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1 JOHDANTO

Mikkelin ammattikorkeakoulussa oli tavoitteena siirtyd identiteetinhallintaan (IDM),
joka tésséd tapauksessa tarkoittaa sitd, ettd kaikkia tietojarjestelmia kaytetadn yhden
identiteetin eli tunnuksen kautta. Projekti alkoi opiskelijoista ja opiskelijahallintajar-
jestelmén (ASIO) integroinnista identiteetinhallinnan osaksi ja tunnusten lahteeksi.
Suunnitteluvaihe kaynnistyi vuoden 2009 kevéalla ja toteutus seka testaus loppukesél-
14 2009. Kayttoonotto tapahtui syksylla 2009 ja se jatkui vuoden 2010 alussa, jolloin

seuraava saapumisera opiskelijoita aloitti.

Tama opinnéytetyd késittelee koko sitd projektin osaa, jonka tarkoituksena oli selvit-
taa, mita kaikkea opiskelijahallintajarjestelman liittdminen osaksi identiteetinhallinta-
jarjestelmaa vaati, mita siind oli huomioitava ja miten se tehtiin. Teknisesti opinnayte-
tyoni keskittyy niihin ratkaisuihin ja ongelmiin, joita esiintyi opiskelijahallintajérjes-
telméssd, tietokannassa ja tietokannan toiminnoissa. Ulkopuolelle olen jattanyt varsi-
naisen identiteetinhallinnan toiminnot ja niistd on huomioitu vain ne rajoitukset ja
vaatimukset, jotka vaikuttivat opiskelijanhallintajarjestelmééan. Nain opinnaytetydssa-
ni késitelldén tietovirtaa, joka alkaa tiedon synnysté opiskelijahallintajéarjestelmaan ja
paattyy rajapintaan, jonka kautta tieto siirretddn identiteetinhallintajarjestelmaan.
Kéyn kuitenkin lapi myos identiteetinhallinnan perusteet seké tietoturvallisuutta ja

lainsaadantoa henkildtietojen kasittelyn osalta.

Identiteetinhallintaprojektin tarkoituksena oli luoda jarjestelmd, jossa opiskelijoilla on
yksi ainoa identiteetti eli tunnus s&hkoisissé jarjestelmissa. Opiskelijahallintajérjes-
telm& ASIOn merkitys oli olla se paikka, missa opiskelijan tunnus ensisijaisesti syntyy
ja missé se niin sanotusti kuolee eli poistetaan kéytostd. Tama tieto vélitetaan erilli-
seen identiteetinhallintajarjestelmaan, joka yhdistaa opiskelijoiden tunnuksen tai tun-
nukset henkilétunnukseen perustuvaan identiteettiin, joka puolestaan mahdollistaa

muiden séhkdisten jarjestelmien kayttamisen ASIOssa olevilla opiskelijatunnuksilla.

Tavoitteena téllaisessa identiteettiin perustuvassa jarjestelméassa on lisata niin yllapi-
don kuin k&ytonkin helppoutta. Opiskelijan ei tarvitse muistaa erikseen useita tunnuk-
sia eri verkkopalveluihin, kuten sahkopostiin, Moodleen, verkon levyihin ja niin edel-

leen. Ha&n voi kirjautua jatkossa kaikkiin omalla opiskelijatunnuksellaan ja vaihtaa
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salasanaansa yhdessa paikassa, joka on hanen tarkein verkkopalvelunsa opiskeluaika-

na.

Yllapidolle tdima yhden tunnuksen tekniikka helpottaa hallintaa, kun tunnukset hallin-
noidaan yhden jarjestelman kautta, joka valittaa sen sitten automaattisesti muihin jar-
jestelmiin. Kun tah&n lisdtdan luonti- ja poistoautomatiikkaa, joka oli myds tdman
projektin tarkoitus, ei ihmisen tarvitse olla mukana jarjestelmén ndkokulmasta katsot-
tuna koko tunnuksen elinkaaren aikana. Opiskelijan aloittaessa opintonsa hén saa
kayttoonsa tarvittavat jarjestelmat ja hanen lopettaessaan opiskelut tunnukset poistuvat

— automaattisesti.

Opinnaytetyoni keskittyy siihen, mika opiskelijahallintajarjestelmassa on olennaista
identiteetinhallintajarjestelmén osalta, mista se tieto 10ytyy ja miten se vélitetaan ra-
janpintaan, josta IDM-jarjestelma saa sen kayttoonsa. Projektissa oli myos tarkoitus
selvittdd, mitd mahdollisia ongelmia ja erityisia vaatimuksia voi syntyé, joita ei ole
osattu ennakoida. Néitd oppeja hyddynnetdan sitten identiteetinhallintajarjestelmén

toisessa osaprojektissa henkilékunnan tunnusten osalta.



2 IDENTITEETINHALLINTA ELI IDENTITY MANAGEMENT (IDM)

Identiteetinhallinta ei ole kasitteend niin yksiselitteinen kuin moni muu tietotekninen
termi. Osittain syynd on sanan pitké historia, sill& identiteetinhallintaa on ollut ole-
massa jo tietotekniikan alkuajoilta l&htien. Ensimmaisten tietokoneiden yksinkertainen
kayttajanhallinta on kaukana nykyajan keskitetyistd verkkokirjautumispalveluista.
(Linden 2009, 1.) Identiteetinhallinta ei nykyisin tarkoita vain kayttajan kirjautumista
jarjestelmaén tunnuksellaan ja salasanallaan, jolloin hallintajarjestelma antaa hénelle
kayttajan tilin (account) mukaiset oikeudet. IDM voi vahvistaa ulkopuolisille jérjes-
telmille kayttajan olevan toisen jarjestelman hyvéksyma kayttaja tai identiteetti voi
olla vain passiivinen tietokanta, jonne kayttéja ei itse koskaan voi kirjautua, vaan iden-
titeettia kéytetdén tietovarastona. (Linden 2009, 9 — 23.) Identiteetinhallinnan tehtéva-
né on usein valvoa paasya muihin jarjestelmiin, minka vuoksi siita kéytetddn myos
termid Identity and Access Management (IAM) (Engelbert 2009, 2 — 3).

Yleisesti identiteetinhallintajarjestelmalla tarkoitetaan nykyisin verkossa toimivaa
hakemistopalvelua. T&lloin puhutaan keskitetystd kayttdjanhallinnasta ja tunnettuja
hakemistopalveluja ovat esimerkiksi Novellin eDirectory ja Microsoftin Active Direc-
tory. Hakemistopalvelut ovat yleensa aina l&hiverkkoon integroituja, mika tarkoittaa
sitd, ettd jokaisella lahiverkolla on oma hakemistopalvelunsa, joka hallinnoin siiné
verkossa olevia kayttajien identiteettejd. Hakemistopalvelu voi kuitenkin olla myds
lahiverkon ulkopuolinen palvelu. Téllaisia hakemistopalveluja on yleensa internetissa,
missa hakemistopalveluun voi kirjautua mistd verkosta tahansa ja kayttada kirjautumi-
sen jalkeen internetin kautta tiettyja palveluja (Linden 2009, 1.) Hakemistopalvelussa
on méadritetty tarkasti, mitd kayttooikeuksia millakin tunnuksella on mihinkin resurs-

siin.

2.1 Hakemistopalvelut

Lahiverkoissa identiteetinhallinnan perusidea on, ettd kayttaja Kirjautuu verkossa ole-
vilta koneilta verkkoon kayttéden tunnuksia, jotka ovat hakemistopalvelun identiteetin-
hallinnassa. Hyvaksytyn tunnistautumisen jalkeen kayttaja voi kayttdad lahiverkossa
olevia palveluita, esimerkiksi verkkolevyja tai verkkotulostimia, mééritettyjen kaytto-
oikeuksien puitteissa. Yleensa kayttaja voi myos tarkastella identiteettinsa tietoja ja

tarvittaessa muuttaa niitd. Nykyisin lahiverkkoon on usein kytketty erillisia jarjestel-
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mié tai ohjelmistoja, kuten esimerkiksi oppimisympdristdja, jotka vaativat kirjautumi-
sen. Niin helppokayttoisyyden kuin yllapidonkin kannalta on jarkevad, ettd nd&ma ym-
paristot kayttaisivat samoja tunnuksia kuin verkon omat palvelut. Tamé on ratkaistu
LDAP (Lightweight Directory Access Protocol) standardilla. Identiteetinhallinta tarjo-
aa tietojaan LDAP standardin mukaisessa muodossa verkkoon. Monet ohjelmistot ja
jarjestelmat ymmartavat LDAP standardia ja voivat kdyda vahvistamassa kayttajatun-
nukset sieltd. Nain kayttaja voi syottad normaalin verkkotunnuksensa naihinkin jarjes-
telmiin, jolloin ne vahvistavat verkon identiteetinhallinnasta, ettd kéayttaja on kelvolli-
nen verkon kéyttaja, ja paastaa hanet jarjestelmaan (kuva 1). LDAP antaa ndin mah-
dollisuuden identiteetin vahvistamiseen, mutta se ei varsinaisesti maarita kayttooike-
uksia, vaan kirjautumista pyytava ohjelma tekee sen itse. (Howes ym. 1999, 45 — 47,
67 —76.)

[ m— |

Paastaa kayttajan sisadn Moodle

Kayttaja
kirjautuu Moodleen Varmistaa kayttajan

— ¥

Identiteetinhallintajarjestelma LDAP

KUVA 1. Kirjautuminen verkkopalveluun IDM-tunnuksella

Identiteetinhallinta voi olla my6s verkon ulkopuolinen hakemistopalvelu, jolloin se on
k&ytannossa internetissd. Mikael Linden sanoo julkaisussaan Organisational and
Cross-Organisational Identity Management (2009, 1), ettd yritykset luoda yhtd maail-
manlaajuista identiteetinhallintajérjestelmaa internetiin ovat epéonnistuneet. Esimer-
kiksi han on nostanut Microsoftin Passport palvelun. Internetissa kuitenkin on toimi-
via identiteetinhallintajarjestelmi&, kuten juuri mainittu Passport (www.passport.net),
mutta sen k&ytto vain ei ole niin laajaa kuin alun perin on haaveiltu. Microsoft k&yttaa

Passportia monissa omissa palveluissaan ja sinne tunnistautuneet kéyttajat voivat
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kéyttdd muun muassa yrityskayttoon tarkoitettua median jakelupalvelua, mista voi-
daan ladata yrityksen kayttoon Microsoftin ohjelmistoja, joihin lisenssioikeudet 16yty-
vét. Nykyisin Passport tunnetaan my6s nimelld Live I1D. (Microsoft 2009, Microsoft
2010.) Toinen jo varsin vanha internetin kautta maailmanlaajuinen identiteetinhallin-
tajarjestelma on nimipalvelimien muodostama verkko. Vaikka nimipalvelimet eivat
hallitsekaan kayttajatunnuksia, niin niiden muodostama verkko on internetissé olevien
laitteiden identiteetinhallintajarjestelma. Tama identiteetti siséltad tiedon laitteen
osoitteesta ja sen nimestd, joiden avulla kéyttajat ohjataan oikeaan paikkaan. (Howes
ym. 1999, 45 — 47.)

Jos ajatellaan identiteetinhallintaa internetissd hieman laajemmin, niin hyvin monella
kayttajalla on nykyisin identiteetti jossain jarjestelméssa. Internetissa identiteetit vain
usein eivét ole tarkistettuja. Hyvaksi esimerkiksi voidaan ottaa Facebook. Facebook
on omanlaisensa identiteetinhallintajarjestelmad, joka on tarkoitettu sosiaalista mediaa
varten. Facebookin kautta on kéytettdvissé satoja erilaisia internetpohjaisia ohjelmia,
jotka tunnistavat kayttajan Facebookin kautta. Facebookin kaltaisia IDM ratkaisuja ei
pidetd oikeina, koska sinne kuka tahansa voi luoda millaisen identiteetin tahansa, eika
tietoja tarkasteta mistaan. Juuri tdma on ollut ongelmana nettipohjaisen maailmanlaa-
juisen IDM:n rakentamisessa. On kuitenkin selvad, etté lahitulevaisuudessa organisaa-
tioiden tiedonhallinnan piiriin halutaan liittdd myods oman kotiverkon ulkopuolisia
séhkdisia palveluita ja sosiaalisia verkostoja, joita kaytetdan esimerkiksi ryhmatyova-
lineind (Kaario & Peltola 2008, 148 — 150.) Suomessa kaytetadn vahvaan internetkir-
jautumiseen ldhinn& suomalaisten pankkien verkkopankkitunnuksia, mutta pankkien
verkkopankit eivét varsinaisesti ole erillisid identiteetinhallintajarjestelmid, vaan ne
ovat pankkien verkoissa toimivia hakemistopalveluita, joihin vain on tunnistautumis-
palvelu internetistd. Pankkien tunnistautumispalvelut ovatkin k&ytdnndssé yritysten

valista identiteetinhallintaa.

Suomessa korkeakouluilla on kdynnissa HAKA-hanke, jonka tarkoituksena on luoda
yksi yhteinen identiteetinhallintajérjestelma tai paremminkin verkko. Perusajatuksena
HAKAssa on, ettd korkeakoulujen IDM -jarjestelmét ovat yhteydessa toisiinsa ja luot-
tavat toistensa kayttajiin. N&in esimerkiksi Tampereen ammattikorkeakoulun opiskeli-
ja voi kayttdd Mikkelin ammattikorkeakoulun verkkopalveluita. Mikkelin identiteetin-
hallinta varmistaa Tampereen identiteetinhallinnasta Shibboleth ohjelmiston-avulla,

ettd Kirjautumista yrittdva todella on luotetun korkeakoulun opiskelija ja myodnteisen
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vastauksen saadessaan paastdd hénet palveluihin, vaikka opiskelija ei Mikkelin oman
IDM:n piirissa olisikaan. (CSC 2010.)

Identiteetinhallintajarjestelmid, joihin kayttdja kirjautuu ja voi jopa muuttaa tietojaan,
kutsutaan usein online-hakemistoiksi. Yleensd IDM on online-tyyppinen, koska ha-
kemistopalveluita kaytetdan kayttajaoikeuksien myontamiseen eri resursseille, mutta
on olemassa myos offline-tyyppinen eli passiivinen hakemistopalvelu. Tallaisia identi-
teetinhallintajarjestelmia ovat sellaiset, joiden tietoa kaytetddn muuhun kuin kayttooi-
keuksiin. Identiteettitietoja voidaan kayttda henkil6rekisterin tavoin tietovarastona.
Hyva esimerkiksi offline IDM:std on veroviraston jarjestelmé. Verohallinnon jarjes-
telmassa on identiteetti jokaisesta suomalaisesta. Identiteetti siséltda tiedot ihmisestd,
hénen varallisuudestaan, pankistaan, tyonantajastaan ja niin edelleen. Viime vuosiin
saakka tietoja on voinut vain katsella, eikd veroviraston tietoja ole voinut kayttaa kir-
jautumiseen. Viime vuosina tosin verovirastonkin jarjestelma on muuttumassa online-
tyyppisemmaksi, koska veroilmoitustaan voi jo tdydentdd sahkoisesti, mutta se ei suo-

raan muuta identiteettia. VVerotustietojaan voi vain selailla. (Linden 2009, 23.)

2.2 Perusrekisterit ja synkronointi

Identiteetinhallintajarjestelmén perustehtaviin kuuluu usein kayttajanhallinta, mutta
esimerkiksi Mikkelin ammattikorkeakoulun kaltaisessa ymparistdssa niin opiskelijoi-
den kuin henkildstonkin perustiedot ovat omissa jarjestelmisséan ja niista oleelliset
tiedot on siirrettdva IDM:&an. Taman vuoksi on tarkeéd, ettd identiteetinhallintajérjes-
telm& on integroitavissa ulkoisiin jarjestelmiin — perusrekistereihin — jotka toimivat
identiteettitietojen lahteend. Perusrekistereitd voi olla useampia ja identiteetinhallinta
koostaa niistd yhden hakemiston, jota kutsutaan metahakemistoksi. Tést& hakemistosta
identiteetinhallinta valittaa tietoja muihin jarjestelmiin, mikali tietoja niissa tarvitaan.
Kokonaisuutta voi tarkastella kuvasta 2, joka mallintaa integroitua identiteetinhallin-
taa Mikkelin ammattikorkeakoulussa. Metahakemisto voi olla my6s virtuaalinen, jol-
loin identiteetinhallinta ei tee perusrekistereiden tiedoista kopiota omaan jarjestel-
mé&ansd, vaan tarjoaa yhta ndkymaa ulko-puolisille jarjestelmille ja hakee tiedot taus-
talla reaaliaikaisesti perusrekistereistd, kun niita tarvitaan. (Howard ym. 1999, 649 —
672; Linden 2009, 25 - 27.)



Perusrekisterit
em— 1
Opiskelijahallintajarjestelma ASIO Henkiléstohallinta PersonecF

Identiﬁhallintaj}i{stelmé
]

Metahakemisto / Novell eDirectory

X

Shibboleth LDAP
[ | | ALV
Muu AMK MAMK AD Moodle oppimisympéristd Sahkoposti GW
Ulkoiset jarjestelmat

KUVA 2. Kokonaiskuva integroidusta IDM-jarjestelmasta

Metahakemiston ollessa kopio on tietojen ajantasaisuus tarkedd huomioida. Metaha-
kemisto paivittda tietonsa tietyin valiajoin perusrekistereistd eli synkronoi tiedot.
Synkronointi voi tapahtua molempiin suuntiin. Yhdensuuntaisessa synkronoinnissa
muuttuvat tiedot véalittyvat perusrekisterista metahakemistoon, mutta metahakemistos-
sa tapahtunut muutos ei vélity perusrekisteriin, vaan synkronoinnin yhteydessa se kor-
vautuu perusrekisterin arvolla. Kahdensuuntaisessa synkronoinnissa myds metahake-
mistossa tapahtuneet muutokset valittyvat perusrekisteriin. Usein perusrekisterin ja
metahakemiston vélill4 on vain yhdensuuntainen synkronointi perusrekisteristd meta-
hakemistoon pdin, koska néin alkuperéisen tiedon tietoturvallisuus on parempi. Esi-
merkiksi palkanmaksujarjestelmassa oleviin henkiltstotietoihin ei usein haluta muu-
toksia metahakemistosta, vaikka sen kautta henkiléstd voisi paivittdd yhteystietojaan.

Metahakemiston ollessa virtuaalinen, ei synkronointia tarvita, koska paivitettdvad me-
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tahakemistoa ei ole. Tieto haetaan ja tallennetaan suoraan perusrekisteria kayttaen.
(Howard ym. 1999, 649 — 672; Linden 2009, 25 — 27.)

Automatisointi ja single sign-on

Yllapidollisesti perusrekisterien ja metahakemiston valinen synkronointi on hyva au-
tomatisoida. Automatisoidussa jarjestelmassa metahakemisto ja/tai perusrekisterit
paivitetddn joko erdajona tietyin valiajoin tai reaaliaikaisesti tapahtumiin reagoiden.
Tapahtumiin reagoinnilla tarkoitetaan sitd, ettd aina tiedon syntyessd, muuttuessa tai
poistuessa jarjestelma vélittdd tapahtumatiedon eteenpain. Kuvan 3 esimerkissé opis-
kelijatietojen perusrekisteriin lisatddn uusi opiskelija. Tall6in jarjestelm& ilmoittaa
identiteetin-hallintaan uudesta opiskelijalta ja tiedot siirretddn metahakemistoon ja
opiskelijalle muodostetaan identiteetti. (Howard ym. 1999, 649 — 672; Linden 2009,
25-27))

Automatisointi voidaan toteuttaa myds muualle kuin perusrekisterien ja metahakemis-
ton valille. Uuden identiteetin syntyessa voidaan myos valittaa tieto sahkdpostijarjes-
telmalle, joka omien s&antdjensd pohjalta luo opiskelijalle sdhkdpostinosoitteet ja -
tilin seké& vélittaa tiedot tunnuksista ja osoitteista metahakemiston kautta opiskelijahal-
lintajarjestelmaan yhteystietoihin — taysin automaattisesti. (Howard ym. 1999, 649 —
672; Linden 2009, 25 — 27.)



ASIO

Uusi opiskelija

ﬁ' unnus siirretdan varastoon

Assosioidaan vanhaan identiteettin

ei

Onko opiskelijan
tunnus voimassa?

Tarkistetaan
onko
identiteetti
valmiina

/Julkaistaan muihin jérjestelmiin

KUVA 3. Automatisoitu kayttajatunnuksen kasittely

Luodaan identiteetti

Identiteetinhallintaan yhdistetddn usein termi single sign-on eli kertakirjautuminen.
Kertakirjautuminen mahdollistaa sen, ettd kayttdja kirjautuu kerran identiteettitunnuk-
sellaan verkkoon, minka jalkeen hanelld on kéytossadn kaikki jarjestelmat, jotka ovat
yhteydessa identiteetinhallintaan, ilman erillista kirjautumista. Kayttdja voi kéayttaa
jarjestelmia niin kauan kunnes kirjautuu ulos verkosta. On myds mahdollista, etté pal-
velut ovat selainpohjaisia, jolloin kdyttdja voi Kirjautua sisddn missé tahansa palvelus-

sa ja sen jalkeen hanelta ei kyselld enda tunnuksia muihin palveluihin. Selainpohjaisis-
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sa ratkaisuissa on kuitenkin ongelmia uloskirjautumisessa. Usein ainoa tapa kirjautua

varmasti ulos on sulkea koko selain. (Linden 2009, 35 — 37.)

2.3 Hyodyt, haasteet ja uhat

Keskitetty identiteetinhallintajarjestelmé on nykyisin lahes pakollinen ratkaisu vahan-
kin isommassa yrityksessé. Jokainen tyontekijd joutuu kayttdamé&an lukuisia eri jarjes-
telmid ja ilman IDM:&4 jokaiseen taytyisi Kirjautua eri tunnuksilla. Ilman IDM:&a yll&-
pidon taytyisi huolehtia kaikista jarjestelmista ja niiden kayttajahallinnasta jarjestel-
makohtaisesti. Identiteetinhallintajérjestelma on kuin yksi suuri kaavio organisaatios-
ta, jossa jokaiselle kayttajalle on jaettu omat oikeutensa tiettyihin resursseihin. Jokai-
nen uusi jarjestelma on helppo kytked IDM:aan LDAP-tunnistautumisen kautta, jol-
loin se saadaan vélittdmasti ainakin perustietoturvan piiriin ja kéayttajalla on oltava
kayttaja-tunnus ja salasana jarjestelmaan paastdkseen. (ComputerWeekly.com 2007;
NextGov 1997.)

Haasteena identiteetinhallintajarjestelmien kayttdonotossa ovat usein vanhat jarjestel-
mat, jotka eivét ole helposti liitettdvissd IDM:&an. Vanhat ohjelmistot saattavat vaatia
runsaasti ohjelmointia, jopa vanhoilla ohjelmointikielilld, jotta ne saadaan viestiméén
identiteetinhallinnan kanssa. Vanhat jarjestelmét ovat kuitenkin monessa tapauksessa
yha kaytdssa, eika niitd voida vaihtaa uusiin. Liséksi tietohallinto-osastot ja -palvelut
ovat ennestaan ylikuormitettuja, eiké aikaa vanhojen jarjestelmien liittdmiseen ole tai
niit4 ei ehdita tekemaan kunnolla. Tasta voi seurata vakavia tietoturvallisuuden puut-
teita. (NextGov 1997.)

Identiteetinhallinnalla on myds huonot puolensa. Identiteettivarkaudet ovat lisaanty-
neet maailmassa ja jos joku onnistuu saamaan késiinsa toisen ihmisen tunnukset, joilla
hé&n kirjautuu identiteetinhallintajarjestelmaan, voi han kayttad kaikkia IDM:&an kyt-
kettyja palveluita ja jarjestelmié varastamallaan identiteetilla aiheuttaen mahdollisesti
paljonkin tuhoa. Tunnuksia ei vélttdmatta tarvitse edes varastaa, vaan esimerkiksi in-
ternetselainpohjaisissa ratkaisuissa kéyttdja voi luulla olevansa uloskirjautuneena,
mutta ilman selaimen sulkemista seuraava selaimen kayttdja padsee kertakirjautumi-
sen avustamana alkuperdisen kayttajan palveluihin ja niiden tietoihin. Yh& kasvavassa
maarin riskejd kayttajatunnuksen ja salasanan kaytdssé on alettu pienentdmaan otta-

malla kayttéon myds muita tunnistautumismenetelmid kuten sormenjélkeen, verkko-
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kalvon ja kammenen kuvioon perustuvia tekniikoita. (ComputerWeekly.com 2007;
NextGov 1997.) Identiteetinhallintajarjestelman vaatii niin kayttajalta kuin yllapidol-
takin huolellisuutta ja hyvia teknisid ratkaisuja, jotta tietoturvallisuus ja helppokayttoi-

syys kulkevat kasi k&dessa.

2.4 identiteetinhallinnan onnistunut integrointi

Identiteetinhallinnan kéayttéonotossa on hyva huomioida viisi asiaa, jotta projekti on-

nistuu mahdollisimman hyvin:

Kayttotarve ja toimintaymparisto

Ennen identiteetinhallintaa on hyva selvittad, mihin tarkoitukseen jarjestelmaa halu-
taan kayttaa ja onko se oikeasti sitd, mitd yritys tarvitsee. Ei ole olemassa yhté oikeaa
tapaa pystyttaa identiteetinhallintaa, vaan se on jokainen kerta suunniteltava juuri yri-
tyksen oman liiketoiminnan tukemiseen. Jotta identiteetinhallinta voidaan toteuttaa, on
tekijoiden ymmarrettava, mité yritys tekee ja mitd mahdollisia tietoturvariskeja IDM:n
kayttoonotto voi tuota tullessaan. (Engelbert 2009, 3 -5.)

Oikeiden ihmisten valinta projektiin

Identiteetinhallinnan k&yttdonotossa ei voi olla vain tietoteknisen alan osaajia, vaan
suunnittelun alusta saakka mukana on oltava niita ihmisid, jotka ymmartavé yrityksen
perustoimintaa. He tuovat projektiin tietoa siit4, miten asiat toimivat ja heidan tulee
n&hd& hyvissd ajoin, mitd hyotya identiteetinhallinta voi heille antaa ja mit4 he silt4
toivovat. Myo6s loppukayttdjan ajatuksia on hyvé ottaa mukaan jo suunnitteluvaihees-
sa. Luonnollisesti myos tietoteknisid ihmisia tarvitaan, koska heidén vastuulleen jaa
usein jarjestelman yllapito, vaikka identiteetinhallinnan toteutus ja kayttéonotto tapah-

tuisikin ulkoisen toimittajan toimesta. (Engelbert 2009, 3,5 -7.)
Asteittainen kayttéonotto
Organisaationlaajuisen identiteetinhallinnan ottaminen kayttoon ja useiden jarjestel-

mien liittdminen siihen vie paljon aikaa, mutta on viisasta ottaa IDM kayttoon asteit-

tain. Projekti voi olla viela monelta osin kesken, kun ennakkoon valittu ryhma ottaa
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valmistuneen osan kayttoon. Ndin saadaan arvokasta tietoa jarjestelmien toiminnasta
ilman, ettd sen vaikutukset ovat suuria koko organisaation tasolla. Virheitd voidaan
korjata ja koko projektin suuntaa korjata, mikéli ilmenee toimimattomuutta toimin-
noissa tai toimintojen logiikassa. identiteetinhallinnan osuutta yrityksen toiminnoissa
lisatadn pala palalta testaten huolellisesti, kunnes se on taysin kaytdssa. Kerralla koko
organisaation tuominen identiteetinhallinnan piiriin on asia, jota tulisi valttdd vahinko-

jen ja riskien minimoimiseksi. (Engelbert 2009, 3, 7 -9.)

Kayttajien koulutus

Kaikki kayttajat yllapitohenkilostosta loppukéyttéjiin tulisi kouluttaa identiteetinhal-
linnan toimintoihin. Koulutuksen tulisi tapahtua jo ennen identiteetinhallintaprojektin
alkamista, eikd se saisi olla vain Kkertaluonteinen tilaisuus. Kouluttamalla ihmisié
saannollisin vélein saadaan uudet ihmiset myos osaajiksi. Samoin myos ne, jotka viela
tarvitsevat lisdoppia tai ovat syysta tai toisesta olleet estyneité aikaisempiin koulutuk-
siin. (Engelbert 2009, 3, 9.)

Valmista ei tule koskaan

Tietotekninen ala on aina muutoksessa ja niin laitteistot kuin ohjelmistotkin paivitty-
vat nopealla syklilla. Identiteetinhallinnan kanssa ei koskaan voida tulla tilanteeseen,
jolloin se olisi tdysin valmis, koska siihen liitetyt jarjestelméat ja IDM itse péivittyvét
jatkuvasti. Yll&pitohenkiloston on selvitettava laitteistojen ja ohjelmistojen vaikutuk-
set koko identiteetinhallinnan toimintaan. Yrityksen muun henkiléstén on myos vaih-
dettava ajatuksia teknisen henkiléston kanssa, jotta pystytddn ennakoimaan muutokset
jarjestelmissé yrityksen muuhun toimintaan. Samoin yrityksen muut toiminnot heijas-
tuvat identiteetinhallintaan ja muutokset esimerkiksi markkinoinnissa voi vaatia suu-
riakin muutoksia IDM:ssd, puhumattakaan organisaatiomuutoksen kokoisista tapah-
tumista. (Engelbert 2009, 3, 10.)

Identiteetinhallinnan tarjoama hyoty voi olla yritykselle suuri, mutta kayttéonottopro-
jektiin kannattaa ldhted maltillisesti ja huolellisesti suunnitellen. Rauhallisella toteu-
tuksella ja vaiheittain kayttdonotettuna saavutetaan paras lopputulos. Yleensé ldenti-
teetinhallinnan integrointi jarjestelmiin epdonnistuu, kun tavoitteet ovat liian korkealla
ja tarpeet epaselvét. (Engelbert 2009, 10 — 11.)
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3 TIETOTURVALLISUUS HENKILOTIETOJA KASITELTAESSA

Tietoturvallisuus on nyky-yhteiskunnassa paljon kaytetty sana ja mediassa usein esil-
1. Usein tietoturvallisuus mielletddn kuitenkin liian suppeaksi kasitteeksi. Joskus jopa
kulunvalvontaa pidetaan tietoturvallisuuden synonyymina. Tietoturvallisuus ei kuiten-
kaan ole vain paasyn rajoittamista tietoihin tai tiloihin, vaan se koostuu klassisen mal-
lin mukaan luottamuksellisuudesta, k&ytettavyydestd ja eheydestd. IDM-projektissa
itse kéytin ohjenuorana kuitenkin modernimpaa tietoturvajaottelua, joka auttaa hah-
mottamaan tietoturvaa hieman paremmin jakamalla sen useampaan osatekijaan: luot-
tamuksellisuuteen, kaytettavyyteen, eheyteen, kiistaméattomyyteen ja paasynvalvon-
taan. (Hakala ym. 2006, 4 —5.)

3.1 Tietoturvallisuuden osatekijat

Luottamuksellisuus

Luottamuksellisuus tarkoittaa kaytannossa sitd, ettd varmistetaan, ettei mikaan asiaton
taho péése jarjestelmassa oleviin tietoihin kasiksi (Hakala ym. 2006, 4). Hyvaan tie-
donhallintatapaan kuuluu, etta jarjestelman yll&pitdja jo suunnitellessa varautuu vikati-
lanteisiin ja ettei rekisteritietoa joudu vaariin kasiin. Samaa edellyttad myos henkil6-

tietolaki, jota kasitellaan tarkemmin luvussa 3.2.

Kaytettavyys

Kaytettavyydelld tarkoitetaan sité, ettd tieto on kéytettdvissa ja se on oikeassa muo-
dossa. Kaytettdvyyden esteeksi katsotaan se, ettd tietoa ei saada jarjestelmasta tar-
peeksi nopeasti, joka voi syntyd esimerkiksi suuresta verkkoviiveestd. (Hakala ym.
2006, 4.)

Eheys

Jotta tieto olisi ehe&dd, se ei saa olla vadréa. Vaaraa tietoa voi syntya tahallisesti esi-
merkiksi tietomurron yhteydessd, jolloin joku vé&rentdd arvoja tai tahattomasti esi-
merkiksi automaattisen tiedonkasittelyn aikana. Talléin puhutaan tiedon korruptoitu-
misesta. (Hakala ym. 2006, 4.)
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Kiistamattomyys

Laajennetussa tietotuvallisuuden maéaritelmassa kiistamattomyydella tarkoitetaan tie-
tojen kaytdn valvontaa. Jéarjestelmén tulee varmistaa kayttdjan oikeudet tietoon seké
pitad lokitietoa, josta voidaan tarkastaa, kuka tietoa on kayttanyt. N&in voidaan olla

varma tiedon alkuperasta. (Hakala ym. 2006, 5.)

Paasynvalvonta

Padsynvalvonnalla tarkoitetaan tietoturvallisuuden ensimmaisté tasoa. Kun luottamuk-
sellisuus ja kiistamattomyys keskittyvat kayttdjan valvontaan ja kayttooikeuksien
varmista tiedon suhteen, padsynvalvonta kasittada paasyn fyysisille laitteille, verkkoyh-
teyksiin ja tiloihin. (Hakala ym. 2006, 5 — 6.)

3.2 Lainsdadanto

Lainsd&dannossé ei ole olemassa erikseen lakia, joka kasittelisi tietoturvallisuutta,
vaan tietoturvallisuus muodostuu useammasta eri laista, madrayksesta ja sadnnoksesta.
Néista tarkeimpia ovat
e Suomen perustuslaki (11.6.1999/731) 108 (Yksityiseldmén suoja ja luottamuk-
sellisen viestin salaisuus),
e Laki viranomaisten toiminnan julkisuudesta (21.5.1999/621) 188 (Hyva tie-
donhallintatapa) ja erityisesti henkilOtietoja kasiteltdessa
e Henkil6tietolaki (22.4.1999/523) (Henkil6tietojen késittelya koskevat periaat-
teet). (VAHTI 2004)
Henkil6tietolain kolmannen pykalan kohdassa neljd maaritelld&n rekisterinpitdja ja se
on ammattikorkeakoulun tapauksessa aina korkeakoulu, ei yksittdinen henkild. Ndin
ollen vastuussa rekisteritietojen késittelystd on aina ammattikorkeakoulu, ei yksittai-
nen tietohallinnon tydntekijé tai muun osaston tyontekija. (Jappinen 2007, 23.) Am-
mattikorkeakoulun toimiessa julkisilla varoilla voidaan katsoa, ettd sen toiminnan on
my06s noudatettava viranomaisille julkisuuslaissa maarattya hyvaa tiedonhallintatapaa,
joka edellyttaa tietotuvallisuuden osatekijoiden huomioimista laadukkaasti (Mé&enpéé
2009, 251 — 253).
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Suunnitteluvelvollisuus

Laadukkaan rekisteritietojen varmistamiseksi henkil6tietolaki ohjaa rekisterinpitéjié
suunnitelmallisuuteen. Kun henkil6rekistereja perustetaan tai niiden tietoja késittele-
via jarjestelmid rakennetaan, on jo suunnitteluvaiheessa huomioitava henkil6tietolain
vaatimukset. Suunnitteluvaiheen oleellisia vaatimuksia on selvittad, mista henkiltie-
dot saadaan, mihin niitd tarvitaan ja miten ne ovat oleellisia yllapitajan toiminnon
kannalta. Myos rekisteriseloste on tehtava, mielelld&n ennen tietojen kerd&mista. (Jap-
pinen 2007, 37.)

Kayttotarkoitussidonnaisuus

Henkil6tietolain edellyttama kayttotarkoitussidonnaisuus tarkoittaa sitd, etta kerattyja
tietoja ei saa kéyttda muuhun kuin siihen, mihin ne on tarkoitettu ja keréatty. T&sta poi-
keten tietoja voidaan kayttad historiallisen ja tieteelliseen tutkimukseen seka tilastojen
laatimiseen. Henkilorekisterien yhdistamista esimerkiksi osoitetietojen péivittamisek-
si, kun tarkoituksena ei ole luoda uutta rekisteria muuhun tarkoitukseen, joka on so-
pimaton kerattyjen tietojen kayttotarkoituksen kanssa, pidetadn hyvaksyttavana. (Hal-
lituksen esitys 96/1998.)

Tarpeellisuus ja virheettémyys

Opiskelijoiden henkilGtietoja kasitellessd henkilGtietolaki mé&érad, ettd vain tarvittavia
tietoja saa kasitelld. Kun ollaan rakentamassa identiteetinhallintajarjestelmé&é, johon
tuodaan opiskelijoiden tietoja opiskelijanhallintajarjestelmésta, ei opiskelijarekisterista
saada ottaa toiseen rekisteriin kuin vélttamattémat tiedot, joita identiteetinhallinnasta
tarvitaan. Identiteetinhallintaan ei voida varmuuden varalta siirtad tietoja, joita ehké
tulevaisuudessa tarvitaan. (Hallituksen esitys 96/1998, Konstari 1992, 145.)

Kun tietoja kasitelld&n ja niitd siirretddn jarjestelmasta, tulee rekisterin yllapitajan
varmistaa, ettd tiedot ovat virheettémid. Erityisen tarkeédd tietojen virheettomyys on,
jos tietojen perusteella tehdadn péatoksia, jotka vaikuttavat opiskelija oikeuksiin. Mi-
kéli rekisterissd on vanhentunutta, puutteellista tai tarpeetonta tietoa, on rekisterinpité-
ja velvoitettu poistamaan tai korjaamaan tiedot oma-aloitteisesti tai rekisteréidyn
pyynnosta ilman viivytysta (Henkil6tietolaki 523/1999, 98.)
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Huolellisuus

Henkil6tietolain viides pykéla edellyttad henkilorekisterien yllapitéjiltad henkil6tietojen
laillista kasittelyd, huolellisuutta ja yleistd hyvaa tietojenkasittelytapaa. Erityisen tér-
kedd huolellisuuden osalta on yksityisyyden suojan toteutuminen. Yksityisyyden suo-
jan korostus nakyy selvimmin siitd, ettd rekisterinpitdja on korvausvelvollinen talou-
dellisten ja muiden vahinkojen osalta, joita rekisterdidylle aiheutuu, vaikka vahinkoa
ei olisi aiheutettu tahallisesti. Henkil6tietolaki pyrkii ohjaamaan rekisterien yllapitoa
siithen, ettd yllapitaja toimii oma-aloitteisesti huolehtimaan yksityisyydensuojasta
mahdollisimman hyvin. (Hallituksen esitys 96/1998; Saarenpad, 82 — 83.)
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4 JARJESTELMAINTEGRAATIO

Jarjestelméintegraatiolla tarkoitetaan yhteensopimattomien jarjestelmien liittdmista
toisiinsa siten, ettd ne voivat kommunikoida keskendan ja lahettad tietoja toisilleen.
Jarjestelméintegraatio ei ole mikaan tietty tekniikka tai ratkaisu, vaan se on enemmaén-
kin toimintamalli, jonka avulla jarjestelmét liitetddn toisiinsa. Tekniikoita ja tapoja on
useita, joista integraatiota suunniteltaessa on valittava omaan tarpeeseen juuri se sopi-
va. (Lahti 2003, 3 — 4; Tahtinen 2005, 13 — 14, 48.)

4.1 Jarjestelmaintegraation historia ja tausta

Jarjestelmdintegraatio on kdidnnds englanninkielisestd termistd ’system integration” ja
se on tunnettu jo 1950-luvulta, vaikka aluksi jarjestelmaintegraatiot olivatkin harvinai-
sia. 50-luvulla yritysten jarjestelmét olivat yksittaisiin toimintoihin suunniteltuja, ei-
vatka ne juurikaan kommunikoineet keskendéan. Seuraavalle vuosikymmenelle saavut-
taessa alkoi kuitenkin tulla enemmaén tarvetta yhdistaa eri tietojarjestelmien tietoja.
Koska yritysten ohjelmistot olivat usein yrityskohtaisia ja tiettyihin toimintoihin raata-
l0ityjd, eikd yhteisid standardeja juurikaan ollut, niiden valinen kommunikointi oli
vaikeaa toteuttaa. Jarjestelméintegraation haasteet erilaisten ohjelmistojen ja laitteisto-
jen vuoksi eivét ole kadonneet vield tdnakaan paivéana, vaikka niista oltiin jo tietoisia
60 vuotta sitten. (Kaario & Peltola 2008, 63 — 64; Téahtinen 2005, 17 —19.)

Ensimmaisia jarjestelméintegraatioprojekteja oli toteutettu jo 40-luvun loppupuolella,
mutta kaikkein tunnetuin ja tavallaan my&s suurin integraatioprojekti aloitettiin 1960-
luvun lopulla. Tdman projektin tarkoituksena oli erityyppisten ja hyvin eri tekniikoilla
ja kéayttojarjestelmaalustoilla toimineet tietoliikenneverkot toisiinsa. Lisaksi tahan
yhdistettyyn tietoliikenneverkkoon mahdollistettiin yhteyden muodostaminen hyvin
erilaisilla paatelaitteilla ja siitd syntyi véhitellen maailmanlaajuinen verkko. Suurella
yleisolle tdm& maailmanlaajuinen verkko tuli tunnetusti 90-luvulla, jolloin verkon
kaytto tavoitti tavalliset kéayttdjat World Wide Webin keksimisen myotd. Syntyi inter-
net sellaisena kuin me sen tané paivané tunnemme. (Tahtinen 2005, 19 — 20.)

Internet on kuitenkin vain yksi iso esimerkki jarjestelméintegraatiosta, mutta sen mer-
kitys on ollut erityisen suuri koko tietekniselle aikakaudelle. Internetin kaytto ja kéayt-

tOtavat ovat kehittyneet ndihin paiviin saakka ja nykyisin on jo mahdollista toteuttaa
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muita jarjestelmaintegraatioita internetia hyvaksi kayttaen. Internet ei ole kuitenkaan
ainoa suuri askel jarjestelmaintegraation historiassa. 1960 — 1970-lukujen vaihteessa
yleistyi ohjelmistojen paketoiminen, jolla tarkoitetaan ohjelmistojen eriyttdminen lait-
teistosta. Aikaisemmin ohjelmistot olivat laitteistokohtaisia ja hyvin erilaisia keske-
néan, mika vaikeutti integraatioiden toteuttamista. IBM aloitti uuden aikakauden erot-
tamalla ohjelmistot laitteistosta ja myyméll& niité erillisend pakettina. Tdma mahdol-
listi sen, ettd ohjelmistoja sellaisenaan voitiin asentaa erilaisille alustoille, jolloin eri
ymparistoissd olevat samat ohjelmistot kykenivét helpommin kommunikoimaan kes-
kendén ja muodostivat ndin helpomman ympariston jarjestelméintegraatioille. (Tahti-
nen 2005, 20 — 21.)

4.2 Jarjestelmaintegraation tavoitteet ja hyodyt

Yritysten ohjelmistot ovat hyvin usein hankittu jotain tiettya tarvetta varten ja ohjel-
mistojen kayttd noudattaa yrityksen organisaatiorakennetta. Esimerkiksi palkkahallin-
nolla on ohjelmistoja, joilla késitelldan tydntekijoiden palkkoja ja muuta maksuliiken-
nettd. Muilla organisaation yksikoilla tai toiminnoilla ei yleensa ole naita ohjelmistoja
kéytossaan, eika siten myoskaan niilla saatavia tietoja. Tallainen toimintamalli on kui-
tenkin hieman vanhanaikainen, koska yritysmaailmassa toimintaa ohjaavat prosessit ja
nama toimintaprosessit leikkaavat usein organisaation vanhojen yksikkdrajojen yli ja
tietoa on saatava yksikdsta toiseen. Jarjestelmdintegraatioiden yksi keskeisimmista
tavoitteista onkin luoda automatisoitu tiedonvalitys yrityksen siséisten jarjestelmien
valille, mink& tarkoituksena on tukea toimintaprosessien toimintaa. (Haavisto 2004,
Lahti 2003, 4; Téhtinen 2005, 22.)

lahdeinformaatio tulosinformaatio

. y
Manuaalinen r
informaation siirto

manuaalinen tyo

A 4 A 4 A 4
jarjestelmdl jarjestelma2 jarjestelmas

automatisoitu tyo

KUVA 4. Tiedonsiirto manuaalisessa jarjestelmassa
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Toinen tavoite jarjestelméintegraatioita suunniteltaessa on raha eli sdéstdjen saaminen.
Jarjestelmid yhdistamélld ja automatisoimalla tiedonsiirtoa (kuva 5) saavutetaan sel-
k&a hyotya verrattuna siihen, ettd tietoa kasiteltdisiin jokaisessa erillisessa jarjestel-
maéssa erikseen manuaalisesti (kuva 4). Integroidut jarjestelmét tuottavat liiketoimin-
taprosesseille tarvittavaa tietoa nopeasti ja koostetusti, jolloin aikaa ei kulu tietojen
hakemiseen eri jarjestelmistd, vaan voidaan keskittyd yrityksen perusliiketoimintaan.
Automatisointi vahentdd manuaalista jarjestelmien kayttoa ja vahentédéd ndin myos in-
himillisten virheiden méaraa, mika myos lisdd kustannussaastoja. (Haavisto 2004, 22
—-31.)

ldhdeinformaatio tulosinformaatio
A
manuaalinen tyd
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automatisoitu tyo — — —
jarjestelmal jarjestelma2 jarjestelmas
A A

KUVA 5. Tiedonsiirto integroidussa ja automatisoidussa jarjestelméassa

Jarjestelmien integrointi luo yritykselle myds mahdollisuuden selkeyttdd kasitteittaan
ja keskittaa tiedonhallintaa. Tietojarjestelmaintegroinnissa on tiedettava, mitd mikakin
késite eri jarjestelmissa tarkoittaa ja néin yrityksen eri yksikoissa saadaan virtaviivais-
tettua terminologiaa ja selkeytettyd toimintaa reaalimaailman toimintoja mallinnetta-
essa jarjestelmaédn. Kun jarjestelmét integroidaan keskitettyyn ratkaisuun, voidaan eri
jarjestelmia hallita helpommin. Ohjattaessa tietoa keskitetyn ratkaisun kautta ohjelmi-
en suorien kahdenvélisten yhteyksien sijaan, saadaan monimutkaisia rajapintaratkaisu-
ja yksinkertaistettua ja esimerkiksi uuden jarjestelmén liittdminen vaatii vain yhden
rajapinnan ohjelmointia keskitettyyn jarjestelmaan, jolloin se on automaattisesti mui-
den jarjestelmien kéaytossa. Jarjestelmaintegraatio erityisesti keskitetyn ratkaisun kaut-
ta lisdd ohjelmistojen kéyttoikad, koska ohjelmistot voivat tukea toistensa toiminnalli-
suutta. Yhden ominaisuuden puuttuminen ei pakota koko ohjelmiston vaihtamiseen,

koska jokin toinen ohjelma voi toteuttaa sen. (Haavisto 2004, Tahtinen 2005, 22 — 31.)
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Yhteenvetona voidaan todeta, ettd jarjestelméintegroinnin tarkoituksena on tehostaa
yrityksen toimintaa tukemalla sen projekteja, lisédmélla joustavuutta, parantamalla
raportointia ja auttamalla ohjelmien hallinnoinnissa. (Kaario & Peltola 2008, 63 — 64;
Téhtinen 2005, 48.)

4.3 Jarjestelmaintegraation toimintaperiaate

Kéytannossé jarjestelmaintegraatio (kuva 6) koostuu kolmesta osasta: informaation
siirrosta jarjestelmasta toiseen, siirretyn tiedon muuntamisesta ja seka siirron etta
muunnon valvonnasta ja raportoinnista. Ndma kolme osaa toteuttaa valiohjelmisto
(middleware), joka toimii jarjestelmien valissa kiinnittyen niiden tiedonsiirtorajapin-
toihin. (Lahti 2003, 5; Téahtinen 2005, 48.)

Tietojarjestelmien rajapinnat ovat informaation siirrossa valttaméattomia. Mikali jarjes-
telmissé ei ole olemassa jonkinlaista rajapintaa, johon véliohjelmisto kiinnittyy, ei
kyseista jarjestelmaa voida integroida muihin jarjestelmiin helposti. Rajapinnan tehté-
va on mahdollistaa ulkoisen jarjestelman luku- tai Kkirjoitusoperaatiot integroitavaan
jarjestelmdan. Nykyisin ldhes kaikista ohjelmistoista 16ytyy jokin rajapinta, jonka
kautta jarjestelmd saadaan integroitua. Rajapinta voi yksinkertaisimmillaan olla siirto-
tiedosto, jota muut jarjestelmat voivat kéayttad, sovelluksen ohjelmointirajapinta tai
jopa sen kéayttoliittyma. Usein kaytetddn tietokantarajapintaa ODBC:n tai JDBC:n
kaltaisen véliohjelman avulla, jolloin tietokantojen valilla siirretdén tietoa SQL:&a
kayttden. Myos ohjelmointirajapintaa kayttavat API-sovellukset ovat yleisid vélioh-
jelmistoja. (Lahti 2003, 5, 14 — 17, 21 — 27; Tahtinen 2005, 49 —50.)

siirtokerros

jarjestelmél jarjestelmé2

KUVA 6. Kahden jarjestelman yksinkertainen integrointi

Rajapinnan liséksi tiedon siirtdmiseen jarjestelmien vélilla tarvitaan jokin fyysinen

siirtokerros, mita pitkin tieto kulkee. Siirtotie voi olla esimerkiksi lahiverkko, internet
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tai vaikka tekstiviesti. Tietoa voi siirtdd myos perinteisesti magneettisilla tai optisilla
tallennusvalineilld, jos siirron nopeudella ei ole merkitysta. Tarkeintd on kuitenkin
huolehtia siirtokerroksen tietoturvallisuudesta, oli siirtomedia mik& tahansa. (T&ahtinen
2005, 49 - 51.)

Tietoa siirrettdessa on myo6s usein muunnettava sen muotoa. Koska integroitavilla
jarjestelmilla on omat tapansa kasitelld tietoa, niiden lahettdmé data on todennakoises-
ti yhteensopimatonta tai ainakin erilaista. Jotta tietoa saadaan liikkumaan jérjestelmien
valilla, valiohjelmisto muokkaa tietoa siten, ettd se kelpaa vastaanottavalle jarjestel-
mélle. Yksi tapa toteuttaa tiedon muunto on kayttad yleisesti hyvéksyttya standardia
kuvaamaan siirrettdva tietoa. Talldin puhutaan metadatasta, joka on kdytannossa tie-
toa tiedosta. Metadatassa kerrotaan, ettd tieto lahetdan esimerkiksi tekstitiedostona
niin, ettd se on muodossa sukunimi, etunimi, puhelinnumero. Talldin lahteva tieto
muunnetaan metadatassa madritettyyn muotoon, tallennetaan tiedostoksi ja vastaanot-
tava jarjestelmd lukee metadatan mukaisesti tiedot tiedostosta ja muuntaa sen omaan
muotoonsa. NyKyisin paljon kéytetty valine tiedonsiirrossa on XML (eXtensible Mar-
kup Language)-standardiin perustuvat kuvauskielet, joissa siirtotiedostoon itseensa
upotetaan niin siirrettdva tieto kuin sen muotokin. Tallainen siirtotiedosto voisi néyt-

taa esimerkiksi téllaiselta:

<?xml version="1.0" encoding="ISO-8859-1">

<l-- henkil®dn tiedot -->

<yhteystiedot>

<nimi>
<!-- nimitiedot -->
<etunimi>Ville</etunimi>
<sukunimi>Liukkonen</sukunimi>

</nimi>

<puhelin>
<!-- puhelintiedot -->
<lanka>015 336688></lanka>
<gsm>045 12345678</gsm>

</puhelin>

</yhteystiedot>
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Tietomuunnoksella ei pyritd kuitenkaan vain jérjestelmien véliseen ymmarrykseen
datasta, vaan muunnoksella pyritaan joissain tapauksissa helpottamaan kéyttajan toi-
mintaa. Jarjestelmien tavat esittdd omia tietojaan ovat usein erilaisia. Kaytt4ja ei valt-
tamattd ymmarra integroidusta jarjestelmasta tuotua informaatiota, mikali se esitetdan
hénelle muodossa, joka ei ole tuttu omasta jarjestelmasta. Muunnoksella pyritéén esit-
tdmaén haettu tieto niin, ettd se nayttaa tutulle ja on ymmérrettdvaa. Parhaiten kaytta-
jaa palvellaan, kun integroitujen jarjestelmien tieto yhdistetddn ja muunnetaan entisté
paremmin asiaa kuvaavaksi raportiksi, jossa tietoa on enemman saatavilla. Tamé voi
tapahtua esimerkiksi niin, etta haetaan tieto integroidusta kohdejarjestelmastd, haetaan
tieto omasta l&hdejarjestelméstd, yhdistetadan tiedot, muokataan niille uusi esitysmuoto
ja tallennetaan omaan l&hdejarjestelmaan uuteen paikkaan. (Lahti 2003, 29 - 30, 33 —
34; Téhtinen 2005, 54 — 58, 81 — 83.)

4.4 Integroinnin kaantépuoli

Jarjestelmid integroitaessa niiden arkkitehtuurisuunnittelussa vaaditaan paljon aikaa,
vaivaa ja osaamista. Huonosti suunniteltu jarjestelmé voi hyvin &kkia kuormittaa yri-
tyksen tietohallintoa liikaa ja loppujen lopuksi haluttuun toiminnan tehostukseen ja
s&astoihin ei paastd. Ennen integroinnin toteuttamista on selvitettdva, mitd jarjestel-

milta vaaditaan ja mité se tuo tullessaan. (Téhtinen 2005, 22 — 27, 103.)

Automatisointi on integroiduissa jarjestelmissa toimintojen selkdranka. Ilman automa-
tisointia ei yleensa vapaudu haluttua ihmisresurssiakaan jarjestelmien yll&pidosta. On
siis varmistettava, ettd automatisoinnille on oltava laitteet ja sen tekemiseen tietotaito,
miké& voi nostaa projektin hintaa. Hyvalla suunnittelulla automatisointi vapauttaa hen-
kilostdd muuhun tyohon ja lisaa jarjestelmien huoltovapautta. Huonosti toteutettuna
vadrin toimiva automatisointi voi johtaa katastrofiin ja vaikuttaa koko yrityksen liike-
toimintaan negatiivisesti. (T&htinen 2005, 104 — 105.)

Jérjestelmid integroitaessa kokonaisuus my6s monimutkaistuu. Monimutkaisuutta
voidaan helpottaa keskittdméall& integroinnin tiettyyn keskusjérjestelméan ja vahentéa
néin rajapintojen méaérad, mutta vikasietoisuus on silti varmistettava hyvin. Kun jérjes-
telmat eivat ole enéa erillisid, vaan yhteydessé toisiinsa, voi virhe yhdessa jarjestel-
méassd sotkea myods muita jarjestelmid. Keskitetyssa jarjestelmassa keskusjarjestelma

on avainasemassa. Sen toiminta ei saa vaarantua missaan olosuhteessa, koska se vai-
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kuttaa kaikkiin jarjestelmiin, joihin se on integroitu. Vikasietoisuuden varmistaminen

voi myos vaikuttaa projektin hintaan korottavasti. (T&htinen 2005, 105 — 107.)

Valvonta ja tietoturvallisuus ovat integroiduissa jarjestelmissd normaalia enemman
asioita, joista on pidettava huolta. Jarjestelmien liikuttaessa tietoja ohjelmistojen vélil-
I jopa toiselle puolelle maailmaa esimerkiksi internetin valitykselld, on pystyttava
huolehtimaan, ettd tietoturvallisuuden osa-alueet eivat vaarannu. Koko integroitua
kokonaisuutta on voitava valvoa, jotta mitdan yllattavaa ei padse tapahtumaan ilman,
ettd kukaan huomaa. Mikali integroinnin yhteydessa on toteutettu myds yhteinen kéyt-
tajanhallinta, jolloin samoilla tunnuksilla voidaan Kkirjautua useisiin jarjestelmiin, tie-
toturvallisuus ja valvonta on toteutettava erityisen hyvalla suunnittelulla. (T&htinen
2005, 108, 110 - 112.)

Integrointi tuo mukanaan enemman vastuuta monella osa-alueella, joista ei valttdmatta
ole tarvinnut paljoa huolehtia jarjestelmien ollessa itsenéisia ja toisistaan riippumat-

tomia. Tdméa on hyva huolehtia integrointiprojektia mietittdessa.

4.5 Novellin Identity Managerin integrointi Oracleen

Opinnaytetyoni on osa kokonaisuutta, jossa Novellin Identity Manager integroidaan
Oracle-tietokantaan, jotta opiskelijahallintajarjestelman tietoja voidaan kéayttaa kaytta-
jahallinnassa. Taman vuoksi kuvaan lyhyesti ja esimerkintyylisesti yhden Novellin

kéayttdman tavan jarjestelmien integrointiin.

Novellin integrointiratkaisu perustuu JDBC:en (Java DataBase Connectivity), joka on
java-ohjelmointikielelld toteuttu rajapintatydkalu, jolla voidaan kéyttaa haluttuja tieto-
kantoja. Novellin ratkaisussa kaksi JDBC-ajuria kommunikoivat keskendidn muodos-
taen integroinnin (kuva 7). Novellin oma IDM JDBC-ajuri, joka sijaitsee Identity Ma-
nager-jarjestelmassd, ottaa yhteyttd kohdejarjestelman JDBC-ajuriin. Kohdejarjestel-
mén JDBC-ajurin on tehnyt tietokannan valmistaja eli tdssa tapauksessa Oracle ja liit-
tdnyt sen osaksi Oracle-tietokannan rajapintaan, jotta se voidaan integroida muihin
jarjestelmiin. (Novell 2008, 13 — 14.)
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KUVA 7. Identity Managerin ja tietokannan JDBC-ajurin yhteistoiminta (Novell
2008, 14)

Novellin JDBC -ajurin tiedonvalityksen kielend toimii XML:&&n perustuva XDS, joka
on ldentity Managerin rajapinnan tukema tiedonsiirtomuoto. T&ast4d XDS-muodosta
IDM:n JDBC-ajuri osaa muodostaa SQL-standardin muotoisia lauseita, joilla voidaan
kaskyttaa kohdetietokantaa. Identity Managerista tiedon siirtyessa integroituun tieto-
kantaan se muunnetaan XDS:n kautta SQL-lauseiksi, jotka vélitetdan tietokantaval-
mistajan JDBC-ajurille, joka puolestaan ké&skyttad ne tietokantaan. Integroidusta tieto-
kannasta taas havaitut muutokset valitetdan kaanteisessa jarjestyksessa identiteetinhal-
lintaan. (Novell 2008, 15 — 26.)
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5 ESISELVITYS

Tietoteknisissa projekteissa on hyvé seurata yleisté projektimallia, jossa projekti jae-
taan eri vaiheisiin. Projektit ovat monesti hankalia hahmottaa, koska teknisten asioi-
den lisaksi on saatava selvyys taustalla olevista tiedosta ja toiminnoista. Vaiheistamal-
la projekti saadaan selkeytté projektin etenemiseen ja tehddén selkeitd paatoksia jokai-
sessa vaiheessa, mik& auttaa seuraavan vaiheen toteuttamisessa. Projekteille ja erityi-
sesti IT-projekteille tehtyja vainemalleja on useita. (Litke 2004, 37 — 41; Murch 2002,
57 — 60.) Itse kuitenkin paadyin jakamaan projektin esiselvitykseen, vaatimusmaaritte-
lyyn, suunnitteluun, toteutukseen, testaukseen, kayttoonottoon ja lopputuloksen arvi-

ointiin.

Usein projektien vaihemalleissa kdytetadn termia analyysivaihe, mutta itse pidan sa-
naa esiselvitys kuvaavampana. Esiselvityksessé on tarkoitus kartoittaa projektiympa-
ristd ja selvittadd perusteet kasiteltdvisté asioista, jarjestelmista ja termeista — ei vain
analysoida. Kun on saatu selvitettya kokonaisuus, paatetdan mitk& ovat projektin véli-
tavoitteet ja kuinka niihin paastaan. Esiselvityksessa on myds huomioitava millaiseen
laatuun halutaan ja miten. (Litke 2004, 80 — 82.)

5.1 Kasitteiden maarittely ja sisallon selvittaminen

Aloittaessani ASIO-opiskelijahallintajarjestelmén liittdmista identiteetin hallintaan
ensimmaiseksi oli siis tehtdva esiselvitys. Vaikka tyossani toiminkin ASIOn teknisen&
paékayttajand, ei minulla ole k&ytdnnon tietoa opiskelijahallintajarjestelmén varsinai-
sesta tietosiséllosté ja sen merkityksestd. Onkin tarkedd ymmartad, etta vaikka olisikin
kéytosséén varsinainen data jarjestelméasta, ei sitd voi kayttaa jarkevasti, jos ei ymmar-
ra sen merkitystd omassa ymparistosséan (Kaario & Peltola 2008, 82 — 88.) Esimer-
kiksi tietokannassa oleva luokkatunnus T240KN siséltd4 opiskelijaryhmén tunniste-
tiedon lisaksi myds paljon muuta informaatiota, joita kdytetadan jarjestelmassa eri pai-
koissa. Tunnistetiedon lisaksi tunnuksesta on nahtavissa koulutuksen sijainti ja koulu-
tusohjelma (3 ensimmadista merkkid), opiskelijaryhman aloitusvuosi ja lukukausi (4. ja
5. merkki) seka tieto siitd, onko koulutus normaalia nuorisopuolen koulutusta vai ai-
kuiskoulutusta. Saadakseni esiselvityksessa tarpeeksi tietoa ASIOssa olevasta tiedosta,

konsultoin ASIOn toiminnoista vastaavaa paakéyttajaa.
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Esiselvityksessé ei kuitenkaan riitd, ettd on ymmarrys siitd, mita lahdejarjestelmalla on
tarjottavana ja kuinka se toimii, vaan on myos ymmarrettdva kohdejarjestelmaa. Saa-
dakseni lis&a tietoa siitd, mitd IDM-jarjestelmadn tarvitaan ja missé muodossa, kavin
keskustelua identiteetinhallintaa rakentavan konsultin kanssa. Varmistaakseni toimi-
van kokonaiskuvan pidimme yhteisen palaverin ASIOn paakayttdjien ja identiteetin-
hallintakonsultin kanssa, jolloin pystyimme selvittdmaan mahdolliset vaarinymmar-
rykset ja selvittdmaan loput epéselvat asiat. Vaikka valilla esiselvitys saikin vaati-
musmadrittelyn piirteitd, niin tarkeintd tdssa vaiheessa oli kuitenkin selvittdd, mita eri

termit tarkoittavat ja mitka ovat niiden vastineet kohde- ja lahdejarjestelmissa.
Késitemadrittelyn lopputuloksena syntyi taulukon 1 muotoinen taulukko (liite 1), jossa
nékyy opiskelijahallintajarjestelmén termi, metahakemiston vastine termille seké tar-

kempi selitys, mikali se ei termisté yksiselitteisesti selvia.

TAULUKKO 1. Esimerkki kasitetaulukosta

Asio Metahakemisto Selite

Opiskelijatyyppi MAMK: student type A, E, N, V tai C (N = normaa-
li)

Opiskelijanumero MAMK: student id Voi olla useita arvoja

Tilakoodi MAMK: student status Aktiivi, normi + 1v, harjoitteli-

ja, jatkoaika, keskeyttanyt,
eronnut, poissaoleva, tilap,
valmistunut, yli vuoden takai-

nen opiskelija

Esiselvityksen tavoitteena oli myos kartoittaa, mitd opiskelijoita opiskelijahallintajar-
jestelma kattaa, koska kaikki ammattikorkeakoulun opiskelija eivat ole ASIOssa tai
eivat k&yta sitd aktiivisesti opinnoissaan, ja mitkd opiskelijaryhmaét haluttiin identitee-
tinhallinnan piiriin. Integraatio IDM-jérjestelmaan ei siis voinut kasittda kaikkia opis-
kelijoita, eika se kaikille ryhmille ollut tarpeenkaan. Oli my6s selvitettava, vaikuttaa-
ko jarjestelmdintegraatio opiskelijatietoja yll&pitavien tahojen kaytantéihin. Esiselvi-
tyksessd paddyttiin siihen, ettd IDM-integraatio tehtiin vain niille opiskelijaryhmille,
jotka opiskelevat tutkintoon johtavassa koulutusohjelmassa ja kayttavat koulun sahko-
postia. Nama ryhmét kayttavéat eniten palveluita, jotka ovat yhteydessa identiteetinhal-

lintajarjestelmadn ja voivat saada sieltd kayttajatunnistuksen.
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5.2 Tekninen ymparisto

Opiskelijahallintajarjestelménd  Mikkelin  ammattikorkeakoululla on  Oracle-
tietokantaan (versio 9.2.0.8) ja PL/SQL ohjelmointikieleen perustuva ja internet-
selaimella kaytettavd ASIO. Palvelinalustana on toiminut Microsoftin Windows Ser-
ver 2003, mutta internetpalvelimena ei ole Microsoftin Internet Information Server,
vaan Oraclen mukana tuleva Apache. Syyna Apachen kéayttdon on sen integroitu toi-
minta Oraclen oman PL/SQL-ohjelmoinnin kanssa, jolla opiskelijahallintajarjestelma
on toteutettu. ASIOn kayttokanava on paasaantoisesti internetkayttoliittyma, jonka
kautta niin opiskelijat kuin yllapitohenkilotkin kayttavéat jarjestelmaé ja tietokannan

tietoja.

Opiskelijahallintajarjestelmaén on tehty myods joitain ODBC-rajapintaan perustuvia
liittymid, joilla haetaan yksittéisié tietoja internetsivuille. Tallaisia ovat esimerkiksi
opintojaksokuvaukset, jotka haetaan suoraan SQL-lausein opiskelijahallintajarjestel-
maéstd osaksi sahkoistd opinto-opasta. Tietojen haku ASIOsta ulkopuolisiin jérjestel-
miin ei siis ole aivan testaamaton toiminto ja nédin ollen myds uskoin integraation
identiteetinhallintajérjestelmaan olevan mahdollinen ja toteutettavissa melko lyhyell&-

kin aikavalilla.

Opiskelijahallintajarjestelman on toimittanut Asio-Data Oy, joka huolehtii jarjestel-
man péaivittdmisestd ja sen asianmukaisesta toiminnasta. Tdma kattaa jarjestelméin
kuuluvat PL/SQL-ohjelmat sek& tietovarastoina toimivat Oraclen tietokantataulut.
Oraclen yll&pito, toiminnasta huolehtiminen sekd varmuuskopiointi kuuluvat kuiten-
kin kayttajataholle eli tdssa tapauksessa Mikkelin ammattikorkeakoululle ja sitd kautta
minulle. Kéytettavissani on siten Oraclen kaikki toiminnallisuudet padkayttdjan oike-
uksin. Tam& mahdollistaa tarvittaessa monimutkaistenkin toimintojen, jotka hyédyn-
tavat opiskelijahallintajéarjestelman tietorakenteita, rakentamisen tietokannan siséén

sen omilla vélineilla.

5.3 ASIOn perustoimintaidea

Jokaisella opiskelijalla on joko yksi tai useampi profiili eli niin sanottu opiskelijakortti

opiskelijahallintajarjestelméa ASIOssa. Opiskelijan aloittaessa opintonsa Mikkelin
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ammattikorkeakoulussa, hénelle luodaan uusi opiskelijakortti joko manuaalisesti tai

automaattisesti opetusministerion lahettaman siirtotiedoston tietojen perusteella.

Uusi Kkortti luodaan aina, vaikka opiskelija opiskelisikin ammattikorkeakoulussa. Esi-
merkiksi vuonna 2008 tradenomipaikan ja vuonna 2009 insind6ripaikan vastaanotta-
nut opiskelija on kahdella erillisella opiskelijakortilla opiskelijahallintajarjestelméssa.
Né&in hanelld on myods kahdet erilliset tunnukset ja kaksi erillista roolia (kuva 8). ASIO
ei yhdista nédiden kahden roolin tietoja millaén tavalla, vaikka kortteihin on toki mah-

dollista tehda merkintdja toisesta opintokortista.

Opiskelijahallintajarjestelméssd on oma opiskelijanumerointinsa, joka toimii myods
opiskelijan kayttajatunnuksena. Henkildtunnusta ei kayteta opiskelija tunnistamiseen,
mika lisaa opiskelijan henkildsuojaa. ASIO-jarjestelmén kaikki toiminnot perustuvat
tdhan opiskelijanumeroon, jonka perusteella opiskelijan tiedot kiinnitetd&n arvosanoi-

hin, opintojaksoilmoittautumisiin ja muihin toimintoihin.

Opiskelija

Ville Verraton

ASIO opiskelijahallintajarjestelma

tradenomi- insindori- avoin AMK
opinnot opinnot opinnot
H32432 H33322 C443543
valmistunut aktiivinen aktiivinen

ei kaytossa kaytossa kaytossa

KUVA 8. ASIOn roolirakenne
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Kun opiskelija lopettaa tiettyyn rooliin sidotut opintonsa eli valmistuu esimerkiksi
insingoriksi, hanen tunnuksensa suljetaan. Tama tarkoittaa, etta valmistumisen yhtey-
dessa hanen tilakoodikseen merkataan V, jolloin tunnukset eivat ole endd voimassa.
Tunnukset poistetaan myds silloin, kun opiskelija keskeyttda joko pysyvasti tai maara-

aikaisesti, jolloin tilakoodiksi tulee K.

Opiskelijan opiskelijakorttia ei ainakaan toistaiseksi koskaan poisteta opiskelijahallin-
tajarjestelmastd, mutta ne pyritaan arkistoimaan jarjestelmén sisdisesti 10 vuoden ku-
luessa. Tamén vuoksi opiskelijoilla voi olla ASIOssa niin aktiivisia kuin suljettujakin

tunnuksia.
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6 VAATIMUSMAARITTELY

Vaatimusmaéérittelyvaiheessa on tarkoitus selvittadd ne asiat, jotka luovat rajat ja vaa-
timukset projektille. Madrittelyssa selvitetdan ne sisallolliset, tekniset ja laadulliset
vaatimukset, jotka projektissa on toteuduttava. Lisaksi vaatimusmaarittelyssé selvite-
taan rajoitukset, joita projektilla on. Rajoitukset voivat olla esimerkiksi taloudellisia,

aikataulullisia kuin lakiinkin perustuvia.

Omassa projektissani keskityin vaatimusmadrittelyn osalta erityisesti sisallolliseen
vaatimusmaarittelyyn, koska se oli luonteeltaan haasteellisin. Tekniset vaatimukset ja
rajoitukset olivat selkedmmat, koska kaytdnnossa vaihtoehtoisia jarjestelmia ei ollut,
vaan kaytettiin olemassa olevia ratkaisuja, joiden toiminta rajoituksineen oli jo tiedos-
sa. Lain mukaan toimiminen on mielestani itsestaan selvaa ja se on opiskelijahallinta-
jarjestelmassa huomioitava koko ajan, koska opiskelijahallintajarjestelma ASIO on
virallinen henkilGtietorekisteri. Pyrin hyvaan tiedonhallintatapaan, minka vuoksi
huomioin vaatimusmaarittelyssa tietoturvallisuuden, joka hyvin monilta vaatimuksil-

taan perustuu lain kirjaimeen ja erityisesti lain henkeen.

6.1 Sisallolliset vaatimukset

Identiteetinhallintajarjestelma perustuu henkilon yksiselitteisesti identifioivaan tun-
nukseen. Aivan ensimmaéisend oli selvitettava, mika tdma téllainen tunnus tulisi ole-
maan. Opiskelijahallintajarjestelmdssa itsesséan on olemassa asiotunnukseksi kutsuttu
merkkijono, jolla opiskelijahallintajarjestelma tunnistaa kayttajat. ASIO kuitenkin
tunnistaa opiskelijat tarkemmalla tasolla kuin identiteetinhallinnassa oli tavoitteena.
ASIOssa opiskelupaikka on merkityksellinen ja siksi opiskelijalla on jokaista opiskeli-
japaikkaansa kohti oma asiotunnus. Tdméan vuoksi opiskelijalla voi olla useampia tun-
nuksia opiskelijanhallintajarjestelmdssa. ldentiteetinhallintaan oli kuitenkin tarkoitus

tunnistaa opiskelija henkilona.

Koska asiotunnuksen kéytto ei ollut mahdollinen, vaihtoehdoiksi jéi tysin uuden tun-
nuksen generointi tai henkilotunnuksen kaytt6. Uuden tunnuksen luonti olisi taytynyt
toteuttaa opiskelijahallintajarjestelméssa ja olisi perustunut henkil6tunnuksen kayt-

toon, jolloin sen kayttd ei ollut jarkevad. Oli siis yksinkertaisinta valittdd ASIOsta
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henkil6tunnus, jonka avulla identiteetinhallintajarjestelmé sitten niputtaa opiskelijan

eri opiskelijaroolit yhdeksi identiteetiksi.

Kun identiteetinhallinnalla on tieto opiskelijoista, sen pitdisi myds tietdd, miten kauan
tunnuksia pidetddn voimassa. Opiskelijanhallintajérjestelmén pitaisi siis kertoa, onko
opiskelija viela opiskelija vai ei. ldentiteetinhallinta hallitsee opiskelijan paasya
ASIOta lukuun ottamatta kaikkiin verkkopalveluihin sdhképostia myoten, niin oli eri-
tyisen tarkead, ettd IDM:ssa olevan tunnuksen elinkaari oli sidottu opiskelijanhallin-
nassa olevaan aina ajan tasalla olevaan tietoon. Opiskelijapalvelut merkitsevat ASIOs-
sa opiskelijan tietoihin, onko hanen opiskeluroolinsa tila aktiivinen, keskeyttanyt vai
valmistunut. Linjaksi péaatettiin, ettd aktiivisella opiskelijalla on paasy jarjestelmiin,
mutta keskeytténeelld, vaikka vain véliaikaisesti, ja valmistuneella ei ole IDM:n hal-
linnoimiin jarjestelmiin kirjautumisoikeutta. Oli myds hyva huomata, etté opiskelijalla
voi olla aktiivinen ja valmistunut rooli, jolloin hanell& taytyy olla paasy verkkopalve-
luihin, vaikka hén toiselta rooliltaan onkin tunnuksettomuuden piirissa. Opiskelijahal-
lintajarjestelman taytyi siis lahettda opiskelijan tilan muutokset IDM:aan jokaisen roo-

lin osalta.

Esiselvityksen aikana ja jo ennen projektin aloittamista kéytiin runsaasti keskustelua
siit4, missd IDM:n salasanaa hallitaan. Koska ASIOssa asiotunnuksen salasana on
sellaisessa muodossa, ettd se on vilitettavissé eteenpdin, ASIOn salasanan kaytto vai-
kutti opiskelijalle helpoimmalta ratkaisulta. Opiskelijahallintajarjestelmé on kuitenkin
opiskelijan tarkein yksittainen verkkopalvelu ja kaikkien muiden jarjestelmien hallin-
nointi sen kayttajatunnus ja salasana -parilla on helpointa muistaa. Nain ollen ASIO
valittdd opiskelijaroolikohtaisen asiotunnuksen lisdksi myos tatd tunnusta vastaavan
salasanan. Tam& mahdollistaa sen, ettd opiskelija voi kirjautua jarjestelmiin opiskelija-
roolinsa mukaisilla tunnuksilla, jolloin hén saa esimerkiksi Moodlesta sen roolin mu-
kaisen sisallon. Kirjautuessaan avoimen AMK:n asiotunnuksella opiskelija saa vain ja
ainoastaan avoimen opintojakson kurssimateriaalin, eikd tutkintoon johtavan péiva-

opintojensa materiaaleja.

Toiminnallisuuden kannalta henkil6tunnus, asiotunnus, salasana ja opintojen tila oli-
vat riittavét tiedot ASIOsta vélitettdvéksi. Yllapidon kaytettdvyyden kannalta ASIOsta
paatettiin kuitenkin myds valittad opiskelijan perustietoja, kuten nimitiedot ja yhteys-

tiedot. Identiteetinhallinnan yllapidolla ei ole paasya tai paasy on rajoitettua ASIOn
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opiskelijarekisteriin, joten nimi- ja yhteystiedot olivat tarpeellisia mahdollisten vikati-

lanteiden varalle ja niiden selvittamiseksi.

Opiskelijaan liittyvat tiedot eivét kuitenkaan olleet ainoat tiedot, joita opiskelijahallin-
tajarjestelmasta tarvittiin identiteetinhallintaan. Esiselvityksen palavereissa nousi esiin
tarve saada myos tietoa siitd, millaisiin ryhmiin opiskelija organisaatiossa kuuluu.
Ammattikorkeakoulussa ei ole varsinaisia opiskelijaluokkia, mutta opiskelija kuuluu
kuitenkin tiettyyn opetusryhméén, joka on puolestaan osa tietyn koulutusalan laitok-
sen koulutusohjelmaa. Esimerkiksi mina kuulun opetusryhmain L848KA, joka on
Sahkadisen asioinnin ja arkistoinnin koulutusohjelmassa (L84). ASIOn opetusryhmén
tunnus eli luokkatunnus (kuva 9) siséltd tiedon siitd, mihin koulutusohjelmaan se
kuuluu ja sen maarittavat tunnuksen kolme ensimmaistd merkkid. Loput merkit taas
erottavat opetusryhmat toisistaan. Ensimmainen merkki (L) itsekseen méaérittad, mihin
koulutusalaan opetusryhma ja koulutusohjelma kuuluvat. Jotta identiteetinhallintajér-
jestelm&én saadaan muodostettua riittdvé organisaatiorakenne, opiskelijanhallintajar-
jestelmastd taytyy valittaa tieto koulutusaloista, koulutusohjelmista ja opetusryhmista.
Organisaatiorakennetta hyddynnetddn muun muassa sahkdpostiryhmien muodostuk-

Sessa.
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KUVA 9. Opetusryhmatunnuksen eli luokkatunnuksen rakenne

Organisaatiorakenteen siirtdaminen opiskelijahallintajarjestelmésta vaikutti myos sii-
hen, ettd opiskelijan tiedoista taytyi ottaa mukaan opiskelijan luokkatunnus. Nain
opiskelija saadaan kytkettyd identiteetinhallinnan organisaatiorakenteessa omaan koh-
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taansa. Samalla siirretddn myos aloituslukukausimerkinta. Aloituslukukausi on erotet-
tavissa luokkatunnuksesta, mutta koska se erillisend tietona on olemassa, niin tieto
paatettiin ottaa mukaan mahdollista tulevaa kayttéa varten, koska sen avulla voidaan

opiskelijat tarvittaessa jakaa vuoden vaihteessa aloittaviin ja syksylla aloittaviin.

Opiskelijan henkilttietojen ja luokkatietojen lisaksi opiskelijahallintajarjestelmésta
tarvittavia tietoja katsottiin olevan myos opiskelijan tapahtumatiedoista 16ytyva lasna-
oloilmoittautumiseen liittyva tieto. Tama tieto pitaa siséllaan sen, mille lukukausille
opiskelija on ilmoittautunut poissa- ja lasndolevaksi. Tapahtumatiedoista saatava
opiskelijan roolin tila on tarkempi kuin henkil6tiedoissa oleva aktiivinen, keskeyttéanyt
tai valmistunut merkint, silla se sisaltaa esimerkiksi syyn keskeyttdmiseen tai maarit-

taa onko keskeytys vain valiaikainen.

6.2 Tekniset vaatimukset ja rajoitukset

Teknisissé vaatimuksissa lahdettiin siitd, etta tietojen siirto identiteetinhallinnan raja-
pintaan tulee olla mahdollista nykyisilla jarjestelmilla. Kéytdnnossé tama tarkoitti siis
Oracle 9i-tietokannan ja Windows 2003-palvelinympdriston tarjoamien valineiden
kayttamista. Opiskelijahallintajérjestelméa kéytetddn ldhes ympéri vuorokauden ja
hetkittdin, esimerkiksi opintojaksoilmoittautumisten aikana, sen kdyttokuorma on suu-
ri. Kéyttokuormalla tarkoitan samanaikaisia kayttdjia ja palvelimelle tulevia pyyntoja,
jotka ovat lahinnd monimutkaisia tietokantakyselyja. Teknisend padkayttdjana en ha-
lunnut lahted kuormittamaan jarjestelmé&a uusilla ohjelmilla, jotka olisivat voineet hei-
kentda palvelimen suoritustehoa, vaikuttaa opiskelijahallintajarjestelman tietoturvaan
ja laskea kéytettavyytta.

Identiteetinhallinnan kannalta tietoja olisi voinut vélittdd opiskelijahallintajérjestel-
masta reaaliaikaisesti aina tiedon muuttuessa tai sitten erdajona esimerkiksi kerran
paivassd aina muuttuneiden tietojen osalta. Kokonaisuuden kannalta toimivinta kui-
tenkin on, ettd tiedon muuttuessa vaikutus on véliton. Esimerkiksi salasanan vaihtues-
sa on kaytettavyyden kannalta parempi, ettd uusi salasana on voimassa heti, eiké vasta
seuraavana paivana. Taméan vuoksi tekniseksi vaatimukseksi otettiin tietovirran reaali-

aikaisuus.
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Tarkein tekninen vaatimus oli kuitenkin se, ettd opiskelijahallintajarjestelma ei saa
kuormittua kohtuuttomasti, eika tietojen siirtyminen identiteetinhallintaan saa vaikut-
taa ASIOn kaytettavyyteen ja toimintaan. Opiskelijoiden tietojen tulee pysya muuttu-
mattomina, tapahtuu identiteetin hallinnassa mité tahansa IDM:ssé tai niissa opiskeli-
janhallintapalvelun toiminnoissa, jotka tietoa valuttavat IDM:&an. Jo esiselvityksen
aikana péatettiin, ettd salasanoja voi muuttaa vain ASIOsta IDM:&an péin. Jos salasa-
naa joskus voi muuttaa jossain muussa jarjestelmassa tai identiteetinhallinnassa, niin

se ei vaikuta opiskelijanhallintajarjestelman salasanaan.

6.3 Tietoturvallisuuden vaatimukset

Vaatimusmaéarittelyssa, kuten koko projektissa, oli huolehdittava, etta tietoturvallisuus
séilyi ja sen kustannuksella ei tehty kompromisseja. Tein itselleni tietoturvallisuuden
osatekijoiden mukaisen jaon ja hahmottelin jokaiseen kohtaan miten juuri kyseinen
tietoturvallisuuden osa tuli kdytannossa huomioida integraatioprojektissa.

Luottamuksellisuus

ASIO jarjestelméssa tama taytyi huomioida siten, ettd projektin aikana opiskelijahal-
lintajarjestelman tietoja ei paljastu ulkopuolisille. Vaikka integroinnissa IDM-
jarjestelmaéan organisaation ulkopuolisella konsultilla taytyikin olla péaésy tiettyihin
tietoihin, niin suurimpaan osaan ASIOn tietoja hénell& ei ollut mitdan syyta péaasta ja
taytyi selvittdd mihin paasy on taattava. Esiselvityksessa oli myds luottamuksellisuu-
den vuoksi selvitettava, ettd opiskelijahallintajarjestelmasta ei siirretd turhia tietoja
identiteetinhallintajarjestelmaén, vaan ainoastaan sellainen tieto, joka on oleellista

jarjestelmad kayttéonotettaessa ja mahdollisesti tulevaisuudessa.

Identiteetinhallintajarjestelmaa hallinnoidaan Mikkelin ammattikorkeakoulun omissa
tiloissa oman henkildkunnan toimesta. VVoikin kysyad, miksi on niin tarkeaa, etta yli-
madraista tietoa ei vélitetd IDM:4an. Opiskelijahallintajérjestelma on henkil6rekisteri,
joka siséltda runsaasti tietoja opiskelijoista ja heidén opinnoistaan. Hyvaan tiedonhal-
lintatapaan kuuluu, ettd jarjestelmén yllapitdja jo suunnitellessa varautuu vikatilantei-
siin ja ettei rekisteritietoa joudu vaéariin k&siin. Samaa edellyttad myos henkil6tietola-

ki. Siksi on tarkea, ettd IDM-jarjestelmaan ei vieda yliméaaraisia tietoja, esimerkiksi
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arvosanatietoja, jotka vikatilanteessa voisivat vaarantua ja jotka eivat ole olennaisia

identiteetin hallintajarjestelman toiminnan kannalta.

Kaytettavyys

Esiselvityksen teknisissa vaatimuksissa kiinnitettiin erityistd huomiota juuri kaytetta-
vyyteen. Oli varmistettava, etta uudet identiteetin hallintaan liittyvét toiminnallisuudet
eivat vaikuta opiskelijanhallintajarjestelman kayttoon hidastaen sitd tai jopa estden

toiminnan.

Identiteetinhallintajarjestelmén nékokulmasta taytyi myds huomioida kaytettavyys.
Tiedon opiskelijanhallintajarjestelmésta taytyy siirtyd IDM:aan koko ajan ilman suurta
viivettd ja tiedon pitad olla aina samassa, etukéteen sovitussa ja suunnitellussa, muo-

dossa.

Eheys

Opiskelijahallintajarjestelmén tiedot ovat ammattikorkeakoulun toiminnalle kriittisia
ja niiden on oltava oikein ja tallessa erityisesti seka arvosanojen etta suoritusten osal-
ta. Koska identiteetinhallintajarjestelma ei néité tietoja tarvitse, oli pidettdva huolta,
ettd IDM:114 ei ole mitddn yhteyttd arvosanoihin tai suorituksiin, jotta ne eivét voisi
tahattomastikaan muuttua. Tiedon eheyden turvaamiseksi esiselvityksen teknisissa
vaatimuksissa rajattiin tietojen liikkuminen vain ASIOsta IDM:n suuntaan. Nain este-
taén tietojen korruptoituminen automaattisten toimintojen osalta. Tahallisten ja ihmis-
ten tekemien muutosten osalta projektissa kéaytettavilla tunnuksilla ei saanut olla muu-
tos-oikeuksia ASIOnN jarjestelmiin. Vaikka kayttooikeudet joutuisivatkin vaariin ka-

siin, niill& ei voisi vaikuttaa tiedon eheyteen opiskelijahallintajérjestelmassa.

Tiedon eheyden sdilyminen oli tietenkin tarkedd myds identiteetinhallintaan ja inhi-
millisten virheiden vélttdmiseksi tarkoituksena oli suunnitella tdysin automatisoitu
jarjestelmd, joka tiedon muuttuessa automaattisesti vélittda tiedon identiteetinhallin-

taan ja mahdollisesti tarkastaa tiedon eheytta.
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Kiistamattomyys

ASIO — IDM-integraatiossa kiistamattomyys taytyi huomioida niin, ettd ASIOn tietoja
ei voida muuttaa mistddn muualta kuin opiskelijahallintajarjestelméan hallintatoiminto-
jen kautta Kirjautumalla, joka myos tekee lokitietoa. Integraatio identiteetinhallintajar-
jestelmé&an ei saa heikentad kiistamattomyytté eli tassé tapauksessa ASIOn tiedot eivat
saa muuttua IDM:n suunnasta. My0s automaattisessa tiedonsiirrossa opiskelijahallin-
tajarjestelmasta identiteetinhallintajarjestelmadn oli tapahduttava kirjautuminen ja
rajata yhteys vain IDM jarjestelmélle, jolloin mikdan muu, mahdollisesti ulkoinen,

jarjestelma ei voi saada tietoja.

Kiistamattomyyden toteuttaminen vaati myos sitd, etta vaikka suoria hallintayhteyksia
tietokantaan oli sallittava esimerkiksi konsulteille, niin oikeudet oli rajattava niin, etta
kirjautuminen tapahtuu oikeuksilla, jotka eivét vaaranna tietojen kiistamattomyytta tai
eheyttd. Kdytanndssa tdma tarkoittaa kirjautumista vain lukuoikeuksin.

Tietojen kaytdn valvonta auttaa myos virhetilanteiden selvittdmisessd IDM:n ja ASI-
On valilla, kun tiedot eivat syysta tai toisesta siirry. Kun lokitietojen késittely on oi-
kein tehty, on mahdollista selvittdd mité tietoa IDM on koettanut saada ja miksi se ei
ole onnistunut. Tdma on kuitenkin toteutettu tassa projektissa IDM:n puolelle, joten en

kasittele sita tarkemmin.

Paasynvalvonta

Mikkelin ammattikorkeakoululla on palvelintilat, joissa on oma kulunvalvonta. Néaihin
tiloihin on péé&sy vain palvelimien yllapitdjill4 ja tarvittaessa huoltohenkildstollé val-
votusti. Fyysisesti niin identiteetinhallinta- kuin opiskelijanhallintapalvelimelle p&&-
seminen on tietoturvallisuuden osalta kunnossa. Myo6s korkeakoulun verkko on sisé-
verkon osalta hyvin suojattu. Verkon kautta laitteille paasy on rajattu muutamaan ih-
miseen. Koska projektin aikana ei vaikutettu paasyyn fyysisille laitteille, en perehdy

siihen tarkemmin.
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7 SUUNNITTELU

Lyhyen toteutusajanvuoksi suunnittelulle ei jadnyt paljoakaan aikaa. Jouduin viikossa
suunnittelemaan, milla tavoin tietojen siirto opiskelijahallintajarjestelmasta identitee-
tinhallintajarjestelméan tehtaisiin. Koska aikaa ei ollut, paatin selvittadd, onko vastaa-
via ratkaisuja olemassa jo valmiiksi. IDM-jarjestelmana Mikkelin ammattikorkeakou-
lussa oli k&ytossad Novell Identity Manager, joten keskityin etsimdan Novellin suosit-
telemia ratkaisuja. Novellin ratkaisujen péaéattelin olevan toimivia myds siksi, ettd
opiskelijahallintajarjestelmamme on Oracle-tietokannan paalla ja Novell on tehnyt

paljon yhteistyota Oraclen kanssa.

Hyvinkin nopeasti 16ysin IDM-konsulttimme avustuksella yksityiskohtaisen ohjeen
Novellin ”Driver for JDBC Implementation Guide” oppaasta. Opas on tarkoitettu oh-
jeeksi identiteetinhallintajarjestelman yllapit4jélle, joka ohjelmoi ajurin hakemaan
tietoja perusrekistereistd. Ajurin ohje ei antanut yksityiskohtaisia ohjeita tietokannan
sisaiselle tiedon siirtamiselle, mutta se antoi yleiskuvan rajapinnan toiminnalle, sen
vaatimuksille ja tarkat maaritykset rajapintaan tulevalle lokitaululle, mika on tiedon-

siirron avainkohta. Tdman vuoksi puhunkin event log —tiedonsiirrosta (kuva 10).

Opiskelijahallintajarjestelma ASIO

(om— |

Event_log taulu

IDM

IDM saa tiedon
muutoksesta

Siirtotaulu tekee
imoituksen muuttuneesta

/
-

tiedosta
IDM kay [T Siirtotaulu
hakemassa
muuttuneen
tiedon

KUVA 10. Event log -toimintaperiaate
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Event log -tiedonsiirron perusidea toimii siten, ettd perusrekisterissa sijaitsee tietokan-
tataulu, niin sanottu event_log taulu (kuva 11), johon vélittyvét tiedot tietokannassa
tapahtuvista muutoksista. Tarvittaessa vield niin, ettd vain niistd muutoksista valite-
taan tieto, joita IDM tarvitsee. Kun IDM:n ajuri havaitsee, ettd event_log tauluun tulee
muutos eli tietoa perusrekisterin tietojen muutoksesta, se kdy lukemassa tauluun tul-
leen tiedon. Taman tiedon perusteella ajuri saa tiedon, missa perusrekisterin tiedossa
on tapahtunut muutos ja millainen se muutos on. Muutos voi olla tietueen lisdys, tietu-
een poisto tai tietueen kenttien arvojen muutos. Tiedon saatuaan ajuri menee muuttu-
neeseen perus-rekisterin tietoon, kopioi muutoksen identiteetinhallintajarjestelmaan ja
poistaa tdman jalkeen event log taulusta tiedon muutoksesta tai merkitsee tietoihin

virhemerkinnan, mikali muuttuneen tiedon valittdminen IDM:aan ei onnistunut.

B coLuMn_NAME |8 opaTA_TYPE |8 nuLLABLE [DATA DEFAULT [§ coLumn_ID | cOMMENTS |
[RECORD_ID NUMBER (10, 0) No (null) 1 (null)
|TABLE_KEY VARCHAR2 (100 BYTE) No (null) 2 (null)
|STATUS VARCHAR2 (1 BYIE)  Yes (null) 3 (null)
IEVENT_TYEE NUMBER (1, 0) No (null) 4 (null)
EEVENT_IIME DATE No (null) 5 (null)
|PERPETRATOR VARCHAR2 (50 BYTE) Yes (null) & (null)
TABLE_NAME VARCHAR2 (50 BYTE) No (null) 7 (null)
|COLUMN_NAME VARCHAR2 (50 BYTE) Yes (null) & (null)
|OLD. VALUE VARCHAR2 (100 BYTE) Yes (null) 9 (null)
INEW_VALUE VARCHAR2 (100 BYTE) Yes (null) 10 (null)

KUVA 11. Event_log taulu

Nékymat vai taulut?

Varsinainen rajapintatoiminto ei siis vaatinut suurempaa suunnittelua, koska sen to-
teuttamiseen oli jo olemassa tarkat ohjeet, my6s event_log taulun rakentamiseen, ja
toimiva ajuri. Tehtavakseni jai kuitenkin miettid, miten tieto muuttuneesta tiedosta
valitetddn event log -tiedonsiirtoon. Vaihtoehtoja oli kéytdnnossa kaksi. Relaatiotieto-
kannoissa on olemassa ndkymatoiminto (view), jonka avulla voidaan yhteen naky-
méaan koostaa tietoja yhdestd tai useammasta tietokannan taulusta. Nakyméa on sita
kayttaville palveluille kuin yksittdinen taulu, mutta oikeasti se on vain virtuaalinen
kooste halutuista tiedoista (Hovi 2005, 14, 54; Rosenzweig 2003, 443 — 444). Naky-
méan hyva puoli on sen virtuaalisuus. Tietoja ei kopioida useampaan paikkaan, vaan ne
sijaitsevat aina alkuperdisessé tietokantataulussaan. Nakyma kuitenkin tekee aina sité

kéytettdessa taustalla SQL-hakuja tietokantatauluihin, joista se koostetaan, mika vie
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tietokannan resursseja. Vaihtoehtona nakymalle on luoda tavallinen tietokantataulu,
mihin tarvittavat tiedot kopioidaan ja event log —ajuri ké&y lukemassa tiedot sieltd. Ta-
vallisen taulun hyvé puoli ovat sen irrallisuus alkuperaisista tiedoista. Niit4 voidaan
kayttad ilman, ettd alkuperaiset tietokannan tiedot kuormittuvat. Huonoina puolina on
tiedon kopiointi, mika lisaa aina hieman korruptoitumisen riskia tietoja kopioitaessa.

Lisaksi tiedot vievét tuplasti enemman levytilaa.

Minulla oli kaytdssani runsaasti levytilaa ja opiskelijahallinnalle erityisen tarkedd on
se, ettd sen kaytto ei hairiinny. Osaksi tdiman vuoksi paatin valita event log toiminnan
tietolahteeksi erillisen tiedonsiirtotaulun, enka suoraa nakymaa alkuperaisiin tietokan-
tatauluihin. Opiskelijajarjestelméssd tehddan runsaasti massa-ajoja, jolloin muutetaan
paljon tietoja opiskelijatietoihin, joten en uskonut useita SQL-lauseita tekevédn naky-
méan olevan kéytettdvyyden kannalta paras ratkaisu, koska se kuormittaisi varsinaisia
tietoldhteitd juuri samaan aikaan, kun niihin tehdddn muutoksia. Haluan kuitenkin
korostaa, ettd nykyaikaiset palvelinymparistot ovat niin tehokkaita, ettd kaytanndssa
molempien vaihtoehtojen ero kuormituksessa on haviavén pieni. Paatokseeni vaikutti
vahvasti se, ettd kun IDM:&an vélitettava tieto on erillisessa taulussa, sen avulla voi-
daan helpommin testata yhteyden toimivuutta, kun tiedonsiirto alkaa alkuperdisten
tietojen kopioista eiké alkuperéisista. Lisdksi alkuperdisissé tiedoissa oli tietoa sellai-
sessa muodossa, ettd niiden kayttdminen IDM:ssé olisi ollut vaikeaa tai vaatinut oh-
jelmallista késittelyd. Kopioitaessa tietoa alkuperdisista tietokantatauluista siirtotau-

luun pystyin muokkaamaan tiedon valmiiksi helpommin kéaytettdvdan muotoon.

Tietokannan taulut ja heratteet

Suunnitteluvaiheen aluksi oli suunniteltava tietokannan taulut, joihin tieto opiskelija-
hallintajarjestelma ASIOsta kopioidaan ja mist4d IDM:n ajuri k&y hakemassa muutok-
set ja uudet tiedot. Vaatimusmaarittelyn aikana oli selvitetty, ettd opiskelijahallintajar-
jestelmastd tarvitaan henkil6tiedot, tapahtumatiedot ja organisaation koulutusraken-
teen kuvaamiseen tarvittavat tiedot. Nama kaikki sijaitsevat ASIOssa eri tauluissa,
mutta oli loogisinta luoda jokaiselle IDMn tarvitsemalle tietoryhmalle oma taulunsa,

joihin tieto ASIOn tauluista kopioidaan tarvittaessa tietoa yhdistéen.



@ coLumn_NAME B oata_Tvee |8 nuwLasie [paTa_perauLT | coumn o [§ comments |
OPISKELIJANUMERO VARCHAR2 (1000 BYIE) No (null) 1 (null)
OPISKELIJATYYEPI VARCHAR2 (1000 BYIE) Yes (null) 2 (null)
SUKUNIMI VARCHAR2 (1000 BYIE) Yes (null) 3 (null)
ETUNIMI VARCHAR2 (1000 BYIE) Yes (null) 4 (null)
KUTSUMANIMI VARCHAR2 (1000 BYIE) Yes (null) 5 (null)
TILAKOODI VARCHAR2 (1000 BYTE) Yes (null) 6 (null)
HETU VARCHAR2 (1000 BYIE) Yes (null) 7 (null)
OPISKELUOSOITE VARCHAR2 (1000 BYIE) Yes (null) & (null)
OPISKELUPOSTIOSOITE VARCHAR2 (1000 BYTE) Yes (null) 9 (null)
PUHELIN1 VARCHAR2 (1000 BYIE) Yes {null) 10 (null)
PUHELIN2 VARCHAR2 (1000 BYIE) Yes (null) 11 (null)
KOTIKUNTAKOODI VARCHAR2 (1000 BYIE) Yes (null) 12 (null)
KOTTKUNTANIMI VARCHAR2 (1000 BYIE) Yes (null) 13 (null)
KOTTLAANT VARCHAR2 (1000 BYIE) Yes (null) 14 (null)
OMB_EMATL VARCHAR2 (1000 BYIE) Yes (null) 15 (null)
KOULUN_EMAIL VARCHAR2 (1000 BYIE) Yes (null) 16 (null)
KOTIOSOITE VARCHAR2 (1000 BYIE) Yes (null) 17 (null)
KOTIPOSTIOSOITE VARCHAR2 (1000 BYIE) Yes (null) 18 (null)
KOTIPUHELIN VARCHAR2 (1000 BYIE) Yes (null) 19 (null)
SALASANA VARCHAR2 (1000 BYIE) Yes (null) 20 (null)
MAR VARCHAR2 (1000 BYIE) Yes (null) 21 (null)
KIELI VARCHAR2 (1000 BYIE) Yes (null) 22 (null)
|kansaraIsuus VARCHAR2 (1000 BYIE) Yes (null) 23 (null)
KOULUSIVISTYSKIELI VARCHAR2 (1000 BYIE) Yes (null) 24 (null)
WEP_WAP VARCHAR2 (1000 BYIE) Yes (null) 25 (null)
POHJAKOULUTUS VARCHAR2 (1000 BYIE) Yes (null) 26 (null)
TUTKINNON_LAAJUUS VARCHAR2 (1000 BYIE) Yes (null) 27 (null)
LUPA_KOULUTUSTIEDOTUS VARCHAR2 (1000 BYIE) Yes {null) 28 (null)
LUPA_MARKKINOINTI VARCHAR2 (1000 BYIE) Yes (null) 29 (null)
LUPA_INTERNET VARCHAR2 (1000 BYIE) Yes (null) 30 (null)
LUPA_MATKAPUHELIN VARCHAR2 (1000 BYIE) Yes (null) 31 (null)
TUTKINTOKOODI VARCHAR2 (1000 BYIE) Yes (null) 32 (null)
TUTKINTO VARCHAR2 (1000 BYIE) Yes (null) 33 (null)
SUUNTAUTUMISKOODI VARCHAR2 (1000 BYIE) Yes (null) 34 (null)
SUUNTAUTUMINEN VARCHAR2 (1000 BYIE) Yes (null) 35 (null)
KOULUTUSOHJELMAKOODI VARCHAR2 (1000 BYIE) Yes (null) 36 (null)
KOULUTUSOHJELMA VARCHAR2 (1000 BYIE) Yes (null) 37 (null)
RYHMATUNNUS VARCHAR2 (1000 BYIE) Yes (null) 38 (null)
RYHMA VARCHAR2 (1000 BYIE) Yes (null) 39 (null)
ALOITUSVUOSI VARCHAR2 (1000 BYIE) Yes (null) 40 (null)
KOPTOT_TARKISTETTU VARCHAR2 (1 BYIE)  Yes (null) 41 (null)
ALKUPERAISET_TARKISTEITU VARCHAR2 (1 BYTE)  Yes (null) 42 (null)
EI_SAHKOPOSTIA VARCHAR2 (1 BYIE)  Yes (null) 43 (null)
EI_VERKKOTUNNUSTA VARCHAR2 (1 BYTE)  Yes (null) 44 (null)

KUVA 12. Siirtotaulu

Henkil6tiedot kopioidaan siirtotauluun (kuva 12) ja kaikki tieto tuodaan ASIOn maé-
rittelemana tekstimuodossa, koska tietomuodolla ei ollut merkitysta identiteetinhallin-
nan kannalta.
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@ coLumn_nave @ DaTa_TYPE @ nuLLABLE [DATA DEFAULT |[§ coLumn_ID [f] COMMENTS
|KoODI VARCHAR2 (10 BYTE) No {null) 1 {(null)
lkooDI2 VARCHAR2 (10 BYTE) Yes (null) 2 (null)
\SELITE VARCHAR2 (500 BYTE) Yes {null) 3 (null)
\SELITE_ENG VARCHARZ (500 BYIE) Yes (null) 4 (null)
|PARENT VARCHAR2 (10 BYTE) Yes {null) 5 (null)

KUVA 13. Rakennetaulu

Koulutusrakenteen tiedot sijaitsevat ASIOssa kolmessa erillisessa taulussa, mutta kos-
ka niistd otettava koulutusrakenteen tieto on muodoltaan samanlainen, ne yhdistetdan

kolmesta taulusta yhteen rakennetauluun (kuva 13).

@ coLumn_name B DaTA_TYPE (@ NuLLABLE [DATA DEFAULT |[§ coLuMN_ID |§ COMMENTS
1D VARCHAR2 (10 BYTE) No (null) 1 (null)
|OPISKELIJANUMERO VARCHAR2 (10 BYTE) No (null) 2 (null)
| TAPAHTUMATUNNUS VARCHAR2 (10 BYTE) Yes (null) 3 (null)
|TAPAHTUMASELITE VARCHAR2 (500 BYTE) Yes (null) 4 (null)
|evae VARCHAR2 (10 BYTE) Yes (null) 5 (null)
IMUUTOSEVM VARCHAR2 (10 BYTE) Yes (null) 6 (null)
TAPAHTUMATIIA VARCHAR2 (10 BYTE) Yes (null) 7 (null)

KUVA 14. Tapahtumataulu

Tapahtumat kopioidaan halutuin osin tapahtumatauluun (kuva 14), jolla on relaatio
siirtotauluun, joka on tapahtumataulun aitiobjekti. Halusin varmistaa télla yhteydell&a
sen, ettd henkil6tietoja poistettaessa siirtotaulusta, poistuvat myos opiskelijan tapah-

tumamerkinnat tapahtumataulusta ilman erillistd poistokomentoa.

Seuraava vaihe oli suunnitella tiedon automaattinen kopiointi (kuva 15) opiskelijahal-
linnan tietokantatauluista identiteetinhallinnan siirtotauluihin tiedon muuttuessa. Kos-
ka en halunnut l&hted tekemdin muutoksia opiskelijahallintajarjestelméan ja sen toi-
minnallisuuteen, jai ainoaksi vaihtoehdoksi tietokannan omien toimintojen kayttami-
nen. Kaikista moderneista tietokannoista I0ytyy toiminto nimeltd trigger eli heréte.
Heréte on toiminto, joka seuraa ennalta paatettyja tietokannan toimintoja ja reagoi
niihin tietyin tavoin (Hovi 2005, 14; Rosenzweig 2003, 441 — 442). Suunnitteluosuu-
den suurimmaksi tyoksi muodostuikin herétteiden suunnittelu — miten niiden pitéisi

reagoida ja mihin.

Opiskelijahallintajarjestelmassa oli viisi tietokantataulua, joiden tietoja taytyi kopioi-

da: henkil6tiedot, tapahtumatiedot, koulutusalatieto, koulutusohjelmatiedot, ryhmétie-
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to. Naihin kaikkiin taytyi suunnitella heréte, joka valvoo niihin kohdistuvia insert,
update ja delete SQL-lauseita. Kun henkilttietoja lisatddn, muutetaan tai poistetaan,
taytyy vastaava toiminto suorittaa myos identiteetinhallinnan siirtotauluun. Opetus-
ryhma-, koulutusohjelma- tai koulutusalatietoja lisattdessd, muutettaessa ja poistetta-
essa sama muutos vélitetddn IDM:n rakenne -tauluun. Tapahtumataulun muutokset-
kaan eivét olleet niin suoraviivainen juttu. Koska henkil6ll& ja tapahtumilla on relaa-
tio, niin tapahtumia lisattdessd on varmistettava, etta henkilttiedot 16ytyvat siirtotau-
lusta ja jos niité ei ole, on ne kopioitava ensin. Henkil6tietojen lisdyksen yhteydessa
oli kopioitava myo6s tapahtumataulun tiedot opiskelijahallintajarjestelmastd, vaikka ne
eivéat pakollisia siiné vaiheessa olekaan. N&in valtytadan virhetilanteelta, missa lapsiob-
jektilla (tapahtumataulun tiedot) ei olekaan aitiobjektia (siirtotaulun henkil6tietoja).

koulutusala koulutus- luokka henkilo tapahtumat

ohjelma

I / /
Muuttunut tieto kopioidaan siirtotauluihin

VY /

IDM_rakenne IDM-siirto IDM-

tapahtumat

Merkitaan event_log tauluun muuttunut tieto

'

Event_log

KUVA 15. Automaattinen tiedon kopioituminen

Opiskelijahallintajarjestelma ASIO pitaa sisallaan paljon tietoa sellaisistakin opiskeli-
joista, joita ei ollut esiselvityksen perusteella tarkoitus ottaa mukaan identiteetinhallin-
taan. Herétteitd suunniteltaessa oli tdmé otettava huomioon ja mietittava, miten raja-
taan pois ne muutokset, jotka tapahtuvat niissa tiedoissa, jotka eivét ole identiteetin-
hallinnan piirissa. Minun taytyi 16ytaa opiskelijoiden tiedoista jokin arvo, jonka perus-
teella oli mahdollista rajoittaa heratteen toimintaa. Opiskelijahallintajarjestelméssa

jokaisella opiskelijan roolilla on olemassa opiskelijatyyppi ja tdmén tiedon arvo 0soit-
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tautui sopivaksi rajoittimeksi. Kun opiskelijan opiskelijatyyppi on W (virtuaaliopiske-
lija), Y (yrityshautomon opiskelija) tai Z (kesélukukauden opiskelija), niin heréte ohit-
taa ndiden opiskelijoidentiedoissa tapahtuvat muutokset. Kaikkien muiden opiskelija-
tyyppien opiskelijat tarvitsivat tavalla tai toisella identiteetinhallinnan tarjoamia palve-

luja.

Kun rajat herétteiden toiminnalle oli suunniteltu, oli seuraavaksi mietittava, mité hera-
te tekee. Jo aikaisemmin suunnitteluvaiheessa oli laadittu taulut ja paadytty siihen, etta
tieto kopioidaan ASIOn perustietotauluista erillisiin tauluihin, joista IDM noutaa tie-
don. Perusidealtaan heratteen tuli toimia niin, ettd kun muutos halutuissa tiedoissa
tapahtuu, niin herate valittdd muutostiedon uusin tauluihin. Pddosin muutokset toteu-
tuvat yhden suhde yhteen eli esimerkiksi muutos sukunimitiedoissa péivittad samaa
kenttdd IDM:n siirtotauluissa. Heratteiden suunnittelussa oli kuitenkin huomioitava
yksi poikkeus. Opiskelijahallinnan erilaiset lupakysymykset tallentuvat yhteen maara-
mittaiseen merkkimuotoiseen kenttddn. Kun opiskelija on antanut luvan tietojensa
julkaisuun internetissd, hanella on tietokannassa kyseisessa lupakentdssa X-merkki 4.
merkin kohdalla. Jos lupaa ei ole, niin kyseisen merkin kohdalla on tyhja. Lupakentté
saattaa siis ndyttéa talta: XX X XX. Tallainen tieto valitettynd IDM:aén ei ole kay-
tannollinen, joten suunnittelin heratteeseen toiminnallisuuden, joka purkaa ndma lupa-
tiedot omiin kenttiinsa IDM:n kayttdmiin tietokantatauluihin. Nain voidaan tarvittaes-
sa lukea helposti tietty lupa tai luvan muutos. Tein laajemmin heratteiden suhteen paa-
toksen, ettd mikali tietoa on mahdollista muuntaa luettavampaan muotoon, niin se
muutos tehdaén heréatteissa, jotka siirtavét tietoa opiskelijarekisteristd IDM:n siirtotau-

luiin.

Heratteitd oli suunniteltava myos muualle kuin muutoksiin opiskelijahallinnan tiedois-
sa. Kun tiedot on kopioitu identiteetinhallinnan siirtotauluihin (siirtotaulu, rakennetau-
lu ja tapahtumataulu), on tieto niihin tulevista muutoksista valitettava identiteetinhal-
linnalle. Samalla tavoin kuin aikaisemmissakin herétteissa heratteet reagoivat tauluun
kohdistuviin insert, delete ja update lauseisiin, mutta tdssa tapauksessa mitaan rajoit-
teita ei tarvinnut suunnitella, koska kaikki tieto on IDM:lle valitettdvad. Herétteen
tarkoitus ei kuitenkaan ole kopioida tietoa enda mihinkaan, vaan informoida identitee-
tinhallinnan rajapinta-ajuria. Rajapinta-ajuri seuraa event_log taulua, joten toisen vai-
heen heratteet syo6ttavét sinne tietoa muuttuneista tietokantariveista siirtotauluissa.

Suunnittelin siirtotaulujen heratteet niin, ettd ne Kirjoittavat muutoksen yhteydessa
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event_log tauluun rivin, missa on tieto siitd4, mika tieto siirtotauluissa on muuttunut,
miten se on muuttunut ja mika uusi ja vanha arvo on. Kaytin suunnittelun pohjana
Driver for JDBC Implementation Guide -opasta, joka antoi merkintatavoille yleisesti
kéytossd olevan standardin. Merkintdtavasta sovittiin yhdessa IDM:da rakentavan
konsultin kanssa, jotta saatiin suoraan toimiva kommunikointikieli kahden jérjestel-

man vélille. Tarkemmin herétteiden ohjelmointikoodista voi lukea liitteesta 2.

Tietokantaympariston muutokset

Projektin vaatimuksiin kuului, ettd opiskelijahallintajérjestelmén toimintoihin ei puu-
tuta ja identiteetinhallintajarjestelman vaatimat muutokset on pidettdva mahdollisim-
man selkeésti erillddn ASIOn toiminnoista eikd ASIOn toiminta saa vaarantua tai hei-
kentya. Kun identiteetinhallintajarjestelman vaatimat toiminnot ja muutokset oli suun-
niteltu, taytyi varautua niiden vaikutuksiin teknisessé ymparistdssé - lahinna tietokan-

taohjelmistossa.

Tietoturvallisuuden kannalta en halunnut ottaa mitaan riskeja kéyttajatunnusten osalta.
Identiteetinhallinnalle oli tarjottava jokin kayttajatunnus, jolla se voi lukea event_log
taulua seka siirtotaulua, rakennetaulua ja tapahtumataulua. Mihinkaan muualle k&ytto-
oikeutta ei tarvinnut antaa. Suunnittelin tietokantaan tunnuksen ja ryhman, jolla oli
paasy identiteetinhallinnan kayttamiin tietokannan tauluihin seké ajaa niihin kohdistu-
via herétteitd. Nain talla tunnuksella ei edes vahingossa voi tehdd muutoksia ASIOn
tietokantatauluihin. Opiskelijahallinnan tauluista tietoa kopioivat heratteet ovat ASIOn
kayttajatunnuksen omistuksessa, joten niité ei ole mahdollista IDM:n tunnuksilla ajaa
tai muuttaa, eik& ndin ollen hakea sellaista tietoa, jota ei alun perinkaan ole tarkoitusta

valittaa eteenpdin.

Kaytettavyyden on tarkedd, ettd palvelu ei hidastele ja toimii virheettd. Uusien toimin-
tojen suunnittelun yhteydessé tietokantapalvelimeen oli mietittdva niiden mahdollinen
vaikutus kéytettavissé oleviin resursseihin ja erityisesti muistin kaytt66n. Normaali-
kaytossa identiteetinhallintajarjestelmén liittdmisen opiskelijahallintapalveluun ei pi-
taisi nékya suoritustasoa alentavasti, koska heréatteet ovat tietokannan omaa toimintaa
ja niiden suorittamat toimenpiteet varsin pienid Oraclen kaltaiselle tietokannalle. On
kuitenkin ajankohtia lukuvuoden aikana, jolloin tietokannan kayttokuorma kasvaa

merkittévasti. Esimerkiksi uusien opiskelijoiden saapuminen ja opintojaksoilmoittau-
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tumisten alkaminen kuormittaa tietokantaa normaalia enemman. Jotta identiteetinhal-
linta ei alenna suoritustehoa ndiden kayttopiikkien aikanakaan, paatin suorittaa tieto-
kantapalvelimessa viikon mittaisen analyysiajon ja maéaritella tietokannan muistin
kéyton sen perusteella uudestaan. Tarkoitus oli tehdad analyysiajo sen jalkeen, kun
opiskelijahallintajarjestelma on liitetty identiteetinhallintaan ja se normaalikaytdssa.
Sill& oletuksella, ettd jarjestelma ei hyydy taysin heti alkuun, mihin en aikaisemmin

mainitsemistani syisté uskonut.
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8 TOTEUTUS, ONGELMAT JA KRIITTISET KOHDAT

Suunnitteluvaiheen jalkeen rakentelin tietokantataulut, herétteet ja muut tietokantaan
tulevat pienemmat muutokset, esimerkiksi kayttooikeuksissa, ensin opiskelijahallinta-
jarjestelmamme testiymparistoon. Testiympdristd on pyritty rakentamaan siten, ettd
ymparistd on muuten identtinen varsinaisen tuotantoympariston kanssa, mutta laitteis-
to el ole aivan yhtd tehokasta. Testiymparistod ei myoskaan ole varmennettu laitteis-
ton, ohjelmistojen eiké sielld olevien tietojen osalta. Koska ympaéristd oli tietokannal-
taan ja sielld olevilta tiedoiltaan oikean opiskelijahallintajarjestelméan kopio, sinne
tehdyt identiteetinhallintajarjestelmén osat olivat suoraan toimivia ja siirrettavissa

myG6hemmin suoraan tuotantokantaan.

Heratteiden ja taulujen luominen testiymparistoon sujui lahes ongelmitta. Ongelmia
aiheutti 1&hinné se, ettd en ollut koskaan ohjelmoinut PL/SQL-ohjelmointikielella mi-
taan, joten jouduin opettelemaan kaiken perusteista lahtien tehdesséni heratteiden toi-
minnallisuuksia. Kéyttdoikeuksien ja taulujen luonti seké heratteiden ohjelmointi vei
pari viikkoa, jonka jilkeen testiympéristossimme oli valmis “valumisketju”, missé
muutos ASIOn henkil6-, luokka- ja tapahtumatiedoissa k&ynnistivat muutoksen kopi-
oinnin IDM:n siirto-, rakenne- ja tapahtumatauluihin, mink& jalkeen siita kirjoitettiin
merkintd event_log tauluun. Testiympariston kayttokuorma on kaytdnndssa nolla,
koska sita kayttavat vain paakayttajat (kaksi) omiin testauksiinsa. Koko tiedonvélitys-
ketju ASIOn tietojen muutoksesta event_log tauluun kesti ainoastaan sekunnin osia,
joten olin tyytyvainen heratteiden ohjelmointiin.

Kun perustoiminnallisuus tiedon vélityksessa testitietokannassa oli kunnossa, paatim-
me identiteetinhallinnan yll&pidon kanssa liittda jarjestelmét toisiinsa ja aloittaa koko-
naisvaltaisen testauksen ja selvittdd mahdolliset Kriittiset kohdat ja niin sanotut pul-
lonkaulat. Ké&ytannossa liittdminen toisiinsa tarkoitti sitd, ettd identiteetinhallinnan
rajapinta-ajurille madritettiin kohteeksi testitietokannan osoite ja ajurin toinen osa
asennettiin testipalvelimelle, jolloin ajurin kaksi osaa valittavét tietoa keskendan ja
tietokantapalvelimelle asennettu ajuri valvoo muutoksia event_log taulussa. Kun ajurit
olivat paikoillaan ja tietoliikenteelle avattiin tarvittavat reiat palomuuriin, opiskelija-
hallinnan testiymparist0 oli liitetty identiteetinhallintaan.
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Varsinainen testaaminen aloitettiin pienilld muutoksilla testiymparistossd. Yhden
opiskelijan, luokan ja tapahtuman tietoja muutettiin hieman. Samoin testattiin yhden
tietueen liséysté tai poistoa. ASIOn toiminnallisuuksissa oli pienié virheitd, jotka kor-
jasin. IDM:n paassa tehtiin enemman pienié ja isoja muutoksia, koska he paasivat vas-
ta tdssé vaiheessa testaamaan oikeaa vélitettya tietoa. Pienen mittakaavan testauksessa
ei havaittu suuria ongelmia, joten testauksessa siirryttiin suuriin méariin. Testikannas-
ta ajettiin ohjelmallisesti kaikkien identiteetinhallinnan piiriin kuuluvien luokkien,
opiskelijoiden ja tapahtumien lisdys identiteetinhallinnan tauluihin. Koska jarjestel-
maéssa ei ollut muuta rajoitusta tuotaville tiedoille kuin opiskelijatyyppi, opiskelijahal-
lintajarjestelmasta siirtyi yli 18000 rivid opiskelijatietoa ja jokaisella opiskelijalla on
tapahtumia muutamasta merkinnésta jopa pariin kymmeneen tapahtumamerkintaan.
Talla massa-ajolla halusimme testata erityisesti identiteetinhallinnan kykya selvita
suuresta maarastd samanaikaista tietoa, mutta samalla sain myos itse arvokasta tietoa
tietokannan ja herétteiden toiminnasta. Oraclen tietokanta suoriutui massa-ajosta vai-
vattomasti. Muutamassa minuutissa kaikki vélitetyt tiedot oli siirretty siirtotauluihin ja
niista oli Kirjoitettu merkinnat event_log tauluun odottamaan IDM:n kaésittelya. Identi-
teetinhallintajarjestelmalta tiedon kasittely vei pari tuntia, mika ei ollut yllattavaa,
koska siella tietoa kasitellddn monimutkaisemmin ja esimerkiksi luodaan tunnukset
vain aktiivisille opiskelijoille tilakoodin perusteella. Massa-ajo tehtiin vield muutaman
kerran uudestaan niin, ettd IDM:n taulut tyhjennettiin, jolloin kdynnistyi massapoisto
IDM:&an ja sen jalkeen lisattiin taas kaikki tiedot ASIOsta. Mydhemmin massa-ajoa

rajattiin niin, ettd se toi vain aktiivisten opiskelijoiden tiedot.

Testipalvelimella tehtyjen testausten aikana ei huomattu mitaan erityisia heikkoja koh-
tia jarjestelméssd. Ainoa satunnaisesti tapahtuva virhetilanne syntyi siit4, kun tietoa
valittdva rajapinta-ajuri syysta tai toisesta pyséhtyi. Tama vikaantuminen Korjattiin
silld, ettd ajuri sammutetaan ja kdynnistetddn joka yo. Virhe ei vaikuttanut tietoihin,
mutta ajurin ollessa pois péélt4, muuttuneet tiedot eivat vélittyneet identiteetinhallin-

taan.

Aikataulu oli erittdin tiukka, silla identiteetinhallintajarjestelma haluttiin ottaa opiske-
lijoiden kayttoon jo alkavan lukukauden alussa, joten péétin aloittaa IDM:n taulujen ja
toiminnallisuuksien siirtdmisen ASIOn tuotantoymparistoon varsin lyhyelld testauk-
sella. Suurin osa selvitettavista virheista ja keskenerdisisté toiminnoista sijaitsi varsi-

naisessa identiteetinhallintajérjestelméssd, mika ei estanyt ASIOn paan toimintojen
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siirtdmista tuotantoon. T&ssa vaiheessa oli selvé, ettd muutoksia oli kuitenkin tulossa.
Identiteetinhallinnan piiriin haluttiin myds avoimen ammattikorkeakoulun opiskelijoi-
ta, joiden sijoittamista identiteetinhallintaan oli toivottu ja vastustettu koko projektin
ajan. Ongelmia projektin kannalta aiheutti se, ettd avoimessa ammattikorkeakoulussa
ASIOta kaytettiin monilta osin vaarin. Opiskelijoille ei esimerkiksi annettu valmistu-
mis- tai keskeyttdmismerkint0ja ja ASIOssa oleva vanha opiskelijarooli saatettiin
muokata opiskelijalle kdyttd6n uudestaan toisiin opintoihin. Avoimen AMK:n osalta
paatettiin tehda tarvittavia muutoksia IDM:ssé ja valittad heidén tietonsa ASIOsta ku-
ten muutkin, mutta vain viimeisen vuoden ajalta ja sen jélkeen heidan tuli laittaa opis-
kelijoilleen keskeyttamis- / valmistumismerkinnét opintojen paatyttyd, etteivat tun-
nukset jaisi aktiiviseksi identiteetinhallintaan.
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9 KAYTTOONOTTO

ASIOn identiteetinhallintaosa otettiin kayttéon vain muutamia péivid ennen opiskeli-
joiden tuloa ja mukaan otettiin myds avoimen ammattikorkeakoulun opiskelijat. Tar-
vittavien taulujen ja herétteiden siirto testiympadristosta sujui vaivattomasti, silla ne
olivat siirrettavissa valmiina SQL-luontilauseina tietokannasta toiseen. Kéayttdoikeudet
tein varmuuden vuoksi késin tuotantoon, vaikka nekin olisivat olleet siirrettavissé sa-
malla tavoin kuin taulut ja heratteet. Lopuksi identiteetinhallinta liitettiin tuotantoon,
kuten aikaisemmin testiymparistoon, ja luokka-, opiskelija- ja tapahtumatiedot ajettiin

massa-ajoina IDM:n tauluihin.

ASIOn tuotantoympéristd on kayttoresursseiltaan reilusti testiymparistoa tehokkaampi
ja massa-ajot eivat tuotantoymparistdssakaan tuottaneet ongelmia. Tuotantoymparis-
tossd huomasin kuitenkin hyvin pian vakavan virheen, mika ei ollut tullut esiin tes-
tiymparistossé. Testiymparistossa varsinaista ASIOta ei kdyta kukaan ja vaikka siell&
muutamia testi-toimintoja testasinkin, ei minulla ollut ajallisesti mahdollista testata
kaikkia toimintoja. Vakava virhe I0ytyi heratteestd, joka kopioi tietoa opiskelijan ta-
pahtumista IDM:n tapahtumatauluun. Tapahtumataulun ja siirtotaulun, joka sisaltaa
opiskelijan tiedot, valilla on relaatio ja tdman vuoksi tapahtumaa ei voi lisata, ellei
siirtotaulusta 16ydy tapahtuman omistajan opiskelijanumerolle opiskelijaa. Herétteitd
suunnitellessani en ollut huomioinut mahdollisuutta, ettd opintosihteerit saattavat
muokata sellaisten opiskelijoiden tapahtumia, joita ei ole siirretty siirtotauluun
IDM:&éan valitettdvaksi, mutta joita ei kuitenkaan ole rajattu opiskelijatyyppinsa mu-
kaan pois. Virheen seurauksena heréte antoi virheen ja virhe esti opintosihteereita péai-
vittdmastd tapahtumatietoja. Kyseinen virhe aiheutti sen, mité erityisesti tuli projektis-
sa valttaa eli opiskelijahallinnan k&yton hairiintymisen. Virhe vaati heratteen ohjel-
moinnin muuttamista siten, ettd se aina ensin tarkistaa onko opiskelijan tiedot jo siirto-
taulussa, kun opiskelijan tapahtumia muutetaan. Lisdsin saman tarkastuksen myds
opiskelijatietojen muutokseen, koska teoriassa oli mahdollista koettaa muuttaa sellai-
sen opiskelijan tietoja, joka ei ollut vield siirtynyt identiteetinhallinnan siirtotauluun ja
talloin olisi syntynyt samanlainen virhetilanne. Naitd virhetilanteita olisi voinut syntyé
erityisesti avoimen ammattikorkeakoulun opiskelijoiden kohdalla, joiden tietojen vai-

kutusta jarjestelmadn en osannut arvioida esiselvitys- ja suunnitteluvaiheessa.
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Kéyttéonottoa opiskelijoille ei l&hdetty porrastamaan, vaan kaikki identiteetinhallin-
nan piiriin kuuluvat opiskelijat otettiin mukaan samanaikaisesti. Syksylla 2009 saapu-
neet opiskelijat saivat kaikki identiteetinhallinnan kautta automatisoidusti luodut tun-
nukset verkkoon/tietokoneille, oppimisymparistd Moodleen ja sahkopostiin. Vanhoille
opiskelijoille ei luotu uusia sahkopostilaatikoita, vaan he saivat pitaa entiset laatikkon-
sa, mutta muuten heidan tunnuksensa ovat identiteetinhallinnan hallitsemat ja ASIOn
tunnukseen ja salasanaan perustuvia. Kun kayttdonotto toteutettiin kaikille, se helpotti
ohjeistuksen laatimista ja saatiin paljon erilaisia kédyttdtapauksia ja tilanteita, jotka
auttoivat viimeisten virheiden loytamisessa. ASIOn toiminnan osalta ei kayttéonotos-
sa aiemmin mainitsemani virheen liséksi 10ytynyt virheité tai toimintahdirigita. Identi-
teetinhallintajarjestelméssa oli jonkin verran virhetilanteita. Kéyttéonoton suurimmat
ongelmat syntyivat nopeasta kayttoonotosta, mink& vuoksi henkilokunnalla ei ollut
tarpeeksi aikaa siséistdd uusia toimintatapoja ja -malleja tai tiedotus ei kaikkia ehtinyt

kunnolla edes tavoittaa.

Muutaman kuukauden pééstad ensimmadisesta kayttoonottopaivastd suoritin tietokanta-
palvelimelle 10 paivéa kestavan analyysiajon, joka mittasi tietokannan kayttoastetta ja
sen kayttamia resursseja. Analyysi osoitti, ettd tietokannan kuormitus ei ollut juuri-
kaan kasvanut identiteetinhallinnan integroinnin my6td, mutta koska muistin kéytto oli
muutenkin lahelld annettua maksimia, lisasin tietokannalle maaritettyd muistin osuutta

huomattavasti.
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10 LOPPUTULOKSEN ARVIOINTI JA KEHITTAMISIDEAT

Kokonaisuutena opiskelijahallintajarjestelmén integrointi identiteetinhallintajérjestel-
maéan oli lyhyt ja nopeatempoinen projekti. Aikaa oli vahan ja jouduin tekemaan suu-
rimman osan suunnittelusta ja toteutuksesta yksin, mika lisasi haastetta erityisesti he-
ratteiden osalta, joiden ohjelmointiin en ollut milldén tavoin perehtynyt aikaisemmin.
Projektia puolestaan helpotti oma vahva osaamiseni Oraclen puolelta eli tietokanta

itsessaan oli minulle tuttu.

Lopputulokseen olen erittain tyytyvéinen, vaikka matkan aikana virheitd muutama
tulikin. Projekti piti aikataulunsa ja tavoitteisiin paastiin, vaikka valilla oli turhankin
pitkia hetkia, jolloin projektia ei kdytdnndssa johtanut kukaan. Asiantuntijaperustei-
sessa organisaatiossa on kuitenkin se hyva puoli, ettd osaprojektit yleensd etenee,
vaikka kokonaiskuva valilla olisikin hieman hukassa. Talla hetkell& identiteetinhallin-
ta toimii, vaikka muutamia virhetilanteita kuukausittain syntyykin, mutta nek&én eivat
ole opiskelijahallintajarjestelman toiminnallisuudessa. Niin sanottu toinen kayttoonot-
to tapahtui tammikuussa 2010, jolloin tammikuussa aloittavat opiskelijat saapuivat.
Henkilostod oli ehditty informoida riittavasti ja mahdollisiin ongelmiin oli osattu va-
rautua etukateen. Lahes kaikki IDM:n virheet oli korjattu ja avoimen ammattikorkea-
koulun opiskelijatietojen kasittelyyn oli 16ydetty yhteisymmarrys, mika on auttanut

niiden tietojen valittymiseen.

Tulevaisuudessa ASIOin toiminnallisuutta on tarkoitus kehittad siten, etta opiskelijan
tiedoista vélitetddn myos tieto siitd, ettd han ei tarvitse verkkotunnusta tai séhkopostia.
Nain valtytddn turhien tunnusten luomiselta identiteetinhallinnassa, vaikka opiskelija
kuuluisikin opiskelijatyyppiin, jolle tunnukset automaattisesti tehdaan. Lisaksi opiske-
lijahallintajérjestelmasté valitetddn tulevaisuudessa tieto siitd onko opiskelijan todis-
tukset ja todistusjaljennokset tarkistettu. Todistusten tarkistuksen yhteyteen on tarkoi-
tus liittd4 henkilollisyyden tarkistaminen. Kun opiskelijan henkil6llisyys on tarkastettu
ja hénen tietoihinsa merkitédan joko todistukset tai niiden jéljennokset tarkistetuksi,
niin identiteetinhallintajarjestelma vapauttaa opiskelijan tunnukset hénen kayttoonsa
vasta sitten. N&in saavutetaan tunnusten osalta se turvallisuustaso, joka vaaditaan kor-
keakoulujen valisten jarjestelmien yhteisk&yttoon. Naihin tulevaisuuden toimintoihin

olen varautunut jo siten, etté tiedot valitetddn ASIOn perusrekisterista siirtotauluun ja
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muutoksesta tehdaan ilmoitus event_log tauluun, misté rajapinta-ajuri sen lukee, mutta

IDM ei vield hyddynna tietoja millaan tavoin.

Jarjestelmén oltua ké&ytéssd muutaman kuukauden huomasin, ettd tapahtumatiedot
ovat tarpeettomia tietoja. Identiteetinhallinnan osalta olennaista on vain tieto siita,
onko opiskelija aktiivinen opiskelija vai ei. Ammattikorkeakoulussa tehtiin linjaus,
ettd valiaikaisestikin keskeyttaneelld, esimerkiksi armeijan ajaksi, opiskelijalla ei ole
kayttooikeutta verkkoon tai koulun sédhkodpostiin. Taman vuoksi tapahtumatiedoista
saatavat syyt keskeyttdmiselle eivat ole olennaisia. Opiskelijat, jotka merkitsevat it-
sensé poissaolevaksi tietylle lukukaudelle, merkitadn myods keskeyttaneeksi, joten ta-
mékaan tapahtumamerkintd ei ole merkityksellinen. Minusta tapahtumatietojen valit-
tdminen on nykyiselldan tarpeetonta. Pyrittdessa hyvaan tiedonhallintatapaan se pi-
taisikin lopettaa ja tapahtumiin liittyvét heratteet ja taulut poistaa. Tapahtumiin liitty-
neet heratteet ja koodit olenkin jo poistanut k&ytostd, mutta tarkempi siivous tapahtu-
mien suhteen odottaa opiskelijahallintajarjestelman huoltotaukoa ja keskustelua iden-
titeetinhallinnan yllapitdjien kanssa ja heidan nakemyksensa kuulemista tapahtumatie-

tojen kayttotarpeesta tulevaisuudessa.
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11 JALKISANAT

Identiteetinhallinta on sanana hieman mystinen ja hyvin usein olen huomannut oman
alanikin ihmisissa pelon haivahdyksen, kun keskustelu siirtyy identiteetinhallinnan
integrointiin johonkin toiseen jarjestelmaan, mika viel& hyvin usein on jokin Kriittinen
perusrekisteri. Opiskelijahallintajarjestelmalle Kkaltaisia perusrekistereitd pidetaan
usein syystékin hyvin arvokkaina ja niihin eik& niiden ympérille haluta tehda suuria
muutoksia. ldentiteetinhallinta puolestaan mielletdén vaikeaselkoiseksi ja monimut-
kaiseksi jarjestelmaksi, missé vain liian moni asia voi menna pieleen ja rikkoa kaiken.
Asiaa ei auta se, ettd lopultakin IDM:a4 kokonaisuutena kasittelevad kirjallisuutta on

vahan ja se monesti mielletadn vain pelkaksi hakemistopalveluksi.

Opinnéaytetyoni tarkoitus onkin luoda pieni katsaus identiteetinhallintaprojektiin ja
juuri siihen perusrekisterin osaan, jota tulee suojella kaikin tavoin. Haluan néyttaa
muille asiaa miettiville, ettd integraatio ei ole niin pelottava asia, miltd se monesti
kuulostaa. Vaikka se vaatiikin hieman vaivaa, suunnittelua ja huolellisuutta, niin hyo-
dyt ovat kuitenkin suuret. Hyvaan lopputulokseen on mahdollista paésta kohtuullisella
tyomaaralla ilman, ettd perusrekisterin toiminta vaarantuu. Toivon tuoneeni esille sen,
ettd valmiita ratkaisuja on olemassa, eikd kaikkea tarvitse keksié itse. Ratkaisut ja

toiminnot eivat aina ole monimutkaisia ja vaikeaselkoisia.

SAHKOPOSTI VEROVIRASTO

\
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N
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KUVA 16. Visio tulevaisuuden identiteetinhallinnasta
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Tulevaisuudessa sosiaalisen median vaikutus tietoyhteiskunnassa kasvaa. Yha use-
ammat tekniset jarjestelmat ja ratkaisut toimivat internetissa tai ne ovat ainakin kéaytet-
tavissa internetin kautta. En usko, etta identiteetinhallinta on téssa suhteessa poikkeus.
Lahitulevaisuudessa tulemme nédkemdan kuvan 16 mukaisesti identiteetinhallintajér-
jestelmi&, joihin voidaan integroida muita jarjestelmia joko identiteetin lahteeksi tai
kaytettavaksi internetidentiteetin kautta. Internetin ja l&hiverkkojen rajat hamartyvat
yh& enemman, kun internetin anonyymia kaaosta koetetaan hillitd ulottamalla siell&
oleviin palveluihin lahiverkoista jo tuttua identiteetinhallintaa. Facebookin kaltainen
sosiaalinen nettimedia yhdistettynd helppokayttdiseen ja vahvan tunnistautumisen
kautta turvalliseen netti-identiteettiin on miljardien arvoinen kokonaisuus, mita koh-
den isot informaatioteknologiayritykset Microsoftin johdolla ovat koettaneet paasta jo

vuosia.
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LITE 1(1)

Kasitematriisi

Asio — metahakemisto tiedon tuonti

Asio Metahakemisto | Selite
Lasnaolo- [ MAMK: student |?
tieto presence
Opiskelija- | MAMK: student |Voi olla useita arvoja
numero id
Opiskelija- | MAMK: student | A, E, N, V tai C (N = normaali)
tyyppi type
Tilakoodi MAMK: student | Aktiivi, normi + 1v, harjoittelija, jatkoaika, keskeyttanut, eron-
status nut, poissaoleva, tilap, valmistunut, yli vuoden takainen opis-
kelija
Tapahtumat | MAMK: student |[Useita arvoja, 1, N, a, b, d, g, G, n
log
Opiske- MAMK: student | Opiskelijakatu 1 B 2
luosoite address
Tutkinto MAMK: student | Tutkinnon selite
programme
Tutkinto- MAMK: student | Tutkinnon koodi
koodi programme
code
Suuntau- MAMK: student | Tutkinnon selite 2?
tuminen orientation
Suuntau- MAMK: student | Tutkinnon koodi 2?
tumiskoodi | orientation code
Koulutusoh- | MAMK: student | Koulutusohjelman nimi
jelma degree
Koulutusoh- | MAMK: student | Nelimerkkinen koodi
jelman degree code
koodi
Ala MAMK: student | Alan selite
line
Alan koodi | MAMK: student | Alan koodi
line code
Kampus MAMK: student | Kampuksen selite
campus
Kampuksen | MAMK: student | Kampuksen koodi
koodi campus code
Ryhma MAMK: student
group
Ryhmatun- | MAMK: student |Lasketaan tdméan koodista muut
nus group code
Aloitusvuosi | MAMK: student | Esim 8S
starting season
Aloituspéi- | MAMK: student |Paivamaara
vamaara start date
Opinto- MAMK: student |Lukukausien maara, esim 8
oikeus seasons
Sukunimi Surname
Etunimet Given Name
Kutsuma- preferredName
nimi
Hetu MAMK: social
security id
Opiske- Postal Address | Rakenteellinen attribuutti sisaltdd useamman kohdan
luosoite

Postiosoite

Postal Address




LITE 1(2)

Kasitematriisi

Kotikunta L Location, koodi
(koodi)
Kotipos- homePostalAd- | Rakenteellinen attribuutti siséltdd useamman kohdan
tiosoite dress
Kotiosoite | homePostalAd-
dress
Kotipuhelin | MAMK: per-
sonal phone
Oma email | MAMK: per- Henkkoht email
sonal email
Kieli language Kielen koodi
Kansalai- co Country, virallinen numeerinen maakoodi
suus
Koulun MAMK: school | opnro@mail.mamek.fi
email email
Koulutus- MAMK: publish | Tietojani saa kayttaa koulutustiedotukseen, true / false
tiedotukset |edu
Suora- MAMK: publish | Tietojani saa kayttaa markkinointiin, true / false
markkinointi [ com
Internet - MAMK: publish | Tietojani saa julkaista internetissa, true / false
julkaisu internet
Matkapuhe- | MAMK: publish | Tietojani saa kayttaa kannykkatiedotuksiin, true / false
lintiedotuk- | cellphone

set



mailto:opnro@mail.mamk.fi

LITE 2(1).
Heratteiden PL/SQL koodi

*hhhhkhkhkkkhkhkhkhkirhhikhhhkhkhiiiihiixikdkdx

ESIMERKKI ASIO-TRIGGEREISTA

*hhkkkhkhkkkhkkhkkkhhkkkikhkkhkhkkhkikkhikkhihkikiikk

I heréte, joka reagoi luokkatietojen muutoksiin luokka nimisessa taulussa

create or replace

trigger "asio"."idm_rakenne_update3" after

insert

or delete

or update of "luokkatun" on "asio"."luokka" for each row when (new.luokkatun is not
null or old.luokkatun is not null) begin

if inserting then

insert into "idm"."idm_rakenne" values(:new.luokkatun, null, null, null, sub-
str(:new.luokkatun,1,3));

end if;

if updating then

if not :new.luokkatun = :old.luokkatun then

update "idm"."idm_rakenne" set koodi=:new.luokkatun, par-
ent=substr(:new.luokkatun,1,3) where koodi =:old.luokkatun;

end if;

end if;

if deleting then

delete from "idm™."idm_rakenne™ where koodi=:old.luokkatun;

end if;

end idm_rakenne_update;



*hkhkhkkhkkkhkhkhkhirhhhkhhkhhkhiiiikihidikdx

ESIMERKKI IDM-TRIGGEREISTA

*hkkkhkhkkkhkhkhkkhkhkkkikhkkhkkikkhkikkhkikkhkihkkiik

I heréte, joka reagoi idm:n rakennetaulun lisdyksiin

create or replace
trigger "idm™."event_log_rakenne_insert"
after
insert on "idm™."idm_rakenne" for each row declare
opcode numeric(1);
date_format varchar2(64);
table_name varchar2(64);
key varchar2(64);
begin
opcode :=5; /* insert row */
table_name :='idm_rakenne’;

key := (‘koodi="|| :new.koodi);

LITE 2(2).
Heratteiden PL/SQL koodi

insert into idm_event_log(event_type, event_time, table_name, table_key, status)

values(opcode, sysdate, table_name, key, 'n’);

end;



