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ALKULAUSE
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JOHDANTO

Internetin runkoreititysinformaatiota valittaa talla hetkella yksi ainoa reititys-
protokolla nimeltdan Border Gateway Protocol (BGP). BGP on protokolla, jo-
ka vastaa Internetin rungossa tehtéavista reitityspaatoksista ja valittaa tiedon

verkkojen saavutettavuudesta ympari maailman.

Ty0 on jaettu kuuteen lukuun. Toisessa luvussa kaydaéan lyhyesti 1api Inter-
netin rakennetta seka historiaa. Kolmannessa luvussa selvitédn BGP:n toi-
mintaa ja neljannessa kaydaan lapi BGP:n hallinnollista politikkaa. Viides
luku kuvaa BGP:n toimintaa yrityksen ja Internet-palveluntarjoajan verkossa.

Kuudennessa luvussa BGP:n toimintaa testataan laboratorioymparistossa.

Kuudennen luvun tyéosuus toteutettiin tydnantajani Cygate Oy:n laboratorio-
ymparistéssa verkkolaitevalmistaja Ciscon virtuaalireitittimilla. Tydsséa olete-
taan lukijan tuntevan jonkun verran Ciscon IOS (Internetwork Operating Sys-

tem)-ohjelmiston toimintaa.

INTERNET

Internet koostuu joukosta itsenaisesti toimivia verkkoja, jotka yhdistyvat toi-
siinsa suoraan tai kohtaavat Internetin yhdysliikennepisteissa. Verkkoja hal-

litsevat tuhannet kaupalliset ja ei-kaupalliset toimijat. [1, s. 8-9.]

Kuva 1. Internet[2]

1990-luvulla alkanut kaupallinen kasvu on levittanyt Internetin yli laajan

maantieteellisen alueen. Kayttajamaarissa tapahtunut muutos vuoden 1995



2.1

kuudestatoista miljoonasta kayttajasta vuoden 2010 lahes kahteen miljardiin
[3] on tuonut mukanaan uusia haasteita Internetin runkoverkon toimintaan.

Internetin reititystaulussa on kirjoitushetkella reilusti yli 300 000 reittia. [4.]
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Kuva 2. Internetin reititystaulun kasvu vuosina 1994-2010[3]

Internetin lyhyt historia

Yhdysvaltain puolustusvoimat perusti 1958 viraston nimeltd ARPA (Advan-
ced Research Project Agency) vastauksena Neuvostoliiton laukaisemalle
Sputnik-satelliitille. Pelot Neuvostoliiton kyvysta laukaista ohjuksia avaruu-
desta kiihdyttivat Yhdysvalloissa tarvetta kehittdd uusi, entistd vikasietoi-

sempi kommunikaatiojarjestelma. [5.]

2.1.1 ARPANET

Tutkimusyhtio RAND (Research And Development) esitteli 1964 Yhdysval-
tain puolustusvoimille mallin uudenlaisesta kommunikaatioteknologiasta.
Tutkimuksessa tartuttiin piirikytkentaisten verkkojen keskusjohtoiseen raken-
teeseen, jonka keskus olisi hyvin todennakdinen kohde hydkkayksen sattu-
essa. RAND esitti ratkaisuna uuden viestintdmallin, jossa verkko koostui
kesken&an tasavertaisista solmuista. Solmujen valittamat viestit jaettiin pie-
nempiin lohkoihin ja lohkot kulkivat itsenéisesti solmujen valilla. Eri reitteja
kulkeneet sanomalohkot koottiin jalleen viestiksi vasta niiden saavuttua ma&a-
ranpaahansa. Teknologiaan adoptoitin mydhemmin termi pakettikytkentdi-

nen tiedonsiirtotekniikka. [6.]



RAND:in suunnittelemaa viestintamallia p&aéastiin toteuttamaan kaytanndssa
joulukuussa 1969, kun ARPANET (Advanced Research Project Agency Net-
work ) -verkon ensimmaiset nelja solmua otettiin kayttoéon. Solmut yhdistivat
toisiinsa useita Yhdysvaltain yliopistoja ja vuoteen 1972 mennessa solmuja
olijo 37.[7.]

ARPANET:issa solmuja yhdistavia laitteita kutsuttiin yhdyskaytaviksi. Vasti-
ne ARPANET:in yhdyskaytaville on Internetissa reititin. ARPANET:in aikana
yhdyskaytavien yhteydenpidon evoluutio johti GGP (Gateway to Gateway
Protocol) -reititysprotokollan maarittdmiseen. GGP:stéd poiketen vuonna
1984 kehitetyn EGP (Exterior Gateway Protocol) -protokollan paasaénttinen
kayttotarkoitus oli erotella verkko eri reititysalueisiin ja valittaa tietoa alueiden

valilla. GGP sdilyi edelleen kaytossa reititysalueiden sisalla. [8.]

Kayttadjamaaran kasvaessa ARPANET oli suuren kuormituksen alla ja vuon-
na 1985 NSF (National Science Foundation) lahti kehittamaan ARPANET:ille
vaihtoehtoa. Syntyi NSFNET, joka koostui useista alueellisista verkoista, ku-
ten NASA:n (National Aeronautics and Space Administaration) rakennutta-
masta tutkimusverkosta. Verkot olivat toisiinsa yhteydesséa runkoyhteyksien

kautta, jotka yhdessd muodostivat NSFNET:in ytimen.

Liikennemaarat kasvoivat huomattavasti vuoteen 1991 mennessd ja
NSFNET korvasi runkolinkkejaén yh&a nopeammilla yhteyksilla. NSFNET oli
ARPANET:in tavoin varattu ainoastaan tutkimuskayttoon. Verkkoyhteyksien
muodostamiseen kaupallisessa tarkoituksessa oli yhd suurempaa kiinnos-
tusta, johon Internet-palveluntarjoajat lahtivat vastaamaan. Yhdysvaltain lan-
sirannikolle muodostettiin ensimmainen Internetin liityntapiste kaupallisille

toimijoille, joka oli nimeltddn CIX (Commercial Internet eXchange).

NSFNET:in lopullinen alasajo tapahtui huhtikuussa 1995, ja yhteydet siirret-
tiin NSFNET:ista eri Internet-palveluntarjoajien verkkoihin. Palveluntarjoajat
jatkoivat runkoverkkojensa rakentamista ja alueellisista solmupisteista tuli
ensisijaisia yhteyksia monien verkkojen vdlilla. Internet laajeni kaupallistumi-

sen myo6ta yleiseen kayttéon. [1, s. 7-9.]

2.1.2 Internetin jarjestoja

ISOC (Internet Society) on Internetin katto-organisaatio, joka keskittyy Inter-

netin standardeihin, koulutukseen ja kayttoon liittyviin asioihin.



IAB (Internet Architecture Board) on hallinnollinen jarjesto, joka keskittyy In-
ternetin tekniseen kehitykseen. IAB:illa on kaksi alajarjestoa, IETF sek&
IRTF.

IETF (Internet Engineering Task Force) kehittda ja edistdé Internetin stan-
dardeja. IETF:n standardit julkaistaan RFC (Request For Comment) -
dokumentteina. BGP:n versio 4 julkaistiin dokumentissa RFC 1771, "A Bor-
der Gateway Protocol 4 (BGP-4)".

IRTF (Internet Resource Task Force) keskittyy Internetin kehitykseen pitkalla

tahtaimella. IRTF:n tehtédvana hakea ratkaisuja tulevaisuuden haasteisiin.

ICANN (Internet Corporation for Assigned Names and Numbers) hallinnoi
IP-osoiteavaruuksia ja luovuttaa osoitelohkoja alueellisille rekistereille. IANA

toimii ICANN:in alaisuudessa.

IANA (Internet Assigned Numbers Authority) valvoo ja yllapitda muun muas-
sa Internetin IP-osoiteavaruutta, AS (Autonomous System) -numeroita sekéa

Internetin juurinimipalvelimien osoitteita.

RIR (Regional Internet Registry) on alueellinen rekisteri, joka allokoi ja rekis-
terdi IP-osoitteita tietyn maanosan sisalla. Alueellisisia RIR-rekistereita ovat
AfriNIC (African Network Information Centre), APNIC (Asian Pacific Network
Information Centre), ARIN (American Registry for Internet Numbers), LAC-
NIC (Latin American and Caribbean Network Information Centre) seka Eu-
rooppalainen RIPE NCC (Réseaux IP Européens Network Coordination

Centre).

DNS (Domain Name System) -juurialue on IANA:n hallinnoima DNS hierar-
kian korkeimman tason alue. DNS juurialue sisaltaa 13 juurinimipalvelinta,

jotka toimivat Internetin ylimpind nimipalvelimina. [8.]
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Kuva 3. Internetin hallinnon kerrokset [9.]

BORDER GATEWAY PROTOCOL

Border Gateway Protocol sai alkunsa IETF-kokouksen yhteydessa Texasis-
sa vuonna 1989. Kokoukseen osallistuneet Len Bosack, Kirk Lougheed sek&
Yakov Rekhter jakoivat nakemyksen uudesta reititysalueiden valilla toimivas-

ta protokollasta. BGP perustui muutamaan yksinkertaiseen ajatukseen.

Uuden EGP(Exterior Gateway Protocol) -protokollan tuli kyeta estaméaan rei-
tityssilmukoiden muodostaminen sek& supistaa valitetyn reititysinformaation
maara mahdollisimman pieneksi. Syntyivat BGP:n tavat kantaa mukanaan
kulkemansa polun informaatio seka vaihtaa reititysinformaatiota ainoastaan

muutoksen sattuessa.

Uudella protokollalla tuli olla my6s luotettava siirtotapa ja siihen tuli kyeta li-
saamaan tarvittaessa uusia ominaisuuksia. TCP (Transmission Control Pro-
tocol) -protokolla otettiin kayttdon tiedonsiirron luotettavuuden varmistami-
seksi ja BGP:n vdlittama informaatio suunniteltiin koodattavaksi erillisina att-
ribuutteina, joka mahdollisti uusien ominaisuuksien lisddmisen myds tulevai-
suudessa. BGP:n kehitys on jatkunut alusta asti IETF:n julkaisemien RFC

(Request For Comment) -dokumenttien muodossa. [10, Foreword.]



3.1 BGPv4

BGP:n alkuperainen tarkoitus oli olla lyhytikdinen ratkaisu Internetin eri reiti-
tysalueiden valiseen liikenndintiin. Toistakymmenta vuotta myéhemmin BGP
kuitenkin toimii ainoana reititysprotokollana Internetin reititysalueiden valilla.
Toiminnassaan BGP ei aseta rajoituksia valittdmansa informaation tyypille

vaan keskittyy ainoastaan reititystiedon valittAmiseen.

Ensimmaisen kuuden elinvuotensa aikana BGP vaihtoi versionumeroaan
neljasti, BGP-1:std BGP-4:44n. BGP:n versionumero 4 on pysynyt samana
vuodesta 1995. Tarkeimpia uudistuksia vuosien varrella ovat olleet muun
muassa moniprotokollatuki, reittiheijastimet sek& BGP/MPLS-VPN, joka toi

kokonaan uuden osa-alueen BGP:n toimintaan. [10, Foreword.]

BGP:n mukana ovat tulleet samanaikaisesti myds monet muut uudistukset,
kuten IPv4 CIDR (Classless Inter Domain Routing). CIDR salli IP-
osoiteavaruuden tehokkaan hyddyntamisen ja antoi mahdollisuuden eripi-
tuisten aliverkkojen muodostamiseen. IP-osoitteen pituutta kuvataan prefik-
silla, joka on merkinta IP-osoitteen perédssa kauttaviivalla eroteltuna ja joka
kuvaa |P-osoitteeseen yhdistettyd verkkomaskin pituutta. [11.] Liitteena
CIDR-muuntotaulukko. [1.]

3.2 Reititysprotokollat

Reititysprotokollat valittavat tietoa verkon topologiasta reitittimelta toiselle.
Reitittimet maarittavat luomansa tietokannan perusteella parhaan reitin ver-
kon eri kohteisiin. Reititysprotokollat valittavat verkon topologiatietoa joko
linkkitilatietoina tai vektoreina. Vektoreihin pohjautuvia reititystapoja on kak-

si, etaisyysvektori ja polkuvektori. [10, luku 1.]
Linkkitila

Linkkitilaprotokollien, joita ovat esimerkiksi IS-I1S (Intermediate System To In-
termediate System) ja OSPF (Open Shortest Path First), toiminta perustuu
reititysalueen linkkien mainostamiseen reitittimen valilla. Jokainen reititin tal-
I6in mainostaa siihen yhdistettyjen linkkien tilaa reititysalueen sisélla muille
reitittimille. Kukin reititin maarittd&a vastaanottamiensa linkkitilojen perusteella

reitityspuun, joka toimii verkon topologiakarttana. [10, luku 1.]

Etaisyysvektori



Etaisyysvektoriprotokollaa ajavat reitittimet mainostavat polun seka sen met-
rilkan tiedot saavutettavista reiteista vektorina vierekkaisille reitittimille. Vas-
taanottava reititin vertailee muilta reitittimiltd saatuja kohdeosoitteita ja niiden
siséltdmaa informaatiota, ja maarittda parhaan polun kullekin kohdeosoitteel-

le. Parhaat polut mainostetaan vierekkéaiselle reitittimelle. [10, luku 1.]
Polkuvektori

Polkuvektoriprotokolla kayttaa parhaan polun valitsemiseen hierarkkista al-
goritmia, jossa on painopisteita reittien sisaltamilla eri attribuuteilla ja maéari-
tyksilla. BGP kohtelee jokaista autonomista jarjestelmaa yksittdisena pistee-
na viestin kulkemalla polulla. Polkuvektorin muodostavat ne AS-numerot, joi-
den lapi BGP-informaatio on kulkenut. [10, luku 1.] BGP:n algoritmi parhaan

polun muodostamiseksi kdydaan tarkemmin lapi luvussa 4, BGP:n attribuutit.

AS-polku
100 200 400 600
7 A 7 A ~ A
AS 100 AS 200 AS 400 AS 600

Kuva 4. AS-polun muodostus

3.3 Sisaéiset ja ulkoiset reititysprotokollat

Reititysprotokollat voidaan jakaa reititysalueen suhteen sisdisiin IGP- ja ul-
koisiin EGP-reititysprotokolliin. Alkuperainen EGP (Extrior Gateway Protocol)
-reititysprotokolla huolehti aikanaan ARPANET-verkon yhdyskéaytavien véli-
sesta liikenteesta. BGP toimii ensisijaisesti ulkoisena reititysprotokollana rei-
titysalueiden valilla, mutta se voidaan ottaa kayttéon myds reititysalueen si-

sapuolella.

Reititysalueella tarkoitetaan joukkoa reitittimia sekd verkkoja, joita hallinnoi
yksittdinen tekijd. BGP:ssa reititysaluetta kutsutaan autonomiseksi jarjestel-

maksi (AS, Autonomous System). [10, luku 1.]

3.3.1 Autonominen jarjestelmé

Yksittdinen autonominen jarjestelma voi olla esimerkiksi Internet-

palveluntarjoajan verkko. Autonomisten jarjestelmien tunnistamiseen kayte-



tddn AS-numeroa (ASN, Autonomous System Number), joka on 16-bittinen
numerosarja, kuten esimerkiksi 1000 tai 65535. [1, s. 102, 117.]

AS 65003

€

8,
Gp AS 65003

&

R
L

AS 65001

@/osw

Kuva 5. BGP autonomisten jarjestelmien valilla

IGP (Interior Gateway Protocol) -protokollat toimivat autonomisen jarjeste-
lemén sisalla, jolloin verkossa tapahtuvat muutokset eivat oletusarvoisesti
heijastu verkon ulkopuolelle. Autonominen jarjestelmé voi kayttdd mita ta-

hansa IGP-protokollaa sisédverkossaan.

Verkon konvergenssin nopeus on yksi merkittdvimmista syista erotella 1GP-
ja EGP-reititysprotokollat toisistaan. Konvergenssi on prosessi, jossa verkko
synkronoituu samaan reititysinformaatioon verkossa tapahtuneen muutok-
sen jalkeen. Esimerkiksi kahden reitittimen valisen yhteyden katkeamisen
johdosta tapahtunut muutos liikenteen polussa voidaan ohittaa huomattavas-
ti nopeammin rajaamalla verkon konvergoituminen sisdiseen reititysprotokol-
laan. Reititysalueen yllapitdja voi myods piilottaa verkon alueita muilta tahoil-

ta. [10, luku 1.]

3.3.2 Reitittimen reititystaulu

Reititystaulu (RIB, Routing Information Base) on taulu, jonka reititin muodos-
taa vastaanottamiensa reittien perusteella. Reititystoiminnot perustuvat reiti-
tystauluun ja sen suorituskyky on sidottu kahden loogisen komponentin, oh-

jaus- ja vdlitystason yhteistoimintaan.



Reitittimen ohjaustaso on vastuussa reititystaulun luonnista ja valitystaso lu-
kee tietoja reititystaulusta, luokittelee seka valittda paketteja eteenpain.
as100_reuna_r3=show ip route
Codes: C - connected, 5 - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area

N1 - OSPF N5SA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, EZ - O5PF external type 2

i - I5-I5; su - I5S-I5 summary, L1 - I5-I5 level-1, L2 - IS-I5 level-2

ia - I5-I5 inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is 10.0.5.254 to network 0.0.0.0

172.16.0.0/16 is variably subnetted, 6 subnets, 4 masks

B 172.16.128.0/30 [200/0] wia 10.0.5.254, 02:30:39

B 172.16.1.32/29 [20/0] via 172.16.1.18, 02:30:16

C 172.16.1.16,/30 is directly connected, GigabitEthernetl/0
C l?z.lﬁ.l.DISD is direct]y connected, GigabitEthernet0/0
B i72.16.1.0/26 [200/0] via 0.0.0.0, 02:30:16, NullO

B 172.16.10.64/28 [200/0] wia 10.0. 4 254, 0Z: 42 38

B 192.168.20.0/24 [200/20] wvia 172.16.10.66, 00:56:00

Kuva 6. Reitittimen reititystaulu

Reititystaulua muodostaessaan reititin voi kayttaa useita lahteita. Lukuisia
verkkoja yhdistavassa ymparistossa, kuten Internetissa, reititysinformaatiota

voidaan vaihtaa useiden siséisten ja ulkoisten reititysprotokollien kesken.

Maarittaessadan parasta polkua kullekin kohteelle kayvéat reititysprotokollat
ensin lapi polun valintaprosessin ja yrittavat sen jalkeen lisata parhaat reitit
reitittimen reititystauluun. Kun samaan kohteeseen on olemassa useita pol-
kuja, suosii reititin sita prefiksia, jolla on pienin hallinnollinen etaisyys. Hallin-
nollinen etaisyys vaihtelee reititysprotokollan mukaan. Esimerkiksi BGP:n
hallinnollinen etéisyys on 20 ja OSPF:n 110. Mikali molemmat yrittaisivat li-
saté samaa reittia reititystauluun, valitsisi reititin BGP:n kautta tunnetun pre-

fiksin.

Jos BGP ei onnistu liséamaan reittia reitittimen reititystauluun, kirjataan epa-
onnistuminen BGP:n omaan reititystauluun. [12, s. 13-16.]
3.3.3 Reitittimen prosessit

Vilittaessdan paketteja BGP kilpailee suoritinajasta reitittimella pyorivien
muiden prosessien kanssa. BGP:n kannalta merkittavimmat reitittimen pro-

sessit ovat BGP Router sekd BGP Scanner.

BGP Router
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Reitittimella pyorivista prosesseista BGP Router on BGP:n paéaprosessi. Kun
kaikki reitit on lisatty BGP:n reititystauluun, ajaa BGP Router -prosessi po-
lunvalinta-algoritmin ja paivittda parhaat polut itse reitittimen reititystauluun.
Vastavuoroisesti mikali reitti toisesta protokollasta tarvitsee paivittaa
BGP:hen, huomauttaa reitittimen reititystaulu asiasta BGP Router-prosessia

joka paivittaa BGP:n reititystaulun.
BGP Scanner

BGP Scanner -prosessi kay ajoittain lapi BGP-reititystaulua maarittaakseen,
mikali prefikseja tai attribuutteja tulisi vetaa sielta pois tai mikéli BGP:n muita
toimintoja, kuten reittikarttojen tai suodatuksen valimuisteja tulisi paivittaa.
BGP Scanner -prosessi kdy lapi myds reitittimen reititystaulun varmistaak-
seen, etta sielta loytyvat kaikki BGP:n kayttamat next hop -osoitteet. Next
hop -osoite kertoo kohdeosoitteen, mihin paketit tulee lahettda. [12, s. 13-
16.]

3.3.4 BGP:n reititystaulu

BGP tallentaa vastaanottamansa parhaat polut BGP-reititystauluun, josta ne
siirretaan reitittimen reititystauluun asennettaviksi. BGP:n reititystaulu sisal-

téa myos ne prefiksit, jotka reititin on itse BGP:hen lisédnnyt. [12, s. 13-16.]

as100_reuna_r3>show ip bg

BGP table version is 70, ?DC&T router ID is 172.16.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, 5 stale

origin codes: i - IGP, e - EGP, 7 - incomplete

Network Next Hop Metric LocPrf weight Path
*>70.0.0.0 10.0.5.25%4 0 0 01
s> 172.16.1.0/30 0.0.0.0 0 32768 1
®*» 172.16.1.0/26 0.0.0.0 100 32768 200 i
5> 172.16.1.16/30 0.0.0.0 0 32768 1
s> 172.16.1.32/29 172.16.1.18 120 0 200 1
s 172.16.1.2 80 0 200 5
#>7172.16.10.64/28 10.0.4.254 0 100 01
#>4172.16.128.0/30 10.0.5.254 0 100 |
#*>7192.168.20.0 172.16.10.66 20 100 0 600 7

Kuva 7. BGP:n reititystaulu

3.4 BGP peering-yhteys

BGP-informaatiota kasittelevaa laitetta kutsutaan BGP-puhujaksi. BGP-
puhuja on useimmiten reititin, mutta se voi myds olla laite, joka kuljettaa
BGP-informaatiota reitittimien valilla. Ennen kuin BGP-puhujat voivat vaihtaa

reititysinformaatiota keskenaén, tulee niiden muodostaa peering-yhteys.
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Kaytdnndssa peering-yhteyden luominen usein vaatii erillisen sopimuksen

yhteyttd muodostavien osapuolten valilla.

G

BGP % AS 65003

Kuva 8. BGP peering -yhteys

Muodostaessaan peering-yhteyttd BGP luo ensin TCP-yhteyden puhujien
vdlille. TCP-protokollan omat mekanismit pitavat huolen yhteyden virheen-
korjauksesta ja pakettien uudelleenlahetyksesta. TCP-yhteys pysyy auki ko-

ko peering-session ajan ja se kayttaa kohdeporttia 179. [10, luku 1.]

3.4.1 Peering-yhteyden tilat

Kun TCP-yhteys on muodostunut, BGP-puhujat voivat neuvotella peering-

yhteyden.
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: connect
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Y

send Keepalive

: established reset keepalive timer

Kuva 9. BGP peering-yhteyden tilataulu [10, luku 1.]

BGP on kaynnistyessaan tilassa Idle. Idle-tilassa se hylkaa naapureiltaan tu-
levat yhteyksien avauspyynnot. Saatuaan reititysprosesseilta kdskyn aloit-
taa, BGP kaynnistdd ConnectRetry-ajastimen ja alkaa muodostaa TCP-
yhteyksia konfiguroituihin naapureihin samalla kuunnellen mahdollisia yh-
teydenavauspyyntoja. Tilaksi vaihdetaan Connect.



13

Mikali yhteydenmuodostuksessa tapahtuu virhe, BGP sulkee yhteyden ja
vaihtaa takaisin tilaan Idle. ConnectRetry-ajastin maérittelee, kuinka kauan
BGP pysyy Idle-tilassa ennen kuin se yrittdd yhteydenmuodostusta uudel-

leen.

ConnectRetry on ajastin, joka antaa reitittimen yrittdd yhteyden muodosta-
mista vasta tietyn ajan kuluttua. Ciscon reitittimilla ConnectRetry-ajastimen
oletusarvo on kaksi minuuttia. Ajastimen ollessa kaynnissa BGP kuitenkin

hyvaksyy Open-sanoman naapurilta.

Connect-tilassa BGP odottaa TCP-yhteyden muodostumista. Mikali yhtey-
den muodostuminen onnistuu, BGP alustaa ConnectRetry ajastimen, ldhet-

tda Open-sanoman naapurilleen ja vaihtaa tilakseen OpenSent.

Mikali yhteydenmuodostus epdonnistuu, BGP kaynnistdd uudelleen Con-
nectRetry ajastimen, jatkaa yhteydenavauspyyntdjen kuuntelemista ja vaih-

taa tilaan Active.

Jos ConnectRetry ajastin kuluu loppuun, BGP kaynnistaa sen uudelleen ja
l&htee jalleen muodostamaan TCP-yhteyttd, samalla kuunnellen yhteyden-

muodostuksen aloitusta naapureilta ja pysyen tilassa Connect.

Active-tilassa BGP yrittad TCP-yhteyden muodostusta uudelleen. Mikali
TCP-yhteyden muodostus onnistuu BGP:n ollessa tilassa Active, BGP tyh-
jentdd ConnectRetry ajastimen, lahettdd Open-sanoman, asettaa pidempi-

kestoisen HoldTimer-arvon ja vaihtaa tilaan OpenSent.

Mikali ConnectRetry ajastin ehtii kulua loppuun ennen kuin TCP-yhteys on
muodostunut, BGP alustaa ajastimen, yrittda yhteyden muodostusta uudel-

leen, jatkaa vastaavan viestin kuuntelemista ja vaihtaa tilaan Connect.

HoldTimer-ajastinta kaytetdan BGP-session sulkemiseen. HoldTimer-
ajastimen pituus on tyypillisesti kolme kertaa KeepAlive-ajastimen pituus.
Mikali BGP-naapuri jattaa kolme Keepalive-sanomaa valittamatta perajal-

keen, BGP-sessio suljetaan.

Mikali naapureiden valilla on kaksi mahdollista polkua ja ensisijainen polku
katkeaa, BGP oletuksena odottaa HoldTimer-ajastimen kulumista loppuun
ennen kuin se purkaa session. Peering-yhteys voidaan kuitenkin liittda portin

tilaan, jolloin peering-yhteys puretaan heti, mikali kaytettavan portin tila
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muuttuu tai se vikaantuu. Ciscon reitittimell& toiminto on nimeltadn BGP fast

external failover.

Tilassa OpenSent BGP puhuja on siirtynyt odottamaan Open-sanomaa vas-
tauksena naapurilta. Kun Open-sanoma vastaanotetaan, BGP kay sen viela
l&pi mahdollisten virheiden varalta. Mik&li viestin tunnisteessa tai itse viestis-
sa on epaselvyyksid, BGP kayttdd Notification-viestia tiedottaakseen vir-

heesté naapuria ja vaihtaa takaisin tilaan Idle.

Mikali vastaanotettu Open-sanoma on tarkastettu ja virheetén, BGP vastaa
Keepalive-viestilla ja jad odottamaan naapurilta vastausta. BGP vaihtaa ti-

laan OpenConfirm.

KeepAlive-ajastin kaynnistyy BGP:n ollessa tilassa, jossa se odottaa Keepa-
live-sanomaa naapuriltaan. Kun KeepAlive-ajastin ehtii kulua loppuun, lahet-
tdd BGP puhuja uuden Keepalive-sanoman naapurilleen ja jad odottamaan

uudelleen vastausta.

Mikali HoldTimer-ajastin kuluu loppuun, lahettdd jarjestelma Notification-

viestin naapurilleen ja vaihtaa tilaan Idle.

OpenConfirm-tilassa BGP odottaa naapuriltaan Keepalive- tai Notification-
sanomaa. Mikali jarjestelma vastaanottaa Keepalive-viestin, vaihtaa se yh-

teyden tilaan Established.

Mikali HoldTimer kuluu umpeen ennen kuin Keepalive-viesti on vastaanotet-
tu, tiedottaa jarjestelmé naapuria Notification-viestilld ja vaihtaa tilaan Idle.

Mikali jarjestelmé vastaanottaa Notification-viestin, vaihtaa se tilaan Idle.

Mikali KeepAlive ajastin kuluu umpeen, jarjestelma lahettdd uuden Keepali-

ve-viestin naapurille ja kaynnistaa KeepAlive-ajastimen uudestaan.
Established

Peering-yhteyden ollessa tilassa Established, yhteys on muodostunut ja
BGP voi vaihtaa naapuriensa kanssa Update-, Notification ja Keepalive-

sanomia. [13.]
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3.4.2 BGP:n sanomat

Ensimmaisena sanomanaan TCP-yhteyden muodostuksen jalkeen BGP va-
littdAd sanoman Open. Open-sanoma on keino, jolla puhuja avaa session
naapureiden valilla. Open-sanomaan sisallytetddn puhujan naapurilleen va-

littmat sessioparametrit. [1, s. 116-117.]

Oktetteja
2 1 1 2 2 4 1 7

Optional

Marker Length Type Version AS Hold Time BGP ID Length

Optional

Kuva 10. Open-sanoman rakenne

Update-sanomilla BGP-puhujat valittavat reittien saavutettavuustietoja. Up-
date-sanomilla voidaan mainostaa tiettya reittia ja vetda pois verkkoja, jotka
eivat ole enda saavutettavissa. Yhdessa Update-sanomassa voidaan mai-
nostaa vain yhta reittid, mutta pois vedettavid reittejd voidaan siséllyttaa
viestiin useita. Reitteja pois vedettaessa tarvitaan vain verkon osoite, mutta
verkkoa mainostettaessa vélitettyyn informaatioon siséltyvat myos reitin att-
ribuutit. [1, s. 116-117.]

Oktetteja
2 1 2 muuttuja 2  muuttuja  muuttuja
Unfeasible Withdrawn Attribute -
Marker Length Type L Routes Ve Attributes NLRI

Kuva 11. Update-sanoman rakenne

Keepalive-sanomia kaytetddn peering-session yllapitamiseen. Valittamalla
Keepalive-sanomia s&énndllisin valiajoin BGP-puhujat varmistavat, ettd yh-
teys naapuriin on edelleen olemassa. Keepalive-sanomien l&hetystahti voi-
daan konfiguroida jokaiselle sessiolle erikseen. Keepalive-sanoma sisaltaa
ainoastaan BGP-otsikon. [1, s. 116-117.]

Oktetteja

Marker Length Type

Kuva 12. Keepalive-sanoman rakenne
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BGP kayttdaa Notification-sanomia tiedottaessaan naapureitaan sessiossa
tapahtuneista virheista. Naapurin ldhettdessa tietoa, joka ei ole tunnistetta-
vissa tai tieto on muuten virheellista, |&hettdd BGP Notification-sanoman jo-

ka koostuu kolmesta osasta: virhekoodista, sen alakoodista sek& datakentan

muuttujasta.
Oktetteja
2 1 1 1 muuttuja
Marker Length Type Error Code Error sub-code Diagnostic Data

Kuva 13. Notification-viestin rakenne

Notification-sanoman virhekoodi kertoo, mink& tyyppinen virhe tapahtui. Vir-

hekoodeja on yhteensé kuusi:

Virhekoodi 1, virhe viestin tunnisteessa
Virhekoodi 2, virhe Open-sanomassa
Virhekoodi 3, virhe Update-sanomassa
Virhekoodi 4, Hold Timer kulunut umpeen
Virhekoodi 5, virhe BGP:n tilataulussa
Virhekoodi 6, Cease

Viestin alakoodi antaa lisdtietoja virheesta, kuten esimerkiksi missd kohden
Open-sanomaa virhe tapahtui. Notification-viestin [ahettdva BGP-puhuja voi
my0s tayttaa datakentan esimerkiksi silla osalla sanomaa, jossa virhe tapah-
tui. [1, s. 116-117.]

3.4.3 BGP:n sessiomaaritykset

Muodostaessaan sessiota BGP-puhujat kayvat lapi vuoropuhelun, jossa yh-
teyden aloittanut BGP-puhuja ehdottaa joukkoa sessiossa kaytettavia attri-
buutteja ja ominaisuuksia. Sessiomaarityksia voidaan maéaarittdd myos dy-

naamisesti session aikana, mikali molemmat naapurit sita tukevat.

Vastaanottaessaan BGP-puhujan ehdotuksen sessiomaarityksistd naapuri

joko hyvaksyy tai hylkdd ominaisuudet, tai osan niistd. Mikali vastaanottava
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BGP-puhuja ei tue jotain ehdotetuista attribuuteista, se valittda tiedon naa-
purilleen Notification-sanomalla. Aloittava BGP-puhuja voi tdméan jalkeen jo-
ko katkaista yhteyden tai yrittdd yhteyden luomista ilman kyseista attribuut-
tia. [10, luku 1.]

Sessiomaaritykset sisallytetddn Open-sanomaan yksinkertaisina numeroar-

voina. Sessiomaarityksia ovat muun muassa:
Multiprotocol extensions, koodi 1

Route refresh, koodi 2

Dynamic capability exchange, koodi 6
Graceful restart, koodi 64

ORF (Outbound Route Filter), koodi 130[23]

Route refresh on toiminto, jolla BGP:n reitti-informaatio voidaan paivittaa il-
man, ettd BGP-sessio alustetaan. Prosessissa BGP-puhuja lahettédéa naapu-
rilleen reittien paivityspyynnén, johon naapuri vastaa lahettamalla BGP-
taulunsa sisallon. Lahettava reititin liséda viestin loppuun End-of-RIB tunnuk-
sen, jonka perusteella alkuperainen BGP-puhuja tietdd vastaanottaneensa
koko BGP-taulun. Pyynndn tehnyt BGP-puhuja suorittaa taulua lapikaydes-
saan parhaan polun algoritmin ja maarittdd paikallisen reititystaulun. [1, 88;
94-95].

Graceful restart mahdollistaa reitittimen kaynnistyksen uudelleen ilman, etta
BGP-sessio valissé puretaan. Reititin talléin informoi naapuriaan uudelleen-
kaynnistymisestd. Uudelleenkaynnistysprosessin aikana reititin lahettaa
naapurilleen Graceful restart-koodin sisdltavan Open-viestin. Vastaanottava
reitin huomaa, etta silla on jo sessio kyseiselle reitittimelle auki ja kédynnistaa
RestartTimer-ajastimen. Mikali ajastin on kulunut loppuun ennen kuin pee-
ring-yhteys reitittimien valilla on muodostunut, alustaa vastaanottava reititin
BGP-session. Graceful restart kayttaa hyodykseen taman jalkeen Route ref-
resh-toimintoa ja paivittdd reititystaulunsa uudelleenkaynnistyksen jalkeen.
Mikali BGP-session muodostus on sujunut normaalisti ja aikarajoitusten puit-

teissa, sessio jaa voimaan ja BGP:n toiminta jatkuu normaalisti. [1, 88-90.]
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ORF (Outbound Route Filtering) on BGP:n toiminto, jolla voidaan minimoida
l&hetettévien Update-sanomien maara. ORF tiedottaa BGP-naapuriaan etu-
kéateen niista filttereista, joilla prefiksit tullaan vastaanottajan pdéssa suodat-
tamaan. Update-sanomien lukumaaréaéd pienennetdan jattamalla jo valmiiksi

l&hettavalla reitittimelld ne kokonaan l&hettdmatta. [1, 96.]

attribuutit

BGP:n attribuutteja voidaan kayttaa ilmaisemaan lisétietoja mainostettuun
prefiksiin. Attribuuteilla voidaan vaikuttaa muun muassa parhaan polun valin-

taan.
Attribuutteja on neljaa tyyppia:
Well-known mandatory-attribuutit

Well-known mandatory-attribuutit sisaltyvat jokaiseen Update-viestiin ja ne

tulee jokaisen BGP-puhujan my6s tunnistaa.
Well-known discretionary-attribuutit

Well-known discretionary-attribuutit tulee jokaisen BGP-puhujan tunnistaa,

mutta ne eivat ole viesteissa pakollisia.
Optional transitive-attribuutit

Optional transitive-attribuutit voivat olla joidenkin BGP-puhujien tunnistetta-
vissa, mutta eivat kaikkien. Attribuutit tulisi kuitenkin mainostaa eteenpéin

naapureille huolimatta siita, onko niita tunnistettu vai ei.
Optional nontransitive-attribuutit

Optional nontransitive-attribuutit saattavat olla joidenkin BGP-puhujien tun-
nistettavissa, mutta eivat kaikkien. Mikali vastaanotettu paivitysviesti siséltaa
naita attribuutteja, paivitysviesti tulisi mainostaa BGP-naapureille ilman tun-

nistamattomia attribuutteja. [10, luku 1.]

Seuraavassa kaydaan lapi muutamia BGP:n useimmin kaytettyja attribuutte-

ja kuten Origin, AS-path ja Community.
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Origin

Origin-attribuutti maarittda sen, mité kautta tietty prefiksi on vastaanotettu tai

injektoitu BGP:hen. Origin on well-known mandatory -attribuutti.

ORIGIN 0 1 2

IGP EGP INCOMPLETE

Taulukko 1. Origin-attribuutin arvot

IGP tarkoittaa, etta prefiksi on vastaanotettu sisaisen reititysprotokollan kaut-
ta. EGP tarkoittaa vastaavasti prefiksida, joka on vastaanotettu ulkoisen reiti-

tysprotokollan kautta.

Arvolla INCOMPLETE merkittyjen prefiksien alkupera on tuntematon. Nama
prefiksit on tyypillisesti injektoitu BGP:hen aggregaation tai toisen reitityspro-

tokollan valityksella.

Prefiksia alimmalla origin-koodilla suositaan parhaan polun valitsemispro-
sessissa. Origin-arvo maaraytyy automaattisesti prefiksid lisattaessa

BGP:hen, mutta sitd voidaan my6s tarvittaessa muuttaa. [10, luku 1.]
AS Path

AS Path kuuluu well-known mandatory -attribuutteihin. AS Path -attribuutti
listaa kaanteisessa jarjestyksessd ne autonomiset jarjestelmat, joiden l&pi
prefiksi on kulkenut. Viimeisin AS on listassa ensimmaisena. AS Path -
attribuutin ensisijainen tarkoitus on estaa reitityssilmukoiden muodostuminen
autonomisten jarjestelmien valilla. AS Path -attribuutilla voi olla arvo valiltd O
- 255. AS Path -attribuutilla voidaan myés vaikuttaa esimerkiksi BGP:n par-
haan polun valintaan lisddamalla (engl. prepend) AS-numeroita AS Path -
listaan. Reitinvalinnassa paino on polulla, jolla on lyhin AS Path-lista.[10, lu-
ku 1.]

Next Hop

Well-known mandatory -attribuutti next hop méaarittelee sen IP-osoitteen, jon-
ka kautta tietty prefiksi on saavutettavissa. Mikali next hop -osoite ei ole suo-

raan kytketty, BGP tarkastaa reitin voimassaolon reitittimen reititystaulusta.



20

Prefiksilla tulee olla saavutettavissa oleva next hop -osoite ennen kuin se

hyvaksytaan osaksi BGP:n parhaan polun algoritmia. [10, luku 1.]
MED

MED (MULTI EXIT DISC) -attribuuttia kaytetaan tyypillisesti autonomisten
jarjestelmien valilla erottelemaan useita yhteyksid samaan AS:aan. MED

kayttaa metriikkaa polkujen maarittdmiseen. [10, luku 1.]
Local Preference

Local preference on well-known discretionary -attribuutti, jota BGP-puhuja
kayttaa AS:n sisadlla asettaakseen suositusarvon ulkoiselle reitille. Suurim-
man Local preference -attribuutin arvon omaavaa reittia suositaan parhaan

polun algoritmissa.

Local preference-attribuuttia ei siséllytetéa prefikseihin, joita mainostetaan
AS:n ulkopuolisille BGP-naapurille. Local preference -attribuuttia kaytetaan

ainoastaan AS:n sisélla parhaan polun valinnassa. [10, luku 1.]
Community

Community-attribuuttia voidaan kayttaa kuljettamaan informaatiota koskien
tiettyd reittid autonomisten jarjestelmien sisalla tai niiden valilla. Community-
attribuutti ei suoraan vaikuta reitinvalintaan, mutta silla voidaan maarittaa

muita valintaan vaikuttavia attribuutteja.

Yhdella reitilla voi olla useita community-attribuutteja. BGP-puhujat tunnista-
vat tietyt community-attribuutit automaattisesti ja suorittavat attribuuttien
edellyttdméat toiminnot. Automaattisesti tunnistettavia attribuutteja ovat well-

known community-attribuutit kuten No Export, No Advertise ja No Peer.

No export on community-attribuutti, jolla merkittyja reitteja ei mainosteta au-

tonomisen jarjestelman ulkopuolelle.

No advertise community-attribuutilla merkittyja prefikseja ei mainosteta mil-

lekdan muulle naapurille.

No peer on community-attribuutti, jolla voidaan sallia reitin mainostus vain

tiettyihin autonomisiin jarjestelmiin.
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Privaatteja community-attribuutteja voi myds maarittaa reitittimelle staattises-
ti, jolloin ne taytyy koordinoida autonomisten jarjestelmien valilla. Com-
munity-attribuuttien suositeltu koodaustapa on autonomisen jarjestelman
numeron eli AS-numeron seka sisdisten maaritysten yhdistelma. Mikali au-
tonomisen jarjestelman numero on 1000, voidaan maéritella community-
attribuutti esimerkiksi muodossa 1000:8024. [10, luku 1.]

3.6 BGP autonomisen jarjestelman sisalla

Kuten luvussa 3.3 todettiin, BGP voi toimia joko reititysalueiden valilla tai rei-
titysalueen sisélla. Se, kumpaan toteutukseen BGP on otettu kayttéon, tuo

kuitenkin merkittavia eroja BGP:n toimintaan.

iBGP (internal BGP) eli reititysalueen siséalla toimiva BGP edellyttaa full
mesh -verkkotopologiaa. Autonomisten jarjestelmien sisalla AS Path -
attribuutti ei muutu, joten BGP:IlIA ei ole néin ollen keinoja estaa reititysinfor-
maation kiertaminen silmukassa. Yksinkertaisena ratkaisuna téh&n onkin
noudattaa full mesh -topologiaa. iBGP-naapurit eivat oletusarvoisesti mai-

nosta mitaan reitteja toisilleen.

Reitityssilmukoita ehkaistaan myos maarittamalla kaikille iBGP-naapureille
yhteinen paras polku ulos autonomisesta jarjestelméasta. iBGP-naapureiden
valilla attribuutit pysyvat normaalisti muuttumattomina eivéatka vaikuta polun

valitsemisprosessissa.

eBGP (external BGP) eli reititysalueiden valilla toimiva BGP muokkaa AS
Path -attribuuttia, kun reitteja mainostetaan eBGP-naapurille. eBGP-puhuja
ei kuitenkaan lisdd AS Path-attribuuttiin omaa AS-numeroaan mainostaes-
saan reittia iBGP-naapurille. BGP:n next hop -osoite pysyy myds samana,
kun reittia mainostetaan iBGP-vertaiselle, mutta se muutetaan aina vastaa-
maan eBGP-puhujan terminoivaa IP-osoitetta, kun reittid mainostetaan
eBGP-naapurille. [10, luku 1.]

Reittien injektointi BGP:hen

Reitteja injektoitaessa eli tuotaessa BGP:hen voidaan kayttaa eri vaihtoehto-

ja.

Reittien injektointi kayttden network-komentoa
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BGP:n network-komennolla voidaan verkko injektoida BGP:hen manuaali-
sesti. Verkko lisataan BGP:n reititystauluun vain jos verkko on saavutetta-

vissa ja siihen on olemassa reitti reitittimen reititystaulussa. [12, s. 145.]
Reittien injektointi kayttaen redistribute-komentoa

IGP-reitteja voidaan injektoida dynaamisesti BGP:hen kayttaen redistribute-
komentoa. Reittien tuominen BGP:hen redistribute-komennolla on yksinker-
tainen tapa vain jakaa reitteja reititysalueen ja BGP-naapureiden vdlilla. [10,
luku 3.]

Reittien aggregaatio

Prefiksit voidaan johtaa suoran redistribute-komennon sijaan BGP:hen ag-
gregoimalla. Mikali reitittimien takaa l6ytyy useita verkkoja, jotka voidaan yh-
distdaa yhden kattavamman prefiksin alle, voidaan naapureiden reititystaulua

pienentéé. [10, luku 3.]

10.1.1.0/25

10.1.0.0/21

R4

(2R

10.1.4.0/25 ’7

Kuva 14. Reittien aggregaatio
Reittien reoriginaatio

Reoriganaatiolla voidaan kayttaa esimerkiksi staattista reittid aggregoidulle
prefiksille, jonka verkon reunalla oleva reititin injektoi BGP:hen kayttaen
network-komentoa. Tavoitteena on tuoda enemman vakautta BGP:hen, vélit-
tamatta siitd onko alkuperaisen reitin ilmoittajalla mahdollisuutta saavuttaa

kohdeosoite vai ei. [10, luku 3.]

3.7 BGP:n parhaan polun algoritmi

BGP-tunniste
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BGP-tunniste (eng. Router ID) on neljan oktetin arvo, jonka BGP-naapurit
vaihtavat Open-viestissa. Tunniste on IP-osoite ja se on sama kaikille BGP-
puhujan naapureille. Mikali BGP-tunnisteen arvo muuttuu, kaikki BGP-
sessiot muodostetaan uudelleen kayttden uutta arvoa. BGP-tunnisteen arvo
otetaan tyypillisesti IP-osoitteesta, joka on liitetty reitittimen loopback-
osoitteseen tai muuhun virtuaaliseen liityntd&n. Kayttdmalla virtuaalista 0soi-
tetta valtytaén fyysisten liityntéjen mahdolliselta epavakaisuudelta tai hajoa-
miselta. Arvoa ei kuitenkaan ole pakko ottaa paikallisen jarjestelman IP-
osoitteesta tai mikali se otetaan, sen ei ole pakko pysya aktiivisena. Arvon

tulee kuitenkin olla reitityssysteemin sisalla uniikki. [10, luku 1.]
Weight

Useimmat BGP-toteutukset tarjoavat verkon yllapitajalle mekanismin asettaa
painoa tietylle prefiksille niin, ettd se valitaan parhaaksi poluksi vaikuttamatta
muualla verkossa kaytaviin parhaan polun laskelmiin. Tahan tekijaan viita-
taan yleensa termilla weight, ja se vaikuttaa paatoksiin ainoastaan paikalli-
sella reitittimella. Weight ei ole mé&aritelty BGP-metriikka, eik& sitd mainoste-
ta reitin attribuuttina BGP:ssa. [10, luku 1.]

Polunmuodostusprosessi

BGP kay lapi monivaiheisen algoritmin maarittdessaan parasta polkua. BGP
asettaa ensin parhaaksi poluksi reititystaulustaan uusimman merkinnan ja
l&htee vertaamaan polkua aina seuraavaan, kunnes se saavuttaa taulun lo-
pun. Mikali BGP vastaanottaa polut 1, 2 ja 3, joista 3 on uusin, BGP valitsee
ensin polun 3 parhaaksi poluksi. BGP sen jalkeen vertaa polkua 3 polkuun 2,
jonka vertailun tulosta verrataan polkuun 1. Viimeisen vertailun tuloksena

syntynyt reitti asetetaan lopulta parhaaksi poluksi.

Polkua ei hyvaksyta mukaan valintaprosessiin, mikali se ei tayta tiettyja kri-
teereja. Kriteereja ovat muun muassa se, etta polun next hop -osoite on saa-

vutettavissa eika reittia ole BGP:n toimesta vaimennettu. [12, s. 24-25.]
BGP-polunmuodostusprosessi Ciscon reitittimilla

Cisco-reitittimien BGP polunvalintaprosessissa on yhteensa kolmetoista koh-
taa. Reitteja verrataan toisiinsa kohta kohdalta vuoron perdan kunnes erot-

tava kriteeri l16ytyy. [12, s. 25-27.]
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Taulukko 2. BGP parhaan polun algoritmi

1. Weight Korkein weight-arvo

2. Local Preference Korkein local preference-arvo

3. Paikallinen reitti Injektointitapa (network, redistribute)

4. AS Path Lyhin AS Path-lista

5. Origin Alin origin-attribuutin arvo

6. MED Alin MED-arvo

7. Ulkoinen BGP-reitti Ulkoinen polku valitaan

8. IGP-metriikka Alin IGP-metriikka BGP:n kayttamaan
next hop -osoitteeseen

9. Multipath Mikali multipath on konfiguroitu, lisa-
tdan samanarvoiset reitit reititystauluun

10. Vanhin ulkoinen BGP- | Valitaan BGP-polku, joka on vastaan-

reitti otettu ensimmaisena

11. BGP-tunniste Alin BGP-tunniste

12. Cluster List Lyhin Cluster list

13. Peering-osoite Alin  naapurien  kayttdmista  IP-
osoitteista

3.8 Peering-yhteyden konfigurointi

Alla olevassa esimerkissa nahdaan yksinkertaisen peering-yhteyden konfi-

gurointi

BGP-naapureiden.

Kaytetyt komennot

ovat Cisco 10S -

kayttojarjestelméan komentoja ja ne asetetaan global configuration-moodissa.




25

192.168.0.1/24
Reititin A
AS 65001

192.168.0.2/24

BGP Reititin B

AS 65002

Konfiguraatio reitittimella A:
(config)# bgp router 65001

Komento bgp router 65001 kaynnistdd BGP prosessin ja maarittaa AS-

numeron 65001.
(config-router) network 192.168.0.0 mask 255.255.255.0

Komennolla network 192.168.0.0 mask 255.255.255.0 reititin A injektoi
verkon 192.168.0.0/24 BGP:hen.

(config-router) neighbor 192.168.0.2 remote-as 65002

Komento neighbor 192.168.0.2 remote-as 65002 maadrittaa eBGP-

session naapurin 192.168.0.2 kanssa.
Konfiguraatio reitittimella B:
(config) bgp router 65002

(config-router) network 192.168.0.0 mask 255.255.255.0
(config-router) neighbor 192.168.0.1 remote-as 65002

3.9 Peergroup

Muodostamalla BGP-naapureista ryhmia voidaan vahentdd konfiguraation
tarvetta ja pienentdd pdivityssanomien maaraa. Peer group on BGP-
naapureista muodostettu ryhma, jonka jasenille voidaan luoda useita paivi-
tyssanomia yhdella kertaa. Kun peer group-ryhman kaikilla jasenilla on sa-
ma, AS:sta ulospain suuntautuva reitityspolitiikka, reitittimen tarvitsee luoda
ainoastaan yksi paivityssanoma jonka se voi kopioida kaikille ryhman jasenil-
le. [11 s. 74-76.]

Peer group-ryhman konfigurointiesimerkki:
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(config) router bgp 65001
(config-router) neighbor CUST_GROUP peer-group

Komento neighbor CUST_GROUP peer-group luo uuden ryhman nimelta
CUST_GROUP.

(config-router) neighbor CUST_GROUP password customer

Komennolla neighbor CUST_GROUP password maaritetddn yhteydenmuo-
dostuksessa kaytettavdn TCP MD5 (Message-Digest algorithm 5) -
allekirjoituksen salasana. Komento ei ole pakollinen peer group-ryhméaa luo-

dessa.

(config-router) neighbor 192.168.0.2 remote-as 65002
(config-router) neighbor 192.168.0.2 peer-group CUST_GROUP

BGP-naapuri 192.168.0.2 lisatdan ryhmaan CUST_GROUP.

Peer group-ryhmien hyodyttaa reititintd vahentamalla sen kuormaa. BGP-
prosessi kdy paivityssanomia muodostaessaan reititystaulun lapi kerran jo-
kaista ryhmaéa kohden. Mikéli ryhmia ei ole konfiguroitu reititystaulu kdaydaan
l&pi jokaisen naapurin kohdalla, joka voi moninkertaistaa BGP:n tydkuorman.
[11s. 74-76.]

4 BGP-POLITHKKA

Reitityspolitiikan lisdksi BGP:lle muodostetaan hallinnollinen politikka, joka

kattaa reittien suodatuksen autonomiseen jarjestelmaan sisaan ja sielta ulos.
Saanndllinen lauseke

Saannollinen lauseke (engl. regular expression) on monipuolinen tytkalu, jo-

ta voidaan hyddyntaa prefiksien suodattamisessa.

Saannodllisen lausekkeen kayttbesimerkkeja:

Taulukko 3. Saanndllisen lausekkeen esimerkkeja

vastaa mita tahansa yksittaistéa merkkia

A | vastaa merkkijonon ensimmaista merkkia
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$ | vastaa merkkijonon viimeista merkkia

| vastaa toista merkkijonoista (looginen OR)

* | vastaa mita tahansa edeltavien merkkien jaksoa (0 tai enemman)

+ | vastaa yhta tai useampaa edeltavien merkkien jaksoa

? vastaa edeltavaa merkkia

Esimerkiksi #1000$ vastaa ainoastaan merkkijonoa 1000.

Merkkeja voidaan rajata hakasuluilla []. Silloin hakutulosta haetaan vain yh-
delle rajauksen sisélla olevista merkeista. ~-merkkia voidaan kayttaa rajauk-
sen alussa, kun halutaan sulkea pois kaikki rajauksen sisalla olevat merkit.
Véliviivalla voi maarittdd ensimmaisen ja viimeisen kirjaimen. [12, s. 109-
113.]

4.1 Suodatinlistat

Peering-yhteyksilla kaytetddn laajalti erilaisia suodatinlistoja. Suodatinlistoja
ovat paasylistojen lisaksi prefiksilista, AS Path-lista sek& community-lista.
[12,s. 114]

4.1.1 Standardi paasylista
Standardeilla paasylistoilla rajoitetaan liikennettd lahettdjan IP-osoitteen pe-
rusteella.
Standardin paasylistan syntaksi:

access-list (list-number) (permit | deny) (ip-address) (subnet-mask)

BGP voi kayttdd paasylistaa esimerkiksi naapurille mainostettujen reittien
hallinnoimiseen. Alla oleva konfiguraatio estda verkkojen 172.16.1.0/24 ja
172.16.2.0/24 mainostuksen naapurille 192.168.1.1.

(config)# router bgp 65500

(config-router)# neighbor 192.168.1.1 remote-as 65501
(config-router)# neighbor 192.168.1.1 distribute-1list 10 out
!
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(config)# access-1list 10 deny 10.

1.
(config)# access-1list 10 deny 10.1.2

1.1.0 0.0.0.255
1.2.0 0.0.0.255

Paasylista litetddn naapuriin komennolla neighbor 192.168.1.1 distri-
bute-Tist 10 out. Paasylista maaritetddn vastaamaan joko ulos- tai si-

saanpain tulevaa liikkennetta komennolla in | out. [10, luku 6.]

4.1.2 Laajennettu paasylista

Laajennetuilla paasylistoilla voidaan suodattaa likennetté sen lahde- ja koh-
deosoitteilla. Suodatukseen voidaan kayttdd myos porttinumeroita. [10, luku
6.]

Laajennetun paasylistan syntaksi:

Access-list (list-number) (deny | permit) [protocol] (prefix) (prefix-wildcard)

(network-mask) (network-mas-wildcard)

Paasylistaesimerkkeja:

access-1list 101 10.1.1.0 0.0.0.0 255.255.255.0 0.0.0.0
Paasylista 101 osuu vain tarkalleen prefiksiin 10.1.1.0/24.

access-1list 102 10.1.1.0 0.0.0.0.255 255.255.255.0 0.0.0.255
Paasylista 102 osuu prefiksiin 10.1.1.0/24 ja kaikkiin sen aliverkkoihin.

4.1.3 Prefiksilista

Prefiksilistoilla voidaan suodattaa liikennetta joko prefiksin IP-osoitteella tai
sen pituudella. Prefiksilistat ovat normaaleja p&asylistoja joustavampia ja
sopivat paremmin reititysinformaation suodattamiseen. Prefiksilistoja ei voi

kayttaa pakettien suodattamiseen. [10, luku 6.]
Prefiksilistan syntaksi:
ip prefix-list (name) [seq] (deny | permit) (prefix/length)

Listaan liitettdvéat osoitteet muutetaan automaattisesti vastaamaan prefiksin
pituutta. Mikali listaan lisataan esimerkiksi verkko 10.1.1.0/8, muuntuu se
muotoon 10.0.0.0/8.
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Prefiksilistojen kanssa voi kayttda sekvenssinumeroita, jolloin listaa ei joudu
rakentamaan uudelleen sitéd paivitettdessa. Jos sekvenssinumeroa ei ole
maadritetty, lisataan uusi merkinta listan viimeiseksi ja sen arvoa kasvatetaan
edellisen merkinnan arvoon néhden viidella. Prefiksilista kdydaan lapi jarjes-

tyksesséa pienimmasta sekvenssiarvosta suurimpaan. [10, luku 6.]
ip prefix-1list 10 permit 10.0.0.0/8
Prefiksilista 10 sallii ainoastaan prefiksin 10.0.0.0/8.

Prefiksilista voi myds osua joukkoon prefikseja. Prefiksilistalla on kaksi lisa-

optiota, ge (greater-than-equal-to) seka le (less-than-equal-to). [10, luku 6.]
ip prefix-Tlist 20 permit 0.0.0.0/24 le 32
Prefiksilista 120 sallii kaikki prefiksit, joiden pituus on valilla 24 - 32.

4.1.4 AS Path-lista
AS Path-attribuuttia voidaan kayttda reititysinformaation suodatukseen mui-
den suodatuslistojen tavoin. [10, luku 6.]

AS Path-attribuutin syntaksi:

ip as-path access-list (access-list-number) (permit | deny) (as-regular-

expression)
AS Path-suodatuslista voidaan liittda BGP-naapuriin komennolla filter-list.

(config-router)# neighbor 172.16.1.1 filter-list 1 1in
!
(config)# ip as-path access-Tist 1 permit A100%

AS Path-lista 1 sallii BGP-naapurin mainostamista reiteistd ainoastaan ne,

joiden AS Path-attribuutin arvo on tdsmalleen 100. [10, luku 6.]

4.1.5 Community-lista

Community-listaa kaytetddn suodattamaan reittejd niiden community-
attribuutin perusteella. Mikali reitittimella on otettu kaytt6één community-
attribuutin uudempi formaatti komennolla ip bgp-community new-format, voi-

daan kaikki community-listat esittdéda muodossa AA:NN, jossa AA on au-
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tonomisen jarjestelmé&n AS-numero ja NN muuttuva arvo. Community-lista

voidaan méaaritelld joko nimen tai numeron perusteella. [10, luku 6.]
Standardi community-lista:

ip community-list standard (list-name | list-number) (permit | deny) (commu-

nity-number)
Laajennettu community-lista:

ip community-list standard (list-name | list-number) (permit | deny) (regular-

expression)

Jos listaan asettaa useita community-numeroita perakkain, positiivinen ha-
kutulokseen vaaditaan osuma kaikkiin ehtoihin. Kun community-arvoja ase-
tetaan eri riveille samalla listanimella tai numerolla, tarvitsee ainoastaan yh-

den arvoista osua hakuehtoihin. [10, luku 6.]

ip community-Tist 1 deny 100:666 100:777

Community-listassa 1 molempien community-arvojen tulee olla liitettyna suo-

datettavaan reittiin, jotta hakutulos I6ytyy.

4.2 Route map

Route map kokoaa yhteen reitit, attribuutit ja suodatuslistat. Route map voi-
daan liittaa esimerkiksi peer group-ryhmaan asettamaan maarityksia use-

ammalla reitille tai naapurille kerrallaan.

Route map koostuu lausekkeista match ja set, joilla asetetaan ehtoja ja maa-
ritetddn attribuutteja. Route map mahdollistaa erilaisten ehtokokonaisuuksi-

en luomisen, joissa ehdot suoritetaan numerojarjestyksessa.

Kun osuma hakuehtoihin l6ytyy, route map:in suorittaminen lopetetaan.
Maarityksen voi kuitenkin kiertdd kayttden continue-lisdasetusta. Mikali route
map liitetdéan BGP:n neighbor-komentoon, voidaan niité kerralla liittd&d vain
yksi. [10, luku 6.]

(config)# router bgp 100

(config-router)# neighbor 192.168.0.1 route-map set_community
in

!

(config)# route-map set_community permit 10



31

(config-route-map)# match community 1

(config-route-map)# set local-preference 120
I

(config)# ip community-list 1 permit 100:120

Esimerkkikonfiguraatiossa méaaritetadan community-list 1, jota vasten naapu-
rilta 192.168.0.1 vastaanotettuja reitteja suodatetaan. Mikali naapuri mainos-
taa reittia community-arvolla 100:120, asettaa vastaanottava BGP-puhuja

reitin local preference-arvoksi 120.
5 INTERNET-PALVELUNTARJOAJAT JA YRITYSVERKOT

5.1 Verkon ytimen muodostaminen iBGP:lla

Kuten luvussa 3.6 todettiin, verkon ytimen muodostaminen iBGP:lla edellyt-
taa full mesh-topologiaa. AS Path -attribuuttia ei muuteta AS:n sisélla, eikéa

BGP:lla ole mahdollisuutta reitityssilmukan havaitsemiseen.

Kuva 15. Neljan ja kuuden iBGP-puhujan muodostamat full mesh-topologiat

Full mesh-topologiassa tarvittavien peering-yhteyksien maara kasvaa nope-
asti suhteessa reitittimien lukumaaréaéan. iBGP:n peering-yhteyksien laskemi-

seksi on olemassa kaava

n*(n-1)
2

jossa n on verkon reitittimien lukumaéara. [10, luku 4.]
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Mikali verkkoon kuuluu esimerkiksi 25 iBGP-reititintd, saadaan tarvittavien

peering-yhteyksien lukumé&araksi:
25%(25-1)/2 = 300

Uuden reitittimen lisaaminen verkkoon voi osoittautua tyolaaksi, kun peering-

yhteys tulee konfiguroida jokaiselle verkossa jo valmiina olevalle reitittimelle.

5.1.1 Reittiheijastimet

Reittiheijastimilla voidaan ohittaa iBGP:n vaatiman full mesh -topologia.
asettamat rajoitukset. Reittiheijastimet sallivat iBGP-puhujien mainostaa va-
lillaan heijastettuja reitteja. Reittineijastimia kaytetaan ensisijaisesti verkon
ytimessa vahentdmaan iBGP-sessioiden seka iBGP-puhuijilla olevien reittien

maaraa.

eBGP Osittainen

mesh

Heijastetut
reitit

Reittiheijastin

Kuva 16. Reittiheijastin

Reittiheijastimen naapurit joko ovat tai eivét ole sen asiakkaita. Reittiheijastin
heijastaa reitteja eteenpain riippuen naapurin valisestd suhteesta. Mikali reit-
tiheijastin on vastaanottanut reitin naapurilta, joka ei ole sen asiakas, reitti-
heijastin heijastaa tuon reitin asiakkailleen. Mikali reittiheijastimen vastaanot-
tama reitti on taas tullut asiakkaalta, reitti heijastetaan kaikille naapureille,

mukaan lukien muut asiakkaat.

Reittiheijastin asiakkaineen muodostaa reittiheijastinryppéén. Yhdessa ryp-
paassa voi olla useita reittiheijastimia. Reittiheijastinryppaén asiakkailta ei
vaadita keskinaista full mesh -topologiaa reittiheijastimen heijastaessa asi-

akkailtaan oppimansa reitit muille asiakkaille.
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Reittiheijastin kay lapi vastaanottamiensa reittien valilla parhaan polun algo-
ritmin aina riippumatta siita vastaanotettiinko reitti asiakkaalta vai ei. [10, lu-
ku 4.]

Reittiheijastin ja reitityssilmukat

Reittiheijastukselle on méaaritelty kaksi omaa BGP-attribuuttia, jotka ovat Ori-
ginator ID sek& Cluster List. Cluster list -attribuutti tallentaa heijastuneen po-
lun lapéaisemien reittiheijastinryppaiden Cluster ID -arvot. Cluster list toimii
samoin kuin AS Path -attribuutti. Reitittimell& Originator ID-arvo on oletusar-

voisesti reittiheijastimena toimivan reitittimen tunniste.

Vastaanottaessaan reittia asiakkaalta reittiheijastin asettaa Originator ID-
attribuutin arvoksi lahettavan naapurireitittimen tunnisteen. Cluster ID- tai

Originator ID -attribuutteja ei mainosteta eBGP-naapureille. [10, luku 4.]
Hierarkia

Verkon hierarkiaa voidaan lisata jarjestamalla reittineijastimet eri kerroksiin.
Luomalla kerroksia verkkoon saadaan verkkoon laajennettavuutta tukevaa
rakennetta, samalla va&hentden eri tasoilla olevilla reitittimille keskittyvaa
kuormaa. [12, s. 388.]

AS 65000: reunareititin Reittiheijastin C:n

asiakas

Reittiheijastin
@ ylemmalle kerrokselle
~ Reittiheijastin A:n

asiakas

AS 65000

Reittiheijastin
ylemmialle kerrokselle
Reittiheijastin A

Verkon kerroksilla reitittimet suorittavat erilaisia tehtavid. Esimerkiksi verkon
ytimessa ei enaa tehda reittien suodatusta, vaan reitit suodatetaan verkon

reunalla ja valitetdan eteenpain eri kerrosten kautta. [12, s. 389 - 394.]



34

5.1.2 BGP konfederaatio

Autonomisen jarjestelman sisalla voi myds olla useita aliautonomisia jarjes-
telmid. Autonomisten jarjestelmia voidaan konfiguroida niin, etta jarjestelmat
nakyvat ulkopuolisille toimijoille kuin yhtena suurena AS:né. Konfiguraatiota-
paa kutsutaan BGP konfederaatioksi. Autonomisen jarjestelman sisaltamat

aliautonomiset jarjestelmat nakyvat yksittaisind AS:ina konfederaation jase-

nille.

Kuten myds reittiheijastimille, konfederaation jasenille on maaritetty kaksi
BGP-attribuuttia reititysinformaatiosilmukan havaitsemiseksi. Attribuutit ovat

AS Confederation Sequence sekd AS Confederation Set.

AS Confederation Sequnce pitdd kirjaa niista autonomisista jarjestelmista

konfederaation sisélld, joiden I&pi tietty reitti on kulkenut.

AS Confederation Set on lista niistd autonomisista jarjestelmista konfederaa-

tion sisalla, joiden lapi yksittainen paivityssanoma on kulkenut.

BGP konfederaatioilla ei voida saavuttaa samoin tavoin verkon hierarkki-

suutta kuin esimerkiksi reittiheijastimilla. [10, luku 4.]

5.2 Ytimesta Internetiin

Asiakas voi hyodyntdd BGP:ta reunareitittimelladn yhdistyessdan palvelun-
tarjoajan verkkoon. Asiakas tarvitsee BGP:t& varten IP-osoitteen sekd AS-

numeron, jonka voi my6ntaa Internet-palveluntarjoajalta tai alueellinen RIR-
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rekisteri. Julkisia AS-numeroita myontaé ja yllapitaa RIR (Regional Internet

Registry)-rekisteri. [10, luku 2.]

Internet-palveluntarjoaja voi myontadd myos privaatin AS-numero. Palvelun-
tarjoaja riisuu privaatin AS-numeron reittien AS Path -listasta mainostaes-
saan reitteja eteenpain eBGP-naapureille. Privaatteja AS-numeroita ovat
IANA:n (Internet Assigned Numbers Authority) maarittamat numerot valilla
64512 - 65535. Privaatteja AS-numeroita ei mainosteta Internetissa ja au-

tonomiset jarjestelmét usein suodattavat ne verkkonsa reunalla. [10, luku 2.]
Yhteystavat

Single homing, eli yksittainen yhteys palveluntarjoajan ja asiakkaan valilla
voidaan toteuttaa staattisilla reiteilla ilman BGP:td. BGP:n tarjoamat hyddyt

ovat yksittaiselle yhteydelle hyvin vahaiset. [10, luku 2.]

Dual homing tarkoittaa kahden yhteyden luomista yhden tai useamman pal-
veluntarjoajan verkkoon. Kun palveluntarjoaja on yhteyksille sama, voidaan
verkkoon yhdistya useammasta sijainnista tai kayttden useita kohtia palve-

luntarjoajan verkossa. [10, luku 2.]

Kun kaytdssa on useampia yhteyksia, voi asiakas vaikuttaa siihen miten pal-
veluntarjoaja liikennetté yhteyksia pitkin ohjaa. Asiakkaalla on kaytdossaan
esimerkiksi MED- ja community-attribuutti, joita voi kayttaa ilmaisemaan pal-

veluntarjoajalle, kumpi reiteista sen tulisi ensisijaisesti valita.

Internet-palveluntarjoaja

Internet-palveluntarjoaja

Kuva 17. Dual homing-yhteydet saman palveluntarjoajan verkkoon
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Kuvassa 17 nakyvalla dual homing-arkkitehtuurilla on mahdollista parantaa
Internet-yhteyden vikasietoisuutta. Kun molemmat yhteydet liittyvat samaan
palveluntarjoajaan, asiakas ei kuitenkaan nae, miten palveluntarjoaja yhdis-

taa asiakkaan tulevat yhteydet.

Internet-palveluntarjoaja

Kuva 18. Yksittainen vikaantumispiste palveluntarjoajan verkossa

Palveluntarjoajan verkossa olevasta reitittimesta voi muodostua yksittdinen
piste, jonka vikaantuminen voi aiheuttaa molempien yhteyksien katkeami-
sen. [10, luku 2.]

Palveluntarjoaja A Palveluntarjoaja B

Kuva 19. Dual homing useamman palveluntarjoajan verkkoon
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Muodostamalla dual homing -yhteys eri palveluntarjoajiin vikasietoisuus teo-
riassa kasvaa. Kaytettdessa dual homing -yhteyksia asiakkaalla on useita eri

tapoja vaikuttaa palveluntarjoajien reitinvalintaan.

172.16.0.0/16 172.16.1.0/24

Palveluntarjoaja C

Kuva 20. Asiakkaan verkon mainostus

Palveluntarjoajien liikenteen ohjaus kuitenkin harvoin on yksinkertaista. Ku-
vassa 20 palveluntarjoaja A on tarjonnut asiakkaalle verkon osoitetilan
172.16.1.0/24, jota asiakas mainostaa myo6s palveluntarjoajalle B. Palvelun-
tarjoaja A mainostaa paljon suurempaa osoitelohkoa 172.16.0.0/16 peering-
yhteyksilleen Internetin runkoverkossa. Koska palveluntarjoaja B ei hallinnoi
osoitelohkoa 172.16.0.0/16, joutuu se mainostamaan asiakkaan pidempaa
prefiksia 172.16.1.0/24. Palveluntarjoaja C vastaanottaa kaksi polkua kohti

asiakkaan verkkoa:
172.16.0.0/16 palveluntarjoaja A:n kautta
172.16.1.0/24 palveluntarjoaja B:n kautta

Koska palveluntarjoaja C valitsee tuntemistaan poluista tarkimman, se reitit-
taa kaiken liikkenteen palveluntarjoaja B:n kautta. Tall6in esimerkiksi asiakas
voi pyytaa palveluntarjoajalta A, ettd se vuotaisi prefiksin 172.16.1.0/24 ag-
gregoimastaan 172.16.0.0/16-osoitelohkosta.
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Palveluntarjoajalla C on tdman jalkeen kaksi reittid kohdeosoitteeseen
172.16.1.0/24. Mikali C valitsee reitin palveluntarjoaja B:n kautta, on tilanne

sama kuin aikaisemminkin.

Vastaavista tilanteista aiheutuvat ongelmat kuormittavat Internetin reititys-
taulua. Reititystaulu sisaltaa talla hetkella yli 350 000 reittia, joista iso osa on
lisatty joko virheellisesti tai kahden palveluntarjoajayhteyden kuormanjako-

yrityksen yhteydessa. [ [10, luku 2.]

5.3 Internet-palveluntarjoajan verkko
Kun verkossa kasitellaén suuria reittimaéria, on hierarkkisuus yksi tapa va-
hent&& kuorman keskittymista tiettyyn verkon pisteeseen. [12, s. 388.]

5.3.1 Palveluntarjoajaverkon kerrokset

Palveluntarjoajan verkko jaetaan usein kolmeen tasoon.

» ydinkerros (engl. network core layer)
* aggregaatiokerros (engl. aggregation layer)

» reunakerros (engl. network edge layer)

Jokaisella kerroksella on oma roolinsa. Reitittimien konfigurointi on optimoitu

sille tasolle, missa reititin sijaitsee. [12, s. 388-389.]
Ydinkerros

Ydinkerroksen ensisijainen tehtdava on siirtdd paketteja linjanopeudella.
Ydinkerros koostuu verrattain pienesta maarasta reitittimia, jotka on kytketty
joko osittaiseen tai full mesh -topologiaan. Ydinkerros tarjoaa liitettavyyden

aggregaatiokerroksen reitittimille.
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Aggregaatiokerros

Aggregaatiokerros Aggregaatiokerros

Aggregaatiokerros Aggregaatiokerros

Aggregaatiokerros

Kuva 21. Verkon ydinkerros

Ydinreitittimet muodostavat yhteyden toisiinsa sek& aggregaatiokerroksen
reitittimiin. Reitittimi& ei ole fyysisesti sijoitettu verkon keskelle, jotta valtyttai-
siin yksittaisen vikaantumispisteen muodostumiselta. Ydinkerroksella ei
maadritella suodateta reitteja tai terminoida verkon ulkopuolisia yhteyksia.
[12,s. 389.]

Aggregaatiokerros

Aggregaatiokerroksen tarkoitus on vahentaa ydinkerroksen kuormaa tuomal-
la verkkoon lisaa hierarkkisuutta. Aggregaatiokerroksen reitittimet mainosta-
vat aggretoituja prefikseja ydinkerrokselle. Palveluntarjoajan verkossa tama

kerros on voitu myds jattaa pois.
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Reunareitittimet Reunareitittimet

' Aggregaatiokerros

Kuva 22. Verkon aggregaatiokerros

Aggregaatiokerrokseen yhdistyy ydinkerroksen lisdksi reunakerros. Tyypilli-
sesti aggregaatiokerroksen reitittimilla on kaksi yhteytta ydinkerrokselle. Yh-
teen ydinreitittimeen voi olla liitetty lukuisia aggregaatioreitittimia. [12, s. 390-
392.]

Reunakerros

Reunakerros terminoi verkon ulkopuoliset yhteydet, kuten asiakkaiden pee-
ring-yhteydet. Reunakerroksella voidaan myds aggregoida prefikseja. Tyypil-

lisesti reunareititin on liitetty kahteen aggregaatiokerroksen reitittimeen.



41

Asiakkaat  Asiakkaat

@ Reunakerros
<

Reunakerros

Asiakkaat

Asiakkaat

Reunakerros

Asiakkaat  Asiakkaat

Kuva 23. Verkon reunakerros

Operaattorilikenteen politikka sanellaan verkon reunalla. Liikennemaarat
reunareitittimilla ovat pienempia kuin aggregaatio- tai ydinkerroksen reititti-
milla. [12, s. 393-396.]

5.3.2 Palveluntarjoajan peering-yhteydet

Palveluntarjoaja kayttdd BGP:ta useissa eri yhteyksissa.
Asiakasyhteydet

Mikali asiakkaalla ei ole tarvetta mainostaa prefikseja dynaamisesti tai palve-
luntarjoajayhteyksia on vain yksi, vaihtoehtona staattiselle reitille on muo-

dostaa peering-yhteys asiakkaan kanssa.

Palveluntarjoajan reunareitittimilla asiakkaita voi olla tuhansia. Jos jokainen
asiakas muodostaa peering-yhteyden, aiheuttaa se merkittavaa prosessi-

kuormaa palveluntarjoajan reitittimelle. [12, s. 398-399.]
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Transit-yhteydet

Transit-yhteyksid muodostetaan usein Internet-palveluntarjoajien valille. Pal-
veluntarjoaja talloin ostaa verkon kapasiteettia siirtdakseen liikennetta toisen

palveluntarjoajan verkon lapi. [12, s. 400-401.]

AS 2000
R1
AS3000 R4

Kuva 24. Palveluntarjoajan transit-yhteys

Kuvassa 24 palveluntarjoaja AS-numerolla 1000 tarjoaa Internet-yhteyden
AS:ille 2000 sekéa 3000, joiden valilla on myos keskindinen peering-yhteys.
AS:t 2000 ja 3000 eivat kuitenkaan vaihda kaikkia Internetin reitteja keske-
naan, joten mikali toisen yhteys palveluntarjoajaan 1000 katkeaa, ei liiken-
nettéd Internetin ole mahdollista reitittda AS:ien keskindisen peering-

yhteyden kautta.
Peering-yhteydet

Peering-yhteyksia on seka yksityisia etta julkisia. Peering-yhteyden kustan-
nukset ovat tyypillisesti pienemmat kuin transit-yhteydessd, koska molem-

mat palveluntarjoajat kayttavat yhteytta valittddkseen liikennetta. [12, s. 400.]
Julkiset peering-yhteydet

Julkisten peering-yhteyksien muodostus tapahtuu Internetin yhdysliikenne-

pisteessa (IXP, Internet Exchange Point). Autonomisen jarjestelma yllapitaja
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tarvitsee yhteyden yhdysliikennepisteeseen muodostaakseen peering-
yhteyden kenen tahansa kanssa, joka pisteeseen on yhdistynyt. [12, s. 400]

FICIX (Finnish Communication and Internet Exchange) on suomalainen yh-
dysliikennepiste, jolla on kolme toimipistettéd. Toimipisteet sijaitsevat Es-
poossa, Helsingissé ja Oulussa. FICIX:issa kulkeva yhdysliikenne on vastik-
keetonta, eli likenteen valitys jasenelta toiselle on ilmaista. Yhdysliikenne
muodostetaan monipisteyhteyksin (engl. point-to-multipoint) kayttden Ether-
net-kytkimia. Monipisteyhteyksilla yhden portin kautta voi olla yhteydessa lu-
kuisiin muihin laitteisiin yhden fyysisen portin kautta. Jasenten valilla muo-

dostetut BGP-yhteydet ovat kaksipisteyhteyksia (engl. point-to-point). [2.]

Kuva 25. Peering-yhteys FICIX:issa [2.]

Kuvassa 25 nakyvat Internet-palveluntarjoajien muodostamat BGP-yhteydet
peering-yhteydet yhdysliikennepisteen kautta. Tunnettuja Internetin yhdyslii-

kennepisteitd on maailmanlaajuisesti talla hetkella 282. [14.]
Yksityiset peering-yhteydet

Kaksi autonomista jarjestelmaa voi myds muodostaa valilleen yksityisen
peering-yhteyden. Yksityinen peering-yhteys tarjoaa mahdollisuuden siirtya
poispain mahdollisesti kuormitetulta yhteyspisteeltéd. Yksityisen peering-
yhteyden ehdot maaritetddn yhteyden muodostavien naapurien kesken.[12,
S. 401]
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5.3.3 Palveluntarjoajan community-attribuutti

Internet-palveluntarjoaja voi maaritella itselleen staattisen tavan kasitella pri-
vaatteja community-attribuutteja. Muodostettu maaritelma kertoo mitd com-

munity-arvoja palveluntarjoajan BGP-naapurit voivat yhteyksissaan kayttaa.

Maaritelty kanta taulukossa 4 antaa asiakkaille mahdollisuuden painottaa
tiettyd reittia palveluntarjoajan reitinvalinnassa. Asiakas voi liittda mainosta-
maansa prefiksiin community-arvon, joka kertoo palveluntarjoajalle minka lo-
cal preference-arvon se reitille asettaa. Reitin local preference -attribuutti
vaikutetaan BGP:n parhaan polun valintaan heti ensimmaisend olevan
weight-arvon jalkeen. Korkeimman local preference -arvon omaavaa reittia

suositaan reitinvalinnassa.

Taulukko 4. Palveluntarjoajan local preference -arvot

Community Local preference | Toiminta

65000:80 80 Alin reittiprioriteetti

65000:100 100 Oletusarvo asiakkaiden reiteille
65000:110 110 Priorisoi ennen asiakkaiden reitteja
65000:120 120 Ylin reittiprioriteetti

Kuvassa 26 AS 65501 mainostaa verkkoa 10.1.1.0/24 molempia yhteyksi-
aan pitkin palveluntarjoajalle AS 65000. AS 65501 haluaa priorisoida lilken-
nettd toisen yhteyden kautta ja liittd& mainostettaviin prefikseihin community-
attribuutit 65000:80 ja 65000:100.
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AS 65000

10.1.1.0/24
65000:100

10.1.1.0/24
65000:80

Kuva 26. Autonomisen jarjestelman community-attribuutti

Palveluntarjoaja tarkastaa vastaanottamiensa prefiksien attribuutit ja asettaa
niiden perusteella reiteille local preference -arvot 80 ja 100. Reitit mainostu-
vat local prefence -attribuutein palveluntarjoajan AS:n sisélla ja liikennetta
priorisoidaan asiakkaalle korkeamman local preference-arvon omaavaa pol-
kua pitkin. [10, luku 6.]

6 BGP:N TIETOTURVA

BGP:n peering-yhteyksien tietoturvan parantamiseen on useita eri tekniikoi-

ta.

6.1 MD?5 allekirjoitus

TCP-yhteyden MD5-allekirjoituksella suojellaan BGP-session TCP-yhteytta.
Mikali mahdollinen hyotkkaaja tuntee BGP-session kayttaméat IP-osoitteet se-
k& TCP-session kayttdman kohdeportin 179 lisaksi session toisen p&én l&h-
deportin, voi hyokkaaja katkaista TCP-yhteyden lahettamalla toiselle BGP-

naapureista kaskyn TCP reset.

TCP MDS5 allekirjoitus on 18-tavun pituinen arvo, joka luodaan kayttaen lahe-
tettdvan paketin sisaltdm&a dataa sekd naapurireitittimille konfiguroitua sa-
lasanaa. llman oikeaa salasanaa TCP-yhteyden tilan muokkaus ei onnistu.
[12,s. 412-413)]
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6.2 Epéakelpojen prefiksien suodatus

Epéakelpoja osoiteavaruuksia kutsutaan Internetissa bogon-
osoiteavaruuksiksi. Seuraavat osoiteavaruudet tulisi suodattaa jokaisen In-

ternetiin kytkeytyneen AS:n reunalla:

Taulukko 5. Bogon-osoiteavaruudet

Privaatit IPv4 osoiteavaruudet | Privaattiosoitteet 10.0.0.0/8, 172.16.0.0/12
ja 192.168.0.0/16 eivat ole reititettavissa

Internetin runkoverkossa

Multicast-osoitteet 224.0.0.0/5 | Multicast-prefiksit tulisi suodattaa pois,
ellei peering-yhteyttd ole etukateen asetet-
tu sallimaan multicast-prefiksien mainostus
BGP:ssa.

Maarittamaton osoitetila Osoitelohkot, joita IANA ei ole viela allo-
koinut  millekdédn alueelliselle  RIR-

rekisterille.

Team Cymru

Team Cymru tarjoaa listan epékelvoista osoitteista. jota paivitetaan jatkuvas-
ti, kun kukin RIR-rekisteri julkaisee allokointimuutoksia tietyssa osoiteloh-
kossa. Team Cymrun reittipalvelimet julkaisevat bogon-prefiksit kayttaen AS-
numeroa 65333 ja yhteisoa 888. [10, luku 6.] Ajantasainen lista 10ytyy Team

Cymru:n verkkosivuilta. [15.]

6.3 Graded Route Flap Dampening

Vaimennettaessa prefikseja ei kaikki tarvitse valttamatta kohdella tasapuoli-
sesti. Prefiksin pituus /8 siséltda huomattavasti enemman osoitteita kuin /24.
On myo6s olemassa tiettyja prefikseja, jotka ovat olennaisia Internetin toimin-
nalle, kuten DNS (Domain Name System) -juurinimipalvelimet. Mikali yhteys
palvelimiin katkeaa, menetetaan nimipalvelut joiden pohjalta Internet toimii.
[12,s. 414 - 416.]
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6.4 Prefiksien maksimimaara

BGP-naapurilta vastaanotettujen prefiksien maaraa voidaan rajoittaa. Mikali
naapuri lahettaa useampia reitteja kuin mité raja-arvossa on maaritelty, vas-

taanottava reititin voi sulkea peering-session.
(config-router) neighbor 192.168.0.1 maximum-prefix 1000

Komento maximum-prefix maarittda vastaanotettavien prefiksien maksimi-
maaran. Kun sessio on suljettu raja-arvon ylityksen takia, taytyy reitittimelle
antaa manuaalisesti komento, jotta BGP-sessio muodostetaan uudelleen.
Taman voi myos ohittaa asettamalla reitittimelle automaattisen uudelleen-
kaynnistysajan. Vastaanotettavien prefiksien maksimimaara tulisi maaritella
jokaiselle reitittimelle, jolla on BGP-yhteyksia ulkomaailmaan. Konfiguroimal-
la raja-arvot valtytaan silta, ettei toisen AS:n sisélla tehty konfigurointivirhe

ylikuormita reititinta ylimaaraisella reititystiedolla. [10, luku 6.]

7 BGP REITITYSPROTOKOLLANA

Insindoritydssa tutkin BGP:n toiminnallisuutta tilanteissa, joihin asiakkaat ja
palveluntarjoaja usein térmaavat. Toteutuksen tein tydpaikkani laboratorio-
ympaéristossa. Laboratorioalustana toimi CentOS:n (Community ENTerprise

Operating System) kayttojarjestelméén asennettu reitittimien virtualisointiin

tarkoitettu GNS3-sovellus. Kaytetyt reitittimet olivat Cisco:n 7200-sarjan rei-
tittimi& 10S-versiolla 12.4(21a).

JS1aTE|
@ o> d) swNwis sl anttika
Elo]x]

&

[ ons3. ihomefanttikar.

Kuva 27. GNS3-sovellus



48

Tybssa lahdin yksinkertaistetusta Internet-palveluntarjoajan verkkomallista
terminoidakseni siihen asiakkaiden seka palveluntarjoajien peering-yhteydet.
Tyosséa halusin tuoda esiin asiakkaiden seka palveluntarjoajien kayttamia

yhteystapoja.

Jaoin tyon kahteen suurempaan osaan, joista ensimmaisessa luotiin reititys-
politikka autonomisten jarjestelmien vélille. Tydn toisessa osassa au-
tonomisten jarjestelmien hallinnollinen politiikka asetettiin autonomisten jar-

jestelmien reunareitittimille.

7.1 BGP-reitityspolitiikka
7.1.1 Internet-palveluntarjoajaverkon rakenne

Internet-palveluntarjoajan verkkoon luotiin kahden tason hierarkia.
Ydinkerros

Palveluntarjoajalla on ydinkerroksellaan kolme reititinta R1, R2 seka R3.

LO: 10.0.1.254 LO: 10.0.2.254

10.1.2.0/24 10.1.3.0/24

LO: 10.0.3.254

R3

Kuva 28. Palveluntarjoajaverkon ydinkerros

Ydinkerroksen reitittimet ovat palveluntarjoajan sisdverkossa ja konfiguroitiin

samaan peer group-ryhmaan.
Konfiguraatio reitittimella R1:

(config)# router bgp 100

(config-router)# neighbor YDIN_REIT peer-group
(config-router)# neighbor YDIN_REIT remote-as 100
(config-router)# neighbor YDIN_REIT password asdfl234
(config-router)# neighbor YDIN_REIT update-source Loopback0
(config-router)# neighbor YDIN_REIT version 4
(config-router)# neighbor 10.0.2.254 peer-group YDIN_REIT
(config-router)# neighbor 10.0.3.254 peer-group YDIN_REIT
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Ydinkerroksen reitittimet muodostavat peering-yhteyden kayttden loopback-
osoitetta. iIBGP-sessiot luodaan autonomisen jarjestelmén sisélla kayttaen
AS-numeroa 100.

Ydinkerroksen reitittimet R1 ja R2 toimivat reittiheijastimina reunakerrokselle.

L0: 10.0.4.254 L0: 10.0.5.254 L0:10.0.6.254

1 a

R4

R6
10.1.4.0/24 10.1.5.0/24 10.1.6.0/24 10.1.7.0/24

CLUSTER_ID 1000

L0:10.0.1.254

L0:10.0.2.254

CLUSTER_ID 1001

Kuva 29. Reittiheijastusryppaat 1000 ja 1001

Reitittimet R1 ja R2 kuuluvat samaan reittiheijastinryppaaseen 1000. Reititin
R3 kuuluu reittiheijastinryppaaseen 1001. Reunareitittimille maariteltin oma
peer group-ryhma, jonka jasenet maariteltiin reittiheijastinryppéén 1000 asi-
akkaiksi neighbor-kommennon lisaoptiolla route-reflector-client.
Konfiguraatio reitittimella R1:

(config)# router bgp 100

(config-router)# bgp cluster-id 1000

(config-router)# neighbor REUNA_REIT peer-group

(config-router)# neighbor REUNA_REIT remote-as 100

(config-router)# neighbor REUNA_REIT route-reflector-client

Reunakerros

Palveluntarjoajaverkon reunakerroksella ovat reitittimet R4, R5 ja R6.
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OSPF area 0

L0: 10.0.6.254

L0: 10.0.2.254

L0:10.0.1.254

10.1.3.0/24

10.1.2.0/24

L0:10.0.3.254

Kuva 30. Palveluntarjoajaverkon reunakerros

Verkon IGP-protokollana toimii OSPF. Reunareitittimet terminoivat peering-

yhteydet ja aggregoivat vastaanottamiaan prefikseja valittaessaan reititysin-

formaation ydinkerrokselle.

R5

R6
AS 100

R4

Kuva 31. Internet-palveluntarjoajan peering-reitittimet

7.1.2 Transit-yhteys palveluntarjoajien valilla
AS 100:n reunareititin R6 muodostaa transit-yhteyden toiseen palveluntarjo-

ajaan AS 200.
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AS 200
A1 /Ry

172.16.1.10/31

.10 17
172.16.1.16/31 R8

.16
AS 100 R6

Kuva 32. Transit-yhteys palveluntarjoajien valilla

AS 200 vastaanottaa reitteja ja valittaa asiakkaidensa liikennettd AS 100:n
kautta. AS 100 on maaritellyt reunareitittimilleen community-arvot, joita pee-

ring-yhteyden muodostavat naapurit voivat hyddyntaa.

Taulukko 6. AS 100:n community-arvot

Community Local preference
100:80 80

Oletusarvo 100

100:120 120

AS 200 ohjaa kaiken liikenteen ensisijaisesti reitittimen R8 kautta ja liittda
R8:n mainostamiin prefikseihin AS 100:n maarittelemaé reittien oletusarvoa
korkeamman community-arvon. Prefikseja mainostettaessa reitittimen R7

kautta litetaén oletusarvoa pienempi community-arvo.

Konfiguraatio reitittimelld R7:
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(config)# router bgp 200
(config-router)# neighbor 172.16.1.10 remote-as 100
(config-router)# neighbor 172.16.1.10 send-community

(config-router)# neighbor 172.16.1.10 route-map SET_COMMUNITY out
|

(config)# route-map SET_COMMUNITY permit 10
(config-route-map)# set community 100:80

Reitittimella R7 maaritelty route map asettaa community-arvon kaikkiin naa-

purille 172.16.1.10 mainostettaviin reitteihin.
7.1.3 Asiakasyhteys privaatilla AS-numerolla

Palveluntarjoaja AS-numerolla 200 tarjoaa asiakkailleen mahdollisuuden pri-

vaattien AS-numeroiden kayttoon.

172.16.1.32/29

Pa
7 AS 65001
172.16.1.26/31
.26 9 R9
AS 200 172.16.1.28/31
R7
.28
R8

Kuva 33. Privaatti AS 65001

AS 200 tarjoaa asiakkaidensa kayttoon AS-numeron 65001. AS 200 kayttaa
my0s asiakasyhteyksissaan primaarina reititintd R8 ja varareitittimena reiti-
tintd R7. Ohjatakseen asiakasliikenteen ensisijaisesti R8:n kautta eteenpain,

mainostaa AS 200 oletusreittia asiakkailleen eri metriikalla.

Konfiguraatio reitittimillda R7 ja RS8:

(config)# router bgp 200

(config-router)# neighbor ASIAKAS_PRIV_ASN peer-group
(config-router)# neighbor ASIAKAS_PRIV_ASN remote-as 65001
(config-router)# neighbor ASIAKAS_PRIV_ASN default-originate route-
map SET_METRIC
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Konfiguraatio reitittimella R7:

(config)# route-map SET_METRIC permit 10
(config-route-map)# set metric 200

Konfiguraatio reitittimella R8:

(config)# route-map SET_METRIC permit 10
(config-route-map)# set metric 100

MED-attribuuttina mainostettu mainostettu metriikkaa liitetd&n peer group-

ryhmaélle ASTAKAS_PRIV_ASN mainostettaviin reitteihin.

7.1.4 Multi homing-yhteys

AS 600 on kahden Internet-palveluntarjoajan AS 100:n ja AS 900:n asiakas.
AS 600 vastaanottaa reunareitittimillaan molemmilta palveluntarjoajilta aino-

astaan oletusreitin Internetiin.

AS 900
4
192.168.18.4/31 R14
2.,,10.0.20.0/24 |
192.168.20.0/24 AS 600 10.0.1.0/24
le‘m"z 10.0.10.0/24 |
Ui
g
R10
172.16.10.64/31
.64
AS 100
R4

Kuva 34. Multi homing-yhteys

AS 600 injektoi OSPF-protokollasta BGP:hen verkon 192.168.20.0/24 ja
kayttaa ensisijaisena yhteytendan Internetiin polkua AS 100:n kautta. Polku
AS 900:n kautta otetaan kayttoon vain, jos peering-yhteys reitittimien R10 ja
R4 katkeaa.
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Reitittimet R10 ja R11 konfiguroitiin asettamaan OSPF:aan oletusreitti aino-

astaan silloin, kun niille maariteltyjen route map:ien ehtoihin I0ytyi osuma.

Konfiguraatio reitittimilla R10 ja R11:

(config)# router ospf 1
(config-router)# network 10.0.0.0 0.0.255.255 area 0

(config-router)# default-information originate route-map SET_DEFAULT
|

(config)# route-map SET_DEFAULT permit 10
(config-route-map)# match ip address 1
(config-route-map)# match ip next-hop 2

Reitittimella R10 sen reititystaulusta tulee 10ytya oletusreitin liséksi next hop
-osoite AS 100:n BGP-yhteyden terminoivaan IP-osoitteeseen, jotta reititin

mainostaa oletusreittia OSPF:&an.

Konfiguraatio reitittimella R10:

(config)# access-list 1 permit 0.0.0.0
(config)# access-Tlist 2 permit 172.16.10.64

Reitittimilla R10 ja R11 verkko 192.168.20.0/24 injektoidaan OSPF:sta

BGP:hen. Muut OSPF-verkon osoitteet suodatetaan prefiksilistalla.

R11
A
9 10.0.20.0/24 |
192.168.20.0/24 AS 600 10.0.1.0/'24 iBGP
R12 2 10.0.10.0/24 :
N
R10

Kuva 35. AS 600

Konfiguraatio reitittimilla R10 ja R11:

(config)# router bgp 600

(config-router)# redistribute ospf 1 route-map ADV_INTERNAL
!

(config)# route-map ADV_INTERNAL permit 10
(config-route-map)# match ip address prefix-list 1

|

(config)# ip prefix-Tist 1 seq 5 permit 192.168.20.0/24
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Reititin R10 mainostaa verkkoa 172.16.10.64/31 AS:n sisélla. iBGP-naapuri
R11 néin olleen huomaa, mikali yhteys AS 100:n ja AS 200:n valilla katkeaa
verkon kadotessa sen reititystaulusta. Reitin R10 myo6s asettaa AS:n reunal-
la mainostamiensa reittien next hop -osoitteen omaan, BGP-yhteydet ter-

minoivaan |P-osoitteeseensa.

Konfiguraatio reitittimella R10:

(config-router)# network 172.16.10.64 mask 255.255.255.254 route-map
NO_EXPORT
(config-router)# neighbor 172.16.10.64 remote-as 100

(config-router)# neighbor 172.16.10.64 next-hop-self
|

(config)# route-map NO_EXPORT permit 10
(config-route-map)# set community no-export

Reititin R11 asettaa R10:lta vastaanottamiensa reittien local preference-
arvoksi korkean arvon ja suosii ndin ollen polkua R10:n kautta AS 900:lta

vastaanottamansa oletusreitin sijaan.

Konfiguraatio reitittimellad R11:

(config)# router bgp 600
(config-router)# neighbor 10.0.1.1 remote-as 600

(config-router)# neighbor 10.0.1.1 route-map SET_LOCAL_PREF 1in
|

(config)# route-map SET_LOCAL_PREF permit 10
(config-route-map)# set local-preference 250

R11 asettaa advertise map:in ja non-exist map:in yhdistelmalla sisdverkon
mainostukselle ehdon. Reititin R11 mainostaa verkkoa 192.168.20.0/24
eBGP-naapureilleen ainoastaan silloin, kun reitittimen reititystaulusta ei 16y-
dy prefiksia 172.16.10.64/31.

Konfiguraatio reitittimelld R11:

(config-router)# neighbor 192.168.18.4 remote-as 900
(config-router)# neighbor 192.168.18.4 advertise-map AS_900_OUT non-
exist-map AS_100_IN

!

(config)# route-map AS_900_OUT permit 10
(config-route-map)# match ip address prefix-list 1

!

(config)# route-map AS_100_IN permit 10
(config-route-map)# match ip address prefix-list 2

!

(config)# ip prefix-Tist 1 seq 5 permit 192.168.20.0/24
(config)# ip prefix-Tist 2 seq 5 permit 172.16.10.64/31
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Nain ollen verkkoa 192.168.20.0/24 mainostetaan palveluntarjoajalle AS 900

ainoastaan silloin, kun yhteys AS 200:st& AS 100:aan on katkennut.

7.1.5 Palveluntarjoajien peering-yhteys

AS 100:n ja AS 900:n valilla on yksityinen peering-yhteys.

AS 900

2
R14

192.168.254.2/31

\ s

R5
AS 100

Kuva 36. Palveluntarjoajien valinen peering-yhteys

Molemmat palveluntarjoajat AS 100 sek& AS 900 valittavat toisilleen jarjes-
telmien sisélla generoidut seka osan asiakkaidensa prefikseistd. Kumpikin
AS estdd vastaanottamiensa prefiksien mainostuksen eBGP-naapureille

asettamalla prefikseilla community-attribuutin no-export.
Konfiguraatio reitittimella R14:

(config)# router bgp 900

(config-router)# neighbor VERT_YHT peer-group

(config-router)# neighbor VERT_YHT route-map VERT_FILTER_PFX in
!

(config)# route-map VERT_FILTER_PFX permit 10
(config-route-map)# set community no-export
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7.2 Suodatus autonomisten jarjestelmien rajalla
Jokaiselle AS:n reunareitittimille luotiin hallinnollinen politiikka prefiksien suo-
datukseen.

7.2.1 AS 100:n hallinnollinen politiikka

AS 100:n reunareitittimilla prefiksien suodatus on liitetty peer group-ryhmiin.
Liséksi reitittimet suodattavat itsenaisesti prefikseja myos peering-yhteyden
perusteella.

SV ixp
SO

AS 900

AS 200

R14

)

AS 600 s

R5
AS 100

R10 R6

R4

Kuva 37. AS 100:n eBGP-yhteydet

Reunareitittimille on asetettu yleisia BGP-asetuksia, kuten AS-Path-
attribuutin maksimipituus. Reitittimet myds asettavat vastaanotetuille reiteille

vaimennusarvot prefiksin pituuden perusteella.
Konfiguraatio reitittimilla R4, R5 ja R6:

(config-router)# bgp maxas-Timit 30

(config-router)# bgp dampening route-map SET_DAMPENING
!

(config)# route-map
(config-route-map)#
(config-route-map)#
!

(config)# route-map

(config-route-map)#
!

SET_DAMPENING permit 10
match ip address prefix-1ist match_dampening
set dampening 30 125 2000 120

SET_DAMPENING permit 20
set dampening 25 750 2000 45
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(config)# ip prefix-Tist match_dampening seq 5 permit 0.0.0.0/24 Tle
32

AS 100:n reunareitittimille R4, R5 ja R6 konfiguroitiin peering-yhteyksia var-

ten kolme peer group:ia: VERT_TRANSIT, VERT_ASIAKAS ja VERT_PEER.

Konfiguraatio reitittimilla R4, R5 ja R6:

(config-router)# neighbor VERT_TRANSIT prefix-1list 30 in
(config-router)# neighbor VERT_TRANSIT maximum-prefix 1000
(config-router)# neighbor VERT_ASIAKAS prefix-1list 30 in
(config-router)# neighbor VERT_ASIAKAS maximum-prefix 50

|

(config)# ip prefix-Tist 30 seq 5 deny 0.0.0.0/0

(config)# ip prefix-Tist 30 seq 10 permit 0.0.0.0/0 le 32

Asiakkaiden seka transit-yhteyksien mainostamista prefikseista suodatetaan
oletusreitti kayttaen prefiksilistaa 30. AS 100 ei peer group-ryhman perus-
teella estd minkaan prefiksien mainostusta transit-yhteyksiin. Kaikki reuna-

reitittimet rajoittavat naapureilta vastaanottamiensa prefiksien maéaraa.

Konfiguraatio reitittimillda R4, R5 ja R6:

(config-router)# neighbor VERT_ASIAKAS route-map FILTER_DEFAULT in
(config-router)# neighbor VERT_ASIAKAS route-map CUSTOMER_OUT out
(config-router)# neighbor VERT_ASIAKAS maximum-prefix 50

1

(config)# route-map CUSTOMER_OUT permit 10

(config-route-map)# match ip address 2

(config-route-map)# match as-path 4

1

(config)# access-list 2 permit 0.0.0.0
|

(config)# ip as-path access-Tist 4 permit A$

Peer group-ryhmalle VERT_ASIAKAS konfiguroitiin mainostettavaksi ai-

noastaan oletusreitti. Muut prefiksit suodatetaan pois.

Konfiguraatio reitittimillda R4, R5 ja R6:

(config-router)# neighbor VERT_PEER route-map FIL-

TER_DEFAULT_INTERNAL in

!

route-map FILTER_DEFAULT_INTERNAL permit 10
match ip address prefix-Tist 25

!

ip prefix-1list 25 seq 5 deny 0.0.0.0/0

ip prefix-1list 25 seq 10 deny 172.16.1.0/26

ip prefix-1list 25 seq 15 deny 172.16.1.64/28

ip prefix-1list 25 seq 20 deny 172.16.1.128/30
ip prefix-1list 25 seq 25 permit 0.0.0.0/0 le 32
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AS 100 suodattaa peering-yhteyksiltd vastaanottamistaan reiteista oletusrei-
tin liséksi ne osoitelohkot, joita se itse hallinnoi. Suodatus tehdaéan prefiksilis-
talla 25.

Konfiguraatio reitittimilla R4, R5 ja R6:

(config-router)# neighbor VERT_PEER route-map PEER_OUT out
|

(config)# route-map PEER_OUT permit 10

(config-route-map)# match as-path 6
|

(config)# ip as-path access-Tist 6 permit A_[0-9]*$

AS 100 mainostaa peering-yhteyksilleen oletuksena my6s omien asiak-

kaidensa reitit. Tarkempi suodatus tehdaan reitittimilla yhteyskohtaisesti

192.168.20.0/24

AS 600
R12 2 10.0.10.0/24
1 .65
R10
172.16.10.64/31
.64
AS 100
R4

Kuva 38. Reunareititin R4

Reunareititin R4 mainostaa oletusreitin ja sallii reitit, joiden alkuperd on AS
600:n verkossa. R4 sallii siis AS 600:Ita ne reitit, joiden AS Path-listassa ei
ole muita merkint®ja kuin 600.

Konfiguraatio reitittimella R4:

(config-router)# neighbor 172.16.10.65 default-originate

(config-router)# neighbor 172.16.10.65 filter-1ist 10 1in
|

(config)# ip as-path access-Tist 10 permit A600$
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IXP
AS 900

/2
R14
172.16.128.0/30

192.168.254.2/31

R5
AS 100

Kuva 39. Reunareititin R5

Reunareititin R5 sallii ne reitit sisaanpéin, joiden alkupera on AS 900:n ver-
kossa. Lisdksi R5 sallii valikoitujen asiakkaiden prefiksit AS Path-attribuutin

perusteella.

Konfiguraatio reitittimelld R5:

(config-router)# neighbor 192.168.254.2 route-map AS_900_IN in
!

(config)# route-map AS_900_IN permit 10

(config-route-map)# match as-path 10

!

(config)# route-map AS_900_IN permit 20

(config-route-map)# match as-path 20

!

(config)# ip as-path access-Tist 10 permit A900%

(config)# ip as-path access-Tist 20 permit A900 600%
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AS 200
A1

i

.10 17
172.16.1.16/31 R8

.16
AS 100 R6
|

Kuva 40. Reunareititin R6

Reunatreititin R6 suodattaa AS 100:n reunalla AS 200:lta vastaanottamistaan

reiteista ne, joiden alkupera on AS 200:n verkossa.
Konfiguraatio reitittimelld R6:

(config-router)# neighbor 172.16.1.11 filter-1list 8 in

(config-router)# neighbor 172.16.1.17 filter-1list 8 1in
!

(config)# ip as-path access-Tist 8 permit A200$%
7.2.2 AS 200:n hallinnollinen politiikka

AS 200:n reunareitittimet ottavat vastaan AS 100:n koko reititystaulun. Reu-
nareititimet R7 ja R8 mainostavat AS 100:lle oman verkkonsa seké asiak-

kaidensa reitit.
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Kuva 41. AS 200:n eBGP-yhteydet

Konfiguraatio reitittimillda R7 ja R8:

(config-router)# neighbor 172.16.1.10 maximum-prefix 10000
(config-router)# neighbor 172.16.1.10 filter-1list 6 1in
(config-router)# neighbor 172.16.1.10 filter-list 8 out

|

ip as-path access-1list 6 permit A100 ?[0-9]*$

ip as-path access-1ist 8 permit A65001%

ip as-path access-1list 8 permit A$

Reitittimet R7 ja R8 suodattavat asiakkaidensa reitteja prefiksilistan seka

reittien alkuperan perusteella.

Konfiguraatio reitittimilla R7 ja RS8:

(config-router)# neighbor ASIAKAS_PRIV_ASN route-map ASIAKAS_IN in
(config-router)# neighbor ASIAKAS_PRIV_ASN route-map ASIAKAS_OUT out
(config-router)# neighbor ASIAKAS_PRIV_ASN maximum-prefix 20

!

(config)# route-map ASIAKAS_IN permit 10

(config-route-map)# match ip address prefix-1list 2
(config-route-map)# match as-path 2

!

(config)# route-map ASIAKAS_OUT permit 10

(config-route-map)# match ip address prefix-1list 4
(config-route-map)# match as-path 4

!

(config)# ip as-path access-Tist 2 permit A65001$%

(config)# ip as-path access-Tist 4 permit A$
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7.2.3 AS 65001:n hallinnollinen politiikka

Reunareititin R9 suodattaa vastaanottamiaan prefikseja AS-polun perusteel-
la. AS 65001 sallii AS 200:Ita maksimissaan 10 prefiksia.

AS 65001

R7°AS 200 R9

R8
Kuva 42. AS 65001:n eBGP-yhteydet

Konfiguraatio reitittimella R9:

(config-router)# neighbor 172.16.
(config-router)# neighbor 172.16.
(config-router)# neighbor 172.16.
(config-router)# neighbor 172.16.
(config-router)# neighbor 172.16.
(config-router)# neighbor 172.16.
1

(config)# ip as-path access-Tist 5 permit A200%
(config)# ip as-path access-Tist 10 permit A$

.26 maximum-prefix 10
.26 filter-Tist 5 1in
.26 filter-Tist 10 out
.28 maximum-prefix 10
.28 filter-Tist 5 1in
.28 filter-Tist 10 out

R R R R R R

7.2.4 AS 600:n hallinnollinen politiikka

AS 600 sallii reunareitittimilladdn R10 ja R11 verkkoonsa oletusreitin. Reuna-

reitittimet sallivat AS:sté ulospéain sisdverkon 192.168.20.0/24.



64

AS 900

R14

AS600  IRLQ

AS 100
R10

R4

Kuva 43. AS 600:n eBGP-yhteydet

Konfiguraatio reitittimella R10:

(config-router)# neighbor 172.16.10.64 prefix-1ist 1 out
(config-router)# neighbor 172.16.10.64 route-map DEFAULT_ONLY
in

(config-router)# neighbor 172.16.10.64 route-map FILTER_PFX
out

!

(config)# route-map DEFAULT_ONLY permit 10
(config-route-map)# match ip address 1

(config-route-map)# match as-path 20

!

(config)# route-map FILTER_PFX permit 10
(config-route-map)# match ip address prefix-Tist 1
(config-route-map)# match as-path 10

I

(config)# access-list 1 permit 0.0.0.0
I

(config)# ip prefix-1ist 1 seq 5 permit 192.168.20.0/24
(config)# ip prefix-1ist 1 seq 10 deny 0.0.0.0/0 le 32
I

(config)# ip as-path access-1list 10 permit A$
(config)# ip as-path access-1list 20 permit A100$

7.2.5 AS 900:n hallinnollinen politiikka

AS 900 suodattaa asiakkaidensa prefikseja AS-polun perusteella reunareitit-
timelladn R14. Reititin R14 sallii oletusreitin mainostamisen asiakkailleen ja

estaa sen vastaanottamisen kaikkien peering-yhteyksiensa kautta.
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Kuva 44. AS 900:n eBGP-yhteydet

Reunareitittimellda R14 myds suodatetaan osa AS 100:n mainostamista pre-

fikseista.

Reititin R14:

(config-router)# neighbor ASIAKAS_YHT route-map ASI-

AKAS_FILTER_DEF 1in

(config-router)# neighbor ASIAKAS_YHT route-map ASI-

AKAS_DEFAULT out

(config-router)# neighbor ASIAKAS_YHT maximum-prefix 30
(config-router)# neighbor VERT_YHT route-map VERT_FILTER_PFX

in

(config-router)# neighbor VERT_YHT route-map VERT_DEFAULT out
(config-router)# neighbor VERT_YHT maximum-prefix 20000
(config-router)# neighbor 192.168.18.5 filter-Tist 10 in
(config-router)# neighbor 192.168.254.3 route-map AS_100_PFX

in

!

(config)# route-map
(config-route-map)#
I

(config)# route-map
(config-route-map)#
(config-route-map)#
I

(config)# route-map
(config-route-map)#
(config-route-map)#
I

(config)# route-map

ASIAKAS_FILTER_DEF permit 10
match ip address prefix-Tist 60

ASIAKAS_DEFAULT permit 10
match ip address 2
match as-path 4

VERT_FILTER_PFX permit 10
match ip address prefix-Tist 70
set community no-export

VERT_DEFAULT permit 10
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(config-route-map)# match as-path 4
I

(config)# route-map VERT_DEFAULT permit 20

(config-route-map)# match as-path 5
I

(config)# route-map AS_100_PFX permit 10

(config-route-map)# match as-path 50
I

(config)# route-map AS_100_PFX permit 20

(config-route-map)# match as-path 51
I

(config)# access-list 2 permit 0.0.0.0
I

(config)# ip as-path access-1list 4 permit A$
(config)# ip as-path access-Tist 5 permit A[0-9]*$
(config)# ip as-path access-1list 50 permit A100$
(config)# ip as-path access-1list 51 permit A100 600$%
I

(config)# ip prefix-1ist 60 seq 5 deny 0.0.0.0/0
(config)# ip prefix-1ist 60 seq 10 permit 0.0.0.0/0 le 32
I

(config)# ip prefix-1ist 70 seq 5 deny 0.0.0.0/0
(config)# ip prefix-1ist 70 seq 10 deny 192.168.18.0/24
(config)# ip prefix-1ist 70 seq 15 permit 0.0.0.0/0 le 32

Laboratorioverkon topologiakuva on saatavana liitteissa. [2.]

8 YHTEENVETO

Tybssd asetetut tavoitteet BGP-reititysprotokollan toiminnan selvittamiselle
Internetissé saavutettiin ja testaus laboratorioymparistosséa yhteensa 14 Cis-

con virtuaalireitittimell& sujui ongelmitta.

Vaatimattomista lahtokohdistaan huolimatta BGP on vuonna 2010 mennes-
sa ehtinyt ylittdd monin verroin sille asetetut tavoitteet. Uusien ominaisuuksi-
en huomattavan maaran kautta BGP:std on kehittynyt hyvin monipuolinen
protokolla laajojen verkkokokonaisuuksien seka suurten reititysinformaa-

tiomaarien hallintaan ja ohjaamiseen.

BGP monimuotoisuudessaan tarjosi useita uusia haasteita ja jatti arvokasta

tietoa testaajan paahan.
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Prefiksin pituus
/1
12
/13
14
/5
16
17
/8
/9
/10
/11
/12
/13
114
/15
/16

117
/18
/19
120
121
122
123
124
125
126
127
128
129
/30
/31
132

Verkkomaski
128.0.0.0
192.0.0.0
224.0.0.0
240.0.0.0
248.0.0.0
252.0.0.0
254.0.0.0
255.0.0.0

255.128.0.0
255.192.0.0
255.224.0.0
255.240.0.0
255.248.0.0
255.252.0.0
255.254.0.0
255.255.0.0
255.255.128.0
255.255.192.0
255.255.224.0
255.255.240.0
255.255.248.0
255.255.252.0
255.255.254.0
255.255.255.0
255.255.255.128
255.255.255.192
255.255.255.224
255.255.255.240
255.255.255.248
255.255.255.252
255.255.255.254
255.255.255.255
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