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VPN eli Virtual Private Network on erillisverkko, joka tuo yrityksille ja kayttgjille
mahdollisuuden turvalliseen etatydskentelyyn. Tama luo erilaisen tydskentelytavan, kun
ei tarvitse olla paikan paalla yrityksessa. Tietoturva on ollut aina otsikoissa, jonka
johdosta yritykset haluavat panostaa entistd enemman tietoturvaan. VPN-etayhteys
mahdollistaa salatun yhteyden salausavaimien- ja protokollien avulla seka
kryptausmenetelmilld. Tyon teoria koostui lyhyesti tietokoneiden kommunikointiin
tarkoitetusta standardista, VPN-verkon protokollista ja vaatimuksista seka uhkista ja

riskeista.

Tyon tutkimusmenetelma oli toiminnallinen. Opinnaytetydn aihe toteutetaan kaytannon
toteutuksena toimeksiantajalle tamén tydn ulkopuolella. Kaytanndonosuudessa kaytettiin
OpenVPN-ohjelmistoa VPN-ratkaisun toteutuksessa, joka koostui esivalmistelusta,
asennuksesta ja lopputestauksesta. Toteutuksessa hyddynnettiin internetissé saatavia

VPN-aineistoja seka muita aiheeseen liittyvid lahteita ja ohjeteksteja.

Opinnaytety6n lopputuloksena oli toimiva suunnitelma VPN-erillisverkosta.
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COMMISSIONING VPN NETWORK IN A COMPANY

VPN (Virtual Private Network) is a separate network that grants companies as well as
schools and users possibility of safe remote work. This gives a different working style
when users do not need to be on the company/organization premises. The purpose of
this thesis is to make a VPN network implementation plan for the commissioning
company which they’re going to use it for remote work when necessary. Information
security has always been a hot topic which means that companies need to invest more
on information security. VPN allows encrypted connection via keys, protocols and
encrypting methods. The theoretical part of this thesis introduces and discusses
computer communication standard, VPN protocols and their requirements, together with

threats and risks.

The practical work contained preparation, installation and testing for the OpenVPN
software which was used for the implementation of a VPN system for the commissioning

company. VPN guides and other topic related sources were used for the implementation.

End result was a working plan for the VPN connection for the company. The VPN

implementation was done outside of this scope.
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Advanced Encryption Standard on yksi salausmenetelmista.

(National Institute of Standards and Technology 2001.)

Business to Business eli yritysmarkkinointi. Tuotteita tai
palveluita myydaan yrityksille. (Fonecta 2018.)

Business to Customer eli kuluttajamarkkinointi. Tuotteita tai
palveluita myydaan kuluttajille. (Fonecta 2018.)

Certificate  Authority (lyh. CA) allekirjoittaa ja Iuo
sertifikaatteja palvelimelle ja kayttajille. (OpenVPN 2019e.)

Hypertext Transfer Protocol, selaimien ja verkkosivustojen

kayttava protokolla tiedonsiirtoon. (w3schools.com 2019.)

Internet Protocol Security, turvallisuusprotokolla, jonka
tehtava on salaa jokainen IP-paketti niiden lahetettaessa.
(Rouse 2018.)

Internet Key Exhange, joka on IPsec-salaukseen perustuva
protokolla VPN-yhteyksien luomiseen. (KeepSolid 2019.)

Local Area Network, rajoitettu maantieteellinen lahiverkko,
esimerkiksi kodin tai yrityksen verkko. (Beal 2019.)

Layer 2 Tunneling Protocol, VPN-tunnelointiprotokolla, jonka

on luonut Cisco ja Microsoft. (Hoffman 2018c)

Media Access Control Address, Mac-osoite on jokaisen
verkkosovittimen yksiléllinen osoite, jonka valmistaja on
maarittanyt tehtaalla. (Dell 2019.)

Network Interface Card eli verkkosovitin. Taman avulla
tietokone liitetdan verkkoon. (Mitchell 2018.)
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Open System Interconnection. Mallin on kehittanyt
International Organization for Standardization -organisaatio.
Luotiin tietokoneiden kommunikaatio standardiksi.

(Zimmermann 1980.)

Secure Socket Tunneling Protocol, Microsoftin luoma VPN-
protokolla. (PureVPN 2019.)

Transmission  Control  Protocol, tietoliikenneprotokolla
tietokonelaitteiden  yhteyksien  luontiin.  Mahdollistaa
luotettavan tiedonsiirron koneiden valilla ilman ettd paketit
tippuvat matkalla. (Kerrisk 2012.)

Transport Layer Security, yksi salausprotokollista, jolla
salataan paasta paahan -yhteys internet verkon Vyli
Kaytetddn paljon esimerkiksi verkko-ostosten kanssa. TLS
tunnettin ennen nimella SSL eli Secure Socket Layer.
(Cloudflare 2019.)

User Datagram Protocol on yhteydettématdén protokolla.
UDP-protokolla toimii samalla periaatteella kuin TCP-
protokolla, mutta luotettavuutta ei ole, koska paketin lahettaja

ei saa vastausta takaisin. (Hoffman 2017b.)

Virtuaalinen erillisverkko (tulee englanninkielen sanoista
Virtual Private Network), jolla voidaan kommunikoida
tietokoneiden ja verkkojen valilla turvallisesti ulkoverkossa.
(Sharma & Yadav 2015.)



1 JOHDANTO

Maailman digitalisoituessa etéatyd on yleistynyt ja on koitunut hyvin merkittavaksi ja
joustavaksi tydskentelymenetelméksi. Digitalisaatio on kaiken elaman ja toiminnan
yhdistaminen digiteknologiaan. Etatyolla tarkoitetaan siis ty6td, jota tehdaén tyépaikan
ulkopuolella. (Akava 2018) Tietoturva on kasvanut yha merkittavammaksi asiaksi, koska
yha useammat organisaatiot, yritykset sekd yhteisdt tarvitsevat internetida, jotta
liketoiminta jatkuu. Tama johtuu siita, etta esimerkiksi yritykset kommunikoivat B2B
(Business to Business) tai B2C (Business to Customer) -tasolla. Yha useammat
pienemmat ja keskisuuret organisaatiot ovat haavoittuvaisia hyokkayksille (Galvin 2018).
Taméan takia on yrityksen liiketoiminnalle térkeata, ettd hyokkaykset arvioidaan sen
mukaan, mika on jarkevinta huomioida. (Kumar ym. 2010.)

Taman tyon tarkoituksena on tutkia VPN eli Virtual Private Network -erillisverkon
turvallisuutta seké sen toteuttamista toimeksiantajayritykselle. Tavoitteena on toteuttaa
etatydskentelyratkaisu, joka mahdollistaisi yhteyden yrityksen jarjestelmaan ja sen

tietoihin [&hiverkon ulkopuolelta.

Opinnaytetytn teoriaosuudessa kaydaan lapi VPN-tekniikan perusteita seka tietoturvaa.
Tybssa ei menna syvdllisesti VPN-tekniikkaan, vaan katsotaan enemmankin yleisella
tasolla. Toteuttamisessa kaytetaan VPN-ratkaisua, josta kerrotaan yksityiskohtaisemmin
luvussa 4. Tyossa keskitytddn etayhteyden tietoturvaan, mahdollisiin tietoturva-
aukkoihin, tietoliikenteen perusrakenteeseen seka toimivuuteen.
Tyon kaytdnnonosuudessa selitetddn vaihe vaiheelta VPN-palvelimen seka ohjelmiston

asennuksesta, joka toteutetaan tdman tyon ulkopuolella yritykselle.

Toimeksiantajana toimi Case Yritys X.



2 OSI-MALLI

OSlI-malli tulee sanoista Open System Interconnection. Mallin on kehittanyt International
Organization for Standardization -organisaatio. Malli kehitettiin siksi, etta voitiin kayttaa
yhteista standardia tietokoneiden kommunikaatiossa. OSI-malli sisaltdd 7 erilaista
kerrosta (kuva 1.), joilla jokaisella on oma tarkoituksensa. Ylempi kerros kayttada aina

alimman kerroksen toiminnallisuuksia. (Zimmermann 1980.)

Fyysinen kerros (Physical Layer)

Kerros 1 on fyysinen kerros ja OSI-mallin ensimmainen kerros. TAma kerros méarittelee
laitteiston fyysisen maarityksen verkossa. Esimerkkind on tietokoneen verkkokortti (NIC
eli Network interface controller), jonka avulla voidaan kommunikoida muiden laitteiden

valilla.

Siirtoyhteyskerros (Link Layer)

Kerros 2 on siirtoyhteyskerros. Sen tehtdvand on muuttaa tieto sellaiseen muotoon, etta
sen verkko ja fyysinen kerros pystyy kommunikoimaan. Téassa tapahtuu kaytdnnossa

datapakettien koodaamista seka dekoodaamista.

Verkkokerros (Network Layer)

Kerros 3 on verkkokerros, jonka tehtava on siirtda verkon dataa kahden verkkolaitteiston
valilla mika on reititysta. Verkkokerroksen oleellisin tehtava on valita reitti vastaanottajan

verkkoon, joka koostuu isoista  ja monihaaraisista  tietokoneverkoista.

Kuljetuskerros (Transport Layer)

Kerros 4 eli kuljetuskerros tarjoaa luotettavan yhteyden tietokoneiden valilla. Jos yhteys

katkeaa jostain syysta, kuljetuskerros etsii tuolloin toisen reitin vastaanottajan verkkoon.



Istuntokerros (Session Layer)

Kerros 5 eli istuntokerros muodostaa tiedonsiirtoyhteyden koneiden vélille.
Tiedonsiirtoistunnossa istuntokerros synkronoi datan siirtoa, etta paketit tulevat oikeassa
jarjestyksessa seka tiedonsiirto ei sekoa, jos yhteys katkeaa.

Esitystapakerros (Presentation Layer)

Kerros 6 kasittelee esitystapakerrosta, jonka tehtavana on muuntaa data siihen

formaattiin, etta se on sovelluskerroksen luettavissa.

Sovelluskerros (Application Layer)

Kerros 7 on sovelluskerros, joka tarjoaa sovelluksille verkkoyhteydet. Tama kaytanndssa
tarkoittaa, ettd ohjelma pystyy verkkoviestintddn. Ohjelma kommunikoi vain taman

kerroksen kanssa. (Ala-Mutka ym. 2002.)

A ‘ Lahettaminen |

7. Sovelluskerros

6. Esitystapakerros

5. Istuntokerros

4. Kuljetuskerros

3. Verkkokerros

2. Siirtokerros
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. Fyysinen kerros

\V4

Vastaanottaminen ‘

Kuva 1. OSI-malli kuvitettuna (Anon. 2018).



3 VIRTUAL PRIVATE NETWORK (VPN) -
ERILLISVERKKO

VPN tulee sanasta Virtual Private Network, joka mahdollistaa turvallisen tiedonsiirron
kahden tietokoneen valilla julkisen tai jaetun verkon kautta. Tama tieto kulkee
niinsanottua tunnelia pitkin, joka ensin kapseloidaan otsakkeella mika mahdollistaa ensin
reitityksen kohteeseen. Tiedonsiirron aikana tama tieto myods salataan salausavaimilla.
Tietoa on mahdoton purkaa ilman naita salausavaimia. Taméa mahdollistaa kayttajan
etayhteyden yrityksen verkkoon ja siitd yrityksen tiedostoihin, jonka johdosta voidaan
hallita etéisesti jarjestelmaa ja esimerksi tilauksia, jos on kauppa kyseessa. (Sharma &
Yadav 2015.)

3.1 Yleisimmat VPN-tyypit

Etayhteys (Remote Access VPN)

VPN-verkko on mahdollista luoda kotiin tai toimistoon, johon asiakas ottaa salatun
etdyhteyden tarvittaessa. Tama on erittdin yleinen tapa kayttdd VPN-yhteytta.
Kaytdnnossa toimistoon on luotu ennaltamé&aritetty VPN-palvelin, johon on luotu
tunnukset asiakkaalle. Asiakas pystyy ottamaan etdyhteyden toimistoon tai kotiin eri
sijainneista. PPTP, L2TP, L2F ja IPsec -tunneliprotokollat tukevat tatd VPN-tyyppia.
Protokollista selitetaan tarkemmin luvussa 3.3. (Sharma & Yadav 2015.)

Sivusto sivustoon (Site-to-Site VPN)

Talla VPN-tyypilla kaksi VPN-palvelinta yhdistavat toisensa, jonka johdosta verkon
kayttgjat voivat kommunikoida toistensa kanssa. Tassa VPN-tyypissa asiakas ei tarvitse
koneelleensa VPN-asiakasohjelmistoa kommunikoidessaan toisen verkon kanssa.
Sivusto sivustoon -tyypissa yhteys on salattu, kuten ylemmasséa etayhteys-tavassa.
(Sharma & Yadav 2015.)



3.2 Virtuaalisen erillisverkon turvallisuuspolitiikka

VPN-verkon infastruktuuri tulee suunnitella sen mukaan, ettei hyokkaajat voi kayttaa
haavoittuvuuksia hyvéksi vaikka sita voisi ajatella, ettd VPN on monella asteella
turvallinen jo valmiiksi. Turvallisuussuunnitelma omalle VPN-verkolla on nykypaivana

pakollinen sen takia. (Das 2019.)

Kayttdoikeudet

Kayttboikeuksilla tarkoitetaan, ettd mitd kaikkia yrityksen resursseja ja palveluita
tyontekija voi kayttdd. Tassa huomioidaan myaos, ettd milloin, missa ja miten resursseja
ja palveluita kaytetaan VPN-verkon yli. (Das 2019.)

Paasynvalvontaoikeudet

Paasynvalvonnassa hallitaan IP-osoitteen lahdettd, mista yhteys on tulossa. Valvotaan
myOs datapakettien maaranpdatd VPN-verkkoinfastruktuurin sisalla ja tutkitaan
pakettien sisaltod. (Das 2019.)

VPN-verkon hallinta

Hallinnassa huomioidaan VPN-verkon yllapitdja eli kuka tarkkailee ja valvoo VPN-
verkkoa. VPN-verkolla taytyy olla myods henkild, joka vastaa turvallisuudesta. Myds
digitaalisten varmenteiden myodntamiseen ja jakamiseen tarvitaan valtuuttaja. Lopuksi

sertifikaattien rekisterdinteihin tarvitaan suorittaja. (Das 2019.)
Salauksen tyypit ja asteikot
Huomioidaan paatokset, joilla asetetaan eri tyyppeja ja asetuksia IPsec-

verkkoprotokollan kanssa. Julkisille seka yksityisille avaimille tarvitaan hallinta ja jakelu.

Toiminnan ja vanhenemisen aika tarvitaan digitaalisille varmenteille. (Das 2019.)



VPN-verkon paatepisteet

VPN-verkon paatepisteet ovat niita laitteita, josta IP-tunnelointi kulkee. IP-tunneli on
yhteystyyppi, jota kaytetddn VPN-verkossa. (Das 2019) Paatepisteet ovat
yhdyskaytavastd yhdyskaytavaan, yhdyskaytavasta tyopoydalle ja tydpodydasta
tyopoytaan. (Das 2019.)

3.3 VPN-protokollat

PPTP

PPTP (Point-to-Point Tunneling Protocol) on verkkoprotokolla, jonka on luonut Microsoft.
Se on yleinen seka ollut kaytdssa Windows 95 -tietokoneista léhtien. Se on helposti
luotavissa oleva VPN-yhteys. Tosin tdman protokollan yksi heikkouksista on lukuisat
haavoittuvuudet, jonka takia se ei ole turvallinen vaihtoehto, kun luodaan VPN-yhteyksia.
Sit& ei siis suositella enaa nykypaivana. (ExpressVPN 2019.)

L2TP / IPsec

Layer 2 Protocol on VPN-protokolla, joka ei itsessdan sisalla salausta. Taman takia sita
kaytetaan IPSec -nimisen salauksen kanssa. Tasta syysta tdma toimii hitaammin mita
muut protokollat, koska joudutaan etenemaan kaksivaiheisesti. Yleinen ongelma
L2TP/IPsec kanssa on kommunikaatio-ongelmat palomuurin ja reitittimen kanssa. Tama
on silti parempi ratkaisu kuin PPTP. (Hoffman 2018c) L2TP kayttaa UDP 1701 -porttia.
(Savill 2005.)

OpenVPN

OpenVPN tarjoaa luotettavan VPN-ratkaisun, jota voidaan kayttaa etayhteyksiin, sivusto
sivustoon -VPN-verkkoihin, Wi-Fi turvallisuuteen ja yritys-tason etatydskentely
ratkaisuihin. OpenVPN kayttdd TLS/SSL -—salausprotokollaa yhteyden luomisessa.
OpenVPN on muokattavissa seka jos sen asettaa kayttaméan AES-salausta, on sitd
lahes mahdotonta purkaa. OpenVPN on mahdollista asentaa monelle eri alustalle.
(OpenVPN 2019c.)



SSTP

SSTP eli Secure Socket Tunneling Protocol on Microsoftin luoma VPN-tunneliprotokolla.
SSTP on saatavilla Windows-, Linux- ja Mac-kayttdjarjestelmille. SSTP kayttaa TCP 443
-porttia ja pystyy kiertamaan kaiken tyyppiset palomuurit. Salauksessa kaytetaan 256-
bittistd AES-salausta. (PureVPN 2019.)

IKEv2

IKE tulee sanasta Internet Key Exhange, joka on IPsec-salaukseen perustuva protokolla
VPN-yhteyksien luomiseen. Ensimmainen versio julkaistiin vuonna 1998 (IKEv1), kun
taas 7 vuotta myohemmin julkaistiin IKEv2. IKEv2 toimii nopeammin kuin PPTP ja L2TP
seka tukee turvallista salausta. IKEv2 kayttaa vain UDP 500 -porttia, joka voi aiheuttaa
joidenkin palomuurien estamisen siihen porttiin. (KeepSolid 2019.)

3.4 Uhat ja riskit

Vaikka VPN on todettu turvalliseksi, on kuitenkin olemassa turvallisuusriskeja mita ei
valttamatta osata taysin arvioida. Asiakkaan kone voi olla yksi hyotkkayksen kohde.

liImaiset VPN-ohjelmistot eivat valttamatta anna sita, mita oletettaisiin. (Soon 2019.)

3.4.1 limaiset VPN-palvelut

liImaiset VPN-palvelut voivat kuulostaa houkottelevalta. Totuus on kuitenkin toinen, silla
niissé piilee vaara. Tuntemattomissa ilmaisissa VPN-palveluissa on mahdollisuus, etta
palvelu myy kayttajien tietoja kolmansille osapuolille tai jopa cyberkriminaaleille. Miten
tama kaytdnnossa toimii: Kayttdja ottaa salatun yhteyden omalla koneellaan VPN-
palveluntarjoajan palvelimeen. Taméan jalkeen kayttaja padsee internetiin VPN-
palvelimen kautta. Takana on kuitenkin synkkatotuus, silla VPN-palveluntarjoaja,
varsinkin jos kyseessa on hyvin epatunnettu tarjoaja, voi tarkkailla kayttajan liikkennetta.
Tama ei kuitenkaan tarkoita, ettd ilmaisia VPN-palveluita ei saisi kayttdd. Maailmassa on
tunnettuja ilmaisia palveluita, mutta kayttajalle tarjotaan ilmaisuuden vuoksi hitaampaa
yhteytta. (Soon 2019.)



3.4.2 Man in the Middle attack

Man in the Middle attack (MitM), suomeksi sanottuna mies valissa -hytkkays tai
valistavetohyokkays, on tietoturvahytkkays, jossa hyodkkaaja soluttautuu kahden
keskustelun valiin esiittdakseen toista osapuolta toisen tietdmaétta. Vahingon aiheuttaja
saattaa sabotoida viesteja joko poistamalla niitd tai vaihtaa viestin tarkoitusta.
Valistavetohytkkaysta on esiintynyt paljon julkisissa kahviloissa, joissa on kayttssa
avoin suojaamaton langatonverkko. Hyokkaaja voi naamioitua kahvilan langattomaksi
verkoksi, jonka seurauksena kayttgjat voivat kirjautua tahan verkkoon heidéan
tietamattaan, ettd kyseessa on vaarennos. VPN-yhteyksissa vélistavetohyokkaykset on
mahdollisia, jos et luota VPN-tarjoajaan. (Mallik ym. 2019.)

3.4.3 Virukset ja haittaohjelmat kayttajan tietokoneessa

TyoOntekija ottaessaan yhteytta yrityksen verkkoon VPN:n kautta, tdma luo riskin samalla,
ettd kayttajan koneessa oleva virus tai haittaohjelma levidisi samalla yrityksen verkkoon.
VPN ei itsessaan suojaa virusten levidmiseltd. Suojautumisessa yrityksen virustorjunta
ja palomuurit ovat isossa asemassa siina kohtaan, kun haittaohjelma on pééassyt
yrityksen verkkoon kasiksi. Parhaassa tilanteessa palomuuri on estanyt levidmisen,
ennen kuin se olisi paassyt yrityksen verkkoon. Paras keino suojautumisessa on antaa
yrityksen tyodntekijalle kattava perehdytys siihen, miten haittaohjelmilta ja viruksilta
valtytaan. (Skoudis 2004.)

3.5 VPN-yhteyden kayttétarkoituksia

Etayhteys yrityksen tulostimiin on yksi hyodyllisista keinoista kayttaa VPN-yhteytta.
TyoOntekija voi tulostaa asiakirjan tyopaikalle ja hakea sen seuraavana paivana, tai sitten
ihan muuhun tarkoitukseen. Kayttétapoja loytyy varmasti yrityksen sisalla. (Hoffman
2017a.)

Yrityksen lahiverkon tiedostoja, kuten NAS-asemia, voidaan etdhallita VPN-yhteydella.
Suuria maarid tiedostoja voidaan siirtda, poistaa tai kopioida, tai miksei jopa asentaa.
Yrityksella voi olla my6s pilvipalveluita, palvelimia tai muita laitteita, joita pitaa etdohjata
kotoa tarvittaessa. (OpenVPN 2019d.)
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3.6 IP-osoitteet

IP-osoite eli Internet Protocol Address on jokaisen tietokoneen oma osoite verkossa,
jossa kommunikoidaan tietokonelaitteiden valilla. On julkisia ja yksityisia IP-osoitteita.
Julkiset IP-osoitteet nakyvat lahiverkon ulkopuolelle ja yksityiset ovat lahiverkon

laitteiden omia osoitteita. (PCMag 2019.)

Asiakas-kone saa IP-osoitteen OpenVPN-palvelimelta. Normaalisti DHCP-palvelin jakaa
IP-osoitteita lahiverkon laitteille, mutta tdssa tapauksessa nain ei ole. OpenVPN-palvelin
toimii niinikaan DHCP-palvelimena, mutta jakaa |IP-osoitteita yksityisessa aliverkossa.
Asiakkaat saavat automaattisesti IP-osoitteen, kun ottavat yhteyden aliverkkoon.
(OpenVPN 2019b.)
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4 CASE: YRITYS X - KAYTANNON SUUNNITTELU JA
TOTEUTTAMINEN

Case-yritykselle luodaan VPN-ratkaisu heidan olemassa olevilla laitteilla. Paasen
luomaan ja testamaan yhteyttd ensin testiymparistossa, jonka jalkeen ratkaisu

toteutetaan oikeaseen ymparisté6n taman opinnaytetyon ulkopuolella.

4.1 Esivalmistelut

Ennen varsinaista palvelimen asennusta yritys tarjoaa laitteita, joilla voidaan testata
VPN-verkkoa testiympéaristossa. Tassa tydssd paadytaan kayttamaan OpenVPN-

ohjelmistoa, joka on jarkevin ratkaisu sen turvallisuuden ja ilmaisuuden vuoksi.

Yrityksen edustaja konfiguroi palomuurin valmiiksi kayttamaan oletusporttia 1194 seka
lahettam&éan palomuurin MAC-osoitteen palveluntarjoajalle, jotta paivittaisivat tiedossa
olevan kiintean IP-osoitteen heidan jarjestelmaansa. Tama tehdaan sen takia, etta VPN-

palvelimeen saadaan yhteys myéhemmin.

OpenVPN-palvelin luodaan tekstipohjaiselle Linux Debian 9 -kayttojarjestelmalle.
Jarjestelmaan luodaan tavallinen kayttdja ilman jarjestelmanvalvojan oikeuksia.
Tavallinen kayttaja kayttaa sudo-komentoa tehdessaan jarjestelman muutoksia
palvelimeen. Sudo-komennon avulla tavallinen kayttaja suorittaa root el
jarjestelménvalvojan oikeuksia. Root-kayttajaa ei suositella ikina normaalissa kaytossa,
silla jos tunnus kaapataan, voidaan silla tehda suurta haittaa jarjestelmaan. (Ellingwood
2018)

UFW-palomuuri eli UncomplicatedFirewall on Linux-jarjestelmissé mukana tullut
netfilter-palomuuri -tyokalu. Kyseinen tydkalu saadaan asennettua “apt install ufw” -

komennolla.

4.2 Asennus

OpenVPN kayttaa hyodykseen sertifikaatteja yhteyksien salaamiseksi. Sertifikaattien

luontiin kaytetddn Certificate Authority (lyh. CA) -palvelua, joka luodaan OpenVPN-
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palvelun liséksi toiseen tietokoneeseen. Talla tavalla riskeja voidaan minimoida: N&in
hyokkaaja ei saisi haltuunsa sertifikaatteja, joilla paasisi kasiksi VPN-palvelimeen.
(Drake & Ellingwood 2018a.)

Aivan ensimmaisend komentona OpenVPN-palvelimen asennuksessa kaytetddn sudo
apt update -komentoa. Komennon tarkoitus on paivittaa olemassa olevat pakettiluettelot,
josta uusimmat péaivitykset saadaan. Apt-kaskyosa toimii tietokantana, josta loytyy

saatavissa olevat paketit ja get-kdskyosa hakee paketit tietokannasta. (Prakash 2018.)

Sudo apt update -komennon jalkeen suoritetaan OpenVPN-ohjelman asennus.

Komennolla "sudo apt install openvpn” saadaan toimenpide aikaiseksi (kuva 2).

sudo apt install openvpn

Kuva 2. Komento, jolla asennetaan OpenVPN.

Jotta voidaan rakentaa CA ja PKI (Public Key Infrastructure eli julkisten avainten hallinta)
-infrastruktuuri, tulee ladata viimeisimmat versiot EasyRSA-apuohjelmasta kumpaankin
palvelimeen kayttamalld wget-komentoa ja niihin liitettavdd polkua (kuva 3). Taman

jalkeen pakattutiedosto puretaan molemmille tietokoneille komennolla kuvassa 4.

wget -P ~/ https://github.com/OpenVPN/easy-rsa/releases/download/v3.0.6/EasyRSA-3.0.6.tgz

Kuva 3. Komento, jolla haetaan uusin versio EasyRSA-apuohjelmasta GitHub-

verkkosivusta. Tassa tapauksessa uusin versio oli 3.0.6.

cd ~

tar xvf EasyRSA-unix-v3.0.6.tgz

Kuva 4. Siirrytaan kayttdjan hakemistossa Home-polulle seka puretaan EasyRSA

kyseiseen hakemistoon.

4.2.1 EasyRSA-ohjelmiston muuttujat ja CA-palvelimen rakentaminen

CA-koneella navigoidaan hakemistoon, jossa EasyRSA sijaitsee. TAméan sisalta 10ytyy

kopio vars.example-tiedostosta, josta I6ytyy valmiiksi muuttujia, joita tullaan
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konfiguroimaan. Vars.example-tiedostosta tehdaan kopio samalle hakemistossa, jonka
nimeksi tulee vars. Taman jalkeen tiedosto avataan nano-komennolla, joka on
tekstieditori. Vars-tiedoston sisalta etsitdan kuvan 5 rivit seka poistetaan #-merkit, jotta
ne saadaan kayttéon. Seuraavaksi "-lainausmerkkien sisélle kirjoitetaan jokaiselle osiolle
vastaava tieto, joka voi olla mitd tahansa paitsi tietyt merkisttt. Tarkeinta on, etta niita
ei jatetd tyhjaksi. Esimerkiksi ensimmaiselle riville voitaisiin kirjoittaa "FI”. Kyseisten
rivien tarkoitus on asettaa sertifikaateille oletusalue. Huomioidaan, ettd tassa tydssa

kentat on piilotettu (kuva 5). Kun taméa on valmista, tallennetaan ja suljetaan tiedosto.

_var EASYRSA REQ COUNTRY
ar EASYRSA_REQ PROVINCE
ar EASYRSA REQ CITY

_var EASYRSA_REQ_ORG
ar EASYRSA_REQ_EMAIL
~ EASYRSA_REQ_OU

[T T T I T T |

Kuva 5. Sertifikaattien oletusalue vars-tiedostossa. Kuvassa kentat on piilotettu

harmaalla.

Samasta hakemistosta l0ytyy easyrsa-komentosarja, jonka tarkoitus on luoda CA-
palvelulle tarvittavat tiedostot sen pydrittdmiseen. Se luo PKI-hakemiston, kun

komentosarjaa kaytetdan seuraavanlaisesti kuvassa 6.
./easyrsa init-pki

Note: using Easy-RSA configuration from: ./vars

init-pki complete;
Your newly created PKI dir is: /home/

Kuva 6. Easyrsa-komentosarjan kayttaminen. Tama ilmoittaa, ettd PKI on luotu

hakemistoon, mik& kuvassa nakyy.

Toimenpiteen jalkeen easyrsa-komentosarjaa kutsutaan taas, mutta talla kertaa build-ca

-liitteelld, jonka tehtéva on luoda CA:lle kaksi tarpeellista tiedostoa: ca.crt ja ca.key.
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Ca.crt on julkinen sertifikaatti, jota palvelin ja asiakas kayttdvat kommunikoinnissa.
Molemmat osapuolet tarvitsevat kopion tasta tiedostosta. (OpenVPN Security Advisory
2018a.)

Ca.key on yksityinen avain, jota CA-jarjestelma kayttaa avaimien ja sertifikaattien
allekirjoittamisessa. (OpenVPN Security Advisory 2018a.)

Komentosarjan jalkeen tdma kysyy nimed CA:lle. Nimeksi voi asettaa oletusnimen
(painamalla enterid) tai halutessaan itse keksiman (kuva 7).

Seuraavassa askeleessa luodaan yksityinen avain ja sertifikaatti-pyyntd OpenVPN-
palvelimella. Nama siirretdén lopuksi CA-palvelimelle, joka allekirjoittaa naméa pyynnot.

./easyrsa build-ca
Note: using Easy-RSA configuration from: ./vars
Using S55L: openssl OpenSSL 1.8.1t 3 May 2816

Enter New CA K assphrase:
Re-Enter New CA
Generating RSA p C s

16801)
be asked to enter information that will be incorporated
o your certificate request.
u are about to enter is what is called a Distinguished Mame or a DN.
are quite a few fields but you can leave some blank
For some fields there will be a default value,
It you enter '.', the field will be left blank.

Common Mame (eg: your user, host, or server name) [Easy-RSA CA]: -

CA creation complete and you may now import and sign cert requests.
Your new C rtifi e file for publishing is at:
/home /I EasyRS/ @.6/pki/ca.crt

Kuva 7. Kuvassa komento, jolla tehd&én ca.crt ja ca.key -tiedostot.

4.2.2 Palvelimen sertifikaatin, avaimen ja salaustiedostojen luominen

Navigoidaan hakemistoon, mihin EasyRSA asennettiin (kuva 4). Sen sisalta 16ytaa
saman easyrsa-komentosarjan, jota kaytettiin aikaisemmin CA-palvelimessa (kuva 6).
Komento suoritetaan uudestaan, mutta OpenVPN-palvelimessa. Seuraavaksi luodaan
talle palvelimelle yksityinen avain ja sertifikaatti-pyyntd (kuva 8). Tama luo server.reg -

nimisen tiedoston, joka kopioidaan /etc/openvpn -hakemistoon.
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*/home /N

phrase:

d to enter information that will be incorporated
request.
o enter is at is uished Name or a DN.
e quite a few fields but
me fiel
enter

Kuva 8. Easyrsa-komentosarjan kayttdminen gen-req -etuliitteen kanssa. Komennossa

laitteen nimeksi on annettu "server".

Lopuksi server.req -tiedosto siirretdaan CA-palvelimelle joko verkon yli tai fyysisesti USB-
muistitikun kanssa. Tassa tydssa tiedosto siirrettiin muistitikulla. Nyt CA-palvelimella
navigoidaan EasyRSA-hakemistoon, jonka sisdlla kaytetdan easyrsa-komentosarjaa
sertifikaatin  allekirjoittamiseen, joka luotiin edelliselld palvelimella (kuva 9).
Ensimmainen sana komennossa "server” tarkoittaa tyyppia. Tyyppeja voi olla joko server
tai client, joka tdssa tapauksessa on server. Toinen sana komennossa “server”, on

oleellinen kentan nimi, joka nimettiin server-nimiseksi aikaisemmin.

Kuva 9. Sertifikaatin allekirjoittaminen.
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Nyt tdma allekirjoitettu sertifikaatti (nimeltansa server.crt) siirretdan takaisin OpenVPN-
palvelimelle. Samalla myds ca.crt -tiedosto siirretdan OpenVPN-palvelimelle. Nama
tiedostot kopioidaan lopuksi /etc/openvpn -hakemistoon. Taméan jalkeen navigoidaan
taas EasyRSA-hakemistolla, jossa generoidaan Diffie-Hellman -avain (kuva 10). Sen
avulla osapuolet voivat sopia yhteisen salaisuuden verkon ylitse. Prosessin jalkeen
kirjoitetaan komento: "sudo openvpn —genkey --secret ta.key”, joka generoi HMAC-
allekirjoituksen vahvistaakseen palvelimen TLS-eheyden varmistusominaisuuksia
(Drake & Ellingwood 2018b). Kun tdma on suoritettu, kopioidaan uudet tiedostot
/etc/openvpn -hakemistoon.

.feasyrsa gen-dh

Note: using Easy-RSA configuration from: ./vars

Kuva 10. Diffie-Hellman -avaimen luonti, jonka luonnissa tyypillisesti kestaa muutama

minuultti.

4.2.3 Asiakas-sertifikaatin generointi ja avainparit

Tassa tyossa kaytetdan valmista komentosarjaa, jonka tarkoitus on luoda valmiiksi
asiakasasetukset sertifikaattien ja avainten kanssa. Ideana on, ettei tarvitse lahettaa
erikseen sertifikaatteja, avaimia tai asetuksia asiakkaille. OpenVPN-palvelimelle luodaan
keys-niminen kansio, joka sailyttda asiakas-sertifikaatteja ja avaimia (kuva 11).
Turvallisuussyista kansiolle asetetaan oikeudet vain omistajalle (kuva 12). Navigoidaan
EasyRSA-hakemistoon ja kdytetdaédn easyrsa-komentosarjaa gen-req -komennon kanssa

(kuva 13). Sen eteen maaritetdan asiakkaan nimi, mika on tassa tapauksessa “client1”.

mkdir -p ~/client-configs/keys

Kuva 11. Keys-kansion luonti.
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chmod -R 788 ~/client-confi

~req clientl nopass

Kuva 13. Easyrsa-komentosarjan kayttdminen gen-req -komennon kanssa. Samalla

maaritetaan nimi asiakkaalle "clientl1".

Prosessin jalkeen clientl.key -tiedosto kopioidaan aikaisemmin luodulle keys-kansiolle.
Clientl.req -tiedosto siirretdéan CA-palvelimelle, joka allekirjoitetaan miten tehtiin
aikaisemmin OpenVPN-palvelimen puolella. Talla kertaa kaytetaan "client” liitetta, joka
maarittelee, etta se on asiakas (kuva 14). Allekirjoituksen jalkeen tama luo tiedoston
“client1.crt”, mika siirretdan takaisin OpenVPN-palvelimelle. Siella tiedosto kopioidaan
aikaisemmin luodulle keys-kansiolle. Lopuksi ca.crt seka ta.key -tiedostot kopioidaan

my0s keys-kansiolle.

.feasyrsa sign-req client clientl

Kuva 14. Pyynndn allekirjoittaminen. Sana "client" tarkoittaa asiakasta. Clientl on nimi,

joka maaritettiin asiakkaalle.

4.2.4 OpenVPN-palvelimen konfigurointi

Tassa vaiheessa OpenVPN-palvelimelle tehddan konfiguraatiot. Konfiguroinnissa
kaytetddn saatavilla olevaa valmis-tiedostoa, josta saadaan katevasti asetukset
muokattua haluamalla tavalla. Tiedosto kopioidaan hakemistosta ja puretaan
muokkaukseen tarkoitettuun hakemistoon (kuva 15). Sen jalkeen tiedosto avataan nano-
tekstieditorilla, sen yksinkertaisuuden takia. Téssa tiedostossa keskitytdan seuraaviin
kohtiin:
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Salauksen maarittaminen
TLS-autentikointi

Diffie-Hellman -parametrit

1.
2.
3.
4.

sudo cp /usr/share/doc/openvpn/examples/sample-config-files/serv

Kayttaja- sekd ryhmien asetukset

er.conf.gz fetc/openvpn/
sudo gzip -d fetc/openvpn/server.conf.gz

Kuva 15. Kopioidaan config-tiedosto openvpn-hakemistoon, jonka jalkeen tiedosto

puretaan gzip-komennolla.

Muita asetuksia ei ole tarvetta muokata, koska ne pysyvat oletuksina. Suurimmaksi
osaksi jokaisista kohdista otetaan ;-merkki pois, joka meinaa etta tietty kohta on
kaytdssa. Etsitddn kohta, jossa maaritetddn salakirjoitus-tyyppi. Tassa tydssa kaytetaan
AES-256-CBC -salakirjoitusta, joka tarjoaa luotettavan ja yllapidetyn ratkaisun. (Drake &
Ellingwood 2018c) Kuvassa 16 otetaan ;-merkki pois seka lisatdan taman alle "auth

SHA256” -direktiivi, jonka tarkoitus on valita HMAC-viestin algoritmi.

L

# Select a cryptographic cipher.

# This config item must be copied to

# the client config file as well.

;cipher BF-CBC # Blowfish (default)
pher AES-128-CBC # AES

;cipher DES-EDE3-CBC # Triple-DES
cipher AES-256-CBC
auth SHAZSH

Kuva 16. Salauksessa kaytettava cipher AES-256-CBC -salakirjoitus tarjoaa turvallisen
salauksen. Sen alle lisatéan "Auth SHA256”, jonka tarkoitus on valita HMAC-viestin

algoritmi.

Seuraavaksi etsitddn kohta, missa maaritetaan Diffie-Hellman -parametrit (kuva 17).
Tassa kohdassa poistetaan luku 2048, jotta se ei sekoitu aikaisemmin luodun avain-
parametrin kanssa. Seuraavassa vaiheessa etsitaan HMAC-osio, jossa halutaan
varmistaa, etta "tls-auth” rivista on poistettu ;-merkki. Sen alle lisdtdan "key-direction 0",

joka maarittaa palvelimen (kuva 18). Asiakkaalle tulee “key-direction 1” -p&éate



my6hemmin. Kuvassa 19 poistetaan kommenttimerkit user- ja group riveista.

vahentavat kayttooikeuksia kayttéonoton jalkeen.

DiFFiﬂ hellman parameters
your own with:
upunnnl am -out dhl824.pem 1824
wa« itute 8 for 1624 if you are using

the
-auth

It's a Elud ide
daemon s [_lrJ_ i

You can uncomment this out on
non-Windows systems.

yser nobody
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Kuva 19. User ja group.

19

Nama
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4.2.5 OpenVPN-palvelimen verkon maarittaminen

OpenVPN-palvelimen verkkoasetuksia joutuu maarittamaan, koska muutoin yhteydet
eivat reitity oikein VPN-yhteyksien ja sisaverkon valilla. Palvelimen reititystd muokataan
kuvan 20 hakemistossa l0ytyvasta sysctl-conf -tiedostosta, josta ipv4-osiolla otetaan #-

merkki pois, ettd saadaan IPv4-reititys padlle (kuva 21). Taman jalkeen suljetaan

tiedosto.

sudo nano fetc/sysctl.conf

Kuva 20. Sysctl.conf -tiedoston hakemisto.

# Uncomment the next line to enable packet forwarding for IPv4

net.ipvd.ip forward=1

Kuva 21. |IPv4-reitityksen saa paalle, kun ottaa kommenttimerkin pois.

Palvelimen julkisen verkkosovittimen osoitteen saa selville komennolla kuvassa 22, joka
esiintyy ethO-nimisena. Tata tullaan kayttdmaan seuraavassa vaiheessa, jossa
maskeroidaan UFW-saannot. Kuvassa 23 muokataan before.rules -tiedostoa, jossa
naitd maskerointisaanttja tehdaan. Taman sisalta etsitaan kohta, missa UFW-saannot
asetetaan. Punaisella alueella kuvassa 24 on liitetty UFW-saanndt oikealle paikalle. Sen
tarkoitus on asettaa POSTROUTING-ketjun oletuskaytannot voimaan NAT-taulukossa
ja peittdaa kaikki VPN:sta tulevan liikenteen. Tiedostosta varmistetaan, ettd ethO-
verkkosovitin on korvattu omalla verkkosovittimella, joka tdssa tapauksessa on ethO.

Taman jalkeen suljetaan tiedosto.

Kuva 22. Verkkosovittimen osoite ip route -komennolla. Osoite on piilotettu harmaalla
laatikolla.

sudo nano fetc/ufw/before.rules

Kuva 23. UFW-saantdja muokataan before.rules -tiedostossa.
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E rules.before

£ Rules that should be run before the ufw command line added rules. Custom
¥ rules should be added to one of these chains:

ufw-before-input

ufw-before-output

ufuw-before-forward

ART OPENVPN RULES
T table rules
at
:POSTROUTING ACCEPT [©:8]
¢ Allow traffic from OpenV client to eth® (change to the interface you discovered!)
A POSTROUTING -s 18.8.0.8 -0 ethe -j MA
COMMIT
END OPENVPN RULES

F Don't delete these required lines, otherwise there will be errors
filter

Kuva 24. UFW-saannot liitetty tiedostoon. Varmistetaan, ettd ethO-verkkosovitin on
korvattu oikean nimisella verkkosovittimella.

Seuraavaksi muokataan tiedostoa kuvan 25 l|Ooytyvasta hakemistosta. UFW:lle on
kerrottava, ettd valittyvat paketit pitdd sallia oletetusti. Etsitddan kohta
"DEFAULT_FORWARD_POLICY”, missd arvo "DROP” korvataan "ACCEPT”-arvolla
(kuva 26). Suljetaan tiedosto.

sudo nano fetc/default/ufuw

Kuva 25. Komento, jolla UFW-s&&ntdja muokataan.

M set the default forward policy to ACCEPT, DROP or REJECT. Please note that

# if you change this you will most likely want to adjust your rules
DEFAULT_FORWARD_POLICY="ACCEPT_

Kuva 26. DEFAULT _FORWARD_ POLICY -arvo on Kkorvattu ACCEPT-arvolla.

Viimeiseksi saadetaan UFW-palomuuria, jolla saadaan liikenne OpenVPN-palvelimelle
pain. Jos oletusportiksi laitettin 1194 ja protokollaksi UDP, tullaan sitd kayttamaan
seuraavassa vaiheessa. Muussa tapauksessa korvataan se muulla protokollalla ja
portilla, jos ei ole oletusporttim&aritystd. Kuvan 27 mukaisesti sallitaan 1194/UDP ja

OpenSSH UFW-palomuuriin. Toiminnon jalkeen kaynnistetdaan palomuuri uudelleen.
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ow O
1

ules updatec
ules updated (v6)

sudo ufw disable

Firewall stopped and disabled on system

sudo ufw enable )

ommand / disrupt existing ssh connections. eed with operation (y|n)? y
Firewall is active and enabled on sy

Kuva 27. Sallitaan protokolla 1194/UDP sekd OpenSSH. Kaynnistetddn palomuuri
uudelleen.

4.2.6 OpenVPN-palvelimen kaynnistaminen

OpenVPN-palvelin kadynnistetd&dn kuvan 28 mukaisesti, jossa “@server” on
konfiguraatio-tiedoston nimi /etc/open/ -hakemistossa. Jotta palvelu k&ynnistyi oikein,

tarkistetaan se kuvan 29 komennon avulla.

sudo systeme art openvpn@server

Kuva 28. OpenVPN-palvelimen kaynnistaminen.

sudo systemctl status DPEHUPH@EEPUEP

Kuva 29. OpenVPN-palvelimen kaynnistys varmistetaan kuvan mukaisella komennolla.

Palvelu kaynnistyi oikein, jos Active-kentalla lukee vihredlld: active (running).
Seuraavassa luvussa luodaan infastruktuuri, jolla voidaan helposti tehda asiakkaalle

oma konfiguraatio.

4.2.7 Asiakas-konfiguraatio -infastruktuurin rakentaminen

Infastruktuurin tekeminen auttaa konfiguraatio-tiedostojen luonnissa, silla jokaiselle
OpenVPN-asiakkaalle tehdaan oma tiedosto. Manuaalisesti on mahdollista tehda
konfiguraatio-tiedosto, mutta se on hidasta. Siksi tasséa tyossa hyodynnetddn valmista

komentosarjaa, joka luo jokaiselle yksittaiselle asiakkaalle oman tiedoston. Luodaan
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ensin hakemisto mallikappaleelle (kuva 30). Kopioidaan OpenVPN-hakemistosta
mallikappale (kuva 31) ja liitetddn se juuri tehdylle hakemistolle kuvassa 30 ja avataan

se nano-tekstieditorilla.

mkdir -p ~/client-confi

Kuva 30. Hakemiston luominen.

cp fusr/share/doc/openvpn/examples/sample-config-files/client.conf ~/client-configs/base.conf

Kuva 31. Mallikappaleen kopioiminen OpenVPN-hakemistosta.

Tasté tiedostosta muokataan muutamaa kohtaa. Ensimmaiseksi etsitd&n remote-osio,
johon kirjoitetaan OpenVPN-palvelimen julkinen ip-osoite, johon asiakas ottaa yhteyden
(Kuva 32). Muistetaan samalla ottaa kommenttimerkki pois silta riviltd. Maaritetdan
protokollaksi UDP, joka saadettin myts OpenVPN-palvelimelle (kuva 33). Tastakin
kohdasta otetaan kommenttimerkki pois. User ja group -riveiltd otetaan kommenttimerkki
pois kuvassa 34.

# The hostn: ' ort of the
# You can hs multiple remote ent
# to load balance between the serwv
remote -

;remote my-server-2 1194

# Are we connecting TCP or

o

Use the same setting as

nroto udp

~ initialization (mon-Windows only)

Kuva 34. User ja group -rivit valittuna.
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SSL/TLS -osiosta varmistetaan, etta ca, cert ja key -kentat ovat kommentoitu, silla ne
sisédltyvat tahan tiedostoon valmiiksi (kuva 35). Sama tehdaan kuvan 36 kohdalle.
Seuravaksi peilataan server.conf -tiedostosta salakirjoitus- ja autentikointitavat (kuva
37), mitkd asetettiin aikaisemmin kyseiseen tiedostoon (kuva 16). Lisataan mihin
tahansa riville "key-direction 17, jotta VPN osaa toimia oikein asiakkaan koneella seka
kommentoidaan 3 viimeista rivia (kuva 38). Niita riveja ei tarvitse kommentoida siina
tilanteessa, kun on Linux-kayttajia ottamassa yhteyden VPN-palvelimeen. Tallennetaan

ja suljetaan tiedosto.

ingle ca
all clients.

™ ™
A - .

# then e

t a cryp
cipher
then you must also specify

Kuva 38. Key-direction 1 -arvo lisatty. Kolme viimeista rivia on kommentoitu, koska tassa
suunnitelmassa ei kaytetty Linux-kayttdjia asiakkaana.
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Viimeinen vaihe tassé luvussa on kayttda komentosarjaa, jonka tarkoitus on luoda
asiakkaalle oma  konfiguraatio-tiedosto.  Kaytamme internetissa  saatavaa
komentosarjaa. Luodaan ensin kuvan 39 mukaisesti tiedosto kyseiseen hakemistoon.
Kuvan 40 komentosarjassa tarkeintd on korvata harmaalla laatikoilla olevat kentéat
omalla kayttdjanimelld, mistd kyseiset client-configs -tiedostot |6ytyvat omalta

palvelimelta.

Varmistetaan viela viimeiseksi, ettd komentosarjalla on suoritus-oikeudet (kuva 41).

Komentosarja hakee kaikki sertifikaatit ja avaimet, jotka on tehty ja purkaa ne uuteen

tiedostoon.

nano ~fclient-configs/make config.s

Kuva 39. Make_config.sh -tiedoston luominen.

tls-auth>’

auth>’
.ovpn

Kuva 40. Komentosarja, jolla luodaan valmiiksi asiakkaalle oma konfiguraatio-tiedosto.
Harmaat laatikot korvataan omalla kayttajanimella, missa tiedostot sijaitsevat.

chmod 788 ~/client-configs/make config.sh

Kuva 41. Suoritusoikeudet make_config.sh-tiedostolle.

4.2.8 Asiakas-konfiguraatioiden luominen

Tassd luvussa generoidaan aikaisemman luvun komentosarjaa kayttden asiakas

konfiguraatiota. Tassa kaytadnnonosuudessa kaytettiin clientl-nimista sertifikaattia ja
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avainta, joten télle luodaan nyt oma konfiguraatio. Selataan kuvan 42 hakemistoon ja

suoritetaan kuvan 43 komento. Prosessin jalkeen tiedosto clientl.ovpn on luotu.

Kuva 42. Hakemisto, missd komentosarja on.

sudo ./make config.sh clientl

Kuva 43. Komentosarjan suorittaminen.

Komentosarja luo clientl.ovpn -tiedoston, joka lopuksi annetaan asiakkaalle joko USB-
muistitikulla tai lahetetdaan etana verkon yli. Asiakas kayttda tata tiedostoa oman

tietokoneen OpenVPN-ohjelmistolla, jolla hdn saa yhteyden OpenVPN-palvelimeen.



27

5 TESTIYMPARISTON VIANMAARITYS

Testiymparistéssad ilmeni ongelmia, jonka wvuoksi sitd jouduttiin selvittelemaan.
Ongelmana oli OpenVPN-palvelimen kaynnistyksessa. Vianmaaritys aloitettiin ensin
konfiguraatio-tiedostoista, jos niissa oli vaaria arvoja. Naista tiedostoista ei l6ydetty
poikkeamia. Hakemistoja katsottiin seuraavaksi, josko polut ja tiedostot olisivat vaarassa

paikassa. Naistak&aan ei mydskaan loydetty poikkeumia.

Server.conf -tiedostosta korjaustoimenpiteeksi kokeiltiin laittaa dh.pem, ca.crt, server.cr
ja server.key -tiedostoihin taysi hakemistopolku, ettd tiedosto osaisi loytaa ne.

OpenVPN-palvelimen uudelleenkaynnistdminen ei mydskaan tepsinyt.

Lopulta ongelmana oli Proxmox-virtuaaliympariston asetuksissa. Seuraavat rivit laitettiin
/etc/pvel/lxc/ CONTAINERID.conf -proxmox tiedostossa:

lxc.mount.entry: /dev/net/tun dev/net/tun none bind,create=file
1xc.cgroup.devices.allow: ¢ 10:200 rwm

Taman jalkeen OpenVPN-palvelimen server.conf -tiedostoon lisattiin nama rivit:

/etc/pve/lxc

581 conf

lxc.mount.entry: /dev/net/tun dev/net/tun none bind, create=file
1xc.cgroup.devices.allow: ¢ 10:200 rwm

Taman korjauksen johdosta OpenVPN-palvelin saatiin  onnistuneesti paalle

testiymparistossa.
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6 TULOKSET JA JOHTOPAATOKSET

Opinnaytetydn tavoitteena oli laatia suunnitelma toimivasta VPN-verkosta yritykselle.
Tuloksena oli suunnitelma VPN-verkosta, jota voidaan soveltaa yrityksen kaytossa.
Tyotd tehdessani aihe muuttui muutamaan otteeseen, mutta tarkennusten ja
viimeistelyjen johdosta sain tyon haluttuun maaranpadhan. Tydta hankaloitti
puutteellinen kokemus VPN-verkoista. Mielesténi tydssa onnistuin luomaan materiaalia

suunnitelmaan seka selittamaan VPN-verkon teoriasta.

Testiymparistdssa ilmeni ongelmaa aluksi. Vikaa yritettiin selvittdd monella eri tavalla,
kuten konfiguraatioiden tarkistuksella, palvelimen uudelleenkaynnistyksella seka
hakemistopolkujen varmentamisella. Lopulta muutaman koodirivin lisdaminen auttoi

asiaan.

Tulevaisuudessa kannattaa ottaa huomioon muuttuvat tietosuojariskit ja
haavoittuvuudet. Internetistd on mahdollista l6ytaa ajantasaiset tietoturva-aukot, jolloin
palvelinta tulee paivittda ajan tasalle. CA-palvelin on hyva pitda poissa paalta, kun ei ole
tarkoitus allekirjoittaa avaimia. Talla tehdddn ennaltachkaiseva toimenpide, ettei

palvelimeen suoriteta tietoturvahyokkaysta.

Taman tyon tuloksia voidaan soveltaa monessa eri pienyrityksesa. Suositeltavaa on
kuitenkin katsoa ajankohtaiset ja tarkemmat ohjeet internetista saatavilta VPN-ohjeista.
Jatkokehitys VPN-verkolle on esimerkiksi luoda enemman asiakasprofiileja sekéa luoda
viela turvallisempi kokonaisuus saatadmalla OpenVPN-palvelimen konfiguraatio-

tiedostoja ja palomuuria.
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