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10T (Internet of Things, teollinen internet) tayttad vuonna 2019 pyo6reita vuosia, silla kasite syntyi
tasan 20 vuotta sitten. Komean ian saavuttamisesta huolimatta 10T on viela kehityksensa
alkutaipaleella. Kasitteeseen liittyy paljon hypea ja se ymmarretaan helposti vaarin. Parhaimmillaan
10T on silloin, kun se on merkityksellistd tuottaen lisdarvoa kayttajilleen. Koulutusorganisaatiot
eivat ole yhteiskunnan erillinen saareke ja siksi 10T tulee koskemaan my0ds niita
mahdollisuuksineen ja haasteineen.

loT tarkoittaa niita laitteita, sensoreita ja ohjelmistoja, jotka ovat yhteydessa toisiinsa internetin valityksella,
tarkoituksena saada aikaiseksi esimerkiksi automaatiota, tiedonkeruuta tai tiedon analysointia '*!. 10T:n
kehittajana pidetaan Kevin Ashtonia, joka on sarjayrittaja ja MIT Auto-ID Centerin perustaja. Han ideoi loT-
kasitteen vuonna 1999 tarkoittaen silla internetia, joka on yhteyksissa fyysiseen maailmaan kaikkialta 16ytyvien
sensoreiden valityksella. *! Ashtonin perustama MIT Auto-ID Center tunnetaan RFID-standardien (Radio
Frequency ldentification) kehittdmisesta

loT:n kasite on erittdin laaja ja siihen liittyy paljon vaarinymmarryksia. Vuonna 2018 tehdyssa haastattelussa
Ashton toteaa, ettd "suurissakin yrityksissa toimii paljon ihmisia, jotka eivat ymmarréd mista loT:ssd on kyse.

Tama johtuu osittain siita, etta 1oT on muotisana ja sen vuoksi sitd kaytetaan paljon. Kaikki haluavat hypéata

mukaan loT-junaan vaikka todellinen tarkoitus ja lisdarvo jaisivat saavuttamatta".

l0T:n hyddyntaminen koulutusorganisaatiossa

Koulutusorganisaatiot eivét ole yhteiskunnan erillinen saareke ja siksi 10T tulee koskemaan myds niita.
Edessdmme on maailma taynna erilaisia mahdollisuuksia, mutta myo6s suuria haasteita. ICT-alalla kehitys
tarkoittaa usein keskeneraisyytta, joka puolestaan takaa sen, etta tyot eivat lopu kesken.

Bagheri ja Haghighi Movahed esittelevat tutkimuksessaan nelja erilaista tapaa l1oT:n hyddyntamiseen
koulutusorganisaatiossa. Ne ovat kampuksen energiakdyttn ja ekosysteemin valvonta, kampuksen
turvallisuuden parantaminen, opiskelijoiden hyvinvoinnin seuranta sek&a opetuksen ja oppimisen olosuhteiden
seuranta.

Kampuksen energiakayton ja ekosysteemin valvonta on esimerkki kestavan kehityksen mukaisesta toiminnasta,
joka voi tuoda organisaatiolle merkittavia kustannussaastoja. Kun energiankaytosta saadaan sensoreiden avulla
reaaliaikaista dataa, on mahdollista kehittaa alykkaita energiajarjestelmia, jotka ovat samaan aikaan
taloudellisia, tehokkaita ja luotettavia.

Kampuksen turvallisuutta voidaan parantaa valvomalla tiloihin paasya perustuen RFID- ja NFC (Near Field
Communication) -teknologioihin. Talldin henkildkunta ja opiskelijat kulkevat kampuksella mukanaan RFID- tai
NFC-teknologiaan perustuva henkil6llisyyden vahvistava kortti. Samaa teknologiaa voidaan hyédyntéda myos
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kehitettdessa alykkaampia palveluja, esimerkkina kirjaston sen hetkisten vapaiden opiskelupaikkojen
tarkistus.

Puettavia laitteita (Wearable Device) voidaan kayttad haluttaessa seurata opiskelijoiden hyvinvoinnin tilaa.
Tyypillisid esimerkkeja puettavista laitteista ovat alykellot, aktiivisuusrannekkeet ja fitness-rannekkeet. Ne ovat
yleisia valineita terveydenhuollon loT-ratkaisuissa.

Opetuksen ja oppimisen olosuhteita voidaan seurata tukeutumalla puettaviin laitteisiin ja erilaisiin sensoreihin,
jotka esimerkiksi mittaavat huoneen lampdtilaa, ymparistémelua ja hiilidioksidin mééaraéd. Olosuhdeseuranta
liittyy laheisesti kampuksen energiakayton ja ekosysteemin seurantaan. Nakdkulmissa on kuitenkin eroja,
koska alykkdamman energiakayton ja energiasadstdjen saavuttamisen sijaan olosuhdeseuranta oppimisen
nakokulmasta liittyy esimerkiksi opiskelijan keskittymiskyvyn yllapitamiseen.

loT:n kdyttéoénoton haasteita

Koulutusorganisaatio tulee kohtaamaan loT:n kayttéénoton ja omaksumisen tiella useita esteita ja hidasteita.
Tallaisia ovat kustannukset, teknisten ratkaisujen integrointi seka tietoturvaan liittyvat kysymykset. Vaikka
Bagheri ja Haghighi Movahed pitavétkin loT-laitteistoa (sensorit, sirut, puettavat laitteet) helppokayttdisyyden
ja massatuotantoon hyvin soveltumisen lisaksi edullisena, kovin monella koulutusorganisaatiolla tuskin on varaa
hankkia opiskelijoille puettavia laitteita.

On todennakoista, etta puettaviin laitteisiin perustuvissa loT-ratkaisuissa laitteet ovat henkilokohtaisia ja
omakustanteisia. Koulutusorganisaatiossa téllaiset ratkaisut voivat olla erityisen ongelmallisia. Jokainen laitteen
omistava kayttaja voi halutessaan olla jarjestelman tiedontuottaja. Jarjestelma voi eriarvoistaa kayttdjia, jos se
tarjoaa henkilokohtaista tietoa vain niille kayttdjille, joilla on jarjestelmaan sopiva laite. Toisaalta jarjestelma
voi tarjota myo0s tietoa, joka ei ole henkilokohtaista. Talloin kayttdja voi olla pelkastaan tiedon hyoédyntajan
roolissa. Tallainen asetelma nostaa esiin useita tietoturvakysymyksia, jotka olisi ratkaistava ensin.

Teknisten ratkaisujen integrointi on yleinen ongelma kaikissa ICT-jarjestelmissa. Ei ole olemassa yhta
standardia, jonka mukaan kaikki laitteet toimisivat. 10T:n yleistyminen luo suuren méaran mahdollisia
tietoturvauhkia, jotka pitédé ottaa huomioon. »! Muina haasteina mainittakoon epérealistiset odotukset, liian
tuotekeskeinen ajattelu, liian teknisen lahestymistapa, epaonnistumisen pelko, sirpaloitunut teknologiakentta
seka tietojen ldydettavyyteen, tietoturvaan ja yksityisyyteen liittyvat haasteet. '°' Lisaksi loT-jarjestelmien
kayttoonotossa kohdataan usein muutosvastarintaa

Kissojen valvontakamera

Ensimmainen esimerkki loT-toteutuksesta on yksityiseen kayttoon harrastelijapohjalta kehitetty kissojen
valvontakamera. Luottokortin kokoiselle Raspberry Pl -tietokoneelle kehitetty jarjestelma tunnistaa, kun kissa
liikkuu tietokoneeseen liitetyn web-kameran kuvausalueella. Tietokoneella on palvelinohjelmisto, joka
kommunikoi kameran kanssa. Kun kissa liikkuu kuvausalueella, palvelinohjelmisto ohjaa kameraa ottamaan
suuren maaran kuvia, joista ohjelmisto rakentaa videon.

Jarjestelmassa ei ole erillistd sensoria, mutta web-kamera toimii sensorina. Samassa tietokoneessa on web-
palvelinohjelmisto, jonka hakemistoon videot tallentuvat. Kissanomistaja voi katsoa web-selaimella kissojen
viimeisimméat kuulumiset misté pdin maailmaa tahansa. Kuvassa 1 on esitetty taman yksinkertaisen 1oT-
toteutuksen tarkeimmét komponentit.
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KUVA 1. Kissojen valvontakameran komponentit (kuva: Ojala Pekka)

Kaupunkipyora

Ajankohtainen esimerkki loT-toteutuksesta on kaupunkipyoré, jollaisia Suomessa on jo useissa kaupungeissa.
Ne ilmestyvéat myos Oulun kaupunkikuvaan kesalla 2019. Ouluun suunniteltu kapasiteetti on 600 pyodraa ja 60
asemaa. Palvelua tulee yllapitamaan yritys, jolle kaupunki maksaa yllapidosta.

Kaupunkipydra (kuva 2) on esimerkki yhteisollisesta loT-ratkaisusta, joka samalla edustaa kestavaa kehitysta.
Py6dréan vuokrausta varten kayttaja lataa sovelluksen, jolla han voi paikantaa kartalta lahimman pyoran. Matkan
lopuksi kayttaja palauttaa pyodran sille tarkoitetulle asemalle ja maksaa kaytodsta alypuhelimella.


http://www.oamk.fi/epooki/index.php?cID=1661#cite-text-0-13
http://www.oamk.fi/epooki/index.php?cID=1661#cite-text-0-14

KUVA 2. Kaupunkipyoria (ZACHARY STAINES/Unsplash.com)

loT-visio: Auton vianselvitys ja ohjeistus kayttajalle

Video 1 esittelee edellisia pidemmalle kehitetyn loT-esimerkin, jollaista autoon ilmestyvien yllattavien vikojen
selvittdminen voisi parhaimmillaan olla. Auton kojelaudassa olevaan nayttdon ilmestyy varoitus, joka kertoo
autoon tulleesta ongelmasta. Autossa on suuri méaré erilaisia loT-sensoreita, joista autonvalmistajalle valittyy
tieto ongelmasta. %!


http://www.oamk.fi/epooki/index.php?cID=1661#cite-text-0-15

: Internet of Things
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VIDEO 1. How It Works: Internet of Things !

Kun autoon tulee ongelma, autonvalmistajan ohjelmisto analysoi vastaanottamansa tiedon, jonka seurauksena
auton omistaja saa puhelimeensa ilmoituksen autoon tulleen ongelman syystéa. limoitus voi siséltda myds
reittiohjeet lahimpaan valtuutettuun huoltoliikkeeseen, ehdotetun huoltoajan seka alennuskupongin. 2!

loTTi-hanke

Euroopan sosiaalirahaston rahoittama loTTi-hanke alkoi 1.3.2017 ja paattyy 31.8.2019. Hankkeessa luodaan
oppimisverkosto ja siihen siséltyva uudenlainen tarvelahtdinen tydeldméakoulutuksen malli. 10T on hankkeen
pilotiksi valittu koulutuksen substanssi. !

loTTi-hankkeessa kehitetty tekninen loT-yhteistydverkosto tarjoaa kaikille verkoston jasenille verkoston sisélla
tuotettuja loT-mittaustietoja. Verkosto on kehitetty sellaiseksi, etta siihen voidaan lisata ja siitd voidaan poistaa
tiedontuottajia siten, etté se ei vaikuta olemassa olevaan toimintaan mitenkaan. Yhteistyoverkoston loT-
sovellusalueita ovat sda ja olosuhdeseuranta, energiakonttien seuranta ja ladontakoneen tuotantolinjan

hallinta. 2!
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Nimeke: 1oT:n mahdollisuudet koulutusorganisaatioissa
Tekija: Ojala Pekka

Aihe, asiasanat: esineiden internet, korkeakoulut

Tiivistelma: 1oT (Internet of Things) tarkoittaa niité laitteita, sensoreita ja ohjelmistoja, jotka ovat yhteydessa
toisiinsa internetin vélityksella, tarkoituksena saada aikaiseksi esimerkiksi automaatiota, tiedonkeruuta tai
tiedon analysointia. 10T on télla hetkella muotisana, jonka vuoksi siihen liittyy paljon vaarinymmarryksia.
Teknologiahuumassa kaikki haluavat mukaan loT-junaan.

loT tulee koskemaan myds koulutusorganisaatioita, joilla on edessdan mahdollisuuksien ja haasteiden tayttaméa
maailma. loT:n kayttda koulutusorganisaatioissa on jo kokeiltu ja tutkittu. Esimerkkeja
koulutusorganisaatioiden loT-ratkaisuista ovat kampuksen energiakayton ja ekosysteemin valvonta,
kampuksen turvallisuuden parantaminen, opiskelijoiden hyvinvoinnin seuranta, sekéa opetuksen ja oppimisen
olosuhteiden seuranta.

Teknisen kehityksen mukana tulee haasteita. Koulutusorganisaatioille kustannukset, teknisten ratkaisujen
integrointi seka tietoturvaan liittyvat kysymykset nousevat esille isoina haasteina. 10T voi eriarvoistaa kayttajia,
jos sen hyddyntamisessa tukeudutaan kayttajien henkilokohtaisiin laitteisiin. Muutosvastarinta on
todennakoista, kuten ICT-jarjestelmien kohdalla yleisesti.

Esimerkkeja lisdarvoa tuottavista loT-ratkaisuista ovat liiketunnistava kissojen valvontakamera, kaupunkipyora
ja auton vianselvitys ohjeistuksineen. Euroopan sosiaalirahaston rahoittamassa loTTi-hankkeessa kehitettiin
loT-yhteistydverkosto, jonka sovellusalueita ovat saa- ja olosuhdeseuranta, energiakonttien seuranta ja
ladontakoneen tuotantolinjan hallinta.
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