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Organisaation kasvaessa kayttajien identiteetin- ja paasynhallinnasta tulee entista tarkeampéaa.
Se parantaa yrityksen tietoturvaa, auttaa kustannusten hallinnassa seka helpottaa yrityksen IT-
tyontekijdiden tydmaaraa. ldentiteetin- ja paasynhallinta kuitenkin usein laiminlyddaan ajatellen,
etta nykyinen jarjestelma toimii jatkossakin ja ettd meidan yritys ei sita tarvitse.

Toimeksiantajayritys on etelasuomalainen nopeasti viime vuosina kasvanut tietoturva-alan yritys.
Jatkuvasti kasvava henkilostomaara eri toimipisteissa asettaa haasteita kayttajien hallinnalle ja
tasta johtuu kasvava tarve keskitetylle identiteetinhallinta jarjestelemalle.

Tassa tyossa kasitellddn, mité identiteetinhallinta on ja sen térkeytta. Liséksi tarkastellaan
identiteetin elinkaarta ja identiteetinhallinnan eri osa-alueita. Lopuksi tutustutaan markkinoiden
identiteetinhallintajérjestelmiin ja pureudutaan syvemmalle jarjestelmé&an, jonka otetaan kayttéon
tydn kaytannénosuudessa.

Kaytannonosuudessa virtualisoiduille palvelimille asennetaan identiteetinhallintaohjelmisto ja sen
toiminnan takaamiseksi tarvittavat ohjelmistot ja jarjestelméat sek& konfiguroidaan ne siten, etta
yhdesté pisteesta voidaan hallita useampaa jarjestelmaé yhtaaikaisesti.

Identiteetinhallintaohjelmiston asennuksen aikana kohdattiin ongelmia, jotka johtivat tyon
keskeytymiseen. Valittu ohjelmisto ei tayttanytkaan kaikkia vaatimuksia ja tyon evaluoinnin aikana
ongelmaan |6ydettiin toinen ratkaisu. Tyon tuloksena on dokumentaatio, johon on keratty
tyovaiheet, jotka tehtiin ennen tyon keskeyttamista.

Teoriaosuuden tavoitteena on ymmartaa ja tutkia identiteetin- ja paasynhallinnan tarkeytta ja
vaiheita. Kaytannoénosuuden tavoitteena oli tutustua valittuun identiteetinhallintaohjelmistoon ja

sen vaatimuksiin. Ty® voidaan katsoa onnistuneeksi, vaikka alkuperdisessa suunnitelmassa ei
onnistuttu. Tyo johti keskusteluun, jossa Ioydettiin kaikkia osapuolia tyydyttava ratkaisu.
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ONE-POINT IDENTITY MANAGEMENT IN
SYSTEMS MANAGEMENT

As the organization grows, user identity and access management become more important. It
improves the company's security, helps manage the costs, and simplifies the workload of the
company's IT employees. However, identity and access management are often neglected in the
sense that the current system will continue to work and that the company does not need it.

The sponsor company is a security company that has grown rapidly in recent years in Southern
Finland. The ever-increasing number of staff at different locations poses challenges for user
management, and it causes a growing need for centralized identity management.

This work discusses what identity management is and its importance. In addition, the life cycle of
identity and different aspects of identity management are examined. Finally, the identity
management systems available on the market are looked at and the introduced system put into
practice in the practical part is studied more specifically.

All necessary programs and systems used in the practical part will be installed on virtualized
servers and configured so that more than one system can be managed simultaneously from one
point.

During the installation of the identity management software, there were problems that led to the
project being terminated. The selected software did not meet all the requirements and another
solution was found during the evaluation of the work. The result of the thesis is a document, where
all steps taken before the termination are collected.

The aim of the theory part is to understand and study the importance and steps of identity and
access management. The aim of the practical part was to get acquainted with the selected identity
management software and its requirements. The work can be considered successful even though
the original plan was not followed through. The work led to a discussion that found a satisfactory
solution for all parties.
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KAYTETYT LYHENTEET JA SANASTO

AD Active Directory — Microsoft Windowsin kayttajatietokanta ja
hakemistopalvelu

IDM Identity Management — identiteetinhallinta

IAM Identity and Access Management — identiteetin- ja paasyn-
hallinta

LDAP Lightweight Directory Access Protocol — Hakemistopalvelu-
jen kayttoon tarkoitettu verkkoprotokolla

IPS Intrusion Prevention System — tunkeilijan havaitsemisjarjes-
telmé

oS Open Source — Avoin lahdekoodi

SLA Service Level Agreement — Palvelutasosopimus

API Application Programming Interface — Ohjelmointirajapinta

B2B Business-to-Business — Yritysmyynti

B2C Business-to-Customer — Kuluttajamyynti

B2E Business-to-Employee — Yrityksen tuotteiden myynti tyonte-
kijalle

SSO Single Sign-on — Kertakirjautuminen

RBAC Role-based access control — Roolipohjainen paéasynhallinta



1 JOHDANTO

Opinnaytety6n tilaaja on IT-alan yritys, joka on erikoistunut kyberturvallisuuteen liittyviin
asioihin Suomessa ja maailmalla. Yrityksen suurin vientituote on SOC (Security Opera-
tions Center), jossa kellon ympari paivystava henkilésto valvoo eri asiakkaiden tietotek-

nisia jarjestelmia suljetussa valvomotilassa.

Kun yritykset kasvavat, useasti myds kaytdssa olevien tietojarjestelmien maara kasvaa.
Ajan my6ta maaraltaan kasvavien jarjestelmien hallinta vaikeutuu ja tietoturva riskit kas-

vavat. Myos henkiloston kasvu lisdavat naita ongelmia.

Tilaajayritys on viime vuosien aikana kasvanut nopeaa tahtia ja henkildstomaéara on mo-
ninkertaistunut naiden vuosien aikana. Tasta syysta herasi tarve paremmalle identitee-
tin- ja pddsynhallinnalle. IDM-jarjestelman kayttéonotto helpottaa nykyisten ja tulevien
kayttajien hallinnointia ja jarjestelmaa eteenpéain kehitettdessa, se myds parantaa yrityk-

sen tietoturvaa.

Tassa opinnaytetydssa kasitellaan, mitd identiteetinhallinta on ja mit osa-alueita siihen
kuuluu. Organisaation nakokulmasta tarkastellaan sen hyotyja ja vaatimuksia. Lisaksi
tutustumme karkeasti markkinoiden eri ratkaisuihin. Virtualisoiduille palvelimille asenne-
taan Windows Server 2012 R2 -kayttojarjestelma ja Linux CentOS 7. Tahan kayttojar-
jestelméan asennetaan myods LDAP-ohjelmisto Apache Directory Browser seka identi-

teetin- ja paasynhallintaohjelmisto Apache Syncope.

Tyon tavoitteena on tutustua identiteetinhallintaan teoriassa ja kaytanndssa. Tutkitaan
identiteetinhallinnan osa-alueita ja elinkaarta, seka tutustutaan sen hyétyihin ja tarkey-
teen. Lisaksi tarkoituksena on kehittdd omaa IDM- ja LDAP-palveluiden osaamista ja
tietdmysta.

Opinnaytety6n toisessa luvussa annetaan perustietoa identiteetin- ja paasynhallinnasta.
Tarkastellaan mm. sen tarkeyttd ja tarkoitusta sekd mita hyotya siitd voi olla organisaa-

tiolle. Liséksi tarkastelemme markkinoilla olevia ratkaisuja.

Kolmannessa luvussa tarkastelemme valittua ohjelmistoa ja sen ominaisuuksia. Osiossa
kerrotaan ohjelmiston toiminnasta, mitd ominaisuuksia se sisaltaa ja mita vaatimuksia

silla on.



Neljannessa luvussa kaydaan lapi valitun ohjelmiston testausprosessia, lopputulosta ja
mahdollisia ongelmia. Testauksesta kirjoitetaan dokumentti, joka tulee liitteeksi opinnay-

tetyohon.



2 IDENTITEETIN- JA PAASYNHALLINTA

Identiteetin- ja padsynhallinta on tarked osa nykypaivan yritysten toimintaa. Oikein to-
teutettuna se laskee kustannuksia, helpottaa hallinnointia ja kasvattaa toiminnallista te-
hokkuutta. Identiteetinhallinta on prosessi, jossa tunnistetaan, todennetaan ja annetaan
oikeudet henkildille tai ryhmille paasta jarjestelmiin, sovelluksiin tai tietoihin. Tama kaikki
taytyy tarjota ilman, etta yrityksen tietoturva vaarantuu. Yrityksen vastuuseen kuuluu var-
mistaa tarjottujen tietojen oikeellisuus, jotta identiteetin- ja paasynhallinta voi toimia oi-
kein. Identiteetin- ja paasynhallinnan paatarkoitus on, etta ihmiset paasevat kasiksi tie-

toon, johon heilla on oikeus (Rouse ym. 2017).
2.1 ldentiteetinhallinnan osa-alueet

Identiteetin- ja paasynhallinta voidaan jakaa neljaén eri osa-alueeseen: todentamiseen
(Oikeuksien tarkistaminen), valtuuttaminen, kayttajien hallintaan ja keskitettyyn kayttaja-
arkistoon (Hong Kong Polytechnic University). Kuvassa 1 kerrotaan, mité jokainen osa-
alue sisaltaa.

Paasynhallinta

Todentaminen

 Kertakirjautuminen
* Monen tekijan todennus
* Istunnon hallinta

Kayttgjien hallinta Kayttajaarkisto

* Itsepalvelu * Virtuaalihakemisto

« Kayttgjan ja roolien « Synkronointi
hallinta » Hakemisto

« Salasanojen hallinta

ldentiteetinhallinta

Kuva 1. Osa-alueet luokittain (Hong Kong Polytechnic University)
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2.1.1 Todentaminen

Sahkoisista jarjestelmista puhuttaessa todentaminen (engl. Authentication) tapahtuu
kayttaen julkista tunnistetta ja salaisuutta, joka on jaettu todentamisen suorittavan jarjes-
telman (tastd eteenpain "todentaja”) kanssa. Jotta tama toimii tarkoitetulla tavalla, on
identiteetin rekisterointi suoritettava luotettavalla tavalla. Nain estetaan se, etta todenta-

jalla ei ole kopiota identiteetista, eika kenellakaan toisella henkildlla ole sita kaytdssa.

Todistaakseen identiteetin omistuksen, henkilon taytyy esittda julkinen tunniste (yleensa
kayttajanimi, kuten "essi.esimerkki”) ja salaisuus (yleensa salasana) jonka vain todentaja
tietdd. Kun nama tunnisteet syodtetdan oikein todentaja vahvistaa, etta henkilé on kuka
vaittdd olevansa ja antaa valiaikaisen tunnisteen jarjestelmalle, johon henkild pyrkii paa-
semaan sisaan. Tarjottu tunniste on yleensa voimassa vain niin kauan kuin henkil6 kayt-

taa ohjelmaa tai jarjestelmaa.

Todentaminen ei tee muuta kuin yhdistda henkilon ja taméan séhkdisen identiteetin. Se
ei valtuuta henkil6a kayttamaan ohjelmaa tai jarjestelmaa, se yksinkertaisesti todistaa,
ettd henkild6 on antanut oikeat tiedot todistaakseen omistavansa kyseisen sahkoisen

identiteetin (Penn State University ldentity Services).
Todentamisen tapoja on monia. N&ita ovat muun muassa:

e Jotain mitd sin& tiedat: salasana tai salalause, yleensa jotain minka henkild voi
muistaa. TAssa on ongelmana, etta ne eivat voi olla vaikeita tai pitkia unohtami-
sen vaaran vuoksi, ja henkild voidaan myds huijata antamaan ne hyokkagjalle

e Jotain mité sinulla on: laite, joka sisaltda salaisuuden (ns. laitteistotunnuksen)
mité ei voida suoraan antaa hytkkaajalle. Omistajuus todistetaan kayttamalla lai-
tetta ja se antaa vdliaikaisen todisteen omistajuudesta todentajalle. Tallaisia ovat
esimerkiksi avaimenperdlaite, joka nayttaa valiaikaisen numerosarjan, joka syo-
tetdan todentajan kayttajaliittymaan.

e Jotain mité sind olet: Sormenjalki, kasvo- tai kasitunniste, véri- tai verkkokalvo-
tunniste, kayttajan tapaa kirjoittaa tietokoneella tai jotain muuta kayttajan vakiin-
tunutta kaytosta. Tassa on ongelmana, etta kaikilla ei ole olemassa olevaa sil-
maa, sormea, katta jne. Kayttamisen kaavat ovat yleensa enemman johdonmu-
kaisia, mutta ne voivat muuttua ajan saatossa ja ovat viela aikaisessa kehitys

vaiheessa kaytettavaksi todentamisessa.



11

2.1.2 Valtuuttaminen

Kayttdjan onnistuneen todentamisen jalkeen jarjestelman taytyy tietda mihin resurssei-

hin kayttajalla on paasy ja milla oikeuksilla.

Valtuuttaminen (engl. Authorization) ei ole sama asia kuin todentaminen. Ero on pieni,

mutta erittain tarkea.

Todentaminen vain todistaa, ettd henkild omistaa tAman séhkdisen identiteetin eikd mi-
tddn muuta. Valtuutus kertoo jarjestelmalle onko henkildlla onnistuessaan todentami-
sessa oikeuksia paasta jarjestelmaan (sallia tai estdd paasy) ja mitad oikeuksia hanella
on tehda jarjestelmassa (roolit ja etuoikeudet). Valtuuttaminen tapahtuu vertailemalla re-
surssin paasy pyyntéa valtuutus kaytantoon, jotka on varastoitu identiteetin- ja paasyn-
hallinnan kaytantdévarastoon. Valtuutus tarjoaa myds kulunvalvontaa, joka perustuu roo-
leihin. Paasynvalvonta, joka perustuu informaatioon ja kaytantoihin, jotka sisaltavat kayt-
tajan roolit, ryhmat, ominaisuudet, toimet, pyydetyt resurssit, ulkoiset tiedot ja yrityksen

saannot on mahdollista valtuutuksella (Penn State University Identity Services).

2.1.3 Kayttajien hallinta

Kayttgjien hallinta koostuu salasanojen hallinnasta, roolien ja ryhmien hallinnasta seka
kayttajien ja ryhmien provisioinnista. Kayttajien hallinta siséltda muun muassa identiteet-
tien luonnin ja kayttgjien identiteetin ja oikeuksien hallinnan. Yksi naista tehtavista on
kayttajan identiteetin elinkaaren hallinnointi, jolla yritys voi maaritella kauanko kyseisella

identiteetilla on paasy yrityksen resursseihin.

Osaa ndista tehtavista kannattaa hallita keskitetysti, ja osa jattaa paatelaitteiden kaytta-
jille. Hajautettu hallinta auttaa yritysta jakamaan ty6kuormaa eri osastojen kesken. Ha-
jauttaminen voi myos auttaa, kun vastuun siirtdé henkil6lle, jota tilanne tai informaatio

koskee.

Itsepalvelu on myos tarked osa kayttdjien hallintaa. Kayttaja voi itse paivittaa tietojaan,
eika yrityksen tarvitse huolehtia kayttajatietojen paivittamisestd. Myos salasanan oma
nollaaminen on hyddyllinen toiminto, jolla voidaan vahentaa huomattavasti helpdeskin

tyotaakkaa (Hong Kong Polytechnic University).
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2.1.4 Keskitetty kayttajaarkisto

Keskitetty kayttajaarkisto varastoi ja toimittaa kayttajatietoja toisille palveluille ja toimii
itse palveluna, jossa voidaan tunnistaa kayttdjien antamia tietoja. Keskitetty kayttaja ar-
Kisto esittaa yrityksen identiteetit joko ryhmissa tai loogisessa nakyméassa. LDAPV3 stan-
dardeja kayttavat hakemistopalvelut ovat tulleet hallitsevaksi teknologiaksi keskitetylle
kayttaja hakemistolle. Meta- ja virtuaalihakemistoa voidaan kayttaa erilaisten identiteet-
titietojen hallintaan eri sovelluksien ja jarjestelmien tiedostoista. Metahakemisto kokoaa
yhteen eri tunnistetietoja ja yhdistelee niitéd muista tietojarjestelmisté keratyista identitee-
teistd. Virtuaalihakemisto yhdistéa eri tietokantojen kayttajatiedot yhdeksi kokonaisuu-
deksi ja tarjoaa ndista identiteeteista yhtenaisen LDAP-né&kyman.

2.2 Sahkoinen identiteetti

Tietotekniikassa séhkdiselld identiteetilla tarkoitetaan kohdetta, jota kuvaillaan attribuu-
teilla. Kohteet voivat olla inmisia tai laitteita. Kuvailevia attribuutteja voivat olla muun mu-
assa nimi, kayttajatunnus, IP-osoite tai domain-nimi. Ihmista kuvaileva identiteetti on to-
sielaman projektio jarjestelmassa. Esimerkiksi kayttajatunnus "EssEsi” kuuluu Essi Esi-
merkki nimiselle henkildlle (ISO Standardi 24760-1:2011; Rouse, M).

Attribuutit

Identiteetti koostuu monista eri attribuuteista. Attribuutit sisaltavat tietoa henkildsta tai
laitteesta, kuten esimerkiksi nimi, ik& ja kotiosoite (Windley Phillip). Attribuuttien liittdmi-
nen kaytettavaan identiteettiin riippuu kayttétilanteesta ja muiden kuin tarpeellisten attri-
buuttien kerdaaminen ja tallentaminen on Kkielletty tietosuojalaissa. (Tietosuojalaki
2018/1050)
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2.3 ldentiteetin elinkaari

Identiteetti kulkee olemassa olonsa aikana eri vaiheiden l&api. Naita vaiheita kutsutaan

identiteetin elinkaareksi ja ne voidaan jakaa neljaan eri osioon, jotka ovat

e identiteetin provisiointi
o identiteetin kayttd
¢ identiteetin paivittdminen

e identiteetin deprovisiointi.

Hallinnointi on myds osa identiteetin elinkaarta. (Silander 2013, 8-9)

2.3.1 Identiteetin luomisprosessi

Identiteetin luominen koostuu vaiheittaisista prosesseista. Naiden vaiheiden voidaan ku-
vitella olevan: attribuuttien varmistamisesta, valtuustietojen myontamisesta ja lopulta
varsinaisen identiteetin muodostamisesta. Attribuuttien varmistaminen tarkoittaa jonkin
luotetun tahon, esimerkiksi viranomaisen, todistusta kaytettavien attribuuttien oikeelli-
suudesta. Vahemman saadellyt palvelut, kuten séahkdpostipalvelu, saattavat yksikertai-
sesti luottaa siihen, etta kayttajan syottamat attribuutit ovat oikeat ilman virallisia todis-
teita.

Attribuuttien varmistamisen jalkeen siirrytddn valtuustietojen myontamiseen. Riippuen
valtuustiedon tyypista, niitd voi myontaa joko jokin auktoriteetti tai kohde itse. Esimerk-
keina naista, auktoriteetti voi olla itse organisaatio ja jalkimmaisessa tapauksessa tyypil-
lisin esimerkki lienee salasana, jonka kayttgja itse valitsee. Valtuustietojen mydntamisen
lisaksi tarvitaan vield jokin tunniste, kuten henkildnumero tai kayttajanimi, jotta identiteetti
voidaan muodostaa (Silander 2013, 9-10).

2.3.2 Provisiointi

Elinkaaren ensimmainen askel on provisiointi, joka kasittda identiteetin luomisen seka

identiteetin tietojen valittdmisen edelleen eri kohdejarjestelmille.

Provisioinnilla voidaan automaattisesti luoda identiteetteja suoraan jostain lahdejarjes-

telméstd, joka sisaltda tarvittavat attribuutit identiteetin luomiseksi kohteelle. Tama
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tehostaa esimerkiksi tydhonottoa, kun manuaalisen tyénmaara minimoidaan ja uuden

identiteetin kayttdédnotto nopeutuu.

Kun kohteelle on luotu identiteetti, taytyy sen tiedot valittaa kaikille sen tietoja kayttaville
kohdejarjestelmille. Kohdejarjestelmilla tarkoitetaan tassa kaikkia sovelluksia, tietojarjes-
telmi& tai muita resursseja, jotka tarvitsevat naita tietoja. Esimerkkeja kohdejarjestel-
mista ovat mm. sahkopostijarjestelma, palkanlaskentajarjestelma ja tuntiseurantajarjes-
telma. Kohdejarjestelmia voi olla organisaation sisdlla kymmenia tai jopa satoja, jolloin

provisioinnin automatisoimisen tarkeys kasvaa (Silander 2013, 10).

2.3.3 Identiteetin kaytto

Identiteetin kayttdminen on ehka helpoimmin ymmarrettava aihe identiteetin elinkaa-
ressa. Kohteet kayttavat identiteetteja esimerkiksi eri jarjestelmiin todentamiseen ja oi-
keuttavat niilla erilaisia toimintoja kuten esimerkiksi kirjautumisen tydpaikan sisaverk-
koon ja paasyn yrityksen verkkolevyille. Identiteettien kaytté mahdollistaa myds luotetun
viestinnan, koska viestinnan osapuolet voivat etsid, 10ytdd seka varmentaa muiden iden-
titeetteja. Esimerkiksi sahkopostit on mahdollista allekirjoittaa digitaalisesti, jotta lahetta-
jan identiteetista voidaan varmistua ja liséksi viestit voidaan salata, jos halutaan varmis-
tua niiden luottamuksellisuudesta. Viestinnan lisaksi myds muilla tahoilla, kuten esimer-

kiksi kulunvalvonnalla, on mahdollista kayttaa muiden kohteiden identiteetteja.

Vaikka kaikki mita identiteetin kayttamisesta on kirjoitettu ylla koskee ihmiskohteita, pa-
tevat samat asiat myos laitteiden ja sovellusten nakdkulmasta. Laite voi tarvita identi-
teettia, jotta se voi esimerkiksi liittyd verkkoon tai tunnistautua palveluun. My6s laite- ja
sovelluskohteiden ulkopuoliset tahot, kuten valvonta- ja raportointijarjestelma, kayttavat
kohteiden identiteetteja seurantaan samaan tapaan kuin henkiléstonhallinta tarvitsee

tyontekijoiden identiteetteja tuntiseurantaan (Silander 2013, 11).

2.3.4 Identiteetin paivittaminen

Kaikkia identiteettejd joudutaan ajoittain paivittimaéan, koska osa attribuuteista muuttuu
ajan myo6ta. Roolit, tydnkuvat, osoitteet ja monet muut attribuutit voivat muuttua useitakin
kertoja identiteetin olemassaolon aikana. Attribuuttien muutokset saattavat vaikuttaa val-

tuutustietoihin, esimerkiksi roolin tai tyénkuvan muuttuessa, kohde voi menettda
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valtuuksia ja saada tilalle uusia. Valtuustiedot vaativat paivittamista myos riippumatta
attribuuttien muutoksista, koska valtuustiedoille on usein asetettu jokin voimassaoloaika

ja ne taytyy uusia voimassaoloajan loppuun mennessa.

Yleisesti kaikki paivitykset identiteetteihin tulisi tehda viipymatta, ettei syntyisi tilanteita,
joissa kohteella ei esimerkiksi ole oikeutta tehda tehtavaansa tai pahemmassa tapauk-
sessa kohteella on edelleen oikeus, jota silla ei saisi olla. Automaattinen provisiointi aut-
taa merkittavasti taman ajantasaisuuden ja yhtenaisyyden saavuttamisessa etenkin ym-
paristoissd, joissa sekd paivitettavia identiteetteja ja jarjestelmia on paljon (Silander
2013, 11-12).

Tietojen ajantasaisuuden ohella tarke&a olisi pitaa kirjaa kaikista muutoksista, joita iden-
titeetille tehdaan. Tama mahdollistaa sisdisen tutkinnan ja tarkastuksen pitkankin ajan
jalkeen. liman Kkirjanpitoa voi olla vaikea osoittaa, etta jollain henkil6lla on ollut jokin tietty
valtuustieto jonain tiettyna hetkenda menneisyydessa, mika on esimerkiksi mahdollistanut
jonkin luvattoman toiminnon. Seurantaan liittyen on syyta varmistaa, etta identiteetin
paaasialliset tunnisteet, esimerkiksi henkilénumero, pysyvat muuttumattomana koko

identiteetin elinkaaren ajan.

2.3.5 Identiteetin deprovisiointi

Deprovisiointi liittyy laheisesti provisiointiin ja monissa yhteyksissa se jopa luetaan siihen
siséltyvaksi. Kayttajan identiteetin elinkaaren tullessa loppuun, sen avulla identiteetti ja
siihen liittyvat tiedot voidaan poistaa. Kuten provisioinnissa, myds deprovisioinnissa voi-
daan tiedot poistaa kaikista kohdejarjestelmisté yhtaaikaisesti. Kaytannon esimerkkind,
kun tyontekija vaihtaa tyotehtavaa, hanet deprovisioidaan joistain kohdejarjestelmista,
mutta samalla provisioidaan toiseen kohdejarjestelmé&an osan kohdejarjestelmaidenti-
teeteista pysyessa ennallaan. Tyosuhteen loppuessa voidaan hanen identiteetti depro-
visoida kaikista kohdejarjestelmista ja tietoturvan ndkodkulmasta deprovisiointia voidaan-

Kin pitd& provisiointia tarkedmpana.

lIman kattavaa identiteetinhallintaa, jolla voidaan mahdollisesti deprovisioida kaikki kayt-
tajatunnukset kaikista kohdejarjestelmista, entisista tyontekijdista voi tulla mahdollisia
tietoturvauhkia. Kun kaikkia entisen tyontekijan identiteetteja ei deprovisioida yhdesta
paikasta, on risking, etta jarjestelmiin jaa ns. unohdettuja identiteetteja, jotka mahdollis-

tavat ulkoisten hyokkaajien paasyn jarjestelmiin. Hukatut, varastetut tai paljastuneet
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identiteetit mahdollistavat my6s ulkopuolisten paasyn jarjestelman rajoitettuihin resurs-
seihin, jos identiteettia tai sen osia ei deprovisioida téllaisen vahingon sattuessa. Huka-
tut, varastetut tai paljastuneet identiteetit (ts. kayttajatunnukset ja salasanat) ovat IT-alan
yksia merkittavimpia tietoturvariskeja ja puutteellinen deprovisiointi korostaa téata riskia
entisestaan (Silander 2013, 12).

2.3.6 ldentiteettien hallinnointi

Kaikkia edellda mainittuja tehtavia, joita identiteeteille tehdaan sen elinkaaren aikana, tu-
lisi hallita selkeilla politiikoilla. 1dentiteettien hallinta on téarke& osa organisaation siséista
valvontaa ja jotta vaatimustenmukaisuudet (engl. Compliances) saadaan taytettya, se

on myo6s suunniteltava ja suoritettava oikein.

Identiteetinhallintaan liittyvat politiikat liittyvat padosin varmennukseen ja valtuutukseen.
Politiikat maarittelevat olosuhteet, jonka perusteilla annetaan kohteiden kayttaa identi-
teettiin pohjautuvia palveluja tai informaatiota. Naita politiikkoja kutsutaan varmennuspo-
litiikoiksi ja ne mé&aritelevat vaaditun varmuuden (engl. Assurance) identiteetin kaikille
toimille. Esimerkkind ne voivat maarittda sijainnin tai kohteen, josta yhteyden muodostus

on sallittu.

Politiikoiden lisdksi on tarkeaa pitad huolta, etté jaljitysketjuun (engl. Audit trail) kirjataan
identiteetteihin liittyvat muutokset ja toimet. Jaljitysketju siséltaa yksityiskohtaiset ja to-
distettavat toimet, johon identiteetti on ollut osallisena. Talla tavoin voidaan Kiista tilan-
teita ennaltaehkaistd, koska toimet voidaan jaljittaa kuka on tehnyt, missa on tehnyt,
koska on tehnyt, mita on tehnyt ja miksi on tehnyt.

Olivat identiteettipolitiikat ja jaljitysketjut kuinka tahansa hyvin toteutettu, se on kaikki
turhaa ty6ta, jos niille ei ole kunnolla toteutettua valvontaa ja lapikayntia. Markkinoilla on
tarjolla erinomaisia valvonta- ja raportointitydkaluja, jotka reaaliajassa valvovat esimer-
kiksi kayttooikeuksia ja identiteeteilla tehtyja toimia, sekd raportoivat naista tapahtu-
mista. llman valvontaa ja raportointia, useat poikkeamat voidaan havaita liian myohaan

tai ne saattavat jaadda havaitsematta kokonaan (Silander 2013, 13).
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2.4 ldentiteetin- ja paasynhallinnan tarkeys

Identiteetin- ja padsynhallinta on tarkea osa nykypaivan yrityksia. Kayttajat vaativat no-
peaa ja helppoa paasya erijarjestelmiin riippumatta ovatko he kotona, tydmatkalla tai
toimistossa. Useimmat organisaatiot tiedostavat tarpeen, mutta vastaan tulee haastavat
tietoturvavaatimukset. Kyberrikolliset tietavat, ettd useimmat yritykset mahdollistavat
etana tydskentelyn ja pyrkivat saamaan tunnuksia sosiaalisen tiedustelun (engl. Social

engineering) myo6ta ja sité kautta saada paasyn jarjestelmiin.

Tietohallinto on nykypdivan organisaatioissa hyvin tyollistetty. Paivittain tulee tapahtu-
mia, joissa taytyy muokata kayttdjien oikeuksia. Uusia henkilditéa palkataan ja heidan
paasynsa eri kohdejarjestelmiin taytyy provisioida. Samaan aikaan tydntekijoita lahtee
organisaation palveluksesta ja heidan identiteettinsa taytyy deprovisioida kunnolla, jotta
valtetdan turha tietoturvauhka. Toisen kayttdjan rooli organisaation sisalla muuttuu ja
hanen oikeuksiaan taytyy muokata, jotta hanella on paasy uuden roolin vaatimiin resurs-
seihin samalla kun poistetaan oikeudet paasta resursseihin, joita kayttaja ei enda tar-

vitse.

Naiden vaatimusten tayttamiseen eri jarjestelmissa tarvitaan keskitetty identiteetin- ja
paasynhallinnan ratkaisu. Tuotteen taytyy pystya hallitsemaan useita eri identiteetteja,
jotka kayttavat useita eri laitteita paastakseen kasiksi eri resursseihin. Kulunvalvonta tay-
tyy pystya toimimaan niin jo olemassa olevissa jarjestelmissa, kuin mahdollisesti tule-

vissa.

Haastavuutta aiheeseen tuo pilvipalvelut ja mobiililaitteet, joiden avulla dataa voidaan
jakaa entista laajemmalle alueelle ja paasynhallinta vaikeutuu, eikd organisaatio voi
enda luottaa ainoastaan palomuureihin ja IPS-jarjestelmiin, vaikka ndma ovatkin edel-

leenkin tarked osa yrityksen tietoturvaa.

Oikein toteutettuna, identiteetin- ja paasynhallinta ratkaisu helpottaa tietohallinnon ty6-
taakkaa ja vahent&da kustannuksia. Liséksi se tarjoaa suojaa kyberhyokkayksilta ja pa-
rantaa liikketoiminnan tuottavuutta, kun yrityksen resurssit ovat helpommin tydntekijéiden
saatavilla. (Biztech 2016)
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2.5 ldentiteetinhallintajarjestelman toiminnot

Useimmat identiteetinhallintajarjestelmat koostuvat neljasta perusominaisuudesta:

Hakemisto, joka siséltda identiteettien tiedot
TyoOkalut, joilla voidaan lisatd, muokata tai poistaa dataa.

Jarjestelma, jolla sdadetaan kayttajien oikeuksia

P 0N PR

Jaljitysketju ja raportointi jarjestelma

Kayttajien oikeuksien hallintaan on perinteisesti liittynyt useita tunnestautumistapoja
kayttajan identiteetin varmistamiseksi, kuten esimerkiksi salasanoja, digitaaliset sertifi-
kaatit ja alykortit. Laitteistotunnus ja alykortit toimivat yhtend osana kaksivaiheistatunnis-
tautumista, joka yhdistaa jotain mita kayttaja tietda (esim. salasana) ja jotain mitéa kayt-
tajalla on (esim. avaimenperalaite) varmistaessa kayttajan identiteettia. Alykorteissa on

sulautettu piiri, joka voi olla joko mikrokontrolleri tai muistisiru (CSO 2018).

2.6 ldentiteetinhallinnan toteuttamisen haasteet

Identiteetinhallinta on haastavaa monien olemassa olevien jarjestelmien takia. Jarjestel-
milla voi olla oma datahakemistonsa ja todentamistapansa. Ohjelmistojen kayttama

identiteettidata ei ole valttamatta standardien mukaista.

Onnistuneen identiteetti hallinnan toteuttaminen ei onnistu hetkessa. Se vaatii ennakko-
tydta ja suunnittelemista. Todennakoisimman prosessissa onnistuu organisaatiot, joilla

on yhtenainen strategia hallinnasta ja selkeat tavoitteet projektissa.

Keskitetyssa identiteetinhallinnassa on my6s varjopuolensa. Kun kaikkea voidaan hallita
yhdesta pisteesta, herattdd se myos kyberrikollisten mielenkiinnon. Helpottaessa IT-yl-
l&pitajan toita, helpotetaan myds mahdollisen hyokkaajan, kun kaikki toiminnot ovat yh-
dessa pisteessa. Mikali jarjestelmaan murtaudutaan, voi hyokkaaja luoda itselleen kor-
keimman turvaluokituksen tunnukset ja edeta jarjestelméssa pidemmalle ja vaarantaa

kaikki organisaation resurssit (CSO 2018).



19

2.7 Markkinoiden identiteetinhallintajarjestelmat

Markkinoilla on paljon eri valmistajien identiteetin- ja paasynhallinta ratkaisuja. Ratkai-
suja loytyy niin suurilta tekijoilta, kuten Microsoftilta ja Oraclelta kuten myds pieniltakin.
Myds avoimeen lahdekoodiin perustuvia ohjelmistoja 16ytyy. Tassa osiossa esitellaan
lyhyesti kahdeksaa eri vaihtoehtoa, joista osa on kaupallisia ja osa avoimen l[ahdekoodin.

Avoimen lahdekoodin tunnistaa perassa olevasta "(OS)” merkinnasta.

2.7.1 Microsoft Azure Active Directory

Azure Active Directory on Microsoftin tuottama pilvipohjainen identiteetti- ja paasynhal-

linta palvelu.

Azure AD tukee useita avoimia turvallisuusprotokollia, kuten oAuth 2.0, mik& mahdollis-
taa sen integroinnin kolmannen osapuolen palveluiden kuten esimerkiksi Facebookin ja
Googlen kanssa. Azure AD tarjoaa kertakirjautumisen kaikkiin Microsoftin tuottamiin pal-
veluihin, esimerkiksi Office 365, mutta tama ominaisuus on myo6s saatavilla suosittuihin
ulkopuolisiin ohjelmiin, kuten esimerkiksi DropBox ja Google Apps. Saatavilla on myés

natiivi tuki monen tekijan todennukselle (Online Tech).
Microsoft Azure Active Directory -ominaisuuksia:

o Korkea saatavuus. 54 Datakeskusta ympéri maailman takaavat, etta kuka ta-
hansa voi kayttda Azure AD:ta. 99,9%:n saatavuus (SLA) kaikille Azuren makse-
tuille versioille.

o Itsepalvelu toiminnot. Esimerkiksi vastaamalla turvakysymyksiin on mahdollista
vaihtaa itse oma unohtunut salasana

o Kattavat turvallisuus- ja aktiviteetti raportit

e Natiivi monen tekijan todennus
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2.7.2 Okta Identity Management

Okta on Identiteetin- ja paasynhallinta palvelu, joka on erittéin joustava. Se kattaa kuusi

komponenttia, jotka on rakennettu pilveen ja sopii jokaiselle kayttajalle.

Okta Identity Cloud on itsendinen ja neutraali alusta, jossa on tydkalut jokaiseen tarpee-
seen. Palvelua paivitetaan erittain aktiivisesti, joten mita tahansa teknologisia edistyksia

yritys tekee, Oktan ratkaisut sopeutuvat niihin.

Identity Cloud myds sisaltda laajan valikoiman valmiita yhdistimia, milla voi turvallisesti
synkronoida yrityksen kolmannen osapuolen palveluita.

Okta tarjoaa my6s universaalin hakemiston, joka mahdollistaa yrityksen kasvun ilman

sen aiheuttamia tietohallinnon ongelmia (Finance Online).

Okta Identity Cloud -ominaisuuksia:

e Kertakirjautuminen
e Adaptiivinen monen tekijan todennus
e API Paasynhallinta

e Elinkaaren hallinta (Finance Online).
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2.7.3 Oracle Identity Manager

Oracle ldentity Manager on hallinnollinen ratkaisu, joka tarjoaa itsepalvelun, provisioin-

nin ja salasanan hallinta palvelut paikallisesti tai pilvessa.

Oracle ldentity Manager mahdollistaa yritysten hallita asiakkaiden, yrityskumppaneiden
ja tyontekijdiden identiteetteja ja kayttdoikeuksia yhdesta pisteesta. Se mahdollistaa nai-
den kayttajien hallita itse omia identiteettejaén ja muiden kayttéen valtuutettua hallintoa.
Yritysten on mahdollista maaritella useita rooleja, kuten IT-yllapitdja ja paatekayttgja, ja
naita rooleja voi automaattisesti jakaa maarittelemalla eri saantdja. Naiden roolien ja
paasypolitikan avulla, organisaatiot voivat varmistua, etta kayttajatiedot ovat aina auto-

maattisesti ajan tasalla.

Oracle ldentity Manager automatisoi identiteetin elinkaaren prosesseja riippumatta siita
onko palvelu paikan paalla vai pilvessa. Automatisoidut palvelut ovat identiteetin provi-
siointi, paivittdminen ja deprovisiointi. Lisaksi on mahdollista automatisoida salasanojen

provisiointi ja kayttdoikeuksien antaminen / poistaminen (Oracle Technology Network).

Oracle Identity Manager -ominaisuuksia:

o Kayttadjan hallinta: Oracle Identity Manager tarjoaa web-pohjaisen kayttdliittyman,
mista pystyy hallitsemaan omaan identiteettiin liittyvid asioita. Liittymasta pystyy
mm. paivittdmaan identiteetin tietoja, mik& vahentaa IT-yllapitdjien tydmaaraa.
Liittymasta voi laittaa palvelupyyntdja, jos esimerkiksi kayttajan rooli taytyy vaih-
taa

e Salasanan hallinta: Yksi yritysten yleisempi& ongelmia nykypaivana. Oracle Iden-
tity Manager voi luoda sarjan vaikeita ja muokattavia kysymyksia, joihin vastaa-
malla kayttdja voi nollata oman salasanansa. Oraclen mukaan suurin osa
helpdesk soitoista koskee salasanojen nollaamista ja kayttajatunnusten lukkiutu-
misen poistoja, joten tAma vahent&da naita soittoja huomattavasti

o Politiikkojen ja tydnkulun hallinta: Naiden avulla automatisoida bisnes ja IT pro-
sesseja, jotka parantavat tehokkuutta, turvaa ja kustannustehokkaampi maarays-

ten seuraaminen (Oracle Technology Network)
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2.7.4 AuthO

AuthO on todentamisen ja valtuuttamisen hallinnointi alusta palvelu, joka on saatavilla
verkkosovelluksille seka I0T- ja mobiililaitteille. Universaali identiteetti alusta yrityksille
tukee B2B, B2C, B2E ja ndiden yhdistelmia. Alusta tarjoaa adaptiivinen monikerroksisen
turvan ja siind on vankka arkkitehtuuri turvallisuuden parantamiseksi. 1,5 miljardia kir-
jautumista kuukausittain ja 1,3 miljoonaa haitallista kirjautumista estettynd, alusta on
aina valmis ja lupaa erittain korkeaa saatavuutta. Alusta toimii hyvin kehittdjien kanssa
yhteistydssa ja antaa heidan tunnistaa API:ta ja ohjelmia monilla eri identiteetin tarjoajilla
eri alustoilla. Ohjelmisto ratkaisu kayttdd myds edistyneita teknologioita ja parhaita kay-
tant0ja auttaakseen asiakkaita mukautumaan tiukkoihin alan asetuksiin ja standardeihin
(Finance Online).

AuthO -ominaisuuksia:

e AuthO tekee kertakirjautumisesta yksinkertaista ja sallii yritysten antaa niiden
kumppaneille, tyontekijoille ja asiakkaille kertakirjautumisen vapauden, samalla
kun valvotaan ja varmistetaan turvallisuus.

o Keskitetty provisiointi ja valtuutus palvelin.

e Sovellus todentaminen ja varmentaminen, Kertakirjautuminen, auditointilokit,
muokattavat kirjautumissivut

e Rooli pohjaiset luvat (Finance Online).
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2.7.5 MidPoint (OS)

MidPoint on Evolveumin kehittam&a avoimen ldhdekoodin identiteetinhallinta ratkaisu,
joka pystyy skaalautumaan pienista organisaatioista suuriin, jopa yrityksiin, joilla miljoo-
nia identiteetteja. MidPoint ymmartaa tietoturvan vakaavuuden ja on siksi suunniteltu mi-
nimoimaan niin sisaiset kuin ulkoisetkin uhat. Tata korostaa ohjelmiston saanndélliset pai-
vitykset, jotka varmistavat, etta MidPoint pysyy hallittavissa tulevaisuudessakin. Jatkuvat
kehittamisprosessit pitavat MidPointin innovatiivisena ratkaisuna, joka reagoi markkinoi-
den tarpeisiin ajoissa. Evolveum-tiimi tarjoaa ammattitaitoisia palveluja, jotka kattavat
my06s tukitoiminnan, joka mahdollistaa tuotteen nopean kayttdonoton ja optimoinnin.

(Evolveum)
MidPoint -ominaisuuksia:

¢ Identiteetin hallinta: Antaa organisaatiolle kontrollin identiteettien kaytosta, sai-
[6nnasta ja jakamisesta. Se on vaihtoehto maaritelld, pakottaa, auditoida ja tar-
kastaa politiikkoja, jotka ovat vastuussa informaation kulusta niin sisaisissa kuin
ulkoisissa jarjestelmissa

¢ Organisaation rakenne: MidPoint voi synkronoida organisaation rakenteen eri
henkilostonhallintajarjestelmisté tai se voi itse olla organisaation rakenteen lahde

e Salasanan hallinta: Organisaatiolla on mahdollisuus luoda vahvoja ja ainutlaatui-
sia salasanoja seka kayttgjille etta resursseille ja myds huolehtia niista koko elin-
kaarensa aikana. MidPoint validoi salasanoja ja luo niita tiettyjen k&aytantojen mu-

kaisesti (Evolveum).
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2.7.6 OpenlAM (OS)

OpenlAM LLC on avoimen standardin identiteetin- ja paasynhallintayhtid, joka rakentaa
ja suunnittelee taysin integroituja ratkaisuja, jotka vastaavat monenlaisiin tarpeisiin ja

sopeutuvat muuttuviin liiketoiminnan tarpeisiin.

OpenlAM tarjoaa kattavat ja integroidut identiteetinhallinta ja verkkosivujen hallintarat-
kaisut, jotka perustuvat avoimiin standardeihin ja joita tarjotaan ammattimallin mukai-
sesti. Ratkaisut on suunniteltu kattamaan miljoonia kayttajia ja tarjoamaan joustavuutta

sopeutua vaativimpiin ymparistoihin.

OpenlAM-tuotteet on suunniteltu tarjoamaan keskitettyjd, standardoituja ja automatisoi-
tuja identiteetinhallintapalveluja riskien vahentamiseksi, kustannusten vahentamiseksi ja
toiminnan tehostamiseksi. Rikas palveluihin perustuva sovellusliittyma ja sen helppo-
kayttdiset ominaisuudet vahentavat huomattavasti tydn maaraa identiteettien hallinnan
aloittamiseksi. Taman seurauksena ratkaisu tarjoaa keskisuurille ja suurille yrityksille
mahdollisuuden kayttdd henkildllisyysinfrastruktuuria ilman tarpeettoman suuria mak-

suja, jotka liittyvat tyypillisesti henkil6llisyys- ja paasynhallintaprojekteihin (OpenlAM).
OpenlAM -ominaisuuksia:

e Salasanojen hallinta: Antaa kayttajien yllapitaa yhta kaikki jarjestelmat kattavan
salasanan, joka vahentaa tarvetta muistaa useita eri salasanoja, joka myos vaih-
toehtoisesti nostaa tuottavuutta

e Provisiointi: Automaattinen kayttéjien ja resurssien provisiointi, deprovisiointi ja
uudelleen provisiointi. Parantaa turvallisuutta varmistamalla paasyoikeudet on
annettu ja poistettu tarvittaessa

¢ Roolien hallinta: Ty6roolien integrointi identiteetin elinkaaren kanssa parantaa lii-

ketoiminnan ja IT-puolen linjauksia (OpenlAM).
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2.7.7 WSO2 Identity Server (OS)

WSO2 Identity Server tarjoaa turvallisen identiteetin hallinnan yritysverkkosovelluksille,
palveluille ja sovellusliittymille hallitsemalla kayttajien identiteettia ja oikeuksia turvalli-
sesti ja tehokkaasti. Identity Server -palvelun avulla yrityksen arkkitehdit ja kehittajat voi-
vat vahentaa identiteettien provisiointi aikaa, taata turvallisen verkko kanssakaymisen ja
tarjota pienemman kertakirjautumis ymparistén. WSO2 Identity Server vahentaa identi-
teettien hallinnan ja oikeuksien hallinnan hallinnollista rasitusta sisallyttamalla roolipoh-
jaisen kayttboikeuksien hallinnan (RBAC) yleissopimuksen, kaytantbépohjaisen paasyn-
hallinnan ja SSO-yhteyden.

Identity Server -palvelun avulla voit luoda, yllapitad ja lopettaa kayttajatunnuksia yh-
dessa kayttajien identiteettien kanssa useissa jarjestelmissa, sisaltaen pilvipalvelut. Kun
on olemassa useita sovelluksia, jotka edellyttavat todennusta, kayttajien pitaisi voida kir-
jautua sisaan yhdella paikalla ja saada silti saumaton paasy kaikkiin muihin sovelluksiin
(WSO02).

WSO2 Identity Server -ominaisuuksia:

e Skaalautuva muotoilu sopii koko yrityksen kaytt6on

e Yksinkertainen kokoonpano kayttdinen rakenne, joka auttaa yhdistamaan kaikki
identiteettiin liittyvat osat

¢ Mahdollistaa IAM: n l6ysasti kytketyn ratkaisun, jossa on helppokayttoisia laajen-
nuspisteitd 1AM-ongelmiin liittyvien kolmansien osapuolten jarjestelmien liittami-
seen

e Tarjoaa turvallisen ja luotettavan yrityksen IAM-ratkaisun, jossa on ennakoivat
korjaukset ja saanndlliset tietoturvapdivitykset (Karunarathna & Karunaratne
2017).
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2.7.8 Shibboleth (OS)

Shibboleth Identity Provider tarjoaa kertakirjautumis -ominaisuuksia, todentaa kayttajia
ja toimittaa tietoja palveluille, laajentaen ulottuvuuttaan yli ynden organisaation. Yksin-
kertaisen kylla / ei-vastauksen liséksi todentamispyyntton Identity Provider voi tarjota
runsaasti kayttajakohtaisia tietoja palveluihin. Nama tiedot voivat auttaa palvelua tarjoa-
maan henkilokohtaisemman kayttajakokemuksen, tallentamaan kayttajan tarvitsematta
manuaalisesti syottaa tietoja, joita palvelu tarvitsee, ja paivittaa tiedot joka kerta, kun

kayttgja kirjautuu palveluun (Shibboleth).
Shibboleth -ominaisuuksia:

e Tuki séilontd pohjaisiin todentamisjarjestelmiin, LDAP, Kerberos, JAAS, X.509,
SPNEGO ja Duo Security

o Tuki kayttajatiedon lukemiseen LDAP-hakemistoista ja relaatiotietokannoista ja
vaikeiden tai yksinkertaisten tehtavien suorittaminen haetulle datalle

e Valvoo paastettya dataa ja varmistaa sen luovuttamisen vain sallituille jarjestel-
mille

e Erinomainen skaalautuvuus, niin suorituskyvyssa kuin hallittavuudessa. Yksi is-
tunto pystyy kasittelemaan miljoonia todennuspyyntdja paivassa ja kommuni-
koida tuhansien palveluntuottajien kanssa

¢ Yhteensopiva kaikkien SAML 1.1 ja 2.0 toteutuksien kanssa (Shibboleth).
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3 APACHE SYNCOPE

Apache Syncope on Tirasan kehittdméa ja mydhemmin Apache Software Foundationille

lahjoitettu avoimen lahdekoodin ohjelmisto.

Syncope mahdollistaa identiteetin hallinnan koko sen elinkaaren aikana, olivat ne sitten
kayttajia, rynmia tai muita. Syncope on mahdollista ottaa kayttdon niin pilvessa kuin pai-
kallisesti ja se tarjoaa useita ominaisuuksia, kuten esimerkiksi tapahtumien ilmoitukset,

ohjelmien ajon ja aikataulutuksen, provisioinnin ja sovituksen (Tirasa).

Syncope pohjautuu Java EE -teknologiaan ja se on suunniteltu pitAmaan yrityksen iden-
titeetti data yhdenmukaisena ja synkronoituna lapi raakakantojen, data formaattien ja
mallien (Hall 2016).

3.1 Apache Syncopen komponentit

Apache Syncope sisaltdd monia eri komponentteja. Tassa osiossa tarkastellaan mita
komponentteja Syncope sisaltdd ja mitka ovat niiden toiminnot (Apache Syncope RS,
luku 2).

3.1.1 Ydin

Kaikki Apache Syncopen tarjoamat palvelut tulevat ytimen kautta. Ydin on viela itses-
saan pilkottu moneen pienenpaan osaan (jatkossa jokainen osa on oma "kerros”), joista
jokaisella on oma téarkeé tehtavansa. Kuvassa 2 ydin on pilkottu pienenpiin osiin ja sen

alla kaydaan lapi jokaisen kerroksen nimi ja tarkoitus.
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Kuva 2 Apache Syncopen ydin ja sen sisaltd (Apache Syncope RS)

e REST-kerros
Paaasiallisin tapa kayttaa ytimen palveluita on REST-kayttoliittyma, mika mah-
dollistaa tayden paasyn kaikkiin ominaisuuksiin. Tama kayttdliittymé& antaa kol-
mannen osapuolen ohjelmien, kirjoitettuna milla tahansa ohjelmointikielelld, kayt-
ta& IDM palveluita.

e Logiikka-kerros
Sijaitsee kayttdliittyméan alapuolella, logiikka on vastuussa muiden kerrosten oh-
jaamisesta, implementoimalla operaatiot, jotka voidaan laukaista REST palve-
luilla. Se on my6s vastuussa muutaman muun ominaisuuden ohjaamisesta (il-
moitukset, raportit ja auditointi).

e Provisiointi-kerros
Provisiointi-kerros on mukana hallitsemassa sisdista (Tyonkulun kautta) ja ul-
koista (tiettyjen yhdistajien kautta) kayttajien, ryhmien ja objektien esittamista.
Yksi tarkeimmist& ominaisuuksista on kartoitus ominaisuus: Sisainen data (Esim.
kayttajat) on korreloitu saatavilla olevista identiteetti varastoista

e Tyonkulku-kerros
Tyonkulun kerros on vastuussa kayttdjien, ryhmien ja objektien sisdisesta elin-
kaaren hallinnasta.

e Jatkuvuuden-kerros
Kaikki data (Kayttajat, ryhmat, attribuutit, resurssit jne.) on siséaisesti hallitta stan-

dardia JPA 2.0 kayttaen, joka pohjautuu Apache OpenJPA:ahan. Data valittyy



29

alla olevaan tietokantaan, jota kutsutaan Internal Storage -nimelld. Jatkuvuus
varmistetaan kattavalla Spring Frameworkin tuomalla tapahtuman hallinnalla

e Turvallisuus-kerros
Sen sijaan etta turvallisuus olisi erillinen kerros, suojaustoiminnot laukeavat saa-

puvan pyynnon kasittelyn aikana.

3.1.2 Yllapitajan kayttsliittyma

Yllapitajan kayttoliittyma on web-pohjainen konsoli, milla voidaan konfiguroida ja yllapi-
tad kaytossa olevia versioita, joka tukee taysin delegoitua yllapitoa.

Kommunikaatio yllapitajan kayttéliittyman ja ytimen kesken on yksinomaisesti RESTiin

pohjautuva.

Kayttoliittyma sisaltdd monia eri sivuja, joista voi hallita mm. kayttajia ja ryhmia tai nahda

karttanakyman eri resursseista. Naita sivuja on muun muassa:

o Datakojelauta
Datakojelauta (Engl. Dashboard) nayttaa yleiskuvan Apache Syncope ymparis-
tosta. Se sisdltaa monia pienohjelmia ja valilehtia, jotka nayttavéat tietoja ja yk-
sikohtia jokaisesta saatavilla olevasta komponentista

e Alue-sivu
Alue-sivulla (Engl. Realms page) yllapitajat voivat muokata ja hallita kayttajia,
ryhmia ja objekteja.

e Topologia
Topologia sivu tarjoaa karttanakyman eri yhdistgjista ja ulkoisista resursseista,
jotka ovat saatavilla ja konfiguroitu.

e Raportit
Raportit sivuilta yllapitajat ndkevét eri raportteja ja voivat luoda ja muokata ra-
portti pohjia.

e Konfiguraatio
Konfiguraatio sivulla yllapitajat voivat muokata useita eri alueita organisaation

tarpeisiin sopivaksi. Naitd on mm. auditointi asetukset, lokit, ilmoitukset yms.
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Naiden sivujen lisdksi yllapitajan kayttoliittymasta nakee mm. mikali kayttaja on itsevaih-
tanut salasanansa ja mahdollisen epaonnistumisen syyn. Liséksi jos yllapitajat lisaavat

lisdosia Apache Syncopeen, nakyvat ne myds taalla. (Apache Syncope RS, luku 4.1)

3.1.3 Paatekayttajan kayttoliittyma

Paatekayttajan kayttéliittyman paasijainen tarkoitus on tarjota paatekayttajille mahdolli-
suuden itse muokata tietojaan tai nollata salasana. Yllapitdjilla on mahdollisuus myos
muokata paatekayttajien kayttoliittymaad organisaation tarpeen mukaisiksi, esimerkiksi

vaihtaa varimaailmaa, logo yms. Kayttoliittym& on tehty AngularJS formaatilla.

AngularJS kuitenkin avaa kayttéliittyman eri hyokkayksille kuten XSRF (Engl. Cross-Site
Request Forgery), mutta kayttoliittyma on suojattu néité vastaan. Liséksi sivulla on mah-

dollista lisata esimerkiksi Googlen tarjoama re-Captcha (Apache Syncope RS, luku 4.2).

3.1.4 Komentorivikayttdliittyméa

Komentorivikayttoliittyma tarjoaa samat ominaisuudet kuin graafinen yllapitajan kaytto-
littymda, kuten esimerkiksi kayttajien hallinta, raportit ja konfiguraation muokkaus
(Apache Syncope RS, luku 4.3).

3.1.5 Kolmannen osapuolen ohjelmat

Kolmannen osapuolen ohjelmille tarjotaan taysi padsy IDM-palveluihin hyédyntamalla

REST-Kayttdliittymaéa joko Java Client Libraryn tai http-kutsujen kautta.

o Eclipse IDE liitin mahdollistaa sahkdposti ilmoitusten ja raportti pohjien etéhallin-
nan ja toimii esimerkking, kun Java ohjelmisto toimii Client Library varassa olles-
saan yhteydessa ytimeen RESTin kautta.

e Netbeans IDE liitin mahdollistaa samat kuin Eclipse IDE, mutta mahdollistaa

my0s Apache Groovy ympariston etdhallinnan (Apache Syncope RS, luku 2.5)
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3.2 Apache Syncopen vaatimukset

Tassa osiossa kadydaan mita vaatimuksia Apache Syncopella on laitteiden ja ohjelmisto-

jen suhteen (Apache Syncope GS, luvut 2.1 — 2.4)

Taulukossa 1 nakyvat laitteistovaatimukset ovat erittéin vahaiset eiké niiden saavuttami-

nen pitaisi tuottaa ongelmia yhdellekaan yritykselle.

Prosessori Dual core, 2Ghz vahintaan
RAM-Muisti 2Gb vahintaan
Levytila 100MB vahintaan

Taulukko 1 Laitteisto vaatimukset

Apache Syncope toimii useille eri sovelluspalvelimilla ja toiminta on varmistettu seuraa-

villa:

e Apache Tomcat 9
e Glassfish5

e Payara Server 5
o Wildfly 14

Apache Syncope toimii useimmilla tunnetuilla tietokantaohjelmistoilla ja toiminta on var-

mistettu seuraavilla tietokantaohjelmistoilla:

o PostgreSQL (>= 10.3, JDBC driver >= 42.2.5)

e MariaDB (>=10.3.7, JDBC driver >= 2.3.0)

e MySQL (>= 5.7, JDBC driver >= 5.1.47)

e Oracle Database (>= 11g, JDBC driver >= 0jdbc8 12.2.0.1)
e MS SQL Server (>= 2017, JDBC driver >= 6.4.0.jre8)
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4 APACHE SYNCOPE TESTAUS

Tassa osiossa kasitellaan opinnaytetyon kaytannonosuutta. Kerrataan tavoitteet, testaus

tavat, mahdolliset ongelmat ja lopputulokset.

4.1 Tavoite

Tyon tavoitteena on tutkia Apache Syncope identiteetinhallintajarjestelman ominaisuuk-
sia, jotta tilaajayritys saisi kasityksen mihin ohjelmaa voidaan kayttaa, mita hyotya siita

on ja onko se oikea valinta yritykselle.

4.2 Testaus

Alkuperéinen suunnitelma oli rakentaa avoimen lahdekoodin ohjelmistoilla toteutettu tes-
tausympaéristo ja tehda testaus tilaajayrityksen tiloissa, mutta aikaongelmien takia tes-
taus siirtyi itse rakennettuun virtualisoituun ymparistéon. Testausta koskeva dokumen-
taatio 16ytyy opinnaytetyn lopusta litteend otsikolla Apache Syncope -testausdokumen-
taatio (LIITEL).

4.3 llmenneet ongelmat

Syncopen dokumentaatiossa mainittiin, etta syncopeMasterDataSource -lahde pitaa olla
konfiguroituna. Dokumentaatiosta ei suoraan Ioytynyt, ettd minne kyseinen lahde kuuluu

lisata.

Yritin ensin rakentaa vaadittavaa tietokantaa kayttden PostgreSQL -tietokantaa, mutta
asennusohjelma ei tuntemattomasta syysta saanut yhteytta tietokantaan. Paadyin vaih-

tamaan tilalle MySQL -tietokannan, johon asennusohjelma sai yhteyden.

Asennuksen loppuvaiheessa tuli virheilmoitus, joka keskeytti asennuksen. Tata ongel-
maa tutkiessani paadyin kysymaan apua tilaajanyrityksen jarjestelmaarkkitehdilta. Asian

selvittelyn jalkeen paatimme lopettaa kehitystyon.
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Projektia ei kuitenkaan hylatty. Yhdessa tilaajayrityksen henkiloston kanssa I6ysimme
vaihtoehtoisen ratkaisun, jossa voimme hyddyntaa teoriaosuuden oppeja seka ennen

kehitystydn loppua opittuja kdytanndnasioita (ks. kappale 4.4).

4.4 Lopputulokset

Testauksen lopputuloksena on dokumentaatio, mihin on keréatty tyévaiheet, jotka tehtiin
ennen kehitystyon lopettamista. Verkossa olevaa kokeiluversiota testatessa seka ohjel-
man dokumentaatioon tutustuessa sain karkean kuvan ohjelman toiminnasta, asennuk-
sesta oikeaan ympaéristoon ja yllapidosta. Asennuksen loppuvaiheilla ilmeni ongelmia,
jotka johtivat tuotteen uudelleen arviointiin. Uudelleen arvioinnissa kéavimme l&pi koke-
mukseni kokeiluversiosta ja mité ohjelman dokumentaatiosta on kaynyt ilmi. Tuote ei
tayttanyt kaikki vaatimuksia ja keskustelun aikana Idysimme toisen ratkaisun, joka sopii

tarkoitukseemme.

Arvioinnin aikana keskusteltiin myds vaihtoehtoisesta tuotteesta. Tuotteita on monia ja
ratkaisuksi paadyttiin rakentamaan alusta, johon tulevaisuudessa voidaan rakentaa IDM-
ohjelmisto. Alusta koostuu mahdollisesti seuraavista komponenteista:

e LDAP
e FreelPA
¢ Windows Active Directory

o Keycloak.
LDAP -ohjelmiston tulisi olla helposti yllapidettava ja se sisaltaisi yrityksen master datan.
FreelPA -ohjelmistokokonaisuuden avulla hallittaisiin yrityksen Linux tietokoneita.

Windows Active Directory -sisaltéaa yrityksen Windows -pohjaiset tietokoneet seka niiden
kayttajat.

Keycloak on avoimeen lahdekoodiin perustuva ohjelmisto, joka tarjoaa kertakirjautu-
mista (SSO). Keycloakia kaytetaan kirjautumaan yrityksen sisalla kaytettaviin ohjelmis-
toihin. Ohjelmistoja on monia, joten nain valtetdén toistuvat kayttgjien autentikoinnit ja

tydskentely nopeutuu.

Tayden IDM-ohjelmiston katsottiin talla hetkella olevan ylimitoitettu ratkaisu. YIl& mainittu

alustaratkaisu mahdollistaa, etta tulevaisuudessa IDM-ohjelmisto voidaan rakentaa sen
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paalle. Nain yritys saa toimivan ratkaisun nykyiseen ongelmaan, ja sen joustavuuden

takia heilla on myds ratkaisu tulevaisuudessa.
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5 POHDINTA JA TULOKSET

Opinnaytety6n tavoitteena oli tutkia identiteetinhallintaa, sen tarkoitusta ja hyotyja seka
tutkia Apache Syncope -ohjelmistoa. Identiteetinhallinta on erittéin tarkea osa nykypai-
van yrityksia. Se parantaa tietoturvaa, helpottaa yllapitotehtavia seké helpottaa IT-
helpdeskin tydtaakkaa, kun paatekayttajat voivat tehda toimintoja itse. Useimmat identi-
teetinhallintaohjelmistot koostuvat samoista ominaisuuksista. Tama korostaa jarjestel-
man hinnoittelua, sen kaytettavyytta ja yllapitoa. Oikean jarjestelméan valinta voi olla vai-

keaa. Kun tiedetaan mita tarvitaan ja mihin, oikea jarjestelma 16ytyy kylla.

Vaikka alkuperainen suunnitelma Apache Syncope -ohjelmiston asentamisesta ja kayt-
toonotosta ei toteutunut, l6ysimme yhdessa tilaajayrityksen kanssa ratkaisun, johon
my0s he ovat tyytyvaisia. Taman vaihtoehtoisen ratkaisun kehitystydn parissa jatkan tu-
levaisuudessa. Tavoitteena on kehittda jarjestelma, joka vastaa nykypaivan yrityksen

tarpeita toimintojen ja tietoturvan puolesta seka on helppo yllapitaa.

Valittu Apache Syncope -ohjelmisto vaikutti alkuselvityksen aikana teoriassa ohjelmis-
tolta, joka soveltuisi vaadittuun kayttdédn. Asennusvaiheen aikana kuitenkin selvisi puut-
teita, jotka estavat kyseisen ohjelmiston kayttddnoton. Tydn evaluoinnin aikana selvitet-
tiin jatketaanko kehitysty6ta toisen ohjelmiston parissa. Paadyimme tulokseen, etta kai-
ken kattava IDM-ohjelmisto ei olekaan viela talla hetkella oikea ratkaisu. Tyota jatketaan

rakentamalla alusta, johon IDM-ohjelmiston voi tulevaisuudessa rakentaa.

Teoriaosuudessa kaydyt asiat opettivat identiteetinhallinnan tarkeyden. liman keskitettya
identiteetinhallintaa jarjestelmaan voi jaada ns. unohdettuja identiteettejd. Kun néita
identiteetteja ei paivitetd, eiké kukaan tieda niiden olemassa olosta, antavat ne mahdol-
lisille hydkkadjille hyokkaysvektorin yritykseen ja altistavat yrityksen huonoimmassa ta-

pauksessa vakavalle tietoturvamurrolle ja miljoonien eurojen vahingoille.
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LITTEET

LIITE 1 Apache Syncope testausdokumentaatio



Apache Syncope -testausdokumentaatio



Liitel (1)

Dokumentaatiosta

Taman dokumentaation alkuperéinen tarkoitus oli sisdltdd ominaisuuksien kuvaukset ja
niiden toiminnan toteaminen kaytannossa kaytossa olevasta Apache Syncope -ohjelmis-
tosta. Dokumentaation piti sisaltaa mm. kuvia ja selityksia mita eri valilehdissa voidaan
tehd&, seka vaiheet miten esimerkiksi Syncopessa luotu kayttaja synkronoituu Windows
Active Directoryyn. Ty6ssa ei kuitenkaan onnistuttu ja siirryttiin uuden ratkaisun kehitta-
miseen. Alkuperdisesta suunnitelmasta poiketen, tama dokumentaatio sisaltda nyt tyo-

vaiheet kuvineen ja selityksineen mita tehtiin ennen projektin lopettamista.

Vaatimukset

Apache Syncope on suunniteltu Linux -pohjaisille kayttdjarjestelmille. Tilaajalla on kéay-
tossé Linuxin CentOS -jakelun kayttojarjestelmia, joten luonnollisesti valitsin myos itse

CentOS 7 -kayttdjarjestelman.

Syncope vaatii myds Java EE containerin eli sovelluspalvelimen, tietokannan ja Apache
Mavenin. Sovelluspalvelimeksi valittin Apache Tomcat 9 ja tietokannaksi MySQL 5.7.
Kaikki vaiheet pois lukien Apache Syncopen asennus tehdaéan kayttojarjestelman termi-

naalista.

Dokumentaatio alkaa Apache Mavenin asennuksella. Taman jalkeen siirrytaan Tomcatin
asennukseen ja konfiguraatioon. Kun Tomcat on valmis kayttéon, asennettaan ja val-
mistellaan MySQL -tietokanta. Naiden jalkeen asennettaan Apache Syncope ja edetaan
siind niin pitkalle, kunnes prosessi keskeytyy. Asennukset eivat ole taysin kronologi-

sessa jarjestyksessa, mutta dokumentaatiota seuraten padsee samaan lopputulokseen.
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Apache Maven
Apache Maven on ohjelmien rakentamiseen tarkoitettu automaatiotyokalu, jota kayte-
tdan paaosin Java projekteissa.

Syncope installer -siséltaa skripteja, jotka automaattisesti ajavat Mavenin komennot. Mi-
ta&n komentoja ei siis itse tarvitse syottaa asentamisen jalkeen.

Aloitetaan asennus lataamalla Mavenin tar -pallo wget -komennolla (Kuval).

[Patrik@localhost ~]1% cd /tmp/
[Patrik@localhost tmpl$ wget http://mirror.netinch.com/pub/apache/maven/maven-3/

3.6.1/binaries/apache-maven-3.6.1-bin.tar.gz

Kuva 3 tar -Pallon lataaminen

Lataamisen jalkeen puretaan tar -pallo /opt/ hakemistoon (Kuva 2). Tama tehdaan koska
/tmp/ hakemistosta tiedostot poistetaan automaattisesti tietyn ajan kuluessa. Kun purka-
minen on valmis, kerrotaan Mavenille mistd hakemistosta se ajaa komentonsa (Kuva 3).

Kun tdma on tehty, Apache Maven on valmis kayttéon.

|[Patrik@1oca1host tmpl% sudo tar -C fopt -xf apache-maven-S.ﬁ.l-bin.tar.gz|

Kuva 4 Ladatun tar -pallon purku /opt/ hakemistoon

[Patrik@localhost tmpl$ cd fopt
[Patrik@localhost opt]$ alias mwn='/opt/apache-maven-3.6.1/bin/mvn’

Kuva 5 Maaritellaan Mavenin kotihakemisto alias -komennolla
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Apache Tomcat 9

Tomcat 9 vaatii Java 8:n tai uudemman. Tarkistetaan kaytésséa oleva Java versio ko-

mennolla java -version (Kuva 4).

[Patrik@localhost ~]$ java -version

openjdk version "1.8.0 212"

OpenJDK Runtime Environment (build 1.8.0 212-b04)
OpenJDK 64-Bit Server VM (build 25.212-b04, mixed mode)
[Patrik@localhost ~]$ |}

Kuva 6 Java version tarkistus

Java versio oli oikea, joten sita ei tarvitse paivittaa.

[Patrik@localhost /]$ cd /tmp
[Patrik@localhost tmp]$ wget http://www.nic.funet.fi/pub/mirror/apache.org/tomcat/tomcat-9/v
9.0.19/bin/apache-tomcat-tomcat-9.0.19.tar.gz

Kuva 7 Haetaan tar -pallo

Siirrytaan /tmp/ hakemistoon ja ajetaan hakemiston sisalla wget -komento (Kuva 5). Kun
komennon peraan laitetaan verkko-osoite, voidaan komennolla ladata verkosta tiedos-
toja. Tomcatin sivuilla on osoite, josta voidaan ladata Tomcatin tar -pallo. Latauksen val-
mistuttua puretaan ladattu tar -pallo komennolla tar -xf. Parametri x (extract) purkaa ja f

(filename) maarittaa, ettd seuraava parametri on tiedoston nimi.

|[Patrik@loca1host tmp]$ tar -xf apache-tomcat-tomcat-9.0.19.tar.gz

Kuva 8 tar -Pallon purku

|[Patrik@loca1host tmp]$ sudo mv apache-tomcat-tomcat-9.0.19 /opt/

Kuva 9 Purettujen tiedostojen siirto

Siirretddn puretut tiedostot pois /tmp/ hakemistosta /opt/ hakemistoon, jossa myo6s

Apache Maven sijaitsee.

|[Patrik@1oca1h05t /1% sudo vim /fopt/apache-tomcat-9.0.19/conf/tomcat-users.xml |

Kuva 10 Avataan Vim -tekstinkasittelyohjelmalla tomcat-users.xml tiedosto
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Apache Syncopen dokumentaatiossa mainitaan, etta jotta Syncope pystyy kommunikoi-
maan Tomcat 9 palvelun kanssa pitdd tomcat-users.xml tiedostoon lisata kuvassa 9 na-
kyvat rivit.

.-

<role rolename="admin-gui"/>

<role rolename="manager-gui"/>

<role rolename="manager-script"/>

<role rolename="manager-jmx"/>

<role rolename="manager-status"/>

<user username="admin" password="qwertyl" roles="admin-gui,manager-gui,manager-script"/>
</tomcat-users>

Kuva 11 Lisatyt rivit

Koska tydssa verkkokayttoliittymaan ei tarvitse paasta ulkoverkosta, ei Tomcat tarvitse
enempaa konfiguraatiota toimiakseen. Kayttoliittymaan paasee kirjoittamalla selaimen
hakukenttaan localhost:8080 (Kuva 10).

PRSP D localhost - +m o 3
Home Documentation Configuration Examples Wiki Mailing Lists Find Help

Apache Tomcat/9.0.19 # APACHE

™
Recommended Reading Server Status

% Security Considerations How-To
Manager App
/ Manager Application How-To _—

Clustering/Session Replication How-To Host Manager

Developer Quick Start

Tomcat Setup Realms & AAA Examples Serviet Specifications
First Web Application JDBC DataSources Tomeat Versions
Managing Tomcat Documentation Getting Help
Far security, access to the manager webapp Tomcat 9.0 Documentation FAQ and Mailing Lists
is restricted. Users are defined in:
Tomcat 9.0 Configuration The following mailing lists are available:
SCATALINA_HOME/ 3
Tomcat Wiki tomeat-announce
R e Important announcements, releases, security
Find additional important configuration vulnerability ications, (Low volume)

information in:

SCATALINA_HOME/RUNNING. txt

Release Notes

Developers may be interested in:

Changelog

L Tomeat 9.0 Bug Database
Migration Guide Tomcat 9.0 JavaDocs
Security Notices Tow - .

Kuva 12 Tomcat 9 onnistuneesti asennettu

Syncope vaatii myos, ettd tiedostoon context.xml lisataan kuvan 11 mukaiset rivit. Tie-

dosto sijaitsee polussa /opt/apache-tomcat-9.0.19/conf/.
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<Resource name="jdbc/syncopeMasterDataSource” auth="Container" type="javax.sql.DataSource"
factory="org.apache.tomcat. jdbc.pool.DataSourceFactory" testWhileIdle="true"
testOnBorrow="true" testOnReturn="true"
validationQuery="SELECT 1" validationInterval="30000"
maxActive="100" minIdle="2" maxWait="10000" initialSize="2"
removeAbandonedTimeout="20" removeAbandoned="true" logAbandoned="true"
suspectTimeout="20" timeBetweenEvictionRunsMillis="5000"
minEvictableIdleTimeMillis="5000" defaultAutoCommit="false"
jdbcInterceptors="org.apache.tomcat. jdbc.pool.interceptor.ConnectionState;

org.apache.tomcat. jdbc.pool.interceptor.StatementFinalizer"

username="root" password="Oppari-1!" driverClassName="com.mysql.cj.jdbc.Driver"

Kuva 13 syncopeMasterDataSource konfiguraatio

JAVA OPTS="-Djava.awt.headless=true -Dfile.encoding=UTF-8 -server \
-Xms1536m -Xmx1536m -XX:NewSize=256m -XX:MaxNewSize=256m -XX:+DisableExplicitGC \
-Djava.security.egd=file:/dev/./urandom"

Kuva 14 setenv.sh -tiedoston sisalt®

Apache Tomcat 9 on vain yksi monista sovelluspalvelimista, mitd Syncopen kanssa voi-
daan kayttdd. Jotta Tomcat 9 toimii yhdessa Syncopen kanssa pitdd polkuun
/opt/apache-tomcat-9.0.19/bin luoda tiedosto, jonka nimeksi tulee setenv.sh ja sen pitaa

sisdltaa kuvan 12 mukaiset rivit.

Apache Tomcat 9 konfiguraatio on nyt lahes valmis. Seuraavaksi asennetaan MySQL -
ohjelmisto, jolla voidaan luoda tietokantoja. Jotta Tomcat ja luodut tietokannat toimivat
yhdessa, pitdad verkosta ladata yhdistin (engl. connector) ja sijoittaa se kansioon
/opt/apache-tomcat-9.0.19/lib (Kuva 13).

-rw-r----- 1 root root 63165 Apr 12 17:24 isp-api.iar

-rw-r--r--. 1 root root 883898 Jun 10 2014 mysql-connector-java.jar
-rwW-r----- 1 root root 283215 Apr 12 17:24 servietT-apl.jar
~IW-F----- 1 root root 11225 Apr 12 17:24 tomcat-api.ijar

Kuva 15 MySQL connector

Apache Tomcat 9 konfiguraatio on nyt valmis.
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MySQL 5.7

Aloitetaan MySQL -ohjelmiston asennus ottamalla kayttoon sen raaka-arkisto.

[[Patrik@localhost /1$ sudo yum localinstall https://dev.mysql.com/get/mysql57-community-release-el7-11.noarch.rpm |

Kuva 16 MySQL raaka-arkiston kayttéonotto

Kun komento on syoétetty, voidaan palvelu asentaa normaalisti kayttden yum -komentoa.

|[Patrik@1oca1host /1% sudo yum install mysql-community-server

Kuva 17 MySQL asennus

Kun asennus on valmis, otetaan palvelu kaytt6één komennoilla sudo systemctl enable

mysqld ja sudo systemctl start mysqld.

)

Process:

Process:
Main PID:
Tasks:
CGroup:

[Patrik@localhost /]$ sudo systemctl status mysqld
[sudo] password for Patrik
mysqld.service - MySQL Server
Loaded:
Active:
Docs:

loaded (/usr/lib/systemd/system/mysqld.service; enabled; vendor preset: disabled)
since Mon 2019-05-13 14:09:37 EEST; 59min ago
man:mysqld(8)
http://dev.mysql.com/doc/refman/en/using-systemd.html
7239 ExecStart=/usr/sbin/mysqld --daemonize --pid-file=/var/run/mysqld/mysqld.pid $MYSQLD OPTS (code=exited, status=0/SUCCESS

7156 ExecStartPre=/usr/bin/mysqld pre_systemd (code=exited, status=0/SUCCESS)
7242 (mysqld)

28

/system.slice/mysqld.service

L7242 /usr/sbin/mysqld --daemonize --pid-file=/var/run/mysqld/mysqld.pid

Kuva 18 MySQL palvelun toiminta varmistettu

Komennolla sudo systemctl status mysqld varmistutaan, ettd palvelu kaynnistyi ja on

toiminnassa (Kuva 16).

Viela ennen kayttoonottoa, pitaa ohjelmisto turvata. Otetaan ensin valiaikainen salasana

lokitiedostoista komennolla sudo grep temporary password’ /var/log/mysqld.log.

[Patrik@localhost /1% sudo grep 'temporary password' /var/log/mysqld.log
2019-85-13T11:09:34.966319Z 1 [Note] A temporary password is generated for root@localhost: dd(DK4zcwqgl&

Kuva 19 Vdliaikainen salasana haettu lokitiedoista grep -komennolla.

Taman jalkeen voidaan ajaa komento sudo mysql_secure_installation. Salasana pyyde-

taan vaihtamaan ja sen pitaa olla vahintaan 8 merkkia pitka ja sisaltdd vahintaan yksi iso

kirjain,

yksi pieni kirjain, yksi numero ja yksi erikoismerkki. TAman jalkeen tulee lista
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erilaisia kysymyksia. Naitd on mm. poistetaanko testi tietokanta. Kaikkiin vastataan y eli

kylla.

Nyt MySQL:48n voidaan yhdistda terminaalista. Taméa tapahtuu komennolla mysql -u
root -p. MySQL kysyy salasanaa, joka maariteltiin edellisesséa vaiheessa.

Luodaan tietokanta, jonka nimeksi tulee syncope. Taalla ei tarvitse tehda enempé&é. Kun
Syncope asentuu oikein, se syottaa tarvittavan datan automaattisesti tietokantaan.

mysql> CREATE DATABASE syncope;
Query OK, 1 row affected (0.00 sec)

mysql> show databases;

T -
| Database |
e +
| information schema |
| mysql |
| performance schema |
| syncope |
| sys I
e s e e e e e oo oo -

5 rows in set (0.05 sec)

Kuva 20 Syncope -niminen tietokanta luotu

MySQL on asennettu ja valmis kayttoon.
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Apache Syncope Asennus

Ladataan Apache Syncopen sivuilta GUI installerin .jar -tiedosto wget -komennolla.

I[Patrik@localhost /1% wget http://www.apache.org/dyn/closer.lua/syncope/2.1.4/syncope-installer-2.1.4-uber.jar

Kuva 21 wget -Komennolla ladataan tiedosto

Siirretdan installer /opt/ kansioon ja ajetaan paketti java -jar -komennolla.

|[Patrik@loca1host opt]$ sudo java -jar syncope-installer-z.1.4-uber.jar|

Kuva 22 Ajetaan asennuspaketti
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I1zPack - Installation of Apache Syncope - X

Select the installation path:

]/opt/syncope | E Browse...

™

e

é yncop

(Made with IzPack - http://izpack.org/)
[ Step 4 of 12 ’ < Previous | l B> Next I | © aquit |

Kuva 23 Asennuspolku

Oletusarvoisesti Syncope yrittdd tuntemattomasta syysta asentua /tmp/ hakemistoon.
Opimme aikaisemmin, etta kyseisestd hakemistosta tiedostot poistetaan tietyn ajan ku-

luttua. Muutetaan asennuspolku /opt/ hakemistoon, jossa myds muut ohjelmamme sijait-

sevat.
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1zPack - Installation of Apache Syncope - X

™

e

Gyncop

(Made with 1zPack - http://izpack.org/) -

Maven

Maven home directory: |jopt/apache-maven-3.6.1

Groupld: [com.testlab |
Artifactid: [syncope |
SecretKey: |123456789asdfghj |
Anonymous Key: [123456789asdfghj |
JWS Key: [ZW7pRixehFuNUtnY5Se47lemgMryTzaZ
Admin Password: [password |

Conf directory name: |/opt/syncope/conf |

Log directory name: |[ropt/syncopelog |

Bundle directory name: [/opt/syncope/bundles \
|

Syncope Version: [2.1.4

[ ] Use Proxy Server:

op 5 of 12 I < Previous H E> Next ” @ aquit ‘

Kuva 24 Apache Maven -asetukset

Groupld -kohtaan muutetaan Windows Serverilla tehty domain nimi, joka on tassa ta-

pauksessa com.testlab. Lisaksi muutetaan loki- ja konfiguraatiohakemistojen sek& Con-

nector -pakettien hakemistot /tmp/ hakemistosta /opt/ hakemistoon. Koska tyd tehdaan

testiymparistossd, muut kohdat voidaan jattaa oletusarvoihin.
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I1zPack - Installation of Apache Syncope - %

Database

™

é yncope

Database technologies:
) Postgres
® MySQL
() Oracle
() SQLServer

(Made with IzPack - http:/fizpack.org/)

[ 12 | < Previous H B> Next H © aquit ’

Kuva 25 Tietokannan valinta

Kokeilin alun perin kayttéjarjestelman mukana tullutta Postgres -tietokantaa, mutta se ei
tuntemattomasta syysta saanut yhteytta Syncopen asennusohjelmaan. Yritin ratkaista
ongelmaa, mutta en siind onnistunut. Lopulta paatin kokeilla MySQL -tietokantaohjelmis-
toa. Sen yhdistdminen onnistui valitttmasti ja kayttoliittyma vaikutti kayttajaystavallisem-

malta.
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1zPack - Installation of Apache Syncope - X

Database settings

™

e

Database JDBC url: [jdbc:mysql://localhost:3306/syncope?cH

Username: [root |
Password: [oppari-1! |
INNODB

@ yncop

(Made with IzPack - http:/fizpack.org/)

| [ <& Previous “ E» Next J' © Quit J

Kuva 26 Tietokannan asetukset

JDBC url eli Java Database Connectivity url on osoite mika méaarittelee misséa osoit-
teessa tietokanta sijaitsee. URLIn muoto vaihtelee tietokannoittain, mutta yleisesti se on
muotoa jdbc:tietokantaochjelman nimi:tietokannan osoite: tietokannan portti/tietokannan
nimi. Tassa tapauksessa osoite siis on jdbc:mysql://localhost:3306/syncope. Osoite on
tama, koska kaytdssa on MySQL tietokanta, se on kaytdssa localhostilla eli samalla tie-

tokoneella, se kuuntelee porttia 3306 ja siella on kayttssa syncope -niminen tietokanta.

Username ja password kohtaan kirjoitetaan MySQLn turvaamisvaiheessa annettu sala-

sana ja kayttajatunnus.
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1zPack - Installation of Apache Syncope X

Application Server

™

e

Application server:
® Tomcat
) Glassfish
) Jboss

DataSource with JNDI name ‘java:/syncopeMasterDataSource":

é yncop

(Made with IzPack - http:/fizpack.org/)

I | @grevious |I B> Next || oguit ‘

Kuva 27 Sovelluspalvelimen valinta

Asensin ensimmaisessa vaiheessa Tomcatin, joten valitsemme sen. Lisaksi laitetaan
merkki kohtaan "Datasource with JNDI name java./syncopeMasterDataSource’:”, koska

se on Tomcatin context.xml tiedostoon méaariteltyna.
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1zPack - Installation of Apache Syncope - X

Application Server Settings

™

w [_| Https
> Tomcat host: |localhost
Tomcat port: |8080

Tomcat username: admin

|
|
|
Tomcat password: |gqwerty]]| |

Gyncop

(Made with 1zPack - http:/fizpack.org/)

| ‘ <& Previous H B> Next Il @ aquit )

Kuva 28 Sovelluspalvelimen asetukset

Kuvassa 6 maariteltiin kdyttajanimi ja salasana, jota kaytetaan tassa. Host ja port kohta
laitetaan localhost ja 8080, koska Tomcat on samalle koneelle asennettu ja se kuuntelee
porttia 8080.

Next -painiketta painaessa asennusprosessi alkaa. Pian alkamisen jalkeen tulee kuiten-
kin kuvan 27 mukainen virheilmoitus. Verkosta ja Syncopen dokumentaatiosta ei l6ytynyt
syitd, mista ongelma voi johtua, eikd mydskaan Syncopen asennuslokeista. Dokumen-
taatiosta 10ytyi, ettd polkuihin /opt/syncope/syncope/core/src/main/resource/do-
mains/Master.properties ja /opt/syncope/syncope/core/src/main/resource/domains/pro-
visioning.properties pitaa lisatéa riveja, mikali ne puutuvat. Lisasin kuvien 28 ja 29 mukai-

set rivit, mutta silla ei ollut vaikutusta asennusprosessiin.

Kun omista yrityksista ratkoa ongelmaa ei ollut apua, pyysin apua tilaajayrityksen henki-
[6stolta. Jarjestimme palaverin tilaajayrityksen kanssa misséa keskustelimme ongelmasta
ja ohjelmistosta. Palaverin lopputuloksena paatimme lopettaa Apache Syncopen kehi-

tystyon ja etsimme vaihtoehtoisen ratkaisun ongelmaan.
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Post Processing Error X

° Invocation Problem calling: org.apache.syncope.installer.processes.ContainerProcess,

org/apache/commons/codec/binary/Base64

Kuva 29 Virheilmoitus

quartz.jobstore=org.quartz.impl. jdbcjobstore.StdlJDBCDelegate
quartz.sql=tables mysql innodb.sql

Kuva 30 Provisioning properties

Master.driverClassName=com.mysql.jdbc.Driver
Master.url=jdbc:mysql://localhost:3306/syncope?characterEncoding=UTF-8&relaxAutoCommit=true&relax
AutoCommit=true

Master.schema=

Master.username=root

Master.password=0Oppari-1!
Master.databasePlatform=org.apache.openjpa.jdbc.sql.MySQLDictionary(blobTypeName=LONGBLOB,dateFra
ctionDigits=3)

Master.orm=META-INF/spring-orm.xml

Master.pool.validationQuery=SELECT 1

Master.pool.maxActive=10

Master.pool.minIdle=2

Master.audit.sql=audit mysql innodb.sql

Kuva 31 Master Properties



