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| en storre organisation med manga system som hanterar personuppgifter ar det latt att det
blir diskrepans mellan informationen i de olika systemen om férandringar av information
skots manuellt. Syftet med arbetet har varit att ta fram och implementera en 16sning for att
automatisera synkronisering av utvald information mellan system som hanterar
personuppgifter.

For att uppna syftet har vi tagit fram en 16sning med ett centralt datalager, utifran vilket
forandringar av personuppgifter synkroniseras med kopplade system.

| uppsatsen beskriver vi hur vi implementerat datalagret med tillhérande grénssnitt och
integrerat det priméara verksamhetssystemet som hanterar stérst méngd personuppgifter.
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1. INLEDNING

Inom sjukvarden har man idag manga olika system som hanterar patienters personuppgifter.
Exempel pa sadana system &r olika journal- och ekonomisystem. De flesta av dessa system har
olika leverantorer och egna databaser. En del av den information som lagras i de olika systemen
ar unik for det enskilda systemet, men vissa uppgifter om patienter &r lika i alla systemen.

Exempel pa sadana uppgifter ar namn, personbeteckning, adress etc.

Ett problem med att samma uppgifter om en patient forekommer i flera helt atskilda databaser ar
att det latt blir problem vid forandring av den informationen. | praktiken skots de olika systemen
av organisatoriskt skilda delar av sjukvarden, vilket innebar att det latt blir diskrepans mellan de
olika systemens information 6ver tid om férandringar skots manuellt av olika personer i olika

delar av en organisation.

Nedan foljer ett mojligt scenario som kan uppsta nar personuppgifterna i olika system inte

stammer 6verens:

En patient informerar om andrad adress vid ett besok till sjukvarden. Denna information tas emot
av en del av organisationen som hanterar det priméra journalsystemet. En kallelse gar ut for ett
besok och kommer fram till ratt adress, men ndr fakturan for besoket skickas adresseras den
utifran information som finns i ekonomisystemet som har den gamla adressen och kommer

séledes fel.

Forutom olagenheten for patienten i fraga att fakturan kommer réatt forst da den gatt till inkasso,
sa kan fakturan i sig avsloja halsoinformation av kanslig karaktar, exempelvis att den avser ett

besok till psykiatriska kliniken.

1.1 Syfte

Syftet med detta examensarbete ar att ta fram och implementera en losning for att atgéarda

problem med lag kvalitet pa data i system som hanterar patienters personuppgifter inom



sjukvarden. Detta primart ur ett tekniskt perspektiv men aven ur ett administrativt perspektiv,

eftersom det krédvs for att Idsningen ska fungera i praktiken.

1.2 Metod

Som metod har vi anvént oss av ett agilt arbetssatt dar mindre delar specificerats for att sedan
realiseras under en begréansad tidsperiod. Utgaende fran resultatet av den da implementerade
delen har nésta del valts for design och implementation. Till hjalp i projektet har vi haft en
underleverantor som skétt den huvudsakliga programmeringen utifran var kravstéallning och den

gemensamt framdiskuterade designen.

1.2.1 Huvudsakliga designprinciper

Losningen ska anvédnda sig av principer for “masterdata”; data ska dndras endast pa ett stdlle och
den férandringen av data ska propagera till andra delar i systemet av system dar samma data

anvands.

Administrationen av den centrala databasen ska ske genom ett sa naturligt granssnitt som mojligt
for de som anvéander sig av systemen. Det innebdr i praktiken att om man normalt anvander sig
av det primdra journalsystemets granssnitt for att hantera patienters personuppgifter ska man
aven i fortsattningen anvanda samma granssnitt for hantering av data som &gs av den centrala
personuppgiftsdatabasen. Genom studier i informationshantering och arbetserfarenhet fran olika
integrationsprojekt har vi skaffat oss kunskap for detta arbete

1.3 Avgransningar

Examensarbetet behandlar den centrala databasen (datalagret), dess granssnitt och kopplingar till
nagra kringliggande system. Att méjliggora granssnitt och implementera kopplingar till alla
system som hanterar personuppgifter inom sjukvarden &r ett arbete som skulle ta flera ar, vilket
darfor faller utanfor avgransningen av detta projekt. Da vissa saker &r av kanslig natur kommer

vi inte att beskriva dessa narmare t.ex. vissa detaljer i APl:er.



2. DATALAGRET

Hjartat i I6sningen med centralt hanterade data ar den databas som innehaller patienternas
personuppgifter, det sa kallade datalagret. Till datalagret kopplas alla de system inom
organisationen som hanterar personuppgifter. | de fall dar tva eller fler system hanterar samma
information om en person ska den informationen &gas av datalagret som sedan synkroniserar
informationen till berérda system. Detta satt att hantera uppdateringar och férandringar

sékerstéller att samma information ar lika i alla kopplade system.

En Oversiktlig systemkarta med datalagret och integrerade system och tjanster finns i Figur 1.

Ekonomisystem
y
/ \ : - Joumnalsystem

7 Databas

Lonesystem

" Affarsregler ;
: Integrationer :
........... s Databas
0O— Datalager
00—

o—

Databas

J

Anvandarportal

J

Verksambhets-

Formular
ormula system X

Databas

i

Figur 1 Datalager med integrerade system och tjdnster.



2.1 Kvalitet

For att sakerstalla att informationen i datalagret ar sa korrekt och uppdaterad som mojligt &r
datalagret kopplat till det nationella registret for personuppgifter som hanteras av

Befolkningsregistercentralen (BRC).

Se Figur 2 nedan for BRC-kopplingen.
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Figur 2 Koppling av datalagret till BRC

Det lokala datalagret ar master internt for organisationen men relaterat till det nationella registret
hos BRC &r det senare master for de data som finns dar. Exempelvis adress och relation mellan
barn och foralder finns registrerat nationellt. Exempel pa information som inte finns i det
nationella registret ar mobiltelefonnummer och vem eller vilka en enskild patient dnskar ha som
kontaktpersoner vid sjukdomsfall eller olycka. Denna information hanteras da av det lokala

datalagret och synkroniseras saledes inte med det nationella.

Endast uppgifter om personer som ar folkbokférda pa Aland lases in fran det nationella

datalagret. Vid en forsta korning lastes all information i det urval av uppgifter som kan fas fran



det nationella datalagret in. Uppdateringar sker darefter veckovis och da lases endast

forandringar av data in.

Uppsattningen har dven, vid behov, mojlighet att genom en direkt fraga till det nationella
datalagret lasa in information om en person i realtid. Detta kan exempelvis vara aktuellt i de fall
en patient inte behandlats hos AHS tidigare och inte &r folkbokford p& Aland men som har en
finsk personbeteckning.

En viktig aspekt vad det galler sakringen av god kvalitet pa informationen ar att det ska vara
otvetydigt var en korrigering av felaktig information ska goras. Detta sékerstélls genom
ovanstaende sétt att hantera uppdateringar/korrigeringar. Relaterat till detta ar dven sparbarheten
i hur den felaktiga informationen uppstod. Detta ar viktigt att veta sa det gar att atgarda kallan till
felet och detta sa snabbt som mdjligt. Hur denna sparbarhet méjliggors i 16sningen beskrivs i
2.3.10 Sparbarhet.

2.2 Informationssakerhet

LGsningen vi tagit fram behandlar primért information bestaende av personuppgifter. Kraven pa
hur sadana uppgifter hanteras har lange varit strangare an kraven pa behandling av 6vrig
information. Dessa krav har daven skarpts i och med EU:s Dataskyddsférordning som tradde i
kraft 2018. Med detta i beaktande har vi designat och implementerat 16sningen utgaende fran de
generella principerna for god informationssékerhet som aterfinns i standarden 1SO 27001
(Svenska institutet for standarder, 2017).

De huvudsakliga kvalitéerna pa information som behéver beaktas for att uppna en god

informationssakerhet &r:

Riktighet

e Informationen ska vara skyddad mot forvanskning eller otillaten forandring.
Tillganglighet

e Behorig anvandare ska fa tillgang till den information som behdvs for att utfora

sina arbetsuppgifter.
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Konfidentialitet
e Informationen ska vara skyddad mot obehorig atkomst.
Sparbarhet

e Hantering av information ska kunna foljas upp och inte ga att forneka i efterhand

Hur dessa kvaliteter pa information uppnas tekniskt i 16sningen beskrivs i 2.3 Teknik.

2.3 Teknik

Datalagret innehaller funktionalitet inom fyra omraden:

- Integration mot befolkningsdatasystemet
- Integration mot andra system

- Funktionalitet for administratorer

- Batchfunktionalitet

2.3.1 Integration mot befolkningsdatasystemet

Befolkningsregistercentralen (BRC) uppratthaller och underhaller det nationella datalagret
befolkningsdatasystemet samt tillhandahaller informationstjanster som baserar sig pa

befolkningsdatasystemet for myndigheter och foretag.

Det &r mot detta nationella datalager som AHS datalager integreras och erhaller sina masterdata
for personuppgifterna.

Nagra av de tjanster som datalagret integrerar mot ar:
- Andringsdatatjansten Muutostietopalvelu
Prenumeration pa personuppgifter for personer bosatta inom valt omrade (Andringsdatatjanst,

2019)

- Befolkningsdatasystemets tilldmpning
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Direktforfragan om personuppgifter baserat pa en finsk personbeteckning, ej bundet till ett
omrade (Vtjkysely, 2019)

- Suomi.fi-identifikation

Bankinloggning eller autentisering genom Mobil-1D eller elektroniskt ID pa chip-kort
(certifikatkort) som returnerar namn och personbeteckning for den inloggade (beroende pa syfte
och myndighetens rattigheter kan dven adressuppgifter och uppgifter om sparrmarkering/hemlig

adress hdmtas vi denna tjanst) (Suomi-fi identifikation, 2019)
- Suomi.fi-fullmakter
Information om formyndarskap och fullmaktstillstand for personer och féretag (Suomi-fi

fullmakter, 2019)

- Suomi.fi-informationsled

Standardiserat kommunikationsgranssnitt for data mellan organisationer (Informationsled, 2019)

Dessa tjanster utgor tillsammans en helhet for att AHS skall erhalla komplett information om

sina patienter.

De tekniker som anvands vid integrationer ar foljande:

2.3.2 SOAP-webtjanst

En SOAP-webtjanst ar ett XML-baserat granssnitt som bestar av tre delar — SOAP Envelope,
SOAP Header och SOAP Body. Se Figur 3 nedan.
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Figur 3 SOAP-webtjdnst

SOAP Envelope ar det element som identifierar XML-dokumentet som en SOAP-forfragan och
som kapslar in hela webtjanstforfragan.

SOAP Header ar den del av XML-dokumentet som innehaller autentisering och identifiering av

klienten, I det hér fallet datalagret.

SOAP Body ar den del av XML-dokumentet som innehaller dom frageparametrar som datalagret

skicka for att begara information fran webtjansten.

Svaret fran en SOAP-webtjanst kommer sedan i sin tur som ett nytt XML-dokument som

datalagret tolkar for att kunna lagra informationen som returneras.

Suomi.fi-informationsleden (X-Road)

Suomi.fi-informationsleden erbjuder organisationer ett standardiserat satt att verfora data bade
mellan offentliga och privata organisationers datasystem. Se Figur 4 for en schematisk bild av X-
ROAD.

13



POPULATION

REGISTER

TELE-
COMMUNI-
CATIONS

PUBLIC COMPANY

INTERNET

Figur 4 X-Road Kopplingsschema (X-Road, 2019)

Med Suomi.fi-informationsleden kan en organisation bygga upp sakra tjanstehelheter for
medborgare, foretag och myndigheter. Anslutningskatalogen som erbjuds som en del av
Suomi.fi-informationsleden &r uppdaterad katalog éver anslutningarna till den nationella
informationsleden. Syftet med anslutningskatalogen &r att hjalpa den som producerar och
genomfor tjdnster att utveckla effektivare elektroniska tjanster och stodja ateranvandning av
uppgifterna. | katalogen beskrivs elektroniska tjanster som tillater att uppgifter som behandlas i
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dessa tjanster ocksa kan anvands i andra datasystem. | datalagret anvands Suomi.fi-

informationsleden for att gora forfragningar mot tillampningen BDS-forfragan (VTJkysely).

2.3.3 Filimport

Vissa dldre BRC-tjanster fungerar endast genom prenumeration av datafiler som hamtas via
krypterad FTP-6verforing och som sedan importeras i datalagret. Detta ar dock nagot som pa sikt

troligen kommer att ersattas med X-Road eller SOAP-webtjanst.

2.3.4 Integration med andra system

Vid integration mot andra system behéver dessa ges en mojlighet att kommunicera mot
datalagret och detta sker med hjalp av ett kommunikationsprotokoll som kallas for REST-API
(Architectural Styles and the Design of Network-based Software Architectures, 2019). Aven
andra former av kommunikation kan anvéndas vid integrationen, till exempel filutbyten. Se Figur

5 for en schematisk bild av exempel pa integrationer.
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Figur 5 Datalager - integrationer

REST-API ar en forkortning av Representational State Transfer Application Programming
Interface. Ett API ar en specifikation av hur olika system och applikationer skall kommunicera
med varandra och specifikationen definierar vilka funktioner som dessa system kan anvénda for

att lasa och skriva data fran eller till API:et.

REST-delen av begreppet REST-API beskriver hur funktionerna i API-delen kan nas via
webbteknologi. Grunderna for REST-API dr att man har ett antal unika adresser enligt Uniform
Resource Identifier (URI) som refererar till en funktion i API:et.

Exempel pa en sadan kan vara:

https://datalager.at.ahs/person/filter
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Vidare anvander man sig av nagra olika metoder nar man adresserar en REST-API-URI; dessa &r
bland annat POST, GET, PUT och DELETE.

POST skapar en post, GET hamtar en post, PUT uppdaterar (ersatter) en post och DELETE
raderar en post. Observera att dessa metoder kan ha andra uppgifter, detta kan man styra i API-

metoderna som star for logiken.

Nedanstaende ar exempel pa REST-API-metoder i datalagret och som kan anvandas vid en

integration mot datalagret.

Exempel pd REST-API-metoder

Nr Metod URL Beskrivning

1 GET API_URL/person/filter Hamtar en eller flera
personer enligt ett filter

2 POST API_URL/person Ldagger till en person

3 POST API_URL/person/ice Lagger till en persons
anhorigkontaktuppgifter

4 POST API_URL/person/get Lagger till en persons
anhorigkontaktuppgifter

5 POST API_URL/person/get Hé&mtar en person med
personbeteckning som
nyckel

6 POST API_URL/person/history Hamtar all historik for en
person med
personbeteckning som
nyckel

7 PUT API_URL/person Uppdaterar en person

8 PUT API_URL/person/addresses | Uppdaterar adresser for en
person

9 PUT API_URL/person/ice Uppdaterar en persons

anhorigkontaktuppgifter

Vi kan sammanfatta datalagrets metoder for integration genom att definiera att det skall ge

anslutande system mojlighet att hdmta och uppdatera en eller flera personers uppgifter med
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REST-API-metoder samt ges mdjlighet att schemalagga uppdateringskorningar for att halla sina

respektive databaser uppdaterade mot datalagret.

2.3.5 Funktionalitet for administratorer

Datalagret innehaller ett administrativt granssnitt som har fljande funktioner:

- So6kning av data

- Majlighet att redigera metadata (data som inte finns hos BRC men som lagras om
personer)

- Lasa anvéandarloggar

- Hantera API-nycklar for de system som skall kommunicera med datalagret

- Hantera anvandare och roller for de personer som skall komma &t det administrativa
granssnittet

- Hantera 6vrig konfiguration, BRC-certifikat, installningar for schemalaggning etc.

2.3.6 Funktioner for schemalaggning

Ett av huvudsyftena med datalagret ar att de integrerade systemen skall kunna prenumerera pa
information fran datalagret. Detta innebar en prenumerationslista (tabell) dar datalagret har
fullstandig kontroll pa vilka system som skall fa uppdateringar pa vilka personer samt exakt
vilken information dessa system skall fa tillgang till och néar detta skall schemalaggas. Denna
funktionalitet ger flera fordelar, dels sa behover de integrerade systemen inte halla reda pa om en
persons uppgifter har uppdaterats eller inte, systemet kan helt enkelt fraga datalagret med jamna
mellanrum efter en lista pa de personer vars uppgifter har dndrats sedan systemet senast fragade
efter uppdateringar. Ett annat satt att halla ett integrerat system uppdaterat &r att datalagret
signalerar det integrerade systemet att det finns uppdateringar att hdmta och den tredje formen av
integration ar att datalagret ges tillstand att uppdatera det integrerade systemets databas direkt

vid en uppdatering av personinformation.
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En annan férdel med prenumerationsfunktionaliteten ar att dataskyddsférordningen (GDPR,
General Data Protection Regulation) blir lattare att folja (The purposes and scope of the General
Data Protection Regulation, 2019). Organisationen far pa ett smidigt satt en automatisk
kartlaggning om i vilka system en viss persons uppgifter finns lagrade och detta hjalper da
organisationen att vid en forfragan fran en patient ta fram all information som lagrats om den

patienten.

2.3.7 Systemuppbyggnad

Datalagret ar uppbyggt i flera av varandra oberoende lager. Se Figur 6 nedan

LAGER 1 LAGER 2

Serverhall A

Brandvéog

Applikationsservrar

I —— LAGER 3

—— — —
Redundant brandvagg -+

med IDS Redupdant

Internet SSL-proxy

—

- ——

Brandva randvé
" Applikationsservrar %9

Serverhall B

Figur 6 Datalager - uppbyggnad

| det forsta lagret finns applikations- och proxyservrarna som har i uppgift att kommunicera mot

de integrerade systemen samt skota all systemlogik.

| det forsta lagret finns aven administrationsservern som tillhandahaller alla de administrativa

funktionerna som administratorerna anvander for att underhalla datalagret.
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| det andra lagret finns ett databaskluster som bestar av tre av varandra oberoende databasnoder,

detta for att maximera tillgangligheten.

| det tredje lagret finns loggservern vars uppgift ar att lagra samtliga loggar som systemet

producerar.

2.3.8 Dokumentation av REST-API

For att minska leverantorsberoendet ar datalagrets REST-API:er beskrivna med hjalp av
definitionen OpenAPI. OpenAPI innehaller information om vilka funktioner och atgarder som
finns tillgangliga i APl:et och hur bade forfragningar och data skall vara strukturerade samt hur

vilka svar som dessa funktioner och atgarder returnerar.

OpenAPI ger ocksa utvecklarna en API-klient online som gor att man kan testa APl:erna i en

vanlig webblasare. Se Figur 7 nedan for ett exempel pa hur klienten ser ut.
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pet Everything about your Pets

POST /pet Add anew petto the store

PUT /pet Update an existing pet

GET /pet/findByStatus Finds Pets by status

FpetifindByTags Finds Peis by tags

GET /pet/{petld} FindpetbyID

POST /pet/{petId} Updates a petin the store with form data

m /pet/{petld} Deletes apet

Gl /pet/{petId}/uploadImage uploads animage

Figur 7 Exempel pd API-klient

2.3.9 Sakerhet

Da syftet med ett lokalt datalager ar att lagra uppgifter om personer ger det vid handen att

sakerhetskravet kring ett sadant datalager ar hogt. Sékerheten kan delas upp i tre omraden.

Intern sékerhet

Den interna sékerheten avser hur datalagret kan hanteras internt samt hur tillgangen till
datalagret styrs. Med internt avser vi hanteringen internt hos AHS dar anvandarna som kommer i
kontakt med datalagret ar personal hos AHS.
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En av funktionerna som endast nas internt ar administrationen av datalagret. Administrationen

avser foljande funktionalitet:

Anvandarhantering

Uppléggning av anvandare med olika roller och behérigheter

API-nycklar

Mojlighet att administrera vilka system som skall tillatas fa kontakt mot datalagrets API

Enklare sokverktyg
Super-administratorer kan gora direkta sokningar for att undersoka ev. problem med

personuppgifter

Loggverktyg
Administratorerna kan ldsa samt exportera loggdata som beskriver forandringar i
innehallet i datalagret i kombination med loggning av samtliga handelser i datalagret.

Med samtliga héndelser avses dven icke-destruktiva handelser som lasningar

Tillgangen till datalagret internt sker genom autentisering via den lokala katalogtjansten

Microsoft Active Directory (AD). Anvandare som ingar i de fordefinierade grupperna ges

tillgang till datalagret och deras roller och behdrigheter styrs genom deras medlemskap i AD-

grupperna.

Natverksmassigt ar det endast utvalda natverk som nar administrationsgranssnittet och detta sker

genom brandvaggskonfigurationer och accesslistor bade via AHS brandvéggar samt interna

brandvaggar pa de servrar som datalagret hostas i.

Extern sakerhet

Den externa sakerheten avser hur datalagret kan nas via integrerade system.
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Ett integrerat system definieras som ett datasystem som kommunicerar med datalagret genom att
lasa fran och/eller skriva till datalagret via datalagrets fordefinierade API-metoder och/eller

genom schemalagda exporter och importer via filer.

Sékerhet via API-metoder

En API-metod kan anvandas av ett integrerat system genom att systemets IP adress tillats
kommunicera med datalagret samt att systemet anvander en tillaten API-nyckel for att na
datalagret. API-nyckeln ar unik for varje system och datalagret styr &ven access till vilka API-

metoder ett integrerat system far nyttja.

All natverkstrafik mot API-metoderna sker krypterat med SSL-certifikat med stark kryptering.

Sakerhet via schemalagda fil-importer/-exporter

FoOr de integrerade system som inte klarar av att hantera REST-API:er medger datalagret
kommunikation dven via fordefinierade filer. En sadan fil kan till exempel vara en
prenumerationsfil pa personuppgifter som ett integrerat system hamtar fran datalagret och

importerar till sin egen databas.

Dessa filer hanteras via en server med hjalp av protokollet SFTP (SSH File Transfer Protocol).
Med SFTP Gverfors filerna pa ett sékert satt via kryptering, ingen information skickas som ren
text. Servern ar avgransad bade fran datalagret och fran det integrerade systemet. Denna server
har unika konton for varje integrerat system samt for datalagret. Detta medger att ett obegransat
antal integrerade system kan lasa och/eller ladda upp filer fran/till denna server.

Lagringssakerhet
All information som datalagret hanterar lagras i ett krypterat databaskluster. Den metod av
kryptering som anvands kallas for Data-at-rest Encryption, metoden ar &ven kand under

bendmningen Transparent Data Encryption (TDE).
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TDE innebér att endast den information som lagras &r krypterad, det vill séga information som
anvands till exempel under lasning eller skrivning ar okrypterad under dessa processer. Detta
underlattar hanteringen av information som skall skickas/tas emot till/fran de integrerade

systemen.
I kort kan man bendmna informationsflodet i tre steg:

- Data at rest

Inaktiv information som lagras fysiskt i digitalt format
- Data in process

Aktiv information som &r befinner sig i status som skrivning, lasning eller borttagning
- Data in transit

Information som befinner sig i status transport mellan enheter

Se exempel pa dessa i Figur 8 nedan.
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Figur 8 TDE Informationsflode (Sealpath, 2019)

Data at rest skyddas med hjalp av det krypterade databasklustret (Encryption key management,
2019). Data in process och data in transit skyddas med hjalp av krypterad datatrafik.
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Lagringssékerheten avser kryptering av samtlig information i databaserna. Krypteringen baserar
sig pa nyckelhantering samt en krypteringsplugin for databasen. Detta beskrivs mer detaljerat

nedan.

Nyckelhantering
Kort beskrivet anvands krypteringsnycklar for att gora information obegriplig/olasbar for
obehoriga personer och system. Nycklarna anvands bade for att kryptera information men aven

for att dekryptera information (géra lasbart).

Krypteringsnycklar finns i en rad varianter och standarder. Databaskrypteringen i datalagret
anvénder sig av Advanced Encryption Standard (AES) som &r en symmetrisk kryptering. Med
symmetrisk kryptering avser man att bade kryptering och dekryptering anvander samma hemliga

nyckel.

Nyckelhanteringen baserar sig pa Amazon Web Services (AWS) Key Management Service
(KMS) for att generera och lagra AES-nycklar lokalt, i krypterad form. Dessa nycklar krypteras i
sin tur med Customer Master Key (CMK) som lagras i AWS KMS (AWS Key Management
Service (KMS), 2019). CMK-nyckeln ar den nyckeln som en Amazonkund sjélv skapar och &r

att betrakta som en huvudnyckel for all kryptering for den specifika kunden.

Nér databasen startas dekrypterar ett insticksprogram for kryptering de krypterade nycklarna
med hjalp av AWS KMS Decrypt-API. Databasen kommer sedan att fa sin information krypterad
och dekrypterad med hjélp av AES-nyckeln. Denna I6sning stoder flera krypteringsnycklar och

samt dven sa kallad nyckelrotation.

Kryptering av informationen i databasen
Krypteringen sker varje gang databasen skriver till harddisken. Databasen skriver aven
temporara filer till harddisken och dven dessa krypteras tillsammans med de binara loggar som

skapas av databasen. Samtlig kryptering sker med hjélp av AES-nycklarna som beskrivs ovan.
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Backuper

Samtliga backuper av bade datalagrets system och dess innehall i form av databaser och loggar
sékerhetskopieras regelbundet. Dessa backuper lagras krypterade i en backupmiljo dar
backuplagringen sparas pa tre olika media (tva harddisklagringar och en backupbandslagring)
och dessa media existerar pa tva geografiskt atskilda platser. Vidare tas dven en arlig kopia av
samtliga sakerhetskopior ut pa backupband och dessa lagras i ett bankfack. Backuperna pa

backupbanden &r dven dessa krypterade.

2.3.10 Logghantering

Utover den interna logghantering av allt innehall i datalagret samt av anvandningen av datalagret
sa skapas aven externa loggfiler som beskriver handelser i datalagret. Dessa loggfiler skapas och

roteras varje timme.

Datalagret skapar en hash for varje loggfil. En hash eller hashfunktion &r en funktion som
konverterar en textstrang, i detta fall innehallet i en loggfil, till ett heltal. Det heltal som
produceras ar unikt och andrar om man redigerar innehallet i loggfilen och skapar en ny hash.

Se figur 9 nedan for ett exempel.

Message Hash Algorithm Hash Value
SHA256

‘ 323e4c2dc58224583767
myfilecxtl . ———+  1faa%0ed390dbd105fbebf29bd
aa bf66673bcbe580fbf
Figur 9 Hashning av loggfiler (Keycdn, 2019)

Varje timme genererar och levererar datalagret en fil innehallande den senaste timmens loggfiler
samt varje loggfils-hash (digestfil). Varje sadan hash &r en sa kallad fil-digest, dvs. en digital

summering av innehallet i en annan fil.
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Vid varje loggrotation sa skickas bade loggfiler och digestfilerna till en separat loggserver.

Digestfilerna sparas separat fran loggfilerna. Denna separation av digestfilerna och loggfilerna
mojliggor ett akthetsbevis pa att loggarna ar orérda medan man fortséttningsvis kan nyttja

loggarnas innehall i ett sokbart granssnitt.

Vid misstanke om loggmanipulation kan man jamfora originalloggarna samt deras matchande
digestfil for att verifiera loggfilernas riktighet och att ingen manipulation har utforts av

innehallet.

Samtliga loggar krypteras &ven for utokad sakerhet.

2.3.11 Tillganglighet

Plattformen ar installerad i tva, geografiskt atskilda (+5km) serverhallar med fiberanslutning
mellan hallarna och 1Gbps bandbredd mot Internet. Stromfoérsérjningen ar kompletterad med
avbrottsfri kraftforsérjning samt dieselgenerator for att trygga tillgangligheten. Samtliga
ingaende servrar ar dubblerade vilket innebar att tjansten kan uppdateras online utan att stéra
funktionaliteten hos de integrerade systemen. Detta géaller aven bade brandvéggar och

natverksutrustning.

Databasklustret bestar av tre av varandra oberoende noder (servrar). Se Figur 10 nedan for en

schematisk bild dver ett databaskluster med tre noder.
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Master/Slave Master/Slave

Figur 10 Databaskluster

Overvakning
Samtliga ingaende servrar och valda funktioner i systemmiljon dvervakas och jourhavande

personal far larm om ev. funktionsstorningar sa att atgarder kan vidtas omedelbart.

2.3.12 Sparbarhet

En av hdrnstenarna i systemuppbyggnaden av datalagret &r att all information i datalagret loggas.
Det vill siga att alla forandringar i datalagrets innehdll sparas och lagras i interna loggar samt
aven i loggar som skrivs till harddisk. Utéver detta loggas dven all anvandning av datalagret. Om
nagon administrator soker upp en person och granskar nagon uppgift s& loggas detta. Aven
aktiviteter som till exempel en visning av aktivitetsloggen loggas. Syftet med detta ar att uppna
fullstandig sparbarhet kring information i datalagret och anledning ar att man vill veta vem som
gjort vad gallande personlig information.



Det som loggas géllande andringar i datalagret ar:
. Vilket system harstammar andringen ifran? Detta kan vara BRC, datalagret i sig
eller ndgot integrerat system

. Nér har &ndringen gjorts? (datum och klockslag)
. Hur sag informationen ut innan andringen
. Hur sag informationen ut efter andringen

Det som loggas géllande anvéndningen av datalagret &r:
. Aktivitet. Vad har gjorts?
. Person och/eller system. Vem eller vilket system har gjort vad?
. Né&r? Vilket datum och klockslag utfordes aktiviteten?

Tillsammans skapar dessa loggningar en fullstandig sparbarhet som dven hjélper administratorer

att veta var data om personer existerar, det vill sdga vilka system som har tillgang till datalagret
och vilka av dessa som hanterat uppgifter om en viss person.
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3. INTEGRATIONER

3.1 Patientjournal

Patientjournalen &r ur patientsynvinkel ett av de mest kritiska systemen hos AHS. Detta beaktat

ar det naturligtvis av stor vikt att alla patientdata &r uppdaterade och aktuella.

Den primara information som behover hallas aktuellt avseende patienter i journalsystemet ar i
huvudsak:

- Namn

- Adress

- Kontaktuppgifter

- Anhorig-kontakter

Journalsystemet innehaller samtliga bosatta p& Aland samt dven personer som beséker AHS

under t.ex. en semesterresa eller pa annat satt inte har finskt personnummer.

3.1.1 Integrationen mot journalsystemet

Integrationen mot journalsystemet &r en helautomatisk integration dar datalagret ager uppgiften
att halla journalsystemet uppdaterad. Principen &r att datalagret &r master, det vill saga vid en

eventuell differens &r det datalagrets uppgifter som géller.

Prenumeration

Journalsystemet prenumererar pa samtliga personer i datalagret, det vill sdga varje gang en ny
person dyker upp i datalagret skapas darmed ett kund-kort i journalsystemet. Detta géller oavsett
om personen kommer som tillagd fran BRC eller fran till exempel l6nesystemet eller

ekonomisystemet.

| datalagret har varje system en unik id som identifierar systemet. Denna id lagras tillsammans

med personbeteckning i en prenumerationslista och pa det sattet identifierar datalagret vilka
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personer som skall synkronisera mot ett system. Varje synkronisering loggas med datum och
klockslag vilket gor att journalsystemet nar som helst kan be om en uppdatering av de personer
som andrats sedan senaste uppdatering. Av prestandahanseende &r det viktigt att endast
synkronisera data som har andrat da det annars skulle bli onddigt hdg belastning pa de ingaende

systemen.

Push

Varje gang en uppdatering eller en ny post skapas gallande patientuppgifter skickar
journalsystemet Gver denna information till datalagret som sedan uppdaterar innehallet i sin
databas. Varje andring loggas med information om varifran andringen harstammar samt vid
vilket datum och klockslag andringen gjordes. Vidare loggas dven hur informationen sag ut fore
andring och hur den ser ut efter andringen. Alla sadana andringsposter lagrar sin
andringsinformation i filformatet JSON for att man enkelt skall kunna implementera funktioner

for att reversera &ndringar vid behov.

Pull

Sa fort en anstalld lakare eller sjukskdtare oppnar ett kund-kort i journalsystemet skickas en pull-
forfragan till datalagret dar journalsystemet ber datalagret att uppdatera kunden i journalsystemet
givet att ndgot har andrat pa personen. Detta goras for att undvika att man missar andringar som

kan ha skett mellan tva synkroniseringar.

Se Figur 11 nedan for en schematisk bild.
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Veckouppdatering (prenumeration)

Begaran om personuppgifter (pull) -
-
- - -
Uppdatering av personuppgifter (push)

Journal

system

Datf\ger

Uppdatering av personuppgifter (push)

Figur 11 Pull-férfragan

3.1.2 Modulbaserad l6sning

Denna integration skiljer sig fran évriga integrationer genom att datalagret har mandat att
uppdatera journalsystemets databas direkt. Sadana moduler kan I6pande skapas i datalagret och

malet ar att skapa integrationer for samtliga system som handhar personuppgifter.

| denna specifika integration konsumerar datalagret REST-API:er i journalsystemet for att utfora
sina operationer.
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3.2 Digitala formular - ett praktiskt exempel pa en integration mot

datalagret

3.2.1 Digitala formular

Digitala formular ar en intern SaaS-16sning for hantering av elektroniska formular bade internt

inom organisationen samt externt for patienter och dvriga personer.

Tjansten innehaller funktionalitet for att grafiskt producera formular som uppfyller kraven pa
tillganglighet och lasbarhet (WCGA 2.0 niva AA) och har inbyggt stod for uppratthallande av
GDPR, tillganglighet samt behérighet.

De digitala formularen har inbyggt stéd for integration mot Suomi.fi-identifiering, Suomi.fi-

identifiering, X-Road-kommunikation etc.

De digitala formularen har méjlighet att integrera bade inlamnad information via formular samt
aven integrera formularens bestandsdelar mot bakomliggande system. Det kan t.ex. rora sig om

information som skall visas i en lista i ett formular.

De digitala formul&ren integreras mot datalagret vilket ger en mojlighet att erbjuda en smidig
service mot patienterna da dessa far stora delar av formularen ifylida genom information som

automatiskt hamtas fran datalagret.

Syftet med denna integration &r att eliminera felaktig inlamning av information som t.ex. namn-
och adressuppgifter, personnummer etc. Vidare erhaller patienterna en majlighet att automatiskt
valja ev. dvriga personer som skall inga vid ifyllandet av ett formular, detta kan t.ex. réra sig om

hantering av patientens barn.

3.2.2 Integration av formularets objekt

Personalen arbetar med en formul&reditor som har inbyggda formul&rfalt som ar integrerade mot

datalagret. Ett exempel kan ses i bilden nedan, har dr dessa falt namngivna KaPa-XXXXxX.
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(KaPa=Kansallinen Palveluarkitektuuri/Nationell Servicearkitektur, fran den finska lagen med

samma namn vilken reglerar myndigheters skyldigheter och réattigheter att integrera servicen).

Falten fungerar genom att patienten ar inloggad i en patientportal och saledes har tjansten

kunskap om personbeteckningen for den inloggade patienten. Genom att anvanda de API-

metoder som ingdr i datalagret kan informationen som &r kopplade till dessa formularfalt

automatiskt hamtas och populeras i féalten (Figur 12).
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Effekten av denna integration kan ses i Figur 13
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Anmalan om allergier

Uppgifter om barnet

Fornamn Efternamn
Anna Anni Demo

Personnummer Modersmal
010170-960F Svenska

Annat, vad?

* Barnets familjeférhallande Barnets nuvarande barnomsorg

Barnet bor och ar folkbokfort hos
Badda vardnadshavare Eget hem

munal nomsor
En vardnadshavare Kommunal bamomsorg

Delat boende mellan vardnadshavare Annan bamomsorg

N&gon annanstans, var?

Figur 13 Exempel pa integration till datalagret

Félten fornamn, efternamn samt personbeteckning ar automatiskt ifyllda och kan inte redigeras

av patienten.

3.2.3 Teknisk beskrivning av integrationen

De digitala formuléren integrerar sina formulérdata fran datalagret genom att anropa datalagret
med ett REST APIl-anrop.

Exempel:

https://url-till-datalagret/person/get

Metod: POST

Inparametrar:

SSN: Patientens personbeteckning
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Exempel pa retursvar:
LANG:

SEX

LASTNAME
FIRSTNAMES
FIRSTNAME_IN_USE
PHONE

EMAIL
MUNICIPALITY

Autentisering:

APIl-anropet kraver att det anropande systemet anvander en godkand API-nyckel i kombination

med en autentisering som goras med hjéalp av en JSON Web Token (JWT).

JWT ér baserat pa en 6ppen standard for att skapa en sa kallad access token vilket ar information

som &r en strang bestaende av en hash. Denna strang &r sedan den nyckel som systemet anvander

Patientens sprak

Patientens kon

Patientens efternamn
Patientens samtliga fornamn
Patientens tilltalsnamn
Patientens telefonnummer
Patientens e-postadress

Patientens kommun

for att fa tillgang till Datalagrets API.

En JWT bestar av tre olika delar, en header som innehaller typ och hash algoritm, payload, den

information man vill skicka med och en signatur som anvander header och payload tillsammans

med en hemlig strang fran servern for att generera en hash.

Integrationen anvander payload-delen for att lagra patientinformationen fran datalagret och som
sedan anvands i de digitala formul&ren for att automatiskt fylla i formulérobjekt som man vill

koppla mot datalagret.
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4. GRANSSNITT

Da man talar om granssnitt inom informationsteknologi (IT) menar man kommunikationen
mellan mjukvara och hardvara eller mellan manniska och maskin. | detta examensarbete kommer
vi att fokusera pa den senare benamningen, det vill sédga, granssnittet for en anvandare i

forhallande till olika system pa arbetsplatsen. (Wikipedia, 2019)

De system som kopplas till datalagret & manga ganger verksamhetssystem vars anvéandare har
det systemet som sitt primara systemstod i vardagen. Exempelvis sa dokumenterar personalen
inom varden det som ror patienter i ett journalsystem och personal inom ekonomi anvander sig

av ett ekonomisystem till stod for majoriteten av sina arbetsuppagifter.

Ett satt att hantera forandringar av masterdata &r att endast géra dessa forandringar pa ett stélle
som alla kopplade delar/system sedan laser och uppdaterar fran. Ett exempel pa detta ar fallet
med relationen mellan det lokala och det nationella datalagret. Dar kan forandringar av data
endast lasas in fran det nationella datalagret men det lokala kan inte skriva tillbaka férandringar
till det nationella. Det géller &ven att den data som dgs av det nationella datalagret inte kan

andras i det lokala annat an nar en forandring lases in fran det nationella.

Det ovan beskrivna séttet att hantera forandringar av data som hanteras i de olika
verksamhetssystemen, men &gs av det lokala datalagret, skulle medfora att de anstéllda blir

tvungna att vaxla mellan flera granssnitt beroende pa vilken information de for in/forandrar.

For att undvika detta scenario integreras verksamhetssystemen med det lokala datalagret med
logik och regelverk som mojliggor att forandringar kan goras fran verksamhetssystemen aven om
den informationen dgs av datalagret. Dessa forandringar propagerar sedan till évriga
verksamhetssystem som anvénder samma information. Detta sétt att hantera forandringar medfor
att slutanvandarna av respektive verksamhetssystem inte behdver anvanda sig av flera

granssnitt/system eller halla reda pa vilken data som dgs av respektive databas.
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4.1 Patientportalen

For att mojliggora att patienter sjélva ska kunna se vilka uppgifter som finns registrerade om
dem samt ge mojlighet for dem att dven kunna dndra dessa behdvs ett granssnitt med tillhérande
anvandar- och behorighetshantering. Den 16sning vi tagit fram for detta &r en portal dar patienten
sjalv kan logga in och administrera sina uppgifter.

Patienter loggar in med till exempel sina bankuppgifter, som autentiseras mot den bank man valt.
Portalen anvénder sig av e-tjansterna for identifikation och fullmakter som erbjuds av e-Suomi.fi.
Dessa tva tjanster ar fardiga losningar som kopplas pa till befintliga system. De beskrivs mer

allméant under rubriken E-Suomi.

Genom att koppla pa fardiga tjanster till portalen medfor detta att AHS inte behéver administrera
vem som skall fa tillgang till portalen. Det gér att hanteringen av anvéndare blir betydligt
enklare. Har man finsk personbeteckning och tillgang till bankinloggning, eller annan godkéand
autentiseringsmetod, kan man saledes logga in — tjansten finns redan hos Suomi.fi.
Bankinloggning som metod for identifikation medfor hog sakerhet om att personen i fraga

faktiskt ar den hon/han utger sig for att vara.

Kopplingen mellan portalen och e-Suomitjansten for fullmakter medfor att anvandare av portalen

far ratt sorts rattigheter.

4.1.1 Suomi.fi

Suomi.fi-tjansten samlar tjanster och information om den offentliga forvaltningens tjanster for
medborgare och féretag pa en och samma adress. E-Suomi &r en tjanst som erbjuds av Suomi.fi.
Tjansten erbjuder hjalp till organisationer inom den offentliga och privata sektorn att skapa en
gemensam plattform for digitala tjanster. Tanken &r att samla alla digitala tjanster ansedda for
befolkningen under en och samma plattform, med en enda identitet och en enda

identifikationskod.

Dessa uppgifter kan anvandas av en vanlig medborgare eller da vi representerar en organisation

inom den privata eller offentliga sektorn. Det &r &ven mojligt att bevilja fullmakter och att
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genomfora transaktioner pa en annan persons eller organisations vagnar. Tanken ar att
kommunikationen med offentliga myndigheter skall bli enklare. Nattjansten samlar ihop
information for medborgare, foretag och myndigheter.

Tjansten Identifikation erbjuder en datasaker elektronisk identifiering. Finlandare eller EU-
medborgare kan med hjalp av bankoder eller mobilcertifikat identifiera sig pa ett sakert satt pa
natet. Det ger ett smidigt satt att forflytta sig mellan tjanster utan att behéva logga in flera
ganger. EU-medborgare fran andra lander &n Finland kan anvénda sig av de finska tjansterna om
de tar i bruk Suomi.fi-identifikation. Tjansten mojliggor t.ex. elektronisk underskrift,
forhandsifyllda blanketter m.m. (Suomi-fi identifikation, 2019), (Suomi.fi-tjanster, 2019)

TUPAS/bankinloggning

Né&r man talar om digital autentisering menar man den kontroll av uppgiven identitet som sker
vid t.ex. inloggning. TUPAS &r en metod utvecklad av Finans Finland (FA), tidigare
Bankforeningen i Finland, vars syfte ar att mojliggora ett sakert sétt att identifiera sig pa natet.
TUPAS ér den officiella metoden for digital identifiering i Finland och anvénds av alla stora
banker - t.ex. Aktia, Nordea, S-Banken och &ven Alandsbanken. Metoden &r baserad pa den

finska lagen géllande stark elektronisk identifiering. (Wikipedia, 2019), (Finanssiala, 2019)

Lagen kraver att tva av tre foljande identifieringsmetoder uppfylls:

. Ldsenord eller liknande som endast personen vet om.
. Kort med chip eller liknande som personen besitter.
. Fingeravtryck eller liknande som ar unikt for personen.

Det vanligaste sattet som identifieringen sker pa ar med hjalp av lésenord samt en tabell med
engangskoder eller en enhet som genererar koder. Nedan foljer en beskrivning av hur TUPAS

fungerar, konceptet illustreras i Figur 14 och varje steg beskrivs var for sig.

39



Tjansteleverantor

= 1

|
EE— TUPAS

5 - TUPAS certifikat

Certifieringsgodkannande |e_,/

\\_/

7

Kund / Anvandare 1
[ | =
I Certifieringsbegaran Banken
3 8
Bankens kundautentisering D | Kundautentisering |
6 L~

Figur 14 TUPAS (Developer Signicat, 2019)

1. Anvandaren gar in pa tjansteleverantdrens hemsida. Specifika tjanster kommer att krava
autentisering fran anvéandaren.

2. Tjansteleverantoren producerar en autentiseringsforfragan - anvandaren far valja mellan
olika banker fran en lista.

3. Autentiseringsforfragan skickas tillsammans med anvandaren till banken - banken

verifierar forfragan.

Om forfragan lyckas ombeds anvandaren att autentisera sig.

Anvéndaren autentiserar sig.

Banken skapar ett TUPAS-certifikat och anvéndaren ombeds acceptera detta.

N oo g &

Det godkanda certifikatet skickas till tjansteleverantdren - déar det maste valideras fore

anvandaren far tillgang till tjansten. (Developer Signicat, 2019), (Finanssiala, 2019)

Om TUPAS-certifikatet ar godkant far anvandaren tillgang till tjansten.

Fullmakter

Tjansten Fullmakter gor det mojligt att kontrollera en persons lagliga ratt till att utratta &renden
pa nagon annans vagnar. Det kan handla om en person eller en organisation. Om du har en
namnteckningsratt kan du i egenskap av foretradare utratta drenden pa ett foretags vagnar. | detta

fall syftar vi pa att utratta vardarenden at sina barn eller nagon annan nara staende person. Hur
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tjansten fungerar illustreras i Figur 15 nedan. (Suomi-fi fullmakter, 2019)

1. Registerbaserad >. Begaraoch/eller
kontroll av en skapa elektroniska
persons behorighet befogenheter
att gora

transaktioner for en
annan person eller

organisationer %‘ BEGARAN ﬁ@é

— GODKANNANDE
5 Befogenheter
' .
& -

Figur 15 e-suomitjdnsten Fullmakter (Suomi-fi fullmakter, 2019)
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5. SLUTSATSER

Syftet med I6sningen var att atgarda problem med lag kvalitet pa data/information i system som
hanterar patienters personuppgifter inom varden. Den realiserade l6sningen ar nu endast kopplad
till det primara journalsystemet vilket ger en viss effekt vad det galler att 6ka kvaliteten pa
informationen i just det systemet, framst genom datalagrets kopplingar till det nationella
personuppgiftsregistret. Den stora effekten pa hojning av kvaliteten berdknas fas forst nar fler
verksamhetssystem kopplas till 16sningen, da man far en synkronisering av personuppgifterna i

alla kopplade system.

Arbetet har gjorts enligt principer for agila arbetssatt, dar mindre delar specificerats och
realiserats i sprinter. Tidsplan och ordningsféljd pa realisering av de olika delarna har manga
ganger fatt anpassas och justeras efter de ledtider som uppstatt i samband med de manga

ansokningar som behovts goras vid koppling mot de olika nationella tjansterna som lésningen
nyttjar.

| denna text har vi beskrivit de mest centrala delarna i 16sningen vi arbetat med, enligt den
beskrivna avgrénsningen. De kopplingar och integrationer som beskrivs har bedémts vara

relevanta for att lasaren ska fa en battre forstaelse for l6sningen i ett mer konkret sammanhang.

Ju fler verksamhetssystem som hanterar personuppgifter inom organisationen som kopplas till
datalagret desto storre blir den kvalitetshojande effekten pd den samlade informationsmangden.
Detta arbete med att integrera fler system kommer att fortga i flera ar framéver. Den realiserade
I6sningen med ett centralt datalager med tydliga grénssnitt mojliggor dven for andra losningar &n
endast den med syfte att hoja kvaliteten pa personuppgiftshanteringen i organisationen.
Exempelvis den beskrivna delen, dar patienter ska kunna administrera sina egna personuppgifter,

kan utkas med funktionalitet for olika typer av e-tjanster i framtiden.
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