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Kuva-, kuvio- ja taulukkoluettelo
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Kaytetyt termit ja lyhenteet

ACFE Association of Certified Fraud Examiners

COSsO Committee of Sponsoring Organizations of the Treadway Commis-
sion

FIVA Finanssivalvonta
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1 JOHDANTO

Sisdinen valvonta on kasite, jonka jokaisen organisaation tulisi tunnistaa. Sisdisen
valvonnan malleja I0ytyy erilaisia ja niiden muokkaaminen oman organisaation kayt-

t6On on suositeltavaa.

Opinnaytety6hon valitsema aihe on mielenkiintoinen, koska organisaatioiden sisélla
tapahtuu paljon vaarinkaytoksia. Erdan Yhdysvaltalaisen tutkimuksen (ACFE 2016)
mukaan keskiverto yritys menettaa jopa 5% vuosittaisesta liikevaihdostaan vaarin-
kaytosten seurauksena. PwC:n Global Economic Crime and Fraud Survey (Uusi-
Hautamaa 2018) tutkimuksesta kay ilmi, etta vaarinkaytoksen uhreina on 46% poh-

joismaisista yrityksia ja koko maailman laajuisesti 49% yrityksista.

Vaarinkaytosten taustalla on suurella todenndkoéisyydella siséisen valvonnan puute
yrityksissa. Tasta tuli ajatus tehda opinnaytetytsta johdatus yrityksen sisdiseen val-

vontaan.

1.1 Tutkimuksen tavoite

Opinnaytetyon tutkimustavoitteena oli selvittdd, mitd organisaation sisainen val-
vonta oikeastaan tarkoittaa ja mihin kaikkiin toimintoihin se yrityksen sisalla vaikut-
taa. Lisaksi opinnaytetydssani tuodaan esiin aiheeseen liittyvia toimenpiteita ja toi-
mintatapoja sekd mahdollisista sisdisen valvonnan laiminlyénneista seuraavia ris-
keja ja haittoja organisaatiolle. Tutkimuksen tavoitteena on koostaa tietoa sisaisesta
valvonnasta, jota organisaatiot ja yrityksen sisdisesta valvonnasta vastuussa olevat
henkildt voivat hyddyntad omaan toimintaansa. Tydssa paneudutaan esittelemaan

siséista valvontaa laajasti COSO-mallin kautta.
Tutkimuskysymyksia ovat:

e Mihin sisdinen valvonta vaikuttaa?
¢ Mita heikko sisainen valvonta voi aiheuttaa?

e Miten sisdisen valvonnan prosessit toimivat?



Lisaksi opinnaytetytssa tarkastellaan sitd, miten siséista valvontaa voitaisiin hyo-
dyntaa organisaatiossa mahdollisten vaarinkaytosten ehkaisyssa ja niiden havait-

semisessa.

1.2 Tyon rakenne ja tutkimusmenetelmaét

Opinnaytetyon metodit jakautuvat teoreettiseen osuuteen ja kvalitatiiviseen haastat-
teluosuuteen. Tyon teoriaosuudessa kasitellaan siséistd valvontaa COSO-mallin
seka kolmen puolustuslinjan mallin ndkdkulmasta ja lisdksi se siséltaa yleista tietoa

sisdisesta valvonnasta seka siihen vaikuttavista osatekijoisté.

Opinnaytetydssa paneudutaan sisdisen valvonnan prosesseihin ja kontrolleihin tee-
makohtaisesti. Sisédiseen valvontaan kuuluu vaarinkaytosten ehkaisy seka niiden
havaitseminen, relevanttien riskien maarittely ja kontrollointi, ja parhaimmillaan se
tukee yrityksen tavoitteisiin padsya. Vaarinkaytosten todellisuutta on pyritty tuo-
maan esiin tutkimusten kautta. Lisaksi tyosta Ioytyy sisaiseen valvontaan liittyva

lainsdadanto ja ohjeistukset.

Kvalitatiivinen haastattelu on toteutettu haastattelemalla johtotason henkil6ita
COSO-mallin osien mukaisesti. Laadullinen haastattelu on litteroitu ja vastauksia
analysoidaan johtopaatokset-osiossa. Haastatteluissa oli pyrkimyksena tuoda esiin
seka taloudellista ettd tuotantoprosessin nékdkulmaa ja tasta johtuen haastatelta-
vakseni valikoitui talousjohtaja ja tuotannonkehittdmisen johtaja. Tutkimuksella py-
rittiin saamaan selville yrityksen sekd henkildston suhtautumista siséiseen valvon-
taan. Tulokset tukivat tutkimuksen viitekehyksessa esiin tulleita havaintoja ja vasta-

sivat osaltaan tutkimuskysymyksiin.
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2 SISAINEN VALVONTA

Sisdinen valvonta on suomennettu Ratsulan (2016, 13) mukaan termista internal
control. Ahokas (2012, 11) toteaa, ettéa yksinkertaisesti sisédinen valvonta tarkoittaa
organisaatioiden eri tasoille rakennettuja toimenpiteita seka tapoja, jotka muodos-
tuvat monista eri osa-alueista. Siséinen valvonta méaaritellaan organisaation sisai-
siksi menettely- ja toimintatavoiksi, joiden avulla pyritddn varmistamaan toiminnan
laillisuus seka tuloksellisuus (Ahokas, 12). Siséinen valvonta mielletdan usein sa-
maksi kuin sisainen tarkastus. Sisaisella tarkastuksella tarkoitetaan kuitenkin riippu-
matonta ja objektiivista arviointi-, varmistus- seké konsultointitoimintaa, jotka tuotta-
vat lisdarvoa organisaatiolle ja ndin parantaa sen toimintaa. (Holopainen ym. 2010,
17.)

Sisaisen valvonnan avulla organisaatiot pyrkivat hallitsemaan niille relevantteja ris-
keja (Ratsula 2016, 14). Siséinen valvonta on aina erilainen jokaisessa organisaa-
tioissa, siihen vaikuttaa esimerkiksi yrityksen koko, rakenne, toimiala, omistussuh-
teet ja toimintojen luonne. Ratsula huomauttaa, etta tarkeinta on kuitenkin, kuinka

sisdinen valvonta toimii, eikd se miten se on jarjestetty.

Ratsula (2016, 18) toteaa, ettd parhaimmillaan sisainen valvonta toimii, kun se on
rakennettu osaksi liiketoimintaprosesseja ja sen komponentit ovat lasna kaikkialla
organisaation tasoilla. Kun sisdinen valvonta on rakennettu organisaation sisaan, ei

niiden suorittaja edes huomaa suorittavansa tiettyja kontrolleja.

2.1 Sisaisen valvonnan tavoitteet

Ratsula (2016, 15) kertoo, etta siséisen valvonnan tavoitteet on luokiteltu kolmeen
eri rynmaan, mikd kuvastaa sisdisen valvonnan eri nakékulmia. Tavoitteita ovat: toi-
minnalliset tavoitteet, raportoinnin tavoitteet seka vaatimustenmukaisuuden tavoit-

teet.

Toiminnan tavoitteet ovat organisaation toiminnan tehokkuuteen seka tuloksellisuu-
teen liittyvia. Niilla pyritddn turvaamaan omaisuus ja taloudelliset tulostavoitteet. Si-

séaisen valvonnan raportoinnin tavoitteisiin kuuluu puolestaan siséinen ja ulkoinen,
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taloudellinen ja ei-taloudellinen raportointi. Nama raportoinnin tavoitteet voivat olla
mya0s raportointiin liittyvan luotettavuuden, ajantasaisuuden, lapinakyvyyden tavoit-
teita tai muita ulkopuolisen tai organisaation asettamien ehtojen noudattamisen seu-
raamista. Vaatimustenmukaisuuden tavoitteet muodostavat minimivaatimuksen or-
ganisaation toiminnalle, silla ndma tavoitteet perustuvat lakien ja saanndsten nou-
dattamiseen. (Ratsula 2016, 15-16.)

Ratsula (2016, 248) kertoo, etta sisdisen valvonnan ensisijaisena tehtavana ei ole
vaarinkaytosten loytdminen, vaan tukea tavoitteisiin paasemista. Kun sisainen val-
vonta toimii tuloksellisesti, se kuitenkin auttaa huomattavasti vaarinkaytosten eh-
kaisyssa seké tunnistamisessa. Ohjausympariston toimiessa sujuvasti, esiin tullei-
siin epakohtiin ja vaarinkaytdksiin voidaan reagoida ja kasitella ne asianmukaisesti.
Riipinen (2017) tuo esille, ettd vaarinkaytosten ehkaisysséa toimii avainasemassa
sisdinen valvonta ja yrityskulttuuri seka tdman lisdksi hyva suunnitelma vaarinkay-

tosten varalta.

Sisaisen valvonnan aiheuttamat toimenpiteet tuovat mukanaan vaistamatta jonkin
verran kustannuksia. Kenton (2019) huomauttaakin, etta valvonta voi olla yritykselle
kallista, mutta sisdisen valvonnan kayttod pidetaan erittain tarkean, jotta voidaan
tehostaa yrityksen toimintaa ja poissulkea vaarinkaytoksista aiheutuvia vahinkoja.
Ratsula (2016, 29) puolestaan toteaa, etta investoiminen sisdiseen valvontaan kan-
nattaa. Johdon tulisi organisoida resurssit seka ohjaus- ja valvontajarjestelmat niin,
ettd voivat tuottaa kohtuullisen varmuuden siita, ettéd organisaatiossa tehdaan asi-

oita oikein.

Riittamattomalla sisaisella valvonnalla voi olla vakaviakin vaikutuksia. Ratsulan
(2016, 28) mukaan sisdisen valvonnan puutteellisuus saattaa johtaa esimerkiksi

seuraaviin seuraamuksiin:

¢ Vahingot yrityksen maineelle ja julkisuuskuvalle
¢ Negatiivinen vaikutus osakekursseihin seka yrityksen arvoon
¢ Henkiléston lojaaliuden ja sitoutumisen menetykseen

¢ Asiakkaiden tai muiden yhteistybkumppaneiden menettamiseen
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Toisaalta Ratsula (2016, 28) esittad myos toimivan sisdisen valvonnan positiiviset

vaikutukset, kuten:

o Tyotehtavien ja prosessien selkeampi kuvaus seka lapindkyvyys

e Tyoviihtyvyys sekd motivaatio lisdantyvat, kun henkilosté kokee johdon
toteuttavan eettista, vastuullista ja lainmukaista toimintaa

¢ Virheet ja tehottomuudet tulevat helpommin esiin, kuten myés laiminlyon-
nit tydtehtavissa ja toimintaohjeissa

e Kustannussaastot, kun prosessit ovat selkeampia ja valtytdan tehotto-

muudelta seka paallekkaisyyksilta

Holopainen ym. (2010, 51) huomauttavat, etta sisainen valvonta ei voi varmistaa
organisaation menestysta eikd myoskaan sen toiminnan pysyvyytta, vaan sisainen
valvonta voi auttaa organisaatiota saavuttamaan tavoitteensa. Sisdinen valvonta ei

niin ikdan kykene muuttamaan luonnostaan heikkoa johtajaa hyvaksi johtajaksi.

2.2 Sisaisen valvonnan mallit

Sisdisen valvonnan malleja on useita, mutta tunnetuin sisédisen valvonnan viiteke-
hys on COSO-malli. COSO-mallin liséksi toinen tunnettu malli on kolmen puolustus-
linjan malli. (Ratsula 2016, 54.)

2.3 COSO-malli

COSO-mallin kehitti vuonna 1985 Treadway Commission, jonka tehtavana oli sel-
vittaa tekijat, jotka johtavat vilpilliseen taloudelliseen raportointiin, ja antaa suosituk-

set toimenpiteista vilpillisen raportoinnin vahentamiseksi. (Ahokas 2012, 24.)

COSO-malli on lyhenne sanoista: Committee of Sponsoring Organizations of the
Treadway Commission. Alkuperdinen COSO-malli, jota saatetaan myds kutsua ni-
mella COSO-IC, méarittelee sisaisen valvonnan prosessiksi, jonka saa aikaan hal-
litus, johto ja muu henkilésto ja joka on suunniteltu tuottamaan kohtalaisen varmuu-

den seuraavien tavoitteiden saavuttamiselle (Ahokas 2012, 24):
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¢ Yrityksen toimintojen tarkoituksenmukaisuus ja tehokkuus
e Taloudellisen raportoinnin luotettavuus

e Lakien ja sdantdjen mukainen toiminta

Toiminnalliset tavoitteet liittyvat organisaation resurssien tarkoituksenmukaiseen ja

tehokkaaseen kayttoon.

Taloudellisen raportoinnin tavoite puolestaan liittyy taloudellisten raporttien luotetta-
vuuteen. Tama tavoite toteutuu, kun ylimmalla johdolla seka muulla johdolla on paa-
toksenteossa relevanttia tietoa oikeaan aikaan ja ulkoiset sidosryhmét voivat luottaa

annettuun taloudelliseen informaatioon. (Ahokas 2012, 24.)

Lakien ja sdantdjen mukaisuuden tavoitteena on lakien seka organisaation itselleen

luomien sdantdjen ja toimintatapojen noudattamista (Holopainen ym. 2010, 54).

COSOn (2013) mukaan siséinen valvonta auttaa yrityksia saavuttamaan tarkeita
tavoitteita ja yllapitamadn sekd kehittdmaan suorituskykya. Viitekehyksen integ-
roidut puitteet mahdollistavat organisaatioiden tehokkaan sisaisen valvonnan kehit-
tamisen. Nama puitteet sopeutuvat muuttuviin liketoiminta-, ja toimintaymparistoi-
hin lieventaen riskeja hyvaksyttavalle tasolle ja tukevat organisaation paatoksente-
koa seka hallintoa. Seuraavassa kuvassa on COSO-mallin rakenteet, jotka jakau-
tuvat ohjausymparistoon, riskienhallintaan, valvontatoimintoihin, kommunikaatioon

ja informaatioon seka seurantaan.
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m toring Acti

Kuva 1. COSO-mallin osatekijat (Cruz 2016.)

COSOn mukaan sisainen valvonta on prosessi, jonka johtokunta, hallinto sek& muu
henkilostd on suunnitellut tuottamaan varmuutta toiminnan ja raportoinnin tavoittei-
den saavuttamiseksi. Prosessi identifioi viisi sisaisen valvonnan osatekijaa: ohjaus-
ymparistd, riskien arviointi, valvontatoimenpiteet, kommunikaatio ja informaatio
seka seuranta. (Wilkins 2014.)

Sisdisen valvonnan tunnetuimmasta viitekehyksestda COSOsta on kehitetty koko-
naisvaltaisemmin riskienhallinnon mukaan ottava COSO ERM-malli (Ratsula 2016,
54). ERM tulee sanoista Enterprise Risk Management. Enterprise Risk Manage-
ment- Integrated Framework kasittelee sisaista valvontaa entista kattavammin seké
keskittyy selkedmmin ja syvallisemmin organisaation riskienhallintaan. Uuden viite-
kehyksen ei ole tarkoitus syrjayttaa sisaisen valvonnan mallia vaan linkittd&d se
osaksi riskienhallintaa. (COSO 2004.)

COSO (2013) painottaa, etta markkinat jatkavat globalisoitumista ja liiketoiminta
mallit ovat muuttuneet merkittavasti siséltaen entistd enemman yhteisia palveluita
ja ulkoistettuja palveluntarjoajia. Luottamus kehittyvdén teknologiaan on yha tarke-
ampaa liiketoiminnan suorituskyvyn parantamisessa, liiketoimintaprosesseissa ja

paatoksenteossa.
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2.3.1 Ohjausymparisto

Ohjausymparist6d on joukko standardeja, prosesseja ja rakenteita, jotka muodosta-
vat perustan sisdisen valvonnan toteuttamiselle organisaatiossa. Hallitus seka ylin

johto maarittelevat ylimman tason sisaisen valvonnan merkityksen. (COSO 2013.)

Ohjausymparistdn tarkoitus on luoda kuri seka jarjestys organisaatioon ja pyrkia
saamaan henkilosto tietoiseksi organisaation kontrolleista (Ahokas 2012, 27). Oh-
jausymparistdé muodostaa perustan COSO-mallin komponenteille. Ohjausymparis-
tosta voidaan myos kayttaa nimiketta valvontakulttuuri, joka koostuu johdon ja hen-
kilostbn asenteista, johdon toimintaperiaatteista ja toiminnasta sisaista valvontaa
kohtaan. COSO jakaa ohjausympaériston seitsemaan eri osatekijadn (Ahokas 2012,
27).

e Rehellisyys ja eettiset arvot

e Henkiloston patevyys

e Hallituksen ja tarkastusvaliokunnan jakama huomio ja ohjaus
e Johdon filosofia seka toimintatapa

e Organisaatiorakenne

e Vastuu ja valta tyontekijoilla

e Henkilostohallinnon menettelytavat seka kaytannot

Organisaation sisainen rakenne ja yksikdiden ominaispiirteet vaikuttavat siihen,
kuinka ohjausympaéristd muodostuu. Kaikki osatekijat ovat tarkeitéa tassa ylipaa-
tdnsa. (Ahokas 2012, 27.) Jokipiin (2008, 94) mukaan ohjausymparistd voi myods

vaihdella johdon mieltymysten ja heidan johtotyylinsé suhteen.

Keskeisimmaksi arvoksi ohjausymparistossa mielletdén rehellisyys seka eettiset ar-
vot (Ahokas 2012, 28). Rehellisyyden on Ahokkaan mukaan lahdettava yrityksen
ylimmasta johdosta, jotta yrityksen muu henkiléstd voi ottaa mallia. Useiden tutki-
musten tuloksista nahdaan, etta yrityksen johdon esimerkki vaikuttaa eniten tyonte-
kijoiden tekemiin vaariin eettisiin valintoihin. COSOn mukaan olisi hyodyllista muis-

tuttaa henkilostéa yrityksen toimintatavoista sdanndllisesti koulutusten muodossa.
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Ohjausymparistoon vaikuttaa myads yrityksen hallitus ja tarkastusvaliokunta. Tarkas-
tusvaliokunnalla on suuri rooli siséisen valvontajarjestelman suunnittelussa seka ta-
man toimivuuden seurannassa. Hallitus puolestaan valvoo johdon toimintaa. Mikali
hallitus toimii aktiivisesti ja tiedonjanoisesti, on hallitus tallbin oleellisessa roolissa

sisdisen valvontajarjestelman tarkeyden korostumisessa. (Ahokas 2012, 29.)

Organisaationrakenteesta tulee viitekehys sille, miten yrityksen tavoitteita suunnitel-
laan, johdetaan, seurataan ja kontrolloidaan. Ohjausympaériston kannalta on olen-
naista tietaa, mitk& ovat osa-alueita, joissa organisaation vallan ja vastuun kayttoa
tarvitaan ja kuinka sisaisen raportoinnin tulisi kulkea organisaation lapi. COSO-mal-
lissa ei oteta kantaa kuitenkaan siihen, mik& on optimaalisin organisaatiorakenne,
vaan jokaisen yrityksen tulisi kehittdd omanlaisensa ja tarpeitansa vastaava ra-
kenne. (Ahokas 2012, 29.)

2.3.2 Riskien arviointi

Jokaiseen organisaatioon kohdistuu seka ulkoisia etta sisaisia riskeja. Holopainen
ym. (2010, 39) korostavat, ettd naiden riskien hallinta, tunnistaminen ja arviointi on
yrityksen jatkuvuuden turvaamiseksi erittdin tarkeaa. Riskienhallinta on yksi organi-
saatioiden johtajien perustehtavista, heidan taytyy ohjata tilannetta, jotta liialliset ris-
kit valtettaisiin, mahdollisuudet kaytettaisiin hyvéaksi ja tavoitteet saavutettaisiin (Ho-

lopainen ym. 39).

Riskien arviointi COSO-mallin mukaisesti tarkoittaa sellaisten ulkoisten ja sisaisten
riskien tunnistamista ja analysointia, jotka uhkaavat yksikon tavoitteiden saavutta-
mista (Ratsula 2016, 107). Riskin toteutuminen voi estaa yrityksen paasyn tavoittei-
siin tai jopa pahimmassa tapauksessa asettaa yrityksen toiminnan vaakalaudalle.
Riskien arviointi on myds lahtokohta yrityksen riskienhallintaprosessille. (Ratsula
2016, 107.)

Ratsulan (2016, 107) mukaan johdon taytyisi maarittaa hyvaksyttava riskitaso ja toi-

mia sen mukaisesti, etta riskit olisivat tavoitellulla tasolla. Organisaation tulee aset-
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taa tavoitteet toiminnalleen ja tAman jalkeen tunnistaa riskit, jotka liittyvat tavoittei-
den saavuttamiseen. COSOn mukaan tavoitteet kannattaisi asettaa yritystasolle

seka jokaiselle toimintatasolle.

COSO luokittelee sisaisen valvonnan riskit neljadn osa-alueeseen: taloudellinen,
strateginen, operatiivinen ja yrityksen sisaisten seka ulkoisten ohjeiden noudattami-
nen (Wilkins 2014).

Ratsula (2016, 108) toteaa, etta riskiarvioinnissa on hyva ottaa huomioon riskeihin
vaikuttavat organisaatiota koskevat muutokset. Muutokset voi nousta esiin ulkoi-
sesta ymparistosta tai organisaation sisaltd. Mahdolliset riskit vaarinkaytoksiin on
myds arvioitava, koska riski saattaa realisoitua esimerkiksi virheellisen raportoinnin

muodossa, varojen vaarinkayttona tai korruptiona.

COSO on maaritellyt fokusalueet, jotka tulisi huomioida erilaisten tavoitteiden méaa-
rittelyssa (Ratsula 2016, 108):

e Toimintojen tavoitteet

¢ Ulkoisen taloudellisen raportoinnin tavoitteet
¢ Ulkoiset ei-taloudelliset raportoinnin tavoitteet
e Sisaiset raportointitavoitteet

e Vaatimustenmukaisuustavoitteet

Riskit voidaan jakaa yritystason ja toimintatason riskiin (Ahokas 2012, 31). Yritysta-
son ulkoisia riskeja voisivat olla esimerkiksi teknologinen kehitys, kilpailu, uusiutuva
lainsdadanto ja taloudelliset muutokset. Ahokas (s. 32) muistuttaa, etta riskien tun-
nistamisessa tarkeaa on selvittaa riskia aiheuttava tekija ja sita lisdavat tekijat. Kun
suurimmat riskit on tunnistettu, ne tulisi linkittaa toimintatasolle. Toimintatason riskit
ovat sisaisista tekijoista johtuvia esimerkiksi tiedonkulun katkeaminen, epapéatevyys

henkilostdssa tai riski voi olla epavarma ja tehoton hallitus/tarkastusvaliokunta.

2.3.3 Valvontatoimenpiteet

Valvontatoimenpiteet ovat yrityksen sisaisia kaytantoja eli yrityksen politikkaa ja sii-
hen liittyvi& menettelytapoja. Niiden tarkoituksena on kaytdnnssa varmistaa, etta
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organisaatio toimii johdon asettamien tavoitteiden mukaisesti. Politiikat maarittavat
painoarvon sille, mita pitaisi tehda. Menettelyt ovat puolestaan kaytannon toimenpi-
teitd seka kontrolleja, joiden keinoilla maaritetaan, miten politikkaa toteutetaan.
(Ratsula 2016, 118.)

Ratsulan (2016, 118-119) mukaan organisaation toimintoihin, prosesseihin seka
teknologiseen ymparistoon kohdistetaan valvontatoimenpiteitd, joiden tavoitteena

on vastata riskeihin, jotka kohdistuvat edella mainittuihin toimintoihin.

Valvontatoimenpiteet voivat olla:
e Ehkaisevia
e Paljastavia
e Manuaalisia
e Automaattisia

e Johtamiskontrolleja

Ratsula (2016, 119) kertoo, etta valvontatoimenpiteet voidaan myds jaotella erilais-
ten valvontatavoitteiden mukaan, naita tavoitteita toteutetaan monilla eri tasoilla.
Ylimman tason valvontatavoitteiden kontrollit siséltavat usein niin kutsuttuja analyyt-
tisia tarkasteluja, missa tietyn ajanjakson suoritusta vertaillaan budjetteihin, ennus-
teisiin, historiatietoihin ja kilpailijoihin. Nain ylatasolla pyritdan selvittdmaan, missa
laajuudessa tavoitteet on saavutettu ja loytaméaan selityksia merkittaville poik-
keamille. Alemman tason kontrollit suuntautuvat yksittaisiin liiketapahtumiin, ja nii-
den avulla pyritdan tarkastelemaan liikketoimien paikkansapitavyytta, loppuunsaat-

tamista ja toimintavaltuuksia.

2.3.4 Kommunikointi ja informaatio

Jokipii (2008, 110) huomauttaa, etta sisaisessa valvonnassa informaatio on avain-
asemassa. Ratkaisevaa on informaation olennaisuus, oikea-aikaisuus ja muoto.
COSO-mallissa informaatiolla yhdistetddn sisaisen valvonnan eri osatekijat toi-
siinsa. Yrityksen tietojarjestelmét tuottavat raportteja, joista l0ytyy lukuisia tietoja ta-
louteen, toimintaan ja seurantaan liittyvista asioista. Taman tiedon taytyisi kulkea
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organisaatiossa seké vertikaalisesti ettd horisontaalisesti. Johdon tarkeaksi tehta-
vaksi nouseekin tunnistaa olennainen informaatio, johon liittyen tieto tulisi valittda

henkilostblle sellaisessa muodossa, etté he pystyvat suorittaa tyonsa.

Ratsula (2016, 130) painottaa sita, ettd kommunikaation tulee olla jatkuva, iteratiivi-
nen prosessi tarvittavan tiedon tarjoamiselle, jakamiselle seka saavuttamiselle.
Henkiloston taytyy saada kasitys ylimmalta johdolta, etta sisdisen valvonnan velvol-
lisuuksiin on suhtauduttava vakavasti. Henkiloston taytyy myos tiedostaa oma roo-
linsa sisaisessa valvonnassa ja ymmartaa, kuinka heidan seka muiden tekema tyo
linkittyy sisdiseen valvontaan. Ulkoinen kommunikaatio on kaksijakoinen: se mah-
dollistaa ulkoisen informaation kommunikoinnin organisaatiolle ja valittaa ulkoisille

tahoille vaadittua sek& odotettua tietoa.

Ahokas (2012, 41) huomauttaa, etta kaytannoén tasolla esiin nousevat ongelmat tun-
nistavat usein ensin organisaation alemmalla tasolla tydskentelevét henkil6t, ja ta-
man vuoksi on erittain tarkeda, etta yritykselld on avoimet kommunikaatiokanavat
myds alhaalta ylospain ja aito halu kuunnella tydntekijoita ja heidan huoliaan. Tama
vaikuttaa positiivisesti tydymparistoon, kun tydntekijoilla on tunne, ettd heidat ote-
taan huomioon ja he kokevat saavansa tukea. Kommunikoinnin avoimuus taas tu-
kee vahvemmin organisaatioiden tavoitteiden saavuttamista, kun henkilosto sitou-
tuu paremmin organisaatioon ja sen toimintatapaan. Johdon tulisi saada henkilos-
tolle selkea viesti, etta johto kannustaa raportoimaan vaarinkaytosepailyista ja, etta
se suojaa tyontekijoita tallaisissa tilanteissa. Esimerkiksi Yhdysvalloissa voimassa
oleva SOX-lainsaadanto vaatiikin yrityksia jarjestamaan henkilostolleen kanavan,

josta he pysyvat raportoimaan anonyymisti vaarinkaytosepailyistaan.

SOX eli Sarbanes-Oxley -laki on otettu kayttédn 30.7.2002 lukuisten yritysskandaa-
lien myo6ta Yhdysvalloissa. SOX-laki on luotu tuomaan luotettavuutta yrityksen esit-
tamien tietojen oikeellisuudesta. Lailla pyritdén tehostamaan yrityksen johtamis- ja
hallintojarjestelm&é. (Pub.L. 107-204.)
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2.3.5 Seuranta

Seuranta on prosessi, jonka avulla pystytaan arvioimaan sisaisen valvontajarjestel-
man toimivuutta seka laatua (Ratsula 2016, 140). Seurantaa pyritaan tekeméaan jat-
kuvilla seurantatoimenpiteilla ja erillisilla arvioinneilla sek& niiden yhdistelmilla. Seu-
rantaa harjoitetaan, jotta saadaan arvioitua, kuinka toteutunut toiminta vastaa orga-
nisaatiossa lainsdadanndllisiin vaatimuksiin tai organisaation itse laatimiin periaat-
teisiin esimerkiksi toimintaohjeisiin. Seurannan tuloksena saadut havainnot vélite-
taan johdolle ja tarvittaessa myos hallitukseen. Seurannasta 16ytyy kaksi fokusalu-

etta: jatkuva seuranta ja erilliset arvioinnit. (Ratsula 2016, 140.)

Ratsula (2016, 141) toteaa, etta jatkuvan seurannan toimenpiteet tulisi rakentaa or-
ganisaation sisaan liikketoimintaprosesseihin. Mita kattavampia ja tehokkaampia jat-
kuvassa seurannassa olevat toimenpiteet ovat, sitd vihemman tarvitaan erillisia ar-
viointeja. Jatkuvaan seurantaan luetaan saanndnmukaiset johtamis- ja ohjaustoi-
met, tAsmaytykset, vertailut ja muut rutiinitehtavat. Sisaisen valvonnan tehokkuu-
desta voidaan saada todisteita esimerkiksi talousraportoinnin ja poikkeamien ana-
lysoinnin tuloksena. Jos jatkuvat valvontatoimenpiteet on rakennettu yrityksen nor-
maaleihin toistuviin toimintarutiineihin, ne toimivat talldin reaaliaikaisesti ja reagoivat

muuttuviin olosuhteisiin seka ovat juurtuneet osaksi yritysta.

Erilliset arvioinnit kohdistetaan valittuihin tarkeisiin kohteisiin. Talla tarkoitetaan sita,
ettd arvioitavaksi voidaan valita kohde, jonka toimintaympaéristdssa on tapahtunut
muutoksia tai muusta syysté on korkeampi riski suhteessa muihin kohteisiin. Erilliset
arvioinnit voivat kohdistua yksittaisiin valvontatoimiin tai koko valvontajarjestel-
maan. Yksittaisten valvontatoimien arvioinnissa voidaan keskittya yksittaisten kont-

rollien tai prosessien ja niiden osien arviointiin. (Ratsula 2016, 142.)

Wilkins (2014) kertoo COSOn suosittelevan sellaisen seurannan jarjestamista ja yl-
lapitamista, jossa omistajia ja johtajia opastetaan siihen, mitéa ja mista heidan kuuluu
etsia virheita ja mita heidan tulee tarkistaa. Naitd ovat mm. tulos- ja tasekirja, myyn-

tisaamisten raportit, inventaarioraportit ja puuttuvat raportit.
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2.4 Kolmen puolustuslinjan malli

Kolmen puolustuslinjan malli tarjoaa yksinkertaisen ja myods tehokkaan tavan tehos-
taa viestintaa riskienhallinnasta ja valvonnasta selventamalla keskeiset roolit ja teh-
tavat. Malli tarjoaa tuoreen nakyman toimintoihin ja edistad varmistamaan riskinhal-
linnan aloitteiden onnistumisen. Malli soveltuu kaikille organisaatioille, joissa ei ole
muodollista riskienhallinnan kehysta. Kolmen puolustuslinjan malli voi parantaa ris-
kien selkeytta ja valvontaa sekd parantaa riskienhallintajarjestelmien tehokkuutta.

(IA Position Paper 2013, 2.)

Governing Body / Audit Comittee

Senior Management T
15t Line of Defence 4+ 2nd Line of Defence ®* “#* 3rd Line of Defence

Financial Controller
Security
e Internal Audit
Quality
Inspection
Compliance

g
g
>
g

Joyeinbay

Kuva 2. Kolmen puolustuslinjan kaavio (IIA 2015).

Ratsula (2016, 55) tuo esille, ettd ensimmaisessa puolustuslinjassa ovat riskit ja
niiden hallintatoimenpiteiden kaytannon toteutus. Tahan linjaan sijoittuu lilketoimin-
nasta seka prosesseista vastuullinen johto ja esimiehet, joilla on mahdollisuus vai-
kuttaa organisaation tavoitteiden ja padméaarien saavuttamiseen. Nailla liiketoimin-

nan paatoksilla seka aiheutetaan etta hallitaan riskeja.

Operatiivinen johto vastaa tehokkaan sisdisen valvonnan yllapidosta, valvonnasta
ja riskien seka valvontamenettelyiden toteuttamisesta paivittain. Luonnollisesti ope-

ratiivinen johto toimii ensimmaisena puolustuslinjana. (II1A Position Paper 2013, 3.)
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Ratsulan (2016, 55) mukaan toinen puolustuslinja tukee ja monitoroi riskienhallin-
taan tai sisaiseen valvontaan liittyvaa osa-aluetta. Tama linja koostuu eri tukitoimin-
tojen asiantuntijoista ja se yhdistyy ensimmaiseen linjaan oman ammattiosaamisen

kautta. Nain riskienhallinta ja muut valvontatoimenpiteet tehostuvat edelleen.

Toinen puolustuslinja tarjoaa riippumattoman valvonnan ensimmaisen puolustuslin-
jan riskienhallintatoimista. Riskitoiminnoilla ja vaatimustenmukaisuustoiminnoilla,
voi olla oma hallintokomitea, mitk& ovat osana ERM-jarjestelmaa (Doughty 2011).
ERM eli Enterprise Risk Management viitekehys keskittyy selkeammin ja syvalli-

semmin organisaation riskienhallintaan (COSO 2004).

Kolmas puolustuslinja tuottaa ylimmalle johdolle ja hallitukselle varmistusta, etté en-
simmaisen ja toisen puolustuslinjan toiminta on yhdenmukaista ylimman johdon
odotusten ja tavoitteiden kanssa (Ratsula 2016, 55). Riippumattomuus takaa objek-
tiivisen ndkdkulman ja mahdollistaa siten puolueettoman ja kattavan raportoinnin

yrityksen johdolle sisaisen valvonnan toteutumisesta (IIA Position Paper 2013, 5).

Naiden kolmen puolustuslinjan tarkoitus on muodostaa rakenteet, mistéa saadaan
varmistusta sille, etta riskit ja niiden hallintatoimenpiteet ovat riittavalla tasolla. Puo-
lustuslinjamalli voi toimia my6s ohjeistuksena organisaatiorakenteen seka roolien ja
vastuiden maarittamiseen organisaation riskien hallitsemiseksi ja siséisen valvon-

nan toteuttamiseksi. (Ratsula 2016, 55.)

2.5 Sisainen tarkastus

Siséinen tarkastus on Holopaisen ym. (2010, 17) mukaan riippumatonta ja objektii-
vista arviointi-, konsultointi- ja varmistustoimintaa, jonka tarkoituksena on antaa li-
saarvoa organisaatiolle ja parantaa sen toimintaa. Sisdinen tarkastus tarjoaa jarjes-
telmallisen lahestymistavan organisaation riskienhallinta-, valvonta-, johtamis- seka

hallintoprosessien tehokkuuden arviointiin sek& kehittamiseen.

Kenton (2019) tuo esille, etta sisdinen tarkastus arvioi yrityksen sisaista valvontaa,
mukaan laskettuna hallinto- ja kirjanpitoprosessit. Sisainen tarkastus varmistaa la-
kien seka maaraysten noudattamisen ja relevantin taloudellisen raportoinnin seka

tiedonkeruun. Sisdinen tarkastus auttaa myds yllapitamaan toiminnan tehokkuutta
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tunnistamalla ongelmat ja korjaamalla ne, ennen kuin ne ldydetddn ulkoisessa tar-

kastuksessa.

2.6 Heikko sisainen valvonta ja vaarinkaytokset

Heikko sisainen valvonta altistaa yritysta vaarinkaytésten vaaroille. PwC:n tutkimuk-
sesta voidaan todeta, kuinka tarkeda sisainen valvonta on yritykselle ja kuinka suu-
ria vahinkoja vaarinkaytokset voivatkaan aiheuttaa. Pohjoismaissa 36 % vaarinkay-
toksista havaittiin hyvaan yrityskulttuuriin liittyvien mekanismien ansioista ja 32 %
vaarinkaytoksista havaittiin kontrollien avulla. Yritysten tulisi aktivoitua ja pyrkié ke-
hittAmaan sisaisen valvonnan toimivuuden jatkuvaa varmistamista, keskittymista
yrityksen henkildston rooliin vaarinkaytosten ennaltaehkaisyssa ja torjunnassa.
(Uusi-Hautamaa 2018.)

VanBaren (2017) toteaa, ettéd heikko sisainen valvonta voi ilmeta tilinpaatoksien tai
muiden taloudellisten raporttien epatarkkuuksista, jolloin yrityksen olisi tutkittava kir-
janpitomenettelyjadn. Sisaisen valvonnan perus periaatteena on tehtavien erottami-
nen. Talla tarkoitetaan, etta eri tyontekijat kasittelevat kirjanpidon eri osa-alueita.

Saman henkilon kasitellessa kaikkia tehtavia, syntyy usein riski vaarinkaytoksille.

VanBaren (2017) huomauttaa myags, etta asiakirjojen ja muiden dokumenttien huk-
kuminen on myos viittaus heikosta sisdisesta valvonnasta ja organisaation tulisi ke-

hittdd asiakirjojen tallennus-, lahettamis- ja arkistointimenettelyjaan.

VanBarenin (2017) mukaan asiakasvalitukset voivat olla merkki heikosti toimivasta
sisdistd valvontajarjestelmasta. Organisaatioiden tulisi kehittdd jarjestelma, jolla
varmistettaisiin asiakkaiden tyytyvaisyys tuotteisiin seka palveluihin. Reklamaatioi-
den poikkeavista maarista johdon tulisi tutkia ongelmaa, koska se voi viitata heik-
koon sisdiseen valvontaan. Heikkoa sisdista valvontaa voidaan myos havaita tilin-
tarkastajien avulla, tilintarkastajat voivat tarkastuksillaan paljastaa ongelmallisia alu-

eita, uhkia, riskeja ja muita mahdollisia ongelmia yrityksessa.

Ratsula (2012, 248—-249) huomauttaa, ettéd ensisijaisesti sisdisessa valvonnassa ei

etsita vaarinkaytoksia, vaan siind pyritddn ehkaisemaan vaarinkaytokset. Ter-
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veessa ohjausymparistdéssa epakohtiin ja vaarinkaytoksiin reagoidaan asianmukai-
sella tavalla ja pyritddn ehkaisemaan niiden uudelleen syntyminen. Vaarinkaytosta
voi myds olla toiminta, joka on organisaation arvojen, etiikan tai toimintaperiaattei-

den vastaista, vaikka toiminta ei olisikaan laitonta.

Yhdysvaltalaisen ACFE:n (Association of Certified Fraud Examiners) tutkimuksen
mukaan keskiverto yritys menettaa viisi prosenttia vuotuisesta likevaihdosta amma-
tillisten vaarinkaytdsten seurauksena. Todellisia prosenttiosuuksia on erittdin vai-
kea, jopa mahdotonta arvioida, koska kaikki vaarinkaytokset eivat tule koskaan ilmi.
Vaarinkaytoksia ei koskaan saada kitkettya pois, mutta tarkoituksenmukaisia kont-

rolleja voidaan laatia niiden minimoimiseksi. (Ratsula 2016, 249.)

ACFE:n tutkimuksessa mukana olleiden organisaatioiden vaarinkaytoksista aiheu-
tuneiden menetysten kokonaisarvoksi on arvioitu noin 6,3 miljardia dollaria, joista
yhden vaarinkaytoksen keskiarvoksi kohoaa 2,7 miljoonaa dollaria. Vaarinkaytokset
ovat jatkuneet keskimaarin 18 kuukautta ennen kuin ne on havaittu. Tarkeintd on
siis vaarinkaytosten havaitseminen mahdollisimman ajoissa, jotta siitd seuranneet
menetykset ja muut kustannukset eivat nousisi korkeiksi. Epaonnekseen monet yri-
tykset eivét tule koskaan saamaan takaisin menetettyd omaisuuttaan, mika koros-

taa sisdisen valvonnan roolia yrityksissa. (Ratsula 2016, 249.)

Kolme suurinta luokkaa petoksissa olivat: etujen vaarinkayttd, korruptio seka suu-
rimpana tilinpaatéspetos. ACFE:n (2016) mukaan myds vaarinkaytoksen tekijoista
on saatu tietoja. Tyypillisin vaarinkaytésten tekija on yrityksen omistaja/johtaja, ta-
man jalkeen tulee esimies ja viimeisimpana tyontekija. Sisaisen valvonnan taytyy
lahted johtoryhmasta ja ulottua koko yrityksen ympairille tiiviiksi verkoksi, jotta vaa-

rinkaytokset saataisiin kitkettya pois.

Saarinen (2018) huomauttaa tutkimuksissa nousseista havainnoista, jonka mukaan
vaarinkaytoksien aiheuttamat vahingot ovat suurempia pienemmissa yrityksissa

kuin kokoluokaltaan isommissa yrityksissa.

Ratsula (2016, 253) esittad vaarinkaytosten johtuvan useista eri syistd. Taustalla
saattaa olla tekijan taloudellinen ahdinko tai vain houkutus siité, pystyisikd véaarin-

kaytoksen toteuttamaan. Vaarinkaytosten taustalla voi olla myds kerran tehdyn vaa-
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rinkaytoksen onnistuminen. Kun kerran onnistuu tekemaan 100 euron rikkeen, saat-
taa tekija ajatella, ettd kyseinen vaarinkaytds on helppoa ja tekee uudelleen. Ky-
seistd toimintaa saattaa jatkua siihen asti, ettd summa on kasvanut erittéain suureksi
ja kun tekija jaa asiasta kiinni, on kyse jo suuresta ja torkedsta vaarinkaytoksesta

yritysta kohtaan.

Ratsula (2016, 30) pohtii, etta vaarinkaytdsten taustalla voi myds olla johdon paine,
esimerkkind esimiehiltd tuleva paine saavuttaa eparealistisia tavoitteita lyhyessa

ajassa tai suoritukseen perustuvat palkkiot.

Taloudellisten vaarinkaytosten seuraukset voivat tuntua yrityksen liiketoiminnassa
merkittavasti. Ne voivat heikentaé tyontekijoiden moraalia, pilata yrityksen mainetta
ja brandia seka vaikuttaa liikkesuhteisiin ja suhteisiin myds viranomaisten kanssa.
(Uusi-Hautamaa 2018.)

Vaarinkaytosten mahdollisuus on suurempi organisaatioissa, joissa sisdinen val-
vonta on heikkoa, ty6tehtavien eriyttdminen on puutteellista, vaihtuvuus yrityksen
johtohenkildissa on vilkasta, kassatilanne on heikko tai varastot ovat vanhentuneet
(Ratsula 2016, 30).

PwC Global Economic Crime and Fraud Survey 2018 -tutkimuksen mukaan vaarin-
kaytoksen uhreiksi on joutunut Pohjoismaissa 46 prosenttia yrityksista. Tutkimuksen
mukaan vaarinkaytoksia on kokenut 49 prosenttia yrityksistd maailmassa, mika on
todella suuri maara, koska se tarkoittaa, ettd lahes joka toinen yritys on kohdannut
vaarinkaytoksen. Pohjoismaissa useammalle kuin yhdelle kymmenesta vaéarinkay-
tds on tuonut organisaatioon yli 800 000 euron vahingot, mutta useammille viela
huomattavasti enemman. Tutkimuksesta ei selvid, kuinka moni yritys Suomessa on
kohdannut vaarinkaytoksia. Kyselyyn vastasi yli 7200 henkil6a maailmanlaajuistesti,

mutta pohjoismaisia vastaajia oli 154. (Uusi-Hautamaa 2018.)

Pohjoismaissa vaarinkaytosten karkisijalle 37 prosentilla on noussut kyberrikolli-
suus. Suuri osa kyberhyokkayksista oli haitallisia yrityksille ja naiden hydkkaysten
seurauksesta yli neljanneksessa pohjoismaisista yrityksista on ollut katkoksia, jotka
uhkasivat niiden operatiivisen toiminnan jatkuvuutta. Toiseksi yleisin vaarinkaytos
on ollut varojen vaarinkaytté 19 % ja kolmanneksi kiristys 17 %. (Uusi-Hautamaa
2018.)
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Yli 40 prosenttia pohoismaisista organisaatioista on menettanyt yli 40 000 euroa yri-
tystd kohdanneen vakavan vaarinkaytoksen suorana seurauksena. Kuluja voi tulla
my0Os vaarinkaytosten selvittamisesta ja 72 prosenttia pohjoismaisista yrityksista
kertoikin kayttaneensa joko saman verran tai enemman rahaa yritysta kohdanneen
vaarinkaytoksen selvittamiseen kuin, mitd menetettiin vaarinkaytéksen takia. (Uusi-
Hautamaa 2018.)

Pohjoismaisista vastaajista 36 % on huomannut vaarinkaytoksen hyvaan yrityskult-
tuuriin liittyvien mekanismien ansiosta. Kontrollien kautta havaittiin 32 % vaarinkay-
toksista ja noin neljannes vaarinkaytoksista tuli ilmi keinoilla, joihin yritys tai johto

eivét pysty vaikuttamaan. (Uusi-Hautamaa 2018.)

2.7 Yleiset puutteet sisdisessa valvonnassa

Pienimpien yhtididen sisainen tydnjako voi sisaltaa vaarallisia tydyhdistelmia, mikali
vain muutamat henkil6t johtavat taloushallintoa. Tilannetta yritetdéan tasoittaa riitta-

valla johdon valvonnalla ja raportointijarjestelmilla (Keskuskauppakamari 2016).

Ratsula (2016, 31) toteaa, etté passiivinen johto voi olla yrityksilla yleinen ongelma
sisaisen valvonnan toteuttamisessa. Johdon pitaisi osoittaa kiinnostusta sisdisen
valvonnan toimivuuteen ja toimia keulakuvana yhteisten kaytantdjen viestimisessa.
Mikali nain ei toimita, niin yrityksen johto saattaa viestittaa henkilostélleen, etta kont-
rolleja ei oteta yrityksessa vakavasti, jolloin nilden noudattamatta jattaminen on to-

dennakoisempaa.

2.8 Sisaiseen valvontaan liittyva lainsdadanto ja ohjeistukset

Ahokas (2012, 126) tuo esille, etta sisaiseen valvontaan ei ole maaritelty erillista
lainsdadantda, mutta porssiyhtidissa sisdisestad valvonnasta annetaan tiettyja oh-
jeistuksia ja maarayksia. Yhdysvalloissa lainsdadanté on talta osin pidemmalle
edennytta, siella merkittavin siséista valvontaa koskeva laki on Sarbanes-Oxley.
Sarbanes-Oxley koskee kaikkia Yhdysvalloissa listattuja porssiyrityksia seka niiden

tytaryhtioitaan.
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Sarbanes-Oxley laki tuli voimaan vuonna 2002. Lailla pyritadn suojelemaan sijoitta-
jia, jos yrityksen taloudellinen raportointi on petollista. Laki tiukentaa sdantoja talou-
dellisen raportoinnin kanssa tydskentelevien henkil6iden osalta, kuten kirjanpitajien,
tilantarkastajien ja yrityksen johtajien. Lailla saadettiin uudistuksia neljalle pdaalu-
eelle, jotka ovat: yrityksen vastuu, rikosoikeudellinen rangaistus, kirjanpitoasetus ja

uudet suojaukset. (Kenton 2019.)

Suomessa ei ole suoraa sisaisen valvonnan lainsaadantéd. Osakeyhtidlaissa kui-
tenkin l0ytyy maarays, jonka mukaan yrityksen hallituksen on valvottava kirjanpitoa
ja varainhoitoa ja varainhoito tulisi olla luotettavalla tavalla jarjestetty. Kun lainsaa-
dantda ei ole, yrityksen johto paattad, kuinka sisaista valvontaa yrityksessa jarjes-
tetdan. (Ahokas 2012,126.) Sisaisen valvonnan jarjestdmisen ohjeistuksia antaa
mm. Finanssivalvonta ja Suomen listayhtididen hallinnointikoodi. Valtion virastojen

sisdisen valvonnan jarjestaminen saadetaan talousarviolaissa (L13.5.1988/423).

2.8.1 Osakeyhtiolaki

Osakeyhtiolaki (L 21.7.2006/624) maarittelee hallituksen ja toimitusjohtajan vastuut.

OYL 6:2:n mukaan hallitus huolehtii yhtion hallinnosta ja sen toiminnan asianmukai-
sesta jarjestamisesta. Hallitus vastaa siita, etta yhtion kirjanpidon ja varainhoidon

valvonta on asianmukaisesti jarjestetty. (L 21.7.2006/624 6:2.8.)

OYL 6:17:n mukaan toimitusjohtaja hoitaa yhtion juoksevaa hallintoa hallituksen an-
tamien ohjeiden ja maaraysten mukaisesti. Toimitusjohtaja vastaa siitd, etta yhtion
kirjanpito on lain mukainen ja varainhoito luotettavalla tavalla jarjestetty. Toimitus-
johtajan on annettava hallitukselle ja sen jasenelle tiedot, jotka ovat tarpeen halli-
tuksen tehtavien hoitamiseksi (L 2006/624 6:17.8.)

Hallituksella on viime kadessa vastuu siséisen valvonnan asianmukaisuudesta, vas-
tuuta ei pystyta delegoimaan esimerkiksi tarkastusvaliokunnalle. Tarkastusvalio-
kunta kasittelee sisdiseen valvontaan liittyvia asioita, paatoksenteko ja vastuu kuu-
luvat silti koko hallitukselle. (Ratsula 2016, 32.)
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2.8.2 Finanssivalvonta sisdisen valvonnan jarjestamisesséa

Finanssivalvonta eli Fiva on rahoitus- ja vakuutusvalvontaviranomainen, jonka val-
vonnassa ovat pankit, vakuutus- ja elakeyhtitt ja kaikki muut vakuutusalalla toimi-
vat, sijoituspalveluyritykset, rahastoyhtiot ja pdorssi. Finanssivalvonta toimii hallinnol-
lisesti Suomen Pankin yhteydessa, mutta paatoksenteossa se on itsendinen. Luot-
tolaitoksille sekd arvopaperimarkkinoilla toimiville Finanssivalvonta on antanut oh-
jeistuksen sisaisen valvonnan jarjestamisesta (Standardi 4.1 2014). Standardin si-
salla maaritellaan periaatteet sisdisen valvonnan jarjestamiselle. Standardi kasittaa
sisdisen valvonnan taloudellisen ja muun valvonnan. Sisdistad valvontaa toteuttaa
yrityksessa hallitus, toimitusjohtaja, muu ylin johto seké& koko henkilokunta. Standar-
din mukaan sisaisella valvonnalla tarkoitetaan johtamista ja toiminnan osaa, jolla

pyritdan varmistamaan (Ratsula 2016, 32):

e Asetettujen paamaarien ja tavoitteiden saavuttaminen

e Voimavarojen taloudellinen ja tehokas kéaytto

e Toimintaan liittyvien riskien riittdva hallinta

e Taloudellisen ja muun johtamisformaation luotettavuus ja oikeellisuus

e Saanndsten noudattamisen valvonta

e Toiminnan, tietojen seka valvottavan omaisuuden ja asiakkaiden varo-
jen riittava turvaaminen

e Riittavat ja asianmukaisesti jarjestetyt manuaaliset ja tietotekniset jar-

jestelmat toiminnan tueksi

2.8.3 Suomen listayhtididen hallinnointikoodi

Ensimmainen hallinnointikoodisuositus annettiin vuonna 1997 Keskuskauppakama-
rin ja Teollisuuden ja Tydnantajain toimesta ja se koski kaikkia Nasdaq Helsinki
Oy:ssé listattuja porssiyhtioitd. Nykyinen hallinnointikoodi on peréisin vuodelta
2015. Hallinnointikoodissa annetaan suosituksista sisaisesta valvonnasta, riskien-

hallinnasta ja sisaisen tarkastuksen jarjestamisesta. Hallinnointikoodin mukaan si-
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saisen valvonnan ja riskienhallinnan tavoitteena on varmistaa, etta yrityksen toi-
minta on tehokasta seka tuloksellista, informaatio luotettavaa ja sddnnoksia seka

periaatteita noudatetaan. (Ratsula 2016, 39.)

Hallintokoodin suosituksen perusteluna siséiselle valvonnalle on pyrkia varmista-
maan, etta yhtion tavoitteet esim. yhtion strategiaan, toimintaan, kaytantoihin ja var-
sinkin taloudelliseen raportointiin toteutuisivat. Toimintaperiaatteiden avulla pyritaan
varmistamaan lakien ja maaraysten noudattamisesta organisaatiossa. (Ratsula
2016, 39-40.)

2.8.4 Tilintarkastus

Kenton (2019) toteaa, etta tilintarkastajan merkitys sisaisessa valvonnassa liittyy ti-
linpaatokseen, joka perustuu kaytettyjen menettelyiden ja kirjausten tarkastukseen.
Osana tilitarkastusta tilintarkastajat voivat testata yrityksen kirjanpitoprosesseja ja

sisaista tarkastusta, joiden tehokkuudesta he raportoivat yrityksen johdolle.

Siekkinen (2016, 41) kertoo, etta tilintarkastuksen tehtavana on saada varmistettua
tilinpaatoksen oikeellisuus. Korkealaatuisen ja riippumattoman tilintarkastuksen
avulla pystytaan vahentamaan tilinpaatoksiin sisaltyvia virheitd seka minimoimaan

vaarinkayttoon liittyvia riskeja.

Tilintarkastajien ty6 on puolestaan tarkkaan séaadelty tilintarkastuslaissa. Liséksi ti-
lintarkastajien tyotéa ohjaa kansainvaliset ISA-standardit. Sisdista valvontaa méaarit-
televat ISA-standardit ovat ISA 265 ja ISA 315. Naiden standardien mukaan tilintar-
kastajan tehtaviin kuuluu tutustua tarkastuskohteen tilintarkastuksen kannalta olen-
naiseen sisdiseen valvontaan ja raportoida siind mahdollisesti havaitut puutteet.
(Standardi 265-315 2012.)
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3 SISAINEN VALVONTA OSANA YRITYKSEN PROSESSEJA

Sisdisen valvonnan kontrollien maarittaminen lahtee aina liikkeelle yrityksen
avainprosessien ja yritystason kontrollien tunnistamisesta. Yritystason kontrollit ovat
perusta siséiselle valvontajarjestelmalle ja siksi ne on olennaista tunnistaa ennen
varsinaista sisaisen valvonnan kontrollien mé&arittelya. Yritystason kontrolleihin voi-
daan lukea esimerkiksi hallintokaytannat ja toimintamallit ja niit& voidaan dokumen-
toida esimerkiksi kontrollimatriisin muotoon. Kontrollimatriisissa voidaan méaaritella
esimerkiksi liketapaperiaatteiden tavoitteet, riskit, kontrollit, valvontatoimenpiteet ja
dokumentaatio. (Ratsula 2016, 149-151.)

Avainprosessien hahmottamisessa on yksinkertaisinta lahtea liikkeelle tunnista-
malla niita yrityksen prosesseja, joiden epaonnistuessa organisaatiolle voisi syntya
merkittdvaa haittaa. Nama haitat voivat johtaa taloudellisten vaikeuksien liséksi on-
gelmiin sidosryhmé&suhteissa tai esimerkiksi yrityksen imagon tai maineen karsimi-
seen. Avainprosessit ovat isoja kokonaisuuksia, jotka voivat koostua useista osa-
prosesseista Esimerkiksi yrityksen hankintaprosessiin voi kuulua monia osaproses-
seja, kuten ostotilauksen kasittely tai ostotarjousten lahettaminen (Ratsula 2016,
152). Seuraavissa kappaleissa kuvataan muutamia merkittavia yrityksen avainpro-

sesseja.

3.1 Henkil6sto- ja rekrytointiprosessi

Ahokas (2012, 115) huomauttaa, etta henkildéstokulut ovat usein suurin kuluera yri-
tyksessa, joten koko henkilostohallintoon liittyy paljon tarkeitd kontrolleja. Kontrol-
lien tulisi kattaa koko tydsuhteen elinkaari palkkaamisesta henkilon tydsuhteen
paattymiseen. Palkka- ja henkildsthallintoon liittyvien kontrollien tavoitteita ovat
muun muassa, etta palkataan henkilo todellisten tarpeiden mukaisesti. Palkankoro-
tukset ja uudet rekrytoinnit tulisi olla asianmukaisesti hyvaksyttyja, palkkalaskelmat
lakien ja ohjeistuksen mukaisia ja, etta tyosuhteen paattyessa henkildiden mukana

ei katoa yritykselle kuuluvaa omaisuutta.
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Ahokas (2012, 115) toteaa, etta henkildstohallinnon kontrollit voivat vaikuttaa myos
tappiollisesti yritykseen, jos ne eivat toimi. Taloudellisesti voi tulla merkittavia tappi-
oita, jos henkild on palkattu vaarin perustein tai jos on maksettu virheellisesti palk-
koja. Tyontekijan luottamus voi horjua tyénantajaa kohtaan, jos kontrollit eivat toimi

ja ndin saattaa koko yrityksen imago karsia.

Ratsulan (2016, 216) mukaan rekrytointiprosessissa tulisi maaritella, millaiseen tyo-
tehtavaan henkil olisi tulossa ja milla profiililla ollaan henkil6a palkkaamassa. Rek-
rytointiprosessissa voi olla riskeja ja kontrollien tulisi auttaa niiden hallinnassa. Ris-
keja voivat olla esimerkiksi se, etté rekrytoidaan henkilo vaaralla profiililla, turhaan
tai ei saada tavoitettua henkiloita, jotka olisivat organisaation kannalta tehtavaan
sopivia. Riskeja ovat myos lainvastainen toiminta ja tarpeettomat rekrytoinnit, jotka
tuovat lisdd henkilokuluja. Liséksi yrityksen maine voi karsia epaonnistuneesta rek-
rytoinnista ja tama saattaa vaikuttaa negatiivisesti myods seuraaviin rekrytointipro-

sesseihin.

3.2 Myyntiprosessi

Myyntiprosessi kasittdd ne tapahtumat, joiden valityksella tuote tai palvelu myy-
daan, toimitetaan, laskutetaan asiakkaalta, reklamaatiotilanteet seka muut mahdol-
liset asiakaspalvelutilanteet (Ratsula 2016, 193). Toimivat kontrollit auttavat yritysta

vastaamaan niihin riskeihin, joita myyntiprosessissa voi esiintya (Ratsula 2016, 193)

Kontrollien tavoitteina myyntiprosessissa on varmistaa myyntitulojen oikeellisuus.
Tavoitteena on myds varmistaa, etta myynti tulee tapahtumaan yrityksen intressien
mukaisesti seké on lapindkyvaa siten, ettei siihen vaikuta kenenkaan henkilokohtai-
set edut, korruptio tai muut eturistiriidat. (Ratsula 2016, 194-195.)

Yksityiskohtaiset myyntiprosessien kontrollien tavoitteet:

e Myynti tuloutetaan oikea-aikaisesti ja oikean maaraisena

e Hinnat ja muut ehdot ovat oikein seka valideja

¢ Asiakkaiden perustiedot ovat jarjestelmissa oikein ja perustuvat hyvaksyt-
tyihin sopimuksiin

¢ Myynnin oikaisut ja jaksotukset ovat kohtuullisia
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e Hinnat, alennukset ja asiakaspalautukset ovat periaatteiden mukaisia

e Myyntisaamiset ovat oikein taseessa ja realistisesti perittavissa seka luotto-
tappiovaraukset ovat kohtuullisia

e Maksusuoritteet ovat kirjattu oikein

e Palautukset ovat kasitelty ja kirjattu oikein

Ratsula (2016, 195) mainitsee, ettd sisdisen valvonnan kannalta relevantteja myyn-
tiprosessin elementteja ovat asiakassopimusten luominen, hinnoittelu, asiakasti-

lausten kasittely, toimitus asiakkaalle, laskutus ja reklamaatioiden kasittely.

3.3 Hankintaprosessi

Ratsula (2016, 173) toteaa, ettd ostotoiminta on relevanttia kaikille. Onnistuneen
sisdisen valvonnan saavuttamiseksi hankintatoimi on nahtava end-to-end—proses-
sina ja siita tulisi tunnistaa jokaisen prosessin vaiheen osalta relevantit kontrollit
sekad ne organisaation osat, jarjestelmaét ja ihmiset, joita kontrollit koskettavat. Rat-
sulan (2016, 173) mukaan end-to-end-prosessi tarkoittaa makroprosessia, joka al-

kaa toimittajasta ja paattyy asiakkaaseen.

Kontrollien tavoitteena ostoprosessissa on varmistaa, ettad yrityksen maksamat ja
menoiksi kirjattavat ostot koskevat vain yrityksen vastaanottamia tavaroita tai pal-
veluita, jotka on hankittu yrityksen tarpeiden mukaisesti. Ostojen suorittamisessa
toimivien henkildiden tulee noudattaa yrityksen laatimia ostoprosessin menettelyta-

poja ja toimia niiden mukaisesti. (Ahokas 2012, 92.)

Hankintaprosessin lahtbpisteena on toimittajan valinta: yrityksen ndkdkulmasta hyo-
dyllisin toimittaja on se, kenella 16ytyy vakaa talous seka on muuten parhaiten so-
veltuva yrityksen kumppaniksi. Valinta taytyy tehda yrityksen parhaan edun mukai-
sesti, vaikka asianhoitaja voisi saada toiselta yritykseltd parempia henkilékohtaisia
etuuksia. (Ahokas 2012, 94.)

Ahokas (2012, 99) tuo esille, ettd yksittaisten kontrollien lisdksi on hyva tehda ana-

lyyttista tarkastelua, joka antaa kokonaiskuvan toteutuneista ostoista yleisemmalla
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tasolla. Tarkastelussa voidaan esimerkiksi vertailla jonkun tietyn kauden toteutu-
neita ostolaskuja budijettiin tai aikaisempien kausien lukuihin. Analyyttisella tarkas-
telulla pyritddn kiinnittdmé&an huomiota poikkeamiin sekda muutoksiin ja I6ytamaan

naihin selityksia ja arvioimaan néaita. (Ahokas 2012, 99.)
Keskeisimmat toiminnalliset riskit ostoprosessissa ovat (Ahokas 2012, 100):

e Toimittajan toimitusvaikeudet

o Pitk&aikaisten sopimusten kiinteat hinnat, jos markkinahinta vaihtelee
oleellisesti

e Toimittajalle maksetut ennakot, joista ei ole saatu vakuutta

e Arvokkaiden raaka-aineiden hinnan heilahdukset

Sisaisen valvontajarjestelmén toimivuuteen liittyvat riskit:

e Ostoprosessin toimintaohjetta ei noudateta

e Vastaanotettua tavaraa ei ole tasméaytetty ostotilauksiin

e Ostolaskuja ei ole tarkastettu tai hyvaksytty politikan mukaisesti
e Ostolaskujen tuplamaksut tai maksamatta jadneet laskut

e Ostomé&aéarat ovat lilan suuret yrityksen tarpeisiin nahden

Ratsula (2016, 192) kertoo, etta tydtehtavien eriyttamiseen tulisi kiinnittdd huomiota
hankintaprosessissa vaarinkaytosten ja virheiden ehkaisemiseksi. Esimerkiksi os-
totilausta tekevan henkilon ei tulisi hoitaa tavaroiden vastaanottoa, ostolaskujen hy-
vaksymista, tai kirjanpitoa eika maksua. Tamé on tarkea asia hankintaprosessissa

tapahtuvan vaarinkayton ehkaisyssa.

3.4 Valmistusprosessi ja varastonhallinta

Organisaatioissa, joilla on valmistustoimintaa, liittyy tarkeita kontrolleja valmistus-
prosessiin seka varastonhallintaan. Kyseisilla yrityksilla vaihto-omaisuus voi muo-
dostaa merkittavan osan taseesta, jolloin oikea arvostus on tilinpaatoksen oikeelli-

suuden edellytyksena. Vaarin arvioitu vaihto-omaisuus voi antaa virheellisen kuvan
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yrityksen kannattavuudesta ja siten vaaristaa tilinpaatoksen antamia tietoja. (Rat-
sula 2016, 234.)

Valmistusprosessin seka varastonhallinnan kontrollien keskeisimpina tavoitteina on
saada varaston arvo kirjanpitoon ja tilinpaatokseen oikean arvoisena ja maaraisena.
Taseeseen merkittyjen varastoerien taytyy olla fyysisesti olemassa (Ahokas 2012,
109). Arvonalennuskirjausten tulee olla realistisia, kohtuullisia seka yrityksen toimin-
taohjeiden mukaisia. Tuotekustannuksissa taytyy kayttaa oikeita arvoja ja varas-
toerien tulee olla kirjattu kirjanpitoon (Ahokas 2012, 109). Puutteellinen sisdinen val-
vonta voi estdd paasyn valmistusprosessien ja varastonhallinnan kontrollien tavoit-
teisiin (Ratsula 2016, 234).
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4 TUTKIMUSTULOKSET

Opinnaytetyoni tutkimustuloksiin haettiin ndkemyksia kahden yrityksen sisdisesta
valvonnasta. Haastateltavani minulla oli suuryrityksen tuotannonkehittdmisen joh-
taja ja keskisuuren yrityksen talousjohtaja. Haastattelut toteutettiin huhtikuussa
20109.

4.1 Ohjausymparisto

Kyselyn ohjausympaéristd osiossa nousi esille erityisesti johdon esimerkin merkitys
yrityksen ohjausymparistossa. Molemmissa haastatelluissa yrityksissa se on koettu

tarkeéaksi ja sen toteutumisesta huolehditaan.

"Meilla on eettisen koodin lisaksi yhteisesti yritykseen méaaritellyt arvot,
joiden maarittdmiseen on koko henkilokunta osallistunut. Osallistumi-
sen ja johdon esimerkin myo6ta on helppo sitouttaa koko henkilosto yri-
tysta ohjaaviin arvoihin.”

Yrityksissa pyritdan myds tietoisesti johtamaan yrityksen toimintaa ohjaavia saan-
toja, maarayksia, ohjeita ja paatoksia. Toisessa yrityksessa painotetaan paljon joh-
toryhman seka hallituksen kokouksia ja niiden merkitysta edella mainittuihin asioihin
liittyen. Suuren yrityksen tydtehtavien maarittelyssa pyritdan ohjaamaan sita, millai-
nen paatantavalta kyseiseen tyotehtavaan liittyy. Tama tyotehtaviin liittyva paatanta

valta on viestitty esimiestasolle.

"Meilla on erillinen toimivaltaohjeistus, joka maarittaa kaikki taloudelli-
siin vaikutuksiin johtavat paatantavaltuudet ja tata yllapidetaan Ex-
celissa, mutta esimerkiksi myos taloudenohjausjarjestelméassa on si-
saan rakennettuja hyvaksymisvaltuutuksia, jotka vastaavat Excelin
paatantavaltuuksia. Toimivaltaohje I0ytyy yhteisestéa intranetista, jolloin
koko henkilostélla on tieto siitd, millaisia paatantavaltuuksia mihinkin
tyotehtavaan liittyy.”

Kysymykseeni onko yrityksella pakollisia koulutuksia yrityksen toimintatavoista, tuli
eri vastaukset. Toinen yrityksista panostaa verkkokoulutuksiin, jotka taytyy lapaista

kun taas toisella haastattelemallani yrityksell& ei ole pakollisia koulutuksia, mutta jos



36

yrityksen oman sisaisen ohjauksen mukaan henkilo tarvitsee koulutuksen tydssaan

selviamiseen, silloin koulutus on syyta jarjestaa.

4.2 Riskienarviointi

Molemmat yritysten johtohenkilGt tunnistivat riskejd omassa toimenkuvassaan ja
myos riskeja yrityksen toiminnassa. Toisen vastaajan toimenkuvan osalta selkeita
riskeja ovat uudet markkina-alueet ja sité kautta tulevat verotukselliset riskit. Talou-
dellisia riskeja muodostuu uusien velvoiteymparistdjen kautta, liséksi sieltd syntyy

mya0s poliittisia riskeja.

Toisen vastaajan osalta kasiteltiin lyhyesti myds yrityksen yleisia riskeja, niiden ha-

vaitsemista ja toimenpiteita.

"Kaikki prosessit ovat riskiarvoitu ja niihin on tehty systemaattinen ris-
kiarviointi.”

4.3 Valvontatoimenpiteet

"Tukevatko yrityksen menettelytavat tavoitteiden saavuttamista” — kysymykseen
vastaajat olivat yksimielisid. Molemmat pitavat selvdna, ettd menettelytavat ovat
johdon maarittelemia ja tukevat tavoitteita. Toisen vastaajan osalta ilmeni, ettéa on-
gelmiksi voi silti muodostua asiat, joihin ei pystyta itse yrityksessa vaikuttamaan,
vaan niihin tarvittaisiin julkisen hallinnon tukea esimerkiksi lainsdddannon kautta.
Liséksi yrityksessa on ns. kirjoittamattomia menettelytapoja, joita ei ole erikseen ku-
vattu, mutta ovat muodostuneet toimintatavoiksi. Naiden kontrollointi voi osoittautua

haasteelliseksi, koska niihin liittyvaa dokumentaatiota ei 10ydy.

Vastauksissa kuitenkin huomautettiin, ettd varmasti jokaista yrityksen prosessia voi-

daan varmasti parantaa ja saattaa tehokkaammaksi.

"Kaikki tukifunktiot, vaikka hr tai it, niiden tehtéva on tukea bisnesta ja
auttaa sité varsinaista bisneksen tekemista. Byrokraattisuus ja jaykkyys
seka tietyt toiminnalliset puutteet vaikuttaa enemman tai vahemman
bisnekseen varmasti jokaisessa yrityksessa.”
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4.4 Kommunikointi ja informaatio

Kommunikaatio ja informaatio esimiehen ja tyontekijan valilla on erittain tarkeéda
tyon edistymisen kannalta ja siihen pyritaankin kiinnittimaan paljon huomiota, ker-

tovat haastateltavani.

"Jos kysytddn tyontekijoiltd, kuinka informaatio toimii esimiehen
kanssa, vastaus on: heikosti toimii, vakio vastaus. Tama on kuitenkin
asia, jossa on jatkuvasti parannettavaa, kuten lean-ajattelussa on oleel-
lista se, etta vain oleellinen tieto pitéda liikkua. Kaiken tiedon ei edes
tarvitse nousta ylos, jos sen pystyy ratkaisemaan kenttatasolla. Alas-
pain pitaisi menna juuri se tieto, miké on oleellista, jotta siella pystytaan
tekem&an hommia.”

Kommunikaatiosta tyontekijoiden valilla on myds syyta pitdé huolta, erityisesti tiimi-
tyota tehdessa. Yrityksen johdon taytyy kuitenkin kiinnittdd huomiota siihen, kuinka
kommunikaatio todellisuudessa toimii. Tydn suoritukseen ja sen onnistumiseen vai-
kuttava tiedonkulku tulisi tapahtua heti vuoronvaihdossa ja olla selkean systemati-

soitua, jopa kirjallista vaihtoa, kertoo toinen haastateltavistani.

Kolmas kysymykseni kommunikaatioon ja informaatioon liittyen oli vaarinkaytdsten
havaitseminen ja vaarinkaytostilanteen ohjeistukset. Toinen haastateltavani kertoo,
etta heilla on tietynlainen toimintamalli ohjaustilanteissa, jos henkilékohtaisia ongel-
mia ilmenee tai havaitaan. Vaarinkaytoksiin liittyvista toimenpiteista ja mahdollisista

sanktioista keskustellaan esimiesten ja johtoryhman kesken.

Toinen haastateltavani kuvailee yleisemmaksi vaarinkaytoksi yrityksessaan tydajan
vaarinkayton. Palkallisen tybajan varastamista voi olla esimerkiksi puhelimella ole-
minen ja tdma on nykyaan yleista. Vika ei ole aina pelkastaan tyontekijassa, vaan
vika voi myds olla tydnjohdossa, jos he eivat osaa antaa muutakaan tekemista, mi-

kali vaikka tyohon tarvittavissa tyokaluissa ilmenee vika.

45 Seuranta

It-jarjestelmien tulisi tukea tyotehtavia mahdollisimman monipuolisesti ja antaa tar-
vittavia tyokaluja tehtavien hoitamiseen. Haastattelussa nousi esiin erityisesti myos

kayttajaystavallisyys. Molemmat haastateltavani ovat sitd mielta, etta jarjestelmat
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tukevat heidan toimenkuvaansa ja ylipdataan ne ovat luotu tukemaan myds muun
henkildston tyoskentelya.

It-jarjestelmat ovat olennainen osa yrityksen toimintaa ja niiden toimivuuteen tulisi

erityisesti panostaa.

Relevanttia informaatioita pyritaan kayttamaan niin laajasti paatoksen tekemiseen,
kun sita on tarjolla. Esille myds nostetaan se, ettd valilla paatoksia taytyy tehda
vaikka relevantti informaatio olisi puutteellista.

"Se on se tieto mika on hankittu ja paatoksethéan tehdaan, ellei sitten
selkeesti ymmarreta tieto ei riita, ettd pakko hankkia lisda. Tatahan se
normi tyoelama on, etta tehdaan ne paatokset jossakin vaiheessa.”
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5 JOHTOPAATOKSET

Opinnaytetydssani haastateltiin kahta eri yrityksen johtohenkil6a ja pyrittiin tuomaan
heidan nadkemystdan sisaisestd valvonnasta muutaman ydinkysymyksen avulla.
Tyoni tarkoituksena on johdattaa lukija yrityksen sisaiseen valvontaan pitden tyoni
paapaino sisdisen valvonnan viitekehyksessa. Haastattelujen avulla pyrin hake-
maan tukea viitekehyksen havainnoille. Haastattelut toteutettin COSO-mallin ra-
kenteiden mukaisesti ja haastattelut dokumentoitiin aanitiedostoksi. Opinnaytetyo-
honi liitetyt tutkimustulokset ovat litteroitu haastateltavieni henkildiden puheesta.

Johtopé&étos osiossa esittelen haastattelun induktiivisena péaéattelyna.

Ensimmaisessa osiossa COSO-mallin mukaan haastattelukysymykset pohjautuvat
valvontaymparistoon. Vastaukset viestivat yritysten erilaisista kaytannoista pereh-
dytettdessa henkilostdoa valvontaymparistoon, toisella yrityksella panostavat ohjeis-
tuksissaan erilaisiin koulutuksiin ja toisella ei koulutuksia ole, ellei sitéa erikseen tar-
vitse tydssaan selviytyakseen. Koulutuksiin olisi syytéa panostaa, jotta ajankohtainen
tieto olisi saatavilla aina toimihenkil6illa. Haastatteluissa kasiteltiin myds yrityksen
eettisid arvoja, joihin liittyen nousi esiin yrityksen henkildston osallistamisen tarkeys.
My6s tydntekijan aseman kautta tuleva valta ja vastuu on hoidettu toisessa haasta-
tellussa yrityksessa erillisen toimivaltaohjeistuksen kautta. Valtuutusta tukee myos
talouden toiminnanohjausjarjestelman valvontaketju. Muita valvontaympariston
osatekijoitd kasiteltiin joissakin kysymyksissa, mutta organisaatiorakenteen osiota
el erityisesti noussut esiin naissé haastatteluissa. Yritysten johtaminen tietoisesti on

kuitenkin selked paamaara molemmilla yrityksilla.

Toisessa osiossa kasitellaan riskienarviointia. Riskit ovat hyvin erilaisia jokaisessa
yrityksessé ja tama on syyta tiedostaa. Ratsula (2016, 107) kertoo, etta COSO-mal-
lin mukaan riskit tulisi tunnistaa seka analysoida, jotta uhka tavoitteiden saavuttami-
sesta pienenee. Haastattelemani henkil6t vaikuttavat olevan myos hyvin tietoisia
vallitsevista riskeista yrityksissaan. Yrityksissa on haastattelujen perusteella keski-

tytty riskienarviointiin ja sen painoarvo koetaan merkittavaksi.

Kolmas osuus on valvontatoimenpiteet. Haastatellut yritykset mieltavat menettely-
tapojen tukevan tavoitteiden saavuttamista. Ratsula (2016, 118) tuo esille, kuinka

valvontatoimenpiteita tulisi sijoittaa yrityksen toimintoihin ja prosesseihin seké myos
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teknologiseen ympaériston, jotta toimenpiteet voivat ehkaista naihin kohdistuvia ris-
keja. Toinen haastateltavani kertoo, ettéa valvontatoimenpiteet kohdistuvat enim-
makseen yrityksen tukitoimintoihin ja valvontatoimenpiteiden byrokraattisuudesta
huolimatta kaikkien tukifunktioiden ensisijainen tehtéva olisi tukea bisnesta ja auttaa
siind. Tasta paatellen yrityksessa pyritadn hoitamaan valvontatoimenpiteet siten,

etta ne eivat aiheuta liikkaa tyota.

Osuudessa kommunikointi ja informaatio nousi esiin paljon erilaisia ndkdkulmia si-
saiseen valvontaan liittyvan tiedon viestimisestd. Kommunikaation kerrotaan toimi-
van hyvin tai ainakin kohtalaisesti esimiesten ja tyontekijoiden valilla. Toinen haas-
tateltavistani toi esille lean-ajattelutavan, missa pyritd&dn vain oleellisen tiedon liik-
kumiseen. Ratsula (2016, 130) kertoo kirjassaan, etta yrityksissa toimivilla henki-
I6illa tulisi olla tarvittava, olennainen tieto kaytettavissa ja omaksuttavissa, jotta pys-
tyisivat hoitamaan ty6tehtavansa. Ratsula seka haastattelemani henkilot ajattelevat
kommunikaatioista samankaltaisesti ja pyrkivat siihen, ettd kommunikaatio ei ole
esteenda tyon edistymisen kannalta. Jotta henkilostd sitoutuisi sisdisen valvonnan
edellyttdmiin tehtaviin ja toimenpiteisiin, on tarkead, ettd johdossa osataan viestia

asiat oikealla tavalla henkilostolle.

Kommunikaatio ja informaatio ovat myds oleellisessa roolissa tyontekijoiden valilla.
Molemmat haastatellut henkilot ovat sitd mieltd, etta yrityksen kommunikaatio toimii
tyontekijoiden valilla, mutta painottavat kuitenkin, ettd johdon tulisi kiinnittd& huo-
miota kyseiseen asiaan. Mielestani kommunikaatio tyontekijoiden valilla edesauttaa
tybtehtavien suorittamisen lisaksi myos tyon yleistéa ilmapiirid, joka luo toimivampaa

yhteisollisyytta tyopaikalla.

Informaatio ja kommunikaatio osuudessa kolmas kysymykseni oli vaarinkaytoksien
havaitseminen ja vaarinkaytostilanteen ohjeistukset. Ratsulan (2016, 248) mukaan
sisdisen valvonnan ensisijaisena tavoitteena ei ole vaarinkaytoksien havaitseminen,
mutta tuloksellinen sisainen valvonta auttaa silti huomattavasti vaarinkaytosten eh-
kéaisyssa ja tunnistamisessa seka eteenpain raportoimisessa. Haastateltavani poh-
tivat kysymysta ja toinen kertoi yleisimmaksi vaarinkaytoksi yrityksessa tydajan vaa-
rinkayton. Tybajan vaarinkayton yleisin syy on puhelin, jota kaytetddn muuhun kuin
tyotehtaviin. Epailtdessa vaarinkaytosta oli yleisin toimintatapa ilmoitus esimiehelle.

Esimiehelta menee tieto edelleen johtoryhmalle, jossa tapaukset kasitellaan.
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Viimeisin kysymyssarjan otsikko oli seuranta. Seurannassa tiedusteltiin IT-jarjestel-
mien tukea seka relevanttia informaatiota sisaisen valvonnan nakdkulmasta. IT-jar-
jestelmien toimivuus ja kayttajaystavallisyys on isossa merkityksessa varsinkin ta-
loushallinnon toimenkuvassa ja samaa mieltd olivat myds haastattelemani henkilot,
jotka kertoivat yritystensa IT-jarjestelmien tukevan sisdisen valvonnan osalta heidan
omaa ja myos muiden toimihenkildiden toimenkuvaa. Ratsula (2016,143) kertoo kir-
jassaan, etta IT-turvallisuudesta vastaava asiantuntija voi tietyin valiajoin arvioida

organisaation IT-standardien noudattamista.

Molemmat yritykset pyrkivat hydodyntamaan relevanttia informaatiota laajasti paa-
toksen tekemiseen. Haastatellut henkil6t kuitenkin muistuttavat, ettéa valilla infor-
maatiota ei saada tarpeeksi, mutta paatos on silti tehtava. Epaselvaksi kuitenkin jaa
kuinka paljon paatoksia on tehtava eparelevantin informaation pohjalta. Holopainen
ym. (2010,54) painottavat taloudellisen raportoinnin luotettavuutta, raportoinnin luo-

tettavuus on myds tarkeaa ulkoisille sidosryhmille.

Opinnaytetyd tuo esille sisaisen valvonnan COSO-mallin seké kolmen puolustuslin-
jan mallin. Siséisen valvonnan viitekehyksen tueksi tydssa on pohdittu laadullisen
tutkimuksen avulla sisdisen valvonnan ohjausympaéristta ja menettelytapoja kah-
dessa eri yrityksessa. Tyo tuo esille sisdisen valvonnan prosesseja seka auttaa ym-
martamaan sisdisen valvonnan merkityksen vaarinkaytoksissa ja tavoitteiden saa-

vuttamisessa.
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Liite 1: Haastattelu kysymykset sisdiseen valvontaan
1. Taustatiedot

e Mika on tydnkuvasi ja rooli yrityksessa?
2. Ohjausymparist6

o Edistaako yrityksen johto esimerkillaén ja vaatimuksillaan rehellisyytta seka

arvojen mukaista toimintaa?

e Onko yrityksenne toimintaa ohjaavat saannot, maaraykset, ohjeet seké paa-

tokset ajan tasalla?
e Onko yrityksessénne pakollisia koulutuksia yrityksen toimintatavoista?
3. Riskien arviointi
e Tunnistatko toimenkuvassasi riskeja?
4. Valvontatoimenpiteet
e Tukevatko yrityksen menettelytavat tavoitteiden saavuttamisen?
5. Kommunikaatio ja informaatio

e Toimiiko yrityksen kommunikointi ja informaatio esimiehen ja tyéntekijan va-

lina?
e Toimiiko yrityksen kommunikointi ja informaatio tyontekijoiden valilla?

e Oletko saanut tiedon, kuinka toimia, jos havaitset vaarinkaytos tilanteen yri-

tyksessa? Onko teilla siihen liittyvaa toiminta ohjetta?
6. Seuranta
e Tukevatko nykyiset IT-jarjestelmanne ty6tehtaviasi?

e Onko relevantti informaatio paatéksenteon tukena?



