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Abstract

This thesis covers the design and implementation process of a crash reporting system.
The system consists of three distinct modules which are a library, a reporting program,
and an API running in the cloud. The development was commissioned by a company
called GoodLife Technology Oy of which products the system aims to support.

The objective was to create a system that would collect and store information about de-
tected faults in software. The collected data could then be analyzed and utilized in de-
bugging, and statistical data could be composed to measure quality and reliability. Along
with the system, the aspiration was to familiarize with the mechanisms the system relies
upon, and to produce general-purpose code.

The implementation utilizes functionality provided by the SDK for Microsoft Windows op-
erating systems to catch unhandled exceptions and to write memory dumps. The report-
ing program was built with .NET software framework and Windows Forms class library.
The API was deployed on the cloud services provided by Microsoft Azure.

As a result, a functional and expandable crash reporting system came about. The system
utilizes the same set of tools and technologies as the company’s products. Furthermore,
a considerable amount of source code was generated in support of the system. The re-
sulting code base could be employed outside the system to query system information or
to implement logging into software, to name a couple of examples.
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1 JOHDANTO

Tassa opinnaytetydssa dokumentoin virheraportointijarjestelméan suunnittelun
ja toteutuksen vaiheita paapiirteisesti. Tavoitteenani on tutustua virheiden et-
sinndn menetelmiin ja tuottaa virheiden havaitsemiseen ja korjaamiseen hyo-
dyllistd ohjelmakoodia. Jarjestelma kattaa ohjelmakirjaston, erillisen raportoin-
tiohjelman ja pilvipohjaisen rajapinnan, joiden avulla ohjelmistoissa esiintyvista
vioista voidaan kerata, raportoida ja tallentaa tietoja myéhempaa analysointia

varten.

Virheenetsinnan lahtokohtana on myontaa, etta ohjelmassa tulee olemaan vi-
koja. Paras lahestymistapa ongelmaan on valtta4 virheita ohjelmoitaessa sa-
malla toteuttaen virheenetsinnélle hyddyllisia ominaisuuksia. (Gregoire ym.
2011, 928.) Koodivirheiden syntymista ei voi kokonaan valttaa, eika kaikkia
virheita pystyta realistisesti havaitsemaan testauksen kattavuudesta huoli-
matta. Toteutettava jarjestelma tahtaa virheiden etsinnén tyokaluksi. Kayttaen
tiettyja ohjelmakielen ja kayttojarjestelman mekanismeja, voidaan ohjelman ti-
lasta tallentaa virheenetsinnalle arvokkaita tietoja kaatumisen hetkella. Kehit-
tdja voi mybhemmin hyddyntaa kerattyja tietoja paikantaessaan ja korjates-

saan vikaa.

Tyo6n toimeksiantaja on GoodLife Technology Oy, joka on keskittynyt erityi-
sesti terveydenhuollon kuntoutuksen tarpeisiin suunnattuihin ratkaisuihin. Yri-
tys tyollistaa talla hetkella noin kymmenen henkil6a ja toimii Kotkassa ja Hel-
singissa. Jarjestelma tulee osaksi yrityksen tuotteita mahdollistaen ongelmien
tehokkaamman havaitsemisen ja korjaamisen samalla keraten tietoa tuottei-

den vikaherkkyydesta.

Opinnaytety0 koostuu viidesta osasta. Ensimmainen osa kasittelee aihealu-
een teoriaa, johon kuuluu mm. kehitystydn esittely tutkimusmetodina, seka sa-
mankaltaisten opinnaytetdiden ja ohjelmistojen tarkastelua. Toinen osa koos-
tuu jarjestelman yleiskuvan ja sen toimintojen suunnittelemisesta. Kolman-
nessa osassa ryhdytaén toteuttamaan jarjestelmaa ja kokeilemaan sita kay-
tanndssa. Viimeisessa luvussa tarkastellaan lopputulosta, kaydaan lapi jatko-
kehitysideoita, verrataan luotua jarjestelmaa muihin vastaaviin ja esitetaan toi-

menpide-ehdotukset toimeksiantajalle.



2 TEORIA

Tassa luvussa kasitellaén ensiksi teoriaa kehittamistyosté tutkimusmenetel-
mana, jonka jalkeen tutustutaan samansuuntaiseen opinnaytetyohon. Naista
edetdan tarkastelemaan jo olemassa olevia ratkaisuja, seka esitellaan tyossa
kaytettavat tyokalut ja teknologiat. Lopuksi perehdytaan vianetsintaan ja sen

yleisimpiin menetelmiin.

2.1 Tutkimusmenetelma

Tybssa kaytetaan prosessuaalisen tutkimuksen menetelmana tutkimuksellista
kehittdmistoimintaa. KehittdAmistoiminnalle keskeista on jonkin asetetun tavoit-
teen saavuttamiseen tahtadva jarjestelmallinen toiminta. Tavoitteena on usein
jo olemassa olevan asian parantaminen tai muuttaminen tehokkaammaksi.
(Toikko & Rantanen 2009, 14-16.)

Kehittamistoiminta voi olla luonteeltaan suunnittelu- tai prosessiorientoitunutta.
Suunnitteluorientoituneessa kehittamistoiminnassa pyritaan rajaamaan tar-
kasti kehittamiseen liittyvat tavoitteet ja prosessit. Suunnitelmasta poikkea-
mista véltetddn. Tallaisella toiminnalla tavoitellaan prosessin ennakoitavuutta
ja helppoa ohjailtavuutta. Prosessiorientoituneessa kehittdmisessa tunniste-
taan, etta tyon edetessa uutta tietoa syntyy jatkuvasti, ja hyvaksytaan toimin-
taymparistdn ja -tapojen muuntuvuus. Toimijoiden oppiminen ja toisenlaisten
tapojen kokeileminen synnyttaa tietoa ja kokemuksia, mika toimii kehittamisen
ohjaavana tekijané. (Toikko & Rantanen 2009, 49-50.) Tam& opinnaytetyd on
luonteeltaan paaasiassa suunnitteluorientoitunutta, jotta aihealue ja lopputulos
pysyvat mahdollisimman yhtenaisena ja yksinkertaisena. Prosessiorientoitunut
toiminta on kuitenkin tyypillisempi ohjelmistoprojekteille, johtuen kehitystyon
luonteesta. Toiminnan painopiste siirtynee prosessiorientoituneemmaksi jatko-

kehityksen aikana.

Kehittdmisprosessiin kuuluu viisi tehtavaa, joista ensimmainen on kehittamis-
toiminnan perusteleminen eli vastataan kysymykseen, mita tehd&an ja miksi

tehdaan. Toinen tehtdva on organisointi, jolla vastataan siihen, kuka tai ketka
tekevat ja milla resursseilla. Kolmas tehtava pitaa sisallaan varsinaisen kehit-

tavan toiminnan eli toteutuksen. Neljas tehtava on arviointi, jolla viitataan
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edelld mainittujen tehtavien tarkasteluun ja pyrkimykseen tuottaa tietoa pro-
sessin ohjauksen tarpeisiin. Viidentenda ja viimeisena tehtavana kehittdmispro-
sessiin kuuluu pyrkimys tulosten levittdmiseen. (Toikko & Rantanen 2009, 56—
63)

Kehittamisprosessin malleista lineaarinen malli (kuva 1) kuvaa parhaiten ohjel-
mistokehitysta ja se muistuttaa perinteista vesiputousmallia, johon kuuluu
viela viides vaihe, joka on yllapito (ks. Kasurinen 2013, 23). Ohjelmistokehityk-
sessa arviointivaihe pitaa sisallaan testauksen, eika projekti valttamatta paaty
vaan siirtyy yllapitovaiheeseen. Yllapitovaiheessa ohjelmiston vikoja korjataan
ja uusia toimintoja saatetaan lisata (Kasurinen 2013, 13). Tama opinnaytetyo
ei kuitenkaan kasittele ohjelmiston yllapitoa, joten tyd mukailee lineaarisen

mallin vaiheita.

TAVOITTEEN SUUNNITTELU | | TOTEUTUS PAATTAMINEN
MAARITTELY m» = = JA ARVIOINTI

Kuva 1. Projektitydn lineaarinen malli (Toikko & Rantanen 2009, 64)

Lineaarisen mallin ensimmaisessa vaiheessa tavoitteet rajataan selkedasti ja
tarvittaessa jaetaan pienempiin osiin. Tavoitteet muodostavat perustan seu-
raavilla vaiheille. Tavoitteet voivat perustua yksittaiseen ideaan tai havaittuun
tarpeeseen. (Toikko & Rantanen 2009, 64)

Suunnitteluvaiheessa selvitetaan esimerkiksi, etta projektin edellytykset taytty-
vat, ja etta projekti tukee organisaation tavoitteita. Projektia varten voidaan
tuottaa erilaisia analyyseja, kuten riskianalyysi ja resurssianalyysi. Samalla
paatetddn projektin aikataulusta ja sen toteuttamiseen osallistuvista. Suunni-
telmaa saatetaan tarkentaa toteutuksen aikana. (Toikko & Rantanen 2009,
64—65.) Ohjelmistotuotannossa suunnitteluvaineeseen kuuluu mm. jarjestel-
man teknisen rakenteen, komponenttien ja tietorakenteen suunnittelu. Suunni-
telmaa ei kannata tehda liian jaykéaksi, silla Toikko & Rantanen (2009, 65) to-
teavat toteutusvaiheelle olevan tyypillista, ettéa laadittua suunnitelma saatetaan

joutua muuttamaan.
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Projekteilla on paatepiste silla ne ovat ajallisesti rajattuja. Projekteilla on taipu-
mus jatkuvuuteen, mutta uudet ideat on hyva siirtaa tuleviin projekteihin. Pro-
jektien paatdsvaiheessa ja arvioinnissa tehdaan loppuraportti ja esitetaan
ideat jatkoa ajatellen. (Toikko & Rantanen 2009, 65.)

2.2 Samankaltaiset opinnaytetyott

Kilpelédinen (2018) kasittelee opinnaytetytssaan poikkeuksia, vianetsintaa,
kaatumisilmoitusten keraamista ja analysointia, seka tydkaluja ja niiden kayt-
toonottoa. Hanen tavoitteenaan oli kehittda ratkaisu vikaraporttien keraa-
miseksi ja l[&hettamiseksi ohjelman kaatumisen hetkella. Kilpelainen péatyi ot-
tamaan kayttoonsa Google Breakpad -kirjaston, silla koki sen soveltuvan par-
haiten kayttotarkoitukseensa. Johtopaatoksena han kirjoittaa, etta kaatumisil-
moitukset antavat helpon keinon saada yksityiskohtaisia kuvauksia virheista,
joskaan vikojen perimmaisen syyn selvittdmiseksi ne eivat valttamatta yksi-

naan riita.

2.3 Samankaltaiset ohjelmistot

Tassa luvussa esitelladn samankaltaisia ohjelmistoja ja kaydaan lapi niissa
kaytettyja arkkitehtuurillisia ratkaisuja. Yhteista ohjelmistoille on avoimen lah-
dekoodin lisensointi, mik& mahdollistaa niiden vapaan kayton ja muokkaami-
sen myos kaupallisessa kaytossa. Vaikka mainitut ohjelmistot tayttavatkin
suurimman osan tarpeista, oman jarjestelman toteuttamisessa on kuitenkin
etunsa. Samojen tytkalujen ja teknologioiden kayttd kuin yrityksen muissa
tuotteissa, helpottaa jarjestelman kayttoonottoa. Lisdksi oman raportointijar-
jestelmén laajentaminen ja yllapitdminen osana olemassa olevia jarjestelmia

voi olla vaivattomampaa kuin kolmannen osapuolen ratkaisujen.

2.3.1 CrashRpt

CrashRpt on virheraportointikirjasto C++-ohjelmille, joiden kohdealusta on
Windows-kayttojarjestelmét. Sen ominaisuuksiin kuuluu kriittisten virheiden
kasittely asiakasohjelmassa, automaattinen tiedonkeruu virhetilanteesta ja vir-
heraportin luominen. Naiden lisdksi se siséltda ohjelman raporttien lahetta-
miseksi kehittgjalle. (CrashRpt 2015b.)
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Error Reporting Error Report Analyzis
Functionality Functionality

(client-side) (developer-side)

e [

Kuva 2. CrashRpt arkkitehtuuri (CrashRPT 2015a)

CrashRpt:n virheraportointi koostuu kahdesta moduulista, jotka ovat Crash-
Rpt.dll ja CrashSender.exe (kuva 2). CrashRpt.dll siséltaa toimintoja poikkeus-
ten kasittelyyn asiakasohjelmassa. CrashSender.exe vastaa virheraporttien la-
hettdmisesta kehittajalle. Kaksi moduulia tarvitaan, jotta kaatuva ohjelma voi-

daan sulkea ja virheraportti lahettaa. (CrashRPT 2015a.)

2.3.2 Google Breakpad

Google Breakpad on symbolitaulujen ja kaatumisvedosten kerdamiselle tarkoi-
tettu kirjasto ja tyokalukokoelma. Se muodostuu kolmesta komponentista,
jotka ovat asiakasohjelmaan liitettdva kirjasto, symbolitaulut sovelluksesta
erottava tyokalu ja kaatumisvedokset analysoiva kasittelija. Breakpad on kay-
tosséd monissa sovelluksissa, kuten esimerkiksi Google Chromessa ja Mozilla
Firefoxissa. CrashRpt:n lailla se on tarkoitettu kaytettavaksi C- ja C++-kielilla
toteutetuissa sovelluksissa. Breakpad tukee Windows-, MacOS- ja Linux-alus-
toja, mutta tuottaa kaatumisvedokset kaikilla alustoilla Windowsin minidump-

formaatissa. (Google Breakpad 2015.)
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Build SySte m Application Code

ey pedhieaig

strip debug Breakpad symbol

info dumper
\ﬁa l Debugging Information l

distribute program to users \copy symbol file

................ G Breakpad
Crash! Breakpad client minidump
writes minidump... {:} processor

P ...and submits it
1o crash collector [
— " —_—
[—

Human-readable
Stack Trace

User's System Crash Collector

Kuva 3. Google Breakpadin arkkitehtuuri (Google Breakpad 2015)

Kuvassa 3 esitetaan Breakpadin kolmen komponentin toiminta. Kéanndsvai-
heessa sovelluksesta erotetaan symbolitaulu, jota kaytetaan kaatumisvedos-
ten analysoinnissa. Kun Breakpadin kirjastoa kayttava sovellus kaatuu, luo-
daan virhetilanteesta kaatumisvedos, joka lahetetaan analysoitavaksi. Analy-
sointivaiheessa tyokalu luo kaatumisvedoksen ja symbolitaulun avulla helposti

luettavassa muodossa olevan koosteen sovelluksen pinosta.

2.4 Tyokalut ja teknologiat

Kohdealustana on Microsoft Windows -kayttojarjestelmat, joten luontevin vaih-
toehto ohjelmointiympéristoksi on Microsoft Visual Studio. Visual Studio tar-
joaa koodieditorin lisaksi tydkalut mm. kayttdliittymien rakentamiseen ja
Azure-resurssien hallintaan. Jarjestelmén jokainen osa voidaan kehittaa kayt-

taen Visual Studiota.

Pilvipalveluiden tarjoajana GoodLife Technologylla on ollut kaytéssaan Micro-
soft Azure. Azure on pilvialusta, joka kasittaa laajan valikoiman erilaisia skaa-
lautuvia palveluita virtuaalikoneista tietokantoihin ja web-sovelluksien isan-

nointiin (kuva 4). Azure Functions tarjoaa palvelimettoman ympariston yksit-
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taisten pienien ohjelmien suorittamiseen, ja on omiaan rajapinnan toteutuk-
selle. Azure Functions on myds laajasti kaytossa yrityksen tuotteissa mahdol-
listaen jarjestelman kayttdonoton vaivattomasti. Azuren resurssien kaytossa
apuna on Microsoft Storage Explorer, joka tarjoaa Visual Studion tytkaluja

kattavammat toiminnot taulujen ja sail6jen hallintaan.

Virtual Machines/

Virtual Networks Service Fabric App Service Functions
3 DS [a] &>
el

Customer-managed Platform-managed Code-only

(laas) (Paas) (serverless)

Kuva 4. Azuren palvelut (Get started guide for Azure Developers 2017)

Kirjaston ohjelmointikielena toimii C++, koska se on suunnattu silla kirjoitettu-
jen ohjelmien kaytettavaksi, ja koska se ei itsessdan sisalla valmiita mekanis-
meja moniin kirjaston tarjoamiin toimintoihin kuten lokin kirjaamiseen. Rapor-
tointiohjelman ja palvelinrajapinnan toteutukseen kaytetaan C# -ohjelmointi-
kieltd yhdessa .NET-ohjelmistokomponenttikirjaston kanssa. Yleisin .NET-to-
teutus on .NET Framework, joka on tarkoitettu sovellusten kehittamiseen Win-
dowsille ja Azurelle (NET Framework Guide 2018). Se voidaan korvata tarvit-
taessa muulla .NET-yhteensopivalla alustalla, joita ovat esimerkiksi Mono ja
.NET Core.

2.5 Vianetsinta

Vialla tarkoitetaan poikkeamaa, joka estaa ohjelmaa toimimasta suunnitellulla
tavalla (Kasurinen 2011, 50). Vianetsinta on jarjestelmallista toimintaa havai-
tun vian syyn selvittamiseksi. Ensimmainen vaihe vian etsimisessa on yrittaa

toistaa vika. (Gregoire ym. 2011, 945.)

Karpovin (2008) mukaan vianetsintdkeinot voidaan jakaa seuraaviin ryhmiin:

vianetsintatyokalut (interaktiiviset/graafiset)
ajonaikainen diagnosointi

yksikkotestaus

funktionaalinen testaus (esim. musta laatikko -testaus)
lokitietojen tarkastelu
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e kaatumisvedoksien analysointi
e koodikatselmointi
e staattinen koodianalyysi

On tapauskohtaista, mika keinoista toimii parhaiten. Jotkin metodit ovat saata-
villa helposti sisddnrakennettuna kehitysymparistoisséa, kun taas joidenkin kei-
nojen kayttamiseksi on ohjelmaan oltava toteutettuna tarvittavat ominaisuudet.
Tassa tyossa keskitytdan rakentamaan kirjasto, joka tarjoaa rajapinnan loki-

viestien kirjoittamiseen ja kaatumisvedosten tallentamiseen.

3 SUUNNITTELU

Tassa luvussa esitellaan, mistd komponenteista jarjestelma koostuu ja selvite-
tdan niiden toimintoja ja vastuualueita. Liséksi luvussa kasitellaan jarjestelman
kayttokohteet ja kayttotapaukset, seka kuvataan moduulien valista toimintaa
osana kokonaisuutta. Jarjestelman nimeksi valittiin FaultSys, joka tulee sa-
noista Fault System. Komponenttien nimeaminen noudattaa samaa kaavaa

kuvaten kyseisen komponentin roolia jarjestelmassa.

3.1 Kayttokohteet

Virheraportointijarjestelma on tarkoitettu kaytettavaksi osana Windows-ohjel-
mia, jotka ovat ohjelmoitu kayttden C++-kieltd. Kaksi selvasti erotettavaa kayt-
tokohdetta ovat loppukayttdjille suunnatut ohjelma-asennukset ja loT-laitteiden
sovellukset. Ensimmaiseksi mainitussa kayttokohteessa jarjestelma voidaan
saataa toimivaksi siten, etta virhetilanteessa kayttajalle naytetaan vikailmoitus
ja annetaan mahdollisuus raportoida ongelma kehittgjalle. Jalkimmaisessa ta-
pauksessa jarjestelma voi toimia taysin automatisoidusti. loT-asennuksissa
tyypillisesti ohjelman kaatuminen kasitellaan siten, etta ohjelma kaynnistetaan
heti uudelleen sulkeutumisen jalkeen. Tallgin virheraportointi voi toimia taus-

talla ndkymattomissa.

3.2 Arkkitehtuuri

Jarjestelma koostuu kolmesta moduulista, jotka ovat ohjelmakirjasto FaultLib,
raportointiohjelma FaultReport ja rajapinta FaultApi, joka koostuu pilvipalve-

luna toimivasta ohjelmakoodista ja tietokannasta. FaultLib ja FaultReport ovat
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tarkoitettu asiakasohjelman kaytettavaksi. FaultApin tarvitsemana pilvipalve-
luna kaytetaan Microsoft Azuren tarjoamia palveluita, jolloin varsinaista palve-

lininfrastruktuuria ei kuulu jarjestelmaan.

Software

Database
(Azure Storage)

FaultLib.dll

l

FaultReport.exe

- FaultApi
”| (Azure Functions)

Kuva 5. Jarjestelmén arkkitehtuuri

Kuvassa 5 esitellaan jarjestelman arkkitehtuuri yleisella tasolla. Ohjelmisto,
joka kayttaa kirjaston tarjoamaa poikkeuskasittelijaa, tuottaa kaatuessaan vir-
heraportin. Ennen ohjelman sulkeutumista kdynnistetaan raportointiohjelma,
joka l&hettaa raportin rajapinnalle. Rajapinnassa vastaanotetut tiedostot tallen-

netaan myohempaa tarkastelua varten.

3.3 Toimintakaavio

Toimintakaavio on jarjestelman toimintaa yleisella tasolla kuvaava UML-kaa-
viotyyppi. Sille tyypillista on toiminnon suorittamiseen osallistuvien toimijoiden
jakaminen omiin lohkoihinsa. Kaaviolla pyritdan esittdmaan tapahtumaketju

alusta loppuun. (Kasurinen 2011, 35-36.)
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FaultLib FaultReport FaultApi
o —>| Lue kaynnistys- ~Mastaanota raportti
L parametrit
Alusta Kasittelematsn Hiljainen Sisaltad
FaultLib- [ . .
Kiri poikkeus tila?
irjasto
— = - ej
Kirjoita loki ja Kutsu Nayta dialogi ja
kaatumisvedos|<— poikkeus- odota kayttajan Tallenna loki
levylle kasittelijaa syétetta.
]
Kaynnista [ 1
raportointi- [——> ‘
ohjelma kaatumis-
Laheta
raportti Tallenna
kaatumisvedos

Lis&a raportti @
. ——
tietokantaan

Kuva 6. Toimintakaavio

Kuvassa 6 esitetaan tapahtumaketju paapiirteittain aloittaen viallisen ohjelman
suorittamisen aloittamisesta paattyen raportin luomiseen tietokantaan. Jarjes-
telman moduulit jakavat kaavion kolmeen osaan. Kunkin moduulin suorituksen
paattyminen on merkitty erikseen. Kaaviossa ei ole huomioitu mahdollisia vir-
hetiloja. Jarjestelman toiminta alkaa luonnollisesti asiakasohjelman kaynnis-
tyksesta, jonka aikana kirjasto otetaan kayttoon. Kirjaston poikkeuskasittelijaa
kutsutaan, kun asiakasohjelma kohtaa kasittelemattoman poikkeuksen, jolloin
muodostetaan virheloki ja tallennetaan kaatumisvedos. Ohjelman suorituksen
paatteeksi kaynnistetaan raportointiohjelma, johon jarjestelman toiminnan pai-
nopiste siirtyy. Raportointiohjelma lukee vastaanottamansa kaynnistyspara-
metrit ja suorittaa niiden mukaiset toiminnot. Raportin kasittely rajapinnassa
alkaa, kun raportti vastaanotetaan. Raportin mukana saapuvat tiedostot tallen-
netaan ja raportille luodaan tietue, mik& paattaa jarjestelman toiminnan koko-

naisuudessaan.

3.4 Kayttotapauskaavio

Kayttotapauskaaviolla pyritaan selvittaméaan, ketka jarjestelméaa kayttavat ja
mitka ovat jarjestelméan keskeisen toiminnot (Kasurinen 2011, 30-32). Jarjes-
telman toimijoina ovat sita kayttava ohjelma tai loppukayttaja seka kehittaja.
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Mikali jarjestelm& on saadetty toimimaan siten, ettei kayttajan toimenpiteita

vaadita, ohjelma itsessaan on toimija.

Virheraportointijarjestelma

Laheta ohjelman koostama
virheraportti

Kayttaja
tai ohjelma

<=extends==

/

Tarkastele lokeja

Tarkastele vastaanotettuja
raportteja

=z=zgxtends== Kehittaja

Lataa kaatumisvedoksia

Kuva 7. Kayttétapauskaavio

Kuva 7 esittaa virheraportointijarjestelman kayttétapaukset. Kayttaja tai oh-
jelma lahettéa virheraportin jarjestelmalle ja kehittaja voi taméan jalkeen tarkas-
tella raportteja ja niihin liittyvia lokeja seka ladata kaatumisvedoksia. Raport-
tien lahettaminen pitaa sisallaan automaattisen prosessin, jossa ohjelma kir-
joittaa virhelokin ja kaatumisvedokset levylle ja valittda tiedon niista raportoin-
tiohjelmalle sita kaynnistdessaan. Raportointiohjelmalla rajapinnalle l&hetetty

raportti on kasittelyn jalkeen kehittdjan tarkasteltavissa.

3.5 Ohjelmakirjasto

Dynaamisesti linkitettava kirjasto, eli lyhyesti DLL tai myds jaettu kirjasto, on
ohjelmamoduuli, jota muut kirjastot tai ohjelmat voivat kayttaa. Kirjastot ovat
keino jakaa ohjelman toiminnallisuudet pienempiin osa-alueisiin, mik& helpot-
taa koodin uudelleenkéaytttd ja mahdollistaa ohjelman eri osien péaivittdmisen
erikseen. Kirjastojen kayttdAminen voi myods pienentdaéd muistinkayttoa, silla
useampi sovellus voi hyddyntéaa saman kirjaston koodia. (Dynamic-Link Libra-
ries 2018.)
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Tassa luvussa kasitellaan kirjaston toimintoja ja niiden merkitysta jarjestel-
malle, seka esitelladn mekanismeja, joihin toimintojen toteutuksessa nojataan.
Paatoiminnot ovat oletuspoikkeuskasittelija ja ohjelmointirajapinta lokitietojen
ja kaatumisvedosten kirjoittamiselle. Niiden tukena on joukko pienempia toi-
mintoja, joista merkittdvimmat ovat jarjestelmatietojen ja kutsupinon hakemi-

nen.

3.5.1 Poikkeuksien kasittely

Poikkeukset ovat tapa ilmoittaa koodissa toiselle osalle koodia poikkeukselli-
sesta tilanteesta tai tapahtuneesta virheesta. Poikkeus tapahtuu, kun koodi,
joka térmaa virhetilanteeseen, ns. heittda poikkeuksen, jolloin koodin normaali
suoritus keskeytyy ja siirtyy poikkeuksen kasittelyyn. Kasittelysta vastaava
koodi voi sijaita esimerkiksi samassa funktiossa kuin poikkeuksen heittanyt
koodi tai jossain kohtaa ohjelman kutsupinoa. (Gregoire ym. 2011, 318.) Kasit-
teleméton poikkeus johtaa ohjelman suorittamisen paattymiseen (Gregoire
ym. 2011, 331).

Structured Exception Handling (SEH), on mekanismi laite- ja ohjelmistotason
poikkeuksien kasittelyyn Windows-kayttojarjestelmassa (Structured Exception
Handling 2018). Sen avulla voidaan asettaa ohjelmalle oletuspoikkeuskasitte-
lija, joka kasittelee sellaiset poikkeukset, jotka muulloin jaisivat kasittelematta
(ks. SetUnhandledExceptionFilter function s.a.). Vaikkei tiettya poikkeusta
pystyisikdan kasitteleméaan siten, etta ohjelman suoritus voi jatkua, on silti
hyddyllisté ilmaista tietoja virheesta (Gregoire ym. 2011, 329).

SEH ei kuitenkaan ole taydellinen ja tiettyjen poikkeuksien kasitteleminen sen
avulla ei onnistu. Téallaisia tapauksia ovat kekomuistin korruptoituminen, pinon
korruptoituminen ja pinon ylivuoto. Kekomuistin korruptoitumisen havaitse-
miseksi voidaan kayttaa pinosta rippumatonta VEH-poikkeuskasittelijaa (ks.
Vectored Exception Handling 2018), joka antaa ilmoituksen poikkeuksesta
rippumatta siita kasitelladnko itse poikkeusta vai ei. Pinon ylivuodon tai vioit-
tumisen tapauksessa, jotta poikkeus voidaan luotettavasti kasitelld, on kasit-
tely tehtava poikkeuksen kohdanneen saikeen ulkopuolelta. Vaihtoehtoina on

kayttaa kayttojarjestelman mekanismia, kuten Windows Error Reporting -omi-
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naisuutta (ks. About WER 2018), tai luoda ohjelman alussa poikkeuksien ka-
sittelemiselle oma saikeensa. Jokaisella saikeella on oma pinonsa, jolloin séi-
keen pinon vioittuminen ei vaikuta toiseen. (Peteronprogramming 2016a; Pe-

teronprogramming 2016b; Peteronprogramming 2017.)

Oletuspoikkeuskasittelijalla on keskeinen rooli jarjestelmassa. Sen tehtaviin
kuuluu keratd mahdollisimman hyddyllista tietoa virheeseen liittyen, jotta se
tarjoaa hyvan lahtékohdan vian etsimiselle ja korjaamiselle. Kasittelijan toimin-
toihin kuuluu kaatumisvedoksen kirjoittaminen, raportointiohjelman kutsumi-
nen ja virhelokin koostaminen. Virhelokiin kirjataan oletuksena ohjelman suori-

tuksen aikaiset lokiviestit, jarjestelman laitteistotietoja ja kutsupino.

3.5.2 Kaatumisvedokset

Kaatumisvedokset ovat keino tallentaa tietoja ohjelman sen hetkisesta tilasta.
Vedos voi sisédltaéa ohjelman koko muistialueen tai Windowsin kayttdman mi-
nidump-tiedostoformaatin tapauksessa osia siita. Kaatumisvedokseen tallen-
nettavien tietojen laatu on valittavissa ja vahapatoiset tiedot voidaan jattaa
pois tiedostokoon pienentamiseksi. Tavallisesti vedokseen tallennetaan pro-
sessin saikeiden kutsupinot ja paikallisten muuttujien arvot. (Efficient Mi-
nidumps 2005.)

Kaatumisvedokset ovat hyddyllisia esimerkiksi vaikeasti toistettavien vikojen
etsinndssa (Gregoire ym. 2011, 947). Vedoksien analysoimiseksi tarvitaan al-
kuperéisen ohjelmabinaarin lisaksi kaantajan sille tuottama symbolitaulun si-
saltdma tiedosto (Minidump Files 2018). Kaatumisvedokset voidaan avata esi-
merkiksi Visual Studiossa, joka tuottaa simuloidun prosessin, jonka suoritus
on pysaytetty poikkeuksen aiheuttaneeseen koodinosaan. (Crash Dump Ana-
lysis 2018.)

Mikali asiakasohjelma kohtaa kasitteleméattoman poikkeuksen, kirjaston poik-
keuskasittelija tekee ohjelman prosessista kaatumisvedoksen. Vedokseen tal-
lennetaan oletuksena tietoja laitteistosta, prosessista, ohjelmamoduulista, sai-
keista ja kohdatusta poikkeuksesta. Kaatumisvedos tallennetaan sen hetki-

seen tydskentelykansioon, mikali sitd ei ole muuksi méaaritetty.
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3.5.3 Loki

Kirjasto toteuttaa luokan lokiobjektille (ks. Telles & Hsieh 2001, 177), joka tar-
joaa yksinkertaisen rajapinnan lokitietojen kirjoittamiselle. Ominaisuuksiin kuu-
luvat mm. kutsuvan koodin tiedostonimen ja rivinumeron kirjaaminen, aikalei-

mat millisekuntien tarkkuudella ja lokitasot, jotka ilmaisevat viestin vakavuu-

den. Loki voidaan nayttdd ohjelman konsoli-ikkunassa tai tallentaa levylle.

Virheiden kirjaaminen lokiin, eli error logging, on virheviestien kirjoittamista py-
syvaan tallennustilaan, jotta ne ovat kaytettavissa vield ohjelman tai laitteen
sammumisen jalkeen. Jalkik&teen virhelokista voidaan nahd&, mikali ongel-
man havaitsemista ennen tapahtui virheita, jotka ovat voineet olla osallisena
virhetilanteen syntymiseen. Kaikkea ei kuitenkaan kannata kirjata lokiin, silla
suuren tietomaaran tallentaminen hidastaa ohjelman toimintaa ja voi aiheuttaa

hammennysta loppukayttajassa. (Gregoire ym. 2011, 929-930.)

Miksi lokitietojen kirjaus on hyodyllista? Karpov (2008) listaa hyddyiksi kah-
deksan tapausta, jotka hdnen mielestaén tekevat kirjaamisen hylkdamisesta

vianetsintakeinona vaikeaa:

e Tuotantoversio toimii eri tavalla kuin kehitysversio. Tama voi johtua
esimerkiksi viasta kdantgjassa tai alustamattomasta muistista ohjel-
massa.

e Vikaa etsitdan turvamekanismista. Etenkin laitteistopohjaiset turva-
mekanismit voivat sulkea muut vianetsintékeinot (ks. luku 2.5) koko-
naan pois.

e Sellaiset tapaukset, joissa kirjaaminen on yksinkertaisesti ainut kay-
tettavissa oleva keino. Esimerkiksi vika on tapahtunut loppukaytta-
jan ohjelmassa.

e Vianetsintd sulautetun jarjestelmén ajureista.

¢ Nopeuttaa virheiden havaitsemista testauksen yhteydessa.

e Lokitiedostojen vertailu keskenaan. Tassa voi kayttaa tarkoitukseen
sopivaa tyOkalua.

¢ Vianetsinta etdjarjestelmista. Hyodyllinen esimerkiksi monen kaytta-
jan jarjestelmissa.

¢ Rinnakkaisten sovelluksien vianetsinta. Esimerkiksi saikeiden vali-
sen synkronisoitiin liittyvien ongelmien vianetsinta. (ks. Gregoire ym.
2011, 953.)
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Virheloki on hyva keino sellaisten vikojen etsinndssa, jotka eivat toistu. Talloin
on todennakadista, ettéd ennen vian ilmenemista tapahtuneet virheet ovat osalli-
sena siihen. Hyvin toteutetun ohjelman lokiviesteista voi syy selvitd suoraan.
(Gregoire ym. 2011, 947)

Kirjaamiseen liittyy myods ongelmia, jotka voivat merkittavasti heikentaa sen
kaytettavyytta vianetsinnassa. Ongelmat liittyvat koodin luettavuuteen, yllapi-
dettavyyteen ja suorituskykyyn. Lokin kirjoittaminen vaatii ylimaaraista koodia,
mika haittaa koodin yhtenaisyytta ja lisda ylimaaraista logiikkaa. Ylim&araisen
koodin suorittaminen ja lokiviestien tallentaminen hidastaa ohjelman suori-
tusta, jolloin kirjaaminen voi jopa luoda tai piilottaa aikariippuvaisia vikoja.
Useimmiten lokit saatetaan jattdéa kokonaan huomiotta. Loki pitéaa erikseen lu-
kea ja analysoida, jotta se olisi hyddyllinen. Lisaksi ongelmana ovat koodi-
muutoksien takia syntyneet tarpeettomat ja harhaanjohtavat lokiviestit. (Johns-
ton 2018)

Kaydaan lapi vaatimuksia ja suuntaviivoja lokijarjestelman toteutukselle: Lokin
koodi on pystyttava tarvittaessa poistamaan kaytosta esimerkiksi siten, ettei
kehitysversiossa lokiin kirjattu tieto tule ollenkaan mukaan tuotantoversioon.
Rajapinnan tulee olla mahdollisimman pieni ja kompakti, seka lokin tallentami-
sen mahdollisimman nopeaa, jotta ne eivat vaikuta ohjelman suorituskykyyn ja
toimintaan. Loki itsessaan on oltava selkea ja helposti analysoitava. Suositel-
tavaa on liittda lokiviestiin tietoja, jotka tarjoavat talle kontekstin, kuten ajan-
kohta, viestin lisanneen yksikén nimi, tiedostonimi ja rivinumero. Tapahtumien
kirjaamisen liséksi on hyodyllista kirjata tietoja esimerkiksi tietokoneesta, jolla

ohjelmaa suoritetaan. (Johnston 2018; Karpov 2008.)

3.5.4 Jarjestelmétietojen hakeminen

Windows Management Instrumentation (WMI) on Microsoftin toteutus WBEM-
standardien (ks. Web-Based Enterprise Management s.a.) mukaisesta hallin-
tajarjestelmasta. Sen avulla voidaan hakea ja muokata jarjestelmaan liittyvia
tietoja CIM-standardin (ks. Common Information Model s.a.) maarittamista tie-
tomalleista. WMI tarjoaa sovelluksille keinon hallita jarjestelmia myds etayh-
teydella. (About WMI 2018). Virheenetsinndsséa on hyddyllista kirjata tietoja

laitteistosta ja siihen asennetuista muista sovelluksista. Liittdmalla naita tietoja
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virhelokiin, voidaan virhetta analysoidessa havaita mahdollisia yhteensopi-
vuusongelmia tiettyjen kokoonpanojen kanssa.

3.5.5 Kutsupinon tallentaminen

Kutsupino, eli call stack, pitaa sisalladn ohjelman tilan. Se koostuu kehyksista,
jotka pitavat sisallaan funktiokutsun ja siihen liittyvid muuttujia. Jokainen funk-
tiokutsu luo uuden kehyksen kutsupinoon. (Call stack s.a.) Kutsupinon sisalto
voidaan kayda kehys kehykselta lapi, ja niistd on koostettavissa hyddyllisia tie-
toja, kuten kutsutun funktion muistiosoite ja nimi. Stack trace on pinon kehyk-
sista muodostettu raportti tietyltd ajanhetkelta (Stack trace s.a.). Nopealla vil-
kaisulla voidaan nahda missa osassa koodia vika esiintyy, kun lokiin on liitetty

tietoja kutsupinosta.

3.6 Raportointiohjelma

Kun asiakasohjelma kaatuu, se tallentaa virhelokin ja kaatumisvedoksen seka
kaynnistaa raportointiohjelman, jonka vastuulle raportti siirtyy. Raportointioh-
jelma pyrkii ensisijaisesti lahettamaan tiedot virheesta rajapinnalle. Lisaksi sen

tehtaviin kuuluu toimia kayttajalle nakyvana kayttoliittymana.

Ohjelman eri kdynnistysparametreilla voidaan valita, mita toimintoja halutaan
kayttaa. Esimerkiksi loppukayttajalle voidaan nayttaa virhesanoma ja tarjota
vaihtoehtoa virheraportin lahettamiseksi. Vaihtoehtoisesti ohjelma voidaan

maarittd& toimivan niin sanotussa hiljaisessa tilassa, tausta-ajona, jolloin ra-

portit voidaan lahettdd automaattisesti ilman kayttajan toimien edellyttamista.

Raportoija voidaan myods kaynnistaa taustalla ilman, etta virhetta on tapahtu-
nut. Talldin voidaan yrittdd aikaisempien virheraporttien lahettdmista uudel-
leen, mikali aikaisemmat yritykset ovat epaonnistuneet. Onnistuneen raportin
l&hetyksen jalkeen kaikki siihen liitetyt tiedostot voidaan poistaa automaatti-
sesti.

Raportointiohjelman kayttéliittyman toteuttamiseksi tarvitaan kayttoliittymakir-
jasto, kuten Windows Forms. Se on .NET Frameworkiin kuuluva kirjasto (Win-
dows Forms overview 2017). Toinen tarkoitukseen soveltuva kayttoliittymakir-

jasto on GtkSharp (ks. GtkSharp 2018). Sen etuna on yhteensopivuus eri
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alustojen kanssa, mutta sen kaytt6 edellyttaisi ylimaaraisten riippuvuuksien li-
sdamista projektiin. Kaytettavaksi kirjastoksi valikoitui tasta syyta Windows

Forms.

Ohjelmakirjasto ja raportointiohjelma ovat kaksi eri ohjelmamoduulia, silla se
mahdollistaa raportointiohjelman kayton yhdessa milla tahansa ohjelmointikie-
lella kirjoitetun ohjelman kanssa. Lisaksi ohjelman, joka on kohdannut kasitte-
lemattoman poikkeuksen, tulisi paattaa suorituksensa niin pian kuin mahdol-
lista. Monimutkaisten toimintojen, kuten http-kyselyiden lahettaminen ja raport-
tien hallitseminen, on nain ollen luontevampaa jaada toisen prosessin vas-

tuulle.

3.7 Rajapinta

Rajapintana toimii pilvipalvelussa suoritettava ohjelmakoodi, joka vastaanottaa
ja tallentaa virheraportit ja nilden mukana toimitetut lokitiedostot ja kaatumis-
vedokset. Toteutuksessa hyddynnetaan Microsoft Azuren tarjoamia palveluita.
Seuraavissa kappaleissa kaydaan lapi palvelut ja niiden toiminta, seké niiden

merkitys toteutuksessa.

Azure Functions on pilvipohjainen ratkaisu pienten koodinosien, nk. funktioi-
den, suorittamiseen. Functions tukee muutamaa eri ohjelmointikielta, joiden
joukossa on C#. Funktioita voidaan suorittaa eri tavoin, kuten http-kyselyilla tai
ajastettuina tietyin valiajoin. (An introduction to Azure Functions 2017.) Raja-
pintaa varten toteutetaan funktio, jossa vastaanotetut virheraportit kasitellaan.

Azure Table storage on pilvipalvelu, johon voidaan tallentaa jasennettya dataa
NoSQL:n omaisesti. Tauluihin tallennettava tieto esitetdéan entiteetteina (kuva
8) eivatka taulut pakota entiteettien noudattavan mitaan tiettyéa kaavaa. Enti-
teetin muodostuvat joukosta nimi-arvo-pareja. (Azure Table storage overview
2017.) Rajapintaan lahetetysta raportista luodaan yksi entiteetti, johon raportin

tiedot tallennetaan.
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Storage

Account Table Entity

Name = ...

Email = ...

customers
Name = ...

Email: —

Photo ID =...

Date=...

Kuva 8. Table storagen komponentit (Azure Table storage overview 2017)

wmephotos

Azure Blob storage on jasentamattoman datan, kuten teksti- ja binaaritiedos-
tojen, tallentamiseen suunnattu palvelu. Se on optimoitu suurien tietomaarien
sailyttamiseen ja jakamiseen. Sopivia kayttokohteita ovat tiedon varmuuskopi-
ointi, videon ja aanen suoratoisto, tiedostojen jakaminen ja datan sailominen

analysointia varten. (Introduction to Azure Blob storage 2019.)

Account Container Blob

M < @®

pictures img002.jpg

movies movlavi

Kuva 9. Blob storagen resurssiryhmat (Introduction to Azure Blob storage 2019)

Blob storagessa tiedostot, eli blobit, tallennetaan sail6ihin (kuva 9). Sen kéayt-
totarkoitus jarjestelmén toteutuksessa on toimia tallennustilana vastaanote-
tuille loki- ja vedostiedostoille, jotka eritelladn omiin saildihinsa. Tallennetuttu-
jen kaatumisvedosten analysointi voidaan jatkokehitysta ajatellen myohemmin

automatisoida, kun ne ovat helposti saatavilla.

4 TOTEUTUS

Tassé luvussa tarkastellaan yksityiskohtaisemmin jarjestelméan avainominai-
suuksien toteutusta koodiesimerkkien avulla havainnollistamalla. Ensimmai-
sena kaydaan lapi moduulien toteutusta aloittaen kirjastosta, edeten raportoin-
tiohjelmaan ja paattaen pilvipalvelun rajapintaan. Lopuksi havainnollistetaan
jarjestelméan kayttoa ja toteutetaan yksinkertainen testiohjelma. Jarjestelméan
moduuleille luodaan omat erilliset Visual Studio -soluutiot. Soluutiot pitavat si-
sallaan projekteja, jotka siséltavat esimerkiksi lahdekooditiedostoja ja muita

projektin resursseja.
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4.1 Ohjelmakirjasto

Jaettavan kirjaston toteutuksessa kaytettiin ohjelmointikielend C++:aa. Kirjas-
ton soluutio koostuu kolmesta projektista. Ensimmainen projekteista on yleiset
toiminnot sisaltava staattinen kirjasto, jossa on yleiskayttoisia luokkia, joita ja-
ettava kirjasto kayttaa, kuten loki ja jarjestelmatietojen hakemisesta vastaavan
luokka. Toinen projekteista on jaettavalle kirjastolle itsessdén ja kasittaa kir-

jaston toteuttamat funktiot ja tietorakenteet. Kolmas projekti on tarkoitettu tes-

tiohjelmalle, jolla kirjaston toimintoja voidaan kokeilla.

4.1.1 Rajapinnan toteutus

Ohjelmakirjaston kolme p&&atoimintoa ovat raportointiohjelman k&aynnistaminen
seka kaatumisvedoksien ja lokiviestien kirjoittaminen. Kirjaston ohjelmointira-
japinta toteuttaa kuvassa 10 esitetyt funktiot, jotka mahdollistavat mainittujen
toimintojen kayttamisen. Funktiot ovat nimetty "fault’-etuliitteelld, jotta ne erot-
tuvat muista funktioista. FAULTLIB on esiprosessorin makro, jotka kirjastoa
kdannettaessa korvataan tekstilla ”__declspec(dllexport)” ja vastaavasti kirjas-
toa kayttavaa ohjelmaa kaannettaessa ”__declspec(dllimport)”. Niiden avulla

ilmaistaan, ollaanko funktiota tuomassa kirjastosta tai viemassa kirjastoon.

extern "C"

{
/* Initialization */
FAULTLIB void faultInit(FAULT_CONFIGE config);
FAULTLIB void faultUninit();

/* Report dialog */

FAULTLIB bool faultOpenDialog(
const char* szMessage = "",
const char* szDumpPath = "",
const char* szlogPath = "");
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FAULTLIB void faultSetMessage(const char* szMessage);

/* Dump */

FAULTLIB bool faultDump(
PEXCEPTION_POINTERS pException,
const char* szPath,
MINIDUMP_TYPE type = MiniDumpNormall};

S
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/* Logger */

FAULTLIB std::ostream& faultGetLogStream(int level, const char* szFile, int line);
FAULTLIB wvoid faultSetloglevel(int level);

FAULTLIB void faultSetLogFilePath(const char* szPath);

FAULTLIB void faultSetLogOutputStream(std::ostream& stream);
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Kuva 10. DLL-kirjaston tarjopama rajapinta
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Kirjaston alustamiseksi on kutsuttava faultinit-funktiota, jonka parametrina

syotetddn referenssi maaritystietueeseen nimeltd FAULT_CONFIG (ks. luku
4.2.2). Funktio vastaa oletuspoikkeuskasittelijan asettamisesta. Kirjaston re-
surssien vapauttamiseksi on kutsuttava faultUninit-funktiota. Muut otsikkotie-
dostossa esitetyt funktiot tarjoavat rajapinnan raportointiohjelman, kaatumis-

vedoksen ja lokin kayttoon.

4.1.2 Maaritykset

FAULT_CONFIG-tietue sisaltaa kirjaston toimintaan liittyvat oleelliset maari-
tykset, joihin kuuluvat mm. ohjelman tunniste, nimi ja versio, tydskentelykansio
ja erilaiset toimintoja ohjaavat liput. Liput ovat nimettyja numeroarvoja, joille
voidaan tehda bittitason operaatioita mahdollistaen useamman lipun kayttami-
sen samassa muuttujassa. Kuvassa 11 on esitelty maaritystietue seké siihen

littyvat lipputyypit ja -arvot.
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43 enum class FaultModeFlag : uint32_t
aq ]
45 kModeSilent = @,
416 kModaGui = 1
47 b
48
49 enum class FaultSettingsFlag : uint32_t
8

51 kUseOfflineCache = 1,

52 kClearFiles = 1 << 1,

53 kDefault = kUseOfflineCache | kClearFiles
L H

1

56' enum class FaultReportFlag : uint32_t
57

58 kDisableReports = 1,

59 kIncludeDump = 1 << 1,

8 kIncludeLog = 1 << 2,

1 kIncludestackTrace = 1 << 3,

2 kIncludeSystemInfo = 1 << 4,

3 kDefault =

4 kIncludeDump | kIncludelog |

5 kIncludeStackTrace | kIncludeSystemInfo
5

8 |# #pragma region Operators--

Ix;

[++]

struct FAULT_CONFIG

{
const char*® szfppld;
const char® szfpplicationiame;
const char®* szfpplicationVersion;
const char* szWorkingDirectory;

Y

h

—l

FaultModeFlag modeFlag;

8 FaultSettingsFlag settingsFlags;
9 FaultReportFlag reportFlags;

188

181 FaultHandler pfnHandler;

182 FaultCallback pfnCallback;

183 MINIDUMP_TYPE minidumpType;

184

105 |# #pragma region ctor

s
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Kuva 11. Kirjaston méaaritykset

Lipputyypit ovat: FaultModeFlag, jolla iimaistaan, missé tilassa raportointioh-
jelma tulee kaynnistaa; FaultReportFlag, joka kertoo mita tietoja raporttiin ke-
rataan vai luodaanko raporttia ollenkaan; FaultSettingsFlag, jolla ohjataan ra-
portoinnin muita toimintoja, kuten kaytetaanko yhteydetdnta tilaa tai poiste-

taanko tiedostot, kun niitd ei enaa tarvita (kuva 11).

4.1.3 Poikkeuskasittelija

Kirjasto tarjoaa oletuksena poikkeuskasittelijan, joka hyddyntaa SEH-mekanis-
mia. Luvussa 3.5.1 esitettyja erikoistapauksia, joita SEH-mekanismilla ei pys-

tyta kasittelemaan, ei ole huomioitu tassé toteutuksessa. Jatkokehitykselle
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VEH-poikkeuskasittelijan tai erillisen virheidenké&sittelylle suunnatun saikeen

toteuttaminen on kuitenkin otollinen.

Poikkeuskasittelijan tehtava on maarityksien mukaisesti virhelokin ja kaatu-
misvedoksen kirjoittaminen ja raportointiohjelman k&aynnistys, ja sille voidaan
antaa funktio-osoitin, jota kutsutaan kasittelyn lopussa, eli nk. callback. Call-
back-funktiossa voidaan esimerkiksi asettaa raportointiohjelmassa néakyvan
virheviestin siséaltd. Poikkeuskasittelija voidaan vaihtaa alustuksessa toiseen

antamalla funktio-osoitin korvaavaan kéasittelijaan kirjaston maarityksissa.

33 struct FAULT_CALLBACK_DATA

34 {

35 PEXCEPTION POINTERS pExceptionInfo;

36 const char® szDumpPath;

37 const char* szlogPath;

38 h

46 using FaultHandler = LONG(*)(PEXCEPTION_POINTERS);
41 using FaultCallback = void(™)(FAULT_CALLBACK_DATA*);

H

Kuva 12. Poikkeuskasittelijaan liittyvat funktio-osoittimet ja callback-tietue

Kuvassa 12 on ote kirjaston otsikkotiedostosta, jossa esitellaan kasittelijan ja
callback-funktion osoitintyypit. Poikkeuskasittelijan funktio-osoitin FaultHandler
noudattaa UnhandledExceptionFilter-funktion tyyppid, jonka parametrina on
osoitin EXCEPTION_POINTERS-tietueeseen. EXCEPTION_POINTERS si-
saltdd kuvauksen tapahtuneesta poikkeuksesta (EXCEPTION_POINTERS
structure 2018). Callback-funktiolle lahetetdan aiemmin mainitun tietueen li-

saksi tiedostopolut kaatumisvedokseen ja virhelokiin.
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LONG WINAPI DefaultHandler(PEXCEPTION_POINTERS pExceptionInfo)

const FAULT_CONFIG& config = faultConfig get();

LOG_ERROR({"Fatal exception: " << std::hex << pExceptionInfo-»ExceptionRecord-»ExceptionCode);

config.szWorkingDirectory;
config.szApplicationiame;

tm t = Utils::GetUtcTime();
std::string id = Utils::BytesToHexString(Utils::GetRandomBytes(8));

std::stringstream ss;
ss <¢ std::setfill{'e")
<< moduleName.c_str()

(t.tm_year + 1988)

rsetwi{2)<< (t.tm_mon + 1)
rsetw(2) <« t.tm_mday
rsetw(2) << t.tm_hour
rsetw(2) << t.tm_min

fileName = ss.str();

Utils::CreateSubDirectory(outputPath);

5

5 {

2

2]
1@
11 std::string outputPath
12 std::string modulelams
13
14 /f Generate file name
15

6

7
18 std::string fileMame;
19 Iy

@
21
22
23 < "
24 14
25 << std:
26 €¢ std:
27 << std:
28 << std:
29 «w "
38 <¢ id;
31
32
33
34
35

Kuva 13. Poikkeuskasittelijan toteutus

Poikkeuskasittelijan toteutus alkaa hakemalla kirjaston méaarityksista ohjelman

nimi ja tydskentelykansio, johon virheloki ja vedos tallennetaan. Liséksi lokiin

kirjataan kohdatun poikkeuksien koodi. Naiden jalkeen luodaan tiedostonimi,

jonka mukaan tallennettavat tiedostot nimetaan. Tiedostonimi koostuu ohjel-

man nimesta, paivamaarasta ja satunnaisesta kahdeksantavuisesta tunnis-
teesta. (Kuva 13.)
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/f Make a minidump

std::string dumpPath = "";

if (config.reportFlags & FaultReportFlag::kIncludeDump)
{

=~

a

> JY+]

dumpPath = outputPath + fileName + ".dmp";

if (Dump::Write(pExceptionInfo, dumpPath, config.minidumpType) ==
{

LOG_ERROR("Failed to write crash dump!™);

dumpPath = "";

// Gather data
std::stringstream logData;

L I I T T I N N R - LYV R R WV}
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51 bool hasData = false;
52
53 if (config.reportflags & FaultReportFlag::kIncludelog)
54 {
=1 hasData = trus;
6
7 std::istream& in = Log::GetInputStream();
58 char buffer[4896];
59
68 while (in.read(buffer, sizeof(buffer)))
61 {
62 logData.write(buffer, sizeof(buffer));
63 }
64 logData.urite(buffer, in.gcount(});
65
66
67 if (config.reportfFlags & FaultReportFlag::kIncludeSystemInfo)
68 {
69 hasData = trus;
7@ SysInfo sysInfo;
71 sysInfo.GetSystemReport(leoghata);
72
73
74 if (config.reportfFlags & FaultReportFlag::kIncludeStackTrace)
75 {
76 hasData = true;
7 StackTrace::Get(pExceptionInfo->ContextRecord, logData);
78
79

Kuva 14. Kaatumisvedos ja virheloki poikkeuskasittelijassa

Seuraavaksi kasittelija kerda tietoja, joista raportti muodostuu. Ensimmaisena
luodaan kaatumisvedos ja sitten haetaan Log-luokan sisdiselta stream-objek-
tilta ohjelman ajon aikana kirjatut tapahtumat. Sen jalkeen haetaan jarjestel-
maraportti, josta selviaa perustietoja laitteistosta ja ohjelmistoista, kuten pro-
sessori, muistin maara ja kayttojarjestelma. Lopuksi lokia varten koostetaan

tietoja kutsupinosta poikkeuksen tapahtumahetkella. (Kuva 14.)
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20 // Write the log

81 std::string logPath = "";

82 if (hasData)

83 {

84 logPath = outputPath + fileName + ".log";
a5

86 std::fstream log(logPath, std::ios::trunc | std::ios::out);
87 if (log.is_open()})

28 {

89 log << logData.str();

9@ log.close();

91 3

42 else

93 {

9 logPath = "";

a5 3

a6

98 /{ Invoke callback

9 if (config.pfncallback)

162 {

181 FAULT_CALLBACK_DATA data;

182 data.pExceptionInfo = pExceptionInfo;
183 data.szDumpPath = dumpPath.c_str();
184 data.szLogPath = logPath.c_str();

185

186 config.pfnCallback(&data);

187 ]

188

169 /{ Execute reporter

118 faultOpenDialeg( faultMessage pet(), dumpPath.c_str(), logPath.c_str()});
111

112 std::terminate();

113 return EXCEPTION_COMTIMUE_SEARCH;
114}

115

Kuva 15. Poikkeuskasittelijan loppuosa

Keratyt lokitiedot tallennetaan lopuksi ”.log”-tiedostopaatteiseen tekstitiedos-
toon. Virhelokin ja kaatumisvedoksen kasittelyn jalkeen suoritetaan callback-
funktion kutsuminen. Kun funktiosta on palattu, ja jotta tiedot voidaan lahettaa,
kaynnistetaan raportointiohjelman prosessi. Raportoijalle valitetaan virhevies-
tin lisdksi tiedostopolut virhelokiin ja vedokseen. Lopulta kasittely paattyy

std::terminate()-kutsuun, joka paattaa ohjelman suorituksen. (Kuva 15.)

4.1.4 Kaatusmivedokset

Kaatumisvedoksen kirjoittamiseksi sovelluksen on kutsuttava MiniDumpWri-
teDump-funktiota, joka sisadltyy Windows-alustan ohjelmistokehityspakettiin
(Crash Dump Analysis 2018). MiniDumpW rite vaatii argumenteikseen proses-
sin kahvan ja tunnisteen, kahvan luotuun tiedostoon, luotavan vedoksen tyy-
pin ilmaisevat liput, osoittimen poikkeuksen tiedot sisdltavaan tietueeseen,
osoittimen kayttdjan maarittelemiin tietoihin ja osoittimen callback-rutiiniin, jolle

lisdtiedot vedoksesta annetaan (MiniDumpWriteDump 2018).
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bool Dump: :Write{EXCEPTION_POINTERS* pExceptionPointers, const std::string& filepath, MINIDUMP_TYPE typeFlags)
{
HANDLE hDumpFile = CreatefileA(filepath.c str(), GENERIC READ | GENERIC WRITE,
FILE_SHARE_WRITE | FILE_SHARE_READ, ©, CREATE_ALWAYS, &, 8);

[N~ T R S

MINIDUMP_EXCEPTION_INFORMATION ExceptionInformation;

9 ExceptionInformation.Threadld = GetCurrentThreadId();

1@ ExceptionInformation.ExceptionPointers = pExceptionPointers;

11 ExceptionInformation.ClientPointers = TRUE;

12

13 bool bSuccess = MiniDumplriteDump(GetCurrentProcess(), GetCurrentProcessId(),
14 hDumpFile, typefFlags, &ExceptionInformation, NULL, NULL);

15

16 CloseHandle(hDumpFile);

17

18 ~eturn bSuccess;

Kuva 16. Kaatumisvedoksen kirjoittaminen

Kuvassa 16 esitetyssa funktiossa vedoksen luominen aloitetaan luomalla sille
tiedosto, jonka jalkeen taytetaan tietue tapahtuneen poikkeuksen tiedoilla,
jotka poikkeuskasittelija on vastaanottanut. Prosessin kahva ja tunniste syote-
tdan yhdessa naiden tietojen kanssa MiniDumpWriteDump-funktiolle, joka pa-
lauttaa totuusarvon ilmaisten toiminnon onnistumisen. Kayttajan maarittamaa
dataa tai callback-rutiinin funktio-osoitinta ei lahetetd, mutta jatkokehityksessa
niité voidaan hyodynt&aé esimerkiksi lisatietojen liitthmiseen suoraan vedok-

seen.

4.1.5 Loki

Loki toteutettiin staattisena luokkana, vastaanottaa viesteja virtaansa ja vastaa
niiden suodattamisesta ja valittdmisesta. Seuraavaksi tutustutaan lokiluokan
toimintaperiaatteisiin, luokan jaseniin ja riippuvuuksiin, ja lokiluokan toteutuk-
seen osana kirjastoa. Luokka sijaitsee staattisessa kirjastossa, jonka avulla

sitd voidaan hyddyntaa myos sellaisenaan erillaén jarjestelmasta.

Oleellinen osa lokijarjestelmén toteutusta ovat viestitasot (LogLevel), joilla il-
maistaan viestin vakavuus. Tasoja on viisi: "Error”, joka on tarkoitettu virhe-
viesteille; "Warning”, joka on tarkoitettu huomionarvoisille viesteille, jotka eivat
vastaa vakavuudeltaan virhettd; "Info”, joka on yleislaatuisille viesteille; "De-
bug”, jota voidaan kayttaa virheenetsinnan apuna; "Trace”, eli jaljet tai vihjeet,
on tarkoitettu ohjelman yksityiskohtaisen toiminnan kirjaamiseen. Lokiluokan
tapauksessa on paadytty ratkaisuun, etta jokainen taso on kytkettavissa erik-
seen padlle tai pois, vaikka kirjaston rajapinnan funktiolla voidaan asettaa vain

yksi numeerinen arvo, jonka mukaan arvoa vastaava ja sita pienemman arvon
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omaavat tasot valitaan kayttoon. Pienin numeroarvo on tasolla "Error” ja suu-
rin tasolla "Trace”. Mita pienempi arvo, sitd suurempi vakavuusaste on ky-
seessa. Kaytossa olevat tasot voidaan asettaa Log-luokan SetLoglLevels-me-
todilla.

<=enumeration== Log
LogLevel - logBufier: | ogBuffer
Error - nullBuffer. NullBuffer
Warning - logLevels: sef=Loglevel=
Info <‘_-_h_""“‘- - mix: mutex
Debug + Setl evels(set<Loglevel=&): void
Trace + SefFilePath(string&): void
+ SetStream(ostream&): void
+ GetQutputStream(l oglevel, string, int): ostreamé&
+ GetlnputStream(): istream&

A

LogBuffer MNullBuffer

- internal Stream: stringstream

+ overflow(int): int

- pFileQutput: fstream®
- pOutputStream: ostream™

- bDebugOuiput: bool

streambuf

- binternalStream: bool

+ synci): int

+ setOutputStream{ostream&): void
+ setOutputFile(string&) void \fl stringbuf

+ enableDebugQutpui(bool): void

+ enablelnternalStream(bool): void

+ getinternalStream(). istream&
Kuva 17. Luokkakaavio lokiobjektista

Lokiluokka koostuu kahdesta oliosta, jotka ovat LogBuffer ja NullBuffer. Niiden
tehtava on puskuroida ja kasitella vastaanottamansa viestit. NullBuffer yksin-
kertaisesti jattaa viestit huomioimatta, tarjoten vain toteutuksen viestien vas-
taanotolle. Viestit, jotka eivat vastaa kaytdssa olevia lokitasoja, ohjataan Null-
Buffer-puskurille. Merkitykselliset viestit, jotka halutaan kirjata, ohjataan Log-
Buffer-puskuriin, joka pystyy kirjoittamaan viestit tiedostoon, tallentamaan
viestit omaan sisaiseen merkkijonovirtaansa, lahettamaan viestit debugger-oh-

jelmalle tai syottamaan viestit maaréatylle stream-objektille. (Kuva 17.)
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131 std::ostream & faultGetlLogStream{int level, const char * szFile, int line)
132 {

133 return Log::GetOutputStream(static_cast<lLoglLevel>(level), szFile, line);
134 }

Kuva 18. Lokikutsu kirjaston funktiossa

Log-luokka ei nay kirjaston ulkopuolelle, joten sita varten on kirjastoon tehtava
funktio, joka valittda kutsut luokalle. Lokiluokan GetOutputStream-metodin pa-
luuarvona on referenssi stream-objektiin, joka kayttda jompaakumpaa aiem-
min mainituista puskureista. Metodin sisaantuloparametrit ovat viestitaso, tie-
dostonimi ja rivinumero, jotka valitetaan faultGetLogStream-funktiosta. Valityk-
sen yhteydessa funktion parametrit muunnetaan kirjaston sisaisiin tyyppeihin.
(Kuva 18.)

155 /* Log Stream Macros */

156 #define faultlLogDebugStream faultGetLogStream(FAULT_LOG_LEVEL_DEBUG, _ FILE_ , _ LIME_ )
157 #define faultLogInfoStream faultGetLogStream(FAULT_LOG_LEVEL_INFO, _ FILE_ , _ LINE_ )
158 #define faultlLogWarningStream  faultGetlLogStream(FAULT_LOG_LEVEL_WARNING, _ FILE_ , _ LINE_ )
159 #define faultlLogErrorStream faultGetlLogStream(FAULT_LOG_LEVEL_ERROR, _ FILE__, _ LINE_ )
16@ #define faultlLogTraceStream faultGetLogStream(FAULT_LOG_LEVEL_TRACE, _ FILE_ , _ LINE_ )
161

162 /* Log Line Macros */

163 #define faultlLogDebug(x) faultLogDebugStream << x << std::endl

164 #define faultLogInfo(x) faultLogInfoStream << x << std::endl

165 #define faultlogWarning{x) faultlogWarningStream << x << std::endl

166 #define faultlLogError(x) faultLogErrorStream << x << std::endl

167 #define faultlLogTrace(x) faultlogTraceStream << x << std::endl

1638

Kuva 19. Lokimakrot

Kayton helpottamiseksi jokaiselle lokitasolle toteutetaan makrot, jotka ovat
nahtavissa kuvassa 19. Ensimmaisena on makrot, jotka hakevat lokin stream-
objektit faultGetLogStream-funktiolla. Kéantaja korvaa __ FILE__ - ja
__LINE__ -makrot tiedostonimella ja rivinumerolla. Nain valitetdén kirjurille au-
tomaattisesti kutsuvan koodin sijainti. Lokiviestien kirfjaamiselle tehtiin viela
funktiomuotoiset makronsa, jotka hyodyntavat aiempia makroja ja lisdavat ri-
vinlopun viestien peraan. Nama makrot mahdollistavat haluttujen viestitasojen
poistamisen kokonaan lopullisesta ohjelmasta, jos niiden méaaritys jatetaan

tyhjaksi tai muutetaan kommentiksi.

4.1.6 Jarjestelmatiedot

WMIConnector on kirjaston luokka, joka on yhdistad WMI-palveluun ja tarjoaa
tavan kyselyiden ohjaamiseksi palveluun. WMIConnector-objektin luominen
yhdistaa automaattisesti palveluun, jonka jalkeen kyselyiden tekeminen on

suoraviivaista luokan Query-metodilla.
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Kuvassa 20 on toteutus Query-metodista. Luokan jasenmuuttuja pSvc on
osoitin IWbemServices-rajapintaan, jonka ExecQuery-funktiolla kyselyt suori-
tetaan. Query palauttaa osoittimen IEnumWbemClassObject-tietueeseen,
jonka avulla voidaan kayda lapi kyselyn palauttamia WBEM-luokkaobjekteja.

Kyselyn epdonnistuessa Query palauttaa tyhjan osoittimen.

95 IEnumkWbemClassObject * WMIConnecter::Query(const char * query)

96 = {

97 if (pSvc == nullptr)

98 return nullptr;

99

lee IEnumkibemClassObject® pEnum = nullptr;
161

102 HRESULT hr = pSvc-»>ExecQuery(

183 bstr_t({"WQL"),

184 bstr_t(query),

165 WBEM_FLAG_FORWARD_ONLY | WBEM_FLAG_RETURN_IMMEDIATELY,
186 nullptr,

187 &pEnum) ;

168

189 if (FAILED(hr))

11@ {

111 LOG_ERROR("Query failed! (" << std::hex << hr << ")");
112 return nullptr;

113 ]

114

115 return pEnum;

116}

117

Kuva 20. WMI-kyselyiden toteutus

Kuvassa 21 toteutetaan funktio, joka palauttaa kayttojarjestelméaversion merk-
kijonomuuttujana. Funktio alkaa kutsumalla aiemmin esiteltyd Query-metodia,
johon tehdaan kysely kaikista Win32_OperatingSystem-objekteista. Paluuar-
vona saadun osoittimen avulla haetaan osoitin ensimmaiseen objektiin, jonka
"Version”-kentasta haluttu tieto saadaan. Jos ilmenee virhe, paluuarvona on

tyhja merkkijono.
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111 std::string SysInfo::GetOsSVersion()

112 = {

113 std::string ver = "";

114 IEnumiWbemClassObject® pEnum = wmi.Query("SELECT * FROM Win32 OperatingSystem™);
115

116 if (pEnum == nullptr)

117 I

118 return ver;

119 ]

128

121 IWbemClassObject™® pClassObject = nullptr;

122 ULONG uRet = 8;

123 HRESULT hr = pEnum->Next{WBEM INFINITE, 1, &pClassObject, &uRet);
124

125 if (uRet != @)

126 I

127 VARIANT vitProp;

128

129 hr = pClassObject-»Get(L"Version”, 8, &vtProp, 8, 8);
13@ if (SUCCEEDED(hr))

131 {

132 ver = Utils::wstring2string(vtProp.bstrval);

133 3

134 VariantClear(&vtProp);

135

136 pClassObject->Release();

137

138

139 pEnum->Release();

14e return ver;

141}

Kuva 21. Kayttojarjestelméaversion hakeminen

Samalla tavalla kyselyita tekemalla pd&staan tutkimaan monia muita tietoja
jarjestelmasta. Esimerkiksi Win32_Processor-objekti sisdltaa tietoja prosesso-
rista, Win32_BaseBoard emolevystd, Win32_VideoController nayténoh-
jaimesta ja Win32_PhysicalMemory jarjestelman keskusmuistista. Kirjaston
poikkeuskasittelija kirjaa jarjestelman sarjanumeron, kayttojarjestelman nimen
ja version, prosessoreiden ja naytdnohjaimien tiedot, seka keskusmuistin

maaran lokiin.

4.1.7 Kutsupino

Kutsupinon jokainen kehys kaydaan lapi DbgHelp-kirjaston (ks. Debug Help
Library 2018) StackWalk64-funktion (ks. StackWalk64 function 2018) avulla,
jota kutsutaan silmukassa, kunnes jokainen kehys on kasitelty. Jotta kehyk-
sista saataisiin hyodyllista tietoa, ladataan symbolit kutsumalla Syminitialize-
funktiota. Kehysta kasitellessa haetaan symbolitiedot SymFromAddr-funktiolla,
jonka jalkeen voidaan kutsua SymGetLineFromAddr64-funktiota, joka onnistu-

essaan palauttaa tiedostonimen, rivinumeron ja muistiosoitteen. Jos kutsu
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epaonnistuu, voidaan ohjelmamoduulin nimea yrittda hakea GetModuleHan-
dleEx- ja GetModuleFileName-funktioita kayttaen.

4.2 Raportointiohjelma

Raportointiohjelman toteutettiin C#-ohjelmointikielella kayttden .NET Fra-
mework -sovelluskehitysalustaa. Kayttoliittyma toteutetaan .NET Frameworkiin
kuuluvan Windows Forms -kirjastoa hyddyntden. Ohjelman tarkeimmat toteu-
tettavat ominaisuudet ovat kayttotilat, kayttoliittyman dialogi ja raporttien lahet-
taminen. Tama luku kasittelee kayttoliittymasuunnittelua, lokalisointia, toimin-
tojen ohjausta kaynnistysparametrien avulla ja paatoimintojen, eli raporttien la-
hettamisen ja yhteydettoman tilan hallinnan, toteutusta.

4.2.1 Kayttoliittyma

Kuvassa 22 nakyy virheraportointiohjelman kayttéliittyma. Kayttéliittyman paa-
elementit ovat otsake, virheviesti ja toimintonappulat. Otsakkeen tehtava on
ilmoittaa selkeasti mista ikkunan sisallostéa on kyse. Virheviesti tarjoaa tarkem-
man tiedon tapahtuman luonteesta ja viestin sisalté on asetettavissa ohjelman
ulkopuolelta kaynnistysparametrin avulla. Nappulat ilmaisevat kayttajalle,
mitka ovat mahdolliset jatkotoimenpiteet. Kuvan tapauksessa kayttaja voi sul-
kea ilmoituksen tai |&hettdé virheraportin. Raportointiohjelmaa voidaan kayttaa
myos pelkkana virhesanomadialogina ilman virheraportin lahettamista. Talldin
nappuloita olisi ndkyvissa vain yksi ja sen toimintona olisi yksinkertaisesti ikku-

nan sulkeminen.
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Virheraportointi - O X

Thig iz an example emor message!

Peruuta Laheta viheraportti

Kuva 22. Raportointiohjelman ikkuna

Jakob Nielsenin (1994) kayttoliittymasuunnittelun kymmenen perusperiaatetta
on pyritty ottamaan huomioon raportointiohjelman toteutuksessa. Tarkeimmat
perusperiaatteet tamankaltaisessa yksinkertaisessa sovelluksessa ovat olleet
jarjestelman tilan selkea ilmaiseminen ja kayttéliittyman minimalistisuus. Ot-
sake kertoo ytimekkaasti mitd on tapahtunut ja sen yhteydessa kaytettava sa-
lamaikoni viestii tapahtuman luonteen akillisyydesta ja odottamattomuudesta.
Otsake eroaa varitykseltddn muusta kayttoliittymasta, mika ohjaa kayttajan
huomion siihen, jolloin ensimmaisella vilkaisulla on selvaéa, mita on tapahtunut.
Muut kayttoliittyman osat tarjoavat vain valttamattomat toiminnot. Virheviestin
sisaltd maaraytyy kaynnistysparametrin mukana tulleesta merkkijonosta. Ide-

aalitilanteessa se sisaltaisi tarvittavat tiedot ongelmasta ja sen korjaamisesta.

4.2.2 Lokalisointi

Kayttoliittyman lokalisointi tapahtuu lisaamalla merkkijonot resx-tiedostoihin.
Jokaiselle merkkijonolle on oma avaimensa, jonka avulla lokalisoiduista re-
sursseista haetaan kdannos. Tiedostoja voi olla jokaiselle lokalisoitavalle kie-
lelle omansa. Tekstit asetetaan kayttoliittymaelementteihin ohjelmakoodissa.
Dialogin kayttdliittymaelementtien teksteista luotiin lokalisoinnit suomeksi ja
englanniksi. (Kuva 23.)
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source ~ X Reme

Name Value Comment

ButtenClose Close

ButtenReport Send Report

DetailsFormat {0}

DetailsGenerichessage An unknown error occured.

FormTitle Fault Report Crash reporter main form title
LabelHeader An error occured The header label on the main form
Messagellsage Usage:

Localefiresx & X

Strings - *3 Add Resource - 2 Remc ource Access Modifier: Internal
Name Value Comment
ButtenClose Sulje
ButtonReport Laheta virheraportti
DetailsFormat {0}
DetailsGenerichessage Tapahtui tuntematon virhe.
FormTitle Virheraportointi Crash reporter main form title
LabelHeader Tapahtui virhe The header label on the main form
Messagellsage Kaytto:

Kuva 23. Lokalisointi resurssitiedostoilla

Resx-tiedostot koostuvat XML-elementeista (ks. W3Schools s.a.) ja ne voivat
siséltdd merkkijonojen lisaksi myos binaaridataa, kuten kuvia ja ikoneja. Loka-
lisoitavien resurssitiedostojen nimen paatteeksi lisataan kielikoodi ennen tie-

dostopaatetta ja ohjelman kdannodsvaiheessa niista luodaan omat kaanndstie-

dostonsa. (Create resource files for .NET apps 2017.)

4.2.3 Kaynnistysparametrit

Kaynnistysparametreilla ohjataan ohjelman toimintoja ja valitetd&n argument-
teina kasiteltavaa tietoa. Raportointiohjelman parametreina ilmaistaan haluttu
kayttotila, kaytettavat lisatoiminnot ja raportin koostavat tiedot. Tassa luvussa

esitelladn ohjelman kayttamat parametrit ja esimerkkeja niiden kaytosta.
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Virheraportointi x

Kaytta:

Tila:
--gui | --silent

Toiminnot:
--send-report
--preserve-files
--offline-cache

Raportti:
--appid < OHJELMAN TUMNUS =
--appver < OHJELMAN VERSIO =
--message <VIEST|=
--dump <POLEU=
--log < POLKEU=

Kuva 24. Raportointiohjelman kaynnistysparametrit

Mikali ohjelma kaynnistetaan ilman parametreja, naytetdan kuvan 24 mukai-
nen viesti-ikkuna. Viestissa naytetaan ryhmitellysti parametrit ja niihin odotetut
argumentit. Ohjelman kayttotila valitaan joko "gui”- tai "silent”-parametrilla,
jotka ohjaavat sita, naytetaanké dialogi-ikkuna vai ei. Toisin sanoen, edellyte-

taanko kayttajalta toimenpiteita vai suoritetaanko ohjelma tausta-ajona.

Paatilojen lisaksi ohjelma lisatoimintoja ohjaavia parametreja on kolme, ja ne
eivat ole pakollisia. "Send-report”-parametri ilmaisee, etta raportti on tarkoitus
lahettaa. liman sita kayttoliittymatilassa naytetaén vain virheviesti ja oletuk-
sena ohjelma toimii tiedostojen siivoajana, paitsi silloin, jos "preserve-files”-pa-
rametri on kaytdssa. Nimensa mukaisesti "preserve-files” ohittaa tiedostojen
siivoamisen tallennustilasta. Viimeinen parametri "offline-cache” ottaa kayt-
toon tiedostojen sailyttdmisen yhteydettomassa tilassa. Raportit, joiden lahet-

tdminen on epéonnistunut, sailytetaan, kunnes niiden lahettdminen onnistuu.

Raportin tiedot vélitetddn viimeisen parametriryhmé&n argumentteina. Raportti
koostetaan ohjelman tunnuksesta, versiosta, virheviestista ja mahdollisista
loki- ja vedostiedostoista, joiden tiedostopolut ohjelmalle vélitetd&an. Raportille
pakollinen parametri on "appid”, jotta raportti voidaan yhdistaa tiettyyn ohjel-

maan.
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Rem N3yttdd virheilmoituksen, ei lahetd virheraporttia.
2 start FaultReport.exe --gui --appid "test" --message "This is an example error message!”

Rem Yrittda odottavien raporttien uudelleenladhetystd taustalla.
start FaultReport.exe --silent --offline-cache --send-report

Rem NEyttdd virheilmoituksen, 1&hett33 raportin ja ei siivoa loki- ja vedostiedostoja.
start FaultReport.exe --gui --appid "test” --dump “dumpsivedos.dmp” --send-report --preserve-files

18 Rem Lahettai virheraportin taustalla. Jos lahetys epaonnistuu, raportti tallennetaan uudelleenlahetysta varten.
11 start FaultReport.exe --silent --appid "test"” --message "Error message” --send-report --offline-cache

Kuva 25. Esimerkkeja raportointiohjelman kaytésta

Kuvassa 25 on esimerkkikomentoja, joilla raportointiohjelmaa voidaan kayttaa.
Ensimmainen komento on esimerkki tilanteesta, kun ohjelmaa halutaan kayt-
taa vain ilmoitusdialogina tapahtuneesta virheesta ilman raportin lahettamista.
Toinen komento on hyddyllinen silloin, kun halutaan yrittaa yhteydettoman ti-
lan aikana mahdollisesti luotujen raporttien lahetystéa uudelleen. Kolmas ko-
mento nayttaa virhedialogin ja tarjoaa raportin lahetysta. Raportin tiedostoja ei
siivota, eikd epaonnistunutta lahetysta yritetd uudelleen. Viimeinen komen-
noista yrittaa virheraportin lahettamista taustalla ja sailyttéda yhteydettomassa

tilassa raporttia lahetettavaksi.

4.2.4 Raportin l[ahettaminen

Raportin lahettamiseksi on luotava http-asiakas, jolla pyynnoét lahetetaan raja-
pinnalle. Pyynndn viesti muodostetaan MultiPartFormDataContent-objektin
avulla, jonka kenttiin lisataan raportin tiedot merkkijonoina, ja johon mukana
l&hetettavat tiedostot liitetaan. Viestin muodostamisen paatteeksi otsakkee-
seen saatetaan liittaa tarvittavia lisatietoja. Tassa tapauksessa rajapinnan
vaatima avain lisataan otsakkeen "x-functions-key”-kenttaan. Viesti lahetetaan
rajapinnan osoitteeseen POST-pyyntoné. Rajapinta vastaa pyyntoon tilakoo-
dilla, joka ilmaisee, kasiteltiinkd pyyntd onnistuneesti. (Kuva 26.)
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return false;

13 public static async Task<bool» Send(Report report)

14 {

15 using (var client = new HttpClient())

16 {

17 var form = new MultipartFormDataContent

18 {

19 { new StringContent(report.Appld), "appld” },

28 { new 5tringContent(report.Created.ToUniversalTime().ToString("o")), "created” },
21 { new StringContent(report.AppVersion 22 ""), "appVersion" },
22 { new StringContent(report.Massage ?? ""), "message” }
23 i

24

25 AddFileToForm(form, report.DumpPath, “"dump™);

26 AddFileToForm(form, report.LogPath, "log");

27

28 form.Headers.Add( "x-functions-key", apikey);

29

38 try

EX {

32 var response = await client.PostAsync(apiUrl, form);
33 return response.IsSuccessStatusCode;

34 1

35 catch(Exception ex)

36 {

37 Console.WriteLine(ex.Message);

a3 1

39

4G

41

42

}

Kuva 26. Raportin lahettgja

On mahdollista, etta raportin lahettaminen epaonnistuu verkko-ongelmien tai
palvelinvirheen takia. Talloin vastauksen tilakoodi ilmaisee pyynndn epéaonnis-
tumisen tai http-asiakas heittaa poikkeuksen. Naissa tilanteissa, mikéali kayn-
nistysparametrina on ollut "offline-cache”, voidaan toimia yhteydettdman tilan

mukaisesti.

4.2.5 Yhteydeton tila

Yhteydettomassa tilassa raportin tiedot tallennetaan myohempaa lahetysyri-

tysta varten. Yhteydetdn tila on toiminto, joka otetaan kayttéon kaynnistamalla
ohjelma "offline-cache”-parametrilla yhdessa "send-report’-parametrin kanssa.
Toiminnon ollessa kaytdssa, luodaan XML-tiedosto "FaultReport.pending”, jo-
hon epé&onnistuneesti lahetettyjen raporttien tiedot kirjataan. Samalla ohjelma

lukee tiedostosta jonossa olevat raportit ja yrittaa niiden lahetysta uudelleen.
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1 <?xml versicn="1.8" encoding="utf-8"7>

2 <reports>

3 <report:

4 <appld>test</appid>

5 <created»>2019-84-12T18:54:44.8617818+83:88</created>

4] <appver»l.@</appver>

7 <message>An exception c@@ev@s4 was thrown at @BBBT7FF736EAL4AT.</message>
8 <dump>test.exe 281984121554 b7d42a555c16e485. dmp</dump>

2 <logrtest.exe_2819@4121554 b7d42a555c16e485. log</log>

18 </report>
11 </reports>

Kuva 27. Raportin tiedot tallennettuna

Yhteydettéman tilan luoma tiedosto sisaltaa XML-elementin "reports”, johon
luodut "report”-elementit sisaltavat yksittaisten raporttien tiedot. Raportin ele-
mentti sisaltédd elementit kaikille raportin parametreille. Raporttiin lisataan
"created”-elementti, joka sisadltaa aikaleiman siitd ajanhetkesta, kun raportti
luotiin. Kuvassa 27 on esimerkki tiedoston siséllosta, joka sisaltaa yhden ra-
portin "test’-tunnukselliselle ohjelmalle. Kirjaston luomat virhelokin ja kaatu-
misvedoksen polut on valitetty ohjelmalle, jotta tiedostot voidaan mydhemmin

liittd& osaksi raporttia.

2 // Lukeminen XML-tiedostosta

var xml = XElement.Load{fileName);

4 var reports = xml.Descendants("report”);
5 foreach (var item in reports)
(s}

{
var report = new Report

8 {
9 AppId = item.Element("appid").Value,
18 Created = DateTime.Parse(item.Element("created”).Value),
11 AppVersion = item.Element("appver").Value,
12 Message = item.Element("messags").Value,
13 DumpPath = item.Element("dump™).Value,
14 LogPath = item.Element("log"}).Value
15 1s
16
17 list.Add(report);
18 1}
19

28 // Tallentaminen XML-tiedostoon
21 using (var writer = XmlWriter.Create(fileName))

22

23 var xml = new XElement(“reports™);

24 foreach (var report in reports)

25 I

26 ¥ml.Add(new XElement("report”,

27 new XElement("appid”, report.Appld),

28 new XElement("created”, report.Created.ToString("e")),
29 new XElement("appver”, report.fppVersicn 22 ""),
38 new XElement(“message”, report.Message 22 "),
31 new XElement(“dump”, report.DumpPath 22 ™"},

32 new XElement("leg", report.LogPath 72 ""}));

23 1

34 xml.WriteTo(writer);

35 writer.Close();

El T

Kuva 28. Lukeminen ja kirjoittaminen XML-tiedostoon
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Kuvassa 28 esitellaan XML-tiedoston kasittelya ohjelmakoodissa. Tiedostojen
lukeminen ja kirjoittaminen on mutkatonta .NET-luokkakirjaston tarjoamilla
metodeilla. Raportin tiedot muunnetaan merkkijonoiksi ja tallennetaan XML-
elementeiksi. Elementtien merkkijonot voidaan luettaessa jasentéa takaisin oi-

keaan tyyppiin, kuten DateTime-arvotyypiksi.

4.3 Rajapinta

Rajapinta noudattaa REST-arkkitehtuurityylid (ks. Representational state
transfer s.a.), silla se on resurssikeskeinen, eika kyselyihin liity tilan kasittelya.
Rajapinnasta vastaa Azure Functions -palvelussa suoritettava ohjelmakoodi,
joka on esitelty kuvassa 29. Metodi suoritetaan, kun rajapintaan l&hetetaan
POST-pyyntd "/v1/report’-polkuun. Pyyntd ohjataan metodin req-parametriin.
Metodin muihin parametreihin on sidottu tarvittavat Table storage ja Blob sto-
rage -resurssit. Metodin paluuarvona on HttpResponseMessage-tyyppinen ob-
jekti, joka sisaltdd vastauksen rajapinnan kutsujalle.

78 public static class Report_vl

79 {

88 [FunctionName("Report_vi"})]

81 public static async Task<HttpResponseMessage> Run(

82 [HttpTrigger(AuthorizationLevel.Function, "post”, Route = "vl/report™)] HttpRequestMessage req,
83 [Table("Report™)] CloudTable reportTable,

84 [Blob("dumps™)] CloudBlobContainer dumps,

85 [Blob("logs")] CloudBlobContainer logs,

86 B Traceliriter log)--

144

145 & private static async Task<bool> UploadBlob(CloudBlobContainer target, string name, Stream file)-
157 ]

Kuva 29. Rajapinnan metodi

Funktio kayttdd autentikointiin esimerkkikoodissa yksinkertaista funktiokoh-
taista avainta, joka liitetddn kyselyn otsakkeeseen. Jatkokehitysta ajatellen au-
tentikointi voidaan toteuttaa vahvempia keinoja hyddyntaen, kuten esimerkiksi
HMAC-tiivistettd (ks. HMAC s.a.) kayttaen. Lisdksi funktioon voidaan toteuttaa
GET-kyselyiden kasittely, joka palauttaisi ohjelmatunnisteella listan vastaan-
otetuista raporteista ja vastaavasti raporttitunnisteella vastauksena olisi rapor-

tista keratyt tiedot.
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4.3.1 Vastaanotto

Raportin vastaanottaminen alkaa lukemalla vastaanotetun pyynnon Hitt-
pRequestMessage-objektin viestirunko, joka on HttpContent-tyyppisesta Con-
tent-jasenesta. Tiedetdan, etta vastaanotettu raportti on multipart-muodossa
oleva lomake, jolloin lukeminen tapahtuu ReadAsMultipartAsync-metodilla.
Saadusta MultiPartMemoryStreamProvider-objektista, joka annetaan Report-
Content-objektin parsittavaksi, voidaan lukea lomakkeen tiedot. Mikali lomak-
keesta ei saada selville raporttiin liittyvan ohjelman tunnusta, vastataan paluu-
koodilla "BadRequest”, joka ilmaisee, ettei pyyntoa kasitelty virheellisyytensa
vuoksi. (Kuva 30.)

ca

var form = awalt req.Content.ReadAsMultipartiAsync();

var content = new ReportContent();
await content.ParseContent(form);

e Qe R e o v 4]
LI e < R U

pt
w

if (string.IsNullCrEmpty(content.fppId))

L L= N

w0
i

return req.CreateResponse(HttpStatusCode.BadRequest);

.
T

¥

\s
C

Kuva 30. Raportin vastaanottaminen

Kuvassa 31 on esitetty ReportContent-luokka. Luokalla on jasenina nk. omi-
naisuuksia, joita voidaan hyédyntaa eri tavoin, kuten kentan arvon validoimi-
seen tai paasyn maarittelyyn. Ominaisuudet ovat esitelty siten, etté niihin si-
saltyy kentta, joiden arvoihin paasy on maaritelty siten, etta arvot ovat luetta-
vissa luokan ulkopuolelta, mutta asetettavissa vain sisépuolelta. Ominaisuuk-
sien liséksi luokalla on ParseContent-metodi, jonka tehtava on lukea multipart-
lomakkeesta arvot luokan kenttiin.

27 public class ReportContent
28 I
29 public string AppId { get; private set; } = null;
8 public string AppVersion { get; priwvate set; } = null;
1 public string Message { get; private set; } = null;
2 public DateTime? Created { get; private set; } = null;
3 public Stream DumpStream { get; private set; } = null;

B

public string DumpMame { get; private set; } = null;
public Stream LogStream { get; private set; } = null;
public string Loghame { get; private set; } = null;

public async Task ParseContent(MultipartMemoryStreamProvider multipart) -

B LY N Y v Y]
L

o GO =Jd O L

Kuva 31. ReportContent-luokka



46

ParseContent-metodi k&y multipart-lomakkeen jokaisen kentan lapi, ja vertaa
kenttien nimid luokan jaseniin. Jos jasenta vastaava kentta loytyy, luetaan
kentéan tieto sellaisenaan tai muunnetaan oikeaan muotoon. Tiedostojen koh-
dalla parsitaan tiedostonimi ja luetaan tiedoston data Stream-objektiin, josta

se voidaan seuraavaksi tallentaa.

4.3.2 Tallentaminen

Kun raportin siséaltoé on luettu, tallentaminen aloitetaan liitetiedostoista. Rapor-
tille luodaan yksildiva tunniste, joka liitetdan tiedostojen nimiin. Tiedostot lada-
taan sen jalkeen CloudBlobContainer-sail6ihin, jota varten luokkaan toteute-
taan metodi nimeltéa UploadBlob. UploadBlob-metodille annetaan paramet-
reina sailéon viittaava objekti, ladattavan tiedoston nimi ja tiedostodatan sisal-
tama Stream-objekti. Mikali jonkin tiedoston lataus epaonnistuu, voidaan olet-
taa, etta rajapinnan maaritykset eivat ole kunnossa, jolloin raportin kasittely on
lopetettava. Palvelinvirheesta ilmaiseva http-tilakoodi on InternalServerError.
(Kuva 32.)

98 var guld = Guid.MNewGuid();

99 string blobDump = null;

188 string blobLog = null;

181

182 if (content.DumpStream != null)

183

184 blobDump = $"{guid.ToString()}_{content.DumpName}”;

1es if (await UploadBleb{dumps, blobDump, content.DumpStream) == false)
106 {

187 log.Error($"Failed to upload blob {blobDump}!"™};

188 return req.CreateResponse(HttpStatusCode.InternalServerkrror);
189 1

11@ }

111

112 if (content.LogStream != null)

113

114 blobLog = $"{guid.ToString()}_{content.LogName}";

115 if (await UploadBlob(logs, bloblLog, content.lLogStream) == false)
116 {

117 log.Error($"Failed to upload blob {blobLog}!™);

118 return req.CreateResponse(HttpStatusCode.InternalServerError);
119 1

120 I

Kuva 32. Vedoksen ja lokitiedoston tallentaminen

Liitetiedostojen tallentamisen jalkeen raportille luodaan entiteetti, eli rivi tai
tietue, josta ilmenee virheen tiedot ja tallennettujen tiedostojen nimet. Table
storagen entiteeteillda on kaksi avainta: osioavain ja riviavain. Riviavain toimii

yksildivana tietona, kun taas osioavain voidaan ajatella tietyn entiteettijoukon
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tunnisteena. Tassa tapauksessa riviavaimena kaytetaan raportin yksildivaa

tunnistetta ja osioavaimena on kaytetty ohjelmatunnistetta. (Kuva 33.)

122 var entity = new ReportEntity

123 {

124 PartitionKey = content.AppId,

1325 RowKey = guid.TeString(),

126 Message = content.Massage,

127 vVersion = content.AppVersion,

128 Created = content.Created,

129 DumpBlob = blobDump,

e ] LogBlob = bloblLog

131 1;

132

133 var insert = TableOperation.Insert{entity);

134 TableResult result = await reportTable.Executelsync(insert);
135

136 if (result.HttpStatusCode != 284)

137 {

138 log.Error(3"Failed to create report! ({result.HttpStatusCode})");
139 return req.CreateResponse(HttpStatusCode. InternalServerkrror);
148 }

141

142 return req.CreateResponse(HttpstatusCode.OK);

143 }

Kuva 33. Raportin tallentaminen entiteetiksi

Azure Storage Explorerilla voidaan nahda tauluun syntynyt entiteetti. Kuvassa
34 ohjelmalla on avattu testiohjelman tuottama virheraportti. Raportista ilme-
nee raportin yksilollisen tunnisteen lisdksi ohjelmatunniste ja -versio, milla ni-
milla tallennetut loki- ja vedostiedostot |6ytyvét, ohjelman tuottama virheviesti

ja milloin raportti seka entiteetti on luotu.

7 Microsoft Azure Storage Explorer - Edit Entity b

Edit Entity

Property Name Value
PartitionKey test

RowKey 3e60751c-a778-4d61-bac2-27c0c3d0c03!
Timestamp 2019-02-01T14:24:42.4537

Created DateTime -02-01T1

DumpBlob String 3e60751c-a778-4d61-bac2-27c0c3d0c03!
LogBlob String 3e60751c-a778-4d61-bac2-27c0c3d0d

Message String An exception c0000094 was thrown at 00

Version String 1.0

Add Property

Cancel

Kuva 34. Raportin entiteetti Storage Explorerilla avattuna
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Kun raportin tiedot on tallennettu, rajapinta palauttaa vastauksen OK, ilmais-
ten raportin kasittelyn paattyneen onnistuneesti. Taulusta voidaan nyt hakea
raportteja, kuten mista tahansa tietokannasta. Raporttiin sidotut tiedostot on
lisatty omiin s&il6ihinsa, jossa ne ovat valmiina hyddynnettaviksi. Seuraavaksi

toteutetaan testiohjelma jarjestelman toiminnan tarkistamiseksi.

4.4 Testiohjelma

Jarjestelman testausta varten luodaan testiohjelma, joka hyédyntaa kirjastoa.
Ohjelman tehtava on aiheuttaa tahallisesti poikkeus, josta kirjaston poikkeus-
kasittelija luo raportin. Liitteessa 1 on testiohjelman lahdekoodi, joka muodos-
tuu kolmesta funktiosta, jotka ovat "main”, “callback” ja "faulty”. Ensimmaisena
mainittu on ohjelman paafunktio, eli ensimmainen suoritettava funktio ohjel-
man kaynnistyksesta. Toinen on funktio, jota kutsutaan poikkeuskasittelijasta,
ja joka asettaa virheviestin raportointiohjelmalle. Ohjelman kaatava funktio on

"faulty”, joka aiheuttaa poikkeuksen yrittamalla jakolaskua nollalla.

Ohjelman "main”-funktiossa luodaan ensimmaisena maaritykset kirjaston alus-
tusta varten. Raportointiohjelma halutaan kaynnistyvan graafisena kayttoliitty-
mana ja muissa maarityksissa kaytetaan oletuksia, pois lukien callback-para-
metrin, jonka argumentiksi asetetaan aiemmin mainittu callback-funktio. Maa-
rityksien tayttamisen jalkeen kirjasto alustetaan ja saadetaan lokin asetukset.
Jotta kaikki tieto saadaan nakyuville, lokitasoksi asetetaan "Trace” ja lisaksi lo-
kiviestit kirjoitetaan erilliseen tiedostoon ja konsoli-ikkunaan. Kun kaikki on val-
mista, kaadetaan ohjelma kutsumalla faulty-funktiota. (Liite 1)
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1 [2819-84-12 18:22:51.383] [INFO] (main.cpp:65) FaultlLib Initialized

2 [2819-84-12 18:22:51.384] [INFO] (main.cpp:14) Begin crashing!

3 [2819-84-12 18:22:51.386] [ERROR] (handler.cpp:9) Fatal exception: ceeeesgq

4 === System Information ===

& 05 Name : Microsoft Windows 16 Education (84-bittinen)

7 0S Version : 18.8.17763

2 CPUB : Intel(R) Core(TM) i5-6288U CPU @ 2.38GHz

9 RAM : 16384 MB

18 VideoControllerl : Intel(R) HD Graphics 528

11 === End of System Information ===

12 === Stack Trace ===

13 at main in c:\repos\_personal\digg-utils\test\main.cpp : line: 67: address:
ox7{f6036a1586

14 at __scrt_common_main_seh in
d: \agent\_work\1\s\src\vctools\crtivestartup\src\startupl\exe_common.inl : Line:
128: address: 8x7{{f6036a25f2

15 at BaseThreadInitThunk, address: 8x258b7cfc288 in C:\WINDOWS\System32\KERNEL3Z2.DLL

16 at RtlUserThreadStart, address: Bx6b886e8875 in C:\WINDOWS\SYSTEM3Z2\ntdll.dll

17 === End of Stack Trace ===

Kuva 35. Virheloki

Ohjelma kaatuu ja poikkeuskasittelija tekee tehtavansa. Virheloki sisaltaa loki-
viestien lisaksi jarjestelman ja kutsupinon tiedot. Kuvassa 35 on esimerkki vir-
helokin sisallosta, josta ilmenee tapahtumien ajankohta ja poikkeuksen aiheut-
taneen lahdekoodin sijainti — ainakin summittaisesti. Lokin tuottanut ohjelma
on kaannetty release-konfiguraatiolla, joten siita ei ilmene yhta suurella tark-

kuudella tapahtumien kulkua, kuin debug-tilassa kaannetyn ohjelman lokista.

Minidump File Summary
12.4.2019 19.28.29

 Dump Summary

rsonal\diag-utils\Build\test.exe 2

The thread tried to divide an integer value by an integer divisor of
Mot Present
Error Information
4

 System Information

10.0.17763

dule Version

ils' Build\ Test.exe

Kuva 36. Yhteenveto kaatumisvedoksesta

Virhelokin lisaksi virheenetsinnan avuksi on kirjoitettu kaatumisvedos. Kaatu-

misvedos voidaan analysoida erillisell&a ohjelmalla. Visual Studiolla avatun
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kaatumisvedoksen yhteenvedosta ndhdéaan, etta kyseessa on nollalla jakami-
sesta aiheutunut poikkeus. Yhteenvedosta ndhdaan myods ohjelman suorituk-

seen liittyneet ohjelmamoduulit. (Kuva 36.)

=) faulty()

Exception Unhandled I x

El

Unhandled exception at Ox00007FF7C5CF14A7 (Test.exe) in
test.exe_201904121648_a58e6db364ddedde.dmp: 0xCO0O00094: Integer
division by zero.

< phata->pExcep
<< pData->pEx . -
b Exception Settings

std::string message = info.str();

Kuva 37. Poikkeuksen aiheuttanut koodirivi

Kaatumisvedoksen avulla voidaan simuloida ohjelman tilaa poikkeuksen het-
kelld, mik& helpottaa ongelman paikallistamisessa. Visual Studiossa vedoksen
analysoiminen on helppoa interaktiivisten tytkalujen avulla. Kun lahdekoodi
on saatavilla, korostaa Visual Studio ongelmallisen koodirivin. (Kuva 37.)

5 TULOKSET JA POHDINTA

Kehitystydn tarkoituksena oli suunnitella ja toteuttaa virheraportointijarjes-
telmé&. Lopputuloksena syntyi ohjelmistokokonaisuus, joka hyddyntaa yrityk-
sen jo kaytdssa olevia palveluja, ja samalla tarjoaa hyvan pohjan jarjestelmén
jatkokehitykselle. Liséksi syntyi runsaasti hyodyllistéd ohjelmakoodia, jota voi-
daan hyddyntaa jarjestelméan ulkopuolella samankaltaisten toimintojen toteu-
tukseen. Jarjestelmén perustoimintojen kehittdmiseen meni verrattain vahan
aikaa — karkeasti arvioiden noin 9 henkilotyopaivaa. Nykyisellaan toteutus kui-

tenkin jattaa paljon tilaa parannuksille.

Toteutuksen aikana ilmeni suunnitelmassa ja kaytetyissa mekanismeissa
puutteita, joista nousi esiin ideoita jatkokehitykselle. Ohjelmakirjaston jatkoke-
hitysideoita ovat poikkeuksien kasitteleminen VEH-funktiolla, erillisen sdikeen
kayttaminen poikkeuksien kasittelyssa ja tietojen liittdminen suoraan osaksi
vedosta. Raportointiohjelman toimintoja voidaan monipuolistaa lisaamalla
kayttgjalle mahdollisuus kuvailla tapahtumia, jotka johtivat ohjelman kaatumi-

seen; luotettavuutta parantaa hyddyntamalla tarkistussummia, joilla voidaan
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havaita vioittuneet tiedostot; raporttien hallintaa yksinkertaistaa pakkaamalla
kaikki tiedostot yhteen arkistoon. Rajapinta lienee jarjestelmén yksinkertaisin
0sa, mutta omaa liiketoiminnan ja kehitystyén kannalta suurimman potentiaa-
lin: raporteista voidaan muodostaa tilastoja ohjelmien luotettavuuden ja laadun
mittaamiseen; vastaanotetuista raporteista voidaan lahettaa sdhkdposti-ilmoi-
tuksia esimerkiksi tiettyjen kriteereiden tayttyessa; rajapintaa voidaan laajen-
taa raporttien hakemiseen, suodattamiseen ja analysointiin. Yleisid parannus-
ehdotuksia — koskien koko jarjestelmaa — ovat alustatuen laajentaminen Li-

nux-jarjestelmiin ja integraatio osaksi Cl/CD-jarjestelmé&a.

Verrattuna olemassa oleviin ratkaisuihin, kuten CrashRpt ja Google Breakpad,
jarjestelma ei tarjoa varsinaisesti mitdan uutta, vaan on nykytilassa ominai-
suuksiltaan paljon karsitumpi, miké ei valttdmatta ole huono asia. Yhteensopi-
vuus yrityksen tuotteiden kanssa on luonnostaan parempi, silla kehitystyon
lahtdkohtana on ollut kayttaa samoja tytkaluja ja teknologioita kuin yrityksen
tuotteet. Verrattuna Google Breakpadiin, jarjestelmén merkittdva heikkous on
monialustatuen puute, mika ei yrityksen tuotteiden kohdalla ole talla hetkella

ongelma, mutta voi tulevaisuudessa sitoa resursseja.

Toimeksiantajalle ehdotan jarjestelman kayttdéonottoa ensin yhdessa tuot-
teessa kokeeksi — tai kenties aluksi vain kehitysymparistdéssa — jotta kayttoko-
kemuksia voidaan kerata ja jarjestelman mahdolliset heikkoudet ja parannus-
kohteet saadaan selville. Naiden tietojen perusteella jarjestelmaa voidaan ke-
hittdd vastaamaan paremmin yrityksen tarpeita ja parantaa sen tuotantokel-
poisuutta. Myohemmassa vaiheessa jarjestelman kayttoonottoa voidaan laa-
jentaa tarkoituksenmukaisesti muihin tuotteisiin, kunhan jarjestelman jatkoke-

hitykselle on kaytossa tarpeeksi resursseja.
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Liite 1

TESTIOHJELMAN LAHDEKOODI

#include <iostream>
#include <sstream>
#include <string>

// Include FaultLib header and library
#include <FaultLib.h>
#pragma comment(lib, "FaultLib.lib")

// This function will try to divide by zero.

// It's laid out this way to confuse the compiler.

// Otherwise, the compiler refuses to process the function.
void faulty()

{

}

faultLogInfo("Begin crashing!");

int i = 0;

char ayyy[10] = {};

sprintf_s(ayyy, 10, "Boom %d", 5 / i); // Boom boom boom

// This is our callback function which the exception handler will call.
void callback(FAULT_CALLBACK_DATA* pData)

{

int

// Let's make a cryptic error message no mortal can comprehend
std::string message;
std::stringstream info;

{
info << std::hex
<< "An exception " << pData->pExceptionInfo->ExceptionRecord->ExceptionCode
<< " was thrown at " << pData->pExceptionInfo->ExceptionRecord->ExceptionAddress
<< """
message = info.str();
}

faultLogTrace(message);

// Set crash reporter dialog message
faultSetMessage(message.c_str());
main()

// FaultLib Configuration
FAULT_CONFIG conf(

"test", // Application identifier
"test.exe", // Application name
"1.0", // Application version
"y // Working directory (use current)
FaultModeFlag: :kModeGui, // Mode (use GUI)
FaultSettingsFlag: :kDefault, // Settings (default: kUseOfflineCache | kClearFiles)
FaultReportFlag: :kDefault, // Report configuration (default: kIncludeDump | kIn-
cludeLog | kIncludeStackTrace | kIncludeSystemInfo)
nullptr, // Custom handler (use default)
callback, // Callback function
MiniDumpNormal // MiniDump type flag
)
// Initialize FaultLib
faultInit(conf);

// Configure logger

faultSetLoglevel (FAULT_LOG_LEVEL_TRACE); // Set log level to Trace
faultSetLogFilePath("test.log"); // Write log to file
faultSetLogOutputStream(std::cout); // Print log to console

faultLogInfo("FaultLib Initialized");
faulty(); // This will crash the program
// We won't reach this point...

faultUninit();
return 0;



