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InsinGoritydn aiheena oli tietoturvatydkalujen raporttien standardointi. Ty6 tehtiin olemassa
olevaan sovellustietoturvaprojektiin Accenturelle, jossa tarvittiin tapa kasitella eri tietoturva-
raporttien tietoja yhdessa jarjestelmassa. Tyon ohessa oli tarkoitus tutustua erilaisiin tieto-

turvaskannereihin sek& niiden raportteihin, ja se toteutettiin Django-nimisella Python-ohjel-
mistokehyksella.

Ty6hon valitut skannerit edustavat eri tapoja tehdéa sovellustietoturvaan liittyvia testeja.
Kun staattiset tytkalut SonarQube, DependencyCheck ja Retire.js etsivét lahdekoodista
haavoittuvuuksia, Zed Attack Proxy, OpenVAS ja Retina taas testaavat kaynnissa olevaa
ohjelmaa muun muassa simuloimalla hyokkayksia. Raportteja tarkastellessa huomattiin
kuitenkin niiden olevan kesken&én sisalldllisesti hyvin samanlaisia. Yhteisen rakenteen
suunnittelussa paadyttiin laittamaan havaintotiedot yhteen luokkaan tyypitettyihin aliluok-
kiin jakamisen sijaan, jotta ohjelman jatkokehitys pysyisi mutkattomana.

Jasentimia varten luotiin abstrakti luokka, joka toteuttaa niiden tietojen tallentamisen ja ra-
porttien esikasittelyn. Siita periytyy jokaiselle ty6n tietoturvaskannerille oma kasittelijansa,
jonka toteutus vastaa aina kunkin raportin muotoa ja siséaltda. Kolmelle eri skannerille
nama koodattiin kahdella eri tavalla, joista pyrittiin valitsemaan parempi vertailemalla eri
toteutustapojen ajan- ja muistinkayttva. Ensimmainen tapa perustui tavallisiin for-silmukoi-
hin, ja jalkimméainen Pythonin generaattoreihin. Generaattoritoteutus paatettiin ottaa kayt-
to6on projektissa sen vahan paremman suorituskyvyn takia.

Kehitettyja jasentimia ja rakenteita tullaan kayttamaan havaintojen visualisointiin ja hallin-
nointiin. Myds havaintojen kaksoiskappaleiden poistamiseen seké uusien tytkalujen liitta-
miseen tullaan paneutumaan jatkokehityksessa.

Avainsanat sovellustietoturva, silmukat, kyberturvallisuus, Python
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The subject of this bachelor’s thesis was standardization of security testing reports. It is a
part of Accenture’s ongoing application security project which needed a way to unite secu-
rity reports originating from various cyber security testing tools. This required learning
about them and their reports’ structure and content. The thesis was implemented on a Py-
thon based framework called Django.

The project’s security testing tools represent different ways to commit application security
related testing. While SonarQube, Dependency-Check and Retire.js are static tools and
look for vulnerabilities in the source code, there are also dynamic tools called Zed Attack
Proxy, OpenVAS and Retina that test the target dynamically. They require the target soft-
ware to be running and can do testing by simulating real attacks. Despite these differ-
ences, all the reports are more or less similar in case of their contents.

While planning the common structure, all the data related to findings were put into a single
class so that the further development would be simpler. Also, an abstract class was cre-
ated for the parsers. It takes care of saving and preprocessing the reports, and it's inher-
ited by the implemented parsers. They are made for each security scanner and their imple-
mentation follows each’s content and layout.

There were two versions of the parser implementation for three scanners, which’s time and
memory efficiency were compared. The first was based on basic for-loops and the second
used Python’s generators. The latter was considered to be slightly superior and was cho-
sen to be used in the project.

Parsers and structures developed in this project will be made use of in the future when vis-
ualizing and managing findings. There will also be some focus on removing duplicate find-
ings and adding additional cyber security scanners.

Keywords application security, loops, cybersecurity, Python
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Lyhenteet

BIOS Basic input/output system. Tietokoneen mikroprosessorin kayttama jarjes-
tema.
CCE Common configuration enumeration. Yllapitaa tunnisteita jarjestelmien vir-

heellisista ja mahdollisesti haavoittuvaisista asetuksista.

CERT Computer emergency readiness Team. Yll&pitad& haavoittuvuustietokantaa,
jonka haavoittuvuustiedot ovat pddasiassa yksityisen koordinoinnin ja jul-

kistamisen tuloksia.

CVE Common vulnerabilities and exposures. Lista yleisesti tunnetuista haavoit-
tuvuuksista ja standardoitu tapa merkité niita.

CVSS Common vulnerability scoring system. Standardoitu tapa ilmoittaa haavoit-

tuvuuden ominaisuudet.

CWE Common weakness enumeration. Yhteison yllapitama lista yleisista sovel-

lushaavoittuvuuksista.

DAST Dynamic application security testing. Kaynnissa olevan sovelluksen tieto-

turvatestaamista mallintaen oikeita hyokkayksia.

DNS Domain name system. Verkkoon kytkeytyneiden laitteiden nimeamisjarjes-
telma.

HTTP Hypertext transfer protocol. Selainten kayttama tiedonsiirtoprotokolla.

IP-osoite Internet protocol -osoite. Numeroitu osoite jokaiselle verkossa olevalle lait-
teelle.

JSON JavaScript object notation. Kevyt merkintatapa tiedonvaihtoon.

MAC Media access control. Verkossa toimivan laitteen valmistajan maaraama
tunniste.
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NIST National institute of standards and technology. Yhdysvaltalainen teknolo-

gian standardeja yllapitava insitituutio.

NVD National vulnerability database. Yhdysvaltojen yllapitama haavoittuvuustie-
tokanta.
NVT Network vulnerability test. OpenVAS-tietoturvaskannerin verkon haavoittu-

vuuksia analysoiva testi.

ORM Object-relational mapping. Oliomallin mukaisen esityksen kuvaus relaatio-

mallin mukaiseksi esitykseksi.

OWASP Open Web Application Security Project. Maailmanlaajuinen ja voittoa ta-
voittelematon sovellustietoturvan edistamiseen keskittynyt jarjesto.

PCI Payment card industry. Sille jarjestetty neuvosto pitaa huolta maksukortti-
jarjestelmille asetetuista tietoturvastandardeista.

REST Representational State Transfer. Verkkopalveluiden arkkitehtuurimalli,
jossa tieto valitetédn JSON-muodossa.

SAST Static application security testing. Tarkoittaa sovelluksen l&hdekoodin tie-

toturvatestaamista.

URL Uniform resource locator. Viittaa verkossa olevan resurssin sijaintiin.

WASC Web application security consortium. Joukko asiantuntijoita, jotka luovat

tietoturvasuosituksia verkkosovelluksille.

XML Extensible markup language. Merkintakieli tiedon tallentamiseksi ja siirta-
miseksi.
ZAP Zed attack proxy. OWASPIn kehittdma ilmainen DAST-tytkalu.
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1 Johdanto

Insin6orityd tehdaén konsultointiyritys Accenturelle. Se tarjoaa asiakkailleen muun mu-
assa tietoturvaan liittyvia palveluita, joista yksi on sovellustietoturvasta huolehtiminen.

Se tarkoittaa tietoturvan nakodkulman tuomista sovelluskehityksen eri vaiheisiin.

Tietoturvalliseen sovelluskehitykseen kuuluu sovelluksen turvallisuuden testaaminen
saénndllisesti, jotta mahdolliset haavoittuvuudet 16ydet&aén ja korjataan mahdollisimman
aikaisessa vaiheessa. Testaaminen tehd&aan tietoturvaskannereilla, eli ohjelmilla, jotka
selvittavat kohdejarjestelman, kuten ohjelman tai palvelun alttiuden haavoittuvuuksille
[1]. DAST-skannereilla tama tehdaan tarkkailemalla kohteen kayttaytymista ja vastausta
tietoturvatestin aikaiseen hyotkkaykseen, ja SAST-tyokalut taas tekevét johtopaatokset
lukemalla kohteen lahdekoodia, ja etsimalla siitd merkkeja tunnetuista haavoittuvuuk-
sista [2].

Tama tyd on osa Accenturen Django-ohjelmistorajapinnalla kehitettya projektia, jossa
kasitellaan eri tietoturvaskannereilta tulleita raportteja samassa jarjestelmassa. Skanne-
reiden raportit eivat kayta standardoitua muotoa tai asteikkoa. Niiden erilaisuus johtuu
myds skannerien eri kayttdtarkoituksista, mittareista ja aineistoista. Rakenteellisiin eroi-
hin vaikuttavat lisdksi tydkalun kehittdjan omat paatokset. Tietoturvatestin lopuksi skan-
nerit laativat raportin sen tuloksista ja tarjoavat sen JSON- tai XML-muodossa. Ne joko
tallennetaan suoraan kovalevylle tai skannerin verkkorajapinnan kautta. Tydsta rajattiin
kokonaan pois raporttien hakeminen tydkaluista, ja raportit I10ytyvat valmiiksi niille maa-

ratysta kansiosta.

Itse raportti koostuu pddosin havaintoihin liittyvista tiedoista (havainto-termi selitetdan
luvussa 3). Sisélldllisista eroista johtuen ne taytyy uudelleenmuotoilla. Uutta rakennetta
suunnitellessa huomioidaan, mitka raporttien kentat ovat tarkeita ja kuinka tyokalukoh-
taisia ne ovat. Sen avulla taytyy my6s voida suodattaa ja havainnollistaa eri lahteista
tulevia tuloksia. Raporttien uudelleenmuotoilu tullaan toteuttamaan niille raataloidyilla
komponenteilla, jotka kasittelevat niiden sisdllon ja muotoilevat sen vastaamaan yhteista

rakennetta.

Projektin aikana pyritaan selvittdma&an
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o millaisia eri tietoturvaskannerit ovat

. millaisia raportteja ne tuottavat

. miten yhteensopivia raportit ovat kesken&an

. millainen rakenne olisi paras ilmaisemaan raporttien tietoja

. mik& on tehokkain tapa raporttien kasittelyyn ja tallentamiseen.

Vaatimuksena yhteiselle tietorakenteelle on yhteensopivuus uusien palveluun lisattavien
tietoturvaskannerien kanssa, eli uuden skannerin lisddminen projektiin tulisi tuottaa mah-
dollisimman vahan muutoksia. Rakenteen tulee myds soveltua tulosten kayttdmiseen
raportoinnissa, joten osaa kentista tulee voida kayttaa tulosten suodattamisessa ja kaa-
vioiden piirtamisessa. Lisaksi havaintojen hallinnointitietoja pitdd sisallyttda rakentee-
seen mukaan, jotta niille voidaan muodostaa selva elinkaari jarjestelmassa. Jokaisesta

havainnosta taytyy selvitd muun muassa sen tila, ja kenen vastuulla sen kasittely on.

Tietoturvaskannerit palauttavat valilla satoja havaintoja siséltavia raportteja, jotka voivat
paisua tasta syysta kymmeniin tuhansiin riveihin. Toteutuksessa pitda siis huomioida
myds suurien aineistomaarien kasittely tehokkaasti. Koska tyd toteutetaan osana ole-
massa olevaa projektia, ratkaisu tulee kehittda samalla alustalla ja yhteensopivasti.

Insin6orityd rakentuu paapiirteittdin viidesta osasta. Ensimmainen osa (luvut 2 ja 3) esit-
telee aiheen ja kasitteet, ja toinen osa (luku 4) tietoturvaskannerit yksi kerrallaan, joista
kerrotaan esimerkiksi kayttétarkoitus ja ominaisuudet. Kolmannessa osassa (luku 5)
kaydaan kaikkien edellisessa luvussa esiteltyjen tydkalujen tuottamat raportit Iapi ja siina
keskitytaan niiden sisdltoon ja rakenteeseen. Neljannessa osassa (luku 6) pohditaan,
mika olisi paras muoto, johon raporttien siséllon saisi yhdistettya. Viimeisessa osassa
(luku 7) esitellaén eri tapoja kasitella raportteja. Tama luku jakaantuu kahteen osaan
kokeiltujen toteutustapojen mukaisesti. Luvun loppu koostuu eri toteutusten suoritusky-
kyjen vertaamisesta, ja tarkoituksena on paéttdd, kumpi esitellyista toteutustavoista on

tehokkaampi.
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2 Taustatutkimus

Aiheeseen liittyvia tieteellisia tutkimuksia ja artikkeleita etsiessa selvisi, ettei JSON- ja
XML-tiedostojen jasentamisessé luotavien objektien k&sittelyd ole tutkittu kovin paljon.
Aiheeseen liittyvia olennaisia kysymyksia olisivat esimerkiksi, milla tekniikoilla objekteja
on jarkevaa selata ja liittyyko tdhan Pythonin kohdalla erityisia huomioita. Suurin osa
l6ytyneista artikkeleista ja kirjoista liittyvat joko luonnollisen kielen tai tekstiformaatin, ku-
ten XML, koneelliseen lukemiseen seka naiden toimenpiteiden tehokkuuden vertailuun.
Taméan tydn ongelman kannalta ne ovat eparelevantteja, silla tyo liittyy enemman tiedos-
ton sisallon koneellisen lukemisen jalkeiseen jatkojalostamiseen, jossa sisdltdé muute-

taan uuteen muotoon.

Aiheesta loytyy kuitenkin paljon keskustelua ja dokumentaatiota, ja esimerkiksi tekniikan
johtaja Maxim Mamaev Kirjoitti vuonna 2018 kattavan artikkelin silmukoiden toiminnasta
Pythonissa [3]. Se ei kuitenkaan suoraan ota kantaa JSON- tai XML-rakenteiden kasit-
telyyn. Lisaksi on olemassa tata ty6ta vastaava avoimen lahdekoodin projekti DefectDojo

seka kaupallinen tydkalu CodeDx.

DefectDojo on OWASPIn kehittdma havaintojenhallintaympadristo, jonka tarkoituksena
on virtaviivaistaa havaintojen kasittelya eri projektien seka testikierrosten valilla [4; 5].
Siind on 26 komponenttia erimuotoisten raporttien uudelleenmuotoiluun [6]. Muotoilu ta-
pahtuu DefectDojon madritteleman laajan havaintorakenteen mukaan [7], johon pala-
taan luvussa kuusi. Se kayttdd samaa ohjelmistokehysta kuin tassa insinddrityossa, eli
Pythonin Djangoa. Taman raportin aikana insindoritydhon kehitettyja ratkaisuja verra-
taan valilla DefectDojoon.

CodeDx pyrkii samaan kuin DefectDojo. Se kokoaa tietoturvatydkalujen tulokset yhteen
hallinnointinakymaan. Havainnoista on myts mahdollista nahda tilastoja, kuten kauanko
aikaa havaintojen ratkaisemiseen menee keskimaarin ja kuinka aktiivisesti analyyseja

suoritetaan [8]. CodeDx hinnoitellaan asiakaskohtaisesti.
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3 Insind0rityon taustatietoja

Tama luku rakentuu insindorityon ohjelmistokehyksen seka keskeisen havainto-termin
maarittelysta. Ensimmaisené esitellaén Django-ymparisto, johon ty0 rakennetaan, minka
jalkeen selitetd&n mika havainto on ja miksi termi tassé tyosséa keskeisessa osassa.

3.1 Django

Django on Python-kieleen perustuva avoimen lahdekoodin ohjelmistokehys, jonka suo-
sio perustuu nopeaan ja vaivattomaan kayttéonottoon. Se tarjoaa monia verkkosovelluk-
selle tarkeita ominaisuuksia valmiina toteutuksina, joita ovat esimerkiksi kayttajan- ja is-
tunnonhallinta, lomakkeiden luonti seka ORM [9; 10]. Tunnetuimpiin Djangoa kayttaviin
verkkosivuihin lukeutuu muun muassa kuvienjakopalvelu Instagram [11] sek& version-
hallintapalvelu Bitbucket [12].

Tama tyo on toteutettu erilliselle Django-projektille, jotta se olisi helppo yhdistda lopussa
paaprojektiin. Ainoa kaytetty Djangon ominaisuus on ORM, jonka avulla viedaan havain-
not ja siihen liittyvat tiedot tietokantaan. Djangon ORM toimii luokille, jotka on luotu sen
models.py-tiedostoon. Naiden luokkien kentille voi maarittdéd Djangon model-kirjastoa
kayttaen kenttatyypin, paa- ja viiteavaimet, rajoituksia ja oletusarvon, kuten esimerkki-
koodissa yksi nakyy. Lisdksi koodin "finding”-termi tarkoittaa havaintoa. Django luo luok-

kien perusteella tietokantataulun, ja sen kentat vastaavat taulun sarakkeita. [13, s. 84.]

class Link{models.Model):
link = models.CharField{max_length=58@,primary key=True,unigue=True)
findings = models.ManyToManyField(Finding,related_name="1inks",on_delete=models.CASCADE)

Esimerkkikoodi 1. Link-luokka vastaa tietokannan Link-taulua, ja se periytyy Djangon Model-
luokasta.

Koska jotkut koodinosat saattavat olla kiinnostuneita Djangon suorittamista tietokantata-
pahtumista, se tiedottaa niista signaaleilla. Niité lahetetdan esimerkiksi ennen ja jalkeen
tallentamisen sek& poistamisen, ja ne voivat kaynnistaa tiettyja signaaleja kuuntelevia

funktioita [13, s. 534-537]. Tassa tydssa luotiin esimerkiksi pre_save-signaaliin reagoiva
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funktio, joka suoritetaan aina ennen Finding-olion tallentamista. Jotta se voisi vastaan-
ottaa signaalin, funktio taytyy ensin varustaa receiver-ilmoituksella, jossa maéaritellaan,
mink&a luokan edustajan lahettamaan signaaliin reagoidaan. Lisaksi funktio saa kayt-
téonsa olion, josta signaali on perdisin, instance-parametrissaan. Seuraavassa esimerk-

kikoodissa nakyy kyseisen funktion maaritys.

@receiver(pre_save, sender=Finding)
def setPredefinedFields(sender, instance, *args, **kwargs):

Esimerkkikoodi 2.  Pre_save-signaalin vastaanottava funktio.

Signaalia kaytetaan projektissa virheentarkistukseen, mihin palataan luvussa 6.

3.2 Havainto ja haavoittuvuus

Havainnolla (englanniksi “finding”) tarkoitetaan tietoturvaskannerin ilmoittamaa tietotur-
vauhkaa, joka saattaa olla tyokalusta riippuen haavoittuvuus, “vaara halytys” tai bugi.
Tata termid kaytetddn, ennen kuin tiedetdan, mita tietoturvatestin tuloksena on oikeasti
I6ytynyt, eiké havaintoja haluta suoraan merkitd haavoittuvuuksiksi ennen tarkempaa
tarkastelua. Skannerit ilmoittavat havainnoista, kun testissa kaytetty saanté palauttaa
positiivisen tuloksen. Saannot ovat maarityksia esimerkiksi viallisesta ohjelmistokoodista

tai asetuksesta, jonka loytyessa tunnistetaan haavoittuvuus. [14; 15.]

Haavoittuvuus taas on maaritelty OWASPIn toimesta tietoturva-aukoksi sovelluksessa,
joka voi olla tyypiltaan eri osapuolille harmia-aiheuttavan hyokkayksen mahdollistava
suunnitteluvirhe tai bugi [16]. Se tdsmentaa osapuolet sovelluksen omistajiksi, kayttdjiksi
ja muiksi siita riippuvaisiksi osapuoliksi ja hydkkayksen haavoittuvuuden hyvaksikaytta-
miseksi [17]. Vaikka erilaisia haavoittuvuuksia on paljon, niista yleisimmat on lueteltu
OWASP TOP 10 -projektissa. Sen tekemisessa on mukana useita tietoturva-alan asian-
tuntijoita, ja se edustaa laajaa yhteisymmarrysta kymmenesta kriittisimmista verkko-
sovelluksiin kohdistuvista haavoittuvuuksista. Projektin tarkoituksena on muuttaa ohjel-
mointikaytannot tietoturvakeskeisimmiksi [18]. Vuonna 2017 julkaistussa listassa olivat

seuraavat haavoittuvuudet [19]:
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10.

Injection. Epé&luotettavasta lahteesté tulevaa aineistoa ei kasitella oikein, mik&a voi
johtaa vahingollisen koodin suoritukseen ja tietovuotoihin.

Broken Authentication. Vaarin toteutettu istunnonhallinta ja tunnistautuminen voivat
johtaa kayttajan identiteetin kaappaamiseen véliaikaisesti tai pysyvasti.

Sensitive Data Exposure. Verkkosovellus tai -rajapinta, joka ei tarjoa lisdsuojaa ar-
kaluontointoisille tiedoille. Ne vaarantavat kayttdjansa muun muassa luottokorttipe-
toksille ja identiteettivarkauksille, ja lisdsuojaa taas voi tuoda esimerkiksi tiedon sa-
laaminen sek& sen valittamisen hienovarainen suunnittelu.

XML External Entities (XXE). Heikosti maaritetty XML-ka&sittelija kay lapi viitteet vie-
raisiin lahteisiin, mika altistaa esimerkiksi palvelunestohytkkayksille seka sisaisten
tiedostojen vuotamiselle.

Broken Access Control. Tunnistautuneiden kayttdjien oikeudet ja rajoitteet ovat maa-
ritetty huonosti, minka takia hyokkaaja voi paasta kasiksi vaariin tietoihin ja toimintoi-
hin.

Security Misconfiguration. Puutteelliset tietoturva-asetukset voivat tarkoittaa esimer-
kiksi turvattomia oletusasetuksia, puutteellisia asetuksia tai liian tarkkoja virhevies-
teja. My0s puutteelliset ohjelmistopaivitykset lukeutuvat tahan.

Cross-Site Scripting (XSS). Epéaluotettavan datan siséllyttaminen verkkosivulla, il-
man oikeaa kasittelya, mahdollistaa kayttajan istunnon kaappaamisen seké sen oh-
jaamisen haitallisille sivuille.

Insecure Deserialization. Sarjoituksen poistaminen turvattomasti voi johtaa vieraan
koodin tahattomaan suoritukseen ja altistavat hyokkayksille, kuten injektio ja valtuuk-
sien korotus.

Using Components with Known Vulnerabilities. Sovelluksen kayttamat riippuvuudet
suoritetaan samoilla valtuuksilla kuin sovellus, joten sellaisesta I6ytyva haavoittu-
vuus voi heikentada tietoturvaa. Seurauksena voi olla esimerkiksi palvelimen kaap-
paaminen.

Insufficient Logging & Monitoring. Jos sovellusta ei tarkkailla ja lokiteta tarpeeksi
hyokkaykseen reagointi on hidasta, ja se sallii hytkkaajan tehda enemman ja jatku-
vaa vahinkoa.

Taulukossa 1 on viela listattu taman tyon kohteena olleet tydkalut ja niiden soveltuvuus

naiden haavoittuvuuksien tunnistamiseen. Tytkalut esitellaén taulukon jalkeen seuraa-

vassa luvussa.

Taulukko 1.  Jokainen rivi edustaa yhtd OWASP TOP 10 -haavoittuvuutta, sarakkeet taas ovat

tassa tydssa kaytettyja tietoturvatydkaluja.

Haavoittuvuus Sonar- | Retire.js | Dependency- | ZAP | OpenVAS | Retina
Qube Check

Injection X X

Broken Authentication X X X X
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Sensitive Data expo- X X X X
sure

XML external entities X X

Broken access control X X X X
Security misconfigura- X X X X
tion

XSS X X

Insecure deserializa- X X

tion

Using components X X X X

with known vulnerabili-

ties

Insufficient logging and X X

monitoring

SonarQube ja Zed Attack Proxy tunnistavat kaikista OWASP TOP 10 -haavoittuvuuk-
sista joitakin tapauksia, mutta eivat valttamatta kaikissa tilanteissa [20, 21]. Esimerkiksi
SonarQubella on osalle haavoittuvuuksia vain yksittaisia sdéantéja, eli suurin osa sen tu-
kemista kielista edes valttamatta tunnista kaikentyyppisiad haavoittuvuuksista. Kuvasta 1
nakee tarkemmin, kuinka monta saantoa jokaiselle TOP 10 -haavoittuvuudelle siita 10y-
tyy. ZAP taas antaa lahinna suuntaviivoja erilaisten haavoittuvuuksien testaamiseen lis-

taamalla, milla sen tydkaluilla niita voisi mahdollisesti l6ytaa.

| owasp-al 39

| owasp-a2 7 |

| owasp-a3 2

owasp-a4

Kuva 1. Vasemman puolen teksti tarkoittaa SonarQuben merkintédé kustakin OWASP TOP 10 -
haavoittuvuudesta, ja numerot kertovat, montako s&éntfd on olemassa jokaista haa-
voittuvuutta kohden.
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Retire.js ja Dependency-Check kykenevat ainoastaan tunnistamaan haavoittuvaisia riip-
puvuuksia, mikd vastaa suoraan taulukon yhdekséannetta kohtaa. Raporttien perusteella
Retina ja OpenVAS ovat puolestaan verkkoihin keskittyneitd haavoittuvuusskannereita,

ja tunnistavat tunnistautumiseen, kayttdoikeuksiin seka asetuksiin liittyvia ongelmia.
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4 Tietoturvaskannerit

Tybssa kasitelldadn kuutta eri tietoturvaskanneria, joista puolet ovat SAST- ja puolet
DAST-skannereita. Ensimmaisiin kuuluvat OWASPIn kehittdmét SonarQube sekd De-
pendency-Check ja Node.js moduuli Retire.js. Jalkimmaisiin taas lukeutuvat OpenVAS,
OWASPIn ZAP ja Retina. Naiden valinta perustui ilmaisuuteen, patevyyteen, automaa-
tiokelpoisuuteen sekéa tuettuihin ohjelmointikieliin.

liImaisten tydkalujen kohdalla ei voi olla kovinkaan nirso, silla tarjonta ei ole laajaa, ja
useat kehittdjat ovat alkaneet siirtdd tukea ilmaisversiosta maksullisiin. Esimerkiksi
SAST-tyokalu Nessuksen kohdalla vuoden 2018 alussa tullut paivitys poisti mahdollisuu-
den automatisoida tietoturvaskannaus sen rajapinnan kautta, mik& painostaa kaytta-
maan saman yrityksen omistamaa maksullista Tenable.io-pilvipalvelua, josta tama omi-
naisuus viela loytyy [22]. Lisaksi tassa tydssa kaytetyn OpenVASin haavoittuvuustieto-
kannan paivittaminen paatettiin lopettaa vuoden 2017 jalkeen, koska kehittdjien mielesta
ilmaisversion ei tarvitse tuottaa yhta tarkkoja tuloksia kuin maksullisen [23]. Taméa pakot-

taa sen vaihtamiseen toiseen tydkaluun pidemmalla aikavalilla.

Skannerin tarkoitus on l6ytdd haavoittuvuuksia ja antaa niistd hyodyllista tietoa. Pate-
vyydella tarkoitetaan sen kykyéa tehda tata, ja sitd mitattiin testiajoilla valmiiksi haavoittu-
vaisien ohjelmien kanssa. Niita ovat esimerkiksi valmiiksi rikkindinen verkkosovellus
WebGoat [24] tai virtuaalikone Metasploitable [25]. Niiden avulla tytkalun antamasta ra-
portista 16ytyy paljon erityyppisid havaintoja ja saa hyvan kuvan niiden maarasta, tyy-
peista ja tiedoista.

Jotta skanneria voisi kdyttaa tietoturvatestien ajamiseen automaattisesti ja itsenaisesti,
sen tulee toimia Python-koodista kasin kayttajan hyvaksi tydkalun komentorivia tai verk-
korajapintaa. Skannauskohteiden lisddminen, testien aloittaminen ja raporttien hakemi-
nen ovat tarkeimmat toiminnot, jotka pitdéd voida suorittaa kayttaen Pythonia, mika rajaa
ulos ne tyokalut, joilla on pelkk& graafinen kayttoliittyma. Kun koko testiprosessia voi

hallita koodista ké&sin, sen automatisointi on yksinkertaista.

Tyokalujen valintaan vaikuttavat myds niiden tukemat ohjelmointikielet ja teknologiat.

Koska taman tyon tuotoksia tullaan todennakoisesti kayttamaan Java-projekteissa, ovat
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esimerkiksi staattiset skannerit painottuneita siihen. Myds kielen yleisyys vaikuttaa valit-
semiseen. Esimerkiksi Javascript-skanneria voi hyddyntaa jokaisessa projektissa, jossa
rakennetaan ollenkaan verkkokomponentteja. Osa valituista skannereista on kohteen
ohjelmointikielesta riippumattomia ja testaavat enemman asetuksia ja toiminnallisia vir-

heita.

Jotta jokaisesta tydkalusta saisi alustavan mielikuvan, niiden esittely alkaa kaymalla sen
kayttoliittyma paapiirteittain lapi kuvan avulla. Sen jalkeen kerrotaan ominaisuuksista ja

erottavista tekijoista, ja seuraavassa luvussa tutkitaan niiden raportteja tarkemmin.

4.1 SonarQube

SonarQube on Java-pohjainen vuonna 2007 alkunsa saanut avoimen lahdekoodin tieto-
turvaskanneri [26]. Kuvassa kaksi on esimerkki sen kayttoliittymasta. Kuvassa nakyvalla
projektisivulla naytetaan havaintojen maara, laatu ja trendi. Muuten kayttoliittyma sovel-
tuu kayttgjien ja havaintojen hallintaan. Itse skannaus on kuitenkin suoritettava komen-

torivilta.

77 £ WebGoat Parent Pom

Overview Issues Measures Code Activity ~Administration v

Quality Gate Passed

Leak Period: since previous version

Bugs E Vulnerabilities z

0z "y
4 184@ 0® ge s
% Bugs 8 Vulnerabilities % New Bugs 6 New Vulnerabilities
Code Smells E e
L o 60 0® 0
Debt & Code Smells New Debt & New Code Smells
Coverage [&]
O 0.0% —
Duplications E\ Quality Gate
@ 2 3 = 9% /I 24 - Quality Profiles

Kuva 2. SonarQuben kayttoliittyméa on selainpohjainen.
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lImaisen version liséksi SonarQubesta 16ytyy maksullisia vaihtoehtoja. Niissa tulee mu-
kana muun muassa tuki useammille ohjelmointikielille. Tosin naista yleisimmat kuuluvat
ilmaisversioonkin [27]. SonarQube toimii kaymalla lahdekoodin 1api etsien tiettyja piirteita
sisdisten saantdjen perusteella. Ne voivat kuvata joko bugeja, huonoja koodauskéaytan-

téja tai haavoittuvuksia. Seuraava kuva on esimerkki SonarQuben tietoturvasaannosta.

IP addresses should not be hardcoded

] Vulnerability Minor  Wpcertw  Available Since September 12, 2018 SonarAnalyzer (Python) Constant/issue: 30min

Hardcoding an IP address into source code is a bad idea for several reasons:

a recompile is required if the address changes
it forces the same address to be used in every environment (dev, sys, qa, prod)
it places the responsibility of setting the value to use in production on the shoulders of the developer

L T I }

it allows attackers to decompile the code and thereby discover a potentially sensitive address

Noncompliant Code Example

ip = '127.0.08.1"
sock = socket.socket()
sock.bind((ip, 9@98))

Compliant Solution

ip = config.get(section, ipAddress)
sock = socket.socket()
sock.bind((ip, 9@90))

See

* CERT, MSC03-J. - Never hard code sensitive information

Kuva 3. SonarQuben saantdsivut antavat kuvauksen ja esimerkin séannon loytamasta haavoit-
tuvuudesta seka sen korjaamisesta. Se tapahtui tdssa kuvassa kovakoodatun IP-0soit-
teen siirtdmisella pois ohjelman lahdekoodista.

SonarQube tukee yli 25 eri kielta, ja sdantdjen maara vaihtelee kielen mukaan [28]. Esi-
merkiksi Pythonille on pelkastaan yksi haavoittuvuussaanto [29; 30], eli sen lahdekoodi-
analyysi on keskittynyt [dytamaan lahinna bugeja ja huonoja koodauskaytantoja. Javalle
haavoittuvaisen koodin tunnistamiseen on taas luotu 49 saanto4, joilla tietoturvaan liitty-
via virheitd tunnistetaan huomattavasti enemman. Liséksi SonarQubeen on mahdollista
asentaa liitAnndisia, kuten saantdja uusille ja olemassa oleville kielille. Tassé tydssa kay-
tetdan FindBugs-liitdnnaista, joka integroi SpotBugs-tietoturvaskannerin SonarQubeen.
Kayttolittymassa tdma nékyy 124 lisdsaantona SonarQuben Java-skanneissa, eli ha-
vaintoja pitaisi 16ytyd paljon enemman. Muita liitAnnaisi& ovat esimerkiksi kielten lokali-
saatiot ja palveluiden kayttajantodennuskomponentit, jotka sallivat tunnistautumisen esi-

merkiksi Google-tililla.
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Tietoturvaa testatessa ei valttamatta olla kiinnostuneita muista kuin haavoittuvuuksiin
liittyvista havainnoista, minka takia SonarQube tarjoaa mahdollisuuden luoda laatupro-
fileja. Ne ovat testeissa kaytettdvia saantdyhdistelmia, joiden avulla turhista havain-
noista paastaan eroon ja tarkeita havaintoja l6ytyy enemmaéan. SonarQuben hyodyllisyys
tietoturvatestauksessa on paljolti riippuvainen hyvistd maarityksista. Kuvassa 4 on esi-

merkki tietoturvatestauksessa kaytettavasta Java-ohjelmointikielen laatuprofiilista.

Rules Active  Inactive
Total 173 1.2k
1 Bugs 0 561
8 Vulnerabilities 173 0
& Code Smells 0 609

Activate More

Kuva 4. Tietoturvaskannissa laatuprofiilin otetaan mukaan ainoastaan haavoittuvuussaantoja,
silla muut bugeihin ja koodin suunnitteluvirheisiin liittyvat saannoét aiheuttavat liikaa tar-
peettomia havaintoja.

Liséksi on mahdollista asettaa laatuportteja, jotka maarittavat, milloin skannattun projek-
tin koodinlaatu on hyvéaksyttava. Mittauskohteita ovat projektin koodikattavuus ja tieto-
turvallisuus, kaksoiskoodin maara, koodin yllapidettavyys ja luotettavuus. Laatuportit

ovat siis SonarQuben sisainen tapa maarittaa projektin koodin kelpoisuus.

SonarQubesta I0ytyy hallintapaneeli jokaiselle skannatulle projektille, jonka kautta sta-
tistiikkaa, lahdekoodia ja havaintoja selataan. Se kertoo havaintojen esiintymismaarista
seka antaa mahdollisuuden merkita havaintoja virheellisiksi ja korjatuksi. SonarQube tar-
joaa visuaalisen kayttoliittyman lisdksi REST-rajapinnan havaintojen hakemiseksi. Tassa
tydssa kasiteltdva SonarQuben raportti on rajapinnan palauttama JSON-tiedosto testi-

projektin havainnoista.
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4.2 Riippuvuuksia testaavat SAST-skannerit

Seké& Dependency-Check ettd Retire.js vertaavat projektin lahdekoodin riippuvuuksia
haavoittuvaisten riippuvuuksien listaa vasten ilmoittaen, jos tulos on positiivinen. Tyoka-
lut osaavat myos kertoa riippuvuudesta l0ytyvat riskit ja mihin versioon riippuvuus kan-
nattaisi paivittdd. Kuten aiemmassa luvussa tuli ilmi, haavoittuvaisten komponenttien
kayttaminen on osa OWASPIn kymmenen kriittisinté tietoturvariskia -listaa, joten riippu-

vuusskannereille on tarvetta.

Retire.js tarkistaa Javascript-riippuvuuksien turvallisuuden luetteloaan vasten ja on kevyt
komentoriviohjelma. Seuraavassa kuvassa on sen apusivu, jolla kerrotaan retire-komen-
toon liittyvistd asetuksista. Retire.js kattaa noin sata Javascript-kirjastoa [31], ja tulokset

palautetaan JSON-muodossa kayttaen “--outputformat json” -asetusta.

Usage: retire [options]
Options:

-h, --help output usage information
-V, --version output the version number

-p, --package limit node scan to packages where parent is mentioned in package.json (ignore node_modules)
-n, --node Run node dependency scan only
=I5 Run scan of t files only
bose Show identified f efault only wvulnerable files are shown)
, pexternal Don't include project provided wvulnerability repository
-c, --nocache Don't use local cache

--jspath <path> Folder to scan for javascript files
--nodepath <path> Folder to scan for node files
<path> Folder to scan for both
<path|urls> Local or internal version of repo
path|url> Local or internal version of repo
Path to use fo
Proxy url (http
--outputformat <format> Valid formats:
--outputpath <path>

--ignore <

Specify the bug s ) fails. wed levels none, low, medi
o none
--exitwith <code Custom exit code (default: ! vhen vulnerabilities are found
--includemeta Include version and scan time in JSON result

Kuva 5. Asetusten avulla voi maarittdd muun muassa, mité sijaintia ja minkalaisia tiedostoja Re-
tire.js skannaa, missa muodossa ja mihin raportti vieddan seka tarvitseeko tiettyja tie-
dostoja jattdd huomioimatta.

OWASPIn kehittdm& Dependency-Check on taas keskittynyt Java- ja .NET-koodin skan-
naamiseen ja saa tietonsa haavoittuvaisista riippuvuuksista NISTin yllapitaméasta NVD-

tietokannasta. Se on huomattavan laaja, ja yhden kuukauden aikana havaintojen maara
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saattaa lisaantya yli tuhannella haavoittuvuudella [32]. Retire.js:n tavoin se on komento-

riviohjelma, ja myds niiden asetukset ovat suurelta osin samanlaiset.

Dependency-Checkin toimintalogiikka on seuraava: kohdetiedostot analysoidaan ja
niista kerataan riippuvuuteen liittyvia tietoja, joita kutsutaan todisteiksi. Todisteita verra-
taan eri haavoittuvuuksiin liittyviin riippuvuuksiin, ja yhteenosuman tapauksessa todis-
teeseen yhdistetddn haavoittuvuus [33]. Dependency-Check palauttaa helppolukuisen

HTML-raportin sekd XML-raportin.

4.3 Zed Attack Proxy

OWASPIn kehittdma ZAP on ilmainen ja avoimen lahdekoodin tydkalu verkkosovellusten
tietoturvan dynaamiseen testaamiseen. Se on tyopoytasovellus, joka soveltuu useiden

kohteiden ja testien hallinnoimiseen samanaikaisesti [kuva 6].

) Untitled Session - OWASP ZAP 2.7.0 [s] X:

OXER vl &

o s | 5 o Responses- | &

/
7 GeT

[ baston | searen | P ens | Outps | % Soice [ Fercaamoowse #n | # |

St9,| goopledcd0__wList| dractorrist 100 ¥) [ 1 Curent Scans 0] Num Requnsts 601
Cooe Reason S8 Resp. Header Stze Resp. B0y

g
&
5

Req Timsstamp.
Y1419 34410 P
WM1934419P0

141934419 PM

Vo 3as19PH
a1apu

141934419 PU

V141934419 PN
"

BRRRRRAARRARRRRARR

CumentScans @0 $0 20 Q0 W0 /0 ¥o

Kuva 6. ZAP-kayttoliittyman vasemmassa reunassa listataan kaikki senhetkiset tunnetut koh-
teet, joihin sen tydkaluja voi kayttaa. Tunnettuja kohteita voi lisata joko itse, tai niita voi
etsid automaattisesti. Oikeassa reunassa voi tarkastella valittua HTTP-pyynt6a ja sen
vastausta, ja alapalkki koostuu eri testien tuloksista.
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ZAPin ominaisuuksia ovat automaattiset haavoittuvuusskannit seka mahdollisuus manu-
aaliseen penetraatiotestaukseen [34], joka tarkoittaa verkkoon tai tietojarjestelmaan koh-
distuvan hyokkayksen simuloimista [35]. ZAPin automaattinen skannaus voidaan jakaa
passiiviseen ja aktiiviseen skannaukseen, joilla voi l6ytaa yksinkertaisia haavoittuvuuk-
sia. Monimutkaisemmat tapaukset, kuten sovelluksen kayttaytymislogiikkaan perustuvat
haavoittuvuudet, jaavat niiltéa kuitenkin huomaamatta ja vaativat manuaalista testausta

[36]. Tassa tydssa keskitytddn ainoastaan automaattisilla tyékaluilla saataviin tuloksiin.

Aktiivinen skannaus kayttaa tunnettuja hyokkayksia kohdetta vastaan, ja sen kayttami-
seen tarvitaan lupa kohdepalvelun tai -palvelimen omistajalta. Se lahettdd kuhunkin
hyokkaykseen liittyvaa sisdltéa kohteeseen ja kerda tulokset hytkkayksen onnistumi-
sesta [37]. Kuvassa 7 on esimerkki aktiivisen skannauksen tekemasta "Directory traver-
sal” -tyypin hyokkayksesta.

| Method | URL | Code |
GET http:/'google.fi.80/ 30
GET http:/f'google fi.: 80/accessibility/ 30
GET http:/'google fi.80/education/ 301
GET http:/'google.fi.80foolbar k|
GET http:'google fi: 80w 301
GET http:'google fi.80falks 301
GET http:/'googlefi.80/Mhomepage/ a0
GET http:fgoogle fi:B0/maobilel 301
GET http:'google fi.80/search/ 301
GET http:/'google fi.80/Mmelp/ 301
GET http:fgoogle fi:80/business/ 301
GET hitp:'google fi.80ferms/ 301
GET http:/'google fi:80/privacy/ K|
GET http:'google fi:80/news/ 302
GET http:'google fi.80/Mmome/ 301
GET http:/f'google fi:80/Mmistory! 30
GET http:fgoogle fi:80/mi 301
2ET httn- fnnnnla fi- 20lauante ! an4

Kuva 7. Aktiivisen skannauksen tekema hyokkays Googlelle. Directory traversal -hyokkays pyr-
kii Ioytamaan piilotettuja polkuja ja tiedostoja palvelimelta kayttaen valmista sanalistaa.
Se koostuu yleisistd hakemistojen nimista, jotka hyokkayksessa lisatdan URL-osoitteen
loppuun.

Passiivinen skannaus taas ei ole hyokkays, vaan se analysoi taustalla tietolikennetta
kohteen ja ZAPin vélilla ja ilmoittaa havainnoista [38]. Passiivista skannausta varten ZAP
on asetettava valityspalvelimeksi, jolloin kaikki verkkoliikenne kulkee sen kautta. TAma

sallii likenteen automaattisen sekd manuaalisen tarkkailun. Kuvassa kahdeksan on esi-
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merkki palvelimen lahettaméasta HT TP-vastauksesta, joita passiivinen skannaus tarkkai-
lee. SonarQuben tapaan ZAP perustuu Javaan ja sallii litannaisten kayton vakio-ominai-
suuksien ohella. Liséksi raportin voi hakea ZAPin REST-rajapinnan kautta joko XML- tai
JSON-muodossa.

HTTP/1.1 381 Moved Permanently
Location: https:/ www.google.fi/robots.txt
Content-Type: text/html;, charset=UTF-3
¥-Content-Type-0Options: nosniff

Date: Fri, @88 Mar 2819 85:43:51 GMT
Expires: Sun, @7 Apr 2819 85:43:51 GMT
Server: sffe

Content-Length: 229

H-¥55-Protection: 1; mode=block
Cache-Control: public, max-age=2592888
Age: 546561

¢HTML><HEAD><meta http-equiv="content-type" content="text/html;charset=utf-8">
<TITLE>381 Moved</TITLE></HEAD><BODY:

<H1>381 Mowed</H1:

The document has moved

<A HREF="https://www.google.fi/robots.tut">hered /A,

< /BODY>< SHTML >

Kuva 8. Passiivisessa skannauksessa kaydaan saatuja HTTP-vastauksia lapi etsien haavoittu-
vuuksia sen HTML-koodista ja -otsikoista.

ZAPin keskeisia vahvuuksia on sen laaja tuki tietoturvatestien automatisoinnille. Sen ra-
japintaa voi kayttaa viidella eri ohjelmointikielella, mukaan lukien Pythonilla, koodikirjas-
tojen avulla. Myds koontitydkaluille Maven ja Ant [6ytyy mahdollisuus ajaa ZAP-tehtavia,

jotka voivat aloittaa sen skannit koonnin yhteydessa automaattisesti. [39.]

4.4 OpenVAS

OpenVAS on Greenbonen omistama avoimen lahdekoodin haavoittuvuusskanneri, joka

haarautui tietoturvatytkalu Nessuksesta vuonna 2005 taméan lahdekoodin muuttuessa
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suljetuksi [39]. Siita l6ytyy ilmaisen version lisdksi viisi maksullista yrityksille suunnattua

versiota, joiden ominaisuudet vaihtelevat yrityksen koon ja IP-avaruuden mukaan [40].

OpenVAS toimii selaimella ja komentorivilla. Selainndkyma& muodostaa koosteen kaik-
kien skannausten tuloksista ja mahdollistaa uusien kohteiden, tehtévien ja skannausten
lisaamisen [kuva 9]. Automatisointi tulee kuitenkin toteuttaa komentorivilta kasin [kuva
10].

Greenbone No auto-refresh = Logged inas Admin admin | Logout
Security Assistant Mon Mar 25 16:05:28 2019 UTC

Administration

\ilj Dashboard ]

- Tasks by Severity Class (Total: 9) - Tasks by status (Total: 9)

[ INA | New
1 1l stopped

- CVESs by creation time (Total: 0) - Hosts topology - NVTs by Severity Class (Total: 45912)
W High

[ Medium
[ Low

Log

3423

p

20077

No hosts with topology selected

Kuva 9. OpenVASIn graafisen kayttoliittyma toimii selaimella Greenbone Security Assistant -
palvelun kautta.

OpenVAS toimii skannaamalla kohteen verkkoinfrastruktuurin haavoittuvuuksia ulkoa-
pdin, toisin sanoen hyokkaadjan nakokulmasta [41]. Kohde maaritetaan IP-osoitteella.
OpenVAS analysoi kohteessa sijaitsevia palveluita, avoimia portteja ja asetuksia, eli
mahdollisimman paljon asioita, jotka nakyvat kohteesta ulkoverkkoon. Analyysissa kay-
tettyja verkkohaavoittuvuustesteja (NVT) on yli 50 000. Lisaksi testeja tulee jatkuvasti
lisda, mutta ainoastaan maksullisiin versioihin, koska vuoden 2017 lopussa ilmaisversion

testikannan paivitys lopetettiin [23].

Rakenteeltaan OpenVAS jakaantuu kolmeen p&&osaan: manageriin, skanneriin ja
Greenbonen tietoturva-assistenttiin (GSA). Manageri mahdollistaa haavoittuvuuksien

hallintaan liittyvat toimenpiteet, kuten kayttgjien ja tietokannan hallinta. Lisaksi se kayttaa
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siséistéa protokollaa skannerikomponentin kaskyttamiseen ja mahdollistaa itsensa
kanssa kommunikoinnin XML-pohjaisella “Openvas Management” -protokollalla (OMP).
OMP muun muassa sallii OpenVASiIn kayttn komentoriviltd ja tdten sen automatisoinnin.
XML-komennot voi kirjoittaa suoraan komentoriville, kuten kuvassa 10 tehd&aan, mutta
selkeyden vuoksi suositeltavaa olisi kirjoittaa ne ensin tiedostoon, ja ajaa OMP-komento
sita kayttaen. [42; 43.]

otso@ubuntu:~$ omp --username admin --password admin --xml='<create_task
> <name=First scan</name=

> <config i1d="B715c877-47a0-438d-98a3-27c7ab6ab2196" /><target id="c39fdcb5-dc2b-47e9-94ff-f576c2cc4536" (>
> </create_task>"

Kuva 10. Tunnistearvot piti ensin hakea toisilla OMP-komennoilla, ja liittdd vastauksista tahan
komentoon. OpenVASin ohjaaminen XML:lla tuntuu vanhanaikaiselta, mutta se on toi-
miva tapa automatisoida sen toiminta.

GSA on OpenVAS:n kayttdliittyméanakyma, jonka kautta ohjelma toimii ilman komentori-
vin kanssa kamppailua. Sen avulla voi selata raportteja I0ytyneista haavoittuvuuksista ja
kohteista, aloittaa skanneja ja hallita kayttgjia. Se siis tarjoaa vaihtoehtoisen tavan kom-
munikoida managerille konsolin sijaan. Seuraavana on viela havainnollistava kuva koko
OpenVAS-arkkitehtuurista.

0OSP Scanner l
’/}‘ 0OSP Scanner l
|

GMP: APl of Greenbone
Vulnerability Manager

0SP: Unified scanner control layer

NVTs: Network Vulnerability Tests

Greenbone
Target Systems _4 OpenVAS Vulnerability ! . GriezFohf .
1
Scanner p— [l Security Assistan
NVTs SCAP User

CERT Data
Greenbone
. F 1 >

Kuva 11. Edella selitetty rakenne, GMP tarkoittaa OMP:n uudempaa versiota, Greenbone Mana-
gement -protokollaa, joka ajaa saman asian. [43]
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OpenVAS raportti on XML-muotoinen, joskin ihmiselle sen lukeminen on hankalaa. Esi-

merkiksi taman tyon testiraportissa oli 27 rivia, jotka olivat jopa 150 000 merkkia pitkia.

Uudelleenmuotoilun tuloksena sen rivimaara kasvoi 37 000:een. Koneellisesti raportin

lukeminen kay ongelmattomasti. Raportista kerrotaan lisaa luvussa viisi.

45 Retina

Vuonna 1998 BeyondTrustin luoma Retina-verkkoskannaustydkalu, joka on toiminnal-

taan ja tarkoitukseltaan verrattavissa OpenVASiIin. Silla pyritaan havaitsemaan kohde-

verkon uhkia ja hallinnoimaan niitd OpenVASIn GSA-tyyppisessé raportointindkymassa.

Retina on tyopoytasovellus [kuva 12], mutta se toimii osittain myés komentorivin kautta.

@ Retina Community - 322 Days Remaining - O X
File Edit View Tools Help
Upgrade
Audit Remediate Report

Actions

Targets Select Targets

Parts Target Type Filename

Audits Single-use ~ ‘ |

Dptions) 192166013 | dob Neme:

Ciodentioly Enter an IF address, IP range. CIDR or named hast [1 Target Defined] ‘ |
Scan Jobs
Active
C eted Job Narme Status Start Time End Time Data Source Scan Engine

omplete Unitled Completed 1/30/2019 35926 A 1/30/2019 40825 AM  C:\Pragram Files... Feetina
Scheduled Untitled Ahored 1/30/2M9 25725 AWM 1/30/2019 3:10:34 AM CAProgram Files... Retina

Untiled ___ |Completed / 0:5 rogram Fi Retha

Scanned IPs [1 Total]
192.166.0.13 @ 05 Detection Backparted nperating system with no S5H access detected ~

@ 05 Detection
. S3H Credentials
@ Samba Credentials

Unahle to determine 03
Linable to establish 35H session with provided credentials
The selected credential has SYSTEM privileges V)

<>

Kuva 12. Retinan skannausnakyméassa voi muun muassa lisatad uusia kohteita, aloittaa skan-
nauksia seka selata niiden tuloksia.

Retina on kotikaytdssa ilmainen, mutta kaupallinen kayttd vaatii maksullisen lisenssin.

BeyondTrustin verkkosivut ovat tdssa mielessa sekavat, silla mikaan ei viittaa tyokalun

metropolia.fi

ﬂ7 Metropolia



20

maksullisuuteen, vaan pelkastaan itse lisenssissd lukee kaupallisen k&yton maksava
[kuva 13]. Kaupallisen lisenssin kohdalla mainitaan ohjelman olevan maksullinen tuotan-
tokaytossa, mika onkin oletettavaa. Kuitenkaan tietoja eri lisensseista tai Retinan osto-

sivua ei l6ydy helposti. [44; 45; 46.]

Lal BeyondTrust RIS I‘ Uoemse Agreement
|

To install Retina Network Security Scanner, you must accept this agreement.

. 3. COMMERCIAL USE LICENSE.
Free Security Tools
For purposes of this Agreement, "Commerdal Use" means use of a
e - BeyondTrust Product in a production environment. If Licensee has
Scan your network for vulnerabilities, find downloaded or has otherwise been provided with a BeyondTrust Product for

vulnerable prwileged accounts or extend Commercial Use, subject to the terms and conditions of this Agreement and
! Licensee's payment of all applicable fees, BeyondTrust hereby grants Licensee

Active Directory authentication to your non- a nonexclusive, nontransferable, non-assignable (except as provided in
) Section 16A) revocable right and license in the Territory to install and use the
Windows systems ... all for free. Software (a) on the number of physical and virtual machine(s) designated on
the Order and located at the physical location(s), if any, designated in the
Order, or (b) on the Managed User Objects and/or Managed Computer
Objects set forth in the Order; or (¢) to manage the number of IP addresses
indicatad an tha Ardar and ta nea tha Narimantatinn aravidad in cannactinn

Kuva 13. Vasemmalla on esimerkki Retinan verkkosivuilla olevista ilmaisuuteen viittaavista teks-
teistd. Oikealla on Retinan lisenssi, jossa selitetaan sen eri tyypit.

Taman tytkalun automatisointi osoittautui haastavaksi. Tietoturvaskannien aloitus on-
nistuu komentoriviltd, mutta uuden luominen ei ole mahdollista, ja se on luotava ensin
manuaalisesti kayttoliittyman kautta [47]. Mytskaan dokumentaatiota ei ole paljon ver-

rattuna muihin tydkaluihin, vaikka se on yli kaksikymmenta vuotta vanha.

Skannauskohteita ovat OpenVASIn tapaan kohteen kayttojarjestelma, sen asetukset ja
paalla olevat palvelut seka portit. Retina kay lapi lisaksi loT-laitteet tarkistaen, onko
niissé oletustunnukset kaytossa. Sen virheellisyysprosentti on alle yhden, mutta toisaalta
Retinan testit ovat my6s hyvin hitaita. Retinan kayttdman haavoittuvuustietokannan vai-

tetdan olevan laaja ja usein paivittyva, muttei talle 16ydy tarkkaa lahdetta. [48.]
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5 Raportit

Edellisessa luvussa esiteltyt tydkalut palauttavat joko XML- tai JSON-muotoisen raportin
skannauskohteesta I6ytyneista havainnoista. Raporttien sisaltd vastaa usein graafisesta
kayttoliittymasta 16ytyvia tietoja. Havaintoihin liittyy my6s usein tunnistenumero, jolla se
on listattu skannerin kayttdmassa haavoittuvuustietokannassa. Tunnistenumeron ja
mahdollisten linkkien avulla on mahdollista etsia lisétietoja havainnosta. Suurimmat erot
raporttien valilla tulevat niiden tavasta jasennella tietoa ja sisallén laajuudesta, mutta jo-
kaisesta on mahdollista erottaa eri havaintoihin liittyvat tiedot toisistaan. Raportit luotiin
ajamalla tietoturvaskannerit tarkoituksella haavoittuvaisia kohteita vasten, mink& ansi-
osta niihin tuli varmasti sisaltdd. Lopuksi ne tallennettiin kansioon kiintolevylle.

5.1 Common vulnerability scoring system (CVSS)

Osa raporteista kayttdd CVSS-mallia. Se on avoin haavoittuvuuksien luokittelua ja seu-
rauksia maarittdva rajapinta, jonka tarkoituksena on yhdenmukaistaa niiden arviointi.
Talla hetkelld iso osa loydetyistd haavoittuvuuksista arvioidaan eri asteikoilla, mika vai-
keuttaa niiden keskinaista hallinnoimista ja priorisointia.

CVSS arvioi haavoittuvuuksia perus-, valiaikais- ja ymparistoryhmissa. Perusryhmé ku-
vastaa haavoittuvuuden sisaista luonnetta ja maarittdd haavoittuvuuden perusominai-
suudet. Valiaikaisryhma taas kuvaa niita piirteitd, jotka muuttuvat ajan myoéta, ja ympa-
ristoryhma tuo esille kayttajan ympariston piirteet, jotka liittyvat haavoittuvuuteen. Tassa
tydssa olennaisinta on perusryhman arviointiperusteet. Ne koostuvat vakavuusasteesta,
joka on nollan ja kymmenen valilla ja heijastaa havainnon uhkaavuutta seka hyokkays-
vektorin tyypista. Vektoreita ovat lokaali verkko, lahiverkko ja julkinen verkko, ja ne ku-
vaavat, mista mahdollinen hydkkays voi tulla. Lisdksi perusryhmassa arvioidaan uhkan
hyvaksikayttamisen helppoutta, tunnistautumisen tarvetta ja onnistuneen hyotkkayksen

seurauksia. [49.]
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5.2 SonarQube

Raportiltaan SonarQube on selkea. Se on JSON, joka koostuu sivu- ja havaintotiedoista
seka kohteista, sdannoista, kayttajista ja koosteesta.

SonarQuben rajapinta palauttaa tulokset sivuina, joilla on enimmaiskoko. Jos esimerkiksi
havaintoja on 248, ja ensimmainen rajapintakutsu palauttaa niisté vain 100, tiedetaan,
ettd seuraava kutsu taytyy tehda toiselta sivulta alkaen. Taman jalkeen haetaan viela 48
havainnon kolmas sivu. Sivutiedot ilmaisevat raportissa siis, monennenko sivun tiedot

on palautettu, mika on enimmaiskoko ja paljonko havaintoja on yhteensa.

Jokainen SonarQuben raportti sisdltaa listan havainnoista. Niiden tietoihin taas kuuluvat
vakavuusaste ja tila, sekd mista ne loytyivat ja milla saannolla. Saantdkentassa on vii-
teavain raportissa mydhemmin sijaitsevaan saantélistaan, joka kertoo siita lisétietoja.

LT3 ” LU T

SonarQuben vakavuusasteikko on “info”, “minor”, “major”, “critical” ja “blocker” lueteltuna
vahiten vakavasta vakavimpaan. Tilatiedot kertovat haavoittuvuuden tilan SonarQuben
omassa hallinnointijarjestelmassé. Ne kuvaavat sen elinkaarta,; tila asetetaan oletuksena
avoimeksi, ja se muuttuu suljetuksi tai vahvistetuksi kayttdjien tehdessé havainnolle tar-
vittavat toimenpiteet. Muita tiloja on uudelleen avattu ja vahvistettu [50]. Havainnon paik-
katietoina SonarQube raportoi projektin, tiedoston seka rivit, joilla se ilmeni. Naiden
avulla voi siis rajata ongelman lahteen rivin tarkkuudella oikeassa tiedostossa, ja erottaa
ne projektien perusteella. Muita havaintotietoja ovat esimerkiksi haavoittuvuuden ohjel-

mointikieli, omistaja ja kuvaus.

Loput raportista ovat tarkennuksia esimerkiksi projektista, kayttgjista ja saanndista. Li-
saksi raportista loytyy tilastotietoja, kuten montako minkakin tyyppistd havaintoa, eli

bugia, haavoittuvuutta tai huonoa koodisuunnittelua, 16ytyi.

5.3 Retire.js

Kun SonarQube kasitteli raporttien sisaltéd havaintopohjaisesti, Retire.js taas ryhmitte-
lee havainnot tiedostojen mukaan. Sen JSON-raportti luettelee jokaisen tuloksen jo-

kaista lapikaytya tiedostoa kohti.
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Raportti kertoo, mik& riippuvuus on haavoittuvainen, miké on sen versio ja mitd haavoit-
tuvuuksia siihen liittyy. Siita 16ytyy uhkan tunnistenumero ja linkit, jotka kertovat lisatie-
toja havainnosta. Lisaksi se luokittelee sen vakavuuden asteikolla “low”, “medium” ja
“high”. Retire.js on pienempi tydkalu, joten se tuottaa huomattavasti pienemman raportin

kuin muut.

5.4 Dependency-Check

Testiraportiltaan Dependency-Check on yksi kookkaimmista. Syyna siihen ei ole havain-
tojen méara, vaan todisteiden listaaminen ja viitteet haavoittuvaisiin versioihin. Sen

muoto on XML, ja pituus noin 85 tuhatta rivid, mik& on pisin kaikista raporteista.

Raportti alkaa listaamalla kaytetyt lahteet, joista l6ytyy NVD:n haavoittuvuustiedot vuo-
silta 2002-2019. Sen rakenne pohjautuu riippuvuuksiin. Jokainen l8ydetty riippuvuus ka-
sitellaan yksi kerrallaan, liittyi siihen havaintoa tai ei, mika on yksi syy raportin pituuteen.
Niista listataan todisteet, eli viitteet riippuvuuden kaytosta, jotka ilmoittavat sen sijainnin,
seka kuinka varmasti kyseessa on pateva haavoittuvuus. Lisaksi raportista 16ytyy tieto

toisistaan riippuvista riippuvuuksista.

Riippuvuuden haavoittuvuuksista saadaan CVE- ja CWE-tunnistenumero, vakavuus-
aste, CVSS-arvio ja kuvaus. Myo6s linkit eri lahteisiin, joista selvida lisatietoja, on sisally-
tetty haavoittuvuusosioon. Siiné listataan myds kaikki ohjelmat, joita I0ydetty haavoittu-
vuus koskee. Luettavuuden kannalta tdma on valilla ongelmallista, ja esimerkiksi osa
haavoittuvuuksista 16ytyy noin neljasta tuhannesta eri Google Chrome -selaimen versi-
osta, mika tarkoittaa saman verran lisériveja raporttiin. Kuvassa 14 on esimerkki. Tallai-

sia tuhansien rivien rykelmia saattaa olla useampi perékkain.
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<softwarex>cpe:/a:google:chrome:6.8.418 . 7</software>
<softwarercpe:fa:google:chrome:5.8.332.8</software>
<softwarercpe:fa:google:chrome:6.8.418.8</software>
<software>cpe:/a:google:chrome:6.8.418.5</software>
<softwarercpe:fa:google:chrome:11.8.684.8</software>
<softwarex>cpe:/a:google:chrome:6.8.418.6</softwares
<softwarescpe:fa:google:chrome:5.8.418.3</software>

Kuva 14. Jokainen rivi kuvaa tiettyd Google Chrome -versiota, johon haavoittuvuus pétee. Tallai-
sia riveja on useita tuhansia, eiké niista ole hyotya tassa tyossa. Todennakdisesti nama
ylimaaraiset rivit hidastavat raportin koneellista kasittelya.

Tassa raportissa vakavuusaste voi olla arvoltaan “low”, “medium”, “high” tai “critical”,

mik& heijastuu havainnon CVSS-arvosanasta.

5.5 Zed Attack Proxy

ZAPin rajapinta osaa palauttaa seka XML- ettd JSON-muotoisen raportin, ja tdssa tydssa
valittiin jalkimmainen sen helpon kasiteltavyyden takia. Havainnot on lajiteltu skannatun
verkkosivun perusteella, ja ne erotellaan IP-osoitteen ja portin perusteella. Niista maini-

taan perustiedot, kuten osoite, portti seka se, onko yhteys ollut SSL-salattu.

Havaintotiedoista I6ytyvét sen nimi, numeraalinen riskiarvo, luotettavuus ja kuvaus. Riski
arvioidaan asteikolla 0-3, ja luotettavuus asteikolla 0-4. Numerot kdantyvat arvoiksi
“info”, “low”, “medium” ja “high”, seka “false positive”, “low”, “medium”, “high” ja “user
confirmed” [51]. Kuvaus sisaltdé lyhyen tekstin havainnosta. Raportissa luetellaan myos
jokainen sivun instanssi, josta mahdollinen uhka I0ytyy. Ne erotetaan toisistaan sivun
hakemiston, kdytetyn HTTP-metodin ja parametrin perusteella. Parametri voi olla tyypil-
taan HTTP-otsikko, URL:ssa oleva parametri tai sivulta 18ytyva riippuvuus, jonka l6yty-
essa liitetaan sivun tietoihin todisteet sen kaytosta. Todisteena voi olla esimerkiksi koo-
dirivi, jolla riippuvuus otetaan kayttdon. Mainittakoot, ettd sen sisaltd saattaa rikkoa ra-
portin rakennetta niin, ettei sité tunnisteta end& missaan ohjelmointiympéaristossa JSO-
Niksi, kuten kuvassa 15 ndkyy. Tata ongelmaa ei ole, kun raportti haetaan suoraan raja-

pinnasta kovalevylta lataamisen sijaan.
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"evidence”:"<script src=\\"//cdnjs.cloudflare.com/ajax/libs/jquery/3.3.1/jquery.min.s\\"><\\/script>" }] , count™:’

Kuva 15. Vaarin kasitelty lainausmerkki rikkoo loppuosan raportista, eika sitd voi enaa jasentaa
JSON-jasentimella.

Raportin loppupuolelta I6ytyy ehdotus havainnon korjaamiseksi ja lisa- seka tunnistetie-
toja. Lisatiedot ovat kuvausta pidempi kertomus havaitun parametrin ja havainnon tar-
koituksesta, ja ne ovat ymparoity "<p>"-elementilla, kuten kaikki muukin pidempi teksti-
aineisto tassa raportissa. Havaintoon liittyy lisatietojen ohessa linkkeja, ja tunnistetie-
doista annetaan WASC- ja CWE-tunnisteet.

5.6 OpenVAS

OpenVAS-manageri kokoaa XML-raportin, jossa skannauksessa loytyneet havainnot
luetellaan yhtena listana. Testiraportista 10ytyy lisdksi tAman tyon kannalta hyodytonta
tietoa monta tuhatta rivia.

Havainnot on oletuksella rajoitettu tuhanteen jokaista raporttia kohti, joten siind myoés
kerrotaan, minka osan kaikista havainnoista raportti kulloinkin siséltaa. Toimintaperjaate
on siis sama kuin SonarQuben raportin sivutiedoissa. Havainnoista annetaan perustie-
dot, kuten sen nimi ja kohteen sijainti, ja onnistuneen NVT:n tiedot. Koska OpenVAS
skannaa verkon kautta, on sen kohde maaritelty verkko-osoitteen ja portin perusteella,
ja kohteeseen saattaa kuulua yksi tai useampi tietokone. NVT:n tiedot taas liittyvat haa-
voittuvuuteen, jota se testaa. Raportti maarittelee sen tyypin, joita ovat esimerkiksi pal-
velunesto, tiedonsiirtoprotokolla ja verkkopalvelun vaarinkayttd, ja antaa CVSS-arvion
sen uhkaavuudesta. Myds tunnistetiedot, kuten CVE- ja Bugtrag-tunnisteet, seka liittyvat

linkit ilmoitetaan.

Yksi luettavuuden ja kasiteltavyyden kannalta ongelmallisimpia kohtia haavoittuvuuksien

tiedoissa on elementti “tags”. Siind on koottu yhdeksi merkkijonoksi seuraavat asiat:

. CVSS-tiedot
. ratkaisuehdotus
. kooste

o ratkaisun tyyppi
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o havainnon tarkkuus

. kuinka havainto I6ydettiin
. tarkempi kooste

o vaikutukset

o kohdekomponentti.

N&ama on erotettu toisistaan pystyviivalla [kuva 16]. CVSS-tiedot ovat lyhenteita oikeista
nimistaan ja arvoistaan. Esimerkiksi merkkijono "AV:N” tarkoittaa hyokkaysvektorin, “AV”

eli “Attack Vector”, olevan verkko, “N” eli “Network” [52].

Ratkaisuehdotuksessa kerrotaan suositetut toimenpiteet haavoittuvuuden ratkaise-
miseksi, ja sen tyyppi kertoo, onko ehdotettu ratkaisu pelkka tilapainen korjaus, ongel-
man lieventaminen vai ohjelman kehittdjan oma korjaus. Myts kohdekomponentti-kentta
on hyodyllinen. Siité nakee, jos kyse on esimerkiksi ohjelman vanhentuneesta versiosta.
Kooste on pinnallinen kuvaus ongelmasta, eli esimerkiksi siitéd, mitad haittaa siita on ja
mista se johtuu, ja sita tarkentaa “tarkempi kooste” -kenttd, joka antaa viela laajemman
kasityksen aiheesta. Raportin loppupuolella on erillisessa elementissa viela kolmas ku-

vaileva kohta, joka on kaikista lyhyin.

<tags>cvss_base_vector=AV:N/AC:H/Au:N/C:P/I:P/A:P|summary=This host is installed with PHP and is prone
to Man-in-the-middle attack vulnerability.|vuldetect=Checks if a vulnerable version is present on the target host.|insight=The following flaws exist:

- The web servers running in a CGI or CGI-like context may assign client request proxy header values to internal
HTTP_PROXY environment variables.

- &apos;HTTP_PROXY&apos; is improperly trusted by some PHP libraries and applications

- An unspecified flaw in the gdImageCropThreshold

function in &apos;gd_crop.c&apos; in the GD Graphics Library.|impact=Successfully exploiting this issue may allow

remote, unauthenticated to conduct MITM attacks on internal server subrequests

or direct the server to initiate connections to arbitrary hosts or to cause a

denial of service.|affected=PHP versions 5.x through 5.6.23 and 7.9.x through 7.@.8 on Linux|solution=Update to PHP version 5.6.24 or 7.8.19.|solution_type=VendorFix

Kuva 16. Tags-elementti on oudosti rakennettu ja sisaltdd useita eri tietueita tekstimuodossa.
Osa sen siséllosta on lisdksi URL-koodattu.

Raportti listaa havainnon CERT-tunnisteet erikseen, ja niiden perusteella saa lisatietoa
siihen liittyvista ohjelmista, alustoista ja haavoittuvuuksista. OpenVAS maarittda havain-

LI T] [T LI

non uhan asteikolla “debug”, “log”, “low”, “medium” ja “high”.

Havaintojen luettelun jalkeen testiraportissa alkaa yksityiskohdista kertominen, ja se jat-
kuu noin 13 000 rivia. Ne sisaltavat tietoa skannausprosessista, kuten mitka testit ajettiin
tuloksetta. Tietoon sisaltyy ajetun testin tunniste ja ilmoitus, ettei haavoittuvuutta 16yty-

nyt. Kuvassa 17 on yksittainen yksityiskohta-elementti.
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<detail>
<name>EXIT_CODE</name:>
<value>EXIT_NOTVULN< /values
<source>
<typernvt</types
<name>»1.3.6.1.4.1.25623.1.0.1858446< /name»
<description></description>
</source>»
<extrar</extras
</detail>

Kuva 17. Koko skannausprosessin kartoittamiseksi raporttiin on listattu myds ajetut epaonnistu-
neet testit. Name-elementti kertoo, mika testi oli kyseessa, ja value-elementti lopputu-
loksen.

OpenVAS-testiraportti on kankea, ja se tekee asioita liian monimutkaisesti. Sen kasittely

koneellisesti ei ole vaikeaa, mutta silti muita raportteja vaivalloisempaa.

5.7 Retina

Retinan XML-raportti on rakenteeltaan yksinkertainen. Siina ei ole monia kerroksia si-
sakkaisia XML-elementteja, vaan kaikki on jasennelty testien perusteella jokaista skan-
nattua IP-osoitetta kohden. Sen avulla kohteesta saadaan tietoon muun muassa sen
BIOS- ja DNS-nimi, MAC-osoite ja kayttojarjestelma.

Raportointi perustuu testien kautta I16ytyneisiin haavoittuvuuksiin, aivan kuin OpenVAS-
raportissa. Tassa raportissa on kuitenkin vain yksi havaintoa kuvaileva kentta, joka ker-
too siitd muutamalla virkkeell&. Retinan raportti on myos ainoa, joka ottaa kantaa PCI-
standardin noudattamiseen. Siitd luetellaan havainnon taso, syy ja onnistuminen. Taméan
lisaksi ilmoitetaan sen protokolla, portti, CVSS-arvosana, korjausehdotus ja testin tiedot,
jotka tarkentavat, milla testitiedolla saatiin kulloinenkin tulos. Annettuja tunnistetietoja
ovat CVE-, CCE- ja CWE-tunnisteet.
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6 Rakenne

Raportin uuden rakenteen maarittely oli tehtdva ensimmaisend, silla sen tietoja ei voi
muuttaa uuteen muotoon ennen sellaisen suunnittelua. Sita varten taytyi perehtya eri
raporttien sisaltoon, jotta nakisi niiden tietojen eroavaisuuksia ja yhtenevaisyyksia. Ha-
vaintoja kuvailevat kohdat ovat niiden tarkein osuus, ja kaikissa raporteissa ne voi viela

jakaa sen ominaisuuksia, sijaintia ja vaikutuksia kuvaaviin tietoihin.

Ominaisuuksista kertovat raportin nimi-, kuvaus-, tunniste-, referenssi- ja vakavuusken-
tat. Useammat kuvauskentéat voidaan yhdistaa, ja tunnistekentilla tarkoitetaan viitetta mi-
hin tahansa olemassa olevaan listaukseen havainnosta, kuten CVE- ja CWE-luettelot.
Referenssit, eli linkit, taas johtavat tunnisteen sivuille, blogikirjoituksiin tai yleisiin kes-
kusteluihin havainnosta. Ne on hyva sisallyttaa tietorakenteeseen niiden avulla saata-
vien lisatietojan takia. Seuraavassa kuvassa ovat Retire.js-tunnistaman haavoittuvuuden
lahdelinkit, joiden avulla voi esimerkiksi arvioida sen todenperaisyytta. Vakavuuskentat
koostuvat useimmiten sanallisesta arviosta, jonka asteikko eroaa raporttien vélilla, ja jos-

kus CVSS-arvosanasta.

jquery & 1.6.3 https://nvd.nist.gov/vuln/detail /CVE-2011-4969
http://research.insecurelabs.org/jquery/test/
https://bugs.jquery.com/ticket/9521

Kuva 18. Retire.js jquery -kirjaston 1.6.3-version linkit nayttavat olevan luotettavista lahteista. [30]

Havainnon sijainti riippuu sen léytaneen tytkalun toiminnasta. Jos se on tyypiltaan
SAST, voidaan sijainniksi ilmoittaa hakemistopolku skannattuun tiedostoon ja oikea rivi
tai tietty riippuvuus. DAST-tyokaluissa taas kaytetaan hakemistopolun sijaan verkko- tai
IP-osoitetta seka porttia. Osa haavoittuvuuksista voidaan rajata tiettyyn HTML- tai URL-

parametriin.

Raportteihin liittyy valilla havainnon vaikutuksia esittelevia kenttid, jotka kertovat muun
muassa, mita vahinkoa se voi aiheuttaa. Osassa ohjeistetaan suoraan havainnon ratkai-

suun. Jos néita kenttid ei ole valmiiksi saatavilla, voi tietoturva-asiantuntija taydentaa ne
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myOdhemmin. Rakenteeseen taytyy lisdksi siséllyttaa hallinnointiin liittyvaa tietoa, jota on

esimerkiksi havainnon omistaja, tila, loppuratkaisu, kommentit ja 16ytaja.

Rakenteen luokkarakenteen suunnittelun suurin kysymys oli, luodaanko raporteille yh-
teinen luokka vai jaetaanko se useampaan osaan raporttien tyyppien perusteella. Skan-
nerit tekevat eri asioita, mutta osa niistd muistuttaa toiminnaltaan ja tuloksiltaan toisiaan.
Esimerkiksi Retire.js ja Dependency-Check testaavat molemmat riippuvuuksia ja Open-
VAS seké Retina verkkohaavoittuvuuksia. Voisi siis olla hyva idea jakaa havainnon ra-
kenne tyyppien mukaan niin, ettéa tyyppikohtaiset luokat taydentavéat yleista rakennetta
[Liite 1, Kuva 23]. Pelkona on, etta jos paljon tyyppikohtaista dataa yhdistéisi yhteen
luokkaan, siihen syntyisi paljon tarpeettomia kentti& niiden erityisyyden takia.

Suurin osa tietueista on kuitenkin yhteisid, ja osan kentista voisi yhdistda. Esimerkiksi
URL- ja Path-kentat tarkoittavat lAhes samaa asiaa, ja komponentti seké versiotiedot
voidaan sisallyttaa toiseen kenttdén, kuten kuvaukseen. Jos kuitenkin halutaan sailyttaa
mahdollisuus suodattaa ja jarjestdd havaintoja niiden perusteella, ne pitaa jattaa erilli-

siksi kentiksi.

Vaikka skannerit toimivat eri tavoin, ne tuottavat melkein samanlaista tietoa, eika tietojen
jakaminen aliluokkiin selventaisi rakennetta [liite 1, kuva 23]. Yhden luokan kayttaminen
on myds linjassa formaattien yhtendistamisen, taman tydn aiheen, kanssa. Mitd enem-
man aliluokkia luodaan, sita erilaisimmiksi eri tyyppisten tytkalujen rakenteet muuttuvat,
eika niiden vertailu olisi enda yhta suoraviivaista. Lopputuloksena syntyy siis yksi ha-
vaintoluokka, jossa yhdistettiin osa tyypitettyjen luokkien kentista. Samanlaiseen ratkai-
suun oli paadytty DefectDojossa. Sen rakenteeseen verrattuna tdma on kuitenkin paljon
kompaktimpi. DefectDojolla rakenteeseen kuuluu 60 rivid kenttid. Tassa rakenteessa on
vain 21 [7]. Se johtuu erilaisesta havaintojen hallinnoinnin suunnittelusta ja raporttien eri

tietueiden priorisoinnista.

Jokainen havainto sisaltda tunnistetietoja mahdollisesta haavoittuvuudesta. Ne vaihtele-
vat paljon tyokalujen valilla, mutta kaikki noudattavat kuitenkin muotoa, jossa ensimmais-
ten kirjainten avulla voi selvittdd tietokannan tai listan, josta tunniste on perdisin. Jos
jokaiselle alkuperalle, kuten CWE, CVE, CCE ja WASC, luotaisiin oma kentta, niita jaisi
usein kayttamatta, silla tyokalut kayttavat eri lahteitd. TAman valttddksemme luodaan

yksi luokka tunnisteille, jossa on ainoastaan viittaus haavoittuvuuteen seka tunnisteen
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nimi [lite 1, kuva 24]. Myds referenssit muodostavat samanlaisen luokan, silla ORM-
toteutus vaatii monesta-moneen-suhteen niiden kohdalla. Linkkien ja tunnisteiden luokat
ovat rakenteeltaan taysin samanlaiset, minka takia jatkokehitysideana olisi yhdistaa ne
yhdeksi luokaksi [liite 1, kuva 24]. Tama luokka sisaltaisi viela tyyppikentan, joka kertoisi,

onko alkio referenssi vai tunniste.

Rakenteeseen kuuluu myds joukko esimaariteltyja vakioarvoja, jotka tallennetaan listoi-
hin ja hakurakenteisiin. Ne ovat suurimmaksi osaksi muuttumattomia arvoja, kuten ha-
vainnon vakavuus, tila, lopputulos, ohjelmointikieli seka kaytetty skanneri. Maarittely teh-
daan, jotta tallennettava tieto pysyisi yhdenmukaisena, eiké esimerkiksi arvojen kirjoitus-
asussa olisi ristiriitoja. Koska arvot eivat muutu tai paivity, ne kannattaa sisallyttda osaksi
koodia, koska se nopeuttaa niiden kayttamista verrattuna esimerkiksi tietokantataulun
kayttamiseen. Lisaksi tallennetaan kartoitus raporttien omista vakavuusasteikoista esi-
maariteltyyn vakavuusasteikkoon, joka on suunniteltu Accenturen kayttotarkoitukseen
sopivaksi arvoilla “info”, “low”, “medium” ja “high”. Lista- ja hakurakenteiden sijaan ko-
keiltiin my6s selvempaa “Enumeraatio”-rakennetta, mutta se vaatii aina hakurakeenteen
tapaan avaimen ja siihen liittyvan arvon, mika ei olisi jarkevaa listarakennetta korvatessa.

Seuraavana on esimerkki koodiin tallennetuista vakioarvoista.

2 LANGUAGE = ["java","javascript"]
3 STATUS = ["open”,"closed”,"waiting"]
4 RESOLUTION = ["fixed","wontfix","false positive”,”removed"]
5 TOOL = ["sonarqube","dependencycheck”,"retirejs”,"retina"”, "openvas"”,"zap"]
6
7 #Severity related mapping
8  SEVERITY = ["info","low","medium”,"high"]
9 low_severity = SEVERITY[SEVERITY.index("low")]
18 high_severity = SEVERITY[SEVERITY.index("high")]
11 medium_severity = SEVERITY[SEVERITY.index("medium™}]
12 info_severity = SEVERITY[SEVERITY.index("info")]

13 REPORT_SEVERITY = {

14 "blocker" : high_severity,

15 "critical™ : high_severity,

16 "major” : medium_severity,

17 "minor” : low_severity,

18 "1™ ¢ low_severity,

19 "2" ¢ medium_severity,

20 "information" : info_severity,
21 "log" : info_severity,

22 "debug” : info_severity

23 i

Esimerkkikoodi 3. Riveillda 2-8 méaaritellaén vakioarvoja listoihin, jonka jalkeen kartoitetaan ra-
porttien vakavuuksien maéaarittdminen vakiovakavuuksien mukaisesti. Esi-
merkiksi raporteissa olevat “blocker’- ja “critical’-vakavuudet muutetaan
maaritelman mukaiseen “high”-vakavuuteen aina havaintoa luodessa.
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Vakioarvojen kayttd tapahtui aluksi manuaalisesti. Joka kerta, kun havainnolle annettiin
esimaaritetty arvo, taytyi oikeasta listasta hakea oikea arvo. Tama kuitenkin altistaa huo-
limattomuusvirheille, silla esimerkiksi kehittdja saattaa unohtaa hakea kielen vakioarvon
‘java” ja maarittaakin havainnon kielen itse “JAVA”:ksi . Jotta tata ei tapahtuisi, hyodyn-
nettiin Djangon “pre_save”-signaalia [12, s. 1136]. Se lahetetddn ennen tallennusta, ja
sille voi maarata signaaliin reagoivan kasittelijan, joka tassa tapauksessa automaattisesti
vaihtaa tallennettavan havainnon kentét vakioarvoja vastaavaan muotoon, tai vahintaan
iimoittaa virheellisesta arvosta ja estaa sen tallentamisen. Virhetilanteen voi yleensa valt-

taa paivittamalla vakioarvoja aina, kun uuden tydkalun lisdé projektiin.

Kun tassa tydssa vakioarvot on sijoitettu erilliseen tiedostoon, DefectDojossa taas vakio-
arvot ja niiden kaytté on ainakin osittain sekaisin muun lahdekoodin kanssa. Esimerkiksi
jokaisen raportin vakavuuden kartoitus on ohjelmoitu osaksi sen omaa jasenninta [6],
mika vaikuttaa selkeAmmaltd ratkaisulta ja on ehka jarkevaa toteuttaa tulevaisuudessa
tassakin projektissa.
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7 Jasentimet

Raporttien tulosten uudelleenmuotoilua kutsutaan tassa tydssa jasentamiseksi, mika
vastaa englannin kielen termia “parsing”. Ohjelmoinnissa se tarkoittaa tekstimuotoisen
rakenteen koneellista ymmartamisté ja jakamista merkityksellisiin osiin, ja tassa projek-
tissa se saavutetaan kayttamalla valmiita kirjastoja seka kehittamaélla oma jasennin jo-
kaiselle raportille [53; 54]. Jasentimella tarkoitetaan komponenttia, joka suorittaa jasen-

tamisen.

Pythonin json-kirjasto osaa jasentdd JSON-raportin ja muodostaa siitd Python-objektin
[55], ja XML-raportteihin taas kaytetaan defusedxml-kirjastoa, joka jasentaa niista hel-
posti kaytettavan puurakenteen [56]. Koska XML on ollut pitkdan haavoittuvainen ohjel-
mointikieli, defusedxml pyrkii erityisesti suojaamaan mahdollisilta hytkkayksilta esimer-
kiksi kayttamalla oletuksena tietoturvallisia asetuksia [56]. JSON- ja XML-jasentimet ei-
vat tietenkdan osaa tunnistaa raporteista aiemmin maariteltyd muotoa, joten tarvitaan

komponentti, joka jatkojalostaa kirjastojen jasentamat tulokset vastaamaan sitéa.

Tama komponentti koostuu raportin esikasittelijasta, jasentimesta ja tallennusoperaati-
osta ja on nimeltddn ReportParser. Se on abstrakti luokka, joka sisaltéda yleisen toteu-
tuksen havaintojen esikasittelylle ja tallentamiselle sekd abstraktin funktion raportin ja-
sentamiselle, joka on toteutettu siitd periytyvissa jasenninluokissa. Esikasittelijan tehta-
vana on tunnistaa raportin tiedostomuoto, joka luetaan tiedoston paatteesta, ja valita sen
perusteella joko json tai defusedxml sen lataamiseksi ja Python-objektiksi muutta-
miseksi. Objekti annetaan ReportParserista periytyvan luokan jasennettavaksi, joka lu-
kee siitd halutut arvot ja luo siitd aikaisemmassa luvussa maéarittelemamme havainto-,
tunniste- seka linkki-objektin. Tallennusoperaatio tallentaa lopuksi kaiken tietokantaan.
Prosessissa on tarkoituksella eristetty raportin lataaminen, jdsentaminen ja tallentami-
nen toisistaan eri funktioihin. Kuvassa 19 on viela sekvenssikaavio prosessista, jotta siita

saisi paremman mielikuvan.
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<<RepotParser>> zzReportParser>» <<RepodParser= >
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Kuva 19. Prosessi raportin esikasittelysta sen tallentamiseen. Main on komponentti joka pitaa
hallussaan raporttia ja kutsuu ReportParseria toteuttavaa luokkaa sen kasittelemiseksi.
Oikeassa alakulmassa oleva silmukka selitetdan mybhemmassa luvussa, kun tallen-
nusoperaatioon perehdytaan tarkemmin.

ReportParserista periytyy jokaiselle raportille oma luokka, joka toteuttaa siihen sopivan
jasentimen [kuva 20]. Yleinen idea on, etta se tunnistaa esikasittelyssa syntyneesta ob-
jektista tarvittavat tietueet ja palauttaa kaareolion, johon tiedot havainnosta, tunnisteista
jalinkeista on sijoitettu véliaikaisesti. Jasentimen aikana objektia kasitellaan silmukoissa,
joissa sen rakenteesta haetaan tietoja. Silmukoiden maara ja jarjestys heijastuvat suo-
raan raportin omasta rakenteesta. Esimerkiksi Retire.js:n havaintotietoihin kasiksi paa-
seminen vaatii ensin silmukan jokaiselle skannatulle tiedostolle, ja sen jalkeen silmukan
tiedoston havaintoja varten. Havaintoihin voi liittya monta tunnistetta ja linkkia, joten tar-
vitaan viela kolmas silmukka niitd varten. Lopputuloksena kaydaan lapi tunnisteet ja linkit

jokaista havaintoa kohden, joita kasitelladn per tiedosto. SonarQuben jasennin taas kay
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kaiken lapi yhdessa silmukassa, koska tamé on myos sen raportin rakenne. Suoritusky-

vyltaan jasentimet ovat siis taysin riippuvaisia raportin muodosta.

<<Bbstract Class>> ParsedDataWrapper
ReportParser

+findings: Finding
+links: Link
+identifiers: Identifier

+load_report (report_path)
+save to_db(parsed data_gen)
+parse (report)

1
| |

<<ReportParser>> <<ReportParser>> <<ReportParser>> <<ReportParser>> <<ReportParser>> <<ReportParser=>
SonarParser DCParser RetireParser 1APParser RetinaParser OpenVASParser
+parse (report) +parse (report) +parse (report) +parse (report) +parse (report) +parse (report)

Kuva 20. Tassa ovat kaikki ReportParserista periytyvat jasentimet, seka sen sisaluokka, Parsed-
DataWrapper, jota kaytetddn jasennettyjen tietojen kaarimiseen.

Silmukoiden lisaksi ainoat erot raporttien jAsentamisessa ovat jasentimien apufunktiot.
Niita ei ndy jasenninfunktion ulkopuolelle, kuten edellisesté kuvasta voi huomata, eli ne
on kapseloitu sen sisdlle, ja ne auttavat tietyn raportin kéasittelya yleisella tasolla. Esimer-
kiksi Dependency-Check tarvitsee hakujen yhteydessa nimiavaruuden jokaisen XML-
elementin etuliitteeksi, jonka takia sen ja elementin yhdistamiselle on tehty apufunktio.
SonarQube-raportin jasentamiseen taas liittyy sdéntbkentan hakeminen avaimen perus-
teella, mik& on myos eristetty omaksi sisafunktiokseen. Téllaiset toiminnallisuudet eivat
hyddyta muita jdsentimid, joten niiden nakyvyys rajoitetaan niin vahaiseksi kuin mahdol-
lista. Seuraavaksi kerrotaan toteutetuista jasentimista ja tallennusoperaatiosta tarkem-

min, ja luvun lopussa verrataan toteutuksien suorituskykyja.

7.1 Listatoteutus ja tallentaminen

Ensimmaisend syntynyt ratkaisu raporttien jasentdmiseen oli toteutettu hyvaksikaytta-
malla valiaikaisia listoja. Koska koko jasentdmisen tulokset palautetaan yhdessa jasen-
tamisprosessin lopussa, taytyy kaikki havainnot, tunnisteet ja linkit ottaa valiaikaisesti
talteen ennen sitd. Jokaisen havaintoja kasittelevan silmukan jalkeen jasennetyt tiedot
sdilétaan listoihin niin, etta listan indeksi vastaa aina yhta havaintoa. Toisin sanoen ha-

vaintolistan ensimmaisessa indeksissa on ensimmainen havainto, tunnistelistan ensim-
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maisessé indeksissa siihen liittyvat tunnisteet ja referenssilistan ensimmaisesséa indek-
sissa siihen liittyvat linkit. Kun kaikki tulokset on jasennetty, listat talletetaan kaareluokan
edustajaan, jokainen omaan kenttddnsa. Kaareolio palautetaan ja se voidaan tallentaa

tietokantaan.

Seuraavana oleva esimerkkikoodi on esimerkki listatoteutuksen jasentamisprosessista.
Esimerkkikoodin riveilla 25-26 kaikki yhteen havaintoon liittyvéat referenssit kerataan
links-nimiseen listaan, joka tallennetaan linksList-listan jatkoksi. Rivilla 28 kaikki havain-
not taas lisataan findings-listaan samaan indeksiin, mihin sen linkit menivat linksList-lis-
tassa. Yhteisen indeksin takaa listojen kasittely samassa silmukassa. Lopussa listat kaa-
ritdan palautettavaan ParsedDataWrapper-olioon.

17 class DCParser(Reportparser):

18 def parse(self,report):

19 e

20 for d in dependencies:

21

22 for i in issues:

23 .

24 references = find xml_element(i,"reference”,True)
25 for ref in references:

26 links.append(find xml element(ref,"url™).text)
27 linksList.append(links)

28 findings.append(finding)

29 return ReportParser.ParsedDataWrapper(identifiers,linksList,findings)

Esimerkkikoodi 4. DCParserin rakenne koostuu jasentamisfunktiosta, joka kay lapi Depen-
dency-Checkin raportin.

Tallennusfunktio ottaa vastaan kaarityt arvot ja purkaa ne taas erillisiksi listoiksi. Koska
havaintoja saattaa olla satoja ja tietokantakutsut ovat raskaita, funktio taytyy toteuttaa
tehokkaasti. Esimerkiksi tietokantaoperaatioita ei tulisi kayttaa silmukoissa sen skaa-
lautumattomuuden vuoksi, lukuisien tallennusoperaatioiden tekeminen silmukassa voisi
pysayttaa koko ohjelman toiminnan useammaksi sekunniksi. Django tarjoaa onneksi
mahdollisuuden tallentaa useamman kohteen kerralla listassa [12, s. 1193], joten yksi
vaihtoehto olisi tallentaa ensin kaikki havainnot kerralla, ja sen jalkeen niihin liittyvat tun-
nisteet ja linkit, joita kutsutaan tassa tydssa havainnon liitteiksi. Tama veisi kolme tieto-

kantakutsua. Mutta linkitetdanka liitteet havaintoon ennen vai jalkeen sen tallentamisen?
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Ensimmaisend tulisi mieleen asettaa liitteet etukateen, koska jotkut ORM-jarjestelmat
tallentaisivat ne havainnon kanssa automaattisesti. Django ei kuitenkaan tue tata. Se ei
itse asiassa salli havainnon tallentamista ollenkaan, jos siihen liittyy tallentamattomia liit-
teitd, joita taas ei voi tallentaa, jos ne viittaavat tallentamattomaan havaintoon. Taméa
johtuu siita, ettei havainto- ja liiteoliolla ole tunnistetta ennen tallentamista, koska se saa-
daan tietokannalta [57]. Tunniste taas vaaditaan tallentamisvaiheessa kaikilta viitattavilta
oliolta, silla se vastaa tietokannan viiteavainta, jolla luodaan yhteys tietokantaobjektien
vdlille. Ainoa toimiva vaihtoehto on siis tallentaa havainnot ilman liitteitd, ja liittd& ne jal-

kikateen.

Havaintojen tallentamisen jalkeen niilla on tunniste, johon sen liitteet voisivat viitata.
Django ei kuitenkaan paivitd havainto-olioilleen tietokannan luomaa tunnistetta, jos niita
tallentaa monta kerrallaan listassa, ellei tietokanta ole PostgreSQL [12, s.1193]. Se vai-
keuttaa koko tallennusprosessia huomattavasti, silla olioiden tiedot taytyisi hakea uudes-
taan tietokannasta, jotta niiden tunniste pdivittyisi ja liitteet saataisiin linkitettyd. Taméa
eroaa yksittaisen olion tallentamisesta, jossa tunniste paivittyy heti, kun toimenpide on-
nistuu. Onneksi on vield yksi vaihtoehto.

Django tukee nimittdin atomisia transaktioita. Transaktio tarkoittaa yhtena toimenpiteena
suoritettavaa tietokantaoperaatioiden sarjaa, ja atomisuus merkitsee transaktion suoriu-
tuvan ainoastaan, jos koko sarja operaatioita onnistuu [58]. Muulloin se peruutetaan.
Djangon kohdalla atomisuus tarkoittaa myds, etté jos transaktion operaatiot suoritetaan
virheettdmasti, Django tekee kaikki operaatiot yhdella tietokantakutsulla sen lopussa [12
s. 147]. Taméan tiedon valossa silmukassa tallentaminen onkin kannattavaa, toisin kuin
alussa luultiin. Riitta4, ettd se tehddéan atomisen transaktion sisalla. Sen ansiosta tieto-

kantaa ei ylikuormiteta kutsuilla.

Myo6s DefectDojon jasennintoteutukset tallentavat havainnot valiaikaisesti muistiin. Lis-
tan sijasta kaytdssa on kuitenkin hakurakenne, jonka arvoina ovat havainnot, ja avaimina
niiden tiivisteet. Tiivisteitd se kayttaa kaksoiskappaleiden poistamiseen. Liséksi Defect-

Dojo kasittelee osaa raporteista eri muodossa, kuten HTML ja CSV. [6.]

Paastaan siis toimivaan tilanteeseen, jossa havainnot tallennetaan yksi kerrallaan, ja jo-
kaisen jalkeen tallennetaan siihen liittyvat liitteet. Kaikki tiedot [0ytyvat tietokannasta juuri

niin kuin pitaa, joten tatd voisi luonnehtia tyon vahimmaistoteutukseksi.
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7.2 Generaattoritoteutus

Listatoteutuksen jasentamisprosessin tehokkuutta ja nopeutta voisi parantaa. Sisallon
tallentaminen listoihin, ja niiden kuljetus funktiosta toiseen vie muistia ja kestaa kauan.
Kaiken lisaksi sisékkaiset for-silmukat skaalautuvat huonosti, mihin [6ytyy muutama rat-
kaisu: NumPy -taulut, “Map”, “List comprehension” sekd generaattorit. Ensimmainen mo-
duuli kuuluu osaksi Numerical Python -kirjastoa, ja viimeiset kolme on sisddnrakennettu

Pythoniin.

Tiedon hakeminen NumPy-tauluista on huomattavasti nopeampaa verrattuna tavalliseen
for-silmukkaan, joissakin tapauksissa ero saattaa olla satakertainen [3]. Sen kaytto sallii
sen omien hakufunktioiden ja -rakenteiden hyddyntamisen. Siita ei ole valitettavasti hy6-
tya tassa tyossa, silla jasentimien on pakko iteroida jokainen havainto yksi kerrallaan ja

melkein kaikki sen kentistd, mihin NumPy ei tarjoa oikoteita.

Map-funktion tarkoitus on suorittaa funktio jokaiselle listan alkiolle, ja palauttaa ne uuteen
listaan muokattuna. Se on kuitenkin hitaampi kuin List comprehension -rakenne, joka
tekee saman asian [3; 59]. List comprehension on syntaksiltaan lyhyt silmukka, joka toi-
mii tehokkaammin ja on paljon tiiviimpi syntaksiltaan kuin for-silmukka [3; 60]. Silla voi
luoda helposti uusia listoja tai muokata nykyista, ja osa pienista tunnisteiden ja linkkien
kasittelyyn liittyvista for-silmukoista korvattiin silla. Kookkaampien listojen korvaamisen
kanssa ongelmaksi koituivat iteraattorit, jotka palauttavat ainoastaan kerran kulloinkin
iteroitavan olion. Sen takia koko jasentamisosuus pitéisi toteuttaa yhdessa List compre-
hension -rakenteessa, mik& on hankalaa sen syntaksin takia. Viidennen esimerkkikoodin

rivilla 27 on esimerkki tasta syntaksista.

Generaattorit voisivat tehda aiemmasta toteutuksesta tehokkaamman [60; 61]. Ne ovat
funktioita, jotka muistavat tilansa, ja jatkavat aina suoritusta jaamastaan kohdasta. Ne
ovat myds iteraattoreita, jonka jokainen kutsu palauttaa generaattorin seuraavan alkion.
Tasta on suuri hy6ty; sen sijaan, etta talletetaan havaintoja ja sen liitteita erillisiin listoihin
etukéteen, ne voidaan generoida tallennuksen yhteydessa. Generaattorilauseke on
muistinkaytoltdan List comprehensiota tehokkaampi, silla se ei sailyta jatkuvasti koko

listaa muistissa, vaan ainoastaan yhden osan kerrallaan [61]. Generaattorien avulla haa-

metropolia.fi WM etropolia



38

voittuvuuksia ei tarvitsisi tallettaa listoina muistiin, vaan ne voidaan luoda tarpeen mu-
kaan, minka takia jasentimien ja tietokantafunktion toiminta kuuluisi nopeutua merkitta-
vasti. Generaattoreiden kanssa taytyy olla hyvin tarkka niiden kontekstista. Jos luodaan
generaattori sisennettyyn silmukkaan, sen ulkopuolelle, kuten ylemmalle silmukalle, jaa-
vat arvot eivat paivity sen eri suorituskerroilla. Siksi jokainen silmukka tulee sisallyttaa
generaattorin kontekstiin [esimerkkikoodi 5]. Niihin liittyy myds generaattorilauseke, joka
on syntaksiltaan kuin List comprehension, mutta hakasulut korvataan tavallisilla suluilla.
Se on yksinkertaistettu silmukkageneraattori, eli sekvenssi, josta generoidaan pyynndosta
sen seuraava osa [62]. Esimerkkikoodissa kuusi on viela esimerkki generaattorin kayt-

tamisesta tallennuksen yhteydessa.

17  class DCParser(ReportParser):
18 def parse(self,report):

19

20 def’parser_data_generator{Poot):

21

22 for d in dependencies:

23

24 for 1 in issues:

25

26 references = find _xml_element(i,"reference”,True)

27 [1inks.append(find_xml_element(ref,"url").text) for ref in references]
28 yield ReportParser.ParsedDatalirapper(finding,identifiers,links)
29 return parser_data_generator(root)

Esimerkkikoodi 5. DCParserin jasentamisfunktio muuttui rakenteeltaan téysin. Sen aiempi toi-
minnallisuus siirtyi parser_data_generator-generaattorin sisélle, jonka se nyt
palauttaa. Generaattori luovuttaa silmukassa yhden k&areolion jokaisella
kutsukerralla, mink& huomaa yield-termista rivilla 28.

Generaattorien kanssa uuden tietoturvaskannerin tuen lisddminen ei vaadi paljon vai-
vaa. Taytyy ainoastaan selvittd& havainnon tietojen hakeminen sen raportin rakenteesta,
ja toteuttaa se uuden jasentimen generaattorissa. ORM-toteutukseen ei tarvitse koskea,
mutta staattisia vakioarvoja, kuten haavoittuvuuden vakavuusasteen hakurakenteita pi-

taa tarvittaessa paivittaa.

Raporttien jasentimet muuttuivat siis rakenteellisesti. Sen sijaan, etta sellainen palaut-
taisi suuren kaareolion kaikkine listoineen, palautetaankin yksi generaattori, eli sek-
venssi jokaisesta tarvittavasta havainnosta ja litteesta. Ne palautetaan vieldkin hyddyn-
tamalla k&aéareluokkaa, mutta listojen sijaan jokaiseen havaintoon liittyvat tiedot k&aritdan

yksittéin erikseen. Lisdksi tietokantafunktio muuttuu vastaamaan uutta toimintamallia,
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seuraavan esimerkkikoodin mukaisesti. Nyt se saa parametrinaan yhden generaattorin,

jota iteroimalla hankitaan tallennettavat tiedot.

47 @transaction.atomic

48 | def save to db(self,parsed data gen):

49 tor parsed_data in parsed_data_gen:

50 vuln = parsed _data.findings

51 identifiers = parsed_data.identifiers
52 links = parsed_data.links

53 #Save finding

54

.

Esimerkkikoodi 6.  Tallennusfunktio generaattorilla toteutettuna saa pelkan generaattorin para-
metrina. Ensimmaisella rivilla on Djangon tapa merkita atominen transaktio.

Seuraavaksi verrataan, kuinka paljon nama muutokset paransivat suorituskykya kol-
mella eri jasentimelld. Lahtdoletuksena generaattorien kuuluisi parantaa suorituskykya
merkittavasti. Ainoastaan kolmea jasenninta mitattiin eri versioiden yllapidon hankaluu-

desta johtuen.

7.3 Suorituskykyvertailu

Suorituskykyd mitattiin suoritusajan ja muistinkayton perusteella kayttaen line_profiler-
ja memory-profiler-nimisid Python-kirjastoja [63; 64]. Ensimmaéainen nayttdd kuluneen
ajan, ja jalkimmainen kaytetyn muistin jokaiselle suoritetulle riville. Lisdksi mittaus rajat-
tiin ainoastaan jasentamiseen ja tallentamiseen liittyviin funktioihin. Mittaus suoritettiin

ensin vanhalle listatoteutukselle ja sen jalkeen uudelle generaattoritoteutukselle.

Memory-profileria taytyy kayttad manuaalisesti, kun mitataan generaattoria [65]. Sen mit-
tauskohdiksi valittiin jasentdmisen ja tietokantaan tallentamisen jalkeiset tilanteet. Yksi
mielenkiintoinen huomio on mygs, etteivat kirjastot nayta generaattorifunktion riveille tu-
loksia jasentamisfunktion toimintaa mitatessa, silla se suoritetaan vasta jalkeenpéin tal-
lennusfunktiossa. TAman takia taytyy muistaa merkitd myds itse generaattorifunktio mi-
tattavaksi, tai voi virheellisesti luulla nopeuttaneensa ohjelman toimintaa tuhatkertaisesti.

Seuraavana on mittaustulokset listaavat taulukot.

Taulukko 2.  Sarakkeet ilmoittavat tydkalun sek&@ onko mittauksen kohde jasentéminen vai tal-
lentaminen. Rivit ilmaisevat suoritusajat sekuntteina ja muistinkaytén megatavuina
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seka listatoteutukselle (LT) ettéd generaattoritoteutukselle (GT) ja paljonko niiden

prosentuaalinen ero on neljan desimaalin tarkkuudella.

Retire.js Jasentaminen Tallentaminen
Suoritusaika, LT 0,0012 s 0,1229 s
Suoritusaika, GT 0,0024 s 0,1039 s

Ajan prosentuaalinen muutos 98,3471 -15,4597
Muistinkaytto, LT 55,5585 MB 56,9023 MB
Muistinkayttd, GT 54,3359 MB 55,6757 MB
Muistin prosentuaalinen muutos | -2,2005 -2,1556

SonarQube Jasentaminen Tallentaminen
Suoritusaika, LT 0,0246 s 0,1143 s
Suoritusaika, GT 0,0217 s 0,1135s

Ajan prosentuaalinen muutos -11,7886 -0,6999
Muistinkaytto, LT 56,4648 MB 57,4179 MB
Muistinkayttd, GT 56,3828 MB 57,2812 MB
Ajan prosentuaalinen muutos -0,1452 -0,2380

Dependency-Check

Jasentamien

Tallentaminen

Suoritusaika, LT 0,0691 s 16,8520 s
Suoritusaika, GT 0,0665 s 6,7287 s
Ajan prosentuaalinen muutos -3,7626 -60,0718
Muistinkayttd, LT 76,8710 MB 85,5460 MB
Muistinkayttd, GT 75,4430 MB 83,7260 MB
Muistin prosentuaalinen muutos | -1,8576 -2,1275

Odotusten vastaisesti ainoa generaattoreilla saatu parannus oli Dependency-Checkin

tallennusfunktiossa. Se on huomattavat 10 sekuntia, joka voisi syntya listojen ja gene-

raattorin iteroinnin vaativuuserosta. Muistinkayton erot taas ovat lahella yhta megatavua

kaikissa mittauskohdissa, mikd ei mytdsk&én vastaa odotuksia. Lisdksi muistinkayttoa

tarkastelemalla huomataan, ettd generaattorioliolle varataan tilaa 32 tavua enemmaéan
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kuin kdareoliolle, joka siséltaa kaiken tallennettavan tiedon. Tdma ei mukaile oletusta

generaattorien tehokkuudesta ollenkaan.

Naissa testeissa oli kaytossa oikea skannaustydkalun tuottama raportti, joista osa oli
pienikokoisia. Jotta saataisiin lisatietoa toteutuksien valisista eroista, kuten kuinka hyvin
ne kestavat kuormitusta, ajetaan samat testit viela kertaalleen, mutta talla kertaa manu-
aalisesti muokatuilla eparealistisen suurilla raporteilla. Alkuperaisessa Retire.js-rapor-
tissa oli 7 havaintoa, SonarQuben raportissa 248 ja Dependency-Check -raportissa 176.
Uusissa raskaammissa raporteissa vastaavat luvut ovat 1507, 3236 ja 2038. Raporttien
muokkaus koostui pelkastadan olemassa olevien havaintojen monistamisesta. Seuraa-

vana on suorituskykyvertailu paisutetuilla raporteilla.

Taulukko 3.  Sama rakenne kuin edellisessa taulussa, mutta talla kertaa luvut ja toteutuksien
erot ovat suurempia raskaista raporteista johtuen.

Retire.js Jasentamien Tallentaminen
Suoritusaika, LT 0,2623 s 31,9626 s
Suoritusaika, GT 0,4015 s 26,7819 s
Ajan prosentuaalinen muutos 53,0690 -16,2086
Muistinkaytto, LT 63,4648 MB 72,6367 MB
Muistinkayttd, GT 60,8203 MB 70,9179 MB
Muistin prosentuaalinen muutos -4,1668 -2,3662

SonarQube Jasentamien Tallentaminen
Suoritusaika, LT 0,5994 s 2,8435s
Suoritusaika, GT 0,6710 s 3,5234 s

Ajan prosentuaalinen muutos 11,9452 23,9106
Muistinkayttd, LT 71,2265 MB 77,0507 MB
Muistinkayttd, GT 69,0703 MB 74,5000 MB
Muistin prosentuaalinen muutos -3,0272 -3,3104

Dependency-Check

Jasentamien

Tallentaminen
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Suoritusaika, LT 0,7152 s 137,8950 s
Suoritusaika, GT 0,8453 s 90,9968 s
Ajan prosentuaalinen muutos 18,1907 -34,0100
Muistinkaytto, LT 334,8515 MB 344,1484 VB
Muistinkayttd, GT 332,6367 MB 341,9882 MB
Muistin prosentuaalinen muutos -0,6614 -0,6276

Muistinkaytdltaan toteutukset ovat melkolailla yhdenvertaisia: generaattoreilla on aina
pieni etu, mutta parhaassa tapauksessa se juuri ja juuri ylittdd nelja prosenttia. Jokainen
jasentamisfunktio toimii nyt huonommin generaattoritoteutuksessa, vaikka aiemmassa
testissd molemmat toteutukset olivat ajallisesti melkein tasavertaisia. Erot ovat kuitenkin
sekunnin kymmenesosia, joten tama tuskin osoittautuu “pullonkaulaksi” tulevaisuu-
dessa. Sen sijaan tallentaminen parantuu Retire.jsn ja Dependency-Checkin kohdalla
merkittdvasti generaattorien ansiosta, varsinkin jalkimmaéainen valmistuu kymmenia se-
kunteja nopeammin, mik& on suuri etu - jopa niin suuri, ettéd jo sen takia generaattori-

toteutusta voisi pitaa listatoteutusta ylivertaisempana.

Jasentimissa generaattorilla meni hieman pidempdan havaintojen luomisessa, mutta
pienempien silmukoiden korvaaminen List comprehensioneilla paransi niiden nopeutta

noin kolmanneksella. Ohessa on kuva mittaustuloksista.

for ref in references]

Kuva 21. Ylemmassa osassa kaytetaan for-silmukkaa referenssien lisdamiseksi links-listaan
DCParserissa, alemmassa sama tehdaan List comprehension avulla. Time-sarak-
keesta huomaa jalkimmaisen tavan olevan nopeamp, ja ajan yksikk6é on 3.7758e-07
sekuntia.
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Tietokantaoperaatioita hidastavat kohdat liittyvat liitteiden ja havainnon valisen suhteen
luomiseen. Linkkien ja tunnisteiden liittAmisessd menee kaksinkertainen aika listatoteu-
tuksessa [kuva 22]. Tama selittda myos, miksi SonarQuben raportin tietokantafunktio on

ainoa, jossa generaattoritoteutus havisi listoille: silla ei ole raportissaan yhtakaan liitetta.

Time

if linkslist:
links = linksList[i]
for link in links
if link:
link_obj = None
try:

WoGo o~ WO oo

37483
37483 84849 .8
37483 109701118.0

~ N

link_obj = Link.objects.get(link=1ink)
except Link.DoesNotExist:
link_obj = Link(link = link)
link_obj.save()
294400686.0 . 1. vuln.links.add(link_ob3j)

21787 ] .0 ] for 1link in links:
19479 ) .6 if link:
19479 B.0 . link_obj = None
#See if link already exists
19479 0335.0 P.0 try:
19479 ] 0 934.6 link_obj = Link.objects.get(link=link})
except Link.DoesNo st:
link_obj = Link(link = link)
link_obj.save()
#Link link to finding
19479 157377294.0 8079.3 .3 vuln.links.add(1link_obj)

Kuva 22. Ylempi puoli on DCParserin linkkientallennusprosessi listatoteutuksena, alempi taas ge-
neraattoritoteutuksena. Ylivoimaisesti raskain rivi on molemmissa viimeinen, jossa ha-
vainnon ja linkin valille luodaan viittaus, ja lahes jokaisella rivilla listatoteutus on puolet
hitaampi kuin generaattoritoteutus. Linkit olivat jo valmiiksi tietokannassa, minka takia
niita ei tarvinnut tallentaa kummassakaan tapauksessa.

On vaikea sanoa, miksi juuri tietty tietokantaoperaatio hidastaa ohjelmaa, varsinkin kun
valisséd on Djangon oma ORM-rajapinta. Sen optimoiminen itse olisi tyolasta ja vaikeaa,
mutta on hyva tietda Djangon tukevan myds pelkan SQL-koodin kirjoittamista sen muun
toiminnallisuuden yhteyteen [66]. Helpoin vaihtoehto on keskittya oman tietokantaraken-
teen suunnitteluun ja paranteluun seké operaatioiden kayttamiseen oikein. Esimerkiksi
alun perin jokainen linkki ja tunniste luotiin aina uudestaan valittamatta siita, 10ytyyko
vastaavaa jo tietokannasta. Myohemmin koodista l6ytyi virhe, jonka takia jokainen linkki
ja tunniste tallennettiin ylimaaraisen kerran. Kun naista paastiin eroon, osassa tytkaluja

suoritusaika parantui kymmenilla sekunneilla.
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8 Yhteenveto

Tavoitteena oli luoda yhteinen rakenne ja jasentimet valittujen tietoturvaskannerien ra-
porteille, jotta niiden tietoja voisi tulevaisuudessa kasitella samoilla saannéilla samassa
jarjestelmassa. Tuotetun ratkaisun tuli my6s olla suorituskyvyltaan tehokas. Insindori-
tydssa keskityttiin erityisesti olemassa olevan projektin tarpeiden huomioimiseen, mah-
dollisuuteen liséata uusia tietoturvaskannereita ja jarkevasti suunniteltuun luokkaraken-
teeseen ja toteutukseen. Liséksi huomiota kiinnitetttiin tietokantamallin toimivuuteen

seka tallennettujen tietojen hyodyllisyyteen.

Tyo6n aikana tuli selvaksi niin eri tydkalujen kuin raporttienkin rakenteelliset seka sisallél-
liset erot. Jokainen soveltuu omaan kayttdtarkoitukseensa, mutta tuottaa silti havain-

noista kertovan raportin.

Suurimmat haasteet tulivat vastaan tietokantafunktiota ja generaattoritoteutusta suunni-
tellessa. Tietokantaan liittyvat operaatiot ovat tarkeaa toteuttaa oikein, mutta Djangon
omaperaiset toimintatavat laittoivat suunnitelmat jatkuvasti uusiksi. Generaattorit taas
ovat ennestaan tuntematon kasite, mika aiheutti haasteita niiden kayttamisessé oikealla
tavalla. Ongelmat saatiin kuitenkin ratkaistua, ja lopputuloksena syntyi vaatimusten mu-
kaiset jasentimet, jotka muotoilevat raporttien tulokset yhteiseen rakenteeseen mahdol-

lisimman tehokkaasti.

Jasentimet toteutettiin kahdella tavalla, joista ensimmainen oli toteutettu yksinkertaisilla
for-silmukoilla, ja toinen Pythonin generaattoreilla. Naiden kykya suoriutua kolmen ra-
portin jasentdmisesta ja havaintotietojen tallentamisesta mitattiin. Mittaustuloksista sel-
visi generaattoritoteutuksen olevan nopeampi, jos raportissa on paljon havaintoon liitty-
vid tunniste- ja referenssitietoja. Keskimaarin toteutusten valilla ei kuitenkaan ollut suuria
eroja, mutta generaattoritoteutus valittiin lopulliseksi ratkaisuksi, silla se toimii joissakin
tapauksissa huomattavasti paremmin. Kattavampi testiaineisto varmistaisi oikean valin-
nan tekemisen, silla nailla mittauksilla ei tiedeta eri toteutuksien vaikutuksia muihin ty6-

kaluihin.
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