Osaamista

ja oivallusta
tulevaisuuden
tekemiseen

Mikko Jamia

Tietoturvaongelmien havaitseminen
Node.js-ymparistoissa

Metropolia Ammattikorkeakoulu
Insindori (AMK)

Tieto- ja viestintatekniikka
Insindorityd

25.4.2019

metropolia fi WMetrOPOIia



Tiivistelma

Tekija Mikko Jamia
Otsikko Tietoturvaongelmien havaitseminen Node.js-ymparistodissa
Sivumaara 32 sivua
Aika 25.4.2019
Tutkinto Insind6ri (AMK)
Tutkinto-ohjelma Tieto- ja viestintatekniikka
Ammatillinen paaaine Mobile Solutions
Ohjaajat Yliopettaja Jarkko Vuori
Senior Developer, Solution Architect Oskari Okko Ojala

Insindoritydn tarkoituksena oli tutkia toimintatapoja haavoittuvuuksien havaitsemiseen ja
korjaamiseen Node.js-ymparistoissa. Insindorityd tehtiin suomalaiselle yritykselle, joka tar-
joaa asiakkailleen sovelluskehitysta, suunnittelua ja konsultointia IT-alalta. Asiakas halusi
kartoittaa kaikkien aktiivisten Node.js-ymparistdja kayttavien sovellusprojektiensa haavoit-
tuvuudet. Analyysia varten tuli kaikkien organisaation sovellusprojektien ymparistoa kuvaa-
vat tiedostot kopioida yhden hakemiston alle Github-versionhallintajarjestelmassa. Lopulli-
nen analyysi suoritettaisiin versionhallinnassa kayttaden asianmukaisia tydkaluja. Analyysin
tarkoituksena oli kartoittaa haavoittuvuuksien nykyinen tilanne ja parantaa sovellusprojek-
tien tietoturvaa tulevaisuudessa.

Ensin ty6ssa vertailtiin neljad haavoittuvuuksien havaitsemiseen ja korjaamiseen tarkoitet-
tua tydkalua. Seuraavaksi ty0ssa selvitettiin, kuinka kaikkien projektien Node.js-ymparistda
kuvaavat tiedostot saataisiin kopioitua yhteen hakemistoon. Haluttuja tuloksia saatiin aja-
malla komentorivilla komentosarjoja, jotka kopioivat tiedostot paikallisesti uuteen hakemis-
toon. Ratkaisun heikkoudeksi osoittautui sen paikallisuus, jolloin hakemistojen tuli olla val-
miiksi kopioituna kayttajan tydasemalle. Ongelman ratkaisemiseksi paadyttiin kehittdmaan
Node.js-sovellus, joka teki kutsuja Githubin ohjelmointirajapintaan. Rajapinnasta saadun
datan pohjalta sovellus loi tiedostot uudestaan uuden hakemiston alle.

Tiedostot kerattiin uuteen hakemistoon, joka siirrettiin versionhallintaan. Versionhallin-
nassa hakemistoon integroitiin Renovate Bot -tyokalu, joka on automaattiseen pakettien
paivittamiseen tarkoitettu sovellus. Tydkalua voidaan myos kayttda haavoittuvuuksien ha-
vaitsemiseen eri ohjelmointiymparistdissa. Renovate Bot avasi analyysin pohjalta Github-
hakemistoon uusia vertaisarviointitiketteja, joista kavivat ilmi vanhentuneet ja haavoittuneet
paketit.

Valmiin analyysin tulokset ilmoitettiin suoraan asiakkaalle. Projektin hakemisto ja analyysin
tulokset jaettiin myos yrityksen kehittgjille. Kehittajia kehotettiin korjaamaan ilmi tulleet haa-
voittuvuudet ja suositeltiin integroimaan Renovate Bot kaikkiin yrityksen Github-organisaa-
tion hakemistoihin.

Avainsanat Node.js, haavoittuvuudet, tietoturva
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The purpose of the thesis was to research methods for detecting and fixing vulnerabilities in
Node.js environments. The thesis project was done for a Finnish limited company who offers
their customers application development, design and consultation services. The customer
wanted to expose known vulnerabilities in all of their active Node.js-based development
projects. For the analysis, all Node.js environment files from the projects had to be copied
into a single repository in Github version control system. The analysis would then be done
in the repository by using appropriate tools. Goal of this project was to get to know the
current situation of vulnerabilities in the projects and to aim for more secure software
development.

Firstly, four tools for detecting and fixing vulnerabilities were tested and compared. The
second task was to examine how to copy all Node.js environment files into the new
repository. Results were achieved by using series of commands executed on the command
line, which copied all the files into the new repository locally. The issue with this approach
was that all the repositories had to be already cloned to the user’s workstation. The problem
was solved by developing a Node.js application, which made requests directly to Github with
the help of their application programming interface. With the data received from the interface,
the application was able to reconstruct the files into the new repository.

The repository was then moved to version control. The repository was integrated with
Renovate Bot, which is an application used for keeping packages updated. However, the
application can also be used for detecting vulnerabilities in software environments. From the
analysis Renovate opened several new pull requests to Github which revealed all the
outdated and vulnerable packages.

Results from analysis were informed directly to the customer. The results and the
repository were also shared with all the company’s developers. Developers were urged to
fix all the vulnerabilities and recommended to integrate Renovate Bot to all of the
organization’s repositories.

Keywords Node.js, vulnerabilities, security
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Lyhenteet

Node.js Javascript-pohjainen runtime-ymparisto.

npm Node Package Manager, oletuspaketinhallintajarjestelma Node.js runtime-
ymparistossa.

JSON JavaScript Object Notation, avoimen standardin tiedostomuoto.

NVD National Vulnerability Database, Yhdysvaltain hallituksen haavoittuvuustie-
tokanta.

CVE Common Vulnerabilities and Exposures, ohjelma, jonka tarkoitus on kerata

ja jakaa tietoa haavoittuvuuksista.
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1 Johdanto

Insin6oritydssa tutkittiin toimintatapoja haavoittuvuuksien havaitsemiseen ja niiden kor-
jaamiseen Node.js-ymparistdissa. Tydssa perehdyttiin erityisesti npm-paketinhallintajar-
jestelmaan, pakettien riippuvuuksiin, tietoturvaan, DevOps-toimintamalliin ja versionhal-
lintaan. Taman lisaksi tydssa vertailtiin neljaa eri tyokalua, joita voidaan kayttda haavoit-
tuvuuksien havaitsemiseen ja korjaamiseen Node.js-ymparistoissa. Insindorityo toteutet-
tiin Frantic Oy:lle. Frantic on vuonna 1997 perustettu suomalainen yritys [1]. Yrityksella

on yli 100 tydntekijaa ja silla on toimipisteet Helsingissa ja Tampereella [2].

Avoimen lahdekoodin paketit ovat merkittava osa nykyaikaista sovelluskehitysta. Paketit
voivat auttaa kehittajia merkittavasti tuottavuudessa ja ajankaytdssa osana sovelluske-
hitysta. Yksi suosituimmista paketinhallintajarjestelmistd on npm, jonka rekisterista 10y-
tyy yli 600 000 avoimen lahdekoodin Javascript-pakettia. Ulkoisten kehittdjien luomia
paketteja on komentorivitydkalun avulla helppo asentaa projekteihin tuomaan ominai-

suuksia, joiden kehittdmiseen omatoimisesti kuluisi tavallisesti paljon aikaa.

Node.js-pakettien kasvattaessaan suosiotaan on niiden turvallisuus noussut suureksi
puheenaiheeksi. Paketit voivat sisdltdd haavoittuvuuksia, jotka voivat olla korjaamatta
jatettyind vakava tietoturvariski. Ongelman ratkaistakseen kehittajat voivat hyddyntaa

erilaisia tyokaluja, joilla pakettien haavoittuvuuksia voidaan havaita ja korjata.

Osana insindority6dta tehtiin projekti, jossa suoritettiin analyysi kaikista sellaisista Franti-
cin sovellusprojekteista Github-versionhallintajarjestelmassa, jotka kayttavat Node.js-
ymparistoja. Analyysissa kartoitettiin Franticin Node.js-pohjaisten projektien haavoittu-
vuuksien nykyinen tilanne ja pyrittiin sen myo6ta tehostamaan projektien tietoturvaa tule-
vaisuudessa. Tutkimustydsta saatua informaatiota ja tydkaluja kaytettiin apuna tehtavan

suorittamisessa.

2 Npm-paketinhallintajarjestelma

Node package manager, joka tunnetaan paremmin lyhenteena npm, on paketinhallinta-

jarjestelma Node.js runtime -ymparistdssa. Paketinhallintajarjestelman tarkoituksena on
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helpottaa Javascript-kehittajien tyoskentelya tarjoamalla helppokayttdinen alusta avoi-
men lahdekoodin paketeille. Npm-termilla on paketinhallintajarjestelman lisaksi muitakin
merkityksia: npm-rekisteri, komentorivitydkalu ja npm, Inc. Npm-rekisteri on julkinen
alusta, jossa avoimen lahdekoodin paketit ovat saatavilla. Npm-komentorivitydkalu mah-
dollistaa pakettien asentamisen ja julkaisemisen kehittdjien toimesta komentorivia kayt-
tden. Npm, Inc on yritys, joka yllapitda npm-tyOkaluja ja rekisteria. Yritys perustettiin

vuonna 2014, ja alkuperainen kehittdja Isaac Z. Sclueter on sen toimitusjohtaja. [3.]

Node.js on suosittu Javascript-pohjainen runtime-ymparisto, jota kaytetdan paaasiassa
palvelinsovellusten ja rajapintojen rakentamiseen web-kehityksessa. Node.js suorittaa
prosesseja yksittdisessa saikeessa, toisin kuin monet muut palvelinkielet, jotka suoritta-
vat prosesseja useassa saikeessa. Prosessien ajamista yksittdisessa saikeessa pide-
taan kuitenkin yleisesti tehokkaampana. Node.js:n yksittdinen saie on tapahtumasil-
mukka, josta pyyntoja lahetetdan funktioiden kasiteltaviksi. Tapahtumasilmukkaa kaytta-
malla Node.js-palvelimet eivat tarvitse jatkuvasti auki olevaa yhteytta kasitellakseen
kayttajan pyyntoja. [4.] Node.js:n prosessointikyky onkin tehnyt siitd suositun tydkalun
palvelinkehityksessa. Node.js-sovellusten kehittaminen vaatii kehittdjilta paaasiassa

vain Javascript-osaamista, joten sen oppii nopeasti.

Vaikka Node.js on monien kehittajien suosiossa, silla on kuitenkin myds huonoja puolia.
Suurimpana ongelmana voidaan mainita Node.js-sovelluksissa yleisesti kaytettyjen avoi-
men lahdekoodin Javascript-pakettien yllapitovastuun puuttuminen. Koska paketit ovat
paaasiassa ulkopuolisten osapuolien kehittamiad, ne ovat usein huonosti yllapidettyja ja
dokumentoituja. Ulkopuolisten kehittajien Iahdekoodit eivat aina seuraa hyvan ohjel-
moinnin kaytantdja, joten ne voivat olla laadultaan puutteellisia. Avoimen [&hdekoodin
paketteja kayttaessaan kehittajat avaavat myos oman sovelluksensa haavoittuvuuksille,
jotka voivat altistaa sen erilaisille hyokkayksille. Suuri haaste Node.js:n kanssa sovelluk-

sia kehittaessa onkin l16ytaa kaytettavaksi luotettavia Javascript-paketteja. [5.]

3 DevOps-toimintamalli

DevOps-toimintamalli sai alkunsa vuosituhannen alussa. Toimintamallista on olemassa

useita eri tulkintoja, mutta sen keskeisena periaatteena on yhdistaa kehittdminen ja ope-
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raatiot sovelluskehityksessa. Kehittamisella tarkoitetaan yleisesti ohjelmointia, testaa-
mista ja laaduntarkkailua. Operaatioilla voidaan tarkoittaa esimerkiksi sovellusten julkai-
semista seka jarjestelma- ja tietokantahallintaa. [6, s. 4.] Kehittdmisen "Development” ja
operaatioiden "Operations” yhdistelmasta toimintamalli on my®s saanut nimensa. Toi-
mintamalli iimaisee tapoja, joilla voidaan tehostaa ohjelmistojen toimittamista kehitysym-
paristdista tuotantoymparistoihin. Mallin tarkoituksena on myds korostaa osapuolien
henkilokohtaisen osaamisen kehittamista osana prosessia, jolloin tyoskentelysta saa-

daan entista sujuvampaa ja laadukkaampaa. [6, s. 4.]

3.1 Jatkuvat operaatiot

Yksi DevOps-toimintamalliin vahvasti liittyvista konsepteista on jatkuvat operaatiot. Toi-
mintamalliin voidaan liittdad ainakin seuraavat operaatiot: jatkuva integroiminen, jatkuva

toimittaminen, jatkuva julkaiseminen ja jatkuva testaaminen. [7.]

Jatkuvalla integroimisella tarkoitetaan, etta sovelluksen kehitysversioista muodostetaan
uusi julkaisuvalmis versio mahdollisimman usein [7]. Kdytadnndssa jatkuva integroiminen
voi tarkoittaa esimerkiksi sita, ettd versionhallinnan avulla kehittajat tuovat sovellukseen
uusia ominaisuuksia tai korjauksia jatkuvasti. Integroiminen ei kuitenkaan tarkoita sovel-
luksen julkaisemista tuotantoon saanndllisesti, vaan periaatteena on jatkuvasti rakentaa
sovellusta kokonaisuutena ennen julkaisua. Osana jatkuvaa integrointia on myds jarke-
vaa ajaa automatisoituja testaus- ja analysointiprosesseja. Testien ja analysoinnin avulla
voidaan varmistaa sovelluksen laadukkuus ja toimivuus. Testeilld ja analysoinnilla voi-
daan tarkoittaa esimerkiksi haavoittuneiden Node.js-pakettien etsimista ja niiden korjaa-

mista.

Jatkuvasta toimittamisesta ja julkaisemisesta puhutaan usein kahtena eri prosessina,
vaikka niilla ei ole juurikaan eroa. Molemmat prosessit alkavat kehitysymparistdissa teh-
dyistd muutoksista testaamisen kautta tuotantoon. Erona nailla kahdella prosessilla on
kuitenkin se, etta jatkuva julkaiseminen on taysin automatisoitu prosessi, kun taas jatku-
vassa toimittamisessa julkaisuvalmis versio julkaistaan manuaalisesti testauksen jalkeen

tuotantoon. [7.] Kuvassa 1 on kuvattu jatkuvan toimittamisen ja julkaisemisen ero.
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Kehitysympaéristé P> Sovellustestaus | ——Jp| Integraatiotestaus ———p Hyvaksyttamistestaus ———pp Tuotantoympéristd

——P  Automaattnen ——P Manuaalinen

Kehitysympéristd | ——pp| Sovellustestaus ~——Jp Integraatiotestaus ———Jp| Hyviksyttamistestaus ——jp Tuotantoympéristd

Kuva 1. Jatkuvan toimittamisen ja julkaisemisen eroavaisuus.

Hyotyna jatkuvassa toimittamisessa on, etta kehittajilla on mahdollisuus perusteellisesti
tarkistaa sovellus kokonaisuudessaan manuaalisesti ennen julkaisua. Manuaalisesti tar-
kistamalla voidaan minimoida virheitd ja tietoturvariskeja, jotka eivat ole testausvai-
heessa tulleet ilmi. Esimerkiksi sovelluksen kayttoliittyman kaytettavyytta on vaikeaa tes-
tata automaattisilla testeilla, jolloin testaaminen kehittajien omasta toimesta on paljon
luotettavampaa. [7.] Tama kuitenkin lisda kehittdjien tydomaaraa entisestaan, jolloin jat-

kuva julkaiseminen voi olla parempi vaihtoehto.

Testaamisen konsepti esiintyy tavalla tai toisella kaikissa edelld mainituissa operaati-
oissa. Testaaminen onkin valttdmatén osa DevOps-toimintamallia. Jatkuva testaaminen
antaa kehittajille jatkuvasti tietoa sovelluksesta kokonaisuutena [7]. Kun testaamista suo-
ritetaan jo sovelluksen kehittdmisen alussa ja sen aikana, voidaan myohemmin valttya
kustannuksia kasvattavilta virheiltd. Testaamisen ei tarvitse tarkoittaa pelkastaan ohjel-
mointiin liittyvia yksikkotesteja, vaan se voidaan myads tulkita kayttajakokemukseen liitty-

viksi kayttajatesteiksi.

3.2 Versionhallinta

Versionhallinta on valttamaton osa nykyaikaista sovelluskehitysta. Versionhallinnalla so-
velluskehityksessa tarkoitetaan jarjestelmaa, joka seuraa yhden tai useamman tiedoston
muutoksia tietylla aikavalilla. Naista muutoksista jarjestelma luo versioita, joihin kehittajat

voivat tarvittaessa palata. [8.]
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Aluksi versionhallintaa suoritettiin kehittajien omilla tydasemilla paikallisesti. Kehittgjilla
oli yksi tai useampia kopioita koko sovelluksesta tydasemillaan. Versiot saatettiin nimeta
paivamaaran mukaan, jotta eri versiot 16ytyisivat helposti. Tama tydskentelytapa kuiten-
kin osoittautui hyvin virhealttiiksi ja epakaytannodlliseksi. Ratkaisuna kehittajat hyodynsi-
vat paikallisia tietokantoja, jonne pystyttiin tallentamaan eri versioita sovelluksista. Tama
ratkaisu auttoi helpottamaan yksittaisen kehittajan versionhallintaa. Suurin ongelma toi-
mintamallissa oli kuitenkin sen kykenemattomyys jakaa versioita sovelluksesta helposti

muiden kehittdjien kanssa. [8.]

Seuraavana askeleena parempaan versionhallintaan oli siityminen keskitettyihin versi-
onhallintajarjestelmiin, joissa sovelluksen koko versionhallinta tapahtui yksittaisella pal-
velimella. Tassa ratkaisumallissa kehittajat pystyivat helpommin jakamaan versioita kes-
kendan ja seuraamaan muiden kehittajien tydskentelya lahdekoodissa. Suurimmaksi on-
gelmaksi keskitetyssa versionhallinnassa osoittautui sen yksittainen palvelin. Jos palve-
limella sattui toimintahairio, kehittajat eivat pystyneet tallentamaan tai lataamaan uutta
versiota sovelluksesta. Jos data tietokannassa korruptoitui, sen palauttaminen oli vai-

keaa ilman kunnollisia varmuuskopioita. [8.]

Viimeisimpana ratkaisuna versionhallintaan on otettu kayttdéon hajautetut versionhallin-
tajarjestelmat. Tallaiset versionhallintajarjestelmat, kuten Github ja Mercurial, ovat nyky-
aan monien kehittajien suosiossa. Hajautetut versionhallintajarjestelmat korjasivat kes-
kitettyjen jarjestelmien puutteita hajauttamalla koko versiohistorian kehittdjien kesken.
Jos palvelimella sattuu toimintahairi6 tai dataa katoaa, kehittajat voivat helposti palauttaa

viimeisimman version sovelluksesta palvelimelle. [8.]

Hajautetut versionhallintajarjestelméat ovat tehokas tydkalu osana DevOps-toimintamal-
lia. Github on nykyaikaisista versionhallintajarjestelmistad suosituin. Siina kehittajien on
mahdollista luoda sovelluksesta oma haaransa. Haaralla versionhallinnassa tarkoitetaan
kopiota sovelluksen viimeisimmasta julkaisuvalmiista versiosta, jossa kehittgjat voivat
vapaasti tydoskennella uusien ominaisuuksien parissa ja lopulta yhdistada ne takaisin jul-
kaisuvalmiiseen versioon. Kehittajat voivat luoda omasta haarastaan ennen master-ver-
sioon yhdistamista vertaisarvioinnin, jossa muiden kehittajien on mahdollista arvioida
muutoksia. Vertaisarvioinnit edistavat sovellusten laaduntarkkailua ja ovat myos tehokas

apuvaline kehittdjien oman ja yhteisen osaamisen kehittamisessa. [9.]
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Github tukee myds useita tydkaluja tukemaan jatkuvaa integrointia, kuten Travis CI. Tra-
vis Cl mahdollistaa yksikkotestien rakentamisen suoraan versionhallintaan. Yksikkotes-
tien lisdksi Travis Cl mahdollistaa my6s julkaisuvalmiin version julkaisemisen palveli-

melle, joten sitd voidaan kayttdd myds jatkuvaan julkaisuun. [10.]

4 Haavoittuvuudet Node.js-ymparistoissa

Haavoittuvuudet maaritetaan sovelluskehityksessa ohjelmiston tai laitteiston koodin
heikkouksina, jotka vaikuttavat negatiivisesti sen tietosuojaan, eheyteen tai saatavuu-
teen [11]. Tietoturvahaavoittuvuudet ovat suuri ongelma avoimen ldhdekoodin Node.js-
paketeissa. Haavoittuneet paketit voivat pahimmassa tapauksessa avata sovelluksen
erilaisille hyokkayksille. Pakettien haavoittuvuudet voivat myds vaikuttaa niista riippu-
vaisten pakettien turvallisuuteen. Jopa neljannes Node.js-ymparistdissa kaytetyista pa-

keteista voi sisaltaa tunnettuja haavoittuvuuksia. [12, s. 181.]

Jokainen Node.js-paketti sisaltdd JSON-tiedoston, josta kayvat ilmi paketin nimi, versio
ja sen riippuvuudet muihin paketteihin. Node.js-paketit kayttavat semanttista versionhal-
lintaa, joka on yksinkertainen ohjesaantd paketin version ilmaisuun. Node.js-pakettien
versiot ilmaistaan kolmen numeron formaatissa: Major.Minor.Patch. Ensimmainen nu-
mero ilmaisee suuria (Major) muutoksia paketin lahdekoodissa. Tallaiset paivitykset ei-
vat usein ole taaksepain yhteensopivia, jolloin paketin kayttajat saattavat joutua teke-
maan muutoksia omassa lahdekoodissaan paivityksen yhteydessa. Formaatin toinen
numero ilmaisee pienempia (Minor) muutoksia, jotka ovat taaksepain yhteensopivia. Tal-
laisia muutoksia voivat olla esimerkiksi sellaisten ominaisuuksien lisaaminen pakettiin,
jotka eivat vaikuta paketin normaaliin kayttaytymiseen. Viimeinen numero ilmaisee pie-
nia (Patch) muutoksia, jotka eivat muuta paketin normaalia kayttaytymista eivatka myos-
kaan tuo pakettiin uusia ominaisuuksia. Tallaisia muutoksia voivat olla esimerkiksi ohjel-

mointivirheiden korjaukset. [12, s. 182.]

Kehittajien on mahdollista rajoittaa, mita versioita paketista he haluavat sovelluksessaan
kayttad. Tyypillinen tapa ilmaista rajoituksia on asettaa paketille minimi- tai maksimiver-
sionumerot, joita suurempia tai pienempia versioita paketista ei ole luvallista kayttaa.
Rajoitus voidaan ilmaista esimerkiksi muodossa >= 1.2.3 tai < 1.3.0. Rajoituksia voidaan

myds maarittaa yksityiskohtaisemmin estamaan tietynlaisia paivityksia. Kehittajat voivat
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esimerkiksi asettaa paketin versionumerolle rajoituksen, jossa taaksepain yhteensopi-

mattomia paivityksia ei sallita. [12, s. 182.]

Niin kauan, kuin paketit ovat haavoittuneita, ne voivat aiheuttaa tietoturvaongelmia so-
velluksessa. Haavoittuvuuksien poistaminen paketeista voi kestaa pahimmassa tapauk-
sessa jopa vuosia, riippuen haavoittuvuuksien vakavuudesta ja suuruudesta. Taman li-
saksi paketit ovat saattaneet olla haavoittuneita jo kauan ennen, kuin haavoittuvuudet
ovat tulleet ilmi. Tuona aikana paketeista on myos todennéakoisesti julkaistu useita eri
versioita. Tama tarkoittaa, etta pakettien kayttajien ei aina ole mahdollista palata paket-
tien vanhempiin versioihin. Pakettien ensimmaisesta julkaisusta voi kulua kaksikin
vuotta, ennen kuin puolet niiden haavoittuvuuksista on kaynyt ilmi. Vakavuudeltaan kor-
kean ja keskitason suuruiset haavoittuvuudet tulevat yleensa ilmi ennen matalan riskita-
son haavoittuvuuksia. Suurin osa haavoittuvuuksista saadaan myds korjattua, ennen
kuin ne ovat julkisesti kayneet ilmi. Tama johtuu usein siita, etta pakettien kehittjat eivat

halua tuoda haavoittuvuuksia julkisuuteen. [12, s. 184-186.]

Jotta haavoittuvuuksien aiheuttamia riskeja voidaan minimoida, on darimmaisen tarkeaa
korjata haavoittuvuudet mahdollisimman nopeasti ongelman havaitsemisesta. Nopean
korjaamisen lisaksi on myos tarkeaa analysoida paketteja sdanndllisesti, jotta haavoittu-

vuudet havaittaisiin mahdollisimman nopeasti. [12, s. 187.]

Event-stream

Syksylla 2018 Node.js-paketti event-stream aiheutti kohua Copay-nimista kryptova-
luutta-alustaa kohtaan tapahtuneiden hyokkaysten takia. Event-stream on todella suo-
sittu Node.js-paketti, jota ladataan viikoittain keskimaarin kaksi miljoonaa kertaa. [13.]
Node.js-paketin huomattiin sisaltavan siita riippuvaisen paketin flatmap-streamin, jonka
pakattu lahdekoodi varasti Copay-kayttajien henkil6kohtaisia tietoja. Haitallinen paketti
ehti olla kaytdssa yli kaksi kuukautta, ennen kuin se huomattiin ja raportoitiin npm-tieto-
turvaryhmalle. Pian raportoinnin jalkeen npm poisti flatmap-stream-paketin rekisteristdan
ja otti event-stream-paketin omistukseensa ehkaistakseen lisdvahinkoja. [14.] Kuva 2

havainnollistaa tapahtumien kulkua.
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sn k FallingSnow opens the issue
y against event-stream
HackerNews post appears

flatmap-stream package
removed from npm

event-stream Antonio Macias** published
package created non-malicious package Multiple users report the issue
flatmap-streamto npm. to Snyk which is added to Snyk
Vuln DB on the same day.

Danny Grander from Snyk
reported the issue to the Node.js

Foundation Security WG
201 2015 2018

event-stream released An infected version of

enters maintenance® event-stream@3.3.6, flatmap-stream@e.1.1 was

mode. that uses flatmap-stream. | released to the ecosystem. All
new installs of event-stream
will pick this version up.

* Releases are less frequent. Only minor fixes being issued. ** This is the pen name which was given by the user on npm.

Kuva 2. Event-stream-tapauksen tapahtumien kulku [14].

Vaikka event-stream on hyvin suosittu paketti, sen alkuperainen kehittaja ei ollut yllapi-
tanyt sitd aktiivisesti. Hyokkaaja oli ottanut alkuperaiseen kehittajaan yhteyttd sahképos-
titse ja tarjoutunut yllapitdmaan pakettia tdman puolesta. Omistajuuden vaihtaminen on
hyvin tavanomaista avoimen lahdekoodin kehityksessa, kun alkuperainen kehittaja ei
enaa itse tahdo yllapitda pakettia. Omistajuuden vaihduttua hydkkaaja lisasi haitallisen
flatmap-stream-paketin riippuvuudeksi event-streamille. Flatmap-streamin l1ahdekoodia
oli tarkoituksellisesti sotkettu, jotta haitallista osuutta olisi mahdollisimman vaikea huo-
mata. [13.] Hyékkays kohdistui Copay-sovelluksen kayttajiin, joiden kryptovaluutan saldo
oli riittavalla tasolla. Haitallinen koodi varasti kayttajan henkilokohtaiset tiedot ja lahetti

datan ulkoiselle palvelimelle. [14.]

Event-streamin tapaus on todella darimmainen esimerkki siitd, millaisia pakettien kautta
tapahtuvat hyokkaykset voivat olla. Tapaus osoittaa, kuinka haavoittuvainen avoimen
I&hdekoodin toimintamalli voi olla, jos sen sdantdja ei noudateta. Suurin syy tapaukseen
oli sen alkuperaisen kehittajan vastuuttomuus, kun han antoi vieraalle henkildlle taydet
oikeudet paketin yllapitoon. Event-streamin kaltaisilta tapauksilta voitaisiin valttya, jos

suosittujen pakettien yllapidosta vastaisi osittain myds niiden kayttajakunta. [15.]
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5 Haavoittuvuuksien havaitseminen ja korjaaminen

Npm audit

Npm esitteli komentorivity6kalunsa kuudennessa versiossa npm audit -komennon. Ko-
mentoa kaytetaan analysoimaan projektin ohjelmointiympariston haavoittuvuuksia tut-
kien sen package.json- ja package-lock.json-tiedostoja. Package.json-tiedosto listaa so-
velluksessa kaytetyt Node.js-paketit ja niiden kaytdssa olevat versiot. Package-lock.json
on package.json-tiedostosta generoitu tiedosto, joka ilmaisee tarkan kuvauksen projektin
koko Node.js-ymparistostd. Npm audit analysoi package.json-tiedostossa riippuvuu-
deksi listatut paketit ja vertaa niita haavoittuvuustietokantaa vasten. Taman jalkeen ko-
mentorivityOkalu tulostaa raportin mahdollisista haavoittuneista Node.js-paketeista. Ku-

vassa 3 on esimerkki tydkalun tulostamasta raportista.

=== npm audit security report ===

FANOGE npm install --save-dev gulp@4.0.0 REEESIARSIRVTINGEG I RRR AT
SEMVER WARNING: Recommended action is a potentially breaking change

High Regular Expression Denial of Service

Package minimatch
Dependency of gulp [dev]
Path gulp - vinyl-fs - glob-stream - glob - minimatch

More info https://nodesecurity.io/advisories/118

Kuva 3. Npm audit -raportin esimerkki yksittdisestd Node.js-paketista [16].

TyoOkalu liittda raporttiin komennon, jolla haavoittunut paketti voidaan paivittaad uuteen
versioon. Kayttaja voi halutessaan paivittaa kaikki haavoittuneet paketit kerralla ajamalla
komentorivilld npm audit fix -komennon. Raportti saattaa ilmoittaa paivityksen sisaltavan
taaksepain yhteensopimattomia muutoksia, jolloin fix-komennon ajaminen ei ole mah-
dollista. Tama johtuu siita, etta paivittdminen todennakoisesti muuttaa pakettien normaa-
lia kayttaytymista, mika saattaa rikkoa sovelluksen toiminnallisuutta. Kayttajat voivat pa-
kottaa automaattisen paivityksen lisdamalla liitteen "--force” komennon peraan, mika ei

ole suositeltavaa.
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Kevaalla 2018 ALift Security ja koko sen kehittdma Node Security Platorm liitettiin osaksi
npm, Inc. -organisaatiota, npm-komentorivityOkalua ja rekisteria. Node Security -alus-
taan kuuluu myos komentorivitydkalu nsp, jolla on hyvin samanlaisia ominaisuuksia kuin
npm auditilla. Nsp paihittda npm auditin kuitenkin kattavammalla haavoittuvuustietokan-
nalla. Taman muutoksen mydtd myds npm audit -komento vertaa paketteja Node Secu-
rity -alustan haavoittuvuustietokantaan. [17.] Muutoksen my6ta nsp-komentorivitydkalua

pidetdan nykyisin vanhentuneena, koska npm audit on virallisesti korvannut sen.

Githubin tietoturvatyodkalut

Vuonna 2017 Github ilmoitti, ettd sen jarjestelmassa voidaan jatkossa havaita haavoit-
tuvuuksia riippuvuuskaaviota ja tietoturvahalytyksia kayttéden. Tyokalut vertaavat sovel-
lusprojekteissa kaytettyja paketteja National Vulnerability -haavoittuvuustietokantaa vas-
ten. [18.] National Vulnerability -tietokanta on Yhdysvaltojen hallituksen kehittama hake-
misto, joka koostuu Common Vulnerabilities and Exposures -ohjelman toimittamasta in-
formaatiosta. National Vulnerability -tietokannasta ja Common Vulnerabilities and Expo-
sures -ohjelmasta puhutaan yleensa lyhenteind NVD ja CVE. CVE-ohjelma sai alkunsa
vuonna 1999, ja se on yhdysvaltalaisen voittoa tavoittelemattoman yrityksen MITRE:n
kehittdama. MITRE operoi tutkimus- ja kehittdmiskeskuksia, joiden tarkoituksena on tun-
nistaa ja keraté haavoittuvuuksia ohjelmistoista. CVE ei varsinaisesti ole haavoittuvuus-
tietokanta, vaan sen tarkoituksena on jakaa tietoa haavoittuvuuksista eteenpain muille
osapuolille. CVE maarittda haavoittuvuuksille oman tunnistenumeron, statuksen, lyhyen
kuvauksen ja informaation I&hdeviitteet. NVD tarjoaa CVE:n datalle tietokannan ja lisa-

tietoja haavoittuvuuksista. [19.]

Julkisissa hakemistoissa Githubin tietoturvatydkalut ovat oletuksena paalla. Yksityisissa
hakemistoissa kayttajien taytyy erikseen asettaa tyokalut paalle hakemiston asetuksista.
Asettamalla tietoturvatydkalut paalle kayttaja antaa myds Githubille luvan yksityisen ha-
kemiston lukemiseen. Tyokaluista voidaan kytkea molemmat tyokalut paalle erikseen tai
samanaikaisesti. Riippuvuuskaavio etsii haavoittuvuuksia kaikista hakemiston eri riippu-
vuuksista, mukaan lukien hakemiston alakansioista ja muista linkitetyistd hakemistoista.
Tietoturvahalytykset reagoivat vain hakemiston juuressa maaritettyihin riippuvuuksiin.
Parhaan hyddyn kayttaja saakin, kun molemmat tyokalut ovat kytkettyina paalle saman-

aikaisesti.
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Kun riippuvuuskaavio on kytketty paalle projektissa, saavat hakemiston yllapitajat sah-
kopostitse ilmoituksia mahdollisista haavoittuvuuksista. Tydkalu pystyy myos ehdotta-
maan paivityksiad haavoittuneiden versioiden tilalle perustuen Githubin omasta kehitta-
jayhteisOsta |0ytyviin ratkaisuihin. [18.] Kuvasta 4 kay ilmi, kuinka riippuvuuskaavio ilmai-

see tunnettuja haavoittuvuuksia hakemistossa.

[ Dependencies defined in package-lock.json 494

> # hapijs / cryptiles A Known security vulnerability in 2.0.5 ~

Known vulnerability found

> P~ hapijs / hoek
[A CVE-2018-1000620 High severity
The NPM package cryptiles version 4.1.1 and

> ’ isaacs / abbrev-js abbrev earlier contains a CWE-331: Insufficient
Entropy vulnerability in randomD...

> = jshttp /accepts package-lock. json update suggested:

cryptiles ~> 4.1.2

> = OptimalBits / node_acl ac

> B8 onnherezkin / aiv 5.5.2

Kuva 4. Haavoittuvuus riippuvuuskaavion ilmaisemana [20].

Tietoturvahalytysten ollessa kytkettyna paalle kaikki haavoittuvuudet listataan hakemis-
ton halytykset-osioon. Halytykset ovat pakettikohtaisia ja niista kayvat ilmi haavoittuvuu-
den vakavuus, mahdollinen korjaava paivitys seka haavoittuvuuden alkuperainen CVE-
tunnistenumero. Halytyksesta on myds suora linkki NVD-tietokantaan, josta kayttajat voi-
vat lukea koko CVE:n toimittaman raportin haavoittuvuudesta. Kuva 5 havainnollistaa,

miten tietoturvahalytykset ilmaisevat haavoittuvuuksia.
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Iodash Dismiss ¥

GitHub opened this alert on 9 Feb

1 lodash vulnerability found in package-lock.json on 9 Feb

Remediation

Upgrade lodash to version 4.17.11 or later. For example:

"dependencies": {
"lodash": ">=4.17.11"
}

or...

"devDependencies": {
"lodash": ">=4.17.11"

}

Always verify the validity and compatibility of suggestions with your codebase.

Details

CVE-2018-16487 (2

Vulnerable versions: < 4.17.11
Patched version: 4.17.11

A prototype pollution vulnerability was found in lodash <4.17.11 where the functions merge,
mergeWith, and defaultsDeep can be tricked into adding or modifying properties of
Object.prototype.

Kuva 5. Tietoturvahalytys haavoittuneesta Node.js-paketista [20].

Github on ottanut tydkaluillaan pitkdn askeleen kohti turvallisempaa sovelluskehitysta.
Ohjelmistoymparistdjen haavoittuvuuksien analysointi versionhallinnassa on jarkeva3, ja
erityisesti tietoturvahalytykset antavat kayttajalle kattavasti informaatiota haavoittuvuuk-
sista. Suurin ongelma Githubin tietoturvatydkaluissa kaytettdvyyden kannalta on, etta
haavoittuvuuksia ei voida korjata suoraan versionhallinnassa. Kehittajien taytyy ensin
korjata ja testata paketit paikallisesti, minkd jalkeen muutokset voidaan lopulta siirtaa
versionhallintaan. Tietoturvatyokalujen aktivointi on kuitenkin suositeltavaa aina uudessa

hakemistossa, silla ne tarjoavat helpon ratkaisun haavoittuvuuksien monitorointiin.
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Snyk.io

Snyk.io on avoimen lahdekoodin tietoturva-alusta. Npm auditin ja Githubin tietoturvaty6-
kalujen tavoin Snyk analysoi ja vertaa sovelluksen paketteja haavoittuvuustietokantaa
vasten. Snykin omaa haavoittuvuustietokantaa yllapitda Israelissa toimiva tietoturva-
ryhma. Tietokanta on rakennettu tietoturvaryhman tekeman tutkimustyon pohjalta, ja sen
lahteitd ovat verkosta ja muista haavoittuvuustietokannoista 16ytyvat raportit. Liséksi tie-
toturvaryhma analysoi Github-kayttajien ongelmaraportteja, vertaisarviointeja ja yksittai-
sid koodipaivityksia. Tyoryhma kayttad myods omia automatisoituja tydkalujaan haavoit-

tuvuuksien etsimiseen yksittaisista Node.js-paketeista. [21.]

Haavoittuvuustietokanta on vapaasti kdytettavissa Snykin verkkosivuilla. Tietokannasta
voi helposti etsia raportteja tunnetuista haavoittuvuuksista. Raportit iimaisevat yksityis-
kohtaisesti, mistd haavoittuvuudesta on kyse ja miten ongelma voidaan korjata. Rapor-
tista 16ytyvat myos informaation alkuperaiset Iahdeviitteet. Haavoittuvuustietokannan se-
lainversio on kateva tydkalu, jos kehittajat tarvitsevat nopeasti informaatiota yksittaisten

pakettien turvallisuudesta.

Snyk on helposti integroitavissa moderneihin git-pohjaisiin versionhallintajarjestelmiin.
Talla hetkellad alusta on integroitavissa Githubin, Gitlabin ja Bitbucketin kanssa. Snyk tu-
kee useita eri ohjelmointikielia, mukaan lukien Javascript, Java, Python ja PHP. [22.]
Snykin paaasiallinen tydkalu on web-sovellus, jonka avulla kayttajat voivat hallinnoida
omia projektejaan. Web-sovellus ei vaadi kayttajalta erikseen rekisterditymista, vaan so-
vellukseen voi kirjautua esimerkiksi kayttajan omilla Github- tai Google-tunnuksilla. Snyk
tarvitsee erikseen kayttajan luvan voidakseen integroitua kayttajan hakemistoihin. Tyo6-
kalu listaa kayttajan hakemistot listaan, josta kayttaja voi helposti valita, minka hakemis-

tojen kanssa haluaa alustan integroituvan.

Kun kayttaja on integroinut hakemistonsa, Snyk analysoi sen ympariston valittdomasti.
Web-sovellus listaa kaikki ympariston haavoittuvuudet jarjestykseen niiden vakavuuden
mukaisesti. Githubissa Snyk korjaa haavoittuvuuksia vertaisarviointien avulla. Kayttajat
voivat luoda korjaavan vertaisarviointitiketin joko kaikista haavoittuneista paketeista ker-

ralla tai valita paketit yksitellen. Tietoturva-alusta luo vertaisarvioinnin Githubiin ja paivit-
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tad haavoittuneet paketit korjaaviin versioihin. Paivityksia ei kuitenkaan yhdisteta hake-

miston master-versioon, ennen kuin kayttaja on hyvaksynyt vertaisarvioinnin. Kuvassa 6

on esimerkki Snykin luomasta vertaisarvioinnista.

(& Conversation 0 -0-Commits 1 & Checks 0

jamiamikko commented 3 days ago

Description

This PR fixes one or more vulnerable packages in the npm dependencies of this project.

See the Snyk test report for more details.

[Snyk] Fix for 3 vulnerable dependencies

I Kol E jamiamikko wants to merge 1 commit into master from snyk-fix-butudq

Files changed 3

Snyk Project: jamiamikko/sssf-weekly-5:package.json

Snyk Organization: jamiamikko

Changes included in this PR

« Changes to the following files to upgrade the vulnerable dependencies to a fixed version:

o package.json
o package-lock.json
e A Snyk policy ( .snyk ) file, with updated settings.

Vulnerabilities that will be fixed

With an upgrade:

e SNYK-JS-MPATH-72672
e npm:chownr:20180731

e npm:minimatch:20160620 - potentially breaking change

With a Snyk patch:

e npm:minimatch:20160620

You can read more about Snyk's upgrade and patch logic in Snyk's documentation.

Check the changes in this PR to ensure they won't cause issues with your project.

Stay secure,
The Snyk team

Note: You are seeing this because you or someone else with access to this repository has authorised
Snyk to open Fix PRs. To review the settings for this Snyk project please go to the project settings

page.

m fix: .snyk, package.json & package-lock.json to reduce

vulnerabilities -

Kuva 6. Snykin luoma vertaisarviointitiketti [23].

Edit

+1,413 -681 HEEN

Reviewers

No reviews

Assignees

No one—assign yourself

Labels

None yet

Projects

None yet

Milestone

No milestone

Notifications

«{x Unsubscribe
You're receiving notifications

because you authored the thread.

1 participant

ﬂ Lock conversation

Snyk korjaa haavoittuvuuksia kahdella tapaa: paivittdmalla ja paikkaamalla. Paivitta-

malla Snyk paivittdd haavoittuneiden pakettien versiot korjaaviin versioihin normaalisti.

Pakettien paivitetyt versiot eivat aina ole taaksepain yhteensopivia, jolloin kehittgjien on

jarkevaa testata muutokset ennen niiden hyvaksymista. Snyk voi myds paikata haavoit-

tuneita paketteja, jos paketille ei silla hetkella I0ydy korjaavaa versiota. Paikkaukset teh-

daan takaisinsovitusmenetelmalla, jossa paketin uusimpaan versioon tehdaan ongelman
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korjaava muutos, joka sen jalkeen asetetaan paketin vanhempaan versioon. Paikkauk-
sien luomisesta ja testaamisesta vastaavat Snykin tietoturvainsindérit, ja niitd luodaan

vain tarpeen mukaan korkean riskitason haavoittuvuuksia varten. [24.]

Snyk |&hettda oletuksena kayttajalle ilmoituksia hakemistojen haavoittuvuuksista sdhko-
postitse. Raportti listaa kaikista projekteista I16ytyneet haavoittuvuudet ja niiden vakavuu-
den. Sahkodpostista on myds suora linkki web-sovellukseen, josta kayttajat voivat avata
uuden korjaavan vertaisarvioinnin Githubiin. Kuvassa 7 on esimerkki Snykin lahetta-

masta sahkopostista.

jamiamikko's weekly report

16th of January - 23rd of January 2019

Status of all 4 active projects

1912

total dependencies

known vulnerabilities

R
Review the status of your projects on your dashboard. View on Snyk

3 recently vulnerable projects

o jamiamikko/sssf-weekly-3:package.json
Prototype Pollution

[I7} Time of Check Time of Use (TOCTOU)

[l jamiamikko/sssf-weekly-5:package.json
Prototype Pollution

Regular Expression Denial of Service (DoS)

[I7} Time of Check Time of Use (TOCTOU)

Prototype Pollution

[ jamiamikko/sssf-weekly-2:package.json
JI7) Time of Check Time of Use (TOCTOU)
View all

If you have any questions, we're happy to help.

Stay secure!
The Snyk team

¥y

Follow Snyk on Twitter

Snyk Ltd
1 Mark Square, London EC2A 4EG

Kuva 7. Snyk-projektien sahkdpostiraportti [25].
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Kayttajat voivat myds kayttdad Snykin omaa komentorivitydkalua analysoidakseen ympa-
ristdja paikallisesti. Npm auditin tavoin komentorivityokalu vertaa sovelluksen ymparistoa
haavoittuvuustietokantaa vasten, tulostaa raportin komentoriville ja ohjeistaa haavoittu-
vuuksien korjaamisessa. Ajamalla komennon snyk test komentorivityokalu analysoi ha-
kemiston ohjelmointiympariston ja tulostaa raportin komentoriville. Npm auditiin verrat-
tuna Snykin tulostama raportti on kuitenkin paljon selkedmpi ja yksityiskohtaisempi. Snyk
esimerkiksi ilmaisee pakettien riippuvuudet haavoittuneisiin paketteihin erikseen. Kay-
tanndssa tama tarkoittaa sita, ettd jos kaksi Node.js-pakettia ovat riippuvaisia samasta
haavoittuneesta paketista, Snyk ilmaisee sen raportissa yhtena haavoittuneena paket-
tina, jolla on kaksi haavoittunutta polkua. Npm audit ilmaisee polut omina haavoittuvuuk-
sinaan, joka ilmaistaisiin tassa tapauksessa kahtena haavoittuvuutena. [22.] Kuva 8 il-

maisee esimerkin Snyk-komentorivitydkalun tulostamasta raportista.

X High severity vulnerability found in handlebars
Description: Prototype Pollution
Info: https://snyk.io/vuln/SNYK-JS-HANDLEBARS-173692
Introduced through: express-handlebars@3.0.0
From: express-handlebars@3.0.0 > handlebars@4.0.11
Remediation:
Your dependencies are out of date, otherwise you would be using a newer version of handlebars.
Try deleting node_modules, reinstalling and running “snyk test’ again. If the problem persists, one of your depe
ndencies may be bundling outdated modules.

Organisation: jamiamikko

Package manager: npm

Target file: package-lock. json

Open source: no

Project path: /Users/jamiamikko/Git/sssf-weekly-5
Local Snyk policy: found

Tested 843 dependencies for known vulnerabilities, found 4 vulnerabilities, 39 vulnerable paths.

Run “snyk wizard® to address these issues.

Kuva 8. Esimerkki Snyk-komentorivityékalun tulostamasta raportista [26].

Ajamalla komentorivilla komennon snyk wizard tyokalu pyrkii korjaamaan haavoittuvuu-
det yksitellen. Kayttajan voi valita, korjataanko haavoittuvuus paivittamalla vai paikkaa-
malla vai jatetddnkd ongelma toistaiseksi korjaamatta. Komentorivitydkalu osaa myos
varoittaa kayttajaa, jos paketin paivitys ei ole taaksepain yhteensopiva tai korjaavaa ver-
siota ei ole saatavilla. Kuva 9 ilmaisee, miten Snyk-komentorivitydkalun korjausprosessi

tapahtuu.
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jamiamikko@Mikko-MBP-5 sssf-weekly-5 (snyk-test) $ snyk wizard
Snyk's wizard will:

* Enumerate your local dependencies and query Snyk's servers for vulnerabilities
* Guide you through fixing found vulnerabilities

* Create a .snyk policy file to guide snyk commands such as "test’ and "protect’
* Remember your dependencies to alert you when new vulnerabilities are disclosed

7 Do you want to revisit your existing policy [y] or only update it [N]?
Analyzing npm dependencies for /Users/jamiamikko/Git/sssf-weekly-5
Querying vulnerabilities database...
[} Tested 676 dependencies for known vulnerabilities, found 4 vulnerabilities, 8 vulnerable paths.

7 x High severity wvuln found in minimatch@2.0.10, introduced via gulp@3.9.1
Description: Regular Expression Denial of Service (DoS)
Info: https://snyk.io/vuln/npm:minimatch:20160620
From: gulp@3.9.1 > vinyl-fs@0.3.14 > glob-stream®3.1.18 > glob@4.5.3 > minimatch@2.0.10

Remediation options
potentially breaking change
Patch (modifies files locally, updates policy for “snyk protect’ runs)
Set to ignore for 3@ days (updates policy)
Skip

Kuva 9. Esimerkki Snyk-komentorivityokalun korjausprosessista [26].

Snyk.io on tyékaluna monipuolisempi kuin npm audit ja Githubin tietoturvatydkalut. Npm
auditiin verrattuna Snykin komentorivity6kalu on kayttajaystavallisempi ja antaa parem-
man kontrollin haavoittuvuuksien korjaamisessa. Npm audit ja Github ovat toimiva rat-
kaisu ymparistdjen analysointiin satunnaisesti kehityksen aikana. Snyk.io on toimivampi

vaihtoehto, kun ympariston haavoittuvuuksia halutaan monitoroida ja korjata jatkuvasti.

Renovate Bot

Renovate Bot on avoimen lahdekoodin sovellus, joka mahdollistaa pakettien paivittami-
sen automaattisesti osana versionhallintaa. Renovaten paatarkoitus ei ole etsia ohjel-
mistoymparistoista haavoittuvuuksia, vaan se pyrkii pitdmaan ymparistdjen paketit pai-
vitettyina kehittajien haluamalla tavalla. Pitamalla ohjelmiston paketit paivitettyind kehit-
tajat voivat kuitenkin edesauttaa projektien tietoturvaa. Sovellus kykenee myo6s havait-
semaan haavoittuvuuksia hakemistoista. Snykin tavoin sovellus tukee useita ohjelmoin-
tikielia, kuten Node.js, Javascript ja Python. Toisin kuin Snyk.io, Renovate Bot ei ole
selaimen kautta hallinnoitava web-sovellus. Renovate on sovellus, joka integroidaan
suoraan hakemistoon ja maaritetdan toimimaan kayttajan tarpeiden mukaisesti. Sovellus
on talla hetkellad saatavilla Githubille ja Gitlabille seka Bitbucketille. [27.]
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Renovate Botin asentaminen Github-hakemistoon onnistuu helposti Github Marketpla-
cen kautta. Sovelluksesta on saatavilla erihintaisia tilauspaketteja henkildkohtaiseen ja
organisaatioiden kayttoon. Henkilokohtainen tilaus maksaa yhden dollarin kuussa, ja sen
kayttd rajoittuu kayttajan omiin julkisiin ja yksityisiin hakemistoihin. Organisaatioille on
saatavilla kolme erilaista tilausta. Organisaatiotilausten hinnat alkavat 20 dollarista paat-
tyen 100 dollariin kuussa, riippuen organisaation koosta. Sovelluksesta on saatavilla

myds ilmaisversio, jonka kaytto rajoittuu kayttajan julkisiin hakemistoihin. [28.]

Osana asennusta kayttaja valitsee hakemistot, joihin haluaa sovelluksen integroituvan
ja myontaa samalla Renovatelle oikeudet hakemistojen lukemiseen. Asennuksen yhtey-
dessa Renovate avaa ensimmaisen vertaisarvioinnin asetusten maarittamista varten.
Asetuksia ei maaritetd selaimessa kayttoliittyman avulla kuten Snykissa, vaan ne maa-
ritetddn hakemiston juureen lisattyyn renotave.json-tiedostoon. Tiedosto luodaan auto-
maattisesti asennuksen yhteydessa, ja se sisaltda valmiiksi Renovaten perusasetukset.
Perusasetuksilla Renovate Bot analysoi hakemiston ympariston kerran tunnissa etsien
paivitysta tarvitsevia paketteja. Renovate suorittaa pakettien paivittamista Snykin tavoin
vertaisarviointitikettien avulla. Jos paketista 16ytyy uusi versio tai haavoittuvuuksia havai-

taan, avataan automaattisesti uusi vertaisarviointitiketti.

Oletuksena Renovate avaa taaksepain yhteensopivat paivitykset omiin vertaisarviointei-
hin ja taaksepain yhteensopimattomat paivitykset omiin vertaisarviointeihin. Vertaisarvi-
ointeja on jarkevaa luoda erillaan, silla taaksepain yhteensopimattomat paivitykset voivat
rikkoa sovelluksen toiminnallisuutta ja usein vaativat muutoksia Iahdekoodiin. Kuvassa

10 on esimerkki sovelluksen luomasta vertaisarvioinnista.
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Update dependency eslint-config-google to *0.12.0

WLl renovate wants to merge 1 commit into master from renovate/eslint-config-google-0.x

& Conversation 0 -O-Commits 1 & Checks 0 Files changed 2

P,

S renovate bot commented 5 days ago

This PR contains the following updates:

Package Type Update Change References

eslint-config-google dependencies minor ~0.11.0 -> "0.12.0 source

Release Notes

» google/eslint-config-google

Renovate configuration

r"1‘7' Schedule: "after 10pm every weekday,before 5am every weekday,every weekend" in timezone
Europe/Helsinki.

@ Automerge: Enabled.
g'.'p Rebasing: Whenever PR becomes conflicted, or if you modify the PR title to begin with " rebase! ".

& Ignore: Close this PR and you won't be reminded about this update again.
If you want to rebase/retry this PR, check this box

This PR has been generated by Renovate Bot. View repository job log here.

Kuva 10. Esimerkki Renovate Botin luomasta vertaisarvioinnista [23].

Npm-paketinhallintajarjestelma rajoittaa usein pakettien versionumeroita semanttisesti.
Nama ehdot perustuvat pakettien suositeltuihin versioihin, joita pakettien kehittajat ovat
niille asettaneet. Paketinhallintajarjestelma voi esimerkiksi asettaa kaytetyksi ver-
sionumeroksi #1.1.0. TAma tarkoittaa, ettd mikd tahansa paketin versio, joka on suu-
rempi kuin 1.1.0, mutta pienempi kuin 2.0.0, on sallittua kayttda. Renovate voi luoda
semanttisesti rajatuista paketeista vertaisarvioinnin, joissa ehdotetaan pakettien versioi-
den kiinnittamista sen nykyiseen kaytettyyn versioon. Kiinnittamisen jalkeen paketin ver-
sionumero pysyy aina samana, vaikka kayttaja ajaisi paivityksid ymparistoon. Esimer-
kiksi aiemmin mainittu versionumero 1.1.0 sailyisi paivityksistd huolimatta aina samana.
Kiinnittdmisesta voi olla hyotya, jos paketeilta vaaditaan aina samanlaista kayttayty-
mista. [29.]
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Renovate antaa kayttgjalle paljon vapauksia sovelluksen asetusten maarittamisessa.
Tyypillisina asetuksina kayttdja voi esimerkiksi asettaa taaksepain yhteensopivien pa-
kettien paivitykset automaattisiksi, jolloin vertaisarvioinnit eivat vaadi kayttajan hyvak-
syntaa. Vastaavasti kayttdja voi asettaa Renovaten jattamaan tiettyja paketteja koko-
naan paivittdmatta. Kayttaja voi myos esimerkiksi maarittdd Renovaten ajamaan paket-
tien analysoinnin tapahtumaan tydaikojen ulkopuolella. Esimerkkikoodi 1 havainnollis-

taa, miten edella mainitut esimerkit voidaan maaritella asetuksissa.

"extends": ["config:base"],
"assignees": ["jamiamikko"],
"automerge": true,
"major": {

"automerge": false
b
"ignoreDeps": ["nodemon"],
"schedule": [

"after 10pm every weekday",
"before S5am every weekday",
"every weekend"

1,

"timezone": "Europe/Helsinki",
"vulnerabilityAlerts": {
"labels": ["security"],
"assignees": ["jamiamikko"]
}
}

Esimerkkikoodi 1.  Esimerkki tyypillisistd asetuksista renovate.json-tiedostossa.

Kayttamalld assignees-asetusta voidaan maarittdd sovellus ilmoittamaan uusista paivi-
tyksista valituille Github-kayttajille sdhkdpostitse. Renovate bot suorittaa myos validoin-
tia kaikkiin kayttajan tekemiin muutoksiin asetuksissa. Jos asetuksissa ilmenee virheel-
listd JSON-dataa, avaa Renovate uuden Github-virhetiketin. Virhetiketit opastavat kayt-

tajaa asetusten korjaamisessa.

Haavoittuvuuksien etsimiseen sovellus hyddyntaa Githubin tietoturvahalytyksia. Kayttaja
voi muuttaa sovelluksen kayttaytymista haavoittuvuuksien iimetessa kayttamalla Reno-
vaten vulnerabilityAlerts-asetusta. Asetuksella voidaan lisata haavoittuvuuksista johtu-
neille vertaisarvioinneille leimoja tai suffikseja, joilla tiketit ovat helposti I6ydettavissa ha-
kemistosta. [30.] Renovate Bot pystyy hyodyntdmaan tietoturvahalytyksia esteettomasti

julkisissa Github-hakemistoissa. Jotta sovellus kykenee havaitsemaan haavoittuvuuksia
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yksityisessa hakemistossa, tulee kayttajan ottaa ensin tietoturvahalytykset kayttoon ha-
kemiston asetuksista. Kuvassa 11 on tietoturvahalytykset otettu kayttoon hakemiston

asetuksissa.

Data services

Use the data from your repository to power these enhanced features. If you'd like to enable the dependency
graph, vulnerability alerts, and services like it, we'll need additional permissions.

Allow GitHub to perform read-only analysis of this repository
By checking the “Allow GitHub to perform read-only analysis of this repository” checkbox, you're agreeing to GitHub's
Terms of Service and granting us permission to perform read-only analysis of this private repository.
Learn more about how we use your data.

Dependency graph
Access frc-node-env-renovate-bot’s dependencies, sub-dependencies, versions, and related repositories on
GitHub.

Vulnerability alerts
Receive alerts for known security vulnerablities found in dependencies.

Kuva 11. Tietoturvahalytykset otettuna kaytt66n Github-hakemiston asetuksissa [20].

Kun Renovate on asennettu yksittaiseen hakemistoon, se analysoi vain kyseisen hake-
miston ymparistéa. Tama tarkoittaa kaytannossa sita, ettd jos kayttaja haluaa kayttaa
sovellusta useammassa hakemistossa, tulee jokaiseen hakemistoon maarittda asetuk-
set erikseen. Usean hakemiston yksitellen hallinnoiminen voi olla epakaytanndllista or-
ganisaatiossa, jossa kehittdjat tyoskentelevat usean hakemiston kanssa samanaikai-
sesti. Tahan ongelmaan Renovate on luonut valmiiksi maaritettyja asetuksia, jotka voivat
helpottaa usean hakemiston hallinnoimista vahentamalla asetusten maarittamiseen kay-
tettya aikaa. [31.]

Kayttajat voivat myos luoda omia oletusasetuksiaan kaytettavaksi hakemistojen valilla.
Asetuksille voidaan luoda Node.js-paketti, jonka package.json-tiedostossa asetukset
ovat maaritettyna renovate-config-avaimen taakse. Taman jalkeen paketti julkaistaan
npm-rekisteriin, mista sita voidaan kayttaa laajentamaan eri hakemistojen Renovate-
asetuksia. [31.] Esimerkkikoodi 2 havainnollistaa, miten asetukset voidaan maaritella

Node.js-paketissa.
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"name": "renovate-config-jamiamikko",
"version": "0.0.1",
"description": "My default configuration for Renovate projects.",
"renovate-config": {
"default": {
"extends": ["config:base"],
"assignees": ["jamiamikko"],
"automerge": true,
"major": {
"automerge": false
b
"ignoreDeps": ["nodemon"],
"schedule": [

"after 10pm every weekday",
"before S5am every weekday",
"every weekend"

I

"timezone": "Europe/Helsinki",

"vulnerabilityAlerts": {
"labels": ["security"],
"assignees": ["jamiamikko"]

}

Esimerkkikoodi 2. Renovate-projektin oletusasetukset Node.js-pakettina.

Kayttaja voi myds vaihtoehtoisesti luoda omille Renovate-asetuksilleen oman Github-
hakemiston, jonka juureen asetetaan renovate.json-tiedosto yleisille asetuksille [31].
Kayttajat voivat esimerkiksi luoda omaan kayttoonsa uuden hakemiston nimeltd my-re-
novate-config, joka sisaltdd vain renovate.json-tiedoston esimerkkikoodin 1 asetusten
mukaisesti. Taman jalkeen asetuksia voidaan kayttda muissa hakemistoissa laajenta-

malla esimerkkikoodin 3 mukaisesti.

{

"extends": ["github>jamiamikko/my-renovate-config"]

}

Esimerkkikoodi 3.  Asetuksia laajennettuna Github-hakemistosta.

Renovate Bot on toimiva tyOkalu yksittaisille kehittajille ja organisaatioille, jotka haluavat
pitda projektiensa paketit paivitettyina ja turvallisina. Renovate Bot antaa kayttajille pal-
jon toiminallisuutta pienessa paketissa. Sovelluksella ei ole varsinaisesti kayttoliittymaa
tai omaa komentorivitydkalua kuten Snykilld. Renovate on kuitenkin onnistunut taysin
eristamaan sovelluksen toimimaan yhteistydssa versionhallinnan kanssa, jolloin ulko-
puoliset komponentit jdavat tarpeettomiksi. Sovelluksen kaytté vaatii kuitenkin laajem-

paa ymmarrysta ohjelmistoymparistoista, versionhallinnasta ja JSON-tiedostomuodosta.
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Sovellus onkin selvasti suunnattu kehittajille, kun taas Snyk.io helpolla kayttéliittymallaan

soveltuu laajemmalle kayttajakunnalle.

6 Sovellusprojektien haavoittuvuuksien kartoitus

6.1 Asiakastyon suunnittelu ja tyokalut

Merkittdva osa asiakkaan Github-organisaation hakemistoista kayttdad Node.js-ymparis-
tdja tuomaan sovelluksiin ominaisuuksia ja tehostamaan projektien kehitys- ja julkai-
suprosesseja. Koska Node.js-ymparistdjen haavoittuvuudet ovat jatkuva puheenaihe,
asiakas oli kiinnostunut organisaation sovellusprojektien tietoturvasta. Insin66rityon tar-
koituksena oli kartoittaa projektien Github-hakemistoista tunnetut haavoittuvuudet ja te-

hostaa niiden tietoturvaa tulevaisuudessa.

Ensimmainen hahmotelma projektista oli kehittaa sovellus, joka integroitaisiin yhteen tai
useampaan hakemistoon versionhallinnassa. Sovellus olisi sdanndllisesti analysoinut
hakemiston julkaisuvalmiin version Node.js-ympariston etsien tunnettuja haavoittuvuuk-
sia. Jos haavoittuvuuksia havaitaan, sovellus pysayttaisi hakemiston jatkuvan julkai-
suprosessin valiaikaisesti. Jotta jatkuvaa julkaisua voitaisiin jatkaa, tulisi kehittajien ensin
korjata hakemiston tunnetut haavoittuvuudet. Tieto 16ytyneistd haavoittuvuuksista saa-

taisiin kehittgjille sdhkdpostin tai Slackin kautta.

Tehdessani tutkimusty6ta Node.js-ymparistdjen haavoittuvuuksista ja vertaillessani saa-
tavilla olevia tyokaluja oivalsin alun perin suunnitellun sovelluksen kehittdmisen olevan
ajan hukkaa. Asiakkaan kanssa kaydyn keskustelun jalkeen paatettiin muuttaa asiakas-
tyon toteutusta vaihtamatta kuitenkaan tyon alkuperaisia tavoitteita. Projektissa paatet-
tiin hyddyntaa olemassa olevia tyokaluja analyysin suorittamiseen. Uudessa suunnitel-
massa Github-organisaation Node.js-ymparistda kayttavien hakemistojen package.json-
tiedostot kerattaisiin yhteen hakemistoon. Tiedostojen keraamisen jalkeen kaikkien ha-
kemistojen ymparistot voitaisiin analysoida asianmukaisilla tyOkaluilla. Valmiin analyysin

tulokset toimitettaisiin lopulta asiakkaalle.
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Jotta projektia voitiin jatkaa, tuli ensin paattaa tyokalu, jolla hakemistojen analysointi voi-
taisiin parhaiten toteuttaa. Snyk.io ja Renovate Bot tuntuivat parhailta vaihtoehdoilta teh-
tavan suorittamiseen niiden monipuolisuuden ansiosta. Npm audit ja Githubin tietoturva-
tyokalut eivat itsessaan pystyisi ilmaisemaan haavoittuvuuksia tavalla, joka tekisi ana-
lyysista tarpeeksi sujuvaa. Valinta osui lopulta Renovate Bot -tydkaluun. Renovate Bot
valittiin sen yksinkertaisuuden, joustavuuden ja luotettavuuden ansiosta. Tydkalun hal-
linnoiminen suoraan Github-hakemistossa vaikutti paljon luontevammalta kuin Snykin
erillisessa web-sovelluksessa. Lisaksi valintaan vaikutti sovelluksen joustavuus. Reno-
vaten monipuolisilla asetuksilla sovellus voitaisiin maarittaa suorittamaan analyysi juuri
halutulla tavalla. Tydkalua oli my6s aiemmin kdytetty Franticin suurimman asiakkaan Git-
hub-hakemistoissa, joissa se oli todettu toimivaksi tyokaluksi pitam&an projektien paketit

paivitettyina ja turvallisina.

6.2 Tiedostojen kopiointi ja analyysi

Ensimmainen haaste projektin toteutuksessa oli ratkaista, kuinka kaikkien Franticin Git-
hub-hakemistojen Node.js-ymparistdja kuvaavat tiedostot voitaisiin helposti kopioida yh-
teen hakemistoon. Franticin Github-organisaatioissa on yli 450 hakemistoa, joten hake-
mistojen kasin kopioiminen ei olisi kannattanut. Potentiaalinen ratkaisu ongelmaan oli
ajaa komentorivilla komentosarjoja, jotka etsivat paikallisista hakemistoista tarvittavat

tiedostot ja kopioisivat ne lopulta uuteen hakemistoon.

Jotta Renovate Bot voisi analysoida projektien paketit, oli valttdmatdnta kopioida vahin-
tédan jokaisen hakemiston package.json-tiedosto. Renovate Bot ei tarvitse pakettien ana-
lysointiin package-lock.json-tiedostoa. Tiedosto kuitenkin antaa tarkan kuvauksen hake-
miston Node.js-ymparistosta ja pakettien riippuvuuksista, joten totesin sen kopioimisen
kannattavan, jos tiedosto vain olisi saatavilla. Komentosarjan tuli myos luoda jokaiselle
tiedostolle oma kansio hakemiston nimelld, jotta se olisi myohemmin helposti tunnistet-
tavissa. Komentosarjat ajettiin macOS-kayttdjarjestelman Unix-pohjaisella komentorivi-
tyokalulla. Useiden kokeilujen jalkeen paadyin esimerkkikoodin 4 mukaiseen komento-

sarjaan.
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find repositories -maxdepth 2 -name "package*.json" -exec cp --parents {}
testCopy \;

Esimerkkikoodi 4. Komentosarja tiedostojen kopioimiseen paikallisesti.

Komentosarja suoritti paikallisten tiedostojen kopioinnin sujuvasti. Ongelmaksi muodos-
tui kuitenkin se, etta kaikkien yli 450 hakemiston tulisi olla paikallisesti kopioituna kaytta-
jan tydasemalle, jotta tiedostot saataisiin kopioitua. Hakemistojen yksitellen lataaminen
Githubista kasin veisi niin paljon aikaa, ettei se olisi kannattanut. Ratkaisuna ongelmaan
paatin hyddyntaa Githubin omaa ohjelmointirajapintaa. Se mahdollistaa informaation ha-
kemisen suoraan Githubista http-kutsujen avulla. Kutsuja rajapintaan voitaisiin myds Kkir-
joittaa komentosarjoina komentoriville. Prosessia helpottaakseni paatin kuitenkin kehit-
taa projektia varten Node.js-sovelluksen tiedostojen hakemiseen. Sovellus ajettaisiin in-

dex.js-tiedostossa, joka sijaitsisi uuden hakemiston juuressa.

Tietoa haettaessa rajapinnasta Github vaatii kayttdjan tunnistuksen. Githubin asetuk-
sissa kayttajat voivat luoda itselleen henkilokohtaisia tunnisteavaimia, jotka toimivat tun-
nisteena http-kutsuissa. Tunnisteavain on numerosarja, joka liitetaan parametrina osaksi
kutsua. Tunnisteavainta voidaan myos kayttaa tunnistukseen tietoa haettaessa Github-
organisaatioista, edellyttaen etta kayttaja on organisaation jasen. Tunnisteavaimelle voi-
daan maarittda Githubin asetuksissa oikeuksia sen kayttétarkoituksen mukaisesti. Ha-
kemistojen ja niiden tiedostojen hakemiseen tunnisteavaimelle riitti kaikki hakemistoihin
littyvat oikeudet. Kuva 12 havainnollistaa, miten uusi henkilokohtainen tunnisteavain luo-

daan ja kuinka tarvittavia oikeuksia voidaan maarittaa.
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New personal access token

Personal access tokens function like ordinary OAuth access tokens. They can be used instead of a password for
Git over HTTPS, or can be used to authenticate to the APl over Basic Authentication.

Token description
Accessing organisation repositories and files.

What's this token for?

Select scopes

Scopes define the access for personal tokens. Read more about OAuth scopes.

repo Full control of private repositories
repo:status Access commit status
repo_deployment Access deployment status
public_repo Access public repositories
repo:invite Access repository invitations
admin:org Full control of orgs and teams
write:org Read and write org and team membership

Kuva 12. Githubin tunnisteavain, jolla on taydet oikeudet hakemistoihin [32].

Node.js-sovellus kaytti kolmea npm-rekisteristd asennettua Node.js-pakettia apunaan
tiedostojen hakemiseen: dotenv, SuperAgent ja chalk. Dotenv on riippumaton Node.js-
paketti, jonka avulla kayttajat voivat helposti luoda ymparistdomuuttujia kaytettavaksi
Node.js:n tapahtumasilmukkaan. Yleisesti ymparistomuuttujiin asetetaan informaatiota,
jota ei haluta paljastaa muun maailman nahtavaksi. Tamankaltaista informaatiota ovat
esimerkiksi rajapintakutsuissa kaytetyt tunnisteavaimet. SuperAgent on http-kutsujen te-
kemiseen tarkoitettu Node.js-kirjasto. Paketin kayttd sovelluksessa ei ollut valttdmatonta,
silld Node.js sisdltaa oletuksena oman ohjelmointirajapinnan http-metodeille. Totesin
kuitenkin kutsujen tekemisen SuperAgentilla sujuvaksi, joten paatin kayttaa sitd sovel-
luksessa. Chalk on Node.js-paketti, joka mahdollistaa varikkaiden viestien tulostamisen
komentoriville. Chalk-paketti ei ole tiedon hakemisen kannalta valttamatén, mutta se pa-
rantaa sovelluksen kayttokokemusta ilmaisemalla sovelluksen kulkua komentorivilla va-

rikkailla viesteilla.

Dotenv-paketti lukee kayttajan maarittdmia ymparistomuuttujia hakemiston juureen lisa-
tystd .env-tiedostosta. Tahan tiedostoon oli sovelluksessa maaritetty muuttuja GIT-
HUB_AT, jonka arvona oli Githubissa luotu tunnisteavain rajapintakutsuja varten. Sovel-
luksen kaynnistyessa tunnisteavain oli valittomasti saatavilla globaalin Process-objektin
kautta. Sen avulla tunnisteavain voitiin asettaa rajapintakutsuun tunnistusta varten muo-

dossa process.env.GITHUB_AT.
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Npm-rekisteristd asennettujen pakettien liséksi sovellus kaytti Node.js-ymparistoon si-
sdanrakennettua File System -moduulia. Moduuli sisaltda ohjelmointirajanpinnan kansi-
oiden ja tiedostojen hallinnoimiseen Node.js-sovelluksissa. Moduulin tarkoitus sovelluk-
sessa oli luoda kopioiduille hakemistoille uudet kansiot ja luoda uudestaan

package.json- ja package-lock-tiedostot kansioiden alle.

Ensimmaiseksi sovellus haki Githubin rajapinnasta kaikki Franticin organisaation alla
olevat hakemistot. Naista yli 450 hakemistosta rajapinta kykeni kuitenkin kerralla hake-
maan vain 100. TAma johtui siita, ettd Github pyrkii edistdmaan palvelintensa toimintaa
rajoittamalla rajapinnan palauttaman datan maaraa. Tasta syysta rajapintaan jouduttiin
tekema&an useita kutsuja, jotta kaikki hakemistot saatiin varmasti listattua. Rajapinnasta
saadun datan pohjalta luotiin sovelluksen muistiin lista, joka sisalsi kaikkien hakemisto-

jen nimet.

Jokaisesta listatusta hakemiston nimesta tehtiin kaksi uutta kutsua rajapintaan. Ensim-
mainen kutsu haki hakemiston juuresta package-json-tiedoston, ja toinen kutsu yritti ha-
kea hakemiston package-lock.json-tiedoston, jos tiedosto oli saatavilla. Rajapinnan pa-
lauttamasta datasta muodostettiin uusi objekti, johon tallennettiin hakemiston nimi seka
tiedoston nimi ja sisaltd. Kun kaikki saatavilla olevat tiedostot oli haettu rajapinnasta,
niille luotiin File System -moduulilla uudet kansiot sovelluksen juureen frc-repositories-
kansioon. Naihin kansioihin luotiin File System -moduulilla uudestaan ymparist6a kuvaa-
vat tiedostot rajapinnasta saadun datan pohjalta. Kuva 13 visualisoi sovelluksen kulkua

ja sovelluksessa kaytetyt funktiot.
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getRepositories(url)

h 4

getReposFromuUri(url) Yes

Repositories left?

No

getPackagelson(repositories)

ImportFiles(files)

\—l

ImportFile(file)

Yes

Kuva 13. Node.js-sovelluksen kulkukaavio.

Kun hakemistojen tiedostot oli saatu kopioitua onnistuneesti, voitiin tiedostot siirtaa uu-
teen Github-hakemistoon. Sovellukselle luotiin uusi hakemisto nimelta frc-node-js-reno-
vate-bot, jonne sovellus ja kopioidut tiedostot siirrettiin versionhallintaan. Hakemiston
asetuksista kytkettiin paalle Githubin tietoturvatydkalut, jotta Renovate Bot voisi myo6-
hemmin etsia ymparistoista haavoittuvuuksia. Koska ymparistéja kuvaavat tiedostot oli-
vat alakansion frc-repositories alla, tuli tietoturvatyokaluista kytkea paalle tietoturvahaly-

tysten lisdksi my0s riippuvuuskaavio.

Kun tietoturvatyOkalut oli kytketty paalle, voitiin aloittaa Renovate Botin integroiminen
hakemistoon. Sovellukselle annettiin ensin normaalit lukuoikeudet hakemistoon. Asen-
nuksen yhteydessa luotuun renovate.json-tiedostoon laajennettiin Renovaten perusase-
tukset. Perusasetuksista yliajettiin asetukset prConcurrentLimit ja prHourlyLimit. Perus-
asetuksilla Renovate voi avata vain kaksi vertaisarviointia tunnissa ja pitda saman aikai-

sesti auki 20 vertaisarviointia. Jotta analysointi voitaisiin tehda mahdollisimman nopeasti,
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annettiin Renovatelle lupa avata vertaisarviointeja ilman rajoituksia asettamalla molem-
pien asetusten arvoksi nolla. Lopuksi asetuksiin lisattiin eritasoisille paivityksille kuvaavat
leimat, jotka helpottaisivat vertaisarviointien kategorisointia hakemistossa. Kun asetuk-
set oli maaritelty, voitiin analyysi aloittaa yhdistamalla renovate.json-tiedosto hakemiston
master-versioon. Esimerkkikoodi 5 havainnollistaa projektissa kaytetyt Renovate-ase-

tukset.

"extends": ["config:base"],
"assignees": ["mjamia"],
"vulnerabilityAlerts": {
"labels": ["vulnerability"]
by
"prConcurrentLimit": O,
"prHourlyLimit": O,
"packageRules": [
{
"updateTypes": ["major"],
"labels": ["update-major"]
b,
{
"updateTypes": ["minor"],
"labels": ["update-minor"]

"updateTypes": ["pin"],
"labels": ["update-pin"]

"updateTypes": ["patch"],
"labels": ["update-patch"]

Esimerkkikoodi 5.  Frc-node-js-renovate-bot-hakemiston Renovate Bot -asetukset.
6.3 Analyysin tulokset

Analyysista saatiin luotua 140 uutta vertaisarviointitikettia. Naista vertaisarvioinneista 62
sisalsi major-tason paivityksia paketteihin. Minor- ja patch-tason paivityksia sisalsivat 89
vertaisarviointitikettida. Vertaisarviointeja, jotka korjasivat suoranaisia haavoittuvuuksia
paketeissa, avattiin kaksi. Haavoittuneiksi paljastuivat Node.js-paketit jQuery ja
webpack-dev-server. Haavoittunut versio jQuery-paketista oli kaytdéssa yhdeksassa ha-
kemistossa ja haavoittunut webpack-dev-server-paketin versio neljassa hakemistossa.

Kuva 14 havainnollistaa, kuinka vertaisarvioinnit listautuivat Githubiin.
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Filters ~ is:pr is:open © Labels 13 =" Milestones 0

1 140 Open v 5 Closed Author ~ Projects ~ Labels ~ Milestones ~

17 Update dependency core-js to v3
#146 opened 5 days ago by renovate bot 0of 1

7 Update dependency webpack-dev-server to v3 [lLacriiy
#145 opened 9 days ago by renovate bot 0of1

1 Update dependency jquery to v3 [lLGa a
#144 opened 9 days ago by renovate bot 0 of 1

I Update react monorepo to v16 (major)

#143 opened 9 days ago by renovate bot 0of1
11 Update npm to v6
#142 opened 9 days ago by renovate bot 0of1

1 Update dependency yargs to v13 [[LE TR0 s
#141 opened 9 days ago by renovate bot 0of1

11 Update dependency whatwg-fetch to v3
#140 opened 9 days ago by renovate bot 0of1

Kuva 14. Analyysista avattuja vertaisarviointiketteja Githubissa [23].

JQuery on yleisesti kaytetty avoimen ldhdekoodin Javascript-kirjasto. NVD-tietokannan
raportti paljasti 3.0.0-versiota vanhempien versioiden paketista olevan alttiita Cross site
scripting -hyokkayksille. Cross site scripting on tietoturvahyokkays, jossa hydkkaaja
syottaa haitallista koodia verkkosivulle. Haitallinen koodi on usein Javascript-koodia,
jonka hydkkayksen uhri ajaa tietdmattdan selaimessa. Tyypillisessa Cross site scripting
-hyodkkayksessa kayttajan identiteetti voidaan varastaa esimerkiksi selaimen evasteista.
[33.] NVD-tietokannan raportin mukaan vanhat jQueryn versiot sisaltavat hyokkayksille
altistavan tietoturva-aukon kirjaston http-kutsuissa, jos kutsuun ei maariteta minka tyyp-

pista dataa palvelimelta halutaan vastaanottaa.

Webpack on tyokalu, jota kaytetaan sovelluskehityksessa Javascript-moduulien yhdista-
miseen. Webpack-dev-server-paketti on osa Webpackia, joka tarjoaa kehittajille lahde-
koodin muutoksiin reagoivan palvelimen kehitysymparistoon. NVD-tietokannan raportti
paljasti haavoittuvuuden paketin 3.1.6-versiota vanhemmissa versioissa. Haavoittuvuus
havaittiin pakettiin kuuluvassa Server.js-tiedostossa, ja se mahdollistaa hydkkaajien va-

rastaa kehittajien Iahdekoodia sovelluksista.
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Kun analyysi oli suoritettu, sen tulokset ilmoitettiin asiakkaalle. Projektin frc-node-js-re-
novate-bot-hakemisto ja sen vertaisarvioinnit jaettiin Franticin teknologiaan keskittyvalle
Slack-kanavalle asiakkaan toiveesta. Slack-kanavalta tulokset olisivat helposti kaikkien
yrityksen kehittajien nahtavilla. Kehittgjia myos kehotettiin korjaamaan kaikki analyysista
paljastuneet haavoittuvuudet ja samalla integroimaan omat hakemistonsa Renovate Bo-

tin kanssa.

Asiakas oli projektin tuloksiin tyytyvainen. Projektissa onnistuttiin tayttdmaan sen alussa
asetetut tavoitteet, vaikka alkuperaisessa suunnitelmassa ei pysytty. Analyysin tulokset
saivat myo6s aikaan keskustelua kehittajien keskuudessa, mika oli palkitsevaa. On toivot-
tavaa, ettd keskustelun lisaksi tulokset inspiroisivat kehittgjia tulevaisuudessa kiinnitta-
maan huomiota kayttamiinsa paketteihin hyddyntaen asianmukaisia tyokaluja, esimer-

kiksi Renovate Botia.

7 Yhteenveto

Insin6orityon tarkoituksena oli perehtyd Node.js-ymparistoihin ja tutkia toimintatapoja
ymparistdjen haavoittuvuuksien havaitsemiseen ja korjaamiseen. Tydssa perehdyttiin
myds DevOps-toimintamalliin ja versionhallintaan seka esiteltiin nelja eri tydkalua, joilla
haavoittuvuuksia voidaan havaita ja korjata. Tutkimustydstad saadun informaation avulla
tehtiin projekti, jossa asiakkaan suuren Github-organisaation hakemistoista kartoitettiin

ja analysointiin tietoturvahaavoittuvuudet asianmukaisia tyokaluja kayttaen.

Projektin alussa tehdyt suunnitelmat eivat lopulta sailyneet samoina. Hyvin pian projektin
alettua hylattiin ajatus oman sovelluksen rakentamisesta, silla Renovate Bot todettiin toi-
mivaksi ratkaisuksi tehtdvan suorittamiseen. Projektin tavoitteet kuitenkin sailyivat sa-
mana koko sen etenemisen ajan. Suurimpana haasteena projektissa oli hakemistojen ja
tiedostojen kopioiminen uuteen hakemistoon sujuvasti ja luotettavasti. Oman Node.js-
sovelluksen rakentaminen oli toimiva ratkaisu ongelmaan, ja sen kehittdminen teki tydsta
entistd mielenkiintoisempaa. Lisaksi paatds sovelluksen rakentamisesta kyseisella tek-
nologialla tuntui luonnolliselta, silla insin00ritydssa keskityttiin juuri Node.js-ymparistoi-
hin.
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Alussa analyysin suorittaminen suunnitellussa skaalassa tuntui hyvin kunnianhimoiselta.
Renovate Bot kuitenkin kykeni suorittamaan kaikkien hakemistojen Node.js-ymparisto-
jen analysoimisen vaivatta, kun tarkoitukseen parhaiten sopivat asetukset I0ydettiin.
Analyysista paljastuneiden haavoittuvuuksien lukumaara oli myds huojentavan vahai-
nen. Kaikkien hakemistojen analysoiminen kerralla oli toimiva ratkaisu kartoittamaan
haavoittuvuuksien nykytilanteen, mutta jatkuvana prosessina osana versionhallintaa sita
ei voida suositella. Parempi toimintatapa olisi integroida Renovate Bot yksitellen jokai-
seen hakemistoon, jossa haavoittuneet ja vanhentuneet paketit olisivat suoraan korjat-
tavissa. On myos todenndkoista, ettd integroimalla sovelluksen suoraan yksittaiseen ha-
kemistoon saadaan analyysista entista tarkempia tuloksia. Tama johtuu siita, etta suo-
raan hakemistoon integroituna sovelluksella on suora paasy kaikkiin hakemiston kansi-
oihin ja tiedostoihin, joista voi ilmetd enemman informaatiota hakemiston Node.js-ympa-
ristosta kokonaisuutena. Projektissa tehty analyysi onnistui kuitenkin tayttdamaan projek-

tin alussa asetetut tavoitteet kiitettavasti.

Analyysissa onnistuttiin kartoittamaan asiakkaan Node.js-pohjaisten sovellusprojektien
haavoittuvuudet. Kaikki Franticin hakemistot eivat kuitenkaan kayta Node.js-ymparistgja,
joten muita ohjelmointiymparistoja hyddyntavien projektien tilannetta ei kartoitettu. Tyota
oli rajattava, jotta tydmaara sailyisi jarkevissa mitoissa yhta analyysia varten. Projektissa
kaytettya ideaa usean hakemiston analysoimisesta kerralla voitaisiin hyodyntda muissa-

kin ohjelmointiymparistdissa.

Kehittdjat ovat vasta viime vuosina heranneet haavoittuvuuksien tuomien tietoturvaris-
kien vakavuuteen. Pelkastdan kiinnittdmalla huomiota ymparistdissa kaytettavien
Node.js-pakettien versioihin voidaan helposti suojata sovelluksia haavoittuvuuksilta. Pa-
kettien haavoittuvuuksien riskit eivat koske vain pakettien kayttajia, vaan myds niiden
kehittgjia. Pakettien kehittajien tulisi kayttajien tavoin kiinnittdd huomiota pakettiensa tur-
vallisuuteen ja niiden riippuvuuksiin muista paketeista. Saatavilla on tytkaluja, joilla pro-
jektien Node.js-pakettien haavoittuvuuksia voidaan kuitenkin sujuvasti havaita ja korjata.
Naita tyokaluja voidaan vaivatta ottaa osaksi DevOps-toimintamallin mukaisia jatkuvia

operaatioita ja versionhallintaa, jolloin kehittdaminen sailyy tehokkaana ja turvallisena.
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