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services have enabled integrating factories. A secure way to connect these integrations is necessary.
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Component Object Model. Microsoftin apuohjelma, joka mahdollistaa
ohjelmistojen valisen tiedonsiirron.

Distributed COM. Microsoft Windows —verkossa toimivien sovellusten
vélinen tiedonsiirtomenetelma.

Enterprise Resource Planning. Yrityksen toiminnanohjausjarjestelma.
Human Machine Interface. Kayttoliittymé kayttajén ja laitteen valilla.
Hypertext Transfer Protocol. Verkkopalveluiden ja -selainten protokolla.
Infrastructure as a Service. Pilvipalvelutyyppi, jossa infrastruktuuri on
palveluna.

Industrial Internet of Things. Teollinen esineiden internet.

Internet Of Things. Esineiden internet.

Manufacturing Execution System. Tuotannonohjausjarjestelma.

Machine to Machine. Koneiden vélinen viestint.

Object Linking and Embedding. Microsoftin kehittdmé& teknologia, joka
mahdollistaa objektien linkittdmisen ja upottamisen.

OLE for Process Control. OLE prosessin ohjaukseen.

OPC Unified Architecture.

Platform as a Service. Pilvipalvelutyyppi, jossa alusta on palveluna.
Programmable Logic Controller. Ohjelmoitava logiikka.

Transmission Control Protocol. Tiedonsiirtoprotokolla, jolla luodaan
yhteyksié tietokoneiden valille.

Software as a Service. Pilvipalvelutyyppi, jossa ohjelmisto on palveluna.
Supervisory Control And Data Acquisition. Valvomo-ohjelmisto.

Simple Object Access Protocol. Protokolla XML viestien valitykseen.



TSN Time-Sensitive Networking. Tosiaikaiset sovellukset mahdollistava IEEE
208-standardin laajennus.

XML Extensible Markup Language. Standardoitu rakenteellinen kuvauskieli.
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1 JOHDANTO

Automaatioteollisuus on suuren kehitysaskeleen &&rella uuden teollisen sukupolven saapuessa Teollinen
Internet 4.0:n my6ta. Automaation jarjestelmaintegraatiota halutaan kasvattaa vertikaalisesti ulottumaan
jokaiselle tuotannon tasolle, mutta myds horisontaalisesti laitteelta toiselle. Pilvipalvelut tuovat
mahdollisuuden jopa usean tehtaan integroinnin toisiinsa. Tahén tarvitaan tietoturvallinen tiedonsiirron

standardi.

OPC, OLE for Process Control on ollut jo useita vuosia automaatioteollisuuden viestintaprotokollana.
Silla paéastiin eroon toimittajariippuvaisista automaatiojarjestelmista seka laitevalmistajien valtavista
tyomaarista erilaisten laitekombinaatioiden ajuriviidakoista. OPC saavuttikin pian teollisuusstandardin
aseman. Siiné oli kuitenkin omat puutteensa Windows-riippuvuutensa myéta, mika johtui Microsoftin
silloisesta monopoliasemasta kayttdjarjestelmien valmistajana. Windows-riippuvuutensa ansiosta
OPC:ta pidettiin osittain epaluotettavana ja haavoittuvana protokollana. Téahan vastaus oli OPC UA,
Unified Architecture, jonka ensijulkaisu oli vuonna 2006. OPC UA:ssa on kaikki OPC:n ominaisuudet,
mutta se on myo6s alustariippumaton. Talldin voidaan toteuttaa turvallinen, avoin, skaalautuva ja

luotettava kommunikointitapa palvelimien seka asiakasohjelmien valilla.

Nykyaikainen automaatiojarjestelma on yhdistetty jokaiselta toimintatasoltaan
toiminnanohjausjarjestelmésta aina antureihin saakka pilvipalveluun. Tama4 tuo valtavan tietoturvariskin
paitsi yrityksen taloudelle, myds ty6- ja ympéristoturvallisuuteen. Tietoturva on ollut UA:n kehityksessé
mukana alusta saakka, joten se vaikuttaisi oleva yhteensopiva nykypdaivan vaatimuksiin.

Téssa  opinndytetydssa  perehdytddn  tulevaisuuden  automaatiojarjestelmiin  erityisesti
viestintaprotokollan né&kokannalta tietoturvallisuus huomioiden. Tydssd tutkitaan OPC UA:n
toteutustapaa seké kayttotarkoitusta ja késitellaan niité tietoturvan ndkokulmasta. Tutkitaan myos UA:n
toimintamalleja erilaisia tietoturvauhkia vastaan sekd OPC UA:n kdyttdmista pilvipalveluissa. Tydssé
kaytettiin 1ahteind dokumentteja OPC-saation méaérittelyistd, erityisesti turvallisuusasioita kasittelevaa
2. 0saa. Lahteind toimivat myds muut raportit OPC UA:sta seké eri valmistajien ja asiantuntijoiden

internet-sivut.



2 TEOLLISUUDEN JARJESTELMATASOT

Joustavien ja avointen tuotantoautomaatiojarjestelmien merkitys kasvaa voimakkaasti yritysten
tavoitellessa entistd kannattavampaa liiketoimintaa. Tuotantoketjua integroidaan siirtdmalld dataa
tuotantolaitteiden ja toiminnanohjausjarjestelmien valilla. Yritykset haluavat yh& enemman
reaaliaikaista tietoa tuotantonsa tilasta, mutta myds siirtdd tietoa suoraan tuotantolaitteiden
ohjausjarjestelmiin sekd mittausdataa kenttatasolta analysoitavaksi. Liikenndinti tuotantoketjun eri
tasojen vélilla vaatii standardoidun tiedonsiirtoprotokollan, joka helpottaa my6s pienempien yritysten
integraatiota. Kuvassa 1 on esitetty teollisuuden jarjestelméatasot eli automaatiopyramidi, mité

integroidaan seka vertikaalisesti, ettd horisontaalisesti.

2.1 Anturit ja toimilaitteet

Alimmalla tasolla kuvan 1 automaatiopyramidissa ovat anturit ja toimilaitteet. Ndama ovat yksittéisié
laitteita, jotka liitetddn kenttédvaylaan. Kenttavaylalla esiintyy vield vanhempiakin ratkaisuja, kuten
Fieldbus seka Profibus. Myo6s kenttavaylassa on alkanut yleistymé&an kommunikointiprotokolla OPC
UA, jonka avulla anturit voivat kommunikoida suoraan tuotantopyramidin ylemmille tasoille. Tasta

johtuen kuvassa 1 esitetyn automaatiopyramidin eri tasojen rajat alkavat haipymaan. (Pyyskanen)

22 PLC

PLC eli ohjelmoitavat logiikat tai joissain tapauksissa PC-pohjaiset ohjaimet muodostavat
ohjausjérjestelméatason. Talt4 tasolta ohjataan alemman tason toimilaitteita ylempien tasojen reseptien

mukaan seka luetaan antureiden tietoa ja vélitetadn se edelleen ylemmille tasoille. (Pyyskanen)

2.3 SCADA

SCADA-jarjestelmé& on prosessin tai tuotannon valvontaohjelmisto, jota voidaan kayttaa paikallisesti tai
myds etdnd. SCADA-jarjestelma kommunikoi eri laitteiden ohjausjarjestelmien kanssa ja esittaa tiedot
graafisesti nayttopaatteilla. Niiltd valvotaan prosessien kéayttaytymistd, tehdaan ohjauksia seka seurataan

trenditietoja. Myos kaikki halytystiedot valittyvat SCADA:an. (Inductive automation, 2018)



24 MES

MES-jarjestelmét eli tuotannonohjausjarjestelmét ovat lyhyen aikavélin tuotannonohjaukseen seka -
suunnitteluun soveltuvia jarjestelmiad. Tuotannonohjausjérjestelmé saa toiminnanohjaustasolta tilaukset,
joiden valmistusjarjestystd MES-jarjestelma voi optimoida ja siirtdd ne tuotantoon. Tuotannosta keratédan

takaisin tietoja tuotantoméaristd, laadunvalvonnasta seka raaka-aineiden kulutuksesta. (Pyyskénen)

25 ERP

Toiminnanohjaustaso, eli ERP on korkein taso kuvan 1 automaatiopyramidissa. ERP-tasolla kasitellaan
yrityksen hallinnoimiseen ja johtamiseen liittyvat asiat. N&itd ovat esimerkiksi varaston hallinta,
tilaustenhallinta, henkiléstosuunnittelu, laadunhallinta, laskutus sek& asiakastiedot. Myods ERP-tasolle

siirtyy dataa tuotannosta. (Pyyskéanen)
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KUVA 1. Teollisuuden jarjestelmétasojen eli automaatiopyramidin tiedonkulkumalli (mukaillen
Microsoft Azure)



2.6 Pilvipalvelut

Tehostaakseen IT-resurssejaan yritykset ovat alkaneet kdyttdd perinteisen palvelinhuoneen sijaan
pilvipalveluita. Pilvialustat ovat palveluiden tarjoajia, joiden palvelut voidaan ostaa internetin yli.
Sisaltonad palveluissa voivat olla palvelimet, tallennustilat, tietokannat, ohjelmistot sek& analytiikat.

Hinnoittelu perustuu yleensd minuutti-, tunti- tai kuukausiveloitukseen. (Microsoft Azure)

2.6.1 Pilvipalveluiden edut

Pilvipalveluiden ostaminen ulkopuoliselta toimijalta véhentdd padomakustannuksia, sekd kiinteité
kuluja kuvan 2 osoittamalla tavalla. Palvelimia ja tallennustilaa ei tarvitse hankkia yrityksen kasvaessa
lisdd, jolloin valtytadn monimutkaisilta ratkaisuilta. Palvelinhuoneet myds tarvitsevat ymparivuotisen
jaahdytyksen, sahkonkulutuksen seka huolto- ja yllapitotydn. Pilvipalvelua voidaan mukauttaa erittdin
nopeasti yrityksen tarpeen mukaan. Talloin ei tarvitse investoida kauas tulevaisuuteen, mika olisi taas
pois yrityksen muista hankinnoista. Ohjelmistojen sekd laitteistojen péivitys- ja Kkorjaustoista
aiheutuneet tuotantokatkokset ovat kalliita yrityksille. Pilvipalveluiden ansiosta katkoksia ei esiinny sen
toiminta-alueen osalta. Pilvipalveluiden tarjoajilla on my6s nopeasti kehittyvien laitteiden viimeisin
teknologia seka ajan tasalla oleva asiantuntijuus tietoturva-asioissa. Kuten kuvasta 2 voidaan havaita,
suorat kustannukset ovat hieman suuremmat pilvipalveluissa, mutta epasuorat kulut jaadvat huomattavasti
pienemmiksi perinteiseen palvelininfrastruktuuriin verrattuna. Pilvipalveluissa kayttdjien tiedot ovat
myds turvassa toisessa sijainnissa, jolloin kayttajan laitteen rikkoontuminen ei hévita térkeita tietoja.
Lisaksi tallennustila on varmuuskopioitu ja hajautettu usealle eri palvelimelle. (Karimi, 2018)
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KUVA 2. Pilvipalveluiden taloudelliset edut (mukaillen Karimi, 2018)

Pilvipalvelut ovat ratkaisu monimutkaisesti kehittyvaan liiketoimintaymparistoon. Ne skaalautuvat
valittdmasti yrityksen tarpeeseen paitsi kasvussa, mutta myds palvelintarpeen vdhentyessé ja nain
saadaan aikaan sééstoja. Yritykset hyotyvat myods mahdollisuudesta ottaa kaytt6on uusia palveluita
nopeasti ja helposti, mitkd skaalautuvat my0ds tarpeen mukaan kuvan 3 mukaisesti. Perinteisessé
palvelininfrassa yritykselle tulee suuret pddomakustannukset palvelinten hankinnassa ja varallisuutta on
koko ajan liikaa sidottu palvelinlaitteistoon. Mikéli todellinen tarve ylittda palvelinkapasiteetin, on yritys
kykenemattn palvelemaan asiakkaitaan ja ollaan taas tilanteessa, jossa joudutaan suuriin investointeihin.
Todellisen tarpeen mukaan toteutuvassa pilvipalvelimessa investointi ikdan kuin jakaantuu suuremmalle
aikavélille eikd siitd koidu yritykselle korkokuluja. Pilvipalvelut mahdollistavat myds kokeilun
erilaisille ratkaisuille ja palveluille. Palvelussa voi rohkeasti kokeilla uuden palvelun toimivuutta ilman
lisdinvestointeja ja sen osoittautuessa toimivaksi, voidaan palvelimet skaalauttaa valittémasti
vastaamaan tarvetta uudelle palvelulle. Mikéli kokeilu osoittautuu epaonnistuneeksi, voidaan se vain

hylata ja sulkea pilvipalvelinpalveluista. (Lassila, 2019)
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KUVA 3. Pilvipalveluiden edut yrityksille (mukaillen Lassila, 2019)

2.6.2 Pilvipalveluiden tyypit

Pilvipalveluita on tarjolla useita eri tyyppeja, jolloin jokaiselle yritykselle 16ytyy tarpeeseen sopiva

palvelu. Pilvipalvelun arkkitehtuurin tyyppeja ovat julkinen, paikallinen sekd naiden yhdistelma.



Julkisessa pilvessd palveluita sekd laitteita yllapitdd ja omistaa kolmas osapuoli, kuten esimerkiksi
Microsoft Azure, AWS ja Google. Paikallisissa palvelimissa kaikki yrityksen itsensd tarjoamat
palvelinpalvelut ovat vain yrityksen omassa kaytossd. Hybridi-palvelussa kummatkin edelld mainitut
ovat kdyt0ssd ja ne osaavat myds hyoddyntéd toisiaan. Julkisten pilvipalveluiden tarjoamat palvelut
voidaan jakaa kolmeen eri malliin, joita ovat infrastruktuuri palveluna laaS, sovellusalusta palveluna
PaaS sekd ohjelmisto palveluna SaaS. Paikallisessa palvelimessa yrityksen vastuulla on koko
palvelinketjun hoitaminen. Alla olevassa kuvassa 4 on havainnollistettu vastuualueiden jakaantuminen

eri palvelutyyppien vélilla. (Microsoft Azure)
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KUVA 4. Eri pilvipalvelumallien vastuualueet (mukaillen Lassila, 2019)

laaS, infrastruktuuri palveluna on kuvan 5 alimman tason pilvipalvelu, jossa palveluntarjoaja tarjoaa
asiakkaalleen virtualisoituja palvelimen resursseja. Kéyttdja voi asentaa haluamansa kayttojarjestelman
ja sovellukset palvelimelleen. Palveluntarjoaja yllapitaa laitteita, joita yritys kéayttaa virtuaalisena

palvelimenaan. Sen etuja ovat pddomakustannusten pienentdminen laitteiston osalta seké palvelun koon
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mukautuvuus tarpeen mukaan. Téllainen ratkaisu toimii parhaiten yritykselle, jolla on korkea
tietotekninen osaaminen seké halu mukauttaa palvelintaan omiin tarpeisiinsa sopivaksi. Tdma ratkaisu

vaatii yritykseltd tyépanosta myos palvelun yllapitoon seka tietoturva-asioihin. (Solomon, 2018)

PaaS, sovellusalusta palveluna on viety hieman laaS:ia pidemmélle. Laitteiston liséksi
palveluntarjoajalta tulee valmiit tyokalut sovelluksen toteuttamiseksi. Yleisimmin PaaS soveltuu
parhaiten yrityksille, jotka testaavat ja kehittavéat pilviratkaisuja tietyille ohjelmistoille. N&in yritykset
voivat vain siirtdd sovelluksensa ostetulle alustalle. Palveluntarjoaja yllapitad kéyttdjarjestelmad ja
lisdohjelmistoja, jolloin ostaja huolehtii vain sovelluksensa yllapidosta. Yrityksen ei tarvitse huolehtia

laitteistonsa tai ohjelmistojensa hankinnoista ja paivityksista. (Solomon, 2018)

SaaS, ohjelmisto palveluna on sovellus, jossa palveluntarjoaja tarjoaa myos ohjelmiston internetin yli
esimerkiksi selaimella kéytettdvaksi. Tassé palvelussa palveluntarjoajan vastuulla on koko pilvipalvelun
yllapito, jolloin ostajayritykselle jaa pelkéastaan palvelun kéayttd. Tamé ratkaisu sopii erityisesti
pienemmille yrityksille, joilla ei ole erikseen 1T-henkilstdd eik&d ymmérrysta tietoturva-asioista. SaaS:n
etuina ovat nopea skaalautuvuus jokaisella osa-alueella. T&llgin yritys maksaa vain siitd, mitd se tarvitsee
kuvan 3 oranssia kuvaajaa seuraten. Palvelun kayttoon tarvitaan vain verkkoyhteys ja internetselain.
(Solomon, 2018)

Sovellus
OS ja sovellusalusta Loppukayttajat
Palvelintila

OS ja sovellusalusta

Palvelintila Sovelluskehiﬂc‘:‘:jai

Palvelintila IT-asiantuntijat

KUVA 5. Pilvipalveluiden palvelutyypit (mukaillen Fu, 2017)
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3 OPCUA

Automaation tiedonsiirrossa on jo vuosikymmenia kaytetty OPC-tiedonsiirtoprotokollaa, jonka avulla
on voitu lukea mittaustietoja muihin kuvan 1 automaatiopyramidin jarjestelmiin. OPC:ta hyédyntden
saadaan erilaisia tilatietoja, halytys- seka tapahtumaviesteja, joita voidaan hyddynt&d kunnossapidossa
sekd tuotantoprosessin reaaliaikaisessa seurannassa my®s ERP- ja MES-jdrjestelmissa. OPC:n
jaljempéna esitettyjen ongelmien vuoksi siitd on kehitetty myds uudempi versio OPC UA, jota ollaan
ottamassa yleisesti kayttoon automaatiojarjestelmissa. OPC UA:n avulla voidaan liittaa tietoturvallisesti

eri valmistajien tuotteet ja jarjestelmaét toisiinsa. (Prosys)

3.1 OPC:n historia

1990-luvulla oli markkinoilla monen automaatiojarjestelmia ja vaylaratkaisuja toimittavien yritysten
tuotteita. Naistd jokainen vaati oman ajurinsa jarjestelmaa tukeville laitteille. Ohjelmistotoimittajien
tuodessa uusia automaatio-ohjelmia myyntiin, joutuivat he tekemaan ajureita sadoittain eri jarjestelmien
laitteille. Ajureiden valmistaminen tyOllisti yrityksid valtavasti eikd muulle kehitystyélle jaanyt
riittdvasti aikaa. Muutamat automaatioalan yritykset perustivat OPC-ty0ryhman selvittddkseen keinoja
paésta eroon ajureiden ylityollistavasta vaikutuksesta. Mukana tyéryhmassa oli myds Microsoftin
edustaja antamassa teknistd tukea tuolloisen monopoliasemansa vuoksi tietokoneiden
kayttojarjestelmissd. Microsoftilla oli valmiiksi COM- ja DCOM-teknologiat tiedon jakamiseen
tietokoneiden ja Windows-kayttojarjestelmien vélilla. Samaan aikaan tietokoneet halpenivat ja jotkin
yritykset halusivatkin Windows-pohjaisia tietokoneita automaatioteollisuuteen kalliiden ohjelmoitavien
logiikoiden tilalle. OPC-tyéryhman olikin luontevaa kéyttdd olemassa olevaa teknologiaa OPC:n

tiedonsiirtoprotokollaksi. (OPCConnect)

OPC-ty6ryhmaé perusti voittoa tavoittelemattoman ja riippumattoman OPC-s&ation, johon liittyivat pian
lahes kaikki automaatioalan toimittajat. S&ation tehtdvana on muokata madrittelyitd puolueettomasti
yritysten toiveiden mukaisiksi seké luoda ja yllapitaa teknisia tietoja. Se myds tukee jaseniadn OPC:n
kaytossd. Saatio on laatinut testauskdytdnnon, jolla varmistetaan OPC-sertifioitujen laitteiden

yhteensopivuus. (OPC Foundation)

Vuoden 1996 julkaisun jilkeen OPC on ollut yksi kéytetyimmistda kommunikointitavoista

automaatioalalla. Siitd muodostui vallankumouksellinen teknologia automaatioalalla. Mik& tahansa
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Microsoftin COM:ia tukeva ohjelma pystyi kommunikoimaan antureiden seka toimilaitteiden kanssa
kuvan 6 osoittamalla tavalla, eika ajureiden kehitys en&a vienyt sovelluskehittdjien kaikkea tyoaikaa.
OPC mahdollisti kaiken teollisuudessa kulkevan tiedonsiirron OPC-yhteensopivien laitteiden valilla.
N&ma asiat yhdessa auttoivat tietokoneiden tuloa automaatioteollisuuteen. Vuosien aikana OPC on
kehittynyt erilaisiin protokolliin, kuten esimerkiksi Data Access, Alarms & Events sekd Data eXchange.
Néistd kaytetddn usein yhteisnimitystd OPC Classic. OPC voi toimia joko pollaavana, jolloin
asiakasohjelma pyytéé tietoa palvelimelta tai tapahtumapohjaisena, jolloin palvelin l&hettédd tiedot

asiakasohjelmalle muutoksen tapahtuessa. (Novotek)

OPC
asiakasohjelma

OPC
palvelin

ohjain
KUVA 6. OPC:n toimintamalli (mukaillen Novotek)

OPC:ta kaytettiin monilla teollisuuden aloilla useisiin kayttotarkoituksiin. OPC Classicilla oli kuitenkin
rajoituksensa sen Windows-riippuvuudesta johtuen. Kaikkien OPC:ta hyddyntévien laitteiden téytyiolla
Windows-pohjaisia, jolloin sen luotettavuus seka turvallisuus oli kyseenalaista. OPC UA oli téhén
ratkaisu, minka ensijulkaisu oli vuonna 2006. Siina oli kaikki OPC Classicin ominaisuudet, mutta se oli
myds alustariippumaton kuten kuva 7 osoittaa. Talléin voitiin toteuttaa turvallinen, avoin ja luotettava

kommunikointitapa palvelimien seké asiakasohjelmien valilla. (National Instruments, 2017)
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OPC Classic OPC UA
N L A
By . | . A E&
- e «

KUVA 7. OPC Classicin ja OPC UA:n alustariippuvuuserot (mukaillen National Instruments, 2017)

3.2 OPCUA

OPC UA on ensimmdinen menetelma tiedonsiirtoon, mitd voidaan kdyttdd jokaisessa ymparistossa
l&pdisten palomuurit sek& muut tietoturvaesteet. Se on suunniteltu tietokantojen, ERP-jarjestelmien,
analytiikkatyokalujen sek& muiden tietojarjestelmien ympdristoihin. N&issa ymparistdissa anturit,
kenttdlaitteet, kytkimet sekd muut valvontajarjestelmien laitteet kommunikoivat keskendén
pilvipalvelun valityksellda. Talloin OPC UA:lla voidaan toteuttaa tiedonsiirtomenetelmé koko
tuotantopyramidin jokaiselle osa-alueelle kuten kuvassa 1. OPC UA hydédyntaa skaalautuvuutta seké
alykéstd tiedonsiirtomallia  tuottaakseen  mahdollisimman pienen tietom&ardn avoimeen
palvelinsovellusten verkkoon. Sen avulla voidaan siirtdd pientd tilatietoa, mutta myos valtavaa
tietokompleksia koko tehtaan tilasta. Sitd voidaan siis hyddyntaa kaiken kokoisissa kayttokohteissa.
OPC UA:han liittdminen seka sulautetuissa- ettd yritysymparistissa on varmistettu kayttamalla
standardiliikenngintia ja salausta. UA ei madritd asiakas- tai palvelinohjelmointirajapintaa kuten kuva 8

ilmaisee. (Real Time Automation)
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OPC UA asiakassovellus OPC UA palvelinsovellus

Ohjelmointikerros Ohjelmointikerros

Siirtokerros Siirtokerros

I
I
I
Salauskerros Salauskerros i OPC UA maarittaa |
I
I
I

KUVA 8. OPC UA ei maérita asiakas- tai palvelinohjelmointirajapintaa. (mukaillen OPC Foundation,
2018)

Standardisoidun turvamallin vuoksi OPC UA voi kommunikoida minka tahansa HTTP- tai TCP-portin
vélityksella. Talléin lisdkustannuksiakaan ei koidu, kun voidaan kayttdd olemassa olevaa
tietoliikenneverkkoa. OPC UA ei ole suoraan yhteensopiva OPC Classicin kanssa, vaan se vaatii tietyn
Gateway-ohjelmiston muodostaakseen OPC UA tunnelin kuvan 9 mukaisesti. (National Instruments,
2017)

UA Proxy for UAOTrCP
0P COM DCOM OPC COM Clients HTTP/SOAP o
Client : P Server

OPC COM OPC UA
Server Client

KUVA 9. OPC Classicin ja OPC UA:n yhteensovittaminen onnistuu sovittimien avulla (mukaillen

National Instruments, 2017)
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OPC UA on taysin uusi tapa toteuttaa kommunikointi koko teollisuusautomaatioketjussa turvallisesti.
Silla voidaan toteuttaa vertikaalinen yhteys toiminnanohjausjarjestelmésta tuotannonohjaukseen ja sielta
aina lattiatason antureihin ja toimilaitteisiin saakka taysin alustariippumattomasti jopa palomuurien yli.
Horisontaalinen liikennéinti voidaan myds toteuttaa OPC UA:lla kuvan 10 mukaisesti alylaitteilta
toiselle ilman tietokoneita. Ndin automaatiopyramidin eri tasojen rajatkin alkavat haipyéd, kun laitteet
voivat keskustella suoraan toisilleen ilman ylempien tasojen ohjauskomentoja. Tama kaikki voi tapahtua

myads pilven yli, jolloin laitteet voivat sijaita eri tehtaissa. (National Instruments, 2017)

ERP Pilvipalvelu

MES

SCADA

KUVA 10. OPC UA:ta voidaan kayttad laajasti koko teollisuusautomaatioketjussa myos

horisontaalisesti (mukaillen National Instruments, 2017)

OPC UA:n tuleminen markkinoille on niin valtava harppaus teknologian kehityksessé, ettd sen tarjoamia

mahdollisuuksia on vield vaikea ymmartadkaan. Tuottamalla lisdd dataa se mahdollistaa uusia
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kayttotapoja ja toiminnallisuuksia mutta myos parantaa laatua, lisd tuottavuutta seka pienentad kuluja.
Lisadata antaa juuri oikealla hetkella tietoa my0s tuotantoon, kunnossapitoon seka I T-jarjestelmiin. OPC
UA:n perustana toimii objekti, joka voi olla yksittdinen tieto tai prosessi, mutta myds vaikka kokonainen
tehdas. Se voi myos olla yhdistelma dataa ja metadataa. Objekteihin voi viitata myds muissa objekteissa
tai datamuuttujien tietotyypeissd, jotka voivat olla muualla arkkitehtuurissa tai vaikka muualla

internetissa. (Peltokangas, 2017)

3.3 OPCUA Pub-Sub

OPC UA:n rajoitteena ovat olleet laajat asiakasohjelma-palvelinjarjestelmat, joissa jokainen laite kysyy
dataa palvelimilta erikseen kuvan 11 mukaisesti. Tamén tyyppinen malli soveltuu heikosti
pilvipalveluiden toteuttamiseen seka suurien jarjestelmien palveluiden kehittdmiseen. OPC-saatio
julkaisi vuonna 2016 Publish/Subscribe-laajennuksen Kkorjatakseen tamén ongelman. Tassa
julkaisija/tilaaja-mallissa  UA-palvelin ldhettdd tiedot valitysohjelmistolle tietdmatta, mitka
asiakasohjelmat haluavat kyseista tietoa. Asiakasohjelmat ilmoittavat valitysohjelmistolle tiedon, mité
viestejd ne haluavat vastaanottaa. Nain siirrettdvan datan maara pienenee huomattavasti kuten kuvan 11
nuolien mééarastd voidaan pééatella ja resursseja sdastyy muihin toimenpiteisiin. (OPC Foundation, 2016)

Asiakasohjelma-palvelin Julkaisija-tilaaja

KUVA 11. OPC:n julkaisija/tilaaja-malli vahentda liikenndintid huomattavasti (mukaillen B&R
Industrial Automation, 2015)
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Julkaisija/tilaaja—malli parantaa erityisesti kéytettavyyttd tulevaisuuden loT-verkoissa sekda M2M-
ratkaisuissa. PubSub:a voidaan kayttdad paikallisen LAN-verkon yli, jolloin data l&hetetddn UDP-
protokollaa kayttéden. Julkaisija lahettad viestin ja suuri joukko valtuutettuja tilaajia voi vastaanottaa
viestin. PubSub:a voidaan kéyttdd myos julkisen WAN-verkon tai pilven yli, jolloin suuri joukko
julkaisijoita voi lahettdd viestin suurelle joukolle tilagjia. T&lla tavalla saavutetaan turvallinen,
skaalautuva keino datan jakamiseen monimutkaisenkin  verkkotopologian yli.  Mikali
automaatiojarjestelmén halutaan toimivan taysin reaaliaikaisesti, tarvitsee PubSub-malli tuekseen TSN-
laajennuksen. (OPC Foundation, 2018)

3.4 OPCUA jaTSN

Tulevaisuuden monimutkaisissa prosesseissa on vaatimuksensa tiedon kulkemiseen ERP-tasolta
kenttatasolle reaaliaikaisesti, missa OPC UA:lla on omat rajoituksensa. Riittdva reaaliaikaisuus on
toistaiseksi saatu aikaan erilaisilla protokollilla, mika aiheuttaa valtavasti lisaty6ta yhteensovittamiseen.
Usean automaatiotoimittajan muodostama ryhma on kehittanyt tdhan ratkaisuna TSN:n. Time Sensitive
Networkingia on kehitetty yleisend rajapintana teollisten sovellusten seka pilvipalveluiden valiin.
Pyrkimyksend on avoin, standardisoitu, yhtendistetty sek& IloT-yhteensopiva ratkaisu, jolla voidaan
reaaliaikaisesti keskustella ylimmaltd ERP-tasolta aina kenttitasolle saakka tai suoraan laitteelta
laitteelle. (B&R Industrial Automation, 2015)

Nopeissa paikallisissa LAN-verkoissa voidaan julkaisija/tilaaja—mallia hyddyntden saavuttaa
reaaliaikainen tiedonsiirto TSN. Viestien taytyy olla vakiopituisia, -siséltdisia ja sen tiedonsiirron taytyy
kestad tasmalleen yhtd pitkdn ajanjakson verkon jokaisessa solmukohdassa. Jokaisen TSN-verkon
laitteen taytyy olla keskend&n synkronoitu sek& niiden tdytyy pystyd toimittamaan viesti lopulliselle
vastaanottajalle. TSN mahdollistaa eri laitteiden reaaliaikaisen vuorovaikutuksen toistensa kanssa, joten
se on tarked teknologia tulevaisuuden Teollinen Internet 4.0- ja IloT-ratkaisuissa. (OPC Foundation,
2018)

B&R Industrial Automation on tuonut jo markkinoille TSN-véyldohjaimen, jonka avulla mika tahansa
OPC UA -asiakasohjelma voi ottaa reaaliaikaista dataa sen kautta. Valmistajille on tulevaisuudessa
tarkedd, etta koneiden kyky toteuttaa tietty prosessi ei rajoitu sen omiin ratkaisuihin, vaan myos muiden

laitteiden reaaliaikaisiin tietoihin. B&R Industrial Automationin asiantuntijoiden mukaan on
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maksimaalisen tuottavuuden kannalta tarkeéd, ettd robotit, koneet ja kuljetinhihnat osaavat keskustella
toistensa kanssa reaaliajassa. TSN on kehitteilld oleva joukko laajennuksia, jotka sisdllytetddn
tulevaisuudessa Ethernet-standardiin IEEE 802.1. T&lla tavoitellaan mahdollisuutta reaaliaikaiseen
tiedonsiirtoon Ethernetin kautta. TSN on jo kdyt6ss&d moderneissa ajoneuvoissa, esimerkiksi valittaméalla
peruutuskameran kuvan Ethernetin vélitykselld reaaliajassa. Autoteollisuuden mukaan tulo TSN:n
kaytdssa on erinomainen asia, silld ndin komponentit ovat saatavilla nopeammin ja edullisemmin, mik&
on ainakin Kkyseisen laitevalmistajan mieleen. Reaaliaikainen tieto teollisuusautomaatiossa tarjoaa
riittavan tarkkuuden perustoimintojen ohjaukseen seka jopa kuljetinhihnan toimintaan. (B&R Industrial
Automation, 2015)

3.5 Cisco TSN Solution

Ciscon valmistama TSN-jarjestelm& muodostuu sen IE-4000 —sarjasta, joka mahdollistaa satojen TSN-
yhteyksien muodostamisen. Siihen kuuluvat kuvan 12 mukaisesti CUC (Centralized User
Configuration), CNC (Central Network Controller) seka kytkimet (bridge) ja péaéatelaitteet
(TalkerListener, TL). Jokaiselle tiedonsiirrolle on tiukat aikataulutukset, joita verkkolaitteet noudattavat.
CUC on ohjelmisto, joka kommunikoi CNC:n ja paatelaitteiden kanssa. CUC antaa komennon CNC:lle,
joka tekee aikataulun ja reitin tiettyjen kytkimien kautta ja varaa litkenngintivuoron Ethernetistd. CNC
muodostaa yksildllisen tunnisteen jokaiselle TSN-yhteydelle (TSN flow) ja siirtdd liikenndintitiedot
tarvittaville kytkimille. Lahettdjd, Talker saa 13pus aikaikkunan, jonka aikana viesti lahetetdan valmiiksi
lasketun kytkinreitin kautta vastaanottajalle, Listenerille. Laitteen kdayttajad kdyttdd vain CUC:t&
tietdmaéttd edes CNC:n tai kytkimien toiminnasta kuten kuva 12 osoittaa. (Cisco)
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REST APIs Scheduler

KUVA 12. Ciscon esimerkki TSN-topologiasta (mukaillen Cisco)

3.6 OPC UA japilvipalvelut

Vuorovaikutus tietotekniikan ja automaatioteollisuuden valilla ei ole vallankumouksellisen uusi asia,
vaan se perustuu pitkalla aikavalilla vakiintuneeseen kuvan 1 tuotantopyramidiin, jossa tieto kulkee
kerroksesta seuraavaan. Teollinen Internet 4.0:n my0td ndma4 rajat alkavat haipyé ja sekoittua keskenaan.
Alykkaissa verkoissa jokainen laite tai palvelu voi itsendisesti keskustella muiden palveluiden kanssa.
Useiden ohjainvalmistajien muodostama PLC-open -jéarjestd yhteistydssa OPC-séétion kanssa on
kehitellyt OPC UA asiakassovellukselle oman ratkaisunsa. Siind ohjain voi olla myds johtavassa roolissa
tavanomaisen roolijaon lisdksi. Ohjain voi vaihtaa monimutkaista dataa horisontaalisesti muiden
ohjainten kanssa, mutta myos keskustella OPC UA —palvelimen kanssa pyytdakseen MES- tai ERP-
jarjestelméltd uutta tilausta tai kirjoittaa tietoja pilveen. Tama mahdollistaa tuotantolinjan
itsendistymisen, joka yhdessd OPC UA:n tietoturvan kanssa on avaintekija Teollinen Internet 4.0:n
tulevaisuudessa. (OPC Foundation, 2018)
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Tietotekniikan ndkodkulmasta OPC UA on yhdistetyn tehtaan ohjelmointirajapinta. Se paitsi tarjoaa
yhdyskaytavan pilvipalveluille, myds mahdollistaa tietojen ja laitteiden hallinnan sek& koneoppimisen
sellaisille laitteille, joille se ei ole sisddnrakennettuna. Pilvipalvelut mahdollistavat maailmanlaajuiset,
toimialakohtaiset SaaS-ratkaisut yrityksille, miss& OPC UA toimii yhdyskdytavand koko yrityksen
tiedonsiirrolle. (OPC Foundation, 2018)
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4  OPC UA ja tietoturva

Liiketoiminnan digitalisoituminen on tehnyt tietoturvasta entistd tarkedmméan turvallisessa
kaupankadynnissd. Tietoturvallisessa ympéristossa laitteistot, ohjelmistot, tietoliikenneyhteydet seka
tiedot on suojattu fyysisesti, teknisesti ja toiminnallisesti. Téllaisessa tilanteessa uhat eivét aiheuta
merkittavéa riskid liiketoiminnalle. Tietoliikenneyhteyksien vikaantuessa yrityksille aiheutuu
merkittavia haittoja, joten se asettaa yrityksille korkeat tavoitteet turvallisuutensa varmistamiseksi.
Tietoturvan tarkoituksena on pyrkid ehkaisemaan erilaisten tietoturvauhkien aiheuttamat ongelmat.
(Nykanen, 2014)

4.1 Tietoturvan osa-alueet

Tietoturvan tavoitteina voidaan pitdd Suomen Automaatioseuran julkaisun mukaan luottamuksellisuutta,
eheyttd, saatavuutta, kiistiméattomyyttd ja seurantaa (Suomen Automaatioseura ry, 2010). Nykénen
laajentaa tata ajattelumallia seitsemdan eri osa-alueeseen, joiden tayttyessa tietoturvallisuus toteutuu.
Siihen vaaditaan luottamuksellisuutta, jolloin tietoja voivat kdytta4 vain siihen oikeutetut tahot. Eheyden
toteutuessa tiedot pysyvat muuttumattomana syoton, késittelyn ja tiedonsiirron aikana eivatkd ne saa
hévitd missaan tilanteessa. Todennuksella varmistetaan, ettd kdyttdjat, tiedot sekéd tapahtumat ovat niita,
joita sanovat olevansa. Kiistamattomyydella tarkoitetaan sita, ettd henkild, laite tai tapahtuma ei voi
kiistdd tekemid&n toimenpiteitd. Padsynvalvonnassa rajoitetaan ja valvotaan kayttajien paasya
jarjestelmiin. Saatavuuden saavuttamiseksi tiedot pitd4d olla helposti sek& viiveettd kéyttdjiensa
kaytettavissa. Kaikki tapahtumat pitdd myos olla jaljitettdvissa, jotta pystytdan selvittdméan, mitd
jarjestelmassa on milloinkin tapahtunut ja kenen toimesta. (Nykéanen, 2014)

4.2 Tietoturvallisuus teollisuusautomaatiossa

Perinteisemmat teollisuuden automaatiojéarjestelmat on toteutettu suljetussa verkkoympaéristdssd, joten
tietoturva ei ole ollut kovinkaan tarkea asia yrityksille. Teollisuudessa verkottuminen yleistyy ja
automaatiojarjestelmissa on alettu kéyttdd enemman standardisoituja  Ethernet-verkkoja.
Standardiverkkojen seka IP-teknologioiden lisddntyneen kayton ansiosta eri jarjestelmat voivat
integroitua huomattavasti helpommin. Samalla tietoturvariskit kasvavat, mihin yritysten olisi syyta

Kiinnittdd aiempaa enemmaé&n huomiota. (Suomen Automaatioseura ry, 2010)



22

Automaatioverkko on vertikaalisen integraation vuoksi osa yrityksen koko verkkoa, jonka kautta
avautuu mahdollisuus pééstd kasiksi koko automaatiojarjestelméan. Erilaiset haittaohjelmat voivat
haitata myos automaatiojérjestelméaa aivan kuten perinteisemmin uhanalaiseksi luokiteltavaa toimiston
lahiverkkoakin. Nain koko yrityksen tietoturva on uhattuna. Haavoittuvuus automaatiojérjestelméssa
saattaa olla paljon vaarallisempi uhka liiketoiminnalle, ympadristoon tai jopa ihmisen terveydelle. T&méan
péivan teollisuusautomaation vaatimukset suoraan pilveen yhdistettaville toimilaitteille seka laitteiden
reaaliaikaiseen keskindiseen vuorovaikutukseen kasvattavat tietoturvariskia entisestddn. (Suomen

Automaatioseura ry, 2010)

Teollisuusautomaatioverkon perushaasteina ovat toimistoverkon tavoin tietoturvan kannalta jatkuva
yllapito sek& muuttuvat tietoturvauhat. Tietoturvan hoitaminen voidaan jakaa ennalta ehkaisevaan seké
tietoturvahéirididen hallintaan ja korjaamiseen. Ennalta ehkaisyn suurin mahdollisuus on hyvin tehdyssa
jarjestelmén suunnittelussa. Automaatiojarjestelman taytyy havaita ja sietdd mahdollisimman hyvin
virhetoimintoja ja toipua nopeasti. Hyokkéykset voivat olla hyvin erilaisia, jopa tahattomia
kayttajavirheitd joten niiden aiheuttamat vahingot on syyté rajata mahdollisimman pienelle alueelle.
Automaatioverkkojen suojaus tapahtuu perinteisid menetelmié soveltaen. Automaatioverkko voidaan
esimerkiksi erottaa yrityksen muusta verkosta palomuurin avulla. T&lla tapaa voidaan ehkaista
toimistoverkon héirion levidminen ja eristdd se automaatioverkosta. Syvyyssuuntaisessa suojauksessa
saadaan tehostettua tietoturvaa jakamalla eri osa-alueet vyohykkeisiin. Jokainen vyéhyke suojataan
erikseen kuvan 13 mukaisesti. Toimenpiteet voivat olla teknisid ratkaisuja, mutta myds prosesseja,
ohjeita seka koulutuksia, jotka edesauttavat tietoturvaa. (Suomen Automaatioseura ry, 2010)
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KUVA 13. Syvyyssuuntaisessa suojauksessa kaytetdan useita suojausvydhykkeitd (mukaillen Suomen

Automaatioseura ry, 2010)
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Téarkeimpid asioita automaatioverkon suunnittelussa ovat segmentointi ja liikenteen rajoitus.
Automaatioverkko taytyy erottaa omaksi verkkosegmentikseen muusta yrityksen verkosta tehokkaasti
jaturvallisesti. Automaatio- ja tehdasverkon vélinen liikenne tulisi tapahtua vain yhta reittia pitkin. Nain
pystytadn tehokkaasti valvomaan liikennetta eri segmenttien vélilla. Kuvassa 14 demilitarisoitu alue,
DMZ on fyysinen tai looginen aliverkko, joka muodostaa turvallisen alueen tiettyjen verkon segmenttien
valille. DMZ on ylimaaréinen tietoturvataso, jonka yli laitteet eivdt voi muodostaa suoraa yhteytta
toisiinsa. Mikali hyokkays tehdasverkkoon onnistuisi, yhteys muihin segmentteihin katkeaisi. N&in

tehtaan muu toiminta jatkuisi ennallaan. (Suomen Automaatioseura ry, 2010)

Yrityksen
DMI-clue

Internet

KUVA 14. Verkon segmentointi on yksi tietoturvallisuuden tarkeimmista asioista (mukaillen Suomen

Automaatioseura ry, 2010)
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4.3 Turvallisuusuhat

OPC UA:a kaytetaan yrityksen tietojarjestelmien kaikilla tasoilla mukaan lukien pilvipalvelut, jolloin se
on otollinen vaylé tietoturvahyokkayksille. OPC UA:ssa on tiettyjd menetelmid, joilla tietoturva tayttyy
kaikilla Nykéasen aiemmin mainituilla seitsemalld osa-alueella. Tiedon luotettavuus saavutetaan
salaamalla tiedonsiirto ja eheys digitaalisella allekirjoituksella.  Tietoturvamurtoja ja
kuormitushyokkéyksia estetddn kayttajien ja UA-sovellusten tunnistamisella seka rajoittamalla
kayttooikeuksien avulla péaasy tietokantoihin. OPC UA —sovellukset keréévit tietoja tapahtumista,
jolloin voidaan varmistaa tapahtumien kiistaméttomyys ja tarkistaa UA-sovelluksen toiminta. Jo OPC
UA:a méériteltdessa on tietoturva ollut tarkeéssa roolissa, jolloin kaiken tyyppisiin tietoturvauhkiin on
maéadritetty vastatoimenpide kuvan 15 mukaisesti. OPC Foundation on méaéritellyt tietoturvan osa-alueet

vield hieman eri tavalla Nykaseen verrattuna. (OPC Foundation, 2018)
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4.3.1 Kuormitushyokkays

Kuormitushytkkayksessa (Message flooding) kohteeseen lahetetddn useita viesteja perakkain tai yksi
useita pyyntoja sisaltava viesti. Sen tarkoituksena on ylikuormittaa hyokkayksen kohdetta kuluttamalla
sen tarvitsemia resursseja, kuten prosessoria, tiedosto- tai kayttojarjestelmad. Hyokkadja voi esimerkiksi
ldhettdd viestin kohteelle ja vadrentéé lahettdjan 1P-osoitteen. Hyokkayksen kohdepalvelin yrittéé vastata
vaaraan IP-osoitteeseen useita kertoja sitd koskaan saavuttamatta, jolloin palvelimen muisti voi tayttya
ja verkkoliikenne tukkiutua. OPC UA minimoi viestien prosessointia ennen autentikointia
varmistaakseen tietojen saatavuuden. Ennen autentikointia suoritetaan vain vahan resursseja kuluttava
GetEndPoints-palvelu sekd hieman enemman suorituskykyé kuormittava OpenSecureChannel-palvelu.
Siiné palvelinta kuormitetaan allekirjoitus- seka salaustoimenpiteilla. Palvelin suojautuu télta, kun se on
saanut tietyn verran epakelpoja OpenSecureChannel-pyyntdja seka lahettdd halytysviestin
hyokkaysyrityksestd. Julkaisija/tilaaja—mallissa tilaaja suodattaa sellaiset viestit pois, minka
otsikkotiedot eivat ole kunnossa. My@s allekirjoitus tarkistetaan viesteistd, jolloin hyvin muodostetut,

mutta SecurityGroupiin kuulumattomien l&hettdjien viestit hylatd&dn. (OPC Foundation, 2018)

4.3.2 Viestin muuntaminen

Viestin muuntamisessa (Message alteration) yleensa salakuuntelun ohessa hyokkaja kaappaa viestin,
muokkaa sita ja lahettdd sen OPC UA —asiakassovellukselle tai —palvelimelle. T&lla pyritddn saamaan
esimerkiksi péaasy palvelimelle tai lisatietoja sovelluksesta. OPC UA:ssa on mahdollista allekirjoittaa
viestit, jotka kulkevat asiakasohjelman ja palvelimen vélilla. Allekirjoituksen tarkistus havaitsee viestiin
tehdyt muutokset ja hylk&a sen, mikéli se ei ole séilyttanyt viestin eheyttd. (OPC Foundation, 2018)

4.3.3 Viestihuijaus

Viestihuijauksessa (Message spoofing) hyokkaaja lahettdd vadrennetyn viestin hyokattavaan
kohteeseen. Hyokkadja voi myds muokata aiemmin kaappaamaansa viestia hyokkayksen uhrille
sopivaan muotoon esimerkiksi esiintymalld toisena henkilond. OPC UA:ssa tdméa ehkaistaan
allekirjoittamalla viestit sekd niiden mukana kulkevien tunnistetietojen avulla. Tunnistetietojen mukana
siirtyy tiedot kaytetysta istunnosta, kanavasta seké palvelupyynndstéd. On tarkeéd, ettd tunnistetiedoista

istunnon tunnus, Sessionld valitaan satunnaisesti, eikd sit4 aseteta nollaan tai muuhun helposti
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arvattavaan numeroon. Myos julkaisija/tilaaja—mallissa k&ytetddn viestien allekirjoitusta seka erilaisia
tunnistetietoja viestihuijauksien ehkaisemiseksi. (OPC Foundation, 2018)

4.3.4 Viestin toisto

Viestin toistossa (Message replay) alkuperdistd viestia ei muuteta, vaan se lahetetddn uudelleen
alkuperdisena. Tallaisen hyokkéyksen tarkoituksena on sekoittaa jonkin jarjestelman toiminto.
Esimerkiksi robotin tietyn liikkeen toistaminen monta kertaa perékkdin saattaa aiheuttaa vakavia
haittoja. OPC UA:ssa viestin allekirjoituksen seké tunnistetietojen tulkinnan avulla tdmé on tehty lahes
mahdottomaksi. Julkaisija/tilaaja—mallissa ei koskaan tulisi ottaa viestista kenttid pois kaytosta, kuten

aikaleimaa tai viestin numeroa, vaikka se mahdollista onkin. (OPC Foundation, 2018)

4.3.5 Epamuodostunut viesti

Hyokkaaja voi lahettdd epdmuodostuneen viestin (Malformed message), jolla yritetddn hairitd kohteen
jarjestelmén toimintaa. Viesti voi olla epdmuodostunut XML- tai SOAP-viesti, jolloin vastaanottaja voi
tulkita sen suorittavan laittomia operaatioita. HyOkkayksen kohde voi nédin kuluttaa ylimé&araisia
resursseja viestin tulkitsemiseen ja palvelin saattaa jopa kaatua. Mé&arittelyiden mukaisesti OPC UA -
palvelimet ja asiakasohjelmat tulisi rakentaa siten, ettd viestien muoto sekd parametrien laillisuus

tarkistettaisiin mahdollisimman aikaisessa vaiheessa. (OPC Foundation, 2018)

4.3.6 Palvelimen profilointi

Hyokkaaja voi myos yrittdd profiloida kohdesovellusta, jotta selvidisi sille ominaiset tietoturva-aukot.
Palvelimen profilointia (Server profiling) saattaa auttaa esimerkiksi tieto kohdesovelluksen versiosta,
tyypista tai myyjasta. OPC UA -palvelimissa rajoitetaan tunnistamattomille asiakkaille léhetetyn tiedon
maérd. Nain vain tunnistetut kayttajat ja sovellukset paasevat kasiksi sovelluksen tietoihin. (OPC
Foundation, 2018)
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4.3.7 Vaarennetty palvelin tai julkaisija

Hyokkaaja voi my0ds toimia jonkin jarjestelman vaarennettyna palvelimenataijulkaisijana (Rogue server
of publisher) ja selvittda tietoja kommunikoivista kayttajista ja asiakasohjelmista. Hyokkadja voi saada
selville myo6s kayttdjatunnuksia ja salasanoja. Kommunikoivat OPC UA —sovellukset kéyttavat
sovellusten tunnistamiseen varmennettavia sertifikaatteja. V&arennetyn palvelimen tai julkaisijan
kayttdessd omaa sertifikaattiaan, sitd ei voida varmentaa ja asiakasohjelma katkaisee yhteyden.
Sertifikaattiin liittyy myos yksityinen avain, joten vadrennetty palvelin ei voi kdyttdd luotetun UA-
palvelimen sertifikaattia. Tasta johtuen se ei voi allekirjoittaa viestejaan eikd myoskaéan tulkita niité.
Julkaisija/tilaaja—mallissa tilaajasovellukset vahvistavat julkaisijan tarkistamalla allekirjoituksen. (OPC
Foundation, 2018)

4.3.8 Kayttajatietojen kaappaaminen

Hyokkadja voi yrittdd myos saada selville jonkin sovelluksen tai jarjestelmén kéyttajatunnuksia
(Compromising user credentials), salasanoja tai muita salaisia tietoja. N&ita tietoja voidaan yrittdd saada
kaappaamalla palvelimen ja asiakassovelluksen vélisia viestejé. Vaikka viesti saataisiin kaapattua, OPC
UA:ssa viestit voidaan salata, jolloin k&yttdjatietoja ei saada selvitettya viestistd. (OPC Foundation,
2018)

4.3.9 Salakuuntelu

Hyokkaaja voi yrittdd poimia verkon yli tapahtuvasta liikenteestd viesteja salakuuntelemalla

(Eavesdropping), misté ilmenisi luottamuksellista tietoa yrityksestda. OPC UA:ssa liikenndinti voidaan

salata symmetrisilla tai asymmetrisilla salaustekniikoilla, jolloin viestien tulkitseminen vaikeutuu. (OPC

Foundation, 2018)

4.3.10 Istunnon kaappaaminen

Kahden OPC UA -sovelluksen vélinen istunto voidaan myds yrittdd kaapata (Session hijacking)

hyodyntden aikaisemmin saatuja tietoja, kuten UA-sovellusten valilla kulkevia viestejd. Hyokk&aja
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pyrkii lisddmaan istuntoon kelvollisia viestejda, joiden avulla hyokkaaja voisi kaapata istunnon.
Kaappauksen onnistuttua hyokkaéja paasisi késiksi palvelimen tarjoamiin tietoihin sekd suorittamaan
UA-palvelimen tarjoamia palveluita. OPC UA -istunnon viestit voidaan kuitenkin kuljettaa salattuna
tietoturvattua kanavaa pitkin. Tastd johtuen hyokkaaja tarvitsisi koko OPC UA —tietoturvakontekstin
kaapatakseen istunnon. (OPC Foundation, 2018)

4.4 Tietoturvan toteutus OPC UA:ssa

Tietoturva oli OPC UA:n perusvaatimus, joten se otettiin mukaan jo toteutusvaiheessa.
Turvamekanismeiksi valittiin suojautumiskeinot jokaiselle tietoturvan osa-alueelle. OPC UA voidaan
jakaa kolmeen suojauskerrokseen kuvan 16 osoittamalla tavalla, miké on yhtenevainen muiden internet-
pohjaisten alustojen kanssa. Kayttaja-kerroksessa turvatoimet aloitetaan istunnon alkaessa. UA-
asiakassovellus lahettdd salatun suojausavaimen, jonka avulla kayttdja tunnistetaan UA-palvelimella ja
se antaa luvan kayttajélle tarkoituksenmukaisiin objekteihin. Sovellus-kerroksessa siirtyvat digitaaliset
allekirjoitukset ja silla todennetaan asiakassovellukset, palvelimet seké viestit. Siirtokerroksessa voidaan
varmistaa eheys viestien allekirjoituksesta sekd luottamuksellisuus viestin salauksesta. Talla estetdédn
viestien salakuuntelut seka vadrennokset. OPC UA:n turvamekanismit on toteutettu osana OPC UA —
pinoja, joten ne ovat kaytettdvissa suoraan UA-palvelimissa sekd -asiakassovelluksissa.
Turvamekanismit k&yttavat laitteiston resursseja, joten se saattaa vaikuttaa jarjestelmén suorituskykyyn.
OPC UA:ssa méaritelld&n eri suojaustasot, joten toimittajat voivat valmistaa eri suorituskykyisié
laitteita. UA-asiakasohjelmat voidaan myds ohjelmoida kdyttdmaan vain tietyn suojatason péatepisteitd,
jotta arkaluontoiset tiedot siirtyvét turvallisesti. (OPC Foundation, 2018)

Asiakasohjelma- Palvelin-
sovellus alusta
Pddsynvalvonta

Ké&yttajan salausavain ja valtuutus

> Palvelin-

Kaytt&jdkerros
il objektit

Todennukset
Sovelluskerros OPC UA yhteys <] = OPC UA yhteys
Kifjautuminen ja salaus
Siirtokerros Alustayhteys -« P Alustayhteys

KUVA 16. OPC UA:n suojauskerrokset (mukaillen OPC Foundation, 2018)
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5 JOHTOPAATOKSET

OPC UA soveltuu mainiosti ohjainten, laitteiden sekd automaatiojarjestelmien véliseen
kommunikointiin. Se taipuu myds mobiiliympdaristoon seké globaaliin verkkojen ja tehtaiden valiseen
tiedonsiirtoon. OPC UA on yhteistyon taidonndyte, kun toimialan eri valmistajat luovat yhdessa
standardeihin perustuvan kommunikointiprotokollan. Talla on saatu aikaan avoin, tietoturvallinen ja
skaalautuva protokolla. Tietoturvallisuus tulee olemaan tulevaisuuden pilveen kytkettyjen alykkaiden
laitteiden suurimpia haasteita. OPC UA:n jo alusta asti mukana kehitetty tietoturvamalli on vahva
vastine erilaisille uhille, mutta se vaatii myds asiantuntijuutta toimiakseen suunnitellulla tavalla.
Pelkastaan tietoturvan laaja-alaisuus tekee UA:sta monimutkaisen, joten sen kdyttdonoton haasteita ei
pida vaheksya. OPC UA yleistyy tulevaisuudessa myos sen skaalautuvuuden ja avoimuuden ansiosta.
Kommunikointi turvallisesti suoraan eri laitteiden valilld tuo mielenkiintoisia mahdollisuuksia

tulevaisuuden alykkaisiin tehtaisiin.

Vaikka UA julkaistiinkin ensimmaisen kerran jo vuonna 2006, kehittyy se edelleen tarpeiden mukaan.
Mielenkiintoista on ndhdd, mitd julkaisija/tilaaja—malli yhdessd TSN:n kanssa mahdollistaa, kun

reaaliaikainen tiedonsiirto toteutuu.
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