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Opinnaytetyd on tutkimus Euroopan unionin uuden tietosuoja-asetuksen (GDPR), 2016/679
tuomista haasteista ja muutoksista organisaatioiden toiminnassa. Lisaksi tutkimus sisaltaa
selvityksen siitd, miten toimeksiantajana toimivan XCure Solutions Oy:n kehittdama
Tietosuojatydkalu on vaikuttanut vaatimuksien tayttymiseen.

Tietosuoja-asetus on suuri muutos koko Euroopan Unionissa. Vaikka asetus on osa suoraan
sovellettavaa lainsdadantoa, jattaa se silti paljon tulkinnan varaa. Asetus ei vain vaadi
tietosuoja-asetuksen noudattamista, vaan myos asetuksen noudattamisen osoittamista.

Opinnaytetyon teoriaosuudessa kasitelladn mita tietosuoja-asetus tarkoittaa ja mita haasteita se
tuo yrityksille. Teoriaosuudessa myds maaritellaan vaatimukset, jotka yrityksen taytyy tayttaa
noudattaakseen uutta tietosuoja-asetusta.

Teoriaosuuden ja haastatteluiden pohjalta on laadittu yhteenveto, joka kertoo toimeksiantajan
asiakasyritysten nykytilanteesta ja haasteista mitd on kohdattu tietosuoja-asetuksen tuomien
vaatimusten tayttdmisessa.

Opinnaytetyo sisaltaa sen, miten yritysten tilanne on muuttunut ennen toimeksiantajan
tarjoaman tukipalvelun kayttda, mita haasteita prosessi pitaa sisallaan ja millaisia vaikutuksia
uudistuksella on ollut yritysten toimintaan.

Yhteenvetona voidaan todeta, ettd osoitusvelvollisuuden tayttdminen, kaiken olemassa olevan
tiedon kartoittaminen ja dokumentoinnin tarkeys vaatii organisaatioilta huomattavan maaran
aikaa ja vaivaa. Taman takia kiinnostus tietosuoja-asetukseen liittyvien toimenpiteiden
ulkoistamiseen on suurta.
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rekisterdity, organisaatio
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The thesis is a study about the challenges and changes what the European Union's new Data
Protection Regulation (GDPR) 2016/679 brings in the operation of organizations. In addition, the
study includes an analysis of how the data protection solution called “Tietosuojatyokalu”
developed by the XCure Solutions Oy has affected the fulfillment of these requirements.

The Data Protection Regulation is a major change throughout the whole European Union.
Although the Regulation is part of the directly applicable legislation, it leaves a lot room for
interpretation. The Regulation not only requires compliance with the privacy policy, but also to
demonstrates compliance.

The theoretical part of the thesis deals with what the privacy setting means and what challenges
it brings to organizations. The theory section also defines the requirements that an organization
must meet to comply with the new privacy policy.

Based on the theoretical part and the interviews, a summary of the client's current client
situation and the challenges faced by the client in fulfilling the requirements of the Data
Protection Regulation has been compiled.

The thesis includes how the situation of companies has changed before using the support
service offered by the client, what challenges the process entails, and what impact the reform
has had on business.

In summary, the fulfillment of the assignment obligation, the identification of all existing
information and the importance of documenting it require a considerable amount of time and
effort from organizations. Therefore, the interest in outsourcing the data protection regulation
measures is great.

KEYWORDS:

data protection, data protection regulation, European Union, assignment obligation, controller,
register, registered, organization
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SANASTO

GDPR

Henkilbtieto

Rekisteri

Rekisterinpitaja

Rekisterin kasittelija/

henkilotietojen kasittelija

Rekisteroity

Pseudonymisointi

General Data Protection Regulation, eli EU:n uusi tietosuoja-
asetus(Tietosuojatyodkalu.fi)

Kaikki tieto milla voidaan tunnistaa ja yksiléida henkildita.
(Tietosuojatyokalu.fi)

Henkildrekisteri eli rekisteri on henkildtietoja sisaltava tieto-
joukko, joka on jarjestelty listaksi, luetteloksi tai muulla vas-
taavalla tavalla. (Tietosuojatydkalu.fi)

Taho, joka paattaa mihin tarkoituksiin ja milla tavalla henkilo-
tietoja kerataan ja kaytetaan. (Tietosuojatyokalu.fi)

Taho, jonka rekisterinpitgja on valtuuttanut kasittelemaan
henkildtietoja. Kasittelija siis kasittelee tietoja rekisterinpita-
jan puolesta. (Tietosuojatydkalu.fi)

Rekisterissa oleva tunnistettavissa oleva luonnollinen hen-

kilo. (Tietosuojatyokalu.fi)

Henkilbtietojen kasittelemista niin, ettd kaytetdan keinotekoi-
sia tunnisteita, jotta tietoja ei voida enaa yhdistaa tiettyyn re-

kisterdityyn lisatietoja kayttamatta. (Tietosuojatydkalu.fi)



1 JOHDANTO

Opinnaytety® kasittelee tietosuoja-asetuksen aiheuttamia haasteita ja vaikutuksia orga-
nisaatioissa. Opinnaytetydn aihe on valittu tietosuoja-asetuksen ajankohtaisuuden,

seka oman henkildkohtaisen kiinnostuksen pohjalta. Liséksi olen aloittamassa tydsken-
telyn tietosuojan parissa, joten uskon aiheen auttavan minua kehittymaan tulevaan am-

mattiini.

Euroopan unionin tietosuoja-asetus on uudistunut. Uusi tietosuoja-asetus (General
Data Protection Regulation), 2016/679 annettiin 27.4.2016. Asetus tuo mukanaan pal-
jon uusia vaatimuksia, haasteita ja sanktiota Euroopan unionin jasenmaissa toimiville
yrityksille. Uudistus vaikuttaa suuresti henkil6tietojen kasittelyyn, dokumentointiin ja luo
vaatimuksia yritysten tietoturvalle. Asetusta alettiin soveltamaan 25.5.2018, josta lah-
tien kaikkien jasenvaltioiden lainsdadannodn on vastattava asetuksen ehtoihin. Uuden
tietosuoja-asetuksen tarkoitus on suojata luonnollisten henkildiden oikeuksia, yksityi-
syyden suojaa ja lisata luottamusta henkilbtietojen kasittelyssa. (Tietosuojavaltuutetun

toimisto)

Uusi tietosuoja-asetus on todella ajankohtainen kaikille Euroopan unionin alueella toi-
miville yrityksille. Asetuksen noudattamatta jattamisesta voi organisaatiolle koitua sank-
tioita jopa 4 prosenttia organisaation globaalista liikevaihdosta. (Euroopan parlamentin
ja neuvoston asetus (EU) 2016/679, 83 artikla.)

Tassa opinnaytetydssa kasitellaan omasta mielestani tietosuoja-asetuksen tarkeimmat
ja keskeisimmat kohdat. Koko asetuksen lapikdyminen ei asetuksen laajuuden vuoksi
ollut mahdollista. Opinnaytetydssa sivutaan myods ajankohtaisia tietoturvaratkaisuja,

jotka auttavat vastaamaan asetuksen osoitusvelvollisuuteen.

Taman tutkimuksen tavoitteena on kartoittaa mita vaatimuksia ja haasteita uudistus luo
organisaatioille ja miten ne vaikuttavat yrityksen toimintaan. Tutkimus selvittda, myos
kuinka toimeksiantajan tarjoama tukipalvelu vaikuttaa yritysten kykyyn vastata uuden
tietosuoja-asetuksen vaatimuksiin ja haasteisiin. Tama tutkimus on tarpeellinen, silla
toimeksiantaja XCure Solutions tarvitsi tietoa tarjoamansa tukipalvelun ja tydkalun hyo-

dyllisyydesta.



2 TIETOSUOJA-ASETUKSEN PERUSTEET

Tassa kappaleessa kerrotaan tietosuoja-asetuksesta perustasolla. Kappale kertoo tie-
tosuoja-asetuksesta ja kasittelee asetuksen tuomia muutoksia aikaisempiin tietosuoja-

kaytantoihin

EU:n uusi yleinen tietosuoja-asetus, eli GDPR (General Data Protection Regulation)
hyvaksyttiin Euroopan komissiossa 26.4.2016 ja sita alettiin soveltamaan 25.5.2018.
Asetus maarittelee miten henkilbtietoja saa kasitella EU:ssa. Asetus on viralliselta ni-
meltdan 2016/679. (findwise.com)

Kyseessa on suoraan jasenvaltiossa sovellettava asetus ja se tulee yhdenmukaista-
maan tietojenkasittelyn sdannokset EU:n alueella. (Ylipartanen, A, Andreasson, A
2015)

Uusi tietosuoja-asetus korvaa vuonna 1995 voimaan tulleen direktiivin. Vanha direktiivi
oli julkaistu digiajan ulkopuolella, ja on nykyisten verkkopalveluiden ja jatkuvan teknolo-
gian kehityksen takia pahasti vanhentunut. Lukuisat verkkopalvelut luovat uusia tieto-
suojahaasteita. Uusi asetus pyrkii lisdamaan rekisterdityjen luottamusta erilaisiin verk-
kopalveluihin ja henkilotietojen kasittelyyn. Taman takia tietosuoja-asetus on tarpeelli-

nen ja ajanmukainen. (Aalto-Setala 2017)

2.1 Mita uusi tietosuoja-asetus tarkoittaa?

Jatkuva teknologian kehitys ja tiedon digitalisoituminen luovat uusia haasteita henkilo-
tietojen kasittelyn suojaamiselle. EU:n uusi tietosuoja-asetus on saadetty vastaamaan
edella mainittuihin haasteisiin. Uusi asetus parantaa EU:n kansalaisten henkilbtietojen
suojaamiseen liittyvia oikeuksia, yksityisyyden suojaa seka lisda luottamusta tietojen

kasittelyssa.

Uuden asetuksen myota EU:ssa toimivat yritykset saavat yhteiset kaikkia koskevat
saannot, nykyisen voimassa olevan valtiokohtaisesti sovellettavissa olevan direktiivin
sijaan. Uusi asetus helpottaa kansainvalisesti toimivien yritysten toimintaa, kun tieto-
suojaan liittyvan asioinnin voi jatkossa hoitaa vain yhden valtion tietosuojaviranomaisen
kanssa. Asetuksen suurin tavoite on lisata ja vahvistaa rekisterdityjen oikeuksia tietaa

miten heidan tietojaan kasitelladn. Uuden asetuksen mydéta henkildtietojen kasittely



muuttuu avoimemmaksi ja lapinakyvammaksi. Asetusta sovelletaan kaikkeen henkil6-

tietojen kasittelyyn EU:n alueella. (Tietosuojavaltuutetun toimisto)

2.2 Tietosuojaperiaatteet henkilGtietojen kasittelyssa

Tietosuoja-asetuksessa on saadetty lainmukaiset periaatteet henkilbtietojen kasittelylle.
Saadetyt periaatteet pitavat huolen, etta tietoja kasitelldan rekisterdidyn oikeuksia kun-
nioittaen. Rekisterinpitdjan on pystyttdva dokumentein todistamaan, ettad se noudattaa

seuraavia periaatteita tietojenkasittelyssa:

— lainmukaisuus, kohtuullisuus ja lapinakyvyys

— kayttotarkoitussidonnaisuus

— tietojen minimointi

— tasmallisyys

— sailytyksen rajoittaminen, eheys ja luottamuksellisuus (tietosuojatydkalu.fi 2018,

Tietosuojavaltuutetun toimisto)

2.3 Henkil6tietojen kasittelyn lainmukaisuus

Henkilbtietojen kasittely vaatii aina lainmukaista kasittelyperustetta. Perusteita on
useita, joista vahintdan yhden tulee toteutua, jotta kasittely tayttaisi lainmukaisuuden
vaatimukset. Kasittely perustuu aina johonkin perusteeseen, eika perustetta voi enaa
sen jalkeen vaihtaa kyseisten kasiteltavien tietojen osalta. Kasittelyperuste vaikuttaa
suuresti siihen, millaisia oikeuksia rekisterdidylla on. Tietosuoja asetus maarittelee

kuusi eri perustetta henkildtietojen kasittelylle. Perusteet ovat:

— suostumus

— sopimus

— rekisterinpitadjan lakisdateinen velvoite

— elintarkeiden etujen suojaaminen

— yleista etua koskeva tehtava tai julkinen valta

— rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu (Tietosuojavaltuutetun

toimisto)
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Suostumus

Rekisterodity voi antaa suostumuksensa henkilétietojensa kasittelylle. Suostumuksen tu-
lee olla vapaaehtoinen ja selkea rekisterdidyn oma tahdonilmaisu. Suostumuksellaan
rekisterdity hyvaksyy tietojensa kasittelyn sovittuja tarkoituksia varten. Suostumus voi
olla suullinen, kirjallinen, tai muu selkea ja helppo tapa. Suostumus on voitava myos
peruuttaa yhta helposti ja vaivattomasti, kun se on annettu. Rekisterinpitajalla on vel-
vollisuus osoittaa, etta pitava ja lain mukainen suostumus henkilétietojen kasittelyyn on

annettu. (Tietosuojavaltuutetun toimisto)
Sopimus

Rekisteroity ja rekisterinpitaja voivat tehda sopimuksen henkildtietojen kasittelysta. So-
pimus maarittelee mihin tarkoitukseen ja miksi tietoja kasitellddn. Sopimuksen ehdot
tulee olla selkeasti maaritelty, koska ne maarittavat tietojen kasittelyn tarpeellisuuden ja

rajat. (Tietosuojavaltuutetun toimisto)
Lakisaateinen velvoite

Rekisterinpitajalla on velvollisuus noudattaa lakia. Lakisaateinen velvoite tarkoittaa,
etta rekisterdidyn henkilbtietoja voidaan kasitelld ilman erillistéd suostumusta, tai sopi-
musta. Esimerkiksi kun tydnantajan on annettava tyéntekijan palkkatiedot veroviran-
omaiselle, tayttyy talldin lakisaateisen velvoitteen tunnusmerkit. (Tietosuojavaltuutetun

toimisto)
Elintdrkeiden etujen suojaaminen

Henkildtietoja saadaan kasitella, jos henkildn elintarkeat edut vaativat suojaamista. Esi-
merkiksi jos kyse on hengenvarasta, mika voi johtaa kuolemaan tai loukkaantumiseen.
Elintarkeaa etua voi henkildtietojen kasittelylla palvella esim. epidemian puhjetessa,

kun halutaan saada tietoa epidemian levidamisesta. (tietosuojavaltuutetun toimisto)
Yleinen etu ja julkinen valta

HenkilGtietoja voidaan kasitelld, kun yleinen etu tai rekisterinpitajan julkisen vallan
kayttd sita vaatii. Esimerkki tallaisesta kasittelyperusteesta voi olla tieteellisen tutkimuk-

sen tekeminen. (Tietosuojavaltuutetun toimisto)



11

Rekisterinpitdjan oikeutettu etu

Jos rekisterinpitgjan etu vaatii henkilotietojen kasittelya, tai rekisterdidyn ja rekisterinpi-
tajan valilla on joku suhde, on kasittely silloin sallittua. Esimerkiksi asiakas tai tydsuhde
on tilanne, missa rekisterinpitajan etu vaatii tietojenkasittelya. (Tietosuojavaltuutetun

toimisto)

2.4 Sisaanrakennettu ja oletusarvoinen tietosuoja

Sisdanrakennetulla tietosuojalla tarkoitetaan, ettd organisaatioiden tulisi huomioida tie-
tojenkasittelyn- ja yksityisyyden turvallisuus jo alkuvaiheessa suunnitellessaan tietojen-
kasittelytoimintoja. Organisaation toiminta tulisi siis olla suunniteltu myos tietosuojan
mukaisesti. Esimerkki sisdanrakennetusta tietosuojasta on pseudonymisointi. Pseu-
donymisoinnissa kasiteltavat henkilétiedot korvataan muilla tunnisteilla, siten etta vain
valtuutetut henkil6tietojen kasittelijat voivat lukea niita ja yhdistaa tiedot rekisterdityihin.

(Euroopan komissio)

Oletusarvoinen tietosuoja tarkoittaa, ettd organisaatiossa on oletusarvoisesti varmis-
tettu tietojenkasittely korkeaa tietosuojaa noudattaen. Esimerkiksi kasiteltavien tietojen
sailytysaika tulisi pitdd mahdollisimman lyhyena ja vain valttamattémia tietoja tulisi kasi-

tella. (Euroopan komissio)

2.5 Asetuksen noudattaminen ja sanktiot

Tietosuoja-asetuksen noudattaminen pitaa pystya todistamaan. Tama tarkoittaa, etta
dokumentoinnin tarkeys korostuu entisestaan. Valvontaviranomainen voi tarvittaessa
vaatia dokumentteja todentamaan, ettd organisaatio on noudattanut tietosuoja-asetuk-
sen vaatimuksia henkilotietojen kasittelyssa. Organisaatiolla on myoés velvollisuuksia
itse ilmoittaa viranomaiselle, esimerkiksi jos tapahtuu tietoturvaloukkaus. Asetus vaatii,
etta tietoturvaloukkauksen tapahtuessa, tulee siita ilmoittaa viranomaiselle 72 tunnin
kuluessa. Mikali organisaatio ei onnistu noudattamaan tai todistamaan etta asetusta on
noudatettu, tulee organisaatiolle sanktioita. Tietosuoja-asetuksen sanktiot voivat ulottua

jopa 20 miljoonaan euroon tai 4% globaalista liikevaihdosta. Sanktiot voivat olla myds
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rajoitteita, kuten kielto toimia jatkossa rekisterinpitajana. Asetus ja sen sisaltamat sank-
tiot tulee siis ottaa vakavasti ja huomioida henkildtietojen kasittelyssa ja dokumentoin-
nissa. (Lukander Ruohola HTO)

2.6 Tietosuojavastaava

Tietosuoja-asetuksessa velvoitetaan, etta osalle rekisterinpitgjista taytyy nimeta tieto-
suojavastaava. Tietosuojavastaava on organisaation itse nimittama oma sisainen asi-
antuntija, joka valvoo henkil6tietojen kasittelyn oikeellisuutta ja antaa tarvittaessa tukea
organisaatiolle tietosuojaa koskevissa asioissa. Tietosuojavastaava toimii rekisteroity-
jen ja organisaation valisena yhteyshenkilona henkilbtietoja koskevissa asioissa. Nimi-
tettdessa tietosuojavastaavaa tulee huomioida, etta vastaavalla on tarpeeksi aikaa ja
osaamista hoitaa velvollisuutensa seka mahdollisuus tietosuoja koulutukseen. Tieto-
suojavastaava tulee ottaa mukaan tietosuojakysymysten kasittelyihin. Lisaksi tietosuo-
javastaavan mielipiteille tulisi antaa riittdva painoarvo ja vastaavalla pitaisi olla mahdol-
lisuus raportoida suoraan organisaation johdolle tietosuoja-asetukseen liittyvissa asi-
oissa. Tietosuojavastaava ei ole itse henkilOkohtaisesti vastuussa, jos organisaatio rik-
koo tietosuoja-asetusta. Vastuu on aina organisaatiolla ja sen johdolla. (Tietosuojaval-

tuutetun toimisto)

Organisaatioon tulee nimeta tietosuojavastaava, mikali joku seuraavista kohdista tayt-

tyy:

— Rekisterinpitaja on viranomainen tai julkisen hallinon elin-

— Rekisterinpitajan tehtavat muodostuvat tietojenkasittelysta, jotka jostain
syysta vaativat laajamittaista henkilGtietojen kasittelya.

— Rekisterinpitajan tehtavat edellyttavat erityisten henkilotietoryhmien kasitte-

lya.

Tietosuoja-asetus jattaa tulkinnan varaa siihen miten julkishallinon elin tai laajamittai-
nen kasittely tarkoittaa. Velvollisuus nimeta tietosuojavastaava ei siis koske kaikkia re-
kisterinpitgjia. (Yrittajat 2017)



13

3 REKISTEROIDYN OIKEUDET

Tietosuoja-asetuksen suurin tavoite on lisata ja laajentaa huomattavasti rekisterdityjen
oikeuksia tietojenkasittelyssa. Tama luo rekisterinpitajille paljon uusia velvollisuuksia.
Rekisteroidylla on tilanteesta riippuen mahdollisuus oikeuteen saada lisatietoa tieto-
jensa kasittelysta, oikaista, siirtaa, rajoittaa tietojensa kasittelya, tai poistaa tietonsa ko-

konaan rekisterista. (Valtiovarainministerié 2016)

3.1 Oikeus saada tietoa henkilbtietojensa kasittelysta

Tietosuoja-asetus antaa rekisterdidylle oikeuden saada tietaa kasitteleekd rekisterinpi-
taja hanen tietojaan. Mikali rekisterinpitaja kasittelee hanen tietojaan on rekisterdidylla
oikeus saada tietdd mita henkilétietoryhmia kasitelladn ja mahdolliset vastaanottajat
joille rekisterinpitdja on hanen tietojaan luovuttanut tai on aikeissa luovuttaa. Rekiste-
réidylla on myos oikeus saada tietaa, kuinka kauan hanen tietojaan on suunniteltu sai-
lytettavan ja hanen tietojensa alkupera, mikali tietoja ei ole saatu rekisterdidylta itsel-
taan. (Yrittajat 2018)

3.2 Oikeus tulla unohdetuksi

Rekisteroidylla on oikeus vaatia organisaatiota poistamaan omat tietonsa jarjestelmis-
taan. Tahan on oikeus, jos rekisterdidyn tietoja ei tarvita tai kasitella niihin tarkoituksiin
mihin ne on alun perin keratty. Rekisterdity voi myds vaatia tietojaan poistettavaksi, jos
tiedot on annettu suostumuksella ja rekisterdity peruu antamansa suostumuksen tai jos
rekisterinpitaja on kasitellyt tietoja lainvastaisesti. Rekisterdidyn tiedot voidaan myods
poistaa, mikali lakisdateinen velvoite sita vaatii. Tietyissa tilanteissa rekisterinpitajan
etu voi voi vaatia, etta rekisterdidyn tietoja ei voida poistaa. Esimerkiksi tilanteessa
jossa rekisteroity on tydntekija ja rekisterinpitaja toimii tydnantajana ei rekisterdidyn tie-

toja voida poistaa. (Yrittajat 2018)
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3.3 Oikeus siirtda omat tiedot toiseen jarjestelmaan

Mikali rekisterdidyn tietoja kasitelladn suostumuksella tai sopimuksella, ja tietojenkasit-
tely tapahtuu jonkinlaisella automatisoidulla ohjelmalla. On rekisterdidylla talléin oikeus
siirtdd hanta koskevat tiedot toisen rekisterinpitajan jarjestelmaan. Tama lisaa rekiste-
rinpitdjan velvollisuuksia. Jarjestelma missa tietoja kasitelldan tulisi suunnitella siten,
etta tietojen siirto toiselle rekisterinpitajalle on mahdollista. Oikeus tietojen siirtoon ei

koske paperisia tietoja. (Yrittajat 2018)

3.4 Oikeus rajoittaa tietojen kasittelya

Rekisteroity voi vaatia tietojensa poistamisen sijaan myds tietojensa kasittelyn rajoitta-
mista. Talloin tietoja saa kasitella vain rekisterdidyn erilliselld suostumuksella tai jos toi-

sen henkilon etu sita vaatii.

Rekisteroidylla on oikeus vaatia rekisterinpitajaa rajoittamaan tietojensa kasittelya seu-

raavissa tilanteissa:

— Henkilétietojen kasittely on lainvastaista ja rekisterdity ei halua tie-
tojaan poistettavan, vaan vaati kasittelyn rajoittamista.

— Rekisterinpitajalla ei ole enaa syyta kasitella tietoja, mutta rekiste-
roidyn etu vaatii tietojen sailyttamista.

— Rekisterdidyn ja rekisterinpitajan valilla on erimielisyys tietojen ka-
sittelyn tarpeellisuudesta. Paatosta odottaessa rekisterdity voi

vaatia tietojensa kasittelyn rajoittamista. (Yrittajat 2018)

3.5 Oikeus vastustaa tietojensa kasittelya.

rekisteroity voi milloin vaan vastustaa hanta koskevien tietojen kasittelya, mikali han on
antanut suostumuksensa tietojen kasittelylle. Rekisterodity voi myds vastustaa tietojensa

kasittelya, jos kasittely perustuu rekisterinpitajan oikeutettuun etuun tai profilointiin.
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Vastustamisen jalkeen rekisterinpitaja ei saa kasitella tietoja, ellei se pysty osoitta-
maan, etta kasittelyn syyna on huomattava tarkea ja perusteltu syy. Syyn tulee olla niin
tarkea ja hyvin perusteltu, etta rekisterdidyn etu ja oikeus ei riita tietojen kasittelyn vas-
tustamiseen. (Yrittajat 2018)
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4 OSOITUSVELVOLLISUUS

Tassa kappaleessa kaydaan lapi rekisterinpitajan osoitusvelvollisuutta. Tietosuoja-ase-
tus velvoittaa rekisterinpitajan paitsi noudattamaan, myos osoittamaan noudattavansa
asetusta. Kappale kertoo tarkeimmat dokumentoitavat asiat, jotka rekisterinpitajalla tu-

lee olla selkeasti kirjattuna.

Henkilbtietoja kasittelevalla organisaatiolla, eli rekisterinpitajalla, on velvollisuus osoit-
taa konkreettisesti dokumentein noudattavansa tietosuoja-asetuksen vaatimuksia. Ai-
kaisemman lakiasetuksen mukaan riitti, etta rekisterinpitaja noudatti lakia. Mitaan vel-
vollisuuksia lain noudattamisen osoittamisen suhteen ei ollut. Osoitusvelvollisuus on
keskeinen osa tietosuoja-asetusta ja sen noudattaminen on yhta tarkeaa kuin itse ase-
tuksen noudattaminen. Rekisterinpitajan tulee todistaa pyrkineensa tunnistamaan tieto-
suojaan liittyvat riskit ja ottaneensa kayttéon tarvittavat tietosuojatoimenpiteet. Lisaksi
osoitusvelvollisuus velvoittaa rekisterinpitdjan suorittamaan ja kirjaamaan erilaisia toi-
menpiteita. Tayttddkseen osoitusvelvollisuuden rekisterinpitajalla tulee olla selkea do-
kumentaatio ainakin siita mihin kayttotarkoitukseen tietoja kasitellaan, miten henkilotie-
toja kasitellaan, mihin henkilGtietojen kasittely perustuu, mita tietoryhmia kasitellaan ja
tietosuojavastaavan tiedoista. Jos henkil6tietoja kasitellaan rekisterdidyn suostumuk-
sella, tulee rekisterinpitajan pystya tama dokumentein osoittamaan. Myés tietoturva-
loukkaukset tulee dokumentoida ja niista ilmoittaa viimeistaan 72 tunnin kuluessa tieto-

murron havaitsemisesta tietosuojaviranomaiselle (Tietosuojavaltuutetun toimisto)

4.1 Seloste kasittelytoimista

Rekisterinpitajalla tulee olla kirjallinen seloste siita, kuinka henkildtietoja kasitellaan.
Selosteen tulee kattaa kaikki henkilotietojen kasittelyyn liittyva toiminta. Seloste toimii
rekisterinpitdjan omana apuvalineena tietojen kasittelyn kokonaiskuvan hahmottami-
sessa ja samalla sen avulla voidaan osittain tayttaa rekisterinpitajan osoitusvelvolli-

suutta. Seloste on rekisterinpitajalle pakollinen, mikali organisaatiossa tydskentelee
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enemman kun 250 tydntekijaa. Kasittelyseloste tulee tehda myds tietyissa tilanteissa,

vaikka organisaatiossa olisi alle 250 tyontekijaa. Tallaisia tilanteita ovat:

- Rekisterinpitdjan kasittelemat henkildtiedot sisaltavat erityisid henkilbtietoja, tai
rikostuomioihin liittyvia tietoja.

- Henkiltietojen kasittely on kohdistettua ja jarjestelmallista.

- Henkiltietojen kasittely luo todennakoisia riskeja rekisterdidyn edulle ja vapau-

delle. (Tietosuojavaltuutetun toimisto)

Jos seloste on tehty jostain edelld mainitusta syysta, tulee sen kattaa vain kyseiseen

syyhyn liittyvat kasittelytoimet. (Tietosuojavaltuutetun toimisto)

Tayttddkseen osoitusvelvollisuuden rekisterinpitdjan laatimassa selosteessa tulee olla

selkeasti dokumentoituna ainakin seuraavat asiat:

— Rekisterinpitdja ja tietosuojavastaava.

— Kasittelyn tarkoitukset.

— Kuvaus henkil6tietoryhmista.

— Ryhmat tai tahot joille henkilGtietoja luovutetaan tai on luovutettu.

— Tiedot tietojen siirrosta kolmanteen maahan tai kansainvaliselle jarjestdlle.
— tietojen sailytysajat.

— Kuvaus teknisista ja organisatorisista turvatoimista. (Tietosuojavaltuutetun

toimisto)
Rekisterinpitija ja tietosuojavastaava

Rekisterinpitdjalla tulee olla dokumentoituna itsensa ja tietosuojavastaavan yhteystie-
dot. Rekisterinpitgjalla tarkoitetaan luonnollista henkild tai organisaatiota, joka paattaa
miten ja mihin tarkoituksiin tietoja kerataan ja kasitellaan. Tietosuojavastaavalla taas
tarkoitetaan henkil6a, joka avustaa rekisterin pitajaa tietosuojaan liittyvissa asioissa ja
valvoo, etta organisaatiossa noudatetaan tietosuoja-asetusta. Tietosuojavastaavalla tu-

lee olla tietosuojaan liittyvaa asiantuntemusta. (Tietosuojavaltuutetun toimisto)
Kasittelyn tarkoitukset

Rekisterinpitajalla tulee olla maariteltyna tarkat lailliset kayttotarkoitukset niille tiedoille,
joita se toiminnassaan kasittelee. Kaikki kayttotarkoitukset tulee olla erikseen doku-
mentoitu. Kayttdétarkoitus maarittelee mihin tarkoituksiin tietoja kasitellaan ja mita tietoja

on tarpeen kerata. Tietojenkasittely tarkoittaa toimia, jotka kohdistuvat henkilétietoihin.
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Dokumentoinnissa tulisi my6s ilmeta milla perusteella tietoja kasitellaan, silla se vaikut-
taa tietosuoja-asetuksen mukaisiin rekisterdidyn oikeuksiin. (Tietosuojavaltuutetun toi-

misto)
Kuvaus henkilotietoryhmista

Rekisterinpitajan tulee dokumentoida ryhmakohtaisesti, keita rekisterdidyt, joiden tie-
toja kasitellaan ovat ja millaisia tietoja heista on. Henkiloryhmalla tarkoitetaan esimer-
kiksi asiakkaita tai tyontekijoita. Tietoryhma voi olla esimerkiksi yksilointitiedot, kuten
nimi tai syntymaaika. Henkilotiedoiksi luetaan kaikki tieto minka avulla rekisterdity voi-

daan tunnistaa. (Tietosuojavaltuutetun toimisto)
Ryhmit tai tahot joille henkilotietoja luovutetaan tai on luovutettu

Mikali henkilttietoja lahetetaan jollekin toiselle taholle, tulee sekin olla selkeasti doku-
mentoituna. Tietojen vastaanottajalla tarkoitetaan luonnollista henkil6a tai muuta tahoa
jolle on luovutettu henkildtietoja. Dokumentaatiossa tulee nakya kaikki henkilttietojen
vastaanottajat. Vastaanottajalla tulee olla laillinen peruste, tai oikeus henkilGtietojen ka-
sittelyyn. Dokumentaatiossa tulee kuvata vastaanottaja niin tarkasti kuin mahdollista.
Viranomaisia, joille luovutetaan tietoja EU:n tai jasenvaltion lainsdadantoon perustavan

syyn takia ei tarvitse erikseen dokumentoida. (Tietosuojavaltuutetun toimisto)
Tiedot tietojen siirrosta koimanteen maahan tai kansainvilisesti

Dokumentaatiossa tulee nakya myods mahdolliset tietojen siirrot kolmansiin maihin, tai
kansainvalisille jarjestoille. Siirrosta tulee kirjata mihin ja kenelle siirretdan. Rekisterin-
pitdjan tulee pystya osoittamaan tietosuoja-asetuksen kohta, joka mahdollistaa tietojen

siirron. (Tietosuojavaltuutetun toimisto)
Tietojen sailytysajat

Rekisterinpitajan tulee dokumentoida arviot siita kauan mitakin tietoryhmia tullaan sai-
lyttdmaan. Tama liittyy tietojenkasittelyn minimointiin ja sailytyksen rajoittamiseen. Sai-
lytysaika voi maaraytya lain tai eri toimialojen kaytantdjen mukaan. Aika-arvioiden pe-
rusteella tulee pystya arvioimaan, myds kauanko henkilétietoja tullaan kasittelemaan.
Tietojen sailytysajan arvion tulee olla jokin konkreettinen aika - ei tilanne tai sen muut-
tuminen. Esimerkki tietojen sailytysajasta voi olla, etta tietoja kasitelldan niin kauan kun

tarpeen on. (Tietosuojavaltuutetun toimisto)
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Kuvaus teknisista ja organisatorisista turvatoimista

Dokumentoinnista tulisi kdyda ilmi mitéd suojausmenetelmia on kaytossa tietojenkasitte-
lyn suojaamiseksi. Kasiteltavat tiedot tulisi suojata ainakin organisaation ulkopuolisilta.
Myds kayttdoikeuksia tulisi rajata siten, ettd vain valtuutetut henkilttietojen kasittelijat
pystyvat tietoja kasittelemaan. Tietosuoja-asetus velvoittaa rekisterinpitajan suojaa-
maan kasiteltavat tiedot riittavan tehokkaasti. Lisatietoa tietoturvaratkaisuista kappa-

leessa 5. (Tietosuojavaltuutetun toimisto)
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5 TEKNISET TIETOTURVATOIMET

Tassa kappaleessa kaydaan lapi teknisia tietoturvaratkaisuja, jotka tulee huomioida ja
toteuttaa uuden tietosuoja-asetuksen myoéta. Tietoturvalla tarkoitetaan tietojen suo-
jausta ja salausta. Tietoturvan tavoite on tietojen pysyminen vain niiden kaytéssa, joilla
on tietoihin oikeus. Tietoturvallisuudella tahdataan tietojen riittdvaan eheyteen, kaytet-
tavyyteen ja luottamuksellisuuteen. On hyva muistaa, etta ilman hyvaa tietoturvaa, ei
voi olla toimivaa tietosuojaa. Oikein hoidettu tietoturva on myds valttdmatén osa rekis-
terinpitajan osoitusvelvollisuutta. Tietosuoja-asetuksessa on vaatimus, joka velvoittaa
rekisterinpitajan toteuttamaan teknisia ratkaisuja henkilGtietojen kasittelyssa. Nailla rat-
kaisuilla pyritadn takaamaan kasiteltavien tietojen riittava turvallisuus. Seuraavassa on
kuvattu tietoturvaratkaisuja, jotka kannattaisi ottaa huomioon henkiltietojen suojaami-

sessa. (Tirronen, 2003)

5.1 Pseudonymidointi

Pseudonymisointi tarkoittaa tapaa kasitella henkilGtietoja siten, etta tietoihin liitetéan
keinotekoisia tunnisteita, joita ilman tietoja on mahdoton yhdistaa rekisterodityyn. Pseu-
donymisointi on hyva tapa turvata rekisteroityjen oikeuksia henkilotietojen kasittelyssa.

(Tietosuojatyokalu.fi)

5.2 Palomuurit

Palomuuriksi kutsutaan jarjestelmaa, joka valvoo liikennetta verkkojen valilla. Palo-
muuri toimii tietoturvaratkaisuna verkon ulkopuolelta tuleville uhille. Valvottavan ja suo-
jattavan liikenteen tulee kulkea palomuurin Iapi. Palomuuri toimii erdanlaisena suodatti-
mena, paastaen vain toivotun liikkenteen 1api. Palomuuri yksin ei takaa riittavaa suo-
jausta tiedoille ja jarjestelmille, mutta toimii hyvin osana toimivaa tietoturvaa. (Yksityi-

syydensuoja)
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5.3 Suojattu ja salattu verkkoyhteys

Luottamuksellisen tiedon siirtoon kannattaa kayttaa salattua yhteytta. Tallainen yhteys
voi olla vaikka SSL-salaus. SSL-salaus suojaa paatelaitteen ja palvelimen valisen yh-
teyden ja estaa nain tiedon kaappaamisen yritykset. Myos sahkdpostilikenne kannat-
taa salata. Sahkdpostin salaaminen onnistuu yleensa sahkdpostipalvelun kautta. Itse
sahkopostit, eli niiden sisaltamat tiedot, kannattaa myds salata. Tata varten on ole-
massa erilaisia palveluita. Kaytettavasta salausmetodista tulee sopia sahkdpostin vas-

taanottajan kanssa. (Viestintavirasto 2017)

5.4 Kulunvalvonta

Henkil6tietoja- ja rekistereita voi olla myos fyysisessa paperisessa muodossa, tai pai-
kallisesti sailottyna digitaalisessa muodossa. Talloin tietojen fyysinen suojaus tulee
my0s olla kunnossa. Fyysisella suojauksella tarkoitetaan sailytystilojen suojaamista lu-
kituin ovin, kameravalvonnalla tai muulla kulunvalvontamenetelmalla. kulunvalvonnan
tarkoitus on varmistaa, ettei tietoihin paase kasiksi muut, kun tarkoitetut henkil6tietojen
kasittelijat. Kulunvalvonta mahdollistaa henkiloston kulun seurannan ja antaa tietoa esi-

merkiksi siitd, kuka milloinkin kdy suojatussa kohteessa tai tilassa. (Sahkoala.fi)

5.5 TyBasemien suojaus

Henkildkunnan kaytdssa olevat tydasemat, joilla kytkeydytaan organisaation verkkoon
ja kasitellaan tietoja tulisi suojata riittavalla tasolla. Suojaus lahtee laitteen fyysisesta
suojauksesta. Varsinkin kannettavien tydasemien kovalevyt tulisi salata ja suojata sala-
sanalla. Laitteen kayttdoikeudet tulisi asettaa perustasolle, niin ettei kayttajalla ole yli-
maaraisia oikeuksia, tai ettei kayttaja paase likkumaan verkossa saastuneille sivus-
toille. Kaikkien asemassa olevien ohjelmistojen tulisi olla aina paivitetty uusimpaan ver-
sioon, jotta niistd mahdollisesti jo 16ydettyja haavoittuvuuksia ei voitaisi hyddyntaa verk-
kohyokkayksissa. lopuksi tydasemat tulisi suojata viruksentorjuntaohjelmalla. Uusi-
missa ohjelmistoissa on mukana kayttdoikeuksien hallinta ja kovalevyn suojaus. (Val-

tiovarainministerié 2009)
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5.6 Tiedon salaus

Myds itse tiedot tulisi salata. Tietoa on nykyaan tallennettuna paljon organisaation pal-
velimilla seka erilaisissa pilvipalveluissa. Vaikka edellda mainitut olisikin suojattu, saattaa
niihin silti kohdistua tietomurtoja. Salatut tiedostot ovat talldinkin turvassa, silla vaikka

hyokkaaja saisi tiedostot itselleen, ei han niita voisi kuitenkaan avata.
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6 TIETOSUOJA-ASETUS OSANA ORGANISAATION
TOIMINTAA

Tahan opinnaytetydhdn liittyen on tutkittu kahden organisaation valmiutta ja kykya vas-
tata tietosuoja-asetuksen haasteisiin ja vaatimuksiin. Toinen organisaatio on kooltaan
noin 3000 tydntekijaa ja toinen organisaatio noin 20 tyontekijaa. Molemmat organisaa-
tiot ovat opinnaytetyén toimeksiantajan XCure Solutions Oy:n asiakkaita. Molempia
organisaatiota on tutkittu ja haastateltu asiakasprojektien aikana. Organisaatiolta on

haastattelussa kysytty:

- Miten koette tietosuoja-asetuksen vaikuttavan organisaationne toimintaan?

- Mitka ovat mielestdnne suurimmat haasteet tietosuoja-asetuksen noudattami-
sessa?

- Miten tietosuoja-asetus tulee ndkymaan toiminnassanne?

- Onko XCure Solutions oy:n Tietosuojatyokalu helpottanut tietosuoja-asetuksen
osoitusvelvollisuuden noudattamista?

- Miten itse koette tietosuoja-asetuksen?

Projektit ovat liittyneet tietosuoja-asetukseen ja XCure Solutions Oy:n tarjoaman Tieto-
suojatyodkalun kayttdon. Tietosuoja-asetus on suuri muutos ja vaikuttaa suuresti yritys-
ten ja organisaatioiden toimintaan. Asetus luo uusia haasteita ja vaatimuksia, joihin
vastaaminen vie paljon ty6ta ja aikaa. Organisaatioiden tulee nyt kartoittaa mita ja
minka luonteista tietoa niilla on, missa tietoa sailytetaan, ja miksi sita kerataan tai on
keratty. Naitd kysymyksia ei ole ennen jouduttu miettimaan. Kaikki tdma liittyy suoraan
organisaation osoitusvelvollisuuteen, mika on tietosuoja-asetuksen "nakyva” osa. Tutki-
muksessa selvisi, ettd kaiken tiedon kartoittaminen koettiin varsinkin isossa organisaa-
tiossa haasteeksi. Tama johtui siita, etta tietoa on paljon ja sité on keratty jatkuvasti
vuosien ajan. Lisaksi keratty tieto on sailotty hajautetusti ympari organisaatiota. Henki-
I6tietojen ja rekistereiden kartoittaminen koettiin siis suureksi haasteeksi. Toinen ha-
vaittu haaste liittyi suoraan tietosuoja-asetukseen ja sen ymmartamiseen. Tietosuoja-
asetus pitaa sisalldan paljon asiaa, uusia kasitteitd ja sdanndksia, joiden ymmartami-
nen on haastavaa. Organisaatiossa henkilGtietoja kasittelevan henkiléston tulisi kuiten-
kin ymmartda nama asiat asetuksen noudattamisen ja osoitusvelvollisuuden tayttymi-
sen vuoksi. Kolmas suurempi havaittu haaste liittyi tietosuoja-asetuksen mukaisiin tie-

tosuojatapahtumiin. Tietosuojatapahtumia ovat rekisterdityjen pyynnét, viranomaisten
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yhteydenottopyynnét ja ilmoitukset tietomurroista. Organisaatioilla ei ollut sovittuja toi-
mintaohjeita- ja tapoja valmiina tietosuojatapahtumien varalle. Suurimpina haasteina ja
vaikutuksina pidettiin siis asetuksen aiheuttamaa tyémaaraa, kaiken olemassa olevan
tiedon nakemista yhtena isona kokonaisuutena ja asetuksen sisaltdman tiedon ymmar-

tamista ja sisaistamista.

6.1 Vaikutukset organisaatioissa

Tietosuoja-asetus luo siis huomattavia haasteita organisaatioille, mutta millaisia vaiku-
tuksia nailla haasteilla on kdytanndssa organisaation toimintaan? Ulospain nakyvassa
toiminnassa vaikutukset nakyvat 1ahinna rekisterodityjen informointina oikeuksistaan. Or-
ganisaation sisaisen toiminnan vaikutukset ovat suuremmat. Tallaisia vaikutuksia ovat
esimerkiksi tietoturvan huomioiminen ja kehittdminen. Tietoturvan tulee olla sellaisella
tasolla, ettd kasiteltdvat henkildtiedot ovat suojassa. Tietosuojavastaava tulee nimeta ja
tietotilinpaatds tehda. Henkilokunnalle tulee jarjestaa koulutus tietosuojaan liittyvissa
asioissa. Henkil6tietojen kasittelya tulee dokumentoida jatkuvasti osoitusvelvollisuuden
tayttamiseksi. Tama tarkoittaa, ettd organisaation tietosuojaan- ja turvaan liittyvien si-
saisten prosessien priorisointi on tarkedmpaa kuin koskaan. Nama tulokset saatiin

haastatteluilla ja organisaatioiden toiminnan seuraamisella.
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7 KOLMANNEN OSAPUOLEN TARJOAMAN
TUKIPALVELUN KAYTTO

Koska tietosuoja-asetus aiheuttaa paljon tyéta ja velvollisuuksia, voi organisaatio halu-
tessaan ulkoistaa tietosuojansa kolmannelle osapuolelle. Ulkoistaminen tapahtuu sa-
malla tavalla kuin tietoturvankin ulkoistaminen. Tietosuojaan liittyvaa vastuuta ei kuiten-
kaan voi ulkoistaa. Tassa kappaleessa kerrotaan opinnaytetyon toimeksiantajan XCure
Solutions Oy:n tarjoamasta Tietosuojatydkalusta. Tietosuojatydkalu on organisaatioille
suunniteltu tydkalu, jonne organisaatiot voivat kirjata tietojarjestelmia ja rekistereitaan
ja niihin kuuluvia tietoja, kuten henkil6tietojen kasittelijoita, rekisterodityjen oikeuksia ja
kasittelyperusteita. Oikein taytettyna voi tydkalulla helpottaa rekisterinpitajan osoitus-
velvollisuuden mukana tulevaa taakkaa ja nain ollen keventaa tietosuoja-asetuksen ai-
heuttamaa tydmaaraa. Tietosuojatyokalu on ollut kaytéssa molemmilla tutkimukseen

osallistuneilla organisaatioilla.

7.1 Tietosuojatyokalu osana organisaation toimintaa

Tietosuojatydkalu on suunniteltu jasentdmaan monimutkainen tietosuoja-asetus hel-
posti ymmarrettaviksi tehtaviksi. Tyokalu helpottaa tietosuoja-asetuksen vaatimusten
kartoittamista ja vastaa osoitusvelvollisuuden tayttdmisen haasteisiin. Tyokalua kaytta-
malla organisaation on siis helpompi vastata tietosuoja-asetuksen asettamiin haastei-
siin. Tassa tutkimuksessa mukana olleet molemmat organisaatiot ovat kayttaneet Tie-
tosuojatydkalua. Tyokalun kayttd on koettu helpoksi ja sen avulla on ollut helppoa hah-
mottaa ja ymmartaa tietosuoja-asetuksen vaatimuksia. Tyokalun kayttoonoton jalkeen
3000 tydntekijan organisaatio on saanut kirjattua kaiken asetuksen vaatiman dokumen-
taation yhteen samaan paikkaan, josta tietosuojaviranomainen voi tarvittaessa tietoja
lukea. Molemmissa organisaatioissa Tietosuojatytkalua on pidetty tarpeellisena o0soi-
tusvelvollisuuden tayttdmisessa. Tyokalun on todettu keventavan myds tietosuoja-ase-
tuksen aiheuttamaa ty6taakkaa. Kokonaisuudessa molemmat organisaatiot ovat olleet
tyytyvaisia XCure Solutions Oy:n Tietosuojatydkalun kayttéon ja jatkavat tydkalun kayt-

toa.
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8 POHDINTA

Tassa viimeisessa luvussa kirjaan esille tulleita omia ajatuksiani ja havaintojani Organi-
saatioiden kohtaamista haasteista ja vaatimuksista, joita tietosuoja-asetuksen mukana
on tullut. Kayn myds yhteenvetona lapi opinnaytetydn tavoitteiden ja paamaarien taytty-

mista.

8.1 Yleisesti

Kuten tassa opinnaytetydssa on jo esille tullut, tietosuoja-asetus on suuri muutos koko
Euroopan Unionin mittapuulla. Vaikka asetus on osa suoraan sovellettavaa lainsaadan-
04, jattaa se silti paljon tulkinnan varaa esimerkiksi tietoturvaratkaisujen suhteen. Ase-
tus ei vain vaadi tietosuoja-asetuksen noudattamista, vaan myos asetuksen noudatta-
misen osoittamista. Omien kokemuksieni kautta olen huomannut juurikin osoitusvelvol-
lisuuden olevan suurin haaste ja kipupiste organisaatioille. Jotta organisaatiot pystyisi-
vat osoittamaan noudattavansa asetusta. Tulee niiden kayttaa paljon aikaa ja resurs-
seja tdman tavoitteen saavuttamiseksi. On ymmarrettavaa, etta liiketoiminnan ulkopuo-
liseen asiaan ei haluttaisi kayttaa resursseja, jotka ovat pois itse liiketoiminnasta ja sen
kehittamisesta. Tama heijastuu organisaatioiden haluna ulkoistaa tietosuoja-asetuksen
osoitusvelvollisuus. Olen ollut opinnaytetyon kirjoittamiseen liittyen mukana asiakaspro-
jekteissa, jotka ovat liittyneen asiakasorganisaation tietosuoja-asetuksen osoitusvelvol-
lisuuden tayttamiseen, olemassa olevien tietojen ja rekistereiden kartoittamiseen seka
henkilokunnan ohjeistamiseen. Olen huomannut, ettd organisaatioilla on paljon moti-
vaatiota hoitaa tietosuoja kuntoon, mutta aikaa siihen ei tunnu aina I6ytyvan. Tieto-
suoja-asetus on viela uusi tulokas lainsdadanndissa, eika varsinaisia ennakkotapauk-
sia viela ole. Tama saattaa vaikuttaa viela organisaatioiden ajatteluun tietosuojaan liit-
tyvissa prosesseissa. Mielestani organisaatioiden valmistautuminen tietosuoja-asetuk-
seen on ollut korkeintaan kohtalaista, mutta asetuksen soveltaminen ja ottaminen
osaksi omaa liiketoimintaa nayttaa alkaneen hyvin. Matka on varmasti viela monilla
pitka ja paljon ty6ta ja aikaa tarvitaan lopullisten tavoitteiden saavuttamiseksi. Osoitus-
velvollisuuden noudattaminen on jatkuva prosessi, missa vaaditaan jatkuvaa tietojen ja

dokumentoinnin paivittamista normaalin paivittaisen liiketoiminnan yhteydessa.
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8.2 Opinnaytetydn paamarat ja niiden saavuttaminen

Opinnaytetydn paamaarana on ollut listata ja kuvata tietosuoja-asetukseen kuuluvia
vaatimuksia. Taman jalkeen kartoittaa ja tutkia organisaatioiden kykya, tilannetta ja ke-
hitysta edella mainittujen tietosuoja-asetuksen vaatimusten kannalta. Kun tietosuoja-
asetusta alettiin soveltamaan 25.05.2018 olivat monet organisaatiot viela vasta l1aht6-
kuopissa. Tassa osiossa keskitytdan tutkimuksessa mukana olleiden organisaatioiden
tilanteeseen ja kehitykseen tietosuoja-asetuksen noudattamisessa. opinnaytetyén paa-
maarat saavutettiin ja organisaatioiden tilanteista saatiin hyva, realistinen ja selkea
kuva. Toivottavasti tatd opinnaytety6tad voivat kayttdd myds muut organisaatiot apuna

oman tietosuojansa kartoituksessa ja kehittamisessa.

8.3 Kohdatut haasteet

Opinnaytety6ta kirjoittaessani en kohdannut varsinaisia haasteita. Tietosuoja-asetuk-
sesta aiheena 16ytyi hyvinkin paljon tietoa, eikd tiedonhaku nain ollen ollut vaikeaa.
Lahteita 10ytyi paljon - tosin kirjallisia teoksia aiheeseen liittyen oli vahan. Verkkojulkai-
suja sen sijaan oli runsaasti ja niista oli helppo I6ytaa haluttu tieto. Pienia haasteita ai-
heutti myos asetuksen tulkinnanvaraisuus. Esimerkiksi aikaisemmin mainittujen tieto-
turvatoimien kuvailu oli asetuksessa todella tulkinnanvaraista. Muita kohdattuja haas-
teita oli kaiken opitun, nahdyn ja koetun koostaminen jarkevaksi kokonaisuudeksi. Vii-
meinen kohtaamani haaste liittyi opinnaytetyén sisaltdman tiedon rajaamiseen. Opin-
naytetydsta tuli sellainen kuin olin sen suunnitellutkin, vaikka kirjoittamisen aikana jou-

tuikin valilla miettimaan tyén rakennetta, jdsennyksia ja luettavuutta uudella tavalla.
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