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Tiivistelma

Kirjoituksessa kuvataan ja analysoidaan mediasektorille sijoittuvien lohkoketjusovellusten ja -
alustojen ominaisuuksia, k&yttdmahdollisuuksia ja tulevaisuuden haasteita. Kirjoituksessa pohdi-
taan lohkoketjuteknologiaan perustuvan median asemaa perinteisen median ja vakiintuneen sosiaa-
lisen median hallitsemassa maailmassa’.

Asiasanat: media, lohkoketju, teknologia

1 JOHDANTO

Muutaman viime vuoden aikana lohkoketjuteknologia on tehnyt tuloaan eri toimialoille
ja yhteiskuntaan laajalti. Voimakkaasta hypesta huolimatta laajaa kayttédnottoa ei vield
ole tapahtunut ja lohkoketjusovellukset ovat vasta kypsyméssa kéayttéon (Srinivasan
2018).

Hitaan alun jalkeen myods mediasektori on saamassa omat sovelluksensa. Vaikka media-
alan sovelluksiin ei olekaan tahdn mennessa panostettu lahellekaan sellaisia summia
kuin esimerkiksi finanssisektorin sovelluksiin, on alalle syntynyt eri puolilla maailmaa
useita kymmenia startup-yrityksia ja muita alustakehityksesté vastaavia yhteisoja.

Tassa Kirjoituksessa kuvataan ja analysoidaan mediasektorille sijoittuvien lohkoketjuso-
vellusten ja -alustojen ominaisuuksia, kayttdmahdollisuuksia ja tulevaisuuden haasteita.
Kirjoituksessa pohditaan myds lohkoketjuteknologiaan perustuvan median asemaa pe-
rinteisen median ja vakiintuneen sosiaalisen median hallitsemassa maailmassa. Koska
lohkoketjuteknologia on teknologiana varsin uusi ja useimmille tuntematon, Kirjoituk-
sen alussa kaydaan lapi lohkoketjuteknologian kehitysta ja taustoja yleiselld tasolla.
Tarkoituksena ei ole arvioida eri teknisten ratkaisujen yksityiskohtia tai vertailla eri
lohkoketjusovelluksia teknisilta osin toistensa kanssa.

! Yhteystiedot: petri.honkanen@arcada.fi



mailto:petri.honkanen@arcada.fi

Kirjoitus perustuu Arcada AMK:ssa tehtyyn aiempaan tutkimustyéhon lohkoketjutekno-
logiasta ja tamén teknologian hyddyntamisestd mediasektorilla. Tutkimusta varten on
kerétty vuosina 2016-2018 yli kaksituhatta media-artikkelia lohkoketjuteknologiasta.
Osassa artikkeleita on kasitelty suoraan lohkoketjuteknologian soveltamista mediasekto-
rille. Suurin osa artikkeleista on tarjonnut tutkimuspohjaa laajemman kasityksen muo-
dostamiseksi lohkoketjuteknologiasta ja sen kaytosta®.

2 LOHKOKETJUTEKNOLOGIASTA

Lohkoketjuteknologialla tarkoitetaan hajautettua datarakennetta tai tietokantaa, jonka
keskeisia ominaisuuksia ovat muuttamattomuus, lapinakyvyys ja yksityisyys (vrt. esim.
Jeffries 2018). Lohkoketju on kryptografisesti varmennettu lohkojen ketju, jonka pur-
kaminen taaksepdin on kdytanndssa mahdotonta. N&in lohkoketjuun kerran tallennettua
tietoa ei voi muuttaa jalkikateen. Jéalkikateisen muuttamisen tai vaarentdmisen estami-
nen tapahtuu siten, etta tieto siitd, ettd lohkoketjuun on liitetty uusi lohko, monistetaan
samanlaisena kaikille hajautuneen lohkoketjuverkoston palvelimille tai koneille. N&in
koko verkostolla on samanaikainen ja samanlainen tieto lohkoketjussa tapahtuvista siir-
roista. Lohkoketjun tilan ja siirtojen olemassaolon voi tarkistaa kaikkialta samanlaisena.
Lohkoketjun siséllon eli siirtojen jalkikateinen peukalointi huomataan vélittdmasti, kos-
ka jokainen lohko on osa ketjua siten, ettd se on kytketty sekd edeltdvaan ettd seuraa-
vaan lohkoon kryptografisesti. Vadrennetty muutos jossakin lohkossa vaikuttaa koko
lohkoketjun tunnistamiseen. Tastd esimerkkind voi pitda tapausta, jossa joku haluaisi
muuttaa yhden rahansiirron siséltda kuukausi siirron jalkeen. Muutos muuttaisi koko
lohkon tunnistetietoa eli hashia ja vaikuttaisi koko sitd seuraavien lohkojen hasheihin
niin, ettd niiden tunnistetieto ei en&a vastaisi olemassaolevan eli vaarentdmattomana tal-
lennetun lohkoketjun tietoja. VVaarentdja tai perattoman siirtotiedon esittaja tunnistettai-
siin oitis.

Lohkoketjuteknologia on alun perin kehitetty kryptovaluutta Bitcoinin yhteydessa var-
mentamaan, ettei kéaytettyja Bitcoineja voi kayttad uudelleen.

2.1 Lohkoketjuteknologian ensimmainen sukupolvi — Bitcoin

Bitcoin oli ensimmdinen toimiva krypto- tai virtuaalivaluutta. Sen kaytto alkoi vuonna
2009. Bitcoinin kehittdjésté tunnetaan ainoastaan salanimi Satoshi Nakamoto. Idea ver-
kossa toimivasta virtuaalivaluutasta kumpuaa kuitenkin paljon kauempaa historiasta, ja
erilaisia malleja on kehitelty 1980-luvulta saakka. Bitcoinissa toteutuu aiempien kokei-
lujen haave rahan kaksoiskayton estamisestd: Bitcoineja voidaan siirtdd turvallisesti

2 Arcadan projektissa ovat olleet mukana DSc Magnus Westerlund ja dosentti, VTT Mats Ny-
lund. Jalkimmainen on myds kommentoinut tata kirjotusta. Kiitos heille. Suomen kielen on tar-
kastanut Anna Maija Luomi. Kiitos hanelle.
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kayttgjien valilla ilman valitysorganisaatiota kuten pankkeja. Tamé& nopeuttaa rahansiir-
toja ja pienentdd muun muassa kansainvalisten maksujen kustannuksia.

Teknisesti Bitcoin perustuu kryptosalaukseen, louhintaan ja lohkoketjuun. Bitcoinin
lohkoketju on tuhansille tietokoneille hajautettu tietokanta, johon kaikki transaktiot tal-
lennetaan lohkoissa. Kukin lohko liitetd&n lohkojen ketjuun sen jalkeen, kun niin sano-
tut noodit ovat vahvistaneet lohkon ja louhijat louhineet vastauksen matemaattiseen teh-
tavaan, jonka vaikeudella varmistetaan lohkon liittdminen ketjuun ja lohkoketjun muut-
tumattomuus. Kun transaktio on kerran tallennettu Bitcoin-lohkoketjuun, sit4 ei voi
muuttaa eiké poistaa. Bitcoinin lohkoketju perustamisvaiheen lohkosta lahtien on koko-
naisuudessaan julkinen, eli kaikki transaktiot ovat varmistettavissa ketjusta.
Periaatteessa Bitcoinia voi kayttdd seka vaihdon vélineend ettd sijoituksena. Kéytannos-
s& molempiin kayttdmuotoihin liittyy merkittavia rajoitteita. Bitcoinin arvo maaraytyy
yksinomaan markkinoilla eli se ei ole sidottu perinteisten fiat-valuuttojen tavoin kes-
kuspankkeihin eik&d myoskadn mihink&an kiinteddn arvomittaan. Bitcoinia voi kayttaa
sen hyvaksyvissd kaupoissa, joita esimerkiksi Suomessa on puolisen sataa. Joissakin
ruokakaupoissa on bitcoineilla voinut maksaa jo muutaman vuoden ajan.

Merkittavana ongelmana on pidetty anonyymien siirtojen mahdollistamaa rikollista toi-
mintaa kuten huumekauppaa ja rahanpesua. Viime aikoina suurimmaksi haasteeksi on
noussut louhinnan vaatima huima energiankayttd. Bitcoinilla on myo6s suuria teknisia
haasteita, jotka liittyvat muun muassa vahdiseen skaalautuvuuteen. Merkittavin haaste
lienee kuitenkin se, ettd Bitcoin on ennen muuta kryptovaluutta, ei alusta muunlaisille
lohkoketjusovelluksille.

2.2 Alysopimukset

Lohkoketjuteknologian kehittdminen ei ole pysahtynyt Bitcoiniin, vaan sen vanavedessa
on lanseerattu yli tuhat uutta kryptovaluuttaa, jotka toimivat samankaltaisten periaattei-
den pohjalta kuin Bitcoin. Prosessi, jossa lohkot varmennetaan, saattaa poiketa jonkin
verran Bitcoinin prosessista, mutta lohkoketjuteknologian olemus on sama. Kryptova-
luutat ovat nimensd mukaisesti kryptografiaan perustuvia virtuaalivaluuttoja, joiden
verkostoissa siirretddn arvoa kayttajien (tai lompakoiden) valilla.

Arvon tai virtuaalivaluutan siirto kéayttajien vélilla on kuitenkin vasta ensimmainen aste
lohkoketjuteknologian hyddyntdmisessa. Pelkkina kryptovaluuttoina toimivista alustois-
ta tai protokollista on levittaydytty alustoihin, joiden péalle on ohjelmoitavissa erilaisia
muita alustoja ja sovelluksia, jotka toimivat yleensa niin sanottujen alysopimusten avul-
la.

Joidenkin asiantuntijoiden mukaan puhe alykkaista sopimuksista on harhaanjohtavaa,
silla kyse ei ole sopimuksista eika alykkyydesta. Alysopimukset ovat kaikessa yksinker-
taisuudessaan ehdollisia koodinpatkid, joissa tiettyjen olosuhteiden tai ehtojen tayttyessa
toteutuu jotakin muuta. Niiden sopimusluonteisuutta korostaa se, ettd alysopimukset
ovat kahden tai useamman tahon vilisia. Alysopimuksen toteuttaminen lohkoketjussa
taas takaa sen, ettd sopimusta ei voi muuttaa tai poistaa. Nimitys dly” tulee oikeastaan
siitd, ettd sopimus — tai koodinpatka — toteuttaa juuri sen tehtdvan, jota se on ohjelmoitu
toteuttamaan. Alysopimuksen koodaajan ei tarvitse olla missdan tekemisissa sopimuk-
sen kanssa koodauksen jalkeen.



Alysopimuksia voi hyodyntaa erilaisissa automatisoitua sopimusta vaativissa tilanteissa.
Taman takia sopimusten luonne voi vaihdella. Alykas sopimus voi esimerkiksi laueta
silloin, kun ostaa oikeuden johonkin tekijanoikeuden alaiseen teokseen. Kaytannossa
siis kun maksaa oikeudesta musiikkikappaleen kuunteluun, &lyk&s sopimus ohjaa mak-
sun suoraan tekijanoikeuden haltijalle ja antaa maksajalle &lykk&&seen sopimukseen
koodatun oikeuden kuunnella kappaletta. Alysopimusta voi kdyttda myos niin, etta loh-
koketjun ulkopuolisen fyysisen maailman tapahtumat tai ehtojen muutokset toimivat
sopimuksen laukaisijana. Tallaisia ovat erilaiset &lyvakuutukset, joissa vaikkapa luon-
nonmullistus laukaisee korvausten maksun haitan karsijélle kuten viljelijalle. Ulkoisten
ehtojen muutos tarvitsee kuitenkin aina jonkin ulkopuolisen tahon tai valineen, joka ha-
vaitsee ja tunnistaa muutoksen tai tapahtuman ja valittdd sen alysopimuksen toimeen-
pantavaksi.

Alysopimus nopeuttaa erilaisia toimintaprosesseja, koska sopimuksen ehtojen toteutu-
mista seuraavaa askelta ei tarvitse erikseen vahvistaa. Mitd pidempid alysopimukseen
kuuluvat toteutumisketjut ovat, sitd useammassa vaiheessa dlysopimus séastaa aikaa ja
resursseja. Myos inhimilliset virheet poistuvat prosessista, silla koodi toteuttaa sen, mité
sithen on ohjelmoitu kaikissa niissd tapauksissa, joissa ehdot toteutuvat. Manuaalisen
valittajan puute ja virheettémyys saattavat vahentéda resurssitarvetta toiminnoissa, joissa
alysopimuksia voi hyddyntaa.

Alysopimukset ovat julkisissa lohkoketjuissa julkisia eli niiden olemassaolo on tarkis-
tettavissa.

Alysopimukset ovat haaste vallitseville toimintatavoille ja osittain my6s lainsaadannol-
le. Niiden kayton ongelmat liittyvat hieman paradoksaalisestikin niiden vahvuuksiin ku-
ten siihen, ettd dlysopimuksia ei voida muuttaa, eli ne toteuttavat myds mahdolliset vir-
heet. Kaupallisia sopimuksia tehdessd joudutaan miettiméan, voiko alysopimusta teh-
dessa ottaa huomioon kaikki mahdolliset epdvarmuustekijat. Jos ongelmia ilmaantuu
myO6hemmin, saattaa sopimus olla voimassa, vaikka se aiheuttaisi haittaa molemmille
sopimusosapuolille. Alysopimuksen tuleekin sisaltaa saannot sopimuksen purkamisesta.
Myds ulkoisiin tapahtumiin ja niiden kayttdmiseen &lysopimuksen ehtoina liittyy haas-
teita erityisesti luottamuksen osalta. Tama siksi, ettd ulkopuolisen tiedon tunnistaminen
ja valittaminen lohkoketjuun ja &lysopimukseen on usein kolmannen osapuolen tehtava.

2.3 Lohkoketjujen toinen sukupolvi

Alysopimusten kehittdminen ja kayttéonotto ovat olleet omalta osaltaan siirtimassa
lohkoketjuteknologiaa seuraavaan eli toiseen sukupolveen. Kéytdnnossa alysopimusten
toteuttaminen on vaatinut alustoja ja ekosysteemejd, joiden yhteyteen &lysopimuksia on
voitu ohjelmoida. Ensimméinen ja edelleen merkittavin tallainen ekosysteemi on Ethe-
reum, jonka perusti kanadalainen Vitalik Buterin vuonna 2014. Ethereumin “’péélle” on
suunniteltu tuhansia erilaisia palveluita ja sovelluksia, joiden tarkoituksista ja ominai-
suuksista voi yrittdd paatella myods lohkoketjuteknologian tulevaa suuntaa. Ethereum-
alustaa voi ohjelmoida sen omilla ohjelmointikielilld, joista tunnetuin on Solidity. Ethe-
reumin oman valuutan nimi on ETH. Ethereumin p&é&lla toimivien alustojen on nouda-
tettava niin sanottua ERC-20-standardia, jonka mukaan luodut valuutat ovat vaihdetta-



vissa sekd keskendan sek& ETH:iin. Transaktio- ja alysopimusmaksuja Ethereumissa
maksetaan toisella arvonmitalla eli Gasilla.

Konsensusmekanismina — eli lohkojen varmentamisen mekanismina — Ethereumissa on
proof of work, mutta siitd on jo jonkin aikaa yritetty p&&st4 eroon kehittdmalla vahem-
man energiaa vaativaa ja paremmin skaalautuvaa proof of stake (PoS) -mekanismia
(Weare 2018).

2.4 Kolmannen sukupolven haasteet: skaalautumattomuus ja ketjura-

joittuneisuus

Lohkoketjuteknologian toinen sukupolvi ja &lysopimukset ovat mahdollistaneet taysin
uudentyyppiset sovellukset ja palvelut. N&iden palveluiden kayttdjind ovat toistaiseksi
olleet hyvin valikoidut ihmisryhmét ja ensimmaiset tienraivaajat. Kun palveluja ja so-
velluksia kehitetddn eteenpdin ja niistda mahdollisesti tulee laajalti kdytettyja arjen véli-
neitd, on niiden toimittava ilman katkoja, viipeité ja turvallisuusongelmia. T&hén ylei-
simmat alustat kuten Ethereum eivat ole vield vélttdmaétta valmiita. Ethereumin rinnalle
ollaankin kehittamassa uudentyyppisia ekosysteemeja ja alustoja, joiden keskeisend
paamaarana on skaalautuvuuden ja ketjurajoittuneisuuden ylittaminen'. Tallaiset alustat
voisivat tarjota kdyttomahdollisuudet suurille massoille nykyisten globaalien alustojen
tapaan. NyKkyisiin keskitettyihin alustoihin ndhden hajautuneet lohkoketjualustat toisivat
kuitenkin selkeita kilpailuetuja, joita kéasitelladn median nédkokulmasta seuraavassa lu-
vussa.

Kolmannen sukupolven lohkoketjuille tunnusomaista on niiden kyky késitella aiempia
jarjestelmia (kuten Bitcoin tai Ethereum nykyisellddn) huomattavasti suurempia maarié
transaktiota samanaikaisesti (Intellecsoft 2018). Kolmannen sukupolven lohkoketjuille
ominaista on myos, ettd ne toimivat saumattomasti yhteen eli kéyttdja voi halutessaan
operoida muiden lohkoketjujen ympéristoisséd ilman viipeitd ja katkoja (Greenwood
2018). Kaytanndssa kolmannen sukupolven lohkoketjut ovat vasta kehitteilld, mutta
odotettavissa on, ettd moni niista olisi jonkinasteisessa kdytossé jo vuoden 2018 aikana.

3 LOHKOKETJUTEKNOLOGIAPERUSTEISET
MEDIASOVELLUKSET

Lohkoketjuteknologian hyddyntdminen mediasovelluksissa ja -alustoissa on valtaosin
alkuvaiheessaan. Vanhimmatkin mediakayttoon kehitetyt alustat ovat vasta muutaman
vuoden ikaisid. Alan eturintamassa kulkenut Steemit on toiminut vuodesta 2016 l&htien
ja saavuttanut merkittdvan maarén (250 000) paivittdisia vierailijoita (Dollentas 2018),
vaikka suosituimpia keskitettyj& media-alustoja, kuten Twitteri& ja erityisesti Faceboo-
kia, kayttaakin tuhansia kertoja suurempi kayttajamaara.

Lohkoketjuteknologian soveltamisella media-alalle — tiedonvélityksen ja vuorovaiku-
tuksen valineend — on juurensa monenlaisissa hyodyissa, joita lohkoketjuilla on enna-
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koitu mahdollisesti saavutettavan. Useat hyodyistd ovat vastauksia niihin ongelmiin,
joita on seurannut sosiaalisen median k&yton voimakkaasta laajentumisesta ja sen ny-
kyisten alustojen vahvasta keskittymisesta ja oman toiminnan kontrollin karkaamisesta
kayttajien ulottumattomiin. Jotkin tassd luvussa kuvattavista hyodyista ovat puolestaan
jatkumoa perinteisen median (printin, radion ja TV:n) valta-aseman murenemisesta si-
séllon digitalisoiduttua, internetin ja mobiiliteknologian kehityttyd, sosiaalisen median
laajennettua ja litketoimintamallien vanhennuttua muutoksen myota. Lohkoketjutekno-
logia on tatdkin taustaa vasten nahty yhtend digitalisoitumiskehityksen seuraavista aske-
lista.

Vaikka median muutoksessa on usein kysymys taloudellisista resursseista ja rahasta,
lohkoketjuteknologian soveltamista media-alalle on perusteltu myds muunlaisin syin ja
argumentein. Seuraavassa kaydaan lapi erilaisia ulottuvuuksia, joiden perusteella lohko-
ketjuteknologia on n&hty merkittdvaksi mediakentdn muutosvoimaksi.

3.1 Insentiivit

Yksi keskeisista lohkoketjuteknologiaan perustuvien hajautuneiden alustojen mahdollis-
tamista ominaisuuksista ovat automaattiset kannustejarjestelmat. Mediasovelluksissa
kannusteet tarkoittavat kayttajien palkitsemista erilaisista toimista alustalla. Yleisimmat
kayttajien roolit alustalla ovat siséllontuottaja, lukija/katsoja/kuuntelija, arvioija, tarkas-
taja, mainostaja, yllapitaja ja kehittaja.

Hajautuneille alustoille tyypillistd on luottamuksellisten valik&sien puuttuminen. Keski-
tetyilla alustoilla vélikadet voivat peria suuriakin palkkioita palveluistaan. Lohkoketju-
pohjaisissa jarjestelmissa valittajia ei tarvita, koska luottamus on koodattu lohkoketjuun.
Alustan palkkiot suoritetaan vain toimintaan todellisuudessa osallistuvien toimijoiden
kesken. On kuitenkin huomattava, ettd alustan yllapito ja kehittdminen edellyttavét
yleensa jonkinlaisia toimijoita, jotka panevat esimerkiksi alustalla tehdyt kehittdmispaa-
tokset taytantoon.

Media-alustojen kannustimet perustuvat palkkioihin, jotka voivat olla erisuuruisia teh-
tdvien mukaan. Palkkion suuruuksista ja koko toimintamekanismista paatetdan hajautu-
neessa alustaorganisaatiossa. Insentiivit ja palkkiot alustalla toimimisesta voivat olla
seuraavan kaltaisia: Siséllon tuottajia palkitaan sisallon julkaisemisesta tai jakamisesta.
Lukijoita, kuuntelijoita tai katselijoita saatetaan palkita sisallon lukemisesta, kuuntele-
misesta tai katselemisesta seké edelleen jakamisesta ja arvioinnista. Erillisille arvioijille
korvataan joillakin alustoilla heiddn kommentoinnistaan. Arviointia voi olla monenlais-
ta ja -tasoista. Joissakin sovelluksissa palkkioita voi maksaa myds mainosten lukemises-
ta, katselemisesta tai arvioinnista. Mainonta voidaan suodattaa kayttdjan mieltymysten
mukaan. Tama4 tarkoittaa, ettd kayttdja voi valita sopivimmat mainokset katsottaviksi ja
hyl&ta toiset jo ennakkoasetuksin. Alustan mukaan toimintaa voidaan rahoittaa mainok-
silla, tilauksilla tai maksuilla yksittéisista artikkeleista.

Insentiivien toteuttaminen hajautuneilla alustoilla perustuu alysopimuksiin. Nama so-
pimukset on koodattu lohkoketjuun, ja ne aktivoituvat, kun tietyt siséiset edellytykset
tayttyvat. Kaytannossa tallaisia edellytyksia voivat olla maksusiirrot tai datasiirrot. Da-
tasiirto voi olla esimerkiksi tieto jonkin siséllon julkaisemisesta. Yhdessa kannustimet,
hajauttaminen ja alykk&t sopimukset mahdollistavat uuden liiketoimintamallin, jossa
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valittdjan osuus on yleensé sisdénrakennetusti pienempi kuin aiemmassa liiketoiminnas-
sa. Tama siksi, etté sisallon tuottajat ja kdyttajat ovat suorassa yhteydessa toisiinsa.

3.2 Luottamus

Lohkoketjuteknologian keskeisend piirteend pidetdan luottamusta, joka luodaan hajaute-
tusti ilman luotettavaa kolmatta osapuolta tai valittdja4d. Luottamus luodaan ohjel-
moidulla koodilla, hajautetulla tietokannalla ja konsensusmekanismilla. Tieto julkisissa
lohkoketjuissa tapahtuvista siirroista on samanaikaisesti muuttumatonta, jaljitettavissa,
tarkastettavissa ja turvallista. Kaikki tallennetut tapahtumat voidaan jaljittaa ja todentaa
samanaikaisesti kaikkialla verkostossa. Tést4 syysté lohkoketjun tarkednd ominaisuute-
na pidetadn sen kayttda petoksia, vadrentdmista ja rikollisuutta vastaan.

Mediakentalld luottamus on perinteisesti ollut itsestdan selvé ja yleisd on olettanut, etta
tiedotusvélineet ovat luotettavia. Internetin levidminen ja erityisesti sosiaalisen median
kayton yleistyminen ovat kuitenkin aiheuttaneet muutoksia vanhojenkin medioiden
asemaan. Todenperéisten uutisten ja tosiasioiden valittdminen eivét endd ole kustantaji-
en ainoa tavoite. Julkinen keskustelu va&rennettyjen uutisten ja totuuden jalkeisen aika-
kauden ymparilla on nimenomainen osoitus tastd muutoksesta.

Lohkoketjuteknologian ja hajautettujen alustojen uskotaan olevan yksi parannuskeino,
kun maailmaa sanotaan hallitsevan trollitehtaiden tuottamat ja sosiaalisen median kautta
levitetyt vadrennetyt uutiset. Lohkoketjuteknologian on nédhty mahdollistavan tosiasioi-
den tarkistuksen, uutisprosessien seuraamisen ja mainonnan jaljittdmisen niiden alkupe-
réan saakka. On kuitenkin huomattava, ettd vaarennettyjen uutisten, harhaanjohtavien
tietojen ja propaganda-aineistojen torjumiseen tahtaavéat lohkoketjuperusteiset ratkaisut
ovat vuosien pééssé todellisesta kaytosta.

Luottamuksen varmistamiseksi julkisiin lohkoketjuihin tallennetut tapahtumat ovat
avoimia. Lapinakyvyys tarkoittaa sitd, etta siséltd voidaan jaljittaa sen jalkeen, kun se
on luotu ja tallennettu ketjuun. On huomattava, ettd lohkoketju itsessaan ei voi valtta-
matta varmentaa jonkin lohkoketjun ulkopuolella olevan kuvauksen totuusarvoa. Luot-
tamusta edistaa se, ettd joissakin lohkoketjusovelluksissa sisdllon omistajat voivat au-
tomaattisesti seurata missa ja milloin omaa siséltod kéaytetaan.

3.3 Hajautettu paatoksenteko

Tana paivana lahes kaikki media-alustat toimivat keskitetysti. Ne sisaltavat vélittajan,
joka valittad uutisia ja viesteja. Valittajana toimiminen voi olla hyvin tuottoisaa. Hajau-
tetussa mallissa vélittjan rooli on kadonnut ja voitot jaetaan sidosryhmien keskuudessa
siten kuin lohkoketjualustan paatoksentekoprosessissa paatetdaan. Tulojen jakaminen ei
kuitenkaan ole prosessin ainoa muutos siirryttdessa keskitetystd hajautettuun organisaa-
tiomalliin: myds péatoksentekomenetelméat ovat uudenlaisia. Jérjestelm&é luotaessa on
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otettu kayttéon muun muassa késite "Decentralized Autonomous Organization” (DAO),
joka siséltdd kuvauksen siitd, miten paatokset voidaan tehd ja toteuttaa uudella tavalla
hajautetusti.

Keskitetyn alustan mallissa suuri osa alustan resursseista ja voitoista keskittyy valittajal-
le ja/eli alustan omistajalle. Useimmissa hajautetuissa alustoissa paatoksenteko perustuu
DAO:n periaatteisiin. DAO:n jasenet voivat olla noodeja, louhijoita, kehittdjia, sisallon-
tuottajia, kuraattoreita ja sisallon kayttajia (kuten lukijoita).

Tamankaltainen hajautettu alusta ja verkosto perustuu peer-to-peer-tapahtumiin. Talléin
kaikki hallinto tapahtuu vertaisryhmien kesken ilman keskitettyéd johtoa. Ainoa “valitta-
j&” on alusta itse. Useimmat hajautetusti toimivat mediasovellukset ovat kuitenkin vield
alkuvaiheessa pilotti- tai proof-of-concept-vaiheessa ja etsivat kriittistd kayttdjamassaa,
jonka avulla edettéisiin seuraavaan vaiheeseen.

3.4 Mikromaksaminen

Mikromaksaminen viittaa sellaisiin maksujérjestelmiin, joissa siirretddn hyvin pienia
summia esimerkiksi ostamalla yhden artikkelin tai uutisen lukuoikeus (Gagliordi 2018).
Hajautetussa alustajérjestelméssa sisallontuottajat ja lukijat (tai katsojat) voivat olla suo-
raan yhteydessa toisiinsa ja siirtdd omistus-, luku-, kuuntelu- tai katseluoikeuden toiselle
ja saada tasta siirrosta korvauksen. Maksujarjestelma toimii &lysopimusten varassa, ja
nama sopimukset saatelevéat niitd ehtoja, joilla sisalto siirtyy tai on kaytettavissa. Mik-
romaksaminen on jérjestelméan luontainen osa. Koska lohkoketju ja siihen liittyvat vir-
tuaalivaluutat mahdollistavat mikromaksamisen, tarvetta kolmannen osapuolen — esi-
merkiksi pankkien tai luottokorttiyhtididen — mikromaksupalveluiden kaytolle ei ole.
Mikromaksut ovat osa reaaliaikaista taloutta. Kun sisaltod kulutetaan, maksut suorite-
taan sisallon omistajalle valittomasti.

Lohkoketjupohjaisiin mikromaksujarjestelmiin liittyy kuitenkin haasteita ennen kuin ne
voivat tulla laajaan kayttoon. Esimerkiksi lohkoketjun kyky késitelld maksutapahtumia
on talla hetkell rajallinen. Kyse on skaalautuvuuden ongelmasta. Haasteena on myos
maksun toteutumisen aikaviive suorituksesta, joka saattaa olla useita kymmeni& sekun-
teja tai jopa kymmenen minuuttia, kuten Bitcoinissa. Lisdksi mikromaksamisen maksu-
jarjestelmat eivat talla hetkelld tdytda massa-adaptaation vaatimuksia. Jotta lohkoketju-
pohjainen mikromaksaminen valtaisi alaa nykyisiltd kdytannoilta, sen pitdisi olla yht4
helppoa kuin nykyisten maksukéyténtojen.

3.5 Tekijanoikeuksien turvaaminen

Hajautettua tietojarjestelmaa on useissa yhteyksissé pidetty ihanteellisena tytkaluna tie-
tojen sailyttamiselle ja erilaisten digitaalisten hyodykkeiden omistuksen osoittamiselle.
Hajautettu tekijanoikeuksien hallintajarjestelma edellyttdd joko digitaalisten artefaktien
tai metatietojen tallentamista. Lohkoketju antaa mahdollisuuden seurata digitaalisen si-
séllon jakelua, valvoa esineiden kédyttod ja tarkistaa teoksen aitous sek&d myontaa kaytto-
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oikeuksia (Rauer 2018). Lohkoketjua voidaan kayttda myds patentti- ja tekijanoikeusre-
kisterin (Ismael 2018).

Muuttamattomalla tietokannalla voidaan varmistaa teosten omistajuus ja jakaa siita tie-
toja relevanttien henkildiden tai organisaatioiden kanssa. Oikeuksien hallinnan lohko-
ketjusovelluksia kehitetadn lukuisissa hankkeissa ja erilaisia sovelluksia on esiasteen
kokeiluissa.

3.6 Keskitettyjen jarjestelmien kayttd hajautetusti

NyKkyisessé jarjestelméassé hajautettuja, yleensa lohkoketjupohjaisia alustoja kayttéa pie-
ni ihmisryhma4, joka koostuu uusien teknologioiden kehittéjista tai niista kiinnostuneista.
Teknologioiden massakayttd tapahtuu muualla eli keskitetyill& alustoilla. Niist4 useim-
milla ei ole kiinnostusta harkita muutoksia hajautetun rakenteen ja toimivuuden suun-
taan. Esimerkiksi useimmat suosituimmat sosiaalisen median alustat ovat niin tuottoisia,
ettd niiden liiketoimintamallit nédyttdvat uhkaamattomalta. Edes viimeaikaiset data-
luovutusongelmat eivét ndytd horjuttaneen vaikkapa Facebookin asemaa tai muiden
suuryritysten strategioita. Poikkeuksia suhtautumisessa hajautettuihin jarjestelmiin kui-
tenkin I0ytyy. Téllaisia ovat esimerkiksi Telegram (Cavicchioli 2018) ja Kik (Shobhit
2018), joiden tarkoituksena on muuntua tai ottaa kayttoon jollain aikavalilla lohkoketju-
pohjaisia palveluita omissa, tdhdn saakka keskitetysti toimineissa palveluissaan.
Hajautetut sovellukset ovat yha joustavampia sovellettaviksi ja integroitaviksi erilaisiin
keskitettyihin jarjestelmiin. Yksi esimerkki tastd on Steemin kehittdma Smart Media
Token (SMT), joka on eraanlainen plugin, jolla voidaan luoda keskitetylle alustalla ha-
jautettu palkitsemisjarjestelmd. SMT voidaan tulevaisuudessa kytked mihin tahansa in-
ternetsivustoon, josta halutaan kehittdd kayttajien valinen hajautettu ekosysteemi ja jos-
sa palkitaan esimerkiksi siséllontuottajia, kehittdjia, lukijoita ja kuraattoreja. SMT tuo
jarjestelmaén virtuaalivaluutan ja alysopimukset, joiden perusteella maksut ja palkkiot
siirtyvét luotettavalla tavalla.

3.7 Lohkoketjuteknologia ja sananvapaus

Globaalisaatiosta huolimatta maailmaa hallitsevat edelleen kansallisvaltiot ja niiden
lainsaadanto. Joissain tapauksissa valtiot pyrkivat kontrolloimaan kansalaisten ja toimit-
tajien toimintaa ja sananvapautta estimalla erilaisten globaalien palveluiden ja sisaltdjen
kayttoa. Kaytannon esimerkkeja tasta ovat esimerkiksi Kiinan valtion Googlen kayton
estot tai Turkin Wikipedia-kielto. Joissain yhteyksissa on korostettu, ettd lehdistonvapa-
us on kuitenkin laajempi asia kuin Googlen ja muiden keskitettyjen alustojen vapaa
kayttd (Haasnoot & Eindhoven 2017). Joka tapauksessa lohkoketjuteknologian on néhty
mahdollistavan esimerkiksi anonyymin tiedonvélityksen maissa, joissa valtio kontrolloi
ja estéé vapaata tiedonvalitystd sekd yrittad jaljittdd toiminnan harjoittajat. Samalla loh-
koketjuteknologia mahdollistaa tiedon sdildmisen niin, ettd sitd eivat valtio tai muut ta-
hot pysty jalkik&dteen muuttamaan tai poistamaan, vaan se on kaikkien saatavilla.
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3.8 Valeuutisten torjunta

Yhdeksi keskeisimmistd lohkoketjuteknologian hyodyistd mediasektorilla on mainittu
valeuutisten tunnistaminen ja torjunta. On kuitenkin epéselvaa, kuinka helposti asia on
toteutettavissa (vrt. Kunova 2018, Nyarunda 2018). Lohkoketjuteknologia mahdollistaa
esimerkiksi uutisten lahteiden jaljittdmisen, jos kirjoittajilla on pysyvé ja tunnistettava
verkkoidentiteetti, jonka toimintaa arvioidaan sdénnollisesti (Buchko 2018). Sen sijaan
mediatalojen harjoittaman klikkijournalismin tuottamien valeuutisten torjunta vaikuttaa
vaikealta. Ratkaisuksi on ehdotettu insentiivejd, jotta mediatalot olisivat julkaisematta
valeuutisia (Zheng 2018). Eras mahdollisuus on rakentaa ekosysteemi, jossa toimittajat
sitoutetaan valeuutisten torjuntaan. Tallainen malli on kaytossa muun muassa Civilissa
(Reiff 2018).

4 MEDIAKENTAN LOHKOKETJUSOVELLUKSET

Media ja mediakenttd on kirjoituksessa madritelty laajasti koskemaan uutisten, tiedon,
mainosten ja viihteen valittdmistd ihmisten valilla. Lohkoketjuteknologian soveltaminen
mediakayttoon nayttaakin tapahtuvan useasta eri ldhtokohdasta. Kirjoituksessa sovellus-
alueet on jaettu viiteen kategoriaan. Jaottelu on karkea ja suuntaa antava, sill& useimpien
sovellusten toiminnoissa on ominaisuuksia useiden kategorioiden alueilta. Eri kategori-
oiden sovelluskohteita esitellddn seuraavassa nostamalla esiin joitakin yleisia katego-
riapiirteitd sekd yksittaisten sovelluskohteiden erityispiirteita.

1. Uutismedia

2. Sisallontuottaminen ja levittdminen (Informaatio — teksti, &ani, kuva, 3D,
AR/VR, musiikki)

3. Sosiaalinen media ja sosiaalisen vuorovaikutuksen ekosysteemit

4. Internetpalvelut ja infra (selaimet, hakukoneet, arviojarjestelmét)

5. Mainonta ja markkinointi

4.1 Uutismedia

Internetin laajenemisen ja lisdantyneen mobiilikdyton myota uutisten seuraaminen on
siirtynyt paperilehdistd, TV:sté ja radiosta internetiin. Uutisia saattavat toki tuottaa sa-
mat tahot kuin ennenkin. Paikkansa jo vuosikymmenten saatossa vakiinnuttaneet me-
diatalot tuottavat ja jakavat uutisia perinteisten kanavien ohella internetin ja mobiilin
internetin kautta. Uudet véalineet ovat toisaalta tuoneet uutistuotantoon ja jakeluun aino-
astaan internetissa toimivia mediatoimijoita. Internetin yleistymisen myo6té tarkeaksi
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vaylaksi uutisten valittdmisessa ovat muodostuneet erilaiset sosiaalisen median sovel-
lukset, joissa paitsi tuottajat ja jakelijat myos itse lukijat tai katselijat vélittavat uutisia
tai linkkeja eri mediatoimijoiden tuottamiin uutisiin.

Kehitys ei kuitenkaan ole pysahtynyt ainoastaan valineen muutokseen vaan yha useam-
min uutisvirtaamme ohjaa jonkin tyyppinen keinoaly, joka paattaa ja siiviloi, millaisia
uutisia luemme. Uutisvirrasta on tullut henkilokohtainen. Se perustuu vaikkapa siihen,
mita olemme aiemmin lukeneet tai seuranneet internetistd. Uutistiedon tulva on valtava,
samoin kayttajista kerattdvan tiedon maard. Tiedon ja datan kerdamisessa merkittavaa
on, etté eri uutispalvelut ja erityisesti sosiaalisen median suuryritykset kerdavat kéaytta-
jistddn suuren méaran tietoja ilman, etta kayttajilla tavallisesti on mink&4nlaista tietoa
siitd, mita tietoa keratddn ja miten sitd kaytetddn uutisvirran ohjaamisessa. On mahdol-
lista, ettd verkon uutispalveluiden kéyttdjat, jotka eivét jostain syystd halua esimerkiksi
heistd itsestddn keréttdvan dataa tai uutisvirtaansa ohjattavan kéytetyn datan perusteella,
voivat turvautua tulevaisuudessa lohkoketjupohjaisiin palveluihin.

Kuten edellisessa luvussa on mainittu, lohkoketjupohjaisia uutismedioita kehitetddn ko-
konaisina ekosysteemeing, joissa on erilaisia insentiivi-, palkitsemis-, maksu- ja hallin-
tojarjestelmid. Ominaista néille ekosysteemeille on, ettd uutisten toimittajat tuottavat
uutisia suoraan lukijoille: vélittdjia ei konetta eli kaytdnnossé koodattua alysopimusta
lukuun ottamatta tarvita. Yleensa lukija maksaa siséllosta artikkelikohtaisen mikromak-
sun. Alustan eli ekosysteemin tuotot jaetaan alustan séantdjen mukaisesti niille osapuo-
lille, jotka tuottavat sisallén ja mahdollisesti arvioivat siséltda riippumattomasti, seka
tekniselle yllapidolle ja kehittajille. My6s lohkoketjun vaatimasta varmennuksesta eli
konsensuksen tuottamisesta yleensd palkitaan. Osapuolia siis on, mutta varsinaisesta
omistamisesta ei palkita, ellei siihen liity esimerkiksi varmentamista. Alustan arvonmit-
tojen (token) omistamisella saattaa toki saada paatdsvaltaa alustalla.

Kehitteilld olevia lohkoketjupohjaisia uutisalustoja on useita, ja niilla kaikilla on omat
erityispiirteensd, joiden kautta ne uskovat saavansa lohkoketjuteknologian palvelemaan
uutisjournalismia. Seuraavassa esitella4n naisté alustoista lyhyesti Civil, Po.et ja Snip®.
Civil on Ethereum-pohjainen alusta tai sovellus, jonka keskeinen toiminnallinen yksik-
ko on uutishuone. Uutishuoneet voivat olla vaikkapa teemoittaisia tai alueellisia, ja ko-
ko Civil koostuu uutishuoneista, joissa kirjoittajat ja lukijat kohtaavat suoraan. Erityyp-
piset vélittajat kuten Civil toimivat siis erdénlaisina uutishuoneiden markkinapaikkoina.
Civilin peruskirja eli Civil Constitution séatelee sitd, mita uutishuoneissa saa tehda tai
olla tekemattd. Uutishuoneet hyvaksytdaan Civiliin hakemuksesta ja ne voivat péaattaa
itse muun muassa liiketoimintamalleistaan. Tuloja hankintaan I&hinn& suoraan lukijoilta.
Uutishuoneissa uutisia tuottavia kutsutaan uutistentekijoiksi (newsmakers). Keskeista
Civilissd on kestdvyys ja luottamus, mik& tarkoittaa muun muassa valeuutisten torjun-
taa. Keskeinen siséltod valvova taho on kayttdjien verkosto. Civilia koskevia paatoksia
tekee sekd Civil Foundation, Civil Council ettd aanestamélla CVL-tokenien haltijat eli
kuka tahansa, joka ostaa CVL-tokeneita (Civil Community). Toimintaa sadtelee viime
kadessa Civil Constitution, johon on kirjattu sisélléntuotannon eettiset sddnnot ja paa-
toksentekojarjestys.

Snip-sovelluksessa kéyttdjat tuottavat yleensa lyhyitd uutiskatsauksia, joita kutsutaan
snippeteiksi. Snippetit voivat viitata joihinkin olemassa oleviin uutisiin, jotka ilmoite-

® Muita uutisalustoja ovat mm. Trive, DNN, Media Sifter, Reporter, PressCoin, Publig, RedPen

ja Terciv.
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taan snippetin yhteydessa. Snipin kaikki sisaltd ja kommentit sdilotdan IPFS (Interpla-
netary File System) -tietokantaan eikd mitd&n sensuroida, mik& on hajautetulle alustalle
ominaista. Mainostajat voivat mainostaa Snip-alustalla hankkimalla SnipCoineja ja
maksamalla niilla mainostilasta. SnipCoineilla lukijat voivat myos tipata kirjoittajia tai
tehda kuukausitilauksen ilman mainoksia. Tippauksista 97 % menee suoraan kirjoittajal-
le ja 3 % Snip-alustan yllapitajalle.

Po.et on Bitcoinin paalle luotu alusta, jonka tarkoituksena on mahdollistaa metadatan ja
erilaisten digitaalisten luomusten omistusoikeuden tallentaminen ja varmentaminen loh-
koketjusta. Po.et on suunniteltu mediakéyttoon ja julkaisemiseen seké julkaisijoille ettd
siséllontuottajille. Ensin mainituilla on mahdollisuus ansaita julkaistuilla sisalloilla, joi-
hin heill4 on omistusoikeus, sek& jalkimmaisilla myyda julkaisijoille tuoteutun siséllon
omistusoikeuksia. Po.et:in padlle voidaan rakentaa sovelluksia, joita voidaan kéayttaa
sensuurin torjumiseen lohkoketjun muuttamattomuus- ja poistamattomuusominaisuuk-
sien vuoksi. Naista ensimmaéinen on Inkrypt. Informaatiota ei voi poistaa tai sitd ei voi
muuttaa, koska se ei ole yhdelld palvelimella vaan tuhansien palvelinten verkossa sa-
manlaisena.

4.2 Sisallon tuottaminen ja levittdminen

Siséllon levittamiselld tarkoitetaan téssa yhteydessa erilaisten digitaalisten sisaltojen
levittamistd. Ne voivat olla kirjoituksia, kuvia, videoita, 360-videoita, AR- ja VR-
ympadrist0ja, musiikkia tai muita laajalle yleisolle tarkoitettuja audiosiséltgja. Kyse on
periaatteessa uutisista, mutta mukana voi olla myos laajempia dokumentteja, fiktiota ja
taidetta. Talta sovellusalueelta 16ytyy lukuisia hankkeita®, joissa keskitytaan lahinna yh-
den digitaalisen sisaltoformaatin tarjoamiseen. Iso osa hankkeista on keskittynyt musii-
kin tekijanoikeuksiin. Ekosysteemien toimintaperiaatteet ovat samankaltaisia kuin uu-
tisalustoilla. Oleellista on siséllontuottajien ja kuluttajien suora yhteys ja vélittgjien
puuttuminen, silla alusta seka valittaa sisallon kayttéoikeutta ettd toimii mikromaksami-
sessa.

Siséllon levittdmisessa keskeistd on tekijanoikeuksien suojaaminen. Tdssa yhteydessé
tekijanoikeussovelluksilla tarkoitetaan sellaisia sovelluksia, joilla on tarkoitus suojata
jonkin digitaalisen artefaktin tekijanoikeus ja yleensa kdyda kauppaa kuluttajien kanssa
naiden oikeuksien kaytosta.

Lohkoketjuteknologian on ennakoitu murtavan joitain monopoleja media-alalla. Yksi
tallainen olisi tv-jakelu, jossa merkittdva markkinaosuus on téllad hetkellda muutamalla
yritykselld, Netflixilla ja Amazonilla. (Bridgwater 2018).

* Hankkeita on kymmenid, joista voidaan mainita esim. seurravat: SingularDTV, Bitmark,

LBRY, JAAK, Everipedia, Publica, Cointube, WildSpark, Flixxo, Viewly, Streamspace, Lino, Viu-
ly, Lunyr, JBOX, Binded, LiveTree ADEPT, POP Network, D.Tube, livepeer, Theta network, Pa-
ratii, Alexandria, Monegraph, Ascribe, Dubbed Blockchain TFO, PROPSnetwork, Verasity,
RightsLedger, Sendergram, DCAex, Mediachain, Resonate, Soundchain, Ujo, Revelator, Muse,
dotblockchainmusic, Bittunes, Stem, Aurovine, Blokur, Veredictum, Pigeon, Creativechain, Voi-
se, Opus, PeerTracks, Musicoin, Soundeon ja Yours.
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4.3 Sosiaalinen media ja sosiaalisen vuorovaikutuksen ekosysteemit

Lukuisat sovellukset perustavat kehitystyonsé ja tulevaisuutensa tarpeelle lisété sosiaa-
lista vuorovaikutusta ja viestintd erityyppisten yhteisten tai keskindisten tavoitteiden
saavuttamiseksi®. Osa vuorovaikutusalustoista tavoittelee samoja hyotyja kayttajilleen
kuin olemassa olevat keskitetyt jarjestelméat. Tastd esimerkkind voidaan pitéa Indorse-
alustaa, jolla on samankaltainen siséltd kuin LinkedIn-palvelulla. Somee (aiemmin
Ong.Social) muistuttaa perinteisen sosiaalisen median alustaa kuten Facebookia. Stee-
mit toimii hajautettuna alustana samaan tapaan kuin keskitetyt alustat Medium tai Red-
dit. Kuten uutisalustoissa ja sisallon julkaisemisen, levittdmisen ja kayton alustoissa,
my06s vuorovaikutuksen alustoissa ekosysteemit on rakennettu niin, ettd siséiset insen-
tiivit kannustavat tuottamaan, julkaisemaan ja houkuttelemaan vuorovaikutukseen, jois-
ta alusta tai paremminkin yhteisesti sovitut sdannot ja kéytanndssé alysopimus palkitse-
vat.

Sosiaalisen vuorovaikutuksen alustoiksi voi tunnistaa my0ds hajautetusti toimivat jaka-
mistalouden alustat kuten ShareRingin ja Originin (Williamson 2018), joiden kautta va-
litetdén kayttajien vélista tietoa markkinoista.

Sosiaalisen vuorovaikutuksen alustoja ovat my6s uudentyyppiset arviointisovellukset,
joilla verkkoymparistéon pyritddn luomaan pysyvié ja lapindkyvid kayttdjien luotetta-
vuuden tai laadun hajautettuja ekosysteemeja.

4.4 Internetpalvelut ja infra

Laajasti ymmarrettynd media on véline ja tietoverkkojen aikakaudella valinemerkityk-
sen voi n&hda ulottuvan hyvinkin erilaisille tasoille ”viestin” vélittdmisessa. Pelkka in-
ternetin kaytto vaatii lukuisia tiedon tai viestinndn valineit4. Tarvitaan tietokone, tabletti
tai puhelin sek& niihin kayttojarjestelmd, jonka paélla voidaan kayttada esimerkiksi se-
lainta tai jotakin erityssovellusta viestin tai tiedon valittamiseksi. Selaimeen tarvitaan
puolestaan hakukone ja muita toimintoja sisaltdjen I6ytamiseksi ja mahdollisten viestien
l&hettdmiseksi.

Lohkoketjuteknologiaa voi kayttaa vélineend viestinnan eri tasoilla. Esimerkiksi Sub-
stratum mahdollistaa hajautetun web hostingin jokaiselle netin kayttajalle myymalla
kunkin oman koneen tehoja hajautetussa verkostossa. Muita lohkoketjuperusteisia alus-
tasovglluksia ovat muun muassa hajautetusti toimivat selaimet, hakukoneet ja viestipal-
velut®.

® Naita alustoja ovat mm. Sapien, Steemit, Akasha, Userfeeds, Revain, BMChain, Indorse,
Matchpool, Nexus, Mithril, HireMatch, Somee, Sociall, Appics ja Sphere
6 Esimerkkeja naistd ovat mm. Substratum, BitClave, Presearch, Status, Obsidian, Stratis,
Broadcast, Mercury protocol, Librium ja Qurito.
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4.5 Mainonta ja markkinointi

Lohkoketjuteknologiaa on ehdotettu ratkaisuksi my0ds useisiin mainonnan ja markki-
noinnin prosesseihin. Avauksia on tullut sek& startup-yrityksilta ettd merkittaviltd me-
diayrityksilta. Pyrkimyksina ovat olleet luotettavuuden ja kustannustehokkuuden paran-
tamine?n seka toisaalta mainonnan kohdentamisen ja personifioinnin haasteiden ylitta-
minen’.

Mainossovelluksissa lohkoketjuteknologian kéyttéonotto tarkoittaa erilaisten vélittdjien
ja vélikasien roolin véhenemisté ja asteittaista poistumista. Uudessa tilanteessa mainos-
tajat ja julkaisijat voisivat toimia suoraan yhdessé ilman, etta (usein suuri) osa mainos-
kuluista valuisi vélittajille. Kaytanndssa internetpohjaiset mainosmarkkinat ovat muu-
taman Kkeskitetylla liiketoiminta- ja teknologiamallilla toimivan jattiyrityksen kuten Fa-
cebookin ja Googlen hallussa (Wood 2018). Toistaiseksi saatujen kokemusten perus-
teella vallitsevan mallin haastaminen uudella hajautetulla mallilla on ty6lasta, vaikka se
tarjoaisikin taloudellisia etuja sekd mainostajille ettd julkaisijoille (mainospaikkoja)
(Dickson 2018).

Kuten muukin siséllontuotanto ja levittdminen myds mainonta on kérsinyt internetin
kayton laajentuessa erilaisista vadrennoksistd: valheellisesta nettiliikenteen méaarésté
(bottiklikkaukset) ja védarennetyistd mainospaikoista. Lukuisia ratkaisuja on esitetty.
Esimerkiksi AdChain tuottaa tarkistettuja listoja vaarenndsvapaista nettisivuista.
Yksityisyyden suojaan tarjoaa ratkaisuaan muun muassa MadHive, jonka alustan kerro-
taan mahdollistavan kuluttajille kaupank&ynnin tdméan omilla tiedoilla samalla kun se
helpottaa mainospaikkojen ostajia.

Tatatu puolestaan tarjoaa omaa sisallontuotannon ja -jakelun alustaansa hyddyntéen ha-
jautetun ekosysteemin mahdollisuuksia mainosrahojen uudelleenjakoon. Tédssa ekosys-
teemissa hyotyjia olisivat sekd mainostajat ettd sisallontuottajat, -kuluttajat ja -
kuratoijat. Alustan yllapitoon meneva rahasumma olisi huomattavasti pienempi kuin
nykyisilla keskitetyilla alustoilla. Mainonnan kohdentaminen ja personointi hyddyt-
taisivat mainostajia eli kdytannossa brandeja.

5 JOHTOPAATOKSET - MIKSEI LOHKOKETJUPOHJAISIA
MEDIASOVELLUKSIA KAYTETA ARJESSA?

Erityyppisia lohkoketjusovelluksia rakentavat yritykset korostavat usein omien lahto-
kohtiensa mullistuksellisuutta ja sitd, kuinka vallitsevat alustat ja ekosysteemit eivat ky-
kene vastaamaan kayttdjien tarpeisiin riittdvan hyvin. Tastd huolimatta yksikaan lohko-
ketjua hyddyntavé yritys tai muu organisaatio ei ole pystynyt valtaamaan mediamarkKki-
noita. Edes ne yritykset, joilla on jo keskitettyjen jarjestelmien aikakaudella ollut mer-
kittdvd markkina-asema ja kayttajakunta, eivat ole ainakaan vield hyotyneet lohkoket-

" Mainonnan ja markkinoinnin alustoista voidaan mainita Brave (browser), AdChain, MadHive,
AdEx, MetaX, Block, Qchain, Adshares, Krios(marketing), Blockgraph, SocialMedia.market,
Clearcoin, Papyrus, Native Video Box, Adbank, AdCoin, BitTeaser ja Verasity
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juista. Eras mielenkiintoinen yritys tosin on kanadalainen Kik, jonka lohkoketjupohjais-
ta ympéristod Kinid lahdettiin kehittdmaan vuonna 2017 melko suurella mediakohulla.
Vuoden 2018 toukokuussa Kikin johto kertoi suurista ongelmista lohkoketjuteknologian
kehittamisessé ja kaytossa. Yritys ei kuitenkaan ole luopumassa Kinista vaan aikoo ot-
taa sen kayttoon tulevaisuudessa eli kytked hajautetun osion viestisovellukseensa. Kikin
toimitusjohtajan ndakemys tilanteesta on kuitenkin ollut synkkd. Hanen mukaansa me-
diakentalla kaydaan mahdotonta taistelua monopoleja, Facebookia ja Googlea vastaan,
jos halutaan edes pitd4 omat asemat saati luoda uutta (McLeod 2018).
Media-alan lohkoketjualustojen kehittdminen on aloitettu suurelta osin vasta vuonna
2016 tai sen jalkeen. Siten useimmat alustat ovat vasta kehityksensa alkuvaiheessa, eika
voida olettaa, ettd ne valttamatta pystyisivatkaan valtaamaan markkinoita nain nopeassa
tahdissa. Niiden potentiaalia on kuitenkin pidetty jopa internetvallankumousta suurem-
pana (Sandre 2018). Toisaalta joidenkin ndkemysten mukaan lohkoketjuteknologian
roolia laajassa yhteiskunnallisessa kaytGssa on kuitenkin liioiteltu ja ainoa toimiva so-
vellus olisivat kryptovaluutat (Thomas 2018).
Maailma ei siis ole milladn muotoa valmis lohkoketjuteknologian kehittamisen ja hyo-
dyntamisen osalta. Mikali uskomme mediakentan lohkoketjuteknologiapohjaisten hank-
keiden maaraa ja tavoitteiden moniulotteisuutta, tulevaisuus nayttaisi tuovan lohkoket-
juteknologiaperusteiset sovellukset jollain aikavélilld median standardikayttéjien tietoi-
suuteen ja ulottuville. On kuitenkin vaikeaa ennakoida, miké& tai mitk& ovat ne alustat ja
sovellukset, joiden kaytto yleistyy jatkossa. Tasta on tuskin kenelldakaan kovin varmaa
tietoa. Tutkimuksellisesti aihe on haastava ja vaatii jatkuvaa toimintaympariston seuran-
taa. Huomattavaa on, etté kyse ei suinkaan ole vain teknisesté haasteesta vaan kayttoon-
ottoon ja hyodyntamiseen liittyy merkittavia sosiaalisia ja psykologisia tekijoita (Mali
2018).
Mediakentalla on tapahtunut suuria murroksia internetin keksimisen ja l&pimurron jal-
keen 1990-luvulta l1&htien. Muutokset eivét ole olleet ennakoitavissa tai ainakaan niita ei
ole ennakoitu osuvasti. Perinteinen media on selviytynyt murroksista yllattdvan hyvin
ottaen huomioon sosiaalisen median sovellusten kayton valittomat kustannukset kaytta-
jilleen. Ovathan useimmat sosiaalisen median sovellukset ilmaisia ja niiden kautta paa-
see sujuvasti késiksi perinteisen median tarjoamaan sisaltoon. Perinteinen media on
muuttanut toimintatapojaan, mutta seka printti ettd séhkodinen media ovat edelleen vah-
vasti olemassa. Tama siitakin huolimatta, ettd sosiaalisen median jattilaiset vievat suu-
ren osan digitaalisen median mainosrahoista. Téssa mielessé uudella sosiaalisella medi-
alla ja perinteiselld sisaltomedialla on ollut erdénlainen symbioottinen suhde. Sosiaali-
nen media ei ole itse tuottanut sisaltodan vaan kerannyt sisaltonsa joko sisaltja tuotta-
vilta kayttéjilta ilmaiseksi tai kayttajien toimittamina linkkeing perinteisen median sisél-
toihin.
Viimeaikaisia kehityskulkuja, kuten valeuutiskeskustelua ja Facebookin kolmannelle
osapuolelle tekemié tietoluovutuksia tarkastellessa lohkoketjuteknologia on nahty mah-
dollisena ladkkeena keskitetysti toimivien alustojen luonteeseen liittyvassé luottamuspu-
lassa. Ké&ytannossa yhtdan merkittavaa keskitettyjen alustojen haastajaa ei kuitenkaan
ole ilmaantunut. My6skaan perinteisen lehdiston korvaaminen toimittajien ja lukijoiden
valistd suoraa suhdetta, uusia insentiiveja ja mikromaksamista tarjoavilla alustoilla ei
ole toistaiseksi onnistunut. Edes muun digitaalisen sisallon (kuten videoiden, kuvien ja
musiikin) tuotantoon ja levitykseen seké tekijdnoikeuksen suojaamiseen keskittyvét ha-
jautetut alustat eivat vield ole saavuttaneet massakayttoa.
Erdédnd ratkaisuna hajautettujen ekosysteemien hyotyjen saavuttamiseksi on kehitetty
liitdnndisid, jotka voisi kytked keskitettyyn alustaan siten, etta kyseisen alustan sisaltoa
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voisi tuottaa ja kéayttadd kuten hajautetulla alustalla liitdnnéisend mukana tulevan virtuaa-
livaluutan kautta. Téllaista liitdnndista edustaa Steemin kehittdam& Smart Media Token
(SMT). Se voidaan kehittajien mukaan kytked mihin tahansa verkon alustaan esimerkik-
si perinteisten medioiden keskusteluosioon tai kokonaiseen sisalléntuotannon ja jakami-
sen ekosysteemiin. Nayttdd kuitenkin siltd, ettd myosk&dédn SMT:td ei ole otettu laajalti
kayttoon sen teknisten puutteiden vuoksi (Quantalysus 2018).

Lohkoketjuteknologian mediasovellusten kannalta keskeiseksi tekijaksi muodostunee
lohkoketjuprotokollien laajempi kehitys. Siirtyminen kolmannen sukupolven lohkoket-
juihin ja niiden ominaisuuksien hyddyntdmiseen tarkoittaisi todennékdisesti mediaso-
vellustenkin suorituskyvyn monikymmen, ellei tuhatkertaistumista sek& toiminnallisuu-
den paranemista, kun eri lohkoketjujen ketjurajat voisi ylittd4. On kiistanalaista, kuinka
paljon nykyisin kdytdssa olevien protokollien tai alustojen (kuten Ethereumin) kautta
pystytddn operoimaan, mikali mediasovellusten kayttaja- ja transaktiomé&arat alkavat
kasvaa tuntuvasti, kuten tapahtui vuoden 2017 CryptoKitties-episodin aikana. Talloin
Ethereum-lohkoketju hidastui kédyttajien ryhdyttya keraamaan CryptoKitties-hahmoja ja
kaymaan niilla kauppaa (Wong 2017).

Vaikka lohkoketjuteknologialla nayttaisikin olevan lukuisia ominaisuuksia, joiden
vuoksi siirtyminen nykyisesté teknologiasta olisi perusteltua useastakin syystd, maailma
ei ole vield taysin valmis lohkoketjuteknologiaan eika se kaikilta teknisiltd ominaisuuk-
siltaan ole valmis massakayttoon. Jo lahivuodet kertonevat, millaisia polkuja ihmiset
median ja sen teknologioiden kaytdssa valitsevat ja mitd heille valittavaksi tarjotaan.
Mikali valinnaksi osuvat lohkoketjut ja hajautetut ekosysteemit, muutos aiempaan kayt-
toon tulee ainakin tdménhetkisen tiedon perusteella olemaan merkittdvda myoés yhteis-
kunnan toiminnan ndkodkulmasta.
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