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1 JOHDANTO
1.1 Tyon taustaa

Henkildtietoja on kasitelty jo kauan, mutta verrattain mydhaan on alettu pohtia sitd, mita
haittaa naiden tietojen joutumisesta vaariin kasiin voi seurata (Nyyssdla 2018, 23). Koko
ajan kehittyvassa tietoyhteiskunnassamme, jossa tiedot liikkuvat yha enemman sahkoi-
sesti, tarvitaan ajantasaista lainsaadantda saatelemaa sita, miten sahkoisesti liikkuvia tie-

toja saa kasitella.

Uutta tietosuoja-asetusta on alettu soveltamaan 25.5.2018. Asetus on suurin uudistus
EU:ssa 20 vuoteen ja siten myds Suomessakin. Asetuksella pyritddn parantamaan kansa-
laisten asemaa, kun heidan henkildtietojaan kasitellaan. Lisaksi pyritdéan edistamaan elin-
keinoelamaa ja luomaan kustannussaastoja viranomaistoiminnan tehostamisella. (Oi-
keus.fi 2017.)

Tietosuoja-asetusta taydentavaksi laiksi Suomeen on tulossa tietosuojalaki. Taytantoon-
panotydryhman mietinto tietosuojalaista on julkaistu 21. kesékuuta 2017 ja mietinndsta
hallitus on antanut esityksen maaliskuussa 2018, HE 9/2018. Téalla hetkella tietosuojalakia
ei ole viela hyvaksytty, vaan toistaiseksi sovelletaan viela henkil6tietolakia rinnakkain tie-
tosuoja-asetuksen kanssa. Samaan aikaan tietosuoja-asetuksen kanssa tuli voimaan
myds tietosuojadirektiivi, jota kasitelladn tadssa opinndytetydssa vain pintapuolisesti ja

paapaino on tietosuoja-asetuksessa.
1.2 Tavoitteet, tutkimuskysymykset ja aiheen rajaus

Tassa opinnaytetydssa tutkitaan uudesta EU:n tietosuoja-asetuksesta aiheutuvia kaytan-
ndn muutoksia tilitoimistossa. Miten nykyista sopimuskaytantta ja toimintatapoja tulee
muuttaa, jotta EU:n uuden tietosuoja-asetuksen vaatimukset tayttyvat. Tyd toteutetaan tili-
toimiston toimeksiannon pohjalta, mutta sen tavoitteena on myos toimia apuna muille tili-
toimistoille, jotka viela kamppailevat asetuksen vaatimusten tayttdmisessa. Tyon tarkoituk-
sena on luoda selked ndkemys siitda, miten EU:n uutta tietosuoja-asetusta tulisi kaytan-
ndssa soveltaa, ja mitd muutoksia sen eteen yritysten, erityisesti tilitoimistojen, tulee
tehda. Tutkimuksen tavoitteena on selvittda pienien tilitoimistojen valmistautumista ase-
tuksen muutoksiin, seka sita, onko asetuksen vaatimiin toimenpiteisiin saatu riittvasti oh-
jeistusta ja onko ohjeistus ollut helposti ymmarrettavaa. Liséksi tydssa selvitetdaan, koe-
taanko asetus alalla tarpeelliseksi. Tyohon halutaan mukaan myds asunto-osakeyhtididen
nakokulmaa henkildtietojen kasittelystéd, koska tilitoimistossa, josta toimeksianto on tullut,

hoidetaan my6s asunto-osakeyhtitiden kirjanpitoja.



Opinnaytetydn tekeminen aloitettiin tammikuussa 2018 jolloin asetuksen siirtymaaikaa ol
enda nelja kuukautta jaljella. Tavoitteena oli saada ty6 valmiiksi ennen kuin siirtyméaaika
on paattynyt, mutta alkuhaastatteluja tehdessa selvisi, etta pienten yritysten valmistautu-
minen asetuksen vaatimiin muutoksiin oli heikkoa, jolloin tutkimusosio olisi jaanyt liian
suppeaksi. Taman takia tydn valmistumista ei kiirehditty kevaalla, vaan tekemista jatkettiin
syksyyn 2018 asti, jolloin asetuksesta ja sen vaatimista toimenpiteista oli enemman kay-
tannon kokemuksia. Teoriaosuutta rajatessa huomioidaan, etta tydssa on tarkoitus kasi-
tella tietosuoja-asetusta tilitoimiston nakdkulmasta. Sen vuoksi teoriaosuudessa kaydaan

lapi tilitoimiston kannalta olennaisimpia asioita eikéa asetusta kokonaisuudessaan.
Tutkimuksen paaongelma on seuraava:

¢ Miten uusi tietosuoja-asetus vaikuttaa tilitoimistojen toimintaan?
Tutkimukseen haetaan vastauksia myos seuraavilla alatutkimuskysymyksilla:

e Miten yritykset ovat kokeneet saaneensa tietoa asetuksesta?

¢ Miten valmistautuminen tietosuoja-asetukseen on sujunut?

Tietosuoja-asetuksesta on tehty opinnaytetoita jo jonkin verran, mutta tilitoimistojen nako-
kulmasta, ei tata tydta suunniteltaessa ollut viela aiemmin tehty yhtaan, vaikkakin myo6-
hemmin my6s sellainen on tullut. Samoin vastaavia toita l16ytyy myo6s pk-yritysten nakodkul-
masta. Tama opinnaytetyd eroaa samankaltaisista toista laajuutensa puolesta ja siina,
ettd henkil6tietojen kasittelyssa on sivuttu tilitoimiston nakékulman liséksi myds asunto-
osakeyhtididen ndkodkulmaa, mita ei ole otettu aiemmissa opinnaytetdissa huomioon. Jari
Oljyméaen (2017) tyd EU:n Tietosuojauudistus vuodelta 2017 vertaa tulevaa tietosuojauu-
distusta edelténeisiin lainsdadantoihin sekd Suomen henkil6tietolakiin. Tutkimusongel-
mana Oljymé&en tyossa on se, milla tasolla Suomen valmistautuminen tietosuoja-asetuk-
sen soveltamiseen kansallisessa lainsaadanndssaan on. Lopputulokseksi on saatu, etta
Suomessa valmius on hyvalla tasolla ja valmistelut parhaillaan kdynnissa. Vastaavasti
hieman ennen asetuksen siirtyméajan paattymista valmistuneessa Hanna Niemen
(2018a) tydssa EU:n tietosuoja-asetuksen muutosten vaikutukset tilitoimistossa on aihe
taysin sama ja tehty myos toimeksiannosta tilitoimistolle. Aihetta on kuitenkin kasitelty
suppeammin verrattuna tahan tyéhon, koska Niemen tydssa on kasitelty ainoastaan val-
mistautumista asetukseen ennen siirtymaajan paattymista. Niemen tydssa on paadytty sii-

hen lopputulokseen, ettd asetukseen valmistautuminen on ollut arvioitua hitaampaa.



1.3 Tutkimusmenetelmat ja aineiston hankinta

Tama opinnaytetyd on kvalitatiivinen eli laadullinen tutkimus, jossa tutkittavaa aineistoa on
keratty padasiassa haastatteluilla. Kvalitatiivisessa tutkimuksessa pyritdan tutkimaan
asiaa mahdollisimman kokonaisvaltaisesti ja halutaan tehda uusia I0ydoksia tutkittavasta
aiheesta sen sijaan, etta pyrittaisiin vain todentamaan jo aiheesta aiemmin havaittuja tosi-
asioita (Hirsjarvi, Remes & Sajavaara 2007, 157). Menetelmé&ksi valikoitui puolistrukturoitu
haastattelu, jossa kaikille haastateltaville on esitetty lahes samat kysymykset lahes sa-
massa jarjestyksessa. Kysymykset ovat olleet etukateen mietittyja, mutta niité ei ole esi-
tetty tietyssa jarjestyksessa niin kuin pelkastaan strukturoidussa haastattelussa tehdaan,
vaan keskustelu on ollut vapaamuotoisempaa. Lisaksi puolistrukturoitu haastattelu sopii
menetelmana hyvin kaytettavaksi tutkimuksiin, joissa aihetta on tutkittu viela suhteellisen
vahan. (Napara 2017.)

1.4 Opinnaytetyon rakenne

Opinnaytetydn rakenne koostuu johdannosta, teoriasta, empiriasta seka yhteenvedosta.
Johdannossa esitellaén tydn taustaa, tavoitteita, perusteet aiheen rajaukselle seka kayte-

tyt tutkimusmenetelmaét, aineiston hankinta ja opinndytetyon rakenne.

Teoriaosuutta kasitellaén tyén toisessa ja kolmannessa luvussa, joissa on tarkasteltu
EU:n tietosuoja-asetusta, asetuksen oikeusperustaa ja tarvetta asetukselle seka asetuk-
sen mukaisia henkilttietojen kasittelyn paapiirteita. Teoriaosuutta on jatkettu myds lu-
vussa nelja, jossa kasitellaan asetuksen aiheuttamia muutoksia ja kaytannoén toimenpiteita

tilitoimistoissa.

Viides luku keskittyy empiiriseen tutkimukseen ja sita saatuihin tutkimustuloksiin. Luvussa
on kuvattu tutkimuksen suunnittelu ja toteutus seka tehty johtopaatokset tutkimustulosten
perusteella. Tutkimus on ollut kaksiosainen ja nama tutkimusosat on jaettu omiksi alalu-

vuikseen tutkimuksen toteutuksen alle.

Viimeisessda, kuudennessa luvussa on yhteenveto, joka paattda opinnaytetyén. Yhteenve-
dossa kootaan yhteen koko tyd ja pohditaan mitd vastauksista on saatu tutkimuskysymyk-
seen seka alatutkimuskysymyksiin. Yhteenvedossa arvioidaan tutkimuksen luotettavuutta,
patevyytta, yleistettavyytta ja objektiivisuutta. Yhteenvedon jalkeen on esitetty tyossa kay-
tetty l&hteet ja |&hteitd seuraa tyon liitteet. Opinnaytety6n rakennetta on kuvattu kuviossa
1 (Kuvio 1, sivu 4).
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2 GDPR - EU:N TIETOSUOJA-ASETUS
2.1 Tietosuoja-asetuksen tausta

GDPR tulee sanoista General Data Protection Regulation, suomennettuna yleinen tieto-
suoja-asetus, joka tarkoittaa EU:n uutta tietosuoja-asetusta (Hanninen, Laine, Rantala,
Rusi & Varhela 2017,13; European Data Protection Supervisor 2018). Koska kyseessa on
asetus, se on suoraan sovellettavaa lainsdadantoa kaikissa EU:n jasenmaissa. Asetus jat-
taé kuitenkin jasenvaltioille jonkin verran direktiivin omaista likkumavaraa, jonka kunkin
jasenvaltion lainsdatdja saa taydentad ja tdsmentaa itse, huomioiden oman kansallisen
nakokulman. (Oikeusministerié 2017; Eduskunta 2018a.) Suomessa tata likkumavaraa
taydentaa ja tasmentaa tulossa oleva tietosuojalaki. Henkilétietojen kasittelyn tulee olla
asetuksen mukaista 25.5.2018 alkaen (Oikeusministerit, Tietosuojavaltuutetun toimisto
2017).

Asetus vastaa teknologisen kehityksen ja globalisaation tuomiin uusiin haasteisiin henkilo-
tietojen kasittelyssa (Oikeusministerid, Tietosuojavaltuutetun toimisto 2017). Lisaksi ta-
voite on vahvistaa sdéntoja koskien henkilttietojen vapaata liikkuvuutta unionin sisalla
(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 1.luku 1 artikla). Ennen tieto-
suojalainsdédanto perustui pitkalti rekistereihin, nyt paapaino on henkilétietojen kayttotar-
koituksessa (Hanninen ym. 2017, 22).

Tietosuojan lainsdddannoén muuttaminen alkoi jo tammikuussa 2012, kun Euroopan ko-
missio julkaisi ehdotuksen lain uudistamisesta (Valtiovarainministerié 2016). Vuonna 2010
Eurooppa-neuvosto antoi luvan komissiolle neuvotella Yhdysvaltojen kanssa tietosuojaso-
pimuksen, puitesopimuksen. Sopimuksella pyritddn takaamaan Euroopan kansalaisten
henkildtietojen suojaaminen, kun tietoja siirretaan EU:sta Yhdysvaltoihin lainvalvontaan
liittyvissa asioissa. (Eurooppa-neuvosto 2016.) Lisaksi puitesopimuksen allekirjoittamisen
ehtona oli, ettd Yhdysvallat hyvaksyy myos lain, jolla EU:n kansalainen voi hakea muu-
tosta Yhdysvaltain oikeudessa. Taman Privacy Shield-jarjestelmén Yhdysvallat hyvéksyi
vuonna 2016. (Eurooppa-neuvosto 2016; Nyyssdla 2018, 294.)

Kaikista uudistuksen sisallosta ei paasty heti sopuun, siksi itse tuotokset; yleinen tieto-
suoja-asetus Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 ja tietosuojadirek-
tiivi (EU) 2016/680 julkaistiin vasta toukokuussa 2016 (Valtiovarainministerio 2016; Berg-
strém, Karhula & Kipinoinen 2018). Saadokset astuvat voimaan kahden vuoden siirtyma-

ajan jalkeen 25.5.2018 (Valtiovarainministerié 2016).



Tietosuojauudistuksen vaiheita on vield tarkemmin havainnollistettu kuviossa 2.
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Kuvio 2.Tietosuoja-asetuksen uudistuksen vaiheet

Yleinen tietosuoja-asetus GDPR, korvaa direktiivin 95/46/EY seka lainvalvonta-alan tieto-
suojadirektiivi tietosuoja-alan puitepéatoksen 2008/977/YOS (Valtiovarainministerié 2016;
Eurooppa-neuvosto 2015). Molemmat korvatut asetukset koskevat henkilGtietojen suojaa-
mista ja ovat osa suurempaa sdaddskokonaisuutta, tietosuojapakettia. Euroopan komis-
sion tietosuojapaketin vaiheita ja sen aiheuttamia muutoksia saadoksiin on havainnollis-

tettu kuviossa 2.

Kokonaisuudistuksen tavoitteena on ollut luoda Euroopan unionille ajanmukainen,
vahva, yhtendinen ja kattava tietosuojakehys. Uudistus on ollut tarpeellinen infor-
maatioteknologian nopea kehityksen ja jasenvaltioiden hajanaisten henkilttietojen
suojaa koskevien saadosten ja niiden epayhtendisen soveltamisen vuoksi. (HE
9/2018.)



Direktiivi 95/46/EY

Vuonna 1995 annettu tietosuojadirektiivi 95/46/EY koskee henkilttietojen vapaata liikkku-
vuutta seka henkildiden suojelua, kun heidéan henkilttietojaan kasitellaén (Henkilotietodi-
rektiivi 95/46 EY). Direktiivi hyvaksyttiin ajankohtana, jolloin internet oli vasta alkuvai-
heessa, mutta sen aavisteltiin helpottavan ja lisdavan henkilttietojen kansainvalista liilkku-
vuutta (EDPS 2018; Henkilotietodirektiivi 95/46). Direktiivi kumottiin toukokuussa 2018,
kun uusi tietosuoja-asetus astui voimaan (Milt 2018). Tietosuojadirektiivi pantiin Suo-
messa voimaan henkildtietolailla 523/1999 (Oikeusministerid 2017). HenkilGtietolaki kor-
vautuu kansallisella tietosuojalailla, mutta uusi laki on talla hetkella viela valiokunnilla ka-

sittelyssa, joten henkildtietolaki on viela voimassa.
Puitepaatos 2008/977/YOS

Puitepaétts kasittelee henkilttietojen suojaamista rikosasioissa, joissa tietoja siirretdan
esimerkiksi poliisin ja oikeuden valilla (Neuvoston puitepdatds 2008/977/YOS). Puitepaa-
tos kumottiin toukokuussa 2018, kun uusi Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/680 astui voimaan (Milt 2018). Direktiivi koskee henkilttietojen suojelua, kun
viranomaiset kasittelevat niité esimerkiksi rikoksien selvittelyn, tutkimisen tai ennaltaehkai-
semisen takia. Lisaksi direktiivi koskee naiden tietojen vapaata liikkuvuutta Euroopan
unionin sisalla viranomaisten valilla. (Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/680.)

Tietosuojalaki

Oikeusministerion asettama tyéryhma ehdotti keséakuussa 2017, ettd Suomeen saadettai-
siin uusi tietosuojalaki. Tietosuojalaista tulisi Suomessa uusi yleislaki, joka koskisi henkil®-
tietojen kasittelya ja taydentaisi Euroopan parlamentin ja neuvoston antamaa yleista tieto-
suoja-asetusta. (Oikeusministerid, 2017; HE 9/2018.)

Tietosuoja-asetuksessa on kohtia, jotka jasenvaltion lainsdatdja saa itse paattaa. Tyoryh-
man ehdotuksen mukaan naista paatoksista saadettaisiin tietosuojalailla. Naita olisivat
muun muassa oikeusturva, seuraamukset seka tietojenkasittelyn erityistilanteet. Tietojen-
kasittelyn erityistilanteilla tarkoitetaan esimerkiksi henkilétunnuksen kasittelya, tilastointia
ja sananvapauden turvaamista. (Oikeusministerio, 2017.) Tietosuojalakia olisi tarkoitus
soveltaa rinnakkain tietosuoja-asetuksen kanssa eika muodostaa siita itsendaista saantely-
kokonaisuutta (HE 9/2018).

Tyoéryhmé on ehdottanut, ettd uudella lailla korvattaisiin nykyinen henkilGtietolaki seké laki
tietosuojalautakunnasta ja tietosuojavaltuutetusta (Oikeusministerié 2017). EU:n yleista

tietosuoja-asetusta alettiin soveltamaan jasenvaltioissa 25.5.2018. Tyoryhman



alkuperainen ehdotus oli, etta tietosuojalaki olisi astunut voimaan samaan aikaan tieto-
suoja-asetuksen kanssa. (Oikeusministerié 2017.) Laki on parhaillaan kasittelyssa ja sen
on tarkoitus astua voimaan 1.1.2019, mutta Suvanto (2018) epéilee, ettei laki ole valtta-

matta viela silloinkaan valmis (Eduskunta 2018b; Suvanto 2018).
2.2 Asetuksen oikeusperusta ja tarve

Tietosuoja-asetuksen perusteet tulevat jo Euroopan unionin perusoikeuskirjasta (2000).
Euroopan unionin perusoikeuskirjan (2000, 7 artikla) mukaan, jokaisella on oikeus siihen,

ettd hanen yksityisyyttdan kunnioitetaan. Liséksi 8:nnen artiklan mukaan:
Jokaisella on oikeus henkilttietojensa suojaan.

Tietojen kasittelyn on oltava tarkoituksenmukaista ja siihen pitaa olla henkilén suostumus
tai laillinen oikeusperuste. Liséaksi jokaisella on oikeus tietaa, mita tietoja hanesta on ke-
ratty ja mahdollisuus oikaista vaaréat tiedot. Perusoikeuskirjan mukaan naita henkilttieto-
jen suojan saantoja valvoo viranomainen. (Euroopan unionin perusoikeuskirja artikla 8,
2000.) Eli pohja henkildtietojen suojaamiselle ja siten uudelle tietosuoja-asetukselle tulee

jo Euroopan unionin perusoikeuskirjasta.

Yrityksilla, seuroilla ja yhdistyksilla on hallussaan paljon henkilttietoja. Niita kertyy niin asi-
akkaista kuin omista tyontekijoista ja yhteistybkumppaneista. Tietoja voidaan sailyttaa,
hyddyntaa tai jopa luovuttaa ulkopuolisille kaytettavaksi. (Nyyssola 2018, 23.) Esimerkiksi
yritys voi olla ulkoistanut palkanmaksun tilitoimistolle, jolloin yritys luovuttaa palkanmak-

sua varten tyontekijoidensé henkilotietoja ulkopuoliselle yritykselle.

Yritykset kerdavat henkilotietoja padasiassa omien intressien takia, mutta myos lainsaa-
danto ja asetukset vaativat yrityksia keraamaan ja sailyttamaan henkilotietoja (Nyyssola
2018, 23; Koivuniemi 2018). Yrityksissa henkilotietojen kerddminen voi olla tarpeen myos
rekisterdidyn edun kannalta. Palkanlaskentaa ei pysty toteuttamaan tietamatta henkilotun-

nusta ja verkkokaupan tilausta ei voida toimittaa asiakkaalle tietamétta osoitetta.

Henkildtietoja on edella mainittuihin tarpeisiin keratty jo kauan, mutta tietojenkasittelyn tur-
vallisuuteen ja henkilon yksityisyyden suojaan ei ole ollut aiemmin selkeita saanndksia
laissa (Nyyssola 2018, 23). Lisaksi maailma on muuttunut paljon vuodesta 1995, jolloin
henkiltietodirektiivi 95/46/EY on annettu (Jourova 2016). Henkilttietoja kasitellaan nyky-
aan automaattisesti ja sdhkdisesti (Nyyssola 2018, 23). Esimerkiksi henkilokohtaisia tie-
toja jaetaan nykyaan internetin sosiaalisten verkostojen kautta tai tietoja tallennetaan eta-
palvelinfarmeille, niin sanottuihin “pilvipalveluihin” omien henkilokohtaisten tietokoneiden

sijaan (Jourova 2016). Asetuksen tarkoitus on puuttua naihin automaattisiin



paatdksentekoihin, joilla tarkoitetaan tilanteita, joissa ihminen ei ole ollenkaan mukana
paattamassa vaan kone tekee asetettujen kriteerien avulla paatoksen (Nyyssola 2018,
194).

Rikollisuus on myds tietojen kasittelyn automatisaation seurauksena muuttunut. Nykyaan
henkil6tiedot ovat haluttua valuuttaa (Haarma & Leppanen 2018, 8). Varkaita ei enaa kiin-
nosta parkkialueiden autot vaan entistd enemman netin valityksella tapahtuvat petokset.
Petoksiin liittyvat identiteettivarkaudet ovat lisd&ntyneet huimasti ja tama trendi nayttaisi
olevan edelleen kasvussa. Identiteettivarkaudella tarkoitetaan sitd, ettéa joku toinen kayttaa
luvatta toisen henkilttietoja ja petokseksi tamé& muuttuu, kun esimerkiksi tilataan tietokone
netista ja lasku menee toiselle henkildlle. Naita edella kuvattuja tilauspetoksia tulee polii-
sin tutkintaan viikoittain. Yleensa tilatut tuotteet on tarkoitus myyda eteenpéin. (Koivisto
2018, A2.) Tilauksiin kaytettavia henkilttietoja kalastellaan ihmisiltd esimerkiksi erilaisten
huijausséhkdpostien avulla. Esimerkiksi verohallinnon nimissa on lahetetty ihmisille hui-
jaussahkoposteja, joiden avulla on tarkoitus kalastella inmisilta pankkitunnuksia ja luotto-
korttitietoja (Hienola 2018).

Myo6s Kriminologian ja oikeuspolitiikan instituutin rikollisuuskatsauksen tulokset olivat sa-
manlaiset, katsauksen mukaan varkausrikokset ovat vahentyneet, mutta vastaavasti pe-
tosrikokset ja erityisesti maksukorttipetokset ovat lisaantyneet. Katsauksen mukaan rikos-
tilaisuudet ovat lisdantyneet ja muuttuneet, koska tietotekniikka on kehittynyt niin paljon.
(Niemi 2018b.) Ennen maksukorttirikoksia on ollut eniten paakaupunkiseudulla, mutta nyt
alueelliset rajat eivat enaa ole niin selkeat, koska verkkoasiointi on lisaantynyt kautta

maan (Ellonen, Danielsson & Virtanen 2018, 128).

Vuonna 2016 korttien vaarinkayttokertoja oli 17 915 ja toisaalta vuonna 2017 kayttokertoja
oli 6 372, tama selittyy katsauksen mukaan valvontajarjestelmien kehittymiselld. Toisaalta
hyvin moni petosrikos jaa piiloon tilastosta, koska niité ei ilmoiteta poliisille, luku saattaa

siis olla hyvin paljon suurempikin. Vuonna 2017 maksuvalinepetoksista selvitettiin 10 % ja
torkeistéd maksuvalinepetoksista 23 %. Verrattuna vuoteen 2016 maksuvalinepetoksia sel-

vitettiin kahdeksan kertaa enemman. (Ellonen ym. 128-129.)
2.3 Tietosuojatutkimus

Erityiseurobarometri 431 on kyselytutkimus tietosuojasta, joka toteutettiin Euroopan unio-
nin 28 jasenvaltiossa helmi-maaliskuussa 2015 Euroopan komission oikeus- ja kuluttaja-
asioiden padosaston pyynnosta. Kyselyn tarkoitus oli selvittda unionin jAsenten asenteita

tietosuojaa kohtaan ja verrata niitd vuoden 2010 tuloksiin. (European Comission 2015b.)
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Kyselyyn vastasi kaikkiaan 27 980 vastaajaa erilaisista sosiaalisista ja demografisista lah-
tokohdista. Suomalaisia kyselyyn vastasi 1016. Kyselyt tehtiin kasvokkain jokaisen vas-
taajan omalla aidinkielellaén heidan kotonaan. (European Comission 2015a; European
Comission 2015b.) Kaikkiaan kyselyssa tutkittiin neljaa osa-aluetta liittyen vastaajan mieli-
piteisiin: henkildtietojen hallinnasta, henkilétietojen luovuttamiseen liittyvista asenteista,
henkilotietoja koskevista oikeuksista sekd muiden osapuolten suorittamasta henkilotieto-

jen kasittelysta (European Comission 2015b).
2.3.1 Suomalaisten vastaajien tulokset

Kasitys henkilttietojen hallinnasta

Suomalaisista 64 % kokivat, ettd he pystyvat vaikuttamaan verkossa antamiinsa tietoihin
osittain, vastaava luku kaikissa EU-maissa oli 50 %. Toisaalta suomalaisista 16 % oli sita
mielta, etta heilla on antamiinsa tietoihin taysi vaikutusvalta, tai ei ollenkaan valtaa. 60 %
suomalaisista oli huolissaan siitd, ettd tahot, jotka keraavat heidan tietojaan, kayttavat
niita eri tarkoitukseen kuin alkuperainen tarkoitus oli, esimerkiksi suoramarkkinointiin. (Eu-

roopan komissio 2015.)
Henkilotietojen luovuttamista koskevat asenteet

Yli kaksi kolmesta suomalaisesta on sita mieltd, etta henkilttietojen antaminen tuotteiden
ja palveluiden saamiseksi on osa nykyaikaa. llman henkildtietojen luovuttamista palvelua
tai tuotetta ei valttdmattd saa. Toisaalta suurin osa suomalaisista vastaajista kokee, etta
henkil6tietojen luovuttaminen ei ole yhdentekevaa, eivatka suomalaiset mielellaan luovuta
henkildtietojaan edes silloin, kun silla saa vastineeksi verkon ilmaispalveluja, kuten sahko-
postin kayttéonsa. Asenteissa suurin ero oli maakohtaisten tietojen kerdamisessa; yli puo-
let koko kyselyyn vastanneista oli sitd mieltd, ettd maan hallitus kerdd enemman henkil6-

kohtaisia tietoja, kun suomalaisista tata mielta oli kolmasosa. (Euroopan komissio 2015.)
Henkilotietoja koskevat oikeudet ja suojakeinot

Suomalaisista 94 % pitaa hyvin tarkeana sitd, etté henkilttietoja koskisi samat oikeudet ja
sama suoja rijppumatta siitda, missa paikassa palvelua tarjoava yritys toimii tai sijaitsee. Yli
puolet suomalaisista on sitd mieltd, ettd viranomaisen, jonka tehtava olisi valvoa henkild-
tietojen suojaa koskevaa lakia, tulisi toimia kansallisella tasolla. Vastaavasti unionin ta-
solla vastaajista 45 % on sita mieltd, etta lakia pitaisi valvoa Euroopan unionin tasolla.

(Euroopan komissio 2015.)
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Muiden osapuolten suorittama henkilttietojen kasittely

Suomalaisista yli 89 % luottaa, ettd heidan henkilttietonsa ovat turvassa, kun niita kasitte-
lee terveydenhoitoon liittyva taho, kansallinen viranomainen, esimerkiksi verottaja, tai pan-
kit ja rahalaitokset. Yli 50 % vastaajista my0s luottaa, ettéd Euroopan komissio, kaupat ja
tavaratalot, puhelinyhtiot seké internet-palveluiden tarjoajat suojaavat henkil6tietoja.
Nama prosentit ovat unionin kaikkiin vastaajiin nahden huomattavasti korkeammat. Esi-
merkiksi puhelinyhtidihin ja internet-palvelujen tarjoajiin kaikista vastaajista luottaa vain 33
%. Yli puolet niin suomalaisista, kuin kaikista vastaajista, ei luota verkossa toimiviin yrityk-

siin, esimerkiksi hakukoneisiin. (Euroopan komissio 2015.)
2.3.2 Yhteenveto tietosuojatutkimuksen vastauksista

Tutkimuksessa havaittiin, etta suuri osa eurooppalaisista kayttaa saanndllisesti verkkopal-
veluja. Kuitenkin verkkopalveluiden kaytossa on tutkimuksen mukaan selkeitd maakohtai-
sia eroja. Esimerkiksi yli 80 % suomalaisista kayttaa verkkopankkipalveluita joka viikko,
kun taas kreikkalaisista verkkopankkia kayttaa viikoittain alle 10 %. (European Comission
2015a.)

Vuonna 2015 luottamus verkkoyrityksiin oli edelleen vahaista, silla alle 25 % vastaajista
luotti siihen, etta verkossa toimivat yritykset kasittelisivat luottamuksellisesti heidan henki-
I6tietojaan. Tama korostaa tarvetta uudistaa tietosuojamalleja Euroopassa. Tama toteutet-
taisiin maaraamalla yrityksille selkeét standardit, joihin pyrkia ja joita noudattamalla voi-
daan taata kansalaisille, ettéd heidan henkildtietonsa ovat turvassa. (European Comission
2015a.) Hyvan tietoturvan uskotaan myos lisdavan luottamusta yritysten tarjoamiin palve-

luihin (Haarma & Leppénen 2018, 8).

Suurin osa tutkimukseen vastaajista hyvaksyy, etta digitaaliaikana tiedonkeruu on osa tata
paivaa, kunhan se pysyy asianmukaisissa rajoissa. Kuitenkin yli 70 % vastaajista katsoo,
ettd heidan nimenomaista hyvaksyntaa olisi vaadittava kaikissa tapauksissa ennen kuin
mitd&n heidan henkilokohtaisia tietoja kerataan tai kasitelldén. Lisaksi vastaajista vain 15
% kokee, etté he pystyvat taysin hallitsemaan tietoja, jotka he luovuttavat verkkoon. Vas-
taajista 67 % on sitd mielta, etta henkilotietoja kasittelevan yrityksen vastuulla on ilmoittaa

rekisteroidylle, jos hanen tietojaan katoaa tai varastetaan. (European Comission 2015a.)
2.4 Tietosuoja-asetuksen tavoitteet

Asetuksella on kaksi tavoitetta: vahvistaa sadannot, kun kasitelladn luonnollisten henkildi-
den henkildtietoja seka turvata naiden tietojen vapaa liikkuvuus Euroopan unionin sisalla

(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 1.luku 1 artikla).
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Alla olevassa taulukossa 1 on viela koottu asetuksen tavoitteet tiivistaen ja huomioitu mi-
ten naiden tavoitteiden toteutuminen mahdollistetaan. Seuraavissa alaluvussa kerrotaan

naista aiheista tarkemmin.

Taulukko 1. Asetuksen tavoitteet (Oikeusministeri®, Tietosuojavaltuutetun toimisto 2017;
Hassinen 2018)

Tavoite Miten toteutetaan

Tiukentamalla s3ant6j3, miten henkildtieoja

Parantaa henkilGtietojen suojaa . wpee ' .
J ) voidaan keritd = osoitusvelvollisuus

Yhdenmukaistamallajasenvaltioiden
tietosuojaa koskevat sddnnokset
= Lisdtd luottamusta

Tukea digitaalitalouden kehitysta sisamarkkinoiden
alueella

Rekisteroity voi entista paremmin valvoa
henkilttietojensa kdsittelya ja hallinnoida
paremmin tietoja, joita hdanesta kerdtaan

Lisata henkilotietojen kasittelyn avoimuutta ja
l3apinakyvyytta

Valvontaviranomainen voi maarata
korjaavia toimenpiteita tai hallinnollisia
sakkoja

Velvoitteiden noudattamista tuetaan tehokkaalla
taytantoonpanolla ja seuraamuksilla

2.4.1 Tarkoituksena luoda parempi henkilGtietojen suoja

Taulukossa 1 on ensimmaisella rivilld asetuksen ensisijainen tavoite, henkil6tietojen suo-
jan parantaminen. Tavoite on parantaa luonnollisten henkildiden suojelua tilanteissa,
joissa heidan henkildtietojaan kasitellaan (Oikeusministerio, Tietosuojavaltuutetun toimisto
2017). Tama toteutetaan méaarittelemalla oikeusperusteiset ja tiukemmat sdannot, jonka
puitteissa henkildtietoja voidaan kerata. Yrityksen pitda myos pystya nayttdmaan toteen,
ettd kaytannossa toimitaan asetuksen mukaan. (Euroopan parlamentin ja neuvoston ase-
tus (EU) 2016/679 2.luku 5 artikla kohta 1-2.)

Osoitusvelvollisuus

Osoitusvelvollisuudella tarkoitetaan asetuksessa sita, ettd rekisterinpitdjan pitda pystya
nayttamaan, etta h&n toimii noudattaen asetuksen 2. luvun artikla 5:nnessa maaériteltyjen
henkilttietojen kasittelyn periaatteiden mukaan. Periaatteet kdydaan lapi tarkemmin ta-

man tyon luvussa 3.4. sivulla 29.

Rekisterinpitdjan on huolehdittava siita, etta tietosuojaperiaatteita noudatetaan kai-
kissa henkilttietojen kasittelyvaiheissa. Rekisterinpitdjad koskevan osoitusvelvolli-
suuden johdosta rekisterinpitdjan on pystyttdva myods osoittamaan, etta periaatteita

noudatetaan. Rekisterinpitdjan on siis arvioita, mita periaatteet kaytannossa



13

tarkoittavat ja miten ne toteutuvat omassa toiminnassa. Periaatteiden noudattami-
sen osoittaminen edellyttaa rekisterinpitajaltd muun muassa henkildtietojen kasitte-
lyn aiempaa tarkempaa suunnittelua ja dokumentointia. (Oikeusministerio, Tietosuo-

javaltuutetun toimisto 2017.)

Koska valvontaviranomaiselle pitda pystya osoittamaan, ettéa henkilotietojen keragja toimii
asetuksen mukaisesti. Ei siis riita, etta rekisterinpitaja vain noudattaa periaatteita, jos ei
ole nayttaa tata myos konkreettisesti. (Nevasalo & Parviainen 2017, 30.) Rekisterinpitajan
seka henkilotietojenkasittelijan tulee siis tietaé mita henkildtietoja, miten ja milloin niita ka-
sitelladn sek& miten toimia, jos kasittelyprosessi pettaa (Haarma & Leppénen 2018, 8).
Kaytannossa tama tarkoittaa sité, etta rekisterinpitajan tulee dokumentoida niin organisaa-
tio- kuin jarjestelmatasolla: kaytannét, menettelyt ja toimenpiteet siitd, miten henkildtietoja
kasitellaan (Nevasalo & Parviainen 2017, 30). Vaiheet voi taulukoida esimerkiksi Exceliin.
Nyyssolan (2018, 84) mukaan osoitusvelvollisuudesta on kaytetty myds termia kaannetty
todistustaakka. Talla tarkoitetaan sita, etta rekisterinpitdja olisi syyllinen tietosuoja-asetuk-

sen rikkomukseen, jos han ei pysty toisin todistamaan.
2.4.2 Digitaalitalouden kehityksen tukeminen ja sdént6jen yhtenaistaminen

Toisella rivilla taulukossa 1 (Taulukko 1, sivu 12) on tavoitteena digitaalitalouden kehitys
EU:n alueella. Tahan pyritd&n lisdamalla kansalaisten luottamusta ja takaamalla, etté ase-
tuksen noudattamisen my6ta EU-maiden sisélla henkiltietojen luovuttaminen on turval-
lista. Kun tdma toteutuu, uskotaan sen vaikuttavan sisdmarkkinoiden kehitykseen positiivi-
sesti ja tukevan samalla digitaalitalouden kehitysta. Eli asetuksen ei ole tarkoitus rajoittaa
henkilétietojen liikkkuvuutta Euroopan unionin jasenvaltioiden valilla vaan ennemminkin li-

sata sita. (Oikeusministerid, Tietosuojavaltuutetun toimisto 2017.)

Tietosuoja-asetuksen mukaan henkil6tietodirektiivin tavoitteet ja periaatteet ovat edelleen
patevat, mutta paivittdmiselle on tarvetta. Direktiivin avulla ei ole muun muassa pystytty
yhdentamaan tietosuojakaytantdja niin, etta ne olisivat koko EU:n alueella samanlaiset.
(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 johdanto-osan kohta 9.) Esi-

merkiksi Suomessa jokin voi olla kiellettya, kun se on Saksassa sallittua (Lehtola 2016).

Erot johtuvat paaosin siitd, etta tietosuojadirektiivia 95/46/EY on pantu taytantoon ja sovel-
lettu jasenvaltioissa eri lailla. Naista eroista johtuva kansalaisten epavarmuus erityisesti
heidan luovuttaessaan tietoja verkkoymparistdossa voi heikentéa& unionin taloudellista toi-
mintaa, vaaristaa kilpailua ja haitata viranomaisten toimintaa heidan suorittaessaan unio-
nin maaraysten mukaisia velvollisuuksiaan. (Euroopan parlamentin ja neuvoston asetus

(EU) 2016/679 johdanto-osan kohta 9.) Asetuksen avulla kaikissa jasenvaltiossa tulee
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voimaan samanlaiset sanktiot rikkomuksista ja yhdenmukainen valvonta, myds eri jasen-
valtioiden viranomaisten valilla (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679

johdanto-osan kohta 13).

Saantdjen yhdenmukaistaminen hyodyttaa myos yrityksia, silla yhtenaistamisen myota
myds yritysten on aiempaa helpompaa laajentaa toimintaansa muihin EU-maihin. Tieto-
suojavaltuutettu Aarnio arvioi asetuksen my6td myds Suomeen tulevan entistd enemman
kilpailua. (Hassinen 2018, A10.)

2.4.3 Avoimuus

Kolmantena tavoitteena taulukossa 1 (Taulukko 1, sivu 12) on henkil6tietojen kasittelyn
avoimuuden ja lapindkyvyyden lisddminen. Talla halutaan taata, etta rekisteroidylla olisi
aiempaa enemman oikeuksia hallita tietojansa. Siksi rekisteridyn tulisi muun muassa
saada tietdd mita, missa maarin ja miten hdnen henkilttietojaan kerataan, kasitellaan tai
aiotaan mahdollisesti muokata. Naiden seikkojen tulee olla rekisterdidylle helposti saata-
villa seka helposti ymmarrettavissa. Tasta johtuen rekisterinpitajan, tulee aina arvioida,
miten henkilttietoja kasitellaan tai tullaan kasittelemaan. Tahan liittyen rekisteroidylle pitaa
kertoa tarkasti kuka rekisterinpitdja on ja mihin kayttdtarkoitukseen han tietoja keréa. Li-
saksi rekisteroidylle tulee ilmoittaa henkilttietojen kasittelyn riskeista, suojatoimista seka
rekisteroidyn oikeuksista. (Hanninen ym. 2017, 48.) Lapinakyvyytta on kayty viela tarkem-

min lapi luvussa 3.2 Lainmukaisuus, kohtuullisuus ja lapinakyvyys sivulla 24.
2.4.4 Tehokas valvonta

Taulukon 1 (Taulukko 1, sivu 12) neljannella rivilla on mainittu tavoitteeksi asetuksen vel-
voitteiden noudattamisen seuraaminen ja mahdollisesta asetuksen noudattamatta jattami-
sesta maarattavat seuraamukset. Suomessa asetuksen valvontaviranomaisena toimii tie-
tosuojavaltuutettu, joka valvoo asetuksen soveltamista (Nyyssdla 2018, 300). Tietosuoja-
valtuutetulla on oikeus saada maksutta tehtaviensa hoidon kannalta tarpeelliset tiedot sa-
lassapitosaanndksista huolimatta ja hanelld on apunaan lainsdddannon tulkintaan liitty-
vissa kysymyksissa asiantuntijalautakunta. Lisaksi tietosuojavaltuutettu voi pyytaa lausun-
toja ulkopuolisilta asiantuntijoilta seka saada poliisilta virka-apua tehtaviensa suoritta-
miseksi (HE 9/2018 17-20 8). Nyyssola (2018,302) toteaakin, etta tutkintaa suorittaessa
tietosuojavaltuutetulla on kaytadnndssa lahes rajattomat oikeudet. Kuitenkin asetuksen joh-
danto-osassa (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 johdanto-osan
kohta 129) otetaan kantaa siihen, etta valvontaviranomaisen tekemien toimenpiteiden pi-

taisi olla tarkoituksenmukaisia ja oikeasuhteisia eika niista saisi koitua asianomaisille
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turhia kustannuksia tai haittoja. Liséksi kaikki oikeudelliset toimenpiteet pitaisi perustella

kirjallisesti, selkeasti ja yksiselitteisesti seké kertoa myos niiden syyt.
Sanktiot

Sanktiot voivat olla yrityksille jopa 20 miljoonaa euroa tai 4 % edellisen tilikauden maail-
manlaajuisesta kokonaisliikevaihdosta (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679 8.luku 83 artikla, kohta 6-7). Asetuksen paaasiallinen tarkoitus ei kuitenkaan ole
suuret sanktiot, vaan ohjata sekd neuvoa rekisterinpitgjia toimimaan oikein (Haarma &
Leppanen 2018, 10, 52). Hallinnollisia sakkoja ei voida myodskaan maarata ilman selkeaa
nayttoa siita, etta rekisterinpitaja olisi rikkonut asetuksen maarayksia, ja kaikissa rikko-
muksissa arvioidaan rikkomusta aina tapauskohtaisesti sekd kokonaisvaltaisesti (Nyys-
s6la 2018, 66; Haarma & Leppéanen 2018, 52).

Kaytossa on myods paljon lievempid seuraamuksia kuin hallinnollinen sakko, kuten varoi-
tus, huomautus tai maarays muuttaa henkilotietojen kasittelyn kaytantdja asetuksen mu-
kaiseksi (Haarma & Leppanen 2018,52; Euroopan parlamentin ja neuvoston asetus (EU)
2016/679 8.luku 58 artikla, kohta 2). Maarayksen tueksi voidaan asettaa uhkasakko
(Nyyssdla 2018, 67). Uhkasakkoa voidaan kayttaa myods tehosteena, jos rekisterinpitajalla
ei ole aikomusta antaa tietosuojavaltuutetulle taman tarvitsemia tietoja. Kaikissa tapauk-
sissa uhkasakko maaraytyy tapauskohtaisesti ja siihen sovelletaan uhkasakkolakia
1113/1990. (HE 9/2018 22 8.) Toisaalta, jos rekisterdidylle on aiheutunut rahallista tai ai-
neetonta haittaa asetuksen vastaisesta toiminnasta, voi rekisterinpitdja joutua myos vahin-
gonkorvausvastuuseen (Haarma & Leppanen 2018, 52-53). Seuraamukset asetuksen rik-
komisesta voivat olla myos yritykselle taloudellisesti merkittéavat, mutta ehka rahaakin tér-
kedampaa on se mitad tapahtuu yrityksen maineelle, brandille ja imagolle sen jalkeen, kun

yritys on jaanyt kiinni siita, ettd se on kasitellyt henkildtietoja vaarin (ID BBN 2017).

Kukin jasenvaltio saa itse méaaritell& sen, voiko viranomaisille tai julkishallinnon elimille
maaratéa hallinnollisia sakkoja ja missa maarin (Euroopan parlamentin ja neuvoston asetus
(EVU) 2016/679 8.luku 83 artikla, kohta 6-7). Hallituksen esityksen mukaan Suomessa seu-

raamusmaksua ei voida maarata.

Seuraamusmaksua ei voida maarata valtion viranomaisille, valtion liikelaitoksille,
kunnallisille viranomaisille, itsendisille julkisoikeudellisille laitoksille, eduskunnan vi-

rastoille eika tasavallan presidentin kanslialle (HE 9/2018 25 8).

Tata on perusteltu esityksen yksityiskohtaisten perustelujen neljannessa luvussa silla, etta
hallinnollinen seuraamusmaksu on vieras menettelytapa suomalaisessa oikeusjarjestyk-

sessa. Lisaksi julkishallintoon kohdistuu muita erityisvaatimuksia. (HE 9/2018 25 §.)



16

Viranomaisiin kohdistuu myds laajempi vastuu ty6ssa tehdyista virheista. Liséksi viran-
omaisten on pystyttava hoitamaan lakisédateiset tehtavansa ja heidan toimintansa on hyvin
budjettisidonnaista. (HE 9/2018.) Esimerkiksi jos poliisia rangaistaisiin suurilla hallinnolli-
silla sakoilla vaikutus voisi nakya siina, etta kansalaiset jaisivat vaille poliisin apua tai polii-
sin tuleminen tapahtumapaikalle kestaisi pitkan aikaa. Eli sakon vaikutus ei toimi toivotulla
tavalla budjettisidottuun viranomaiseen kuin yksityisella puolella toimivaan yritykseen. Toi-
saalta myos viranomaiselle tai julkishallinnon elimelle voidaan mé&éaraté uhkasakkoja (HE
9/2018).

2.5 Asetuksen soveltamisala

Asetus koskee niin yksityisia kuin julkisia yrityksi&, yhteisoja, seuroja ja kaikkia, jotka ka-
sittelevat henkilotietoja, kaytetysta teknologiasta, henkildtietojen luonteesta tai laajuudesta

riippumatta (Oikeusministerit, Tietosuojavaltuutetun toimisto 2017).
Aineellinen ja alueellinen soveltamisala

Asetuksen soveltaminen jaetaan kahteen osaan: aineelliseen ja alueelliseen. Aineellinen
soveltamisala maarittaa sen, minkalaista henkilttietojen kasittelya asetus koskee ja alu-
eellinen soveltamisala maarittaa nimensa mukaisesti milla alueella asetusta sovelletaan
(Nyyssola 2018, 39-40).

Aineellinen soveltamisala méaaritelladn seuraavasti:

Tata asetusta sovelletaan henkilttietojen kasittelyyn, joka on osittain tai kokonaan
automaattista, seka sellaisten henkiltietojen kasittelyyn muussa kuin automaatti-
sessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodos-
taa rekisterin osa (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 1.lu-

vun 2. artiklan kohta 1).

Tastéa voidaan paatella, etta kun henkilttietoja kasitelladn automaattisesti, sovelletaan
aina tietosuoja-asetusta, mutta manuaalisesti kdsiteltdessa asetus ei tulekaan aina sovel-
lettavaksi (Nyyssoéla 2018, 40). Toisaalta asetusta on noudatettava kaytettavasta teknii-
kasta riippumatta, jos kasiteltdvat henkilétiedot muodostavat rekisterin tai ovat osa sita
(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 johdanto-osan kohta 15). Jos
kasitellaan henkildtietoja ja ne eivat muodosta rekisterin osaa tai niiden ei ole tarkoitus-
kaan muodostaa sitd, niihin ei sovelleta asetusta (Nyyssola 2018, 40). Esimerkiksi asiakir-
jat, joita ei ole jarjestetty tiettyjen perusteiden mukaisesti eivat kuuluu asetuksen sovelta-
misalaan (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 johdanto-osan kohta

15). Esimerkiksi jos yritykselld on mappi, jossa on asiakastietoja taysin epamaaraisessa
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jarjestyksessa siihen ei valttamatta sovelleta tietosuoja-asetusta, tarkedé on pohtia tulkin-
nan kannalta sitd, ovatko ne osa jotakin rekisteria. Lisaksi henkil6tiedot, jotka ovat vain
puheen varassa, eivat kuulu tietosuoja-asetuksen piiriin, mutta jos toinen henkil® kertoo
tiedot suoraan esimerkiksi rekisterin asiakastiedoista, asetus tulee sovellettavaksi. (Nyys-
s6la 2018, 40.) Lisaksi toiminta, jossa asiakastietoja pidetadn vain muistissa mielessa, ei
ole asetuksen nakokulmasta rekisteri, johon asetusta sovellettaisiin. Esimerkiksi pienempi
kampaamoalan yrittdj&a voi muistaa asiakkaansa kasvoista ja tunnistaa heidat, mutta ei
pida mitaan paperista kortistoa tai sdhkoista listaa asiakkaistaan, silloin h&nen mielessaan
oleva rekisteri ei ole asetuksen kannalta téllainen asiakasrekisteri. (Koivuniemi 2018.) Voi-
daan siis ajatella, etta yrittdjan puhelimen muistissa olevat numerot, joista osa on hanen
asiakkaidensa ja osa hénen ystaviensa ja sukulaistensa, olisi myos asiakasrekisteri tai

osa Sita.

Tata asetusta sovelletaan henkil6tietojen kasittelyyn, jota suoritetaan unionin alu-
eella sijaitsevassa rekisterinpitdjan tai henkilotietojen kasittelijan toimipaikassa toi-
minnan yhteydessa, riippumatta siitd, suoritetaanko kasittely unionin alueella vai ei
(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 1.luvun 3. artiklan kohta
1).

Asetus tulee sovellettavaksi tietyissa tilanteissa, vaikka organisaatio ei olisi sijoittautunut
unionin alueelle (Oikeusministerid, Tietosuojavaltuutetun toimisto 2017). Esimerkiksi tilitoi-
miston kasitteleméat henkilotiedot voivat olla Kanadassa asuvien, mutta koska tilitoimisto
toimii EU:n alueella, tulee henkilétietojen kéasittelyssa soveltaa tietosuoja-asetusta. Ase-
tusta on myos sovellettava tilanteissa, jossa tilanne on painvastainen. Esimerkiksi kana-
dalainen tilitoimisto voi toimia yhteistytssa suomalaisen tytaryhtion kanssa ja itse toiminta
tapahtua pilvipalvelussa, silloin sovelletaan myds tietosuoja-asetusta. (Nyyssoéla 2018, 41-
42.)

Liséksi asetusta tulee soveltaa, jos suomalainen henkilo tilaa esimerkiksi tuotteita kiinalai-
selta verkkosivustolta, johon h&nen tulee tallentaa henkildtietoja tilauksen onnistumiseksi.
Eli my6s palveluissa ja tuotteissa ei ole valia silla onko niiden tarjoaja unionin alueella,
vaan riittaa, ettd rekisterdity on Euroopan kansalainen. (Euroopan parlamentin ja neuvos-
ton asetus (EU) 2016/679 1.luvun 3. artiklan kohta 2.)

Asetusta ei sovelleta seuraaviin tapauksiin

Koska asetus koskee vain luonnollisia henkildita sita ei vastaavasti sovelleta esimerkiksi

yrityksiin, valtioihin tai kuntiin (Nyyssola 2018, 38).
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Tama asetus ei koske oikeushenkildiden ja erityisesti oikeushenkiléiden muodossa
perustettujen yritysten henkilotietojen kasittelyd, kuten oikeushenkildn nimed, oikeu-
dellista muotoa ja yhteystietoja (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679 johdanto-osan kohta 14).

Lisaksi asetusta ei sovelleta tilanteisiin, joissa viranomaiset kasittelevat henkilttietoja tiet-
tya tarkoitusta varten. Téllaisia tarkoituksia ovat muun muassa rikoksien selvittelyyn, en-
naltaehkaisemiseen ja syytteisiin liittyva henkildtietojen kasittely tai tilanteet, joissa tarkoi-
tuksena on suojella yleista turvallisuutta. (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679 1.luvun 2.artikla.) Naihin tilanteisiin sovelletaan erillistd unionin antamaa s&éa-
dosta Euroopan parlamentin ja neuvoston direktiivia (EU) 2016/680. Vastaavasti jos viran-
omainen kasittelee henkildtietoja muuta tarkoitusta varten, sovelletaan tietosuoja-ase-
tusta. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 johdanto-osan kohta
19)

Anonyymi

Asetuksen johdanto-osan kohdassa 26 kerrotaan, ettd asetus ei koske anonyymien tieto-
jen kasittelya (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 johdanto-osan
kohta 26). Anonyymeja tietoja voi olla kahdenlaisia, kuten on havainnollistettu taulukossa
2. Anonyymit tiedot ovat tietoja, jotka eivat liity tunnistettuun henkiléén tai tunnistettavissa
olevaan henkil66n (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 johdanto-
osan kohta 26). Taulukossa 2 henkild A on tiedossa, mutta hanen henkil6tietoja ei ole tie-
dossa, siksi han on anonyymi. Henkil6 X on myds anonyymi, vaikka hanesta tiedetaan
muutama henkilétieto, henkilttietoja on kuitenkin viela niin vahan, ettd hanté ei voida nii-

den perusteella tunnistaa.

Taulukko 2. Anonyymi ja Pseudonyymi

Henkilé A Henkil6 X
Henkilotieto X Ika
Henkilotieto X Sukupuoli
Pseudonyymi _
Henkilotieto Ammattiryhma
Henkilotieto Kotipaikka

Anonyymien tietojen perusteella luonnollista henkild& ei voida enaa tunnistaa. Tai jos
luonnollinen henkilé on tunnistettavissa, tietoja ei pystyta yhdistdmé&an haneen. Tama tar-

koittaa sitd, etta tiedot on esimerkiksi eroteltu niin, ettei naita tietoja voi enda yhdistaa
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luonnolliseen henkilddn kohtuullisella vaivalla. Kohtuulliseen vaivaan tulee huomioida niin
siité koituvat kustannukset kuin kaytettavissa oleva teknologia, unohtamatta tahan tarvitta-
vaa aikaa. Taman takia asetus ei esta henkiltietojen keraamista tutkimus- tai tilastotar-
koitusta varten. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 johdanto-osan
kohta 26.)

Pseudonyymi

Anonyymi kasitteeseen liittyy laheisesti kasite pseudonyymi, joka tarkoittaa henkil6tietoa,
joka voidaan yhdistaa luonnolliseen henkilddn lisatietoja kayttamalla (Euroopan parlamen-
tin ja neuvoston asetus (EU) 2016/679 johdanto-osan kohta 26). Tata on havainnollistettu
taulukossa 2 (Taulukko 2, sivu 18), henkilé on aluksi ollut tunnistamaton, anonyymi, mutta
kun héneen voidaan liittda tarpeeksi paljon henkilttietoja, hanet voidaan niiden perus-
teella tunnistaa. Talloin tiedoista tulee asetuksen kannalta henkilttietoja, joihin asetusta
tulee soveltaa. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 johdanto-osan
kohta 26).

Liséksi asetusta ei sovelleta kuolleisiin henkiléihin vaan jokainen jasenvaltio saa itse paat-
taa saannot, miten naiden tietojen kohdalla toimitaan (Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679 johdanto-osan kohta 27). Ainakaan viela ei Suomessa ole téllaista
lainsaadantod, joka kertoisi esimerkiksi miten kuolleen tydntekijan henkilétietoja tulisi kasi-
telld (Nyyssola 2018, 38-39).

2.6 Ennakkovalmistautuminen

Asetuksen noudattaminen vaatii monissa yrityksissa paljon kaytannodnjarjestelyita. Osassa
yrityksissa on nimettava tietosuojavastaava, muutettava sopimuksia erityisesti vastuuky-
symysten takia ja muutettava mahdollisesti myds toimintatapoja. Ohjelmistot on paivitet-
tava sellaisiksi, ettéa kuluttaja voi tarvittaessa vaihtaa tietonsa yrityksesta toiseen ja tarkis-

taa tietonsa suoraan sahkdisesti tietokannasta. (Lehto 2017.)
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Tietosuoja-asetuksen noudattaminen maaraaikaan
mennessa
40 % Ei noudata asetusta
- Tietoinen valinta

20 % Noudattaa
asetusta

/ 80 % Ei noudata

asetusta

40 % Ei noudata asetusta
- Ei ehdi maéaraaikaan
mennessa

Kuvio 3. Tietosuoja-asetuksen noudattaminen Forresterin tutkimuksen (2018b) mukaan

Kuviossa 3 esitetdén Forresterin (2018a) tutkimuksessa esitetyt arviot asetusta maaraai-
kaan mennessa noudattavista yrityksista seka syista, miksi asetusta ei noudatettaisi.
Amerikkalainen tutkimus- ja neuvonantajayritys Forrester (2018b) ennustaa, etta alle 80 %
yrityksista noudattaa asetusta maéraaikaan mennessa (Forrester 2018a; Forrester
2018b). Tata on havainnollistettu kuviossa 3. Forrester (2018b) ennakoi, ettd naista 80 %
puolet jattaa asetuksen vaatimukset tayttamatta tahallaan. Syyna on se, etta yritykset ar-
vioivat muutoksista koituvat kustannukset suuremmiksi kuin asetuksen tayttamatta jatta-
misesta koituvat sanktiot. (Forrester 2018b.) Toisaalta Toivosen (2017) mukaan sanktiot
voivat olla jopa niin kovat, ettéd ne voivat kaataa yrityksen. Vastaavasti toinen puoli yrityk-
sistd, jotka eivat noudata asetusta maaraaikaan mennessa, pyrkivat muuttamaan toimin-
tansa asetuksen mukaiseksi, mutta epaonnistuvat aikataulun takia tai onnistuvat vain osit-
tain. (ID BBN 2017.)

Toisaalta hyvalla valmistautumisellakin uskotaan olevan puolensa. Jos yritys on valmis-
tautunut hyvin asetuksen vaatimiin muutoksiin ja hoitanut muutokset asianmukaisesti ja
huolellisesti, asiakkaat voivat ndhda tdméan myonteisené osana asiakaspalvelua ja se voi

mahdollisesti tuoda yritykselle myos kilpailuetua. (Hanninen ym. 2017, 14.)

Forresterin (2018b) ennusteeseen verrattuna Suomessa luvut eivat ole sen paremmat.
Vuonna 2017 arvioitiin ett&, vain alle 2 % suomalaisista yrityksista on tehnyt tarvittavat
muutokset tai selvitykset tietosuoja-asetusta varten (Forrester 2018b). Toisaalta valmis-

tautumisessa arvellaan olevan suuria alakohtaisia eroja. Tdman arvellaan johtuvan siita,
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ettd pienemmat yritykset voivat ajatella asetuksen koskevan vain suurimpia yrityksia tai

vain tiettyja aloja. (Lehto 2017.)

Valmistautumisen arvellaan olevan pisimmalla tietotekniikka-alan yrityksissa. Toisaalta
Roihan mukaan kyseiselle toimialalle asetus on erityisen haastava, silla asetus koskee
niitd seka rekisterinpitajan etta tietojenkasittelijan roolissa. (Lehto 2017.) Sama péatee

myds tilitoimistoihin, jotka ovat usein seka tiedonkasittelijoita etta rekisterinpitdjia.
2.7 Tietosuoja-asetuksen soveltaminen kaytadnnossa

Kantelisen (2018) mukaan asetuksen soveltaminen on lahtenyt hyvin liikkeelle. Han ku-
vaakin asetuksen voimaantuloa toukokuussa erdanlaiseksi yritysten valietapiksi ja toteaa,
ettd monet organisaatiot ovat jatkaneet projektin viimeistelya ja toimenpiteiden loppuun
saattamista taman jalkeen. Liséksi Kantelisen mielesta asetuksesta liikkui paljon uhkaku-

via ennen kuin se astui voimaan, mutta ne ovat osoittautuneet harhaanjohtaviksi.

Toisaalta Ruotsissa datavalvontaviranomainen Datainspektionen on aloittanut tutkinnan
yli 60 yrityksesta. Tarkoituksena on selvittaa, tayttavatko yhtiot EU:n tietosuoja-asetuksen
velvoitteet. (Kantelinen 2018; Lehmusvirta 2018.) Jos velvoitteita ei ole noudatettu, sankti-
oina ovat varoitus, sek& pahimmillaan kymmenen miljoonan euron sakot tai yhtididen
maailmanlaajuisesta liikevaihdosta 2 %, jotka vastaavat asetuksen 8:nnen luvun artiklan
83 kohdan 4 hallinnollisten sakkojen maaraé (2016/679 8.luku artikla 83 kohta 4; Lehmus-
virta 2018). Tutkittavia yrityksia on monelta toimialalta; muun muassa pankkeja, viran-
omaisia, liittojarjestoja ja teleoperaattoreita. Tutkinta yrityksista aloitettiin kesakuussa, vain
muutama paiva sen jalkeen, kun asetus astui voimaan. Tuloksien oli tarkoitus ilmestya

elokuussa, mutta tutkinta on vieldkin kesken. (Kantelinen 2018; Lehmusvirta 2018.)

Ensimmainen GDPR rikkomus tuli julki Saksassa heindkuussa (Virtanen 2018). Saksan
tuomioistuin totesi, etta tapauksessa rikottiin asetuksen 5:nnen artiklan periaatteita, koska
henkil6tietoja oli keratty tarpeettomasti. Asiassa voittoa tavoittelematon amerikkalainen
ICANN-yhti6 ja sen saksalainen yhteistydkumppani EPAG olivat vastakkain. (Millar & Mar-
shall 2018.) ICANN oli vaatinut yhteistydkumppaniaan kerddmaan henkilokohtaisia tietoja
ihmisista, jotka ostavat verkkotunnuksia. Lisdksi ICANN halusi tietdd verkkotunnuksia teh-
neiden tahojen teknisien ja hallinnollisten henkildiden nimet sek& yhteystiedot. EPAG ei
suostunut kerddmaan jalkimmaisia henkilotietoja, koska niille ei ollut asetuksen mukaista
oikeudellista perustetta, eik& niiden kerddminen ollut ICANN:in liiketoiminnan kannalta
valttdmatonta. (Millar & Marshall 2018; Virtanen 2018.) ICANN teki tasta kanteen paikalli-
selle oikeusistuimelle Saksassa, ja vaitti ettd kyseisid henkilttietoja tarvittiin mahdollisten

ongelmien ratkaisemiseksi, joita voi syntyd, kun verkkotunnuksia luodaan. Kanne
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kuitenkin hylattiin, koska oikeusistuin totesi naiden tietojen kerdamisen rikkovan tietojen
minimoinnin periaatetta. Lisaksi oikeusistuin totesi, ettei kyseisia tietoja ole keratty aiem-
minkaan eika ICANN:Ila ollut riittdvia perusteita miksi niiden keruu nyt olisi valttamatonta.
ICANN on valittanut paatoksesta korkeimpaan alueellisen tuomioistuimeen, eika sielta ole
viela tullut paatosta. (Millar & Marshall 2018.) Tapausta voidaan kuitenkin pitaéa tarkeéana

ennakkotapauksena (Virtanen 2018).

ICANN on ollut muutenkin julkisuudessa tietosuoja-asetukseen liittyen, koska yhtio valvoo
maailmanlaajuista WHOIS-tietokantaa, joka sisaltaa rekisteroityjen verkkotunnuksia,
WHOIS-palvelu on kuin internetin puhelinluettelo. WHOIS:sta on voinut kuka tahansa 16y-
taa verkkotunnuksella rekisterdityneen tahon yhteystiedot. (MTV Uutiset 2018; Millar &
Marshall 2018.) Tietosuoja-asetuksen myota ICANN teki tietokantaan rajoituksia, ettei
kuka vaan voi enaa paasta kasiksi kaikkiin tietoihin. Palvelusta l6ytyvia verkkotunnuksia
on aiemmin hyddynnetty rikostutkinnassa, koska tietokanta on ollut poliisin merkittava apu
kyberrikoksia selvitettdessa. Tietokannan poistuminen kokonaan tietosuoja-asetuksen ta-
kia heikentéisi Poliisihallituksen mukaan nettirikosten torjuntamahdollisuutta. (MTV Uutiset
2018.)
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3 HENKILOTIETOJEN KASITTELYA KOSKEVAT PERIAATTEET
3.1 Seitseman yleista periaatetta

Rekisterinpitdjaa ohjaavat tietosuoja-asetuksessa sdadetyt seitseman yleisté periaatetta,
naista kerrotaan asetuksen 2. luvun artikloissa 5-11. Nama on esitetty taulukossa 3. Hen-
kilotietojen kasittelyn periaatteita noudattamalla rekisterinpitdja kasittelee henkildtietoja re-
kisterdidyn oikeuksia ja vapauksia kunnioittaen (Oikeusministerid, Tietosuojavaltuutetun
toimisto 2017). Nyyssolan (2018, 65) mukaan nama ovat koko asetuksen kannalta keskei-
simmat, koska niissa tiivistyy lahes koko asetus ja muut artiklat konkretisoivat naita peri-

aatteita.

Taulukko 3. Tietosuoja-asetuksen periaatteet (Euroopan parlamentin ja neuvoston asetus
(EVU) 2016/679 2.luku)

Artiklan sisalto - Olennaisuus tiIitoimistoi'

Kaikessa henkildtietojen keruussa

Artikla Henkilotietojen kasittelyd koskevat periaatteet noudatettavat ohjeistukset

Artikis Kisittelyn lainmukaisuus ?:jéikr(ietrt;ti milld perusteilla henkildtietoja
Artikla Suostumuksen edellytykset Ei yleinen tilitoimistoalalla

Artikla Lapsen suostumukseen sovellettavat ehdot Ei yleinen tilitoimistoalalla

Artikla Erityiset henkil6tietoryhmat Esim. ammattiliiton jisenyys

Artikla Rikostuomiot ja rikkomukset Ei yleinen tilitoimistoalalla

Asetus ei itsessddn edellytd tunnistamista,
jos joku muu syy ei sita vaadi

Artikla Kasittely, joka ei edellytd tunnistamista

Taulukossa 3 on listattuna tietosuoja-asetuksen kaikki periaatteet. Taulukossa on huomi-
oitu, kuinka suuri merkitys kyseisella periaatteella on erityisesti tilitoimistoihin. Tassa
tydssa kaydaan tarkemmin lapi artiklat 5-6, joissa kdydaan lapi henkildtietojen kasittelyyn
liittyvat periaatteet ja kéasittelyn lainmukaisuus seka erityiset henkilttietoryhmat, koska
nama periaatteet koskevat erityisesti tilitoimistoja. Artiklat 5-6 kasitellaan yhdessa, koska
ne liittyvat niin vahvasti yhteen. Voidaankin sanoa, ettd 5. artiklan lainmukaisuus kohtaa

on tadydennetty artiklalla 6.

Tietosuoja-asetuksen ydin muodostuukin Nyyssolén (2018, 90) mukaan asetuksen
5:nnessa artiklassa olevista henkilGtietojenk&sittelya koskevista periaatteista ja 6:nnessa

artiklassa olevasta kasittelyn lainmukaisuudesta. Artiklat nivoutuvat tiiviisti yhteen, koska
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5:s artikla kasittelee sitéa milla tavoin henkilttietoja tulee kasitella ja 6:s artikla sita, milla
perustein henkilttietoja saa kasitelld. Periaatteet tulevat suoraan asetuksen 2. luvun
5:nnesta artiklasta. Seuraavissa luvuissa 3.2-3.8 on avattu tarkemmin taulukon 3 (Tau-

lukko 3, sivu 23) artiklojen sisaltoa.
3.2 Lainmukaisuus, kohtuullisuus ja lapinakyvyys

HenkilGtietoja tulee k&sitella lain- ja asianmukaisesti seka rekisterdidyn kannalta lapinaky-
vasti (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 2.luku 5.artikla kohta 1).
Lainmukaisuudella tarkoitetaan sita, etté henkilotietoja on kasiteltava laillisesti. Kasitte-
lyss& on huomioitava EU:n asetuksen maaraysten lisdksi Suomen lainsaadanto, kuten tu-
leva tietosuojalaki, laki yksityisyyden suojasta tydelaméassa sekad voimassa oleva erityis-
lainsdaadanto. (Nyyssola 2018, 71.) Tata on havainnollistettu kuviossa 4. Kuoviosta voi
huomata, miten sekd EU:sta ettd kansallisesta lainsdadannosta tulee maarayksia, miten
henkil6tietoja tulee kasitella. Lisaksi vireilla olevan tietosuojalain on tarkoitus korvata hen-

kilotietolaki ja taydent&a tietosuoja-asetuksen jattamaa kansallista likkumavaraa.

Tietosuoja-asetus GDPR Tietosuojadirektiivi
2016/679 2016/680
‘\ Pl
EU-tasolla

Tdydentaa Henkil6tietojen su
Suomessa

v

Kansallisella tasolla

P \
¥

Tietosuojalaki (tulossa) Jo olemmassa olevat lait
HE 9/2018
T Erityislainsaadints

Poistuu, kun )
tietosuojalaki valmis Laki yksityisyyden suojasta
‘ tybelamassa 759/2004

HenkilGtietolaki
523/1999

Kuvio 4. Henkil6tietojen suojelu Suomessa
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Lainmukaisuudella ei tassa tapauksessa viitata vain lainsdadanndsta tuleviin perusteisiin,
koska tama tarkoittaisi sitd, ettd henkilttietojen kasittely olisi aina laitonta, jos juuri talle
kasittelylle ei olisi laissa vastinetta (Nyyssola 2018, 89). Kuitenkin esimerkiksi rekiste-
réidyn suostumus on riittava peruste hanen henkilttietojensa kasittelylle. Toisin sanoen,
kun henkil6tietojen kasittelylle [16ytyy peruste asetuksen 6:nnen artiklan ensimmaisesta
kohdasta, kasittely on lainmukaista. Peruste on olemassa, kun vahintdan yksi naista kuu-
desta edellytyksesta tayttyy. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679
2.luku artikla 6 kohta 1.) Edellytykset on esitelty taulukossa 4, Henkilotietojen késittelyn
lainmukaisuus ja naita kohtia avataan tarkemmin luvussa 3.3 Kayttotarkoitussidonnaisuus

sivulla 27.

Taulukko 4. Henkilotietojen kasittelyn lainmukaisuus

Henkil6tietojen kisittelyn lainmukais

suostumus

sopimuksen solmiminen

etujen suojaaminen

lakisdateinen velvoite

oikeutettu etu

julkinen valta

yleisen edun suorittaminen

Asetuksessa kaytetaan myods sanaa asianmukaisuus. Nyyssolan (2018, 71-73) mukaan
on kuitenkin vaikea ndhda kyseisella termilld itsendista juridista sisaltoa. Nyyssola toteaa-
kin, ettd on hieman itsestaan selvaa, ettd henkilttietojen kasittely on asianmukaista, kun
rekisterinpitdjd noudattaa asetuksen maarayksia. Sama koskee myds kohtuullisuus ter-
mia. Termi mainitaan 5:nnen artiklan ensimmaisessa kohdassa, termi ei tule ilmi ollen-
kaan asetuksen aiemmasta tekstistd. Nyyssola arveleekin, etta kohtuullisuus on epéonnis-
tunut sanavalinta, eika silla ole itsendista siséltoa. Talla Nyyssola tarkoittaa sita, etté ase-
tuksen tekstissa ei ole mink&anlaista viittausta kohtuuttomuuteen eika kerrottu, mita silla
tarkoitetaan. Noudattamalla asetusta ja lakeja henkilGtietojen késittelyssa on kasittelya pi-

dettava kohtuullisena, vaikka se voisi jakaa mielipiteita.
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Lapinakyvyys

Lapinakyvyydella tarkoitetaan muun muassa sité, etta rekisteroidylla on oikeus saada tie-
ta& mita tietoja hanesta on keratty. Tiedot tulee esittaa tiivistetysti, selkeasti ja helposti
ymmarrettdvassd muodossa. Kohdassa huomioidaan myds erityisesti se, etta teksti pitda
olla mahdollisimman yksinkertaisella kielella, jotta lapsetkin voivat ymmartaa tekstin sisal-
I6n. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 3.luku 12. artikla kohta 1.)
Lapindkyvyyden késite voi olla hieman hdamé&éava koska talla tarkoitetaan nimenomaan
sita, etté tietojen tulee olla lapinakyvia vain rekisteroidylle itselleen ei kaikille muille (Nyys-
s6la 2018, 66).

Rekisteroidylla on oikeus saada tiedot, jotka rekisterinpitdja on kerannyt rekisteréidylta it-
seltdan, ja tiedot, jotka rekisterinpitajd on saanut jotain toista kautta. Molemmissa tapauk-
sissa rekisteroidylla on oikeus lisdksi saada tietdd muun muassa miksi hanen henkilotieto-
jaan on kasitelty, kuinka kauan niita sailytetdén ja oikeus pyytaa tietojensa poistamista.
(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 3. luku artiklat 13-14.) Rekis-
terdidyllda on oikeus saada ndma tiedot ilmaiseksi. Kuitenkin, jos rekisteroity kayttaa ase-
maansa vaarin ja pyytaa tietojaan toistuvasti tai perusteettomasti on rekisterinpitajalla oi-
keus kieltaytya toimittamasta tietoja tai peria tietojen toimittamisesta kohtuullinen korvaus.
Rekisterinpitajalla on aina nayttovelvollisuus, etta rekistergdity on pyytéanyt tietoja turhaan.
(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 3.luku artikla 12 kohta 5.) Re-
kisterdidyn taytyy tarkastuspyynnossa eritella mitka tiedot haluaa tarkastaa, haluaako tie-
dot tietyltd ajanjaksolta vai kaikki hdnesta keratyt tiedot. Rekisterdidyn tulee maaritella
missa muodossa haluaa tiedot; sahkoisesti tai paperilla ja liséksi tulee ilmoittaa yhteystie-
dot, johon rekisterinpitaja voi toimittaa rekisterdidyn tiedot. (Tietosuojavaltuutetun toimisto
2018a.) Rekisteroity ei voi pyytaa yleisesti kaikkia henkildtietojaan, joita hanesta on ke-
ratty, vaan rekisterdidyn pitaa tietdd mita kysyy. Rekisterinpitdajan vastuulla on myés tun-
nistaa, etta henkild, joka tietoja kysyy, on oikeutettu niihin, eli varmistaa tarvittaessa rekis-
teroidyn henkildllisyys tasmentavin lisakysymyksin. (Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679 3.luku artikla 12 kohta 6.)

Jos jostain syysta rekisterinpitaja ei toteuta rekisterdidyn pyynt6a esimerkiksi oikaista
omia tietojaan, on rekisterinpitajalla velvollisuus ilmoittaa mahdollisimman pian, kuitenkin
viimeistaan kuukauden kuluttua, syyt miksi han ei ole toiminut pyynndén mukaan. Liséksi
hanen pitaéa kertoa rekisterdidylle, ettd hanella on mahdollisuus tehda asiasta valvontavi-
ranomaiselle valitus. (Euroopan parlamentin ja heuvoston asetus (EU) 2016/679 3.luku
artikla 12 kohta 4.)
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3.3 Kayttotarkoitussidonnaisuus

Kayttotarkoitussidonnaisuus tarkoittaa sitd, etta kerattavilla henkildtiedoilla pitaa olla lailli-
nen ja nimenomainen tarkoitus (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679 2.luku 5 artikla kohta 1). Kerattavilla tiedoilla pitaé olla selke& peruste; tietoja ei
voi enda keraté vain mielenkiinnosta tai varmuuden varalle (Nevasalo & Parviainen 2017,
31). Toisin sanoen, jos kyseinen toimenpide ei valttaméatta vaadi henkildtietojen kasittelya,
niita ei pitaisi kasitella (Hanninen ym. 2017, 49). Lisaksi, kun henkilttietoja on keratty alun
perin tiettya tarkoitusta varten, ei niitd saa myéhemmin soveltaa yhteensopimattomalla ta-

valla alkuperaisen tarkoituksen kanssa (Nevasalo & Parviainen 2017, 31).

Tarkemmin perusteet, joiden mukaan henkil6tietojen kasittely on lainmukaista, on kerrottu
tietosuoja-asetuksen 2. luvun 6:nnessa artiklassa. Tiivistetysti kasittely on lainmukaista,
jos se perustuu rekisteréidyn suostumukseen, sopimuksen taytantéon panemiseen, rekis-
terdidyn tai toisen henkilén etujen suojaamiseen, rekisterinpitajan oikeutettuun etuun tai
lakisaateisten velvoitteiden noudattamiseen (Euroopan parlamentin ja neuvoston asetus
(EU) 2016/679 2.luku artikla 6 kohta 1). Nama on esitetty taulukossa 5 (Taulukko 5, sivu
39).

Suostumus

Suostumuksen maaritelmasta saadetdan tarkemmin asetuksen 2. luvun 7:nnessa artik-
lassa (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679), mutta koska se ei ole
kovin yleinen tilitoimistoalalla, sita ei kayda tassa tydssa sen tarkemmin lapi. Yksinkertais-
tettuna voidaan sanoa, etta suostumus tulee pystya osoittamaan ja sen taytyy olla kohdis-
tettu tiettyyn tai selkedsti tiettyihin tarkoituksiin. Eli yleisesti yhdella suostumuksella ei voi
antaa lupaa kaikkeen henkildtietojen kasittelyyn kyseisessa tilitoimistossa. Tarkemmin ei
ole méaaritelty kuinka tarkkaan jokainen erityinen tarkoitus on maariteltava. (Nyyssola
2018, 92.) Liséksi asetus ei vaadi, etta rekisterdidyn suostumus olisi kirjallinen, mutta
osoitusvelvollisuuden kannalta on lahes mahdotonta osoittaa toteen muu kuin kirjallinen
tahdon ilmaisu (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 1.luku artikla 4
kohta 11). Liséksi kasittelylle olisi aina hyva I6ytaa joku muu syy kuin pelkéastaan suostu-

mus, koska rekisterdidylla on oikeus perua suostumus, milloin tahansa (Koivuméaki 2017).
Oikeutettu etu

Oikeutettu etu on Suomessa uusi kasite, vaikkakin se on ollut muissa jdsenmaissa jo
aiemmin kaytossa (Nyyssola 2018, 97). Kun asetus astui voimaan, monet yritykset lahet-
tivat esimerkiksi sdhképostin tydntekijoilleen, jossa pyysivat suostumusta lahettaa uutis-

kirje tyontekijalle jatkossakin. Viestintaalan konsultin Farsgardin (2018) mielesta turhat
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sahkopostien lupakyselyt asetuksen voimaantulon yhteydessa ovat seurausta vaarinkasi-
tyksestda, jossa yritykset eivét ole ymmartaneet oikeutetun edun periaatetta. Oikeutettu etu
tarkoittaa sita, etta henkilttietoja saa kasitella ilman erillista lupaa, kun rekisterinpitajan ja
rekisteroidyn valilla on jokin merkityksellinen suhde (Lehto 2018.) Merkityksellisesta suh-
teesta on kyse, kun rekisterdity on esimerkiksi rekisterinpitajan asiakas tai alainen (Tieto-

suojavaltuutetun toimisto 2018b). Henkilttietojen kasittelylle on laillinen peruste kun:

— — kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen
etujen toteuttamiseksi, paitsi milloin henkilGtietojen suojaa edellyttavat rekisterdidyn
edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekiste-
roity on lapsi (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 2.luku ar-
tikla 6 kohta 1f).

Eli, jotta voitaisiin vedota oikeutettuun etuun, taytyy pohtia intresseja seka rekisterinpita-
jan, ettéa rekisterdidyn nédkokulmasta (Nyyssola 2018, 96). HenkilGtietoja ei saa kasitella,
jos rekisterdidyn oikeudet syrjayttavat rekisterinpitjan tai kolmannen osapuolen edun
(Tietosuojavaltuutetun toimisto 2018b). Tieteellisissa ja historiallisissa tutkimuksissa hen-
kilotietojen kasittely voi perustua oikeutettuun etuun tai kun henkilotietoja kasitellaan pe-
toksen estamiseksi (Nyyssoéla 2018, 97; Tietosuojavaltuutetun toimisto 2018b; Euroopan
komissio 2018).

Rekisteroidylla on kuitenkin aina oikeus vastustaa henkilGtietojensa kasittelya, jos perus-
teena on vain oikeutettu etu. Talloin, jos rekisterinpitaja ei pysty osoittamaan henkilttieto-
jen kasittelyyn tarkeaa tai perusteltavaa syyta, on rekisterinpitajan lopetettava henkilttieto-
jen kasittely (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 4.jakso artikla 21
kohta 1.)

Kuitenkin kasittelyn lainmukaisuuden kohdassa nelja maaritetddn myds se mihin muuhun
ja milla perustein jo kerattyja tietoja saa kayttaa, kuin alkuperaiseen tarkoitukseensa
(Nyyssdla 2018, 74; Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 2.luku ar-
tikla 6 kohta 4). Nyyssoélan (2018, 99) mukaan neljannen kohdan voi tiivistaa niin, etta
kayttétarkoitussidonnaisuuden periaatteella ei voida perustella henkilttietojen kayttoa, jos
niiden uusi kayttotarkoitus on kaukana vanhasta ja siita koituu haittaa rekisteréidylle. Vas-
taavasti jos uudesta henkilGtietojen kaytosta ei koidu rekisterdidylle merkittavid haittoja tai
tietojen kaytto liittyy l[Aheisesti aiempaan kayttotarkoitukseen, ei henkilttietojen kaytolle

ole talloin estetta.
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3.4 Tietojen minimointi

Tietojen minimoinnista on myds kaytetty termia tarpeellisuusvaatimus, joka on mainittu
suomalaisessa lainsaadanndssa jo aiemminkin muun muassa laissa yksityisyyden suo-
jasta tybelamassa. Tama tarkoittaa sitd, etta henkilotietoja ei saa kerata enempaa kuin on

toiminnan kannalta tarpeellista ja perusteltua. (Nyysséla 2018, 66;75.)

HenkilGtietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mik&a on
tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitelladn (Euroopan

parlamentin ja neuvoston asetus (EU) 2016/679 2. luku artikla 5 kohta 1).

Rekisteroidyista ei saa kerata turhia tietoja. Toisin sanoen, kerattavia henkilttietoja pitaa
olla vain sen verran, mika on kasittelyn kannalta valttamatonta. Tuleekin huomioida, etta
vaikka henkildtietojen kerddmiseen olisi rekisterdidyn suostumus, tietoja ei saa kerata, jos
ne eivat ole kyseisen kayttotarkoituksen kannalta tarpeellisia. (Hanninen ym. 2017, 49.)
Nyyssola (2018, 66) ihmetteleekin, miksi tasta kohdasta ei ole asetuksen kannalta tarkem-
pia maarayksia, koska kohta on kuitenkin hanestd melkein koko asetuksen kannalta olen-

naisin.
3.5 Tasmallisyys

Tasmallisyys tarkoittaa sita, etta tietojen on oltava ajantasaisia ja voimassa olevia, eli yri-
tysten on péivitettava niita aika ajoin. Yrityksen velvollisuus on toimia niin, ettd kohtuulli-
silla toimenpiteilla varmistetaan virheellisten henkilétietojen poistaminen tai korjaaminen.
(Hanninen ym. 2017, 50.) Eli rekisterissa oleva virheellinen tieto ei ole asiakkaan vika tai
asiakkaan vastuulla oikaista, vaan rekisterinpitdjan tehtava on oma-aloitteisesti oikaista
tiedot oikeiksi. Tiedon oikeellisuudeksi ei kuitenkaan yrityksen tarvitse kayttaa kohtuutto-
masti resursseja. Kuitenkin kaikki mika kohtuuden rajoissa pystytaén tekemaan, on teh-
tava. Mita tama sitten tarkoittaa kaytannossa? (Nyyssola 2018, 79-80.) Nyyssdlan (2018,
80) mukaan kohtuullisuutta voisi verrata siihen, mik& merkitys tiedon oikeellisuudella on
rekisteroidylle. Esimerkiksi palkanlaskennassa on rekisterdidylle hyvin olennaista, etta
palkkatiedon muutos paivittyy valittdmasti oikeaksi, verrattuna siihen, etté palkansaaja
pyytaa tyotodistusta viiden vuoden jalkeen. Eli yrityksen tuskin on jarkevaéa panostaa sii-
hen, etta tydsuhteensa paattaneen tyontekijan henkildtiedot olisivat ajan tasalla monen
vuoden jalkeenkin. Yritysten kannattaa panostaa enemman siihen, etta tiedot, joilla on

silla hetkelld merkitysta, olisivat oikein.
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3.6 Sailytyksen rajoittaminen

Sailytyksen rajoittamisessa saadellaan sita, miten pitkdan ja minkalaisessa muodossa
henkil6tietoja saa sailyttaa. Tallaista lainsdadantoa ei ole aikaisemmin Suomessa ollut.
(Nyyssola 2018, 81.)

Ne on sdilytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten; henkilttie-
toja voidaan sailyttda pidempia aikoja, jos henkildtietoja kasitellaan ainoastaan ylei-
sen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimus-
tarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan mukaisesti edel-
lyttden, etta tassa asetuksessa vaaditut asianmukaiset tekniset ja organisatoriset
toimenpiteet on pantu taytantéon rekisterdidyn oikeuksien ja vapauksien turvaa-

miseksi. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 2.luku 5 artikla.)

Henkiltietoja ei saa sailyttaa kauempaa kuin on tarpeen kasittelyn tarkoituksen toteutta-
mista varten (Hanninen ym. 2017, 50). TAma on tulkittavissa niin, etta henkilttietoja ei saa
sailyttda tunnistettavassa muodossa kauemmin kuin on tarpeen (Nyyssoéla 2018, 81). Esi-
merkiksi jos kyseessa on asiakassuhde, on usein tarpeen sailyttaa tietoja koko asiakas-
suhteen ajan. Asiakassuhteen loputtua tietoja on tarpeen séailyttéda esimerkiksi mahdollis-
ten reklamaatioiden, perinnan, oikeudellisten toimenpiteiden tai takuun ajan. Jos yritys ha-
luaa sailoa tietoja pidempéaan esimerkiksi tilastollisista syistd, se on mahdollista toteuttaa
sailyttamalla tiedot ilman henkilétietoja. (Hanninen ym. 2017, 50.) Esimerkiksi tilitoimisto
voi sailyttaa tietoa kauanko on kulunut aikaa tietyn asiakkaan projektiin, jos he poistavat

asiakastiedot niin, etta asiakasta ei voi sen perusteella enaa tunnistaa.
3.7 Eheys ja luottamuksellisuus

Tietojen eheyteen ja luottamuksellisuuteen liittyy léheisesti tietoturva (Hanninen ym. 2017,
51). Eheyden ja luottamuksellisuus kohdan tarkein sisélto koskee sitd, etta rekisterinpita-
jan on huolehdittava siita, etta rekisterdityjen henkilotietoja kasitelldan turvallisesti (Nyys-
s6la 2018, 82). Miten tiedot on suojattu, ettei niitd kasitella luvattomasti tai lainvastaisesti.
Milla varmistetaan, etta ulkopuolinen ei paase kasiksi laitteistoihin, joilla henkilétiedot ovat.
Yrityksen on varmistettava henkiltietoja kasittelyn asianmukainen turvallisuus ja luotta-
muksellisuus. Yrityksen vastuulla on myos se, etteivat tiedot vahingossa havia, tuhoudu
tai vahingoitu. (Hanninen ym. 2017, 51.) Tietojen h&viamista, tuhoutumista, lainvastaista
muuttamista tai vahingoittumista pidetaan tietosuojaloukkauksina, joista rekisterinpitajan
tulee ilmoittaa valvontaviranomaiselle (Nyyssola 2018,83; Euroopan parlamentin ja neu-
voston asetus (EU) 2016/679 1. luku 4. artiklan kohta 12). Vastaavasti jos kyse on
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rikkomuksesta, jossa on mahdollista rikkoa rekisteréidyn oikeuksia tai vapauksia, rikko-

muksesta pitdé ilmoittaa tietosuojavaltuutetulle (Nyyssola 2018, 83).

Luottamuksellisuusvaatimusta tdsment&a tulevan tietosuojalain 35 §, jossa sdénnellaéan

vaitiolovelvollisuudesta (Nyyssola 2018, 83).

Joka henkilttietojen kasittelyyn liittyvia toimenpiteita suorittaessaan on saanut tietaa
jotakin toisen henkilén ominaisuuksista, henkilokohtaisista oloista, taloudellisesta
asemasta taikka toisen liikesalaisuudesta, ei saa oikeudettomasti ilmaista sivulliselle
nain saamiaan tietoja eika kayttaa niitd omaksi tai toisen hyddyksi tai toisen vahin-
goksi (HE 9/2018 6. luvun 35 §).

Pykalan mukaan tietoja ei saa antaa sivulliselle. TAma ei kuitenkaan esta esimerkiksi ti-
lannetta, jossa tyontekija tarvitsee toisen henkilttietoja tydtehtaviensa hoitamiseen, silloin

han ei ole sivullinen ja hénelle voi luovuttaa tietoja laillisesti. (Nyyssoéla 2018, 83.)
Osoitusvelvollisuus

Rekisterinpitajan on pystyttava osoittamaan, etté kaikkia edella mainittuja periaatteita nou-
datetaan henkilGtietojen kasittelyssa (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679 2.luku 5. artiklan kohta 2). Osoitusvelvollisuutta on kayty [api taméan tyon Tieto-

suoja asetuksen tavoitteissa, osiossa 2.4. sivulla 12.
3.8 Erityiset henkilttietoryhmét

Erityisilla henkilétietoryhmilla tarkoitetaan arkaluonteisia tietoja, joiden kasittely muodos-
taa tavanomaista suuremman riskin henkilén yksityisyyden suojalle (Nyyssola 2018, 104).
Arkaluonteisia tietoja ovat muun muassa uskonnollinen vakaumus, terveytta koskevat tie-
dot ja ammattilitonjasenyys (Hanninen ym. 2017, 40). Tilitoimistoja koskevat erityisesti
ammattiliiton jasenyys ja terveytta koskevat tiedot, jos tilitoimisto suorittaa yrityksen pal-
kanlaskentaa. Asetuksessa todetaan, etta tallaisten arkaluonteisten tietojen kasittely on
kiellettya (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 2. luku 9. artiklan
kohta 1). Téallaisten tietojen kasittelyyn on kuitenkin poikkeuksia, jolloin niitd saa kasitella.

Asetuksessa todetaan, etta kasittely on sallittua, kun:

— — kasittely on tarpeen rekisterinpitajan tai rekisterdidyn velvoitteiden ja erityisten
oikeuksien noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun
alalla, siltd osin kuin se sallitaan unionin oikeudessa tai jasenvaltion lainsaadan-
nossa tai jasenvaltion lainsdddanndn mukaisessa tydehtosopimuksessa, jossa séé-

det&én rekisterdidyn perusoikeuksia ja etuja koskevista asianmukaisista
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suojatoimista — — (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 2.
luku 9. artiklan kohta 2).

Talloin ammattiliiton jasenyyden kasittely on sallittua, kun se sallitaan ty6lainsdddannossa
(Hanninen ym. 2017, 42). Esimerkiksi Suomen kansallisessa lainsaddanndssé on talla

hetkella henkilotietolaissa, ettd ammattiliiton jasenyytta saa kasitella, jos se:

— — on tarpeen rekisterinpitajan erityisten oikeuksien ja velvoitteiden noudatta-

miseksi tydoikeuden alalla — — (Henkilttietolaki 12 § 8 momentti).

Tama on tulossa samanlaisena myos tulevaan tietosuojalakiin 6 § kolmanteen momenttiin
(HE 9/2018 6 § 3 momentti). Lisaksi ammattiliton jasenyytta saa kasitella, jos rekisteroity
itse on saattanut tiedon julkiseksi (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679 2. luku 9. artiklan kohta 2). Talla tarkoitetaan esimerkiksi tilannetta, jossa tyonte-
kija on itse pyytanyt palkanlaskijaa pidattamaan palkastaan suoraan ammattiliiton jasen-
maksun. Nyyssolan (2018, 107) mukaan Suomessa ei ole aina luokiteltu ammattiliittoon
kuulumista arkaluonteiseksi henkiltiedoksi, koska Suomessa jarjestaytymisaste on niin

korkea. Tieto luokiteltiin arkaluonteiseksi EU:n henkilddirektiivin perusteella vuonna 1999.

Tyontekijan terveydentilaa koskevien tietojen kasittely on myoés sallittua tietosuoja-asetuk-
sessa samalla perusteella kuin ammattiliiton jdsenyyden kasittely, 2.luvun 9:nnessa artik-
lassa kohdassa 2 (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 2. luku 9.
artiklan kohta 2). Tarkennuksia terveydentilaa koskevien tietojen kasittelyyn tulee enem-
man Suomen omasta lainsaadannosta, laista yksityisyyden suojasta tydelaméassa (Laki

yksityisyydensuojasta tydelamassa 13.8.2004/759 5 §).

Tyonantajalla on oikeus kasitella tyontekijan terveydentilaa koskevia tietoja, jos tie-
dot on keréatty tyontekijalta itseltaan tai hanen kirjallisella suostumuksellaan muualta
ja tietojen kasittely on tarpeen sairausajan palkan tai siihen rinnastettavien tervey-
dentilaan liittyvien etuuksien suorittamiseksi taikka sen selvittdmiseksi, onko tydsta
poissaoloon perusteltu syy — — (Laki yksityisyydensuojasta tydelaméassa
13.8.2004/759 5 8§).

Jos palkanlaskenta on ulkoistettu tilitoimistolle, voi olla, ettd asiakas toimittaa suoraan
tyontekijan sairauspoissaolosta ladkarintodistuksen tilitoimistoon. Talldin tietojen kasittely
on tarpeen sairausajan palkan selvittdmiseksi ja se on taten laillista. Monissa tapauksissa
tilitoimistolle riittda vain tieto tyéntekijan poissaoloajasta, mutta silloin toimeksiantajan vas-
tuulla on varmistaa, etta tyontekija on oikeutettu sairaus ajan palkkaan. Sairausajan pal-
koista on sdannoksia tydsopimuslain 11 § (26.1.2001/55), mutta sdannoksia tulee myos

tydehtosopimuksista, jotka menevat usein tydsopimuslain edelle, koska ovat tydntekijalle
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edukkaampia (Nyyssola 2018, 122). Paasaantdna on, etta arkaluonteisia tietoja ei saa ka-
sitella, eli niiden kasittelya on suositeltavaa valttda aina kun se on mahdollista (Hanninen
ym. 2017, 41).

Henkil6tunnus

Henkilétunnuksen kasitteleminen ei kuulu asetuksen mukaisiin eritysiin henkilotietoryh-
miin, mutta se kuuluu tietosuoja-asetuksen 9 luvun tietojenkasittelyyn liittyvien erityistilan-
teiden saantelyyn, artiklaan 87. Artiklan 87 mukaan (Euroopan parlamentin ja heuvoston
asetus (EU) 2016/679):

Jasenvaltiot voivat maéaritella tarkemmin erityiset kansallisen henkildnumeron tai
muun yleisen tunnisteen kasittelyn edellytykset. TAssa tapauksessa kansallista hen-
kilonumeroa tai muuta yleista tunnistetta on kaytettava ainoastaan noudattaen rekis-
terdidyn oikeuksia ja vapauksia koskevia asianmukaisia suojatoimia taméan asetuk-

sen mukaisesti.

Toisin sanoen, henkilétunnuksen kasittelyn saantely on jatetty kokonaan kansalliselle lain-
saatajalle. Henkilétunnus mielletdén arkaluonteisiin tietoihin verrattavissa olevana, koska
jos sita kaytetaan vaariin siitd voi koitua huomattavia vahinkoja (Nyyssoéla 2018, 116;139).
Siksi Suomen tuleva tietosuojalain 29 § tasmentda, miten henkilétunnusta saa kasitella
(HE 9/2018 29 8). Kasittely on kuitenkin maaritelty hyvin samalla tavalla kuin henkil6tieto-
laissa (Hanninen ym. 2017, 44). Tilitoimiston ndktkulmasta olennaista on, etta henkilotun-
nuksen kasitteleminen on sallittua, kun rekisterdity antaa siihen suostumuksen tai rekiste-
roidyn yksildiminen on tarpeellista rekister6idyn tai rekisterinpitgjan oikeuksien ja velvolli-
suuksien toteuttamiseksi (HenkilGtietolaki 22.4.1999/523 13 §; HE 9/2018 29 8). Vaikka
kasittely saa perustua rekisteréidyn suostumukseen on kuitenkin suositeltavampaa perus-
tella sitd yksildimistarpeen takia. TAma johtuu siitd, etté jos perustetta henkildtunnuksen
avulla yksildimiselle rekisterinpitajan tai rekisterdidyn oikeuksien ja velvollisuuksien nako-
kulmasta ei ole, on henkil6tunnuksen kasittely usein tarpeetonta ja sita voi olla vaikeaa

perustella. (Hanninen ym. 2017, 46.)
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4 KESKEISET MUUTOKSET TILITOIMISTOALALLA
4.1 Keskeisimmat kasitteet

Asetuksen 4:nnessa artiklassa kasitellaén asetuksen méaaritelmia, eli kerrotaan tarkemmin
mita kaytetyilla termeilla asetuksessa tarkoitetaan. Maéaritelmét voivat aiheuttaa tulkintaon-
gelmia, silla asetus on ollut haasteellista kdantaa suomenkielelle, kuitenkin Euroopan
unionin oikeuden laht6kohtana on, etta kaikki kieliversiot ovat yhta patevid. (Nyyssola
2018, 42.) Yhteensa maaritelmid on 26 kappaletta (Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679 1.luku 4 artikla). Tydssa on kayty lapi jo muutamia kasitteita, joita
uusi asetus pitaé sisallaéan. Alla on viela muutamia tarkeimpié termeja tilitoimiston n&ko-
kulmasta. llman kasitteiden ymmarrystéa on tietosuoja-asetuksen vaatimusten tayttaminen

l&hes mahdotonta (Hanninen ym. 2017, 18).
4.1.1 Rekisteroity ja henkilotieto

Rekisteroidylla tarkoitetaan henkil6d, jonka henkilttietoja kasitelladn (Eurooppa-neuvosto
2015). Henkilttietoja ovat kaikki rekisterdityyn liittyvat tiedot, joiden perusteella hanet voi-
daan tunnistaa tai h&n on tunnistettavissa (Euroopan parlamentin ja neuvoston asetus
(EU) 2016/679 1. luku 4. artiklan 1 asetus). Olennaista on, etta tiedot liittyvat tunnistettuun
tai tunnistettavissa olevaan luonnolliseen henkildon, silloin h&nesta kaytetdan nimitysta
rekisteroity. Esimerkiksi tilitoimisto voi antaa toimeksiantajalleen raportin palkkatiedoista,
missa palkkatietoja ei voida yhdistaa tiettyyn henkiloon, rekisterdityyn. Tiedot eivét ole
henkilttietoja vaan tietyn ihmisryhman tietoja. Tilanne muuttuu, jos tilitoimisto jaottelee
miesten ja naisten palkat erikseen ja tydyhteisdssa sattuu olemaan vain yksi nainen. Tal-
laisessa tapauksessa nainen voidaan palkkatiedon mukaan tunnistaa ja hanesta tulee re-

kisteroity, yleinen ihmisryhman tieto on muuttunut henkildtiedoksi. (Nyyssoéla 2018, 43-44.)

Henkildtietoja ovat muun muassa tunnistetiedot kuten nimi, sijainti tai vastaavasti tunnus-
omaiset piirteet kuten geneettinen, taloudellinen tai sosiaalinen tekija. Henkildtietoja ovat
siis kaikki sellaiset tiedot, joiden avulla luonnollinen henkild voidaan tunnistaa suoraan tai
epasuorasti. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 1. luku 4. artiklan
1 asetus.) Akkiseltaan voitaisiin ajatella, etta kaikki tiedot ovat henkilGtietoja, néin ei kui-
tenkaan ole. Toisaalta henkil6tietoja I6ytyy hyvin monesta ja ehka yllattavistakin paikoista.

Esimerkiksi blogiteksti voi olla osa kirjoittajan henkil6tietoa. (Kajander 2016.)

Henkil6tietojen kasite on kuitenkin hyvin samanlailla maaritelty kuin henkilGtietolaissa
1999/523. Asetuksessa on vain hieman enemman tarkennuksia seka esimerkkeja. (Oi-

keusministeri®, Tietosuojavaltuutetun toimisto 2017.)
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4.1.2 Henkilotietojen kasittely ja rekisteri

Henkildtietojen kasittelylla tarkoitetaan toimintoja, joita tehdaan henkildtietoihin tai niita si-
saltdvaan tietojoukkoon. Toiminnot voivat olla manuaalisia tai automaattisia tietojenkasit-

telyja, esimerkiksi:

— — tietojen kerdamista, tallentamista, jarjestamista, jasentamista, sailyttamista,
muokkaamista tai muuttamista, hakua, kyselya, kayttod, tietojen luovuttamista siirta-
malla, levittamalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista
tai yhdistamista, rajoittamista, poistamista tai tuhoamista — — (Euroopan parlamen-

tin ja neuvoston asetus (EU) 2016/679 1. luku 4. artiklan 2 asetus).

Kasite on hyvin laaja, se voidaan tulkita niin, ettd aina kun henkilttietoja kaytetaan jossain
yhteydessa, on kyse niiden kasittelystd (Hanninen ym. 2017, 21). Nyyssélan (2018, 47)
mukaan ongelmallista voi olla, kun samaa saanndsté sovelletaan myds henkilttietojen
poistamiseen. Toisaalta sama ongelma oli jo Suomen henkil6tietolaissa. Tietosuoja-setuk-
sessa oleva henkilttietojen kasittelyn mééaritelma ei siis eroa paljoakaan henkilGtietolain

maaritelméasta.

Myds rekisterin kasite on verrattavissa henkildtietolain henkilérekisterin kéasitteeseen. Ase-
tuksen mukaan rekisteri on miké& tahansa tietojoukko, joka sisaltaa henkilttietoja (Euroo-
pan parlamentin ja neuvoston asetus (EU) 2016/679 1. luku 4. artiklan 6 asetus). Se voi
olla paperilla, sahkoisesti Wordissa tai muistilapuilla kiinni naytdssa. Rekisteri voi olla ha-
jautettu tai jaettu ja siita henkiltiedot ovat saatavilla tietyin perustein (Euroopan parla-
mentin ja neuvoston asetus (EU) 2016/679 1. luku 4. artiklan 6 asetus). Esimerkiksi henki-
I6tiedot voivat olla jarjestetty aakkosittain tai i&n perusteella. Silla ei ole valia, miten rekis-
teri on toteutettu, vaan silla tarkoitetaan samaa kayttotarkoitusta varten kerattyja ja kaytet-
tavia tietoja (Hanninen ym. 2017, 22). Jos henkilGtietoja ei ole jasennelty tietylla tavalla,
ne eivat muodosta rekisteria (Nyyssola 2018, 50). Tietosuoja-asetuksen paépaino ei niin-
kaan ole itse rekisteri vaan rekisterissa olevien henkildtietojen kayttdtarkoitus (Hanninen
ym. 2017, 22).

4.1.3 Rekisterinpitdja ja henkilttietojen kasittelija

Rekisterinpitdja on luonnollinen henkild, viranomainen tai elin, joka maarittelee henkilttie-
tojen kasittelyn tarkoitukset ja siihen kaytettavat keinot (Euroopan parlamentin ja neuvos-
ton asetus (EU) 2016/679 1. luku 4. artiklan 7 asetus). Rekisterinpitajddn yhdessa henki-
I6tietojen kasittelijan kanssa kohdistuu suurin osa tietosuoja-asetuksen velvoitteista (Han-

ninen ym. 2017, 22; Nyyssola 2018, 51). Kaytannossa rekisterinpitdja on yritys, joka



36

maarittelee, miten henkildtietoja keratédan ja mihin tarkoitukseen niité kaytetdédn (Hanninen

ym. 2017, 22). Vastaavasti henkilGtietojen kasittelijalla tarkoitetaan:

— — luonnollista henkil6a tai oikeushenkil6&, viranomaista, virastoa tai muuta
elinta, joka kasittelee henkildtietoja rekisterinpitjan lukuun — — (Euroopan parla-

mentin ja neuvoston asetus (EU) 2016/679 1. luku 4. artiklan 8 asetus).

Henkiltietojen kasittelijan kasitteessa Nyyssolan (2018, 56) mukaan olennaisinta on se,

etta tietoja kasitellaan rekisterinpitdjan puolesta. Tama tarkoittaa sita, etta automaattisesti
alihankkijayrityksesta ei tule henkilttietojen kasittelijad, jos han saa rekisterinpitajalta hen-
kilotietoja. Vastaavasti alihankkijasta voi tulla itsestaan rekisterinpitdja, jos han keraa naita

tietoja omiin tarkoituksiinsa.

Rekisterinpitajaksi voidaan siis ajatella tilitoimistoa, toisaalta monessa tapauksessa tilitoi-
misto on myos henkilttietojen kasittelija. Tallainen tapaus syntyy esimerkiksi silloin, kun
jokin yritys on ulkoistanut pelkan palkanlaskennan tilitoimistolle. T&llgin tilitoimisto ei hal-
linnoi varsinaisesti palkanlaskennan rekisterid, vaan kayttaa rekisterin tietoja apunaan.
Henkilotietojen kasittelija ei voi maaritella milla perustein henkilttietoja ker&ataan tai milla
perustein niitd kaytetaan, vaan han kasittelee rekisterinpitdajan henkilotietoja annettujen

dokumentoitujen ohjeiden mukaisesti (Hanninen ym. 2017, 22).
4.2 Keskeisimmat muutokset

Tietosuoja-asetus ei ole mikaan taysin uusi asia eika sen ole tarkoitus lopettaa henkilttie-
tojen kasittelya, vaikka rajat henkilttietojen kasittelylle tiukentuvatkin nykyisista saan-
ndista. Nykyinen lainsdadantokin on velvoittanut yrityksia jo pitkaan suojelemaan henkild-
tietoja, esimerkiksi henkilotietolaki vuodesta 1999 ja laki yksityisyyden suojasta tyoela-
massa vuodesta 2004. (Haarma & Leppanen 2018, 4;10-11; Koivuniemi 2018.) Lisdksi on
huomioitava, etté vaikka henkilttietolaki poistuukin uuden kansallisen tietosuojalain
myo6ta, ei vuonna 2004 annettu laki tyéelaman yksityisyyden suojasta ole poistumassa. Eli
viela toistaiseksi henkilttietolaki on myds voimassa (Koivuniemi 2018). Tata on havainnol-
listettu enemman kuviossa 2 (Kuvio 2, sivu 6). Hallinnollisen tydn lisddntymiseen on hyva
varautua, silla asetuksen myotéa rekisterinpitgjilta vaaditaan erilaisia dokumentteja ja pro-

sessikuvauksia asetukseen liittyen (HyppOnen 2015).

Uusi asetus vaikuttaa kaikkiin tili- ja isanndéintitoimistoihin, koska kummallakin alalla henki-
I6tietojen kasittely on toiminnan kannalta valttdmatonta. Velvoite henkiltietojen keraami-
selle tulee monessa asiassa suoraan laista. My6s muita perusteita henkilGtietojen keraa-
miselle voi olla, mutta tilanne missé henkildtietoja ei tarvitsisi kerété lainkaan, on mahdo-

ton.
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4.3 Kaytdnnon toimenpiteet

Varatuomari Petri Holopainen (2018) on Yrittdjasanomat-lehdessa listannut tarkeimmat

kaytannon asiat tietosuoja-asetukseen liittyen, joista yrittajan tulisi huolehtia. Yrityksen tie-
toturvan on oltava kunnossa, henkilotietojen kasittelylle tulee olla peruste ja seloste kasit-
telytoimista on laadittava. On selvitettava, taytyyko tehda tietosuojaa koskeva vaikutusten
arviointi, rekisterdityjen informoinnin toteutuminen on dokumentoitava ja kasittelyn ulkois-
tamisesta on laadittava sopimukset. (Lehtinen 2018, 8.) Kuviossa 5 on esimerkki tilitoimis-

ton toimenpiteistd asetuksen vaatimusten tayttamiseksi.

Tietoanalyysi Prosessit Tarvittavat dokumentit
Tietoturva Tiedonkasittely omassa = Kysely ohjelmistotalolle
Henkil6tiedot organisaatiossa = Rekisterinpitijin seloste
" Mitd tietoa keratddn = Kuvaus prosesseista = Kasittelijan seloste

= Peruste tiedon kerdamiselle = Tarpeettoman aineiston = Informointivelvoitteen

= Missd tieto sdilytetdan - havittdminen - tayttiminen

= Arkaluontoiset tiedot = Henkildston kouluttaminen

= Sdilytysaika Kumppanit

= Tiedon tuhoaminen Tietoturvaloukkaus

Tietosuojavastaava
= Vastuuhenkild

Kuvio 5. Kaytannon toimenpiteet tilitoimistossa
4.3.1 Tietoanalyysi

Tietoturva

Kaytettavien jarjestelmien tietosuoja on varmistettava. Asetus edellyttaa jarjestelmien ja
palveluiden jatkuvaa luottamuksellisuutta ja vikasietoisuutta. Vikasietoisuudella tarkoite-
taan, etta havinneet tai vioittuneet tiedot on pystyttava palauttamaan nopeasti fyysisen tai
teknisen vian sattuessa. Jarjestelmiin liittyen on kaytava lapi tietojen valitys, liittymét ja jar-
jestelmien sekéa hakemistojen kayttdoikeudet. Tietojen sailyttamisen tietoturva taytyy myos
varmistaa. Palkanlaskennassa kaytettavia jarjestelmid on muun muassa palkkaohjelma,
tybGajanseurantajarjestelma seka arkistointijarjestelma. Kaytettavien jarjestelmien teknisia
suojaustoimia ovat varmuuskopiointi, palomuuri, virusohjelmat, verkon salaus ja kayttaja-
kohtaiset salasanat. (Mannistd 2017, 21.) Kaikki tilitoimistossa kasiteltava aineisto tulisi
arkistoida yhtenaisella tavalla toiminnan jatkuvuuden turvaamiseksi erityistilanteissa (Ta-
loushallintoliitto 2018c). Kuviossa 6 (Kuvio 6, sivu 38) on kuvattu prosessia tietoturvan

varmistamiseksi palkkahallinnossa.
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Prosessit

Tietojen

. Kavttaliittvmat i letojen
Tietojen vilitys ayttoliittyma Kayttdoikeudet s3ilyttiminen

Jarjestelmat

Tietojen

Palkkaohjelma Tybajanseuranta Arkistointi .
luovuttaminen

Tekniset suojaustoimet

Varmuuskopiointi Palomuuri Virusohjelmat Verkon salaus

Kayttooikeudet jarjestelmiin vain niille henkiloille, jotka niita tyossaan
tarvitsevat.

Kuvio 6. Tietoturvan varmistaminen palkanlaskentaprosessissa

Hyppdnen (2015) on Tilisanomien artikkelissa tuonut esille tietoturvallisuuden liiketoimin-
nalliset kytkokset seka asiat mitk&a vaativat kannanottoa, jotta henkilo- ja muita tietosuoja-
lainalaisia tietoja koskeva tiedonhallinta saadaan jarjestettya lainsaadannon mukaisesti.
Vaikka tietosuoja-asetus kohdistuu tietosuojaan, oletuksena on, etta yrityksen tietoturva
on myds riittdva. Yrityksen on pystyttava varmistamaan toimintansa seka normaali- etta
poikkeustilanteissa. Tietoturvallisuutta voidaan parantaa jo hyvin pienilla keinoilla. Omasta
ty6huoneesta poistuessa laitettaan nappainlukko paalle ja paperit kdannetaan vaarin pain,
arkaluontoisia tietoja ei kuljeteta pois tyOpaikalta eikd henkilokohtaista sahkopostia kay-

teté tydasioiden hoitamiseen.
lIman tietoturvaa ei ole tietosuojaa (Suvanto 2018)!
Henkil6tiedot

Henkiltietojen kasittely yrityksissa on jatkossa lainmukaista, jos vahintdan yksi asetuksen
maarittelemista edellytyksista tayttyy (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679 2. luku 6. artiklan 1 asetus). Kasittelyn edellytykset on kuvattu tassa tydssa tau-
lukossa 4 (Taulukko 4, sivu 26). Tilitoimistossa kasitelladn henkilttietoja erityisesti henki-
|0st6- ja palkkahallinnossa, mutta myds asiakasrekisteri tulee ottaa huomioon henkilétieto-
jen kasittelyssa (Mannistt 2017, 20). Rekisterit taytyy kayda lapi ja selvittaa mita henkilo-
tietoja keratdan sekd missa ja miten henkildtietoja sailytetaan. Sailytysaika on méaaritel-
tava, koska tietoja saa sailyttaa ainoastaan sen ajan, kun se on toiminnan kannalta tar-
peen tai mita laki edellyttdaa. Henkildtietojen keraamiselle taytyy olla EU:n tietosuoja-ase-

tuksen (2016/679) 2. luvun 6:nnen artiklan mukainen peruste ja, jos aiemmin on keratty
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jotain muita tietoja, on ne tiedot havitettava. Varmuuden vuoksi ei henkilotietoja saa enda
kerata eika sailyttdd. Taulukossa 5 on kuvattu yleisimpia tilitoimistoissa kayttssa olevia tai
mahdollisesti kaytdssa olevia rekistereita, niiden kasittelyn oikeusperustetta seka tiedon

sdilytysaikoja.

Taulukko 5. Henkil6tiedot tilitoimistossa

Rekisterin tai rekisterin

I Oikeusperuste Tietojen sdilytysaika
osan nimi
Markkinointirekisteri Oikeutettu etu
Asiakasrekisteri Oikeutettu etu

Rahanpesulain vaatimat [Laki (Laki rahanpesun |Viisi vuotta vakituisen asiakassuhteen paattymi-
tuntemistiedot (osa asia- fja terrorismin rahoitta- [sesté (Laki rahanpesun ja terrorismin rahoitta-

kasrekisteria) misen estamisesta misen estamisesta 444/2017 3. luku, 3 8)
444/2017)

Henkilbrekisteri Laki (Tybaikalaki TyOaika ja palkkakirjanpitoon kuuluvat tyévuoro-
9.8.1996/605) luettelot, tybajan tasoittumisjarjestelmat ja palk-

kakortit on sailytettava kanneajan paattymiseen
asti, eli kaksi vuotta meneillaan olevan vuoden

jalkeen ja taman lisdksi kaksi vuotta tydsuhteen
paattamisesta (Tyoaikalaki 9.8.1996/605 8. luku

18)
Laki (Kirjanpitolaki Se henkilorekisteriin kuuluva aineisto mika on
30.12.1997/1336) osa liiketapahtumia koskevaa kirjeenvaihtoa, on

sdilytettava vahintaan kuusi vuotta sen vuoden
lopusta, jonka aikana tilikausi on paattynyt (Kir-
janpitolaki 30.12.1997/1336 2. luku 10 8).

Se henkilorekisteriin kuuluva aineisto mika on
osa yrityksen kirjanpitoja (ns. palkanlaskennan
paiva- ja paakirja), on sailytettava vahintaan 10
vuotta tilikauden paattymisesta (Kirjanpitolaki
30.12.1997/1336 2. luku 10 8).

Kameravalvontarekisteri |Oikeutettu etu Paasaantoisesti havitettava heti, tai vimeistaan
vuoden kuluttua tallentamisen paattymisesta.
Poikkeuksena tilanne, joissa sailyttdmiselle on
erityinen syy, esimerkiksi jos asia on selvitte-
lyssa, voi tallenteita sailyttaa selvittelyn ajan.
(Nyyssola 2018, 193.) Tasta sdadetdadn myos
laissa yksityisyyden suoja tydelamassa
(13.8.2004/759) 178

Rekrytointirekisteri Oikeutettu etu Kanneajan paattymiseen asti eli kaksi vuotta
(Koivuniemi 2018)

Osakasluettelo Laki (Osakeyhtidlaki  [Ajantasaisena koko osakeyhtion olemassaolon
21.7.2006/624 3.luku |ajan
15 §)
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Taulukossa 5 (Taulukko 5, sivu 39) on rahanpesulain vaatimat tuntemistiedot esitetty erik-
seen, vaikka ovatkin osa asiakasrekisterid. Uusi rahanpesulaki on astunut voimaan heina-
kuussa 2017 ja uuden lain myéta Etela-Suomen aluehallintovirasto on alkanut pitaa ra-
hanpesun valvontarekisteria (Aluehallintovirasto 2017a). Etela-Suomen Aluehallintovirasto
(AVI) valvoo tahoja, jotka hoitavat kirjanpitotehtavia toimeksiannosta. Tilitoimistot kuuluvat
naihin ilmoitusvelvollisin ja ovatkin avainasemassa rahanpesun ja terrorismin rahoittami-
sen estamisessa ja selvittdmisessa. (Aluehallintovirasto 2017b.) Laki edellyttaa ilmoitus-
velvollista tunnistamaan asiakkaansa ja todentamaan henkil6llisyys muun muassa vaki-
tuista asiakassuhdetta perustettaessa (Laki rahanpesun ja terrorismin rahoittamisen esta-
misesté 444/2017 3. luku 2 8). Tuntemista koskevat tiedot on silytettava luotettavasti vii-
den vuoden ajan vakituisen asiakassuhteen paatyttya. Jos kyse on muusta rahanpe-
sulaissa tarkoitetusta satunnaisesta liiketoimesta, on tiedot sailytettava luotettavasti viiden
vuoden ajan liiketoimen suorittamisesta. Tunnistamistietoja, jotka on hankittu ainoastaan
rahanpesun tai terrorismin rahoittamisen estamiseksi ja paljastamiseksi, ei saa kayttaa
muuhun tarkoitukseen. Asiakkaalle on myds ilmoitettava, etta hanen tunnistamistietojaan
voidaan kayttda vain tassa laissa mainittuun tarkoitukseen. (Laki rahanpesun ja terroris-

min rahoittamisen estamisesta 444/2017 2. luku 3 8.)

Jos tilitoimisto hoitaa asunto-osakeyhtididen kirjanpitoa ja nain ollen ehk& myds isannoin-
tia, on taulukossa 5 (Taulukko 5, sivu 39) kuvattujen henkildtietojen lisdksi huomioitava ta-
loyhtididen rekisterit. Is&nndintiyritys on henkilGtietojen kasittelijan roolissa asunto-osake-
yhtion pitamissé rekistereissa (Haarma & Leppanen 2018, 28). Pelkastaan isannointia
harjoittavien toimistojen ei tarvitse kerata tuntemistietoja koskien lakia rahanpesusta ja
terrorismin rahoittamisen estamisesta. Taulukossa 6 (Taulukko 6, sivu 41) on kuvattu
asunto-osakeyhtididen kerddmien tavanomaisimpien rekisterin kasittelyn lainmukaisuutta

ja tietojen sailytysaikoja.
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Taulukko 6 Taloyhtion rekisterit

Rekisterin nimi Oikeusperuste Tietojen sailytysaika
Osakeluettelo Laki (Asunto-osakeyh- |Ajantasaisena koko asunto-osakeyhtién olemassa-
tilaki olon ajan (Asunto-osakeyhtitlaki 22.12.2009/1599

22.12.2009/1599) toinen luku 12 §)

Osakkeen aiempaa omistajaa koskevat tiedot on
sailytettdva 10 vuotta siitd, kun uusi omistaja on

merkitty osakeluetteloon (Asunto-osakeyhtidlaki

22.12.2009/1599 toinen luku 14 §)

Kunnossapito- ja muutos- [Laki (Asunto-osakeyh- [Koko asunto-osakeyhtion olemassaolon
tyoilmoitusrekisteri tilaki ajan (Asunto-osakeyhtitlaki 22.12.2009/1599 seit-
22.12.2009/1599) semas luku 28 §)

Kamera- ja kulunvalvonta |Oikeutettu etu Paasaantoisesti havitettava heti, tai viimeistaan
vuoden kuluttua tallentamisen paattymisesté. Poik-
keuksena tilanne, joissa sailyttamiselle on erityinen
syy, esimerkiksi jos asia on selvittelyssa, voi tallen-
teita sailyttaa selvittelyn ajan. (Nyyssola 2018, 193.)
Tasta saadetaan myos laissa yksityisyyden suo-
jasta tydelamassa (13.8.2004/759) 17 §.

Asukasluettelo Oikeutettu etu Sailytysajan tulee olla mahdollisimman lyhyt. Tie-
toja voi sailyttda asukassuhteen keston ajan, jonka
jalkeen niitd voidaan sdilyttda, jos henkildtiedot ovat
tarpeellisia esimerkiksi laskutuksen, perinnan tai oi-
keudellisten toimenpiteiden takia. (Kiinteistoliitto

2018.)
Luettelo hallituksen Oikeutettu etu
jasenista
Luettelo tili- ja Oikeutettu etu

toiminnantarkastajista

Tietosuojavastaava

Tietosuoja-asetus ei yleensa edellyta tietosuojavastaavan nimittdmista tili- ja isdnndintitoi-
mistoissa. Yrityksen on kuitenkin hyva nimeta yksi tai useampi henkild, joka ottaa vastuun
asetuksen vaatimien muutosten toteuttamisessa. Asetus tulee varmasti aiheuttaman pal-
jon kysymyksia niin yrityksen sisalla henkilostéssa kuin asiakkaissakin. Vastaavan tiimin
tai henkildn vastuuttaminen tietosuoja-asioissa isannaintiyrityksilla on edellytys hyvalle tie-

tosuojakaytannolle (Haarma & Leppanen 2018, 35).
4.3.2 Prosessit

Tiedonkéasittely omassa organisaatiossa

Rekisterinpitajalla on asetuksen mukaan osoitusvelvollisuus asetuksen noudattamisesta.
Osoitusvelvollisuuden voi tayttaa kuvaamalla kartoitetut prosessit ja suunnittelemalla suo-

jatoimenpiteet. Prosesseja kuvatessa on huomioitava seuraavat asiat: aineiston
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yksiléiminen, aineiston vastaanottotapa, kasiteltavan tiedon luokitus, tietojen kasittelytapa,

tietojen sailytystapa ja muoto, seka tietojen sailytysaika etta miten tiedot havitetaan. (Man-

nistd 2017, 20-21.) Henkilostohallinnon ja palkanlaskennan osalta tilitoimiston asiakkaan

olisi kuvattava omat henkilotietojen kasittelyprosessit. Jos tilitoimiston asiakas, rekisterin-

pitaja, tilaa palkanlaskentapalvelun tilitoimistolta, henkil6tietojen kasittelijalta, on asiak-

kaan varmistettava, etta tilitoimisto toteuttaa EU:n tietosuoja-asetuksen (2016/679) 4. lu-

vun 28:nnessa artiklassa mainitut riittdvat suojatoimet. Tietojen kasittely perustuu asiakas-

yrityksen ohjeistukseen henkildtietojen kasittelytavoista (Mannisté 2017, 21). Tilitoimiston

taytyy omassa palkanlaskennan prosessikuvauksessa kayda lapi koko prosessi siita al-

kaen, kun asiakas toimittaa keraamiansa henkilétietoja tilitoimistolle.

Kuviossa 7 on esimerkki asiakkaan palkanlaskentaa varten tilitoimistolle toimittaman ai-

neiston kasittelyprosessista. Aineisto kasitelladn sahkoisesti ja kuvio lahtee siita oletuk-

sesta, ettd koko aineisto toimitetaan sahkopostilla tilitoimistolle. Jos kaytdssa ei ole salat-

tua sahkopostia, on arkaluontoisen materiaalin toimittamiselle sovittava jokin toinen, suo-

jattu tapa. Kuviossa tietojen poistamistapaa ei ole mainittu erikseen, mutta kaikki tiedot

poistetaan sdilytysajan paatyttya tiedostokansio kerrallaan. Tilitoimisto arkistoi aineiston

lain edellyttamalla tavalla ja huomioi poistamisajat niin kauan, kun asiakassuhde on voi-

massa. Asiakassuhteen paattyessa aineisto luovutetaan asiakkaalle sailytettavaksi, jolloin

asiakas huomio tietosuoja-asetuksen vaatimat poistamisajat.

Tybsopimuksen kopio
- Tydntekijdn perustiedot

Arkistoidaan pdf-
tiedostona

Sailytysaika 6 vuotta

Tiedot poistetaan sdilytysajan
jdlkeen paattyneiden

wotll Luokitusi’ I Tyontekijan perustietoihin tyBsuhteid I
N“;R;A‘:AH ARKA Arkaluontoinen, jos youuhterden oRue]
TOINEN sisaltid Ay-tietoja
Verokortti A
Arkistoidaan pdf- i i ]
] " . Tiedot poistetaan siilytysajan
Luokitus: *| tiedostona Séilytysaika 6 vuotta jsyaen Aciakackebiat
NORMAALI - TyBntekifin perustietoihin S Tainen
palkkahakemisto, johon
padsy vain palkanlaskijoilla
Tybaikalista Arkistoidaan pdf-
tiedostona i 5 i
- s a Tiedot poistetaan sadilytysajan
LuceS I Tydntekijan perustietoihin Sallytvsa\ka 6 vuotta jalkeen
NORMAALI
Arkistoidaan pdf-
tiedostona
Ulosotto Tyontekijdn perustietoihin
Alkuperdinen asiakkaalla Tiedot poistetaan siilytysajan
Luckitus: ¥ - Ulosottotiedot ei Sailytysaika 6 vuotta jalkeen, kun ulosorto on
ARKALUONTO! asetuksen mukaan paattynyt
arkaluontoisia,
suositellaan kasiteltavaksi
kuitenkin samoin
Ay-maksun perintdsopimus o
Arkistoidaan pdf- ] Tiedot poistetaan sailytysajan
Luokitus: * tiedostona Sailytysaika 6 vuotta jilkeen pasttyneiden
ARKALUONTO! _ ontekiidn per il tydsuhteiden osalta
Tyéntekijan perustietoihin Asiakaskohtainen erillinen
- Alkuperdinen asiakkaalla

Ladkarintodistus

Luokitus:
ARKALUOI

Kuvio 7.

>

Arkistoidaan pdf-
tiedostona
Erilleen muusta
palkanlaskenta-aineistosta
Alkuperdinen asiakkaalla

palkkahakemisto
sairaustiedoille

Sailytysaika 6 vuotta

Tiedot poistetaan silytysajan
jalkeen. Ne minki perusteella
ei ole maksettu palkka

hévitetddn kerran vuodessa

Esimerkki prosessikuvauksesta, asiakkaan toimittama aineisto



43

Tilitoimiston palkanlaskentaprosessia on kuvattu kuviossa 8. Esimerkissa kaikki palkan-
laskennasta saatu aineisto arkistoidaan sahkoisesti. Tassa esimerkissa, kuten ei edelli-
sessakaan, tietojen poistamistapaa ei ole mainittu erikseen, mutta kaikki tiedot poistetaan
sdilytysajan paatyttya tiedostokansio kerrallaan. Tilitoimisto arkistoi aineiston lain edellyt-
tamalla tavalla ja huomioi poistamisajat niin kauan, kun asiakassuhde on voimassa. Asia-
kassuhteen paattyessa aineisto luovutetaan asiakkaalle sailytettavéaksi, jolloin asiakas

huomio tietosuoja-asetuksen vaatimat poistamisajat.

Palkkalaskelma Arkistoidaan
- Tiedot poistetaan séllytysajan
3 alkanlaskenta-aineistoon sy oy
Luckitus: Luokiie » P e Sailytysaika 6 vuotta jalkeen tai asiakassuhteen
NORMAALI ARKALUOI Arkaluontoinen, jos ulosotto M
TOINEN tai ay-tiedot eriteltyni

Tiliyhteenveto, kirjanpidon Arkistoidaan
tosite palkanlaskenta-aineistoon - Tiedot poistetaan sdilytysajan
| Luokitiig *| _ Arkaluontoinen, jos ulosotto Sdilytysaika 10 vuotta jlkeen tai asiakassuhteen
Lwoki ARKA tai ay-tiedot eriteltynd e
NoRMESS TOINEN - Palkanlaskennan paikirja . .
Asiakaskohtainen

palkkahakemisto, johon
padsy vain palkanlaskijoilla

Maksutiedot Arkistoidaan
a o Tiedot poistetaan sailytysajan
Luokitus: > pall@nlaskenta-alnelsmon Sdilytysaika 6 vuotta jalkeen tai asiakassuhteen
NORMAALI Toimitetaan asiakkaalle padttyessi
hyvaksyttavaksi

Lomapalkkavelka, erittely —
henkildittdin Arkistoidaan pdf-

. Tiedot poistetaan silytysajan

- > tl‘edr':stona palkanlaskenta- Sailytysaika 10 vuotta jilkeen tai asiakassuhteen

uokitus: aineistoon pattyessi

NORMAALI
KELA:n tai vakuutusyhtion Arkistoidaan pdf-
maksupdtds liittyen tiedostona . X .
sairauslomaan » - FErilleen muusta Tiedot poistetaan siilytysajan Asiakaskohtainen erillinen

Lo palkanlaskenta aineistosta Sailytysaika 6 vuotta jalkeen tai asiakassuhteen palkkahakemisto

uckity - Hakemuksen fliitteeksi Py sairaustiedoille

ARKALUONTOI

Kuvio 8. Esimerkki prosessikuvauksesta, palkanlaskennan aineisto

Henkilotietoja kasittelevien henkildiden on asetuksen mukaan oltava sitoutuneita noudat-
tamaan salassapitovelvollisuutta. Yrityksen on koulutettava henkilokuntaa toimintaohjeista
koskien yrityksen tietoturvaa ja tietosuoja-asetusta. Toimenkuvat ja kayttdoikeudet on
hyva kayda lapi jokaisen tyontekijan kohdalta. (Mannistt 2017, 21.)

Kumppanit

Tietosuoja-asetuksen myd6ta tilitoimistolle tulee velvoitteita myds omien alihankkijoiden ja
ohjelmistokumppaneiden osalta (Fredman 2018c). Taloushallintoliiton (2018b, 2) laati-
massa sopimusliitteessa, Sopimus henkildtietojen kasittelysta TAL 2018, on maaritelty,
etta kaikki, jotka kasittelevat henkildtietoja kokonaan tai osittain kasittelijan lukuun ovat ali-
hankkijoita. Pelkastaan se, etta alihankkijan tyéntekijalla on mahdollisuus ndhda asiak-
kaan henkilttietoja, on kasittelya (Fredman 2018c). Kuviossa 9 (Kuvio 9, sivu 44) on ku-

vattu alihankintaketju, kun palkanlaskenta toteutetaan pilvipalvelussa.
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! ! !

Kasittelija - +  Késittelija - +  Kasittelija? — jos konesalia hoitaa
palkanlaskija palkanlaskentaohjelmisto muu yritys kuin ohjelmistotalo
itse

Rekisterinpitdja

Kuvio 9. Alihankkijoiden kaytto pilvipalvelussa, mukaillen (Fredman 2018a)

Sopimus henkilttietojen kasittelystd TAL 2018 -liitteella on maaritelty, etta tilitoimistolla on
lupa kayttdd henkildtietoja kyseisen sopimuksen perusteella. Asiakkaan pyynnosta kuiten-
kin alihankkijat on ilmoitettava sopimuksen alkaessa. (Taloushallintoliitto 2018b, 3.) Tilitoi-
miston taytyy tehda kirjallinen sopimus kayttamiensa alihankkijoiden kanssa (Fredman
2018c). Alihankkijoita voivat ohjelmistotalon ja konesaliyrityksen liséksi olla muun muassa
arkistontuhoamispalveluja tarjoava yritys tai jokin muu ulkoistettu ICT-palvelu seka rekry-
tointikumppanit. Jos tilitoimisto hoitaa asunto-osakeyhtididen kirjanpitoja ja isdnndintia, voi

talléin alihankkijana olla muun muassa ulkoistettu tekninen isannginti.
Tietoturvaloukkaus

Tietoturvaloukkauksesta on kyse, kun henkilotietoja haviaa tai niihin paésee kasiksi taho,
jolla ei ole tietoihin kasittelyoikeutta. Tietoturvaloukkauksia voi olla muun muassa havinnyt
tai varastettu tietokone tai USB-tikku, hakkerointi ja haittaohjelmatartunta seka tulipalo da-
takeskuksessa. Kaikki henkil6tietojen tietoturvaloukkaukset on dokumentoitava. Jos tieto-
turvaloukkauksesta aiheutuu riski luonnollisen henkilén oikeuksille ja vapauksille, on siita
tehtava ilmoitus valvontaviranomaiselle 72 tunnin kuluessa. limoituksen maaraaika katso-
taan alkaneeksi sitd hetkesta, kun rekisterinpitaja on tullut tietoiseksi tapahtuneesta. Jos
on todennékdista, etta tietoturvaloukkauksesta aiheutuu korkea riski rekisteroidyn oikeuk-
sille ja vapauksille, on rekisterinpitajan ilmoitettava loukkauksesta rekisteréidylle ilman ai-
heetonta viivytysta. (Tietosuojavaltuutetun toimisto 2018c.) Tilitoimiston on hyva miettia
valmiiksi toimintatapa tilanteessa, kun tietoturvaloukkaus on tapahtunut. Kuviossa 10 (Ku-
vio 10, sivu 45) kuvattu tilitoimiston prosessia, kun tietoturvaloukkaus on tapahtunut. Tili-
toimisto toimii seka rekisterinpitajana etté asiakkaiden henkilttietojen kasittelijana, joten
my0s asiakkaiden kanssa on tarked sopia selkeasti, miten tietoturvaloukkaus-tilanteessa
toimitaan. Taloushallinto on huomioinut taméan Sopimus henkiltietojen kasittelystd TAL

2018 -sopimuksella.
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Tilitoimiston on ilmoitettava henkilétietojen tietoturvaloukkauksesta asiakkaalle ilman
aiheetonta viivytysta siita, kun tilitoimisto tai sen kayttdma alihankkija on saanut
loukkauksen tietoonsa. Elleivat toiset osapuolet ole toisin sopineet, ilmoitus tulee

tehd& asiakkaan ilmoittamalle yhteyshenkil6lle. (Taloushallintoliitto 2018b.)

Prosessi tietoturvaloukkauksen tapahtuessa

Tapahtunut Dokumentoi limoita Iimoita rekisterdidylle
tietoturvaloukkaus Ei tapahtunut valvontaviranomaiselle viivytyksettd
L riskid 72 tunnin kuluessa
Arvioi riski o .
= Rekisterinpitdjan taytyy " Kaikki i ® selked kuvaus
arvioida mink tasoinen do!(umentmtava = lImoituksen voi tehd3 tapahtl.l.neesta. )
riski loukkauksesta = Val!(u_tukset Tietosuojavaltuutetun = Yhteyst.le:d.otj josta voi
aiheutuu henkilélle Riski arVIIO\tava Riski verkkosivuilta l6ytyvalld saada h?at.!?toa
= Korjaavat sihkdiselli lomakkeella * Todenndkdiset seuraukset
toimenpiteet = Tapahtuman edellyttamat
toteutettava toimenpiteet

= Tietosuojavaltuutetun
Korl Korl Korke ve.rkﬁozlvmlta voi tarkastaa
ris| ris| riski missa ti antgessa_ .
ilmoitusta ei tarvitse tehda

Kaikki tietoturvaloukkaukset sekd niiden vaikutukset on dokumentoitava, vaikkei ilmoitusta
valvontaviranomaiselle ja rekisterdidylle tarvitsekaan tehda

Kuvio 10. Prosessi tietoturvaloukkauksen tapahtuessa
4.3.3 Tarvittavat dokumentit

Kun kasiteltavat tiedot ja tilitoimiston prosessit on kayty lapi, on tilitoimiston laadittava
viela erilaisia dokumentteja osoittaakseen noudattavansa tietosuojasaadoksia (Tietosuoja-
valtuutetun toimisto 2018d). Jos esimerkiksi palkanlaskentaohjelmiston palvelinten yllapito
on ulkoistettu, on tilitoimiston varmistettava, ettéd ohjelmistotalo on huomioinut tietoturvan
ja tietosuoja-setuksen vaatimukset toiminnassaan. Ohjelmistotaloille on lahetettava kysely
tietosuojan tilasta, jollei ohjelmistotalot ole oma-aloitteisesti tiedottaneet asiasta. (Talous-
hallintoliitto 2018d.)

Tilitoimiston on omaan sisdiseen kayttoon laadittava rekisterinpitdjan seloste kasittelytoi-
mista. Seloste on olennainen osa organisaation osoitusvelvollisuuden toteuttamista ja on
pyydettaessa toimitettava valvontaviranomaiselle. (Tietosuojavaltuutetun toimisto 2018e.)
Selosteiden ei ole pakko olla tietylla kaavalla tehtyja vaan voivat olla vapaamuotoisia in-
foja (Koivuniemi 2018). Tdma voi hankaloittaa asiaa, kun tarjolla ei ole taysin valmista
kaavaketta tietojen tayttdmiseksi. Tietosuojavaltuutetun toimiston (2018f) verkkosivuilta
I0ytyy tietosisaltd, mita selosteessa taytyy olla sek& mallipohja rekisterinpitdjélle selosteen
laatimista varten. Kuviossa 11 (Kuvio 11, sivu 46) on havainnollistettu rekisterinpitajan laa-

timan selosteen tietosisaltda Tietosuojavaltuutetun toimiston ohjeen mukaan.
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Rekisterinpitdja ja tietosuojavastaava

Kasittelyn tarkoitukset

Kuvaus rekisterdityjen ryhmista ja henkil6tietoryhmista

Ryhmdt, joille henkil6tietoja on luovutettu tai luovutetaan

Tiedot henkilGtietojen siirtamisestda kolmanteen maahan tai
kansainviéliselle jarjestolle

Tietojen sailytysajat

Kuvaus teknisista ja organisatorisista turvatoimista

Kuvio 11. Rekisterinpitjan selosteen tietosisaltd (Tietosuojavaltuutetun toimisto 2018f)

Henkildtietojen kasittelija, joka kasittelee henkilttietoja rekisterinpitdjan lukuun, on laadit-
tava oma selosteensa henkilttietojen kasittelysta (Tietosuojavaltuutetun toimisto 2018g).
Tilitoimisto toimii henkilttietojen kasittelijana asiakkaiden kerdamiin henkilttietoihin esi-

merkiksi palkanlaskennan yhteydessa. Kuviossa 12 on havainnollistettu rekisterinpitajan

laatiman selosteen tietosisaltéa Tietosuojavaltuutetun toimiston ohjeen mukaan.

Kasittelija ja tietosuojavastaava

Rekisterinpitdjan lukuun suoritettujen kasittelyiden ryhmat

Tiedot henkilGtietojen siirtamisesta kolmanteen maahan tai
kansainvdliselle jarjestolle

Kuvaus teknisista ja organisatorisista turvatoimista

Kuvio 12. Henkilttietojen kasittelijan selosteen tietosiséaltd (Tietosuojavaltuutetun toimisto
20189)
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Kaikkien rekisterinpitdjien on taytynyt paivittaa informointikaytantonsa vastaamaan tieto-
suoja-asetuksen vaatimuksia (Tietosuojavaltuutetun toimisto 2018h). Taloyhtidissé asuk-
kaiden informointivelvoitteen voi tayttaa tietosuojaselosteella, mika on ymmarrettavassa
muodossa esitettéva selostus henkilttietojen kasittelysta. Tieto tulee olla helposti nahta-
villa ja se voikin olla esilla esimerkiksi taloyhtion verkkosivuilla. (Kiinteistoliitto 2018.) Myds
tilitoimistoissa voidaan laatia vastaavanlainen tietosuojaseloste rekisteroityjen informoi-

miseksi seka ohjeistaa asiakkaita laatimaan oma tietosuojaseloste.
4.3.4 Sopimusuudistukset

Tietosuoja-asetuksen voimaantulon my6té asiakkaan ja tilitoimiston on jatkossa aina teh-
tava kirjallinen toimeksiantosopimus, mikali tilitoimisto kéasittelee asiakkaan puolesta hen-
kilotietoja. Kasiteltavia henkildtietoja voi olla, jos tilitoimisto hoitaa esimerkiksi palkanlas-
kentaa, yhdistyksen jasenmaksulaskutusta tai asunto-osakeyhtididen kirjanpitoja. (Fred-
man 2018c.) Ennen yritys ja palkanlaskentaa hoitava tilitoimisto ovat voineet vapaasti so-
pia, mista asioista heidan valillaan sovitaan (Nyyssola 2018, 56). Nykyaan tietosuoja-ase-

tus maaraa mista asioita on asiakasyrityksen ja palkanlaskijan valilla sovittava.

Tilitoimiston ja asiakkaan valisella sopimuksella on sovittava kasittelyn kohde ja kesto, ka-
sittelyn luonne ja tarkoitus, henkilttietojen tyyppi ja rekisteroityjen ryhmat seka rekisterin-
pitdjan velvollisuudet ja oikeudet. Toimeksiantosopimuksella tai muulla erillisella kirjalli-
sella asiakirjalla on sovittava, etta tilitoimisto saa kasitella henkildtietoja ainoastaan rekis-
terinpitdjan antamien dokumentoitujen kirjallisten ohjeiden mukaan. Kirjallisesti on myos
sovittava, ettd tilitoimisto varmistaa, etta henkiltt (tilitoimiston seka alihankkijoiden henki-
|6st0), joilla on oikeus kasitella henkilttietoja, ovat sitoutuneet noudattamaan salassapito-
velvollisuutta. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 4.luku 28. artik-

lan 3 asetus.)

Kirjallisessa sopimuksessa tai muussa oikeudellisessa asiakirjassa tilitoimiston taytyy si-
toutua noudattamaan asetuksen artiklassa 32 luetellut kasittelyn turvallisuutta koskevat
vaatimukset (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 4.luku 28. artiklan
3 asetus). Rekisterinpitaja saa kayttaa ainoastaan sellaisia henkilttietojen kasittelijoita,
jotka toteuttavat riittavat suojatoimet asianmukaisten teknisten ja organisatoristen toimien
taytantoonpanemiseksi. Taman asetuksen vaatimukset tayttamalla varmistetaan rekiste-
réidyn oikeuksien suojelu. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679

4.luku 28. artiklan 1 asetus.)

Yllamainittujen vaatimusten tayttdminen on tilitoimiston kannalta raskasta ja ne voivat tun-

tua jopa kohtuuttomilta. Kuitenkin on otettava huomioon, etta esimerkiksi
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palkanlaskennassa kasitellaan hyvin arkaluontoisia tietoja. Taloushallintoliitto on TAL-so-
pimuksia uudistaessaan ottanut kantaa lisdéntyneiden velvoitteiden toteuttamisen laskut-
tamisesta asiakkaalta. (Fredman 2018c.) Nain ollen kaikki kustannukset asetuksen lisaa-
mista vaatimuksista eivat jaa yksin tilitoimiston kannettavaksi vaan sopimuksella on selke-

asti huomioitu myds asiakkaan osallistuminen kustannuksiin.

Tilitoimistolla on oikeus laskuttaa ylla kuvatuista avustamis-, korjaamis- ja pyyntdihin
vastaamistoimista, auditoinnin tuesta sek& asiakkaan ohjeistuksen muutoksista joh-

tuvista toimista ja kustannuksistaan erikseen (Taloushallintoliitto 2018b, 2).

Useassa pienemmassa tilitoimistossa saattaa olla paljon vanhoja asiakkaita, joiden
kanssa ei kirjallista sopimusta ole koskaan tehty. Mahdollisesti kirjanpidon yhteydessa ei
alun perin ole kasitelty edes muita kuin itse yrittdjan omia henkil6tietoja. Vuosien varrella
toiminnan kasvaessa asiakkaan yritys on saattanut laajentua. Yhtiomuoto on vaihtunut
osakeyhtioksi, osakkaita on tullut lisd& ja yhtié on palkannut henkilékuntaa. N&in ollen tili-
toimisto onkin saattanut jo vuosia kasitelld asiakkaan puolesta henkilétietoja muun mu-
assa palkanlaskennan ja osakerekisterin osalta. Uuteen tietosuoja-asetukseen on kun-
nolla heratty vasta kevaalla 2018. Yrityksilla on iso tyd uudistaa kaikki sopimuksensa vas-
taamaan asetuksen vaatimuksia, varsinkin jos kirjallisia sopimuksia ei ole koskaan laadit-
tukaan. Haasteita tilitoimistolle tuo myds se, etta asiakkaat saataisiin ymmartamaan ase-
tuksen merkityksen tarkeys. Vaikka taloushallintoliitto on huomioinut sopimusehtojaan uu-
distaessa velvoitteiden toteuttamisen laskuttamisen asiakkailta, voi kaytannon toteutus

olla hankalampaa nimenomaan pienempien asiakkaiden kohdalla.

Koko sopimuspakettia ei ole tarvinnut kevaan aikana kuitenkaan uusia, vaan sopimuksia
on ollut mahdollista paivittaa vaiheittain. Aiemmin laadittuihin sopimuksiin on voinut tehda
paivitykset henkilotietojen kasittelyn osalta. Fredmanin (2018c) mukaan tietosuojasopi-
muksen tekemisesta ei voida tinkid, kun toimitaan lakia noudattaen. Kuviossa 13 (Kuvio
13, sivu 49) on kuvattu Taloushallintoliiton TAL2018-sopimuksiin kuuluva tietosuojasopi-

mus liitteineen.
Taloushallintoliiton TAL-sopimukset

Taloushallintoliitto on huomioinut asetuksen vaatimukset TAL-sopimuksia uudistaessaan.
Entiset KL2004-sopimukseen kuuluneet henkilGtietojen kasittelyn erityisehdot on korvattu
tietosuojasopimuksella, jossa luetellaan kaikki asetuksen seké asiakkaalle etta tilitoimis-
tolle asettamat velvollisuudet. Tietosuojasopimukseen sisaltyy kolme liitettd: Seloste kasit-
telytoimista, Henkil6tietojen tietoturva tilitoimistossa ja Asiakkaan antama ohjeistus henki-

I6tietojen kasittelysta. (Fredman 2018c.) Kuviossa 13 (Kuvio 13, sivu 49) on kuvattu
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Fredmanin (2018c) artikkelin ja EU:n tietosuoja-asetuksen (2016/679) artiklojen 28 ja 32
pohjalta tietosuojasopimuksen sopimusliitteiden sisaltoa.

Tietosuojasopimus

- Sopimus henkilotietojen kasittelysta TAL2018
(Taloushallintoliitto 2018)

Henkilotietojen tietoturva
tilitoimistossa

Seloste kasittelytoimista

= Kuvattu tietosuoja-asetuksen artiklassa 28 Asiakkaan antama OhJEiStUS
sopimussisilloltd edellytettyja tietoja = Lliitteessd kdsitellddn tietosuoja-asetuksen o e . i x
mgun muassa kasittewytark\gitus, : 32 artiklassa luetellut kasittelyn henk||0t|6tojen kaS|ttEIySta
henkilétietojen tyyppi ja kasittelyiden turvallisuutta, koskevat toimenpiteet, * Henkilstietojen kasittelija saa kasitell
ryhmat (Fredman 2018). kuten henkilGtietoja ainoastaan rekisterinpitdjan
—— henkilétietojen pseudonymisointi ja antamien dokumentoitujen ohjeiden
salaus; kyky taata kdsittelyjdrjestelmien mukaan (Eurcopan parlamentin ja neuvoston
ja palveluiden jatkuva luottamuksellisuus, asetus (EU) 2016/679 4.luvun 28. artiklan kohta 3.a).
eheys, kdytettdvyys ja vikasietoisuus; kyky = Sopimukseen on sisdllytettava asiakkaan
palauttaa nopeasti tietojen saatavuus ja ohjeistus tilitoimistolle siita, miten
pddsy tietoihin fyysisen tai teknisen vian henkilstietoja kdsitellddn (Fredman 2018).

sattuessa; menettely jolla testataan,
tutkitaan ja arvioidaan sddnndllisesti

teknisten ja organisatoristen
toimenpiteiden tehokkuutta
tietojenkdsittelyn turvallisuuden
varmistamiseksi (Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679 4.luvun 32.
artikian kohta 1).

Kuvio 13. Tietosuojasopimus, sek& sopimuksen kolme liitetta
4.4 Tulkintaongelmia

Koska GDPR-uudistus on viela aika tuore asia, voi asetuksen tulkitseminen olla viela va-
han hakusessa. Vuoden 2018 helmikuussa Kiinteistoliiton apulaisp&élakimies Kristel Pyn-
nonen (2018) pohti muodostaako porraskaytavien nimitaulut henkilorekisterin ja taytyisiko
nimitaulut poistaa tietosuoja-asetuksen voimaantullessa. Pynnésen mukaan etenkin harvi-
nainen nimi on henkildtieto. Muualla Euroopan maissa ei ole nimitauluja ja taman takia
pohdittiin, pitaisiko niista luopua Suomessakin. (Manninen, 2018.) Tietosuojavaltuutettu
Reijo Aarnion (2018) mukaan nimikylttien pitamiselle on peruste eikd EU-asetus tule pois-
tamaan niiden hyvaksyttavyytta. Aarnion mielesta Pynnésen tulkinta oli mydskin ennenai-
kaisesti esitetty, koska tuolloin ei viela ollut riittavasti tietoa Suomen omasta lainsdadan-

ndsta ja siita, miten se tulee muuttumaan asetuksen myo6ta. (Blencowe, 2018.)

Viranomaisten kantojen mukaan nimitaulu ei muodosta itsenéista henkilérekisteria.
Nimitaulun kasittelyperuste on hallinnon hoitoon liittyv& oikeutettu etu. Osassa kun-
tia velvoite nimitaulun pitAmiseen kiinteiston rappukaytavassé perustuu myos raken-
nusjarjestyksen maarayksiin eli tietojen kasittelylle on lakisdateinen peruste. (Kiin-
teistdliitto 2018.)



50

Toisaalta, jos asukas itse haluaa ja pyytdd nimensa poistamista nimitaulusta on se pois-
tettava, jollei rekisteriselosteessa ole mainintaa ja laillista perustetta sen sailyttamiseksi
(Koivuniemi 2018).

Taloushallintoliiton johtavan asiantuntijan Fredmanin (2018b, 46) mukaan tietosuoja-ase-
tuksen tulkinnassa on nakynyt ylilyonteja. Palkanlaskennan kirjanpitoaineiston kanssa on
tehty tulkintoja, ettei tilintarkastajalla olisi oikeutta, etenk&an erityisia henkilotietoryhmia,

koskeviin tietoihin. Tilintarkastajalla on kuitenkin oltava paasy tarkastamaan koko palkka-
prosessi ja henkilostokulujen aukoton kirjausketju, vaikka harvemmin laakarintodistuksia

on tarpeen tutkia.
Kaikki henkilttiedot, jotka pitéé julkaista, saa julkaista (Fredman 2018b, 47).

Kiinteistoliiton (2018) Usein kysytyt kysymykset -palstalla on otettu kantaa toimintakerto-

muksessa esitettyihin henkil6tietoihin.

Osakesiirrot on hyva mainita huoneiston tunnistetietojen perusteella ilman myyjan ja
ostajan nimia. Myoskaan vastikerasteissa ei pida mainita osakkaiden nimia, vaan

ainoastaan milla huoneistolla rasteja on. (Kiinteistoliitto 2018.)
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5 TUTKIMUKSEN TOTEUTUS JA TULOKSET

5.1 Tutkimuksen toteutus

Tutkimukseen valittiin haastattelumenetelméksi puolistrukturoitu haastattelu, jossa kysy-
mykset ovat valmiiksi mietittyja, mutta kysymysten jarjestysta on mahdollista vaihdella
(Hirsjarvi & Hurme 2001, Saaranen-Kauppinen & Puusniekan 2006 mukaan). Haastattelut
toteutettiin paasaantoisesti puhelimitse ja kasvotusten. Kaksi haastateltavaa vastasivat
ennalta saatuihin kysymyksiin kirjallisesti. Haastattelut toteutettiin kahdessa osassa. En-
simmainen osa ennen asetuksen siirtymdaajan paattymisté ja toinen osa siirtymaajan paat-
tymisen jalkeen, viisi kuukautta myohemmin. Yhteensa haastatteluja tehtiin 14 kappaletta.
Molemmissa osissa haastateltiin seitsemaa henkiloa. Haastattelut oli suunniteltu 15 — 20
minuutin mittaisiksi. Kummassakin osassa toteutuneiden haastattelujen kestot vaihtelivat

hyvin laajasti 7 minuutista 38 minuuttiin.

Ensimmaiseen osaan valittiin haastateltaviksi pienia yksityisyritt&jia eri aloilta ja pienia tili-
toimistoyrittdjia seka muutamia isompien yritysten asiantuntijoita, jotka ovat olleet toteutta-
massa asetuksen vaatimuksia omassa yrityksessaan. Haastattelut suoritettiin 9.4.2018 —
2.5.2018. Toiseen osaan valittiin yrittdjia seka kirjanpitajia tili- ja isanndintitoimistoista
sekd muuten ty6tehtéavassaan asiaan perehtynytta talousjohtajaa seka ohjelmistotalon toi-
mitusjohtajaa. Toisen osan haastattelut suoritettiin 22.10.2018 - 9.11.2018. Haastatelta-
vista ei selvitetty tarkempia taustatietoja, koska niiden ei katsottu olleen olennaisia tutki-
muksen kannalta. Aiheen todettiin olevan kaikille yhta uusi, riippumatta haastateltavien
koulutus- tai ty6taustasta. Kumpaankin osaan on haastateltu yhta samaa tilitoimistoyritta-
jaa. Tutkimusosien kysymykset poikkeavat osittain toisistaan; toisessa tutkimusosassa ky-
symyksia oli enemmaén. Ensimmaisesta tutkimusosasta kavi ilmi, etta asetuksen vaatimat
kaytannon toimenpiteet olivat viela kesken ja ne oli tarkoitus saattaa valmiiksi ajallaan. Ta-
man vuoksi toiseen tutkimusosaan tuli tadydentavia lisakysymyksia koskien asteuksen vaa-

timien muutosten valmistumista.

Haastattelut litteroitiin, eli kirjoitettiin puhtaaksi, puhekielen mukaisesti riittavalla tarkkuu-
della. Tassa riittavalla tarkkuudella tarkoittaa sita, ettéd mielipiteet tulevat hyvin esille,
mutta sanasta sanaan litterointi ei olisit tuonut tyélle lisdarvoa. Taman jalkeen vastaukset
koottiin padkohdat tiivistden taulukkomuotoon. Osa haastatelluista haluisivat pysya ano-
nyymeina, jonka takia haastateltavat nimettiin tunnisteella. Ensimmaéisena haastateltu ni-
mettiin H1, seuraava H2 ja niin edelleen. Ensimmainen tutkimusosa koostuu ensimmaisen

osan haastatteluista ja toinen tutkimusosa koostuu toisen osan haastatteluista.
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Tutkimustulokset perustuvat vastaajien kokemuksiin tietosuoja-asetuksesta ja sen aiheut-

tamista muutoksista.

Tutkimustulokset on esitetty jaoteltuna alla oleviin alalukuihin. Luvussa 5.1.1 on esitetty
tutkimusosan 1 tulokset ja luvussa 5.1.2. on esitetty tutkimusosan 2. vaiheen tulokset.
Kaikki haastattelujen vastaukset on kayty ensin sanallisesti lapi, tamén jalkeen on esitetty
haastateltavien vastauksista suoria lainauksia ja lopuksi niista on esitetty kuvio. Kuviossa
vastaukset on tiivistetty ja vastaukset on luokiteltu karkeammin tiettyihin ryhmiin, mielipi-
teiden jakaantumisen mukaan. Eniten vastauksia saanut mielipide on korostettu suurem-
malla fontilla. Lopuksi ndiden molempien lukujen pohjalta on koottu yhteenveto, johtop&a-
tokset luku 5.2., joissa verrataan molempien tutkimusten tuloksia keskenaan.

5.1.1 Kevaan 2018 haastattelujen tulokset

Kysymys 1: Milloin valmistautuminen uutta tietosuoja-asetusta varten on alkanut?

Lahes puolet vastaajista ei viela ollut aloittanut asetuksen muutoksiin valmistautumista
huhtikuussa 2018. Vajaa kolmannes vastaajista oli aloittanut muutokset jo kevaalla 2017
ja sama maara vastaajista oli aloittanut muutokset tammikuussa 2018. Suuremmissa yri-
tyksissa valmistautuminen oli aloitettu huomattavasti aikaisemmin. Kuviossa 14 on kuvattu

vastaajien valmistautumista asetusta varten.
Ei ole vielak&an aloitettu (H2).

Pikkuhiljaa vuodenvaihteesta alkaen. Viimeisimman kuukauden ajan aktiivisemmin

ryhdytty miettiméaén konkreettisia kaytanndn toimia. (H3.)

Tammikuussa 2018 (H5).

42 % vastaajista ei
ole viela
valmistautunut

Milloin

valmistautuminen 29 % vastaajista on aloittanut
uutta tietosuoja- muutokset tammikuussa
asetusta varten on 2018

alkanut?

29 % vastaajista on aloittanut
muutokset kevaalla 2017

Kuvio 14. Valmistautuminen tietosuoja-asetusta varten
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Kysymys 2: Oletteko saaneet mielestdnne hyvin tietoa asetuksesta ja mista tieto on

tullut?

Haastatteluista kavi ilmi, etta tietosuoja-asetuksesta on ollut informaatiota saatavilla. Mo-
net olivat saaneet tietoa yhteistydkumppaneiltaan ja etenkin internetissa on vastaajien
mukaan ollut tietoa saatavilla. Toisaalta kaikkia tieto ei ole tavoittanut, silla eras vastaa-
jista ei viela huhtikuussa tiennyt koko asetuksesta mitaan. Monet vastaajat kertoivat saa-
neensa tiedon jonkun toisen kautta, muun muassa kirjanpitajaltaan, konsulttifirmalta tai
yhteistyOkumppanilta. Erés vastaaja kertoi, etté internetissé on tullut paljon tietoa vastaan.
Osalle vastaajista asetuksen sisalto ei ole ollut viela taysin selvaa ja siksi vastaajat odotta-
vat ennakkotapauksia.

Taman perusteella voidaan todeta, etté tietoa voi olla vaikeasti saatavilla, jos sita ei osaa
itse oikeasta paikasta etsida. Toisaalta tietoa kylla tuntuu l18ytyvan, jos on tarpeeksi kiinnos-
tusta asiaa kohtaan. Esimerkiksi yksi vastaajista oli nahnyt aiheeseen liittyvan dokumen-
tin. Vastaavasti toinen vastaajista kertoi, ettad heidan yritys on ohjeistanut ja jakanut tietoa
asetuksesta myds muille. Vastaajien saaman tiedon jakautuminen on kuvattu kuviossa 15
(Kuvio 15, sivu 54).

Kirjanpitaja on kertonut tAman vuoden puolella, olisiko ollut helmikuussa, asiasta
(H1).

En tieda koko asetuksesta mitdan (H2).

Mielestani valtaosa tiedosta on ollut jokseenkin epaselvaa, paljon infoa asetuk-
sesta, mutta tosi vdhén “suomennettuna” ja pilkottuna konkreettisiin k&ytdnnén toi-
miin. Paras tieto on tullut webinaarista, jossa asiaa on lahestytty tilitoimiston nako-
kulmasta. (H3.)

Aika paljon oman harrastuneisuuden kautta — — katsoin nimittain aiheeseen liitty-

van dokumentin (H6).
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Tietoa on saatu:
43 % on saanut hyvin - YhteistySkumppaneilta

- Tietoa on tarjottu - Kirjanpitdjaita
Konsulttiyritykseltd

Oletteko saaneet
mielestanne hyvin
tietoa asetuksesta Dokumenttielokuvasta

ja mista tieto on - Webinaareista
tullut? - Internetist3

Tietoa on saatu:

43 % on saanut hyvin Foorumeista

- Tieto on taytynytitse etsia

14 % vastaajista ei ole saanut
tietoa asetuksesta

Kuvio 15. Tiedon saanti asetuksesta

Kysymys 3: Onko kaikki asetuksen vaatimat toimenpiteet jo tehty tai milla aikatau-

lulla toimenpiteet on tarkoitus toteuttaa?

Haastattelujen perusteella pienemmissa yrityksissa on havahduttu seka kaytannén muu-
toksiin ettd aloitettu asetuksen vaatimat valmistelut vasta vuoden 2018 vaihteessa. Taman
johdosta monessa yrityksessa valmistelut olivat viela haastatteluhetkella eli huhtikuussa
kesken. Kuitenkin suurin osa vastaajista oli sita mieltd, ettd asetuksen vaatimat muutokset
saadaan valmiiksi toukokuun 25 paivaan mennessa. Asetuksen vaatimien toimenpiteiden

toteutumisaikaa on kuvattu kuviossa 16 (Kuvio 16, sivu 55).

Pitda ensiks opetella ne mité tarvii tehd& muutoksia. Kai ne tarvii siihen toukokuun

alkuun saada. (H1.)
Kaikkea ei ole tehty, toimenpiteet toteutetaan 25.5. mennessa (H3).

Nyt varmaan tehddan mité pystytédan, osataan ja voidaan ja sitte se muotoutuu viela

siita sitte tulevina aikoina tai jonku ennakkotapausten kautta (H4).

Kartoitus kaynnissg, toteutus kestéanee pari vuotta, jotta kaikki valmista (H5).
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57 % valmista tai
toteutetaan 25.5.

Onko kaikki gl

asetuksen

vaatimat

toimenpiteet jo | ] ) ) SppilnLlste[I viirneiste\y

tehty/milli 29 % viilaamista vaille valmis - T\eto‘pyyﬂtoprosesswem
valmistelu kesken

aikataululla ne on

tarkoitus

toteuttaa? - Muutokset taytyy ensin

opetella ja sitten tehd3
- On jo valmista, mutta
varaudutaan vield
muokkaamaan tietoja

14 % kartoitus kdynnissd,
toteutus kestdnee pari vuotta

Kuvio 16. Toimenpiteiden toteuttaminen

Kysymys 4: Mita suurimpia muutoksia teidan/yrityksenne toiminnassa tuleva ase-

tus on aiheuttanut tai tulee aiheuttamaan?

Monessa yrityksessa joudutaan tekemaan kaytannon muutoksia ja hankintoja asetuksen
vaatimusten tayttamiseksi. Muun muassa konekantaa seka palveluntarjoajia on taytynyt
vaihtaa ja tehdéa jarjestelmiin muutoksia. Liséksi muutoksia on taytynyt tehd, jotta s&hko-
postin ja sédhkdisten kansioiden suojaukset seké salaukset saatetaan ajan tasalle. Huo-
miota pitaa kiinnittd& myos konkreettisiin sopimuspapereihin. Suurimpina muutoksina ko-
ettiinkin tietojarjestelmien muutokset, joihin liittyi jarjestelmien kartoitus ja uusiminen.
My06s sopimuksien uusiminen ja paivittaminen seka asetuksen sisallon opiskelu on koettu

suureksi muutokseksi.

Lisaksi tyota tulee aiheuttamaan asiakkaiden ohjeistaminen, jolloin asetuksen vaatimukset
pitdd myos miettia erikseen jokaisen asiakkaan nakdkulmasta, jotta heitéa osaa ohjeistaa.
Tata ajatusta tuki myos haastattelun lopusta toisen asiantuntijan kommentti tili- ja isan-
ndintitoimistojen vastuusta ja velvollisuudesta informoida asiakkaitaan, vaikka ei olisi tar-
koitus toisen puolesta hoitaakaan asiaa. Kuviossa 17 (Kuvio 17, sivu 56) on kuvattu ase-

tuksen vaatimien toimenpiteiden aiheuttamia suurimpia muutoksia.

Lisaa tyota ja opiskelua. Olen joutunut lukemaan pirun monta tiedonantoa siitd, mi-

ten saa olla ja miten ei saa olla (H1).

Sahkopostin ja sahkoisten kansioiden suojaukset/salaukset ajan tasalle. Liséksi so-
pimusten laadinta tietosuoja-asetuksen osalta. Asiakkaiden ohjeistaminen ja tarvitta-
vien lomakkeiden seka prosessikuvausten yms. laadinta. Tietosuoja-asetuksen vaa-
timukset pitdd miettia erikseen jokaisen asiakkaan nakdkulmasta, jotta osaa ohjeis-

taa jokaista juuri oman yrityksen tarvittavissa toimenpiteissa. (H3.)
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No meilla ainakin IT:n nakdkulmasta taas kolmannen osapuolen sopimukset ulko-
puolisiin toimittajiin tai palveluntarjoajiin. Me ollaan nyt jouduttu uusimaan niita sopi-
muksia tai tdydentamaan, sisallyttda sinne tietosuoja-asetuksen vaatimia juttuja et

saadaan vieritettya sité vastuuta myos kumppaneille. (H4.)

Konekannan vaihto ja palvelin palveluntarjoajan vaihto ja jarjestelman muutokset
(H5).

Perustiedot niista (tietojarjestelmistd) ja me lahdettiin sita taulukkoa — — taydenta-
maan ja hiukan laajentamaan nyt sita silmalla pitden et me saadaan ajan tasalla

oleva kuva siitd, mita jarjestelmia miella on taalla kaytdssa ja mitka tietojarjestelmat

niisté on sellassia, joissa kasitellaan henkildtietoja — — (H7).
57 %
Tietojarjes-
telmien
(1)
. . . 86 % on muutokset
Mita suurimpia
muutoksia 99 %
teiddn/yrityksen- Sopimus
ne toiminnassa muutokset

tuleva asetus on
aiheuttanut ja

tul 14 % Tyota
L.l ee , ja opiskelua
aiheuttamaan? 14% ol ol
aiheuttanut
muutoksia

Kuvio 17. Asetuksen aiheuttamat suurimmat muutokset
Kysymys 5: Miten koet mahdolliset sanktiot rikkeesta?

Sanktioihin suhtauduttiin ristiriitaisesti. Kysymyksiin sanktioista vastasi 6 haastateltavista
ja sanktioihin suhtautumiseen liittyvat vastaukset on tiivistetty kuvioon 18 (Kuvio 18, sivu
57). Sanktioita ei koettu kohtuuttomiksi ja niita pidettiin jopa tarpeellisena ja niihin suhtau-
duttiin vakavasti. Osalle vastaajia sanktioilla ei tuntunut oleva kovinkaan paljon merkitysta.
Eras yrittdja muun muassa totesi, ettd uutisoitu sanktioiden pelote on ihan eri kuin todelli-
suus. Toinenkin vastaajista oli sitd mieltd, etta hanta eivéat sanktiot pelota, silla h&n ei koe
pystyvansa rikkomaan asetusta. Toisaalta osa vastaajista koki, ettéd sanktiot ovat tarpeel-
lisia kaupallisille toimijoille vaatimusten tayttamiseksi. Yksi vastaajista mainitsi, ettd sank-
tiot ovat edesauttanet sitd, ettd asetuksen vaatimat muutokset tehd&an ajoissa. Mielen-
kiintoista on siis seurata, minkalaisia sanktiota naisté tietosuoja-asetuksen rikkomuksista

kaytannodssa annetaan, ja milla lailla néita aiotaan kaytanndssa valvoa.
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HOpOhOpo juttuja, todellisuus on eri kuin uutisoitu sanktio pelote. (H5).

— —mun mielestéani kohtuu kohtuulliset — — mun mielest& ne on ihan ok. Noille
kaupallisille toimijoillehan se on, et kyl ma ymmarran et se on pakko olla et se toimii

niille sitte taloudellisena pelotteena — —. (H6.).

Tietosuojavaltuutettu Reijo Aarnio on aika hyvin tata asiaa toppuutellu niiden sankti-
oiden osalta eli h&n on tuonut sitd useammassa yhteydessa esille, ettd ne sanktiot
on todellakin vasta viimeinen keino laittaa asioita jarjestykseen. On lukuisa maara
muita tydkaluja esimerkiks, valvovalla viranomaisella kaytettavissaan, missa ei tarvi

menna sinne sanktioihin asti. (H7.)

40 % vakavasti

- Todellisuus on eri kuin

Miten koet mahdolliset peloteltu sanktio

oz ” ”
sanktiot rikkeestd? 40 % "turhana - Sanktio on viimeinen

keino vaikuttaa asiaan

20 % ei koe pystyvinsd
rikkomaan niitd — ei valita

Kuvio 18. Sanktiot
Pk-yritysten valmistautuminen

Kahdelta asiantuntijalta kysyttiin viela paakysymysten liséksi, miten he ovat kokeneet pk-
yritysten suoriutuneen muutoksista. Toinen oli sita mielta, etta pk-yritykset ovat herédnneet
muutoksiin vasta taman vuoden kevaalla ja kiireella yrittavat tayttaa keskeisimpia muutok-
sia. Kuitenkin han epailee, ettei kukaan ole voinut valttya tiedolta asetuksen osalta. Myds
toinen vastaajista epaili, ettd pk-yritykset ovat perehtyneet asiaan huonosti. Han oli kuiten-
kin sitd mieltd, ettd syyna saattaisi olla tiedonpuute. Nakevatko yritykset tarpeeksi uuti-

sointia ja ymmartavatkd he vaatimusten tayttamisen.
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Taulukko 7. Ensimmaisen tutkimusosan tulokset

Ensimmaisen osan tulokset

Valmistautuminen Sk 42 % vastaajista ei ole vielad valmistautunut

.- 86 % on saanut hyvin tietoa joko itse etsimill3 tai tietoa on tarjottu
Mista tieto on saatu

o bre e i
Suurimmat muut 57 % tietojarjestelmien muutokset

Onko toimenpiteet jo tCRIN 57 % valmista tai aikoo saada valmiiksi 25.5. mennessa

. 40 % suhtautuu vakavasti ja 40 % pitaa sanktiota vasta viimeisena keinona
Sanktiot

Ensimmaisen osan tuloksista, jotka on esitetty taulukossa 7, voidaan todeta, ettd asetuk-
seen on valmistauduttu suhteellisen hyvin, vaikka valmistautuminen on monella yrityksella
viela kesken. Suurin osa vastaajista on kuitenkin saanut hyvin tietoa asetuksesta ja tasta
voidaan paatella, ettd valmistautumisen puute ei johdu tiedonsaannista. Silti yli puolet vas-
taajista aikoo kuitenkin tehda asetuksen vaatimat muutokset maaréaikaan eli toukokuun
25 paivaan mennessa. Osalle muutoksien tekemisen motivaationa toimivatkin suurehkot
sanktiot, jotka saavat yritykset ottamaan asetuksen vakavasti. Osa kokee sanktioiden ole-
van vasta viimeinen ja kovin keino puuttua henkilétietojen kasittelyn epakohtiin. Suurimpia
asetuksen aiheuttamia muutoksia ovat tietojarjestelmien muutokset, joilla tdssa tarkoite-
taan muun muassa jarjestelmien vaihtoa, sahkdisten kansioiden suojauksien ja salauksien

paivittamista.
5.1.2 Syksyn 2018 haastattelujen tulokset

Kysymys 1: Oletteko saaneet mielestdnne hyvin tietoa asetuksesta ja mista tieto on

tullut?

Suurin osa vastaajista koki, etteivat he ole saaneet tietoa asetuksista tarpeeksi, mutta sa-
massa yhteydessé he sanoivat loytaneensa tietoa, kunhan vain itse olivat sita etsineet.
Vastaukset on tiivistetty kuvioon 19 (Kuvio 19, sivu 59). Vastauksista voi paatella, etta
vastaajat olisivat odottaneet saavaansa enemman tietoa esimerkiksi viranomaistahoilta
ilman, etta tietoa on taytynyt lahte& oma-aloitteisesti etsiméén. He, jotka kokivat saa-
neensa riittavasti tietoa, olivat saaneet sité verkkokursseista, webinaareista, Kiinteisto- ja
Isanndintiliitosta, Tietosuojavaltuutetun internetsivuilta seké koulutustarjoajien kautta ja
tiedotusvalineistd. My6s opinnéaytetditd sekd muiden tekemid tiedotteita aiheesta on kay-

tetty apuna. Lisaksi eréas vastaajista totesi, ettei ollut saanut isoimmilta liitoiltakaan
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selke&a ohjeistusta ja oli siksi hieman hamillaan, etta miten pienemmat yritykset voivat

selvitd muutoksista, kun asia ei ole viela taysin selkiytynyt isommillekaan toimijoille.

— — en 00 etsiny enka 0o saanukkaan et se on hieman vieras. En 0o tarvinnu sita

tydssa silla lailla nii se on jaény vaha muiden kiireiden jalkoihin. (H8.)

Et sitaha oli sita tietosuoja—asetusta joku julkinen kampanja radiosta, mut ei se mun
mielesta tommonen kampanijointi, olis pitdny kohdistaa suoraan yrityksille enemman
— — . — — ite haettiin tietoa siita kiinteistoliitosta ja isanndintiliiton kautta, itte jou-
duttiin aika paljon selvittdan ja siita ei oikein kukaan liitosta tienny mitaan, etta ite
selvitettiin ja siita sitte tehtii. — — kysyttiin viimesia kantoja (liitolta) ni ne oottaa
noita EU:n tarkennuksia. Se on vaha silleen ongelma tietenkin meille pienemmille

yrittgjille ja muille, et jos isotkaan ei tied&, eiké oikein kukaan tieda miten. (H10.)

Tietoa on runsaasti tarjolla ja kyl sitd on hyvin saatu, mutta oma-aloitteisuutta se on
edellyttanyt. — — Tietosuojavaltuutetun toimiston kotisivut on ollut hyva tietolédhde.
(H12))

— — se on tullut ihan viranomaistaholta aikanaan kun ne on julkistanu, et tallanen

Eu:n tietosuoja-asetus tulee (H13).

Tietoa on saatu:

50 % Tieto - Kiinteistdliitosta
on taytynyt - Isdnndintiliitosta
86 % on itse etsid - Webinaareista

- Internetistd
- Asetuksesta
17 % Seka - Opinndytetoista

Oletteko saaneet i

mielestdnne hyvin

R Tietoa on saatu:
tietoa asetuksesta

- Isdnndintiliitosta

ja mista tieto on 33% - Kiinteistdyhdistyksest3
tullut? Tietoa on - Viranomaistaholta
tarjottu - Koulutustarjoajilta

- Tiedotusvalineista
14 % ei

Kuvio 19. Tiedonsaanti asetuksesta
Kysymys 2: Mita suurimpia muutoksia asetus on aiheuttanut?

Suurimpina muutoksina vastaajat kokivat tietoturvan parantamisen ja henkilékunnan kou-
luttamisen. MyGs sopimuksien paivittdminen vastaamaan asetuksen vaatimuksia on ollut
suuri muutos. Lisaksi asetus on saanut monet pohtimaan palvelutilojaan, sdhkopostin
suojaamista ja asiakastietojen turvallista sailyttamista. Vastaavasti eras haastateltava koki
asetuksen tuomana lieveilmitna liioitellun varovaisuuden henkildtietoja kasiteltdessa ty6-

paikan sisallda. Suurimpia muutoksia on kuvattu kuviossa 20 (Kuvio 20, sivu 60).
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No taytyy myontaa, ettd ei juuri mitaan, tullu tehtyda muutoksia aikasempaan, koska
naitd nyt muutenki, naita henkildtietoja taytyy tietysti aika varovasti kasitella eika tie-
tysti aikasemminkaan niita voinu eika oo mitenkaa kaytetty muuhun — —. — —se
mika varmasti olis pitany tallanen tiedote asiakkaille tehda niin, se on tekematta
(H9).

— —mehan ennakoitiin tata asetusta puoltoista vuotta aikasemmin véhase, et me
tehtiin tohon palvelutiimit itse ja palvelutilat etté kaikil on lukolliset tybhuoneet — —
(H10).

Yks semmonen todella typeréa kaytannon seikka. Me ei uskalleta enaa puhua nimilla
silloin, ku pitdis puhua nimilla. Et tulee sellai tietosuojaneuroosi, et puhutaan mr
B:stéd ja kukaan ei tieda mista puhutaan ja meil menee hirveesti hukkaan tytaikaa
siing, et pelataan hoitaa asiaa silloin kun tyd edellyttaa nimilla tietosuojan vuoksi.

Taa on yks semmonen suuri kdytanndén muutos mika on aika hupsu. (H12.)

42 % henkilkunnan _ Missa tietoja voi
koulutus ja tietoturvan konkreettisesti
sailyttaa

parantaminen - Sahkdpostiensalaus

Mitd suurimpia

muutoksia - Tarkkuutta
29 % sopimuksen laatiminen . .
asetus on sopimuksiin

aiheuttanut?

- HenkilGtietoja on aina
kasitelty varovaisesti
-Tiedostaa, etta
muutoksia olisi pitanyt
tehda

29 % asetus ei ole aiheuttanut
muutoksia

Kuvio 20. Suurimmat muutokset
Kysymys 3: Miten koet mahdolliset sanktiot rikkeesta?

Yli puolet vastaajista kokee sanktiot etaisiksi, koska Suomessa henkilttietojen kasittelyn
liittyvat asiat ovat jo ennestaan hyvalla mallilla. Vastaukset on esitetty kuviossa 21 (Kuvio
21, sivu 61). Osa vastaajista vahattelee sanktioita ja kokee ettei voi saada niitd. Hieman
alla puolet vastaajista kokee sanktiot kohtuuttomiksi ja isoiksi ja siksi ne halutaan ottaa va-
kavasti. Henkil6t, jotka eivat pelkaa sanktioita ajattelevat, ettéd ensimmaisena ei lahdeta

antamaan isoja sakkoja vaan ohjeistetaan toimimaan oikein. Yksi vastaajista kokee
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sanktioiden toimivan sisdisena tyokaluna, koska niiden johdosta voi vaatia, etta tietyt asiat

yrityksessa laitetaan kuntoon.

On ne nyt aika kovia, vaikka toki sitten se fakta, etta niitd ei ehké ihan heti maarata,

etté ensin kyl ohjeistetaan (H3).

Ma en nyt muista oliko se 2miljoonaa vai mita se nyt oli ni ohan se nyt ihan alytén
summa — —. — — tarkennuksia siihen tarvis aika paljon tulla jos aateltas et sita
alettais kayttda sanktio mielessa. Tommosenaan se ei 00, koska sielld ei 0o tarken-

tavaa ohjeistusta eik& mitaan. (H10.)

Sanktiot jossain maarin toimii tyokaluna siséisesti, et ku koko ajan tulee joka tuutista
maarayksia ja saadoksia nii sillon ku vastaa jostakin asiasta, ni voin sanoa, etta hei
naéa sanktiot on niin kovat et meil pitdé olla n&a jutut tietyl taval kunnossa. Silloin
johto ja kollegat hyvaksyy sen, et hei onhan talle asialle tehtéva jotain. — — uskon
et yleisesti Suomessa asiat on niin hyvassa kunnossa, etta ei me nyt ihan heti jou-
duta maksumiehiks. Mutta onhan ne sanktiot aivan jarjettdméat suomalaisessa mitta-

kaavassa. Et jos ne napsahtas maksuun, niin sehan kaatais minka tahansa toimijan.

(H12)
Ei olla perehdytty asiaan
Suomessa asiat jo
57% kokee niiden enngstaan n!m hyvalla
.. mallilla, ettei uskota
tuntuvan etaISI|ta sakkojen olevan
Miten koet ensimmadinen keino
mahdolliset puuttua asiaan
sanktiot Tuntuvat isoilta ja
rikkeest? :

Kuvio 21. Sanktiot

43 % vakavasti

kohtuuttomiltakin, niihin
pitda suhtautuasilld
vakavuudella

Kysymys 4: Miten koet asetuksen tarpeellisuuden seka sisallén ymmarrettavyyden?

Asetukseen tarpeellisuutta ja asetuksen sisallon ymmarrettavyytta kysyttiin vastaajilta sa-

massa kysymyksessa, mutta selkeyden vuoksi tuloksissa naméa on esitetty erikseen. Ase-

tuksen tarpeellisuus jakaa vastaajien mielipiteitd ja tata on kuvattu kuviossa 22 (Kuvio 22,

sivu 63). Taman tutkimuksen mukaan ajatellaan yleisesti, ettd Suomessa henkilGtietojen

k&sittelyn taso on ollut hyvalla mallilla ilman uutta asetustakin, ja tasta syysta asetusta ei

pideta tarpeellisena, mutta muutama vastaaja koki asetuksessa olevan hyvaakin. Eras

vastaajista (H8) koki, etta ei ole koskaan huono asia, jos uudellaan muistutetaan
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kasittelemaan henkilttietoja huolella, koska vastaajan mielestd Suomessakin on monen-
laista toimijaa eika valttamatta kaikille huolellinen henkildtietojen kasittely ole itsestaan

selvad. Asetuksen tavoitteena on edistaa kilpailukykya erityisesti sisdmarkkinoilla, mutta
eras vastaajista (H13) oli sita mieltd, ettd USA:han ja Aasiaan verrattuna asetus ei valtta-

matt& ole ainakaan kilpailukykyé parantava tekija.

— — tallasesta pienyrittajasta se ei nyt tunnu kovin tarpeelliselta, kun sité kokkee
sillalailla, etté ei ne asiakastiedot oo aikasemminkaan ollu mitaa yleisté jaettavaa tie-
toa — — (H9).

No on varmaan tarpeellinen mutta olis nyt voinu olla vahan paremmin tarkennettu —
— ennen ku se tulee, ni ois sisaltda tarkentaa aika, tai todella paljon etta se on sisél-

I6lta&n aika avoin (H10).

— — se on tal hetkella télle alalle, ku henkilttietoja nyt muutenkin lahtokohtaisesti
kasitellaan huolellisesti et ei 0o silleen uutta — —. — — tuntuu etta tarviiko naéa ihan
nyt sitte kattaa tuota kaikki firmat sitten tuota sieltd vaikkapa isosta verkkokaupasta
tallaseen pieneen tuota tilitoimisto tilitoimistoon sitten mutta kaikkeen téaytyy sopeu-
tua. (H11.)

— — suomalaiset tietosuojasddnnokset ja tda kansallinen saantely oli oikeestaa —
— etta eihan tda meijan toimintaan ja muuhun tuo mitdan uutta. Et turhaahan taa
meille on, et byrokratiaahan t&& vaan on — — ei me olla ennenkaa asiakkaitten tie-

toja kasitelty valinpitamattémasti. (H12.)

Siit voidaan olla tietylla tavalla montaa mielta, et toki ma n&én sen, et sil on paik-
kansa et totta kai henkilésuoja — —ja tén tyyppisia asioita pitaa suojella. Suomessa
toisaalta on jo ollu tietynlainen lainsaadantd mika suojaa jo. — —Suomessa valtta-
matta on mikaan maata mullistava, varmasti se tuo siihen parannusta, mutta sillon
myd0s liiketoiminnallisesti, jos me verrataan Eurooppaa Aasiaan, Yhdysvaltoihin
mitka ei ehka tee asioita ihan samalla tavalla, ni ei tdd nyt ehka valttamatta oo mi-
kaan ainakaan kilpailukykya parantava tekija — — on siina hyvia asioita, mutta se
et, jos muut maanosat ei noudata sita, niin mehan havitaan kilpailukykya

siina. (H13.)
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- - Suomessa aiemminkin
0
71% ei koe hyva lainsdddanto

tarpeellisena henkilGtietojensuojeluun,
asiat olleet jo mallillaan
Miten koet

asetuksen
tarpeellisuuden?

29 % tarpeellisena

Kuvio 22. Asetuksen tarpeellisuus

Asetuksen sisdllon ymmarrettavyys koetaan padasiassa haasteelliseksi ilman koulutuksia
tai asiantuntija-apua. Tama voi johtua siita, etta sisalté koetaan avoimeksi ja sielta taytyy
osata hakea tarvittavaa tietoa. Sisalt6 toivottaisiin paremmin eritellyksi ja siséltavan enem-
man tarkennuksia. Yksi haastateltava oli kokenut asetuksen sisallon kohtalaisen ymmar-
rettévaksi, mutta toteaa heti peraan, ettei ole paljoa perehtynyt asetukseen. Vastauksien

jakaantumista sisallén ymmarrettavyydesta on kuvattu kuviossa 23.

No eihan se nyt kauheen ymmarrettavaa oo. Sieltd taytyy osata hakee ne, mitéd sa
haet. Et se vaha riippuu jokaisen ymmarryksesta, luetun sisallon ymmartamisesta ja
sanotaan nain et vahan joudut hakeen. Persoonat on erilaisia ja henkildita on erilai-

sia. Kaikki ei valttamatta sisaista yhta hyvin. (H10.)

Ku jaksaa tarpeeks tavata ni kylhan sielt ne. Tassa nda koulutukset on ollu hirveen
hyvia, ku ammattilainen on poiminu sielt ne avainkohdat. Mut onhan se hirveen pitka
prosessi ollu miettia, et mita se meille tarkottaa, mita se meijan arkitydssa oikeesti

tarkottaa. Etta kylla se on ollu iso homma. (H12.)

= - Kaivataan tarkennuksia
44 % haasteellisena

sisaltéon
Miten koet
sisallon ]
ymmirretts 28 % ei osaa vastata
vyyden?
28 % ymmadrrettdavana - Ulkopuolisen

avustuksella

Kuvio 23. Sisallén ymmarrettavyys
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Kysymys 5: Miten olette kokeneet selosteiden laatimisen ja informaatio velvoitteen

tayttamisen?

Selosteiden laatiminen ja informointivelvoitteen tayttaminen on koettu tarkedmmaksi tou-
kokuussa juuri ennen asetuksen siirtyméaajan paattymista kuin myéhemmin syksylla. Yksi
vastaajista on kokenut selosteiden laatimisen hyvaksi, koska samalla on tullut mietittya
mita henkilGtietoja yrityksessa kerataan ja miksi niitd keratédén. Yksi vastaajista on sita
mieltd, etta heilla tietosuoja-asetuksen vaatimat muutokset ovat olleet suhteellisen selvia,
mutta heidan asiakkaillaan ei nd&ma ole niin hyvin ehk& auennut. Kuten kuviosta 24 (Kuvio
24, sivu 65) selvid&, suurin osa vastaajista on kokenut selosteiden laatimisen helpoksi,
mutta tyolaaksi. Ainoastaan yksi vastaaja on kokenut selosteiden laatimisesta olleen hyo-

tya.

— — ne ohjeet on ollu vahan ymparipyoreité ja heikohkoja, se on ollut ehka vahan
haastavaa, et jos ois ollu selkeemmat lomakkeet tai selkeemmat ohjeet ni se olis
ehka ollu helpompaa (H3).

Meille oli suhteellisen selvaa mité tehdaén niitten (sopimusten ja tietosuoja-asetuk-
sen vaatimien muutosten) osalta, mutta ei se nyt esimerkiksi normaalille hallituksen

puheenjohtajalle kauheesti auennut (H10).

— — sen rekisteriselosteen tayttaminen sillon tietysti ku on hyva malli ni tavallaan

sitd ei sillo paljon muokata koen aika turhauttavaks — — (H11).

Iso ty0 ja paljon ollaan kaytetty esimerkiks muitten toimijoitten laatimia tietosuo-

jaselosteita, rekisteriselosteita avuks — — (H12).

— — et toisaalta me ollaan saatu lakimiehen kautta tietoa siita, miten pitaa olla, mut
taas toisaalta viranomaistaholta ei oo tullu valttamatta ihan riittavasti ja kun — —.
— — puuttuu se, kansallisen lainsaadanndn vahvistus ja mahdollisesti ne omat

poikkeamat tai jotku muut asiat siita. (H13.)



Miten olette
kokeneet
selosteiden
laatimisen ja
informaatio
velvoitteen
tayttimisen?

Kuvio 24. Selosteiden laatiminen

65

57% tyolaaksi, mutta
suhteellisen helpoksi

29 % ei osaa vastata

Samalla tullut
tarkistettua yrityksen
sisaisia prosesseja

14 % hyoédylliseksi

Kysymys 6: Oletteko saaneet tarpeeksi selkeét ohjeet selosteiden laatimiseen?

Kuten kuviosta 25 (Kuvio 25, sivu 66) kay ilmi, etta vastaajat eivat ole kokeneet saa-

neensa tarpeeksi selkeitd ohjeita selosteiden laatimiseen. Selkeiden ohjeiden puuttumi-

nen on hidastanut selosteiden laatimista. Yksi vastaajista oli kuitenkin sitd mielta, etta

yleispatevaa ohjetta ei voi olla olemassakaan, koska kaikki toimijat ovat niin erilaisia. Ha-

nen mielestddn ohjeista ja mahdollisista koulutuksista tulee poimia olennainen.

No ehka alun perin ei, sitte taas tankkaa ja tankkaa ni sit se pikkuhiljaa siit selkiytyy

(H3).

— — ei ollu mitdan sellasta ohjeistusta, ohjeistusta mulla tassa. Se osittain ehka jar-

rutti sita, et ma en lahteny sita tekemaan. (H9.)

— —ei, eik& niit voikkaan, niiku ma tas asken mainitsin, ni meijan toiminta on niin

monimuotosta etta kylhan meijan taytyy naista ohjeista ja koulutuksista poimia se

olennainen eli just se, mita kerétéaa, miten kerataa, missa sailytetdaan ja miks sailyte-

taan. Ja sit itte pohtia ne lait ja asetukset minka perusteella tdd meijan tietojen kasit-

tely ja sailyttdminen tapahtuu, et ei kukaan voi. Kaikki toimijat on niin erilaisia, et ei

siit voi olla mitéén yleispéatevaé ohjetta “Tén ku lybt ni kaikki on kunnossa”. Ja sit

vield, vaik ne on nyt kunnossa ni ku maailma muuttuu ja sdadokset muuttuu ni naita-

han pitas ehtia sitte paivittaa. (H12.)
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- Tama on jarruttanut
71 % ei selosteiden tekoa

Oletteko saaneet
tarpeeksi selkedt
ohjeet

selosteiden Itse tietoa hakemalla

laatimiseen? 29 % kylla - Kiinteistd- ja
Isanndintiliitosta

Kuvio 25. Selkeét ohjeet selosteisiin
Kysymys 7: Oletteko kayttaneet ulkopuolista asiantuntijaa apuna?

Vaikka selosteiden laatiminen on koettu ty6laaksi, vain yksi vastaajista oli kayttanyt ulko-

puolista asiantuntija-apua selosteiden laatimiseen, kuvio 26.

Ei olla kaytetty. Naita kaupallisii tarjoajia on ollu paljon ja esimerkiks silloin, noin
kaks vuotta sitte kevaan korvalla nii meijan tilintarkastusyhteiséhan tarjos téallast pal-
velua, et ne olis hoitanu tdn homman ja tarkastellu ulkopuolisin silmin ja ihan sertifi-
oinu meijan toiminnan. Se oli niin kallista, et se ollu mahdollista. Mut kyl ne nyt var-
mana aika oikeita ja asiallisia ne meijan selosteet, vaik ne nyt on itse omin pikku k&-

sin naperrelty. (H12.)

86 % en
Oletteko
kdyttianeet
ulkopuolista
asiantuntijaa
apuna? 14 % olen

Kuvio 26. Apuna ulkopuolinen asiantuntija

Kysymys 8: Oletko kokenut asetuksen velvoitteiden tayttdmisen kohtuuttoman ty6-

laéksi?

Suurin osa vastaajista on kokenut asetuksen velvoitteiden tayttdmisen tyolaéksi, tama kay
ilmi kuviosta 27 (Kuvio 27, sivu 67). Vastaajista puolet on ottaneet huomioon myos sen,
ettd asetus tulee tyollistAmaan jatkossakin. Tietoja taytyy sdénndllisesti paivittaa ja kan-

sallinen tietosuojalaki on vasta tulossa taydentdman asetusta.
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Mitd pitaa sisallaan se on ongelma, et jouduttiin polttamaan aika paljon omaa aikaa
tai yrityksen tyontekijoiden aikaa, et mita kaikkee siihen nyt kuuluu ja mita kaikkea
meidan tulee tehda. — — Kylha se jatkossa tulee tydllistaméaan aika paljonkin, etta

joudutaan nostaan hintoja ynna muita. (H10.)

Noku ei me olla viel tehty sita tyoté totatota siis niin ettei me olla niilku muutaku — —
kevyesti perehdytty tavallaan siihen sitten ja todettu et me nyt ei ihmeempid — —
muutoksia vaadia se silleen niiku toimintaan muuta ku taa netissé tda meidan oh-
jelma ja kaikki mita nyt kyl nyt kaikki henkilétunnukset ja kaikki muut on vaan — —

pilvessa (H11).

No kylla. — — Et kylhdn naa ihan alyttéman kuormittavia tammaoset uudistukset on,
ettd ei se oo mika sillee, et ku se kerran tehdaan, ni se on siind. Vaan mista ne re-

surssit otetaa. (H12.)

43 % ei osaa vastata,
muutoksia ei ole

viela tehty
Oletko kokenut
asetuksen
velvoitteiden 43 % kylla
tayttamisen
kohtuuttoman
tyoladksi?

14 % ei

Kuvio 27. Asetuksen velvollisuuksien tayttdmisen kohtuullisuus
Kysymys 9: Miten koette asiakkaiden ohjeistamisen

Velvoitetta asiakkaiden ohjeistamisesta ei koeta negatiivisena asiana, haasteellisena kyl-
lakin. Tama johtuu siita, ettei asiakkaita kiinnosta, vaikka osaa asiakkaista on tiedotettu ja
kerrottu avoimesti asiasta. Lisaksi asiakkaat eivat ota asiaa niin vakavasti. Vastaukset on

esitetty kuviossa 28 (Kuvio 28, sivu 69). Toisaalta yksi vastaaja toteaakin, etta:
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— — ehké vahan haasteellista ja sit kun ehka valtaosa asiakkaista ei pida tota nyt
mitenkddn semmosena asiana, mitd ne haluis noteerata millaan lailla, niin se ehka
tuo siihen viela sen haasteen et kun niita ei kiinnosta ja sit ehka itsekin pitais osata

esittdéd se asia jotenki viela selkeemmin (H3).

No eihan siind ny mitdan, me ollaan ohjeistettu sen tiedon varassa mika meil on ollut
— —mita me tuolt kiinteistoliitost ja isannointiliitosta ollaan saatu ja sen mukaan in-
formoitu sitten hallituksenjasenia ja puheenjohtajia. Ei siin& oikein voi muuta, ku ei
isotkaan liitot osannu vastata selkeesti meijank&an kysymyksiin, taytyy jattaa nillta
osin auki. (H10.)

No ne ketkd on kysyny niitten kanssa ollaan sit juteltu mut aika vahan ne on niista

ollut kiinnostuneita (H11).

— — kerrottiin naist rekistereist, et mita siel sailytetdan ja miks sailytetaan. Tallanen
ohjeistus on tehty ja sit on naé tiedonkeruulomakkeet, asiakastietolomakkeet, on yri-
tetty saada mahdollisimman informatiivisiks ja kotisivuill on tietoa ja lomakkeita. En
tieda onks taa tammonen saatavilla oleva ja vahan etupainotteisesti tehty tiedottami-
nen auttanu, mut — — ei 0o tullu kysymyksia. Sitdhdn me ehka eniten pelattiin, etta
tulee hirveen paljon rekisterdintikyselyita ja ku on aika tarkkaa tan asetuksen mu-
kaan se, et kelle vaan ei voi antaa. Ni meilh&n on hirveen tarkat ehdot, etta missa se
rekisteroidyn tiedon tietopyynt6 tehdaan ja etta pitaa olla viralliset henkkarit mukana.
Ei niit oo tullu ensimmaistakaan. — — en tieda sitte eikd suomalaisia kiinnosta vai

mista se johtuu, mutta ei sellasii kyselyita oo tullu. (H12.)

— — me oltiin siiné tietylla tavalla edellakavijoita. Me ollaan pidetty oma tilaisuus
meidan asiakkaille. Me ollaan lahetetty heille infokirjetta ja pyritty kertomaan heille
aika avoimesti, etta mitéd me tehdéaéan ja mitéa heidan pitdad huomioida. Me ollaan
tehty kaikkien meidan asiakkaiden kanssa henkil6tietokasittely sopimus missa on
kerrottu n&é asiat ja sovittu niistda — —heilla on tietyt velvollisuudet ja meilla on omat

velvollisuutemme. (H13.)
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72 % suhtautuu
positiivisesti

Miten koette
asiakkaiden
ohjeistamisen?

14 % haasteellisena

14 % ei osaa sanoa

Kuvio 28. Asiakkaiden ohjeistaminen

Osa vastaajista totesi, etté asetus on jaanyt hieman ilmaan ja unohtunut toukokuun jal-
keen. Yksi vastaajista sanoi, ettéa aluksi oli asetuksesta paljon puhetta ja sitten peloteltiin
sanktioilla. Vastaaja itse kaytti sanaa "hype”. Vastaaja lisasi vield, ettei asetuksesta yhtak-

kia olekaan mitaan kuulunut pitkdan aikaan.

Taulukko 8. Toisen tutkimusosan tulokset

Toisen osan tulokset

Misti tieto on S 86 % on saanut hyvin tietoa joko itse etsimalla tai tietoa on tarjottu

o - L .
Suurimmat mutto 42 % henkilokunnan koulutus ja tietoturvan parantaminen

Hieman suurempi osa (57 %) kokee niiden olevan etdisid, mutta niihin

Sanktiot
suhtaudutaan kuitenkin vakavasti
Asetuksen tarpeellisuus ja 71 % ei koe tarpeellisena ja 40 % kokee sisallon ymmarrettavyyden
sisallon ymmarrettavyys haasteellisena
Selosteiden laatiminen ja 57% tyoladksi, mutta suhteellisen helpoksi
informointivelvoite
Selkeidt ohjeistukset 71 % ei koe, etta olisi saanut tarpeeksi ohjeita selosteiden laatimiseen
selosteiden laatimiseen
Apuna ulkopuolinen 86 % ei ole kayttanyt ulkopuolista asiantuntijaa apuna
asiantuntija
Asetuksen vaatimusten 57 % niistd, jotka ovat asetuksen vaatimat velvoitteet tehneet, ovat kokeneet
tdyttdmisen tyomaara niiden tyéllistaneen kohtuuttomasti.

Asiakkaiden ohjcistIREN 72 % suhtautuu positiivisesti asiakkaidensa ohjeistamiseen

Toisen osan tuloksista, taulukosta 8, voidaan todeta, ettd EU:n tietosuoja-asetuksesta on
saatu tietoa hyvin. Tietoa on saatu monista eri lahteistd, ja asetuksesta on myos
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itsendisesti haettu tdydentavaa lisatietoa muun muassa koulutuksista, webinaareista ja
opinnaytetdista. Suurimpina muutoksina esiin nousi henkilékunnan kouluttaminen ja tieto-
turvan parantaminen. Henkilokunta pitdd ohjeistaa kasittelemaan henkilétietoja oikein,
asetuksen mukaisesti. Vastaavasti tietoturvan parantamisella tarkoitetaan aina konkreet-
tisten henkilttietoja siséltavien papereiden sailyttdmisesta, henkilttietoja sisaltavien pilvi-
palveluiden ja sdhkdpostien turvallisuuteen. Vastaajat olivat pohtineet missa voisivat sai-
lyttd& papereita, mihin lukolliset kaapit sijoitetaan ja toisaalta miten sdhkodisessa muo-

dossa olevia tiedostoja sailytetdan turvallisesti.

Yli kaksi kolmesta pitéd asetusta tarpeettomana, koska vastaajat ajattelevat, etta Suo-
messa on aina kasitelty henkildtietoja huolella ja meilla on hyva henkilttietolaki. Toisesta
vastaajasta tuntui myos siltd, ettd haviamme talla kilpailukykya verrattuna maihin, joissa
tama asia tehdaén eri tavalla. Toisen vastaajan mielesta taméa on vain byrokratiaa. Toi-
saalta eras vastaajista totesi, ettei ole koskaan paha muistutella kasittelemaan henkiltie-
toja huolella, koska monenlaista toimijaa on alalla. Silti yritykset ovat suhtautuneet paaasi-
assa asetukseen vakavasti, koska sanktiot koetaan koviksi. Toisaalta moni vastaaja us-
koo, ettd kovat sakot eivét ole ensisijainen keino puuttua, jos henkildtietoja on kasitelty

vaarin, siksi suurin osa vastaajista kokee niiden olevan aika etaisia.

Vain yksi seitsemasta on kayttanyt ulkopuolista asiantuntijaa apuna, vaikka sisallon ym-
marrettavyys on koettu haasteelliseksi. Tama johtuu siitd, ettd asetuksen paakohtia on ol-
lut vaikea itse asetuksesta poimia. Luultavasti tasta johtuen myds selosteiden laatiminen
ja informointivelvoitteen tayttdminen on koettu tydlaéksi, eika selosteiden laatimiseen ole
saatu tarpeeksi ohjeistusta. Puutteelliseksi koetut ohjeistukset ovat olleet joillekin osa-
syyna siihen, ettei selosteita ole laadittu. Osa vastaajista on kayttanyt selosteiden teon

apuna muiden toimijoiden laatimia selosteita.

Asetuksen velvoitteiden tayttdminen on koettu jopa kohtuuttoman tydlaéksi. Tuloksista
kavi ilmi, ettd asetuksen muutokset oli koettu aikaa vieviksi, seka monet ottivat huomioon
my0s asetuksen vaatimat jatko toimenpiteet, kuten kansallisen lainsaadannon mahdolliset
muutokset seka rekistereiden pitdmisen ajan tasalla. Toisaalta yhta suuri osa vastaajista
ei osannut ottaa kysymykseen kantaa, koska heilla tarvittavia muutoksia ei ollut viela
tehty. Selkeasti suurin osa suhtautuu asiakkaiden ohjeistamiseen positiivisesti ja vaikka
asetus ei ole viela monilla ihan hyvin hanskassa on asenne se, etta kerrotaan niin hyvin
kuin voidaan ja se mita tiedetaan. Tuloksista kavi myads ilmi, etta rekisterdidyt eivat ole ol-

leet kauhean kiinnostuneita heista keratyista tiedoista tai itse asetuksestakaan.
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5.2 Johtopaatokset

Taulukko 9. Yhteenveto tuloksista

Ensimmaisen osan tulokset Toisen osan tulokset

A R 42 % vastaajista ei ole vield valmistautunut
Valmistautuminen alkanut

. 86 % on saanut hyvin tietoa joko itse etsimalla tai 86 % on saanut hyvin tietoa joko itse etsimalla tai tietoa on
Misté tieto on saatu tietoa on tarjottu tarjottu
57 % tietojarjestelmien muutokset 42 % henkilokunnan koulutus ja tietoturvan parantaminen

Suurimmat muutokset

57 % valmista tai aikoo saada valmiiksi 25.5.

i 1 i L
Onko toimenpiteet jo tehty? mennesss

Sanktiot 40 % suhtautuu vakavasti ja 40 % pitda sanktiota vasta | Hieman suurempi osa (57 %) kokee niiden olevan etdisid,
anktio

viimeisena keinona mutta niihin suhtaudutaan kuitenkin vakavasti
Asetuksen tarpeellisuus ja 71 % ei koe tarpeellisena ja 40 % kokee sisillén
sisdllon ymmadrrettdvyys ymmarrettavyyden haasteellisena
Selosteiden laatiminen ja 57% tyolaaksi, mutta suhteellisen helpoksi
informointivelvoite
Selkedt ohjeistukset 71 % ei koe, etta olisi saanut tarpeeksi ohjeita selosteiden
selosteiden laatimiseen laatimiseen
Apuna ulkopuolinen 86 % ei ole kayttanyt ulkopuolista asiantuntijaa apuna
asiantuntija
Vaatimusten tdyttdmisen 57 % niista, jotka ovat asetuksen vaatimat velvoitteet tehneet,
tyémadra ovat kokeneet niiden tyollistineen kohtuuttomasti.

g - e n 72 % suhtautuu positiivisesti asiakkaidensa ohjeistamiseen
Asiakkaiden ohjeistaminen ’ P )

Tutkimustulokset on koottu taulukkoon 9. Taulukosta olevien tulosten perusteella voi paa-
telld, etta asetukseen valmistautuminen on ollut aika heikkoa, vaikka tietoa asetuksesta
on ollut hyvin saatavilla. Ennen asetuksen siirtymaajan paattymista ei ollut selkeda eroa
silla, mita kautta tietoa oli saatu. Tietoa oli etsitty itse yhta paljon kuin sita oli tarjottukin.
Vastaavasti paattymisajan jalkeen koettiin, etté tietoa on pitdnyt enemman itse etsia,
vaikka vastausten perusteella tietoa on myos silloin ollut yhté hyvin tarjolla. Tahén voi olla
syyné heikko ennakkovalmistautuminen ja se, etta kiinnostus tiedon etsimiseen seka tarve
tiedon saamiseen on lisdéntynyt vasta siirtymaajan jalkeen. Liséaksi moni oli havahtunut
vasta vuoden 2018 alussa, etta asetus vaatiikin toimenpiteitd, ja varsinkin tilitoimistoissa

vuoden vaihde on hyvin Kiireista aikaa, siksi toimenpiteet on osalta vastaajista lykkaanty-
nyt.

Tulosten perusteella tietoa asetuksesta on siis ollut koko ajan hyvin tarjolla. Tasta huoli-
matta hieman alle puolet ensimmaiseen osaan vastanneista eivat olleet vielda huhtikuussa
alkaneet tehda valmisteluja asetuksen eteen. Huono valmistautuminen ei siis selity tiedon-
puutteella, mutta tuloksista selvisi, etta saatu tai [0ydetty tieto, on koettu epaselvaksi. On-
gelmana on ollut, ettéd selkokielisté ohjeistusta ja kaytdnnonesimerkkeja ei ole ollut tulos-
ten perusteella hyvin saatavilla. Tama on ollut osan kohdalla syy, miksi asetuksen vaati-

mia muutoksia ei ole tehty. Toinen mahdollinen syy selvisi syksyn tutkimusosassa: kaksi
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kolmannesta vastaajista ei pida asetusta tarpeellisena. Tama selittda osittain syyn huo-
noon valmistautumiseen. Yritykset eivat ole kokeneet riittavad motivaatiota muuttaa henki-
I6tietojen kasittelyn tapojaan asetuksen mukaiseksi, koska eivat koe sita tarpeelliseksi.
Tama vastaavasti selittyy silld, niin kuin moni vastaajakin erikseen mainitsi, etta Suo-
messa on aina ollut henkilétietojen suojelu hyvalla mallilla. Tata varten Suomessa on
aiemmin ollut ja viela toistaiseksi voimassa oleva henkil6tietolaki. Yritykset ovat kuitenkin
lahteneet tekem&an asetuksen vaatimia kaytannon muutoksia motivaationa mahdolliset
sanktiot. Sanktiot ajatellaan kaukaisina, mutta kuitenkin kohtuuttoman suurina. Suurin osa
vastaajista kokee, ettd suuret sanktiot eivat ole ensimmainen keino puuttua, jos henkildtie-

toja on kasitelty vaarin.

Suurimmiksi muutoksiksi todettiin ennen asetuksen siirtymaajan paattymista tietotekniik-
kaan liittyvat muutokset, kuten sahkdpostien salaukset, palvelutarjoajan ja tietojarjestel-
mien muutokset, kun taas siirtymaajan jalkeen suurimmiksi koettiin henkilékunnan koulu-
tus ja tietoturvan parantaminen. Tietoturvan parantamiseen liittyy myos tietotekniikan
muutokset, mutta tuloksista ilmeni myds, etta pohdittiin myds sitd, missé ja miten henkilo-
tietoja sisdltavia papereita, muistivalineita aiotaan fyysisesti sailyttdd. Ensimmaisen
osassa vastauksissa ei tullut selkeasti ilmi tarvetta henkilokunnan kouluttamiselle. TAma

Voi johtua siita, etta vastaajista suurin osa oli pienyrittajia, joilla ei ollut henkilokuntaa.

Siséallon ymmarrettéavyys on aiheuttanut paénvaivaa monille yrittdjille, koska selke&é oh-
jeistusta ei ole saatu. Tulosten perusteella voisi tulkita, ettéd moni olisi toivonut saavan
enemman ohjeistusta, mutta nyt sité on pitanyt itse etsia ja se on koettu osittain haasta-
vaksi itse sisdistaa. Osa oli kayttanyt tulkinnassa apuna koulutuksia, joista asetuksen paa-
kohdat ovat olleet helpommin ymmarrettavissa. Koska yrittdjat eivat itsekaan ole sisaista-
neet asetusta viela, on asiakkaidenkin ohjeistaminen koettu haastavaksi. Toisaalta selke-
asti suurin osa vastaajista kuitenkin suhtautui asiakkaidensa ohjeistamiseen myoénteisesti.
Yksi vastaajista korosti, etté heidan tilitoimistossaan se on ollut aina velvollisuus opastaa

asiakkaitaan.
Omaa pohdintaa

Kaikessa yksinkertaisuudessaan asetuksen tavoite oli vastata nykypéivan haasteeseen,
jossa kaikki tieto, palvelut seké tuotteet ovat kovaa vauhtia siirtymé&ssa séhkdiseen ympa-
ristdon. Kansalaiset arkailevat edelleen tietojensa tallentamista nettiin. Monen yrityksen
sivuille pitda ensin luoda kayttajatunnus, jotta esimerkiksi jonkun tuotteen voi tilata itsel-
leen ja monet pelk&déavat, etta heidan tietonsa paatyvat tata kautta vaariin kasiin. Pelko on-
kin aiemmin ollut varsin aiheellinen, koska ennen EU:n tietosuoja-asetusta ei ole ollut sel-

keita maarayksia siita, miten rekisterinpitajan tulee kéasitella henkildtietoja. Usein
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esimerkiksi tavaran tilaamista varten on kirjauduttava ja luotava kayttajatunnus. On hyva,
ettd nykyaan naita tietoja ei voi enaa kerata vain "huvin vuoksi” vaan siihen tarvitaan lain-

sdadannosta tuleva peruste.

Saantelya tarvitaan, jottei henkilotiedot joudu vaariin kasiin. Tata kirjoittaessa on viela var-
sin epaselvad, miten tietosuoja-asetuksen toteutumista kaytannossa aletaan valvomaan.
Liséksi taman tutkimuksen mukaan asetus on aiheuttanut suunnattoman paljon ty6ta
my0s yrityksiin, jotka eivat varsinaisesti toimi asetuksen tavoitteiden takia. Talla tarkoite-
taan sitd, ettd asetusta laadittaessa nama toimijat eivét ole olleet lainsaatajan ensisijaista
kohderyhmaa. Kun asetuksella esimerkiksi haetaan sisamarkkinoiden kehityst&, on varsin
epatodenndakoista, ettd pienehkad tilitoimisto olisi edes kiinnostunut laajentamaan toimin-

taansa Suomen ulkopuolelle.

Asetuksen tavoite on yhtendistaa kaytantdja EU:n sisalla, mutta kuitenkin selosteiden laa-
dinta ja informointivelvoitteen tayttdminen on hyvin vapaamuotoista, kunhan vaadittu tieto-
sisalto tayttyy. Esimerkiksi henkilttietolaissa rekisteripohja oli hyvin selkea ja kaikilla sa-
manlainen, nyt kun sen saa jokainen itse paattaa niin rekisteréidyn nakokulmasta se ei

valttamatta ole kauhean selkeéé ja yhtenaista.

Tili- ja isannditsijatoimistojen ei kannata pitdd asetusta moérkdna, koska kyseisilla yrityk-
silla on ollut jo ennen asetusta velvollisuus kasitella henkildtietoja huolellisesti. Esimerkiksi
palkanlaskennan yhteydessé arkaluontoiset tiedot on aiemminkin pidetty salassa. Jos
henkil6tietolain edellyttamat rekisteriselosteet ovat kunnossa, ei rekisteriselosteiden li-
saksi laadittava seloste henkil6tietojen kasittelysta ja informointivelvoitteen tayttaminen

ole mahdoton tehtava.
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6 YHTEENVETO

Opinnaytetyon tarkoituksena oli luoda selkea kuva siitd, miten EU:n tietosuoja-asetusta
tulisi soveltaa kaytadnndssa tilitoimistoissa. Sopimuksiin ja toimintatapoihin on asetuksen
myota taytynyt tehdé paljon muutoksia. Lisdksi asetuksen mukana tuoma osoitusvelvolli-
suus edellyttaa tilitoimistoilta tarkempia suunnitelmia henkilotietojen kasittelyn koko elin-
kaaresta. Tilitoimiston on my6s dokumentoitava tarkemmin henkilGtietojen kasittelyyn liit-
tyvat prosessit ja laadittava erilaisia selosteita osoittaakseen noudattavansa lakia ja ase-
tusta. Tutkimuksen paaongelmaksi muodostui tarkastella, miten uusi tietosuoja-asetus on
vaikuttanut tilitoimistojen toimintaan. Tutkimuksessa selvitettiin myos, miten yritykset ovat
kokeneet saaneensa tietoa asetuksesta ja miten valmistautuminen on sujunut. Tyohon
otettiin mukaan henkilGtietojen kasittelyn ndkdkulmaa myods asunto-osakeyhtitiden kan-

nalta, vaikka paapaino oli tilitoimistoissa.

Tyon teoreettinen puoli koostui kolmesta osasta, joista ensimmaisessa ja toisessa osassa
tarkasteltiin seka tietosuoja-asetusta yleisemmin etta henkilttietojen kasittelya koskevia
periaatteita tarkemmin. Kolmannessa teoriaosassa kasiteltiin asetuksen tilitoimistoalalle
aiheuttamia keskeisid muutoksia ja vaadittavia kaytannon toimenpiteit. Teoriaosuudet
yhdessa loivat perustaa tutkimusosalle, joka toteutettiin kvalitatiivisena tutkimuksena. Tut-
kimusmenetelmana kaytettiin puolistrukturoitua haastattelua ja haastattelut kohdistettiin

tilitoimistoihin, pk-yrityksiin seka asiantuntijoihin.

Tasta tutkimuksesta kavi ilmi, ettéd haastatelluista suomalaisista yrityksista aika monella on
henkildtietojen kasittely ollut hyvin hoidettu jo ennen uutta tietosuoja-asetusta; varsinkin,
jos lahes 20 vuotta olemassa olleen henkildtietolain mukaiset vaatimukset on ollut taytet-
tyna ennestaan. Yrityksissa ei ehka oltu tajuttu, ettd tietosuoja-asetus toi kuitenkin aika
vahan uusia muutoksia henkildtietolakiin verrattuna. Suurimmat muutokset tdman tutki-
muksen mukaan tilitoimistoissa ovat olleet tietojarjestelmien ja tietoturvan parantaminen
seka erilaisten dokumenttien laadinta. Tietoa asetuksesta on ollut runsaasti tarjolla, mutta
asetus on ehka esitetty liilan vaikeaselkoisesti. Tuntuukin, etta asetuksen vaatimista toi-
menpiteista on haluttu luoda mielikuva vaikeammasta asiasta kuin se todellisuudessa on.
Tata ovat myos hyddyntaneet koulutustarjoajat, jotka ovat pelotelleet yrityksia “Asetus tu-
lee, oletko jo valmis” -tyylisilla otsikoilla. Tutkimuksesta kdvi myos ilmi, ettd varsinkin pie-
nissa yrityksissa valmistautuminen asetukseen on ollut hidasta ja aloitettu myoh&an. Sa-
maan tulokseen oli paadytty myos toisessa aiemmin valmistuneessa aihetta kasittele-
vassa opinnaytetydssa. Vastaavasti suuremmissa yrityksissa asian eteen oli tehty jo toita
huomattavasti aikaisemmin. Suurempien yritysten asiantuntijat myds arvioivat valmistau-

tumisen olevan heikkoa pienissa yrityksissa. Tilitoimistot olivat saaneet hyvin tietoa
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asetuksesta, mutta valmistautuminen oli kuitenkin ollut heikkoa ja vaatinut tilitoimistoilta
paljon lisaty6ta. Osa kokikin lisdtydn niin suurena haasteena, etta tarvittavat toimenpiteet
olivat jaaneet tekematta. Yhteenvetona voidaan todeta, ettd tutkimuskysymykseen saatiin

vastaus ja tavoitteeseen paastiin.

Patevyytta ja luotettavuutta arvioitaessa tulee ottaa huomioon, ettéa osa haastatteluista to-
teutettiin kasvotusten, osa puhelimitse ja kahteen saatiin vastaukset lomakkeella. Haastat-
teluja ei voi siksi taysin verrata eri hairiotekijoista johtuen. Lisaksi tutkimuksessa haastat-
telut tehtiin eri aikaan, toiset ennen ja toiset jalkeen asetuksen soveltamisen, siksi taysin
samoja kysymyksia ei voitu kayttda, koska lahestymistapa oli haastatteluissa hieman eri.
Tama aiheutti tutkimustulosten analysoinnissa tiettya problematiikkaa. Tasta huolimatta
molemmissa kysymyskokonaisuuksissa saatiin selville selkea vastaajien ndkemyksia tie-
tosuoja-asetuksen tarpeellisuudesta, tiedonsaannista, sanktioista, tiedonhankinta tavoista,
suurimmista muutoksista ja kaytannén muutoksista mita vastaajien organisaatioissa oli
tehty.

Tutkimukseen haastateltiin yrityksien edustajia useista eri toimialoista eika pelkastaan tili-
toimistoista. Suurin osa haastatteluun vastanneista yrityksista oli pienia ja vastaajat joko
itse yrittdjia tai muuten hoitivat tietosuoja-asetuksen vaatimuksia kyseisessa yrityksessa.
Vain muutama asiantuntija tydskenteli suuremmassa organisaatiossa. Edella mainitut
asiat vaikuttavat tutkimuksen patevyyteen ja luotettavuuteen, koska tutkimuksen paaon-
gelmana haluttiin tutkia vaikutusta tilitoimistoihin. Tassé tytssa korostettiin paljon pienten
yritysten nakdkulmaa, koska suurin osa Suomessa toimivista tilitoimistoista on pienehkoja
toimijoita ja nain ollen myds muilla aloilla toimivien yritysten edustajien vastauksia pystyt-
tiin vertaamaan tilitoimistojen edustajien vastauksiin. Tama seikka, seka se etta suurem-
pien yritysten asiantuntija toimivat pienten tilitoimistojen yhteistybkumppaneina, parantaa

hieman tutkimuksen patevyytta.

Tutkimustuloksia ei voi yleistdd koskemaan koko tilitoimistoalaa, koska otanta oli pieni ja
laaja-alainen; vastaajat edustivat muitakin aloja eika pelkastaan tilitoimistoja. Vastaajien
yhteneva ndkemys pienten yritysten valmistautumisesta asetukseen kuitenkin parantaa
tutkimustulosten yleistettavyytta. Objektiivisuuttaa arvioitaessa tulee ottaa huomioon se,
ettd tutkimuksen suorittajat tekivat opinnaytetyota tarkoituksenaan hyodyntaa sita myos
omassa nykyisessa tyossaan. Vaikka tekijat tydoskentelevat tilitoimistoyrittajana ja kirjanpi-
tajana, ei kumpikaan osallistunut haastatteluihin vastaajan roolissa. Tekijoiden henkil6-
kohtaisilla mielipiteilla on kuitenkin voinut olla vaikutusta haastatteluiden kulkuun. Objektii-
visten johtopaatosten tekeminen pelkastaan tutkimustulosten perusteella oli haasteellista,

koska tekijoilla on ollut vahvat mielipiteet asetuksesta.
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Jatkotutkimuksena talle tydlle voitaisiin toteuttaa tutkimus, jossa selvitetddn miten tilitoi-
mistot jatkossa paivittavat tietojaan, jotta tiedot pysyvat asetuksen vaatimalla tavalla ajan

tasalla ja milla toimenpiteill& tiedot poistetaan jarjestelmista.



77

LAHTEET

Painetut lahteet

Fredman, J. 2018b. Henkil6tietojen suoja ja kirjanpitolaki — onko vaatimuksissa ristiriitai-
suuksia? Tilisanomat 5/2018, 45-47.

Haarma, K. & Leppéanen, T. 2018. Tietosuoja taloyhtiéssa — Miten taloyhtion ja isdnnaitsi-

jan tulee hallita henkiltietoja. 1. painos. Helsinki: Hansaprint Oy.

Hanninen, M., Laine, E., Rantala, K., Rusi, M. & Varhela, M. 2017. Henkil6tietojen k&sit-

tely: EU-tietosuoja-asetuksen vaatimukset. Helsinki: Kauppakamari.

Hassinen, H. 2018. Henkilttietojen kasittelyn saannét yhtendisiksi. Etela-Suomen Sano-

mat.

Hirsjarvi, S., Remes, P. & Sajavaara, P. 2007. Tutki ja kirjoita. 13. osin uudistettu painos.

Helsinki: Tammi.

Koivisto, P. 2018. Petkuttajia on nykyisin autovarkaita enemman. Etela-Suomen Sanomat.
8.9.2018.

Lehtinen, P. 2018. GDPR tuli, teitkd ainakin ndma asiat. Yrittdjasanomat. 4/2018. 8.

Méannisto, E. 2017. Miten palkkahallinnossa tulee valmistautua tietosuoja-asetukseen. Ti-
lisanomat. 6/2017. 20-21.

Nevasalo, T & Parviainen, E. 2017. Vuosi aikaa valmistautua Eu:n uuteen tietosuoja-ase-
tukseen. Tilisanomat. 3/2017, 28-31.

Nyyssola, M. 2018. Yksityisyyden suoja tydsuhteessa. 8. uudistettu painos. Helsinki: Alma

Talent.
Elektroniset lahteet

Aluehallintovirasto. 2017a. Uusi rahanpesulaki voimaan 3.7.2017, valvontarekisteri perus-
teilla. Tiedote. [viitattu 20.11.2018]. Saatavissa: https://www.avi.fi/web/avi/-/uusi-rahanpe-

sulaki-voimaan-3-7-2017-valvontarekisteri-perusteilla-etela-suomi-

Aluehallintovirasto. 2017b. Rahanpesulain valvonta. [viitattu 13.10.2018]. Saatavissa:

https://www.avi.fi/web/avi/rahanpesulain-valvonta

Bergstrom, E., Karhula, K. & Kipinoinen, K. 2018. EU:n tietosuojauudistuksen kansallinen
taytantoonpano. [viitattu 29.5.2018] Saatavissa: https://www.eduskunta.fi/Fl/tietoaedus-

kunnasta/kirjasto/aineistot/kotimainen_oikeus/LATI/Sivut/EUn-tietosuojauudistus.aspx



78

Blencowe, A. 2018. Katoavatko nimitaulut porraskaytavista uuden tietosuoja-asetuksen
takia? Tietosuojavaltuutettu tyrmaa tulkinnan. [viitattu 13.10.2018]. Saatavissa:
https:/lyle.fi/luutiset/3-10076507

Eduskunta. 2018a. EU:n yleisen tietosuoja-asetuksen (GDPR) taytantdonpano — Uusi tie-
tosuojalaki. [viitattu 8.6.2018]. Saatavissa: https://www.eduskunta.fi/Fl/tietoaeduskun-
nasta/kirjasto/aineistot/kotimainen_oikeus/LATI/EUn-tietosuojauudistus/Sivut/EUn-ylei-

nen-tietosuoja-asetus.aspx

Eduskunta. 2018b. HE 9/2018 vp. Hallituksen esitys eduskunnalle EU:n yleista tietosuoja-
asetusta taydentavaksi lainsaadanndksi. Lain saataminen. [viitattu 25.6.2018]. Saata-
vissa: https://www.eduskunta.fi/Fl/vaski/KasittelytiedotValtiopaivaasia/Si-
VUt/HE_9+2018.aspx

Ellonen, N., Danielsson, P. & Virtanen, M. 2018. Omaisuusrikokset. Luku 5 kokonaisuu-
desta Niemi, H. (toim.) 2018. Rikollisuustilanne 2017 - Rikollisuuskehitys tilastojen ja tutki-
musten valossa. Katsaus 29/2018. [viitattu 15.10.2018]. Saatavissa: http://hdl.han-
dle.net/10138/239656

Euroopan komissio. 2015. Eurobarometri 83.1 Suomen tulokset. [viitattu 30.7.2018]. Saa-
tavissa: http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/ResultDoc/down-
load/DocumentKy/66610

Euroopan komissio. 2018. Mita tarkoittaa 'oikeutettu etu'? [viitattu 21.10.2018]. Saata-
vissa: https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/legal-grounds-processing-data/grounds-processing/what-does-grounds-legi-

timate-interest-mean_fi

Euroopan unionin perusoikeuskirja. 2000. Euroopan yhteisdjen virallinen lehti. [viitattu

20.6.2018]. Saatavissa: http://www.europarl.europa.eu/charter/pdfitext_fi.pdf

Eurooppa-neuvosto. 2015. EU:n tietosuojauudistus: neuvosto ja parlamentti yhteisymmar-
rykseen. Lehdistétiedote 951/15. [viitattu 5.6.2018]. Saatavissa: http://www.consilium.eu-
ropa.euffi/press/press-releases/2015/12/18/data-protection/pdf

Eurooppa-neuvosto. 2016. Tietosuojauudistus. [viitattu 11.6.2018]. Saatavissa:

http://www.consilium.europa.eu/filtemplates/content.aspx?id=4138

European Comission. 2015a. Special Eurobarometer 431 Data protection - Summary.
Survey. TNS Opinion & Social network. [viitattu 30.7.2018]. Saatavissa: http://ec.eu-
ropa.eu/commfrontoffice/publicopinion/index.cfm/ResultDoc/download/Docu-
mentKy/66373



79

European Comission. 2015b. 431- Data protection. Factsheets in national language. [vii-
tattu 2.10.2018]. Saatavissa: http://ec.europa.eu/commfrontoffice/publicopinion/in-

dex.cfm/Survey/getSurveyDetail/instruments/SPECIAL/surveyKy/2075

European Data Protection Supervisor. 2018. The History of the General Data Protection
Regulation. [viitattu 8.6.2018]. Saatavissa: https://edps.europa.eu/data-protection/data-

protection/legislation/history-general-data-protection-regulation_en

Fredman, J. 2018a. Alihankkijoiden kaytto pilvipalvelussa. [viitattu 13.10.2018]. Saata-
vissa: https://tilitoimistossa.taloushallintoliitto.fi/wp-content/uploads/2018/03/alihankkijoi-

den-kaytto.jpg

Fredman, J. 2018c. Tietosuoja-asetus TAL2018-sopimusuudistuksessa. Tilitoimistossa.
2/2018. [Viitattu 11.11.2018]. Saatavissa: https://tilitoimistossa.taloushallintoliitto.fi/tekno-

logia-ja-ohjelmistot/tietosuoja-asetus-tal2018-sopimusuudistuksessa

Forrester. 2018a. About Forrester [viitattu 15.9.2018]. Saatavissa: https://www.forres-

ter.com/marketing/about/about-us.html

Forrester. 2018b. Predictions 2018. A year of reckoning [viitattu 15.9.2018]. Saatavissa:

https://www.slideshare.net/eraser/predictions-2018-a-year-of-reckoning-forrester

Forsgard, C. 2018. Lehto T 2018, mukaan artikellissa Gdpr-paniikki aiheutti turhien sahko-
postien tulvan — isojen sakkojen uhka pelottaa. Tekniikka&Talous. [viitattu 21.10.2018].
Saatavissa: https://www.tekniikkatalous.fi/talous_uutiset/gdpr-paniikki-aiheutti-turhien-

sahkopostien-tulvan-isojen-sakkojen-uhka-pelottaa-6726574

Hallituksen esitys 9/2018 vp. Hallituksen esitys eduskunnalle EU:n yleista tietosuoja-ase-
tusta taydentavaksi lainsdadannoksi. [viitattu 27.7.2018]. Saatavissa: https://www.edus-
kunta.fi/Fl/vaski/HallituksenEsitys/Documents/HE_9+2018.pdf

Hienola, E. 2018. Saitko sahkopostitse tiedon 244,79 euron veronpalautuksista? Poista
viesti, kyseessa on huijaus. [viitattu 15.10.2018]. Saatavissa: https://www.ksml.fi/koti-
maa/Saitko-sahkopostitse-tiedon-24479-euron-veronpalautuksista-Poista-viesti-kyseessa-
on-huijaus/1255442

Hyppdnen, J. 2015. EU-asetus muuttaa yritysten ja yhteistjen tietosuojakaytantoja. [vii-
tattu 6.11.2018]. Saatavissa: https://tilisanomat.fi/teknologia/eu-asetus-muuttaa-yritysten-

ja-yhteisojen-tietosuojakaytantoja

ID BBN. 2017. Vain harva selviytyy GDPR:std menestyjana. Blogi. [viitattu 6.10.2018].
Saatavissa: http://blogi.idbbn.fi/vain-harva-selviytyy-gdpr



80

Jourova, V. 2016. Tietosuojauudistus vahvistaa kansalaisten oikeuksia. Euroopan komis-
sion tiedote tammikuu 2016. [viitattu 30.7.2018]. Saatavissa: http://ec.europa.eu/news-

room/just/document.cfm?doc_id=41726

Kajander, K. 2016. 02.11.2016 — Mita tarkoittaa tietosuoja? [viitattu 14.10.2018]. Saata-

vissa: https://tietosuoja.info/blogi/mita-tarkoittaa-tietosuoja

Kiinteistoliitto. 2018. Usein kysytyt kysymykset. [viitattu 14.11.2018]. Saatavissa:
https://www.kiinteistoliitto.fi/palvelut/tietosuoja/ukk/#q2

Koivumaki. E. 2017. EU:n tietosuoja-asetus ja henkilotietojen kasittelyperusteet. Blogi [vii-
tattu 21.10.2018]. Saatavissa: http://www.elinakoivumaki.com/tietosuoja-asetus-ja-henki-

lotietojen-kasittelyperusteet/

Lehmusvirta, A. 2018. Ruotsissa jannitetaan ensimmaisia GDPR-tuomioita - tutkinnassa
tunnettuja yhtioita. Artikkeli. [viitattu 12.10.2018]. Saatavissa: https://www.kauppa-
lehti.fi/uutiset/ruotsissa-jannitetaan-ensimmaisia-gdpr-tuomioita-tutkinnassa-tunnettuja-
yhtioita/al044794-1bea-3e89-9e17-0b2643e2968e

Lehto, T. 2017. EU:n tietosuoja-asetus vaatii isot muutokset — suuri osa yrityksista ei va-
rautunut. Tekniikka & talous [viitattu 18.9.2018]. Saatavissa: https://www.tekniikkata-
lous.filttpaiva/eu-n-tietosuoja-asetus-vaatii-isot-muutokset-suuri-osa-yrityksista-ei-varautu-
nut-6630447

Lehtola, S. 2016. Uusi EU:n tietosuoja-asetus astuu voimaan 25.5.2018 — Keta se koskee
ja mitka ovat sen keskeisimméat muutokset? [viitattu 6.2.2018] Saatavissa:
https://www.emce.fi/blog/uusi-eun-tietosuoja-asetus-astuu-voimaan-25-5-2018-keta-kos-

kee-mitka-keskeisimmat-muutokset/

Manninen, K. 2018. Tietosuoja kiristyy: Nimitaulut saattavat kadota porraskaytavista. Sa-
von Sanomat. [viitattu 13.10.2018]. Saatavissa: https://www.savonsanomat.fi/kotimaa/Tie-
tosuoja-kiristyy-Nimitaulut-saattavat-kadota-porrask %C3 %A4yt %C3 %A4vist %C3
%A4/1109409

Millar, S. & Marshall, T. 2018. German Court Issues First GDPR Ruling. [viitattu
15.11.2018]. Saatavissa: https://www.natlawreview.com/article/german-court-issues-first-

gdpr-ruling

Milt, K. 2018. Faktatietoja Euroopan unionista. Henkil6tietojen suoja. [viitattu 20.6.2018].
Saatavissa: http://www.europarl.europa.eu/ftu/pdf/fi/lFTU_4.2.8.pdf



81

MTV Uutiset. 2018. Europol huolissaan — EU:n tietosuoja-asetus on vaikeuttanut nettiri-
kosten tutkintaa. [viitattu 15.11.2018]. Saatavissa: https://www.mtvuutiset.fi/artikkeli/euro-

pol-huolissaan-eu-n-tietosuoja-asetus-on-vaikeuttanut-nettirikosten-tutkintaa/6973282

Niemi, H. 2018a. EU:n Tietosuoja-asetuksen muutoksen vaikutukset tilitoimistossa. Sata-
kunnan ammattikorkeakoulu, Liiketalouden koulutusohjelma [viitattu 26.11.2018]. AMK-
opinnaytetyd. Saatavissa: https://www.theseus.fi’lhandle/10024/147435

Niemi, H. 2018b. Rikollisuustilanne 2017 - Rikollisuuskehitys tilastojen ja tutkimusten va-
lossa. Katsaus 29/2018. [viitattu 15.10.2018]. Saatavissa: http://hdl.han-
dle.net/10138/239656

N&apéara, L. 2017. Haastattelun lajityypit. Spoken Oy. Blogi. [viitattu 17.11.2018]. Saata-
vissa: https://www.spoken.fi/blogi/haastattelun-lajityypit

Oikeusministerid. 2017. EU:n yleisen tietosuoja-asetuksen taytantdédnpanotydryhman
(TATTI) mietintd. Mietint®ja ja lausuntoja 35/2017. Helsinki. [viitattu 30.5.2018]. Saata-
vissa: http://urn.filURN:ISBN:978-952-259-612-3

Oikeusministerig, Tietosuojavaltuutetun toimisto. 2017. Miten valmistautua EU:n tieto-
suoja-asetukseen. Oikeusministerion julkaisu 4/2017. Helsinki. [viitattu 9.9.2018]. Saata-
vissa: http://urn.filURN:ISBN:978-952-259-558-4

Oikeus.fi. 2017. Tydryhma ehdottaa uutta tietosuojalakia [viitattu 26.6.2018]. Saatavissa:
https://oikeus.fiffilindex/ajankohtaista/tiedotteet/2017/06/tyoryhmaehdottaauuttatietosuoja-
lakia.html

Rissanen, R. 2006. 5.1 Fenomenografia. [viitattu 14.10.2016]. Saatavissa:

http://www.fsd.uta.fi/menetelmaopetus/kvali/L5_1.html

Saaranen-Kauppinen, A & Puusniekka, A. 2006. KvaliMOTYV - Menetelmaopetuksen tieto-
varanto. [Viitattu 18.11.2018]. Saatavissa: https://www.fsd.uta.fi/menetelmaope-
tus/kvali/L6_3_ 3.html

Taloushallintoliitto. 2018a. Sopiminen ja hinnoittelu. [viitattu 11.11.2018]. Saatavissa:
https://taloushallintoliitto.fi/laatu-tyokalut/tilitoimiston-ohjeet-ja-tyokalut/sopiminen-ja-hin-

noittelu

Taloushallintoliitto. 2018b. SOPIMUS HENKILOTIETOJEN KASITTELYSTA TAL 2018.
[viitattu 20.11.2018]. Ei saatavissa: https://sopimuskone.koho-online.com/framework_ag-

reements/accounting_assignment_pdf



82

Taloushallintoliitto. 2018c. Tyotvalineet ja tietotekniikka. [viitattu 27.11.2018]. Saatavissa:
https://taloushallintoliitto.fi/laatu-tyokalut/tilitoimiston-ohjeet-ja-tyokalut/tyovalineet-ja-tieto-
tekniikka

Taloushallintoliitto. 2018d. Tietosuoja tilitoimistossa. [viitattu 27.11.2018]. Saatavissa:
https://taloushallintoliitto.fi/laatu-tyokalut/tal-laatutyokalut-ja-ohjeet-tilitoimistolle/tietosuoja-

tilitoimistossa

Tietosuojavaltuutetun toimisto. 2018a. Vaikutusten arviointi. [viitattu 13.10.2018]. Saata-

vissa: https://tietosuoja.fi/vaikutustenarviointi

Tietosuojavaltuutetun toimisto 2018b. Rekisterinpitjan oikeutettu etu. [viitattu

21.10.2018]. Saatavissa: https://tietosuoja.fi/rekisterinpitajan-oikeutettu-etu

Tietosuojavaltuutetun toimisto 2018c. Tietoturvaloukkaukset. [viitattu 20.11.2018]. Saata-

vissa: https://tietosuoja.fi/tietoturvaloukkaukset

Tietosuojavaltuutetun toimisto 2018d. Osoita noudattavasi tietosuojasaadoksia. [viitattu

27.11.2018]. Saatavissa: https://tietosuoja.fi/osoitusvelvollisuus

Tietosuojavaltuutetun toimisto 2018e. Seloste kasittelytoimista. [viitattu 27.11.2018]. Saa-
tavissa: https://tietosuoja.fi/seloste-kasittelytoimista

Tietosuojavaltuutetun toimisto 2018f. Rekisterinpitdjan seloste kasittelytoimista. [viitattu

27.11.2018]. Saatavissa: https://tietosuoja.fi/rekisterinpitajan-seloste-kasittelytoimista

Tietosuojavaltuutetun toimisto. 2018g. Henkilotietojen kasittelijan seloste kasittelytoimista.
[viitattu 27.11.2018]. Saatavissa: https://tietosuoja.fi/henkilotietojen-kasittelijan-seloste-ka-

sittelytoimista

Tietosuojavaltuutetun toimisto. 2018h. Kerro kasittelysta rekisterdidylle. [viitattu

27.11.2018]. Saatavissa: https://tietosuoja.fi/rekisteroidyn-informointi

Valtiovarainministerio. 2016. EU-tietosuojan kokonaisuudistus. VAHTI-raportti 1/2016 [vii-
tattu 29.5.2018]. Saatavissa: https://www.vahtiohje.fi/c/document_lib-
rary/get_file?uuid=c97ee414-1fc0-4a91-969¢c-2ef0657605d1&groupld=10128

Virtanen, J. 2018. Saksa ehti ensimmaisena — gdpr-p&étds napsahti, tarked ennakkota-
paus. [viitattu 15.11.2018]. Saatavissa: https://www.tivi.fi/Kaikki_uutiset/saksa-ehti-ensim-

maisena-gdpr-paatos-napsahti-tarkea-ennakkotapaus-6732521

Oljymaéki, J. 2017. EU:n Tietosuojauudistus. Vaasa: Vaasan ammattikorkeakoulu, Liiketa-
lous [viitattu 26.11.2018]. AMK-opinnaytetyd. Saatavissa: https://www.theseus.fi/han-
dle/10024/130588



83

Lait, asetukset, direktiivit ja hallituksen esitykset
Asunto-osakeyhtitlaki 22.12.2009/1599.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679. [viitattu 6.11.2018]. Saata-
vissa: https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex %3A32016R0679

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680. [viitattu 6.11.2018]. Saata-
vissa: https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32016L0680

HenkilGtietodirektiivi 95/46/EY. [viitattu 6.11.2018]. Saatavissa: https://eur-lex.eu-
ropa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:fi:HTML

Henkilotietolaki 22.4.1999/523.

Kirjanpitolaki 30.12.1997/1336.

Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017.
Laki yksityisyyden suojasta tydelamassa 13.8.2004/759.

Neuvoston puitepaatds 2008/977/YOS. |viitattu 6.11.2018]. Saatavissa: https://eur-lex.eu-
ropa.eu/legal-content/FI/TXT/?uri=CELEX %3A32008F0977

Osakeyhtidlaki 21.7.2006/624.
Tyoaikalaki 9.8.1996/605.
Tyosopimuslaki 26.1.2001/55.
Suulliset lahteet

Kantelinen, T. 2018. Luotonhallintaseminaari. Ajankohtaista lainsdddannésta. Seminaari.
9.10.2018.

Koivuniemi, J. 2018. Tiedonhallinnan perusteet — Arkistointisuunnitelma ja uuden tietosuo-

jalain merkitys. Koulutus. 4.10.2018.

Suvanto, M. 2018. EU-tietosuoja-asetuksen vaikutukset ja kaytannot. Kayttajapaivat.
9.11.2018.



84

LITTEET

Kysymykset, osa 1

L1 Milloin valmistautuminen uutta tietosuoja-asetusta varten on alkanut?

[ Oletteko saaneet mielestanne hyvin tietoa asetuksesta ja mista tieto on tullut?

L1 Mita suurimpia muutoksia teidan/yrityksenne toiminnassa tuleva asetus on aiheut-

tanut ja tulee aiheuttamaan?

Onko kaikki asetuksen vaatimat toimenpiteet jo tehty tai mill& aikataululla toimen-

piteet on tarkoitus toteuttaa?

Miten koet mahdolliset sanktiot rikkeesta? (Hallinnollinen sakko voi olla jopa 20

miljoonaa euroa tai 4 % maailmanlaajuisesta liikevaihdosta.)

Mika on yleiskasityksenne siitéa, miten pk-yritykset ovat muutoksista suoriutuneet?

Kysymykset, osa 2

o O O o 0O

O

Oletteko saaneet mielestanne hyvin tietoa asetuksesta ja mista tieto on tullut?
Mita suurimpia muutoksia asetus on aiheuttanut?

Miten koet mahdolliset sanktiot rikkeesta?

Miten olette kokeneet asetuksen tarpeellisuuden ja sisallon ymmarrettavyyden?

Miten olette kokeneet selosteiden laatimisen ja informointi velvoitteen tayttymi-

sen?

Oletteko mielestdnne saaneet tarpeeksi selkeét ohjeet selosteiden laatimiseen?

[ Oletteko kayttaneet ulkopuolista asiantuntijaa apuna? Jos olette niin keta?

L] Onko tietosuoja-asetuksen velvoitteiden tayttaminen mielestanne tyollistanyt teita

kohtuuttomasti?

Miten koette asiakkaidenne ohjeistamisen? / Miten olette kokeneet saaneen opas-

tusta tilitoimistoltanne asetuksesta?



