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Tama opinnaytetyd kasittelee kryptovaluuttoja, lohkoketjuteknologiaa seka kryptovaluutta-
markkinoiden kehitysta. Opinnaytetyon tarkoituksena on hahmottaa kryptovaluuttojen to-
dellinen olemus vastaamalla tutkimuskysymykseen: "Muodostuuko kryptovaluutoista tule-
vaisuudessa vaihdannan valine vai spekulatiivinen sijoituskohde?” Tutkimus on tehty vuo-
den 2018 aikana, jolloin ensimmaisen kryptovaluutan, Bitcoinin julkistamisesta on kulunut
10 vuotta.

Tutkimus on tehty metatutkimuksena, jolloin tutkimuskysymykseen ja alaongelmiin hae-
tuilla vastauksilla on haluttu luoda tilannekuva kryptovaluuttojen, niiden takana toimivan
lohkoketjuteknologian ja itse kryptovaluuttamarkkinan kehityksesta. Tutkimuksen runko on
rakennettu tutkimalla tarjolla olevia vertaisarvioituja lahteitd ja naita on tadydennetty sekun-
daarisilla Iahteilld kuten finanssialan toimijoiden ei-vertaisarvioiduilla tutkimusartikkeleilla,
kryptovaluuttojen liikkeellelaskijoiden white paper -konseptiartikkeleilla seka muilla, yksit-
taisten mielipidevaikuttajien tuottamilla artikkeleilla.

Tutkimustuloksessa havaittiin, etteivat kryptovaluutat ole saavuttaneet lahes kymmenen
vuoden aikana vakiintunutta asemaa vaihdannan valineena, vaan ne kohtaavat edelleen
haasteita, jotka estavat niiden muodostumisen virallisiksi maksuvalineiksi. Kryptovaluutat
ovat sen sijaan muotoutuneet Satoshi Nakamoton hahmottelemasta desentralisoidusta
transaktiovalineesta, spekulatiiviseksi sijoituskohteeksi, jonka arvo perustuu lisdantyneen
kysynnan aikaansaamaan arvon nousuun ja eri kryptovaluuttojen valisten arbitraasihyoty-
jen etsintaan.

Tutkimustulosta tarkasteltaessa on kuitenkin hyva huomata, etta kryptovaluuttojen luonne
voi muuttua hyvinkin nopeasti markkinoiden nopeiden muutosten ja merkittavien teknolo-
gisten kehitysten myota. Myos kansallisella ja ylikansallisella lainsaadannolla on suuri mer-
kitys kryptovaluuttojen todellisen olemuksen muodostumisessa, silla ne paattavat kryptova-
luuttojen lopullisen luonteen.
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1 Johdanto

Kryptovaluuttojen maara maailmassa on kasvanut merkittavasti vimeisen viiden vuoden
aikana ja kryptovaluuttamarkkinoille tulee kaupankaynnin kohteiksi lahes paivittain uusia
valuuttoja. Maaran kasvaessa myos kryptovaluuttojen saama julkisuus on kasvanut. Kryp-
tovaluutat itsessaan eivat kuitenkaan ole tuore keksintd, vaan niiden juuret digitaalisissa
valuutoissa ylettyvat jo kahdenkymmenen vuoden paahan, jolloin ensimmaiset luonnokset
kuten B-Money ja Bit Gold saivat alkunsa. Vuonna 2008 kryptovaluuttojen nousu alkoi,
kun Satoshi Nakamoton julkaisema konseptiartikkeli Bitcoin: A Peer-to-Peer Electronic

Cash System ilmestyi ja loi perustan Bitcoinille seka lohkoketjuteknologialle.

Tassa opinnaytetydssa aihetta lahestytdan akateemisen tutkimuksen keinoin, ja polttopis-
teessa on ennen kaikkea kryptovaluuttojen todellisen olemuksen hahmottaminen: onko
tuhansien markkinalle tuotujen kryptovaluuttojen todellinen tarkoitus toteuttaa Nakamoton
hahmottelemaa ideaa desentralisoidusta transaktiovalineestd, vai ovatko kryptovaluutat
muuttuneet markkinan kasvaessa ja kehittyessa joksikin aivan muuksi — spekulatiivisiksi
sijoituskohteiksi, joiden arvo ei perustu niiden transaktiofunktioon, vaan ainoastaan arvon

nousuun ja eri kryptovaluuttojen valisten arbitraasihyotyjen etsintaan?

On siis olennaista tarkastella kryptovaluuttoja suhteessa vakiintuneisiin, niin sanottuihin
fiat-valuuttoihin. Eras keskeisista rahajarjestelman funktioista on toimia arvon sailyttajana.
Mikali kryptovaluutat eivat kykene toteuttamaan arvonsailytystehtavaansa ja ne kipuilevat
kyvyssaan toteuttaa transaktiorooliaan jo kaytdssa oleviin jarjestelmiin verrattaessa, on
selvaa, etta ne kehittyvat vahvemmin kohti spekulatiivista sijoitustuotetta, jonka kaltaista

markkinalla ei aikaisemmin ole nahty.

Taman keskeisen tutkimuskysymyksen lisaksi aiheeseen syvennyttdessa tarkastellaan
myds kryptovaluuttojen ideologista muutosta. Desentralisoiduksi ja viranomaisvalvonnan
ulkopuolella toimivaksi transaktiojarjestelmaksi suunniteltu Bitcoin viitoitti tietd koko mark-
kinan kehitykselle, mutta onko tdman jatkumon toteuttaminen mahdollista tilanteessa,
jossa keskeiset nousevat kryptovaluutat nayttavat pohjaavan vahvasti yhteistyolle vakiin-
tuneiden finanssialan toimijoiden kanssa tai siirtyvan kohti sentralisoidumpaa ja jo nykyi-

selle finanssijarjestelmalle tyypillista transaktioiden vahvistamista?



1.1 Tutkimuksen rajaus ja tutkimuskysymykset

Tassa tutkimuksessa keskitytaan tarkastelemaan kryptovaluuttoja vaihdannan valineena
seka spekulatiivisena sijoituskohteena. Tutkimuksen keskeisena tavoitteena on tutkia
kryptovaluuttojen kehitysta ja suhteuttaa tasta saatava tieto tavanomaisten valuuttojen ja
sijoitusinstrumenttien kayttaytymiseen markkinoilla. Tutkimuksessa haetaan vastausta
paaongelmaan "Muodostuuko kryptovaluutoista tulevaisuudessa vaihdannan valine vai
spekulatiivinen sijoituskohde?” Vastauksen paaongelmaan muodostavat ratkaisut, jotka

saadaan vastaamalla alaongelmiin:

Mita kryptovaluutat ovat?

e Mitd haasteita kryptovaluutat kohtaavat markkinoilla?

o Mika on keskimaaraisen kryptovaluutan kyky toimia arvonsailyttajana verrattuna

vakiintuneisiin valuuttoihin?

o Miten kryptovaluutat toimivat sijoituskohteena verrattuna tavanomaisiin sijoi-

tusinstrumentteihin?

1.2 Tutkimuksen rakenne ja tutkimusmenetelmat

Tutkimus muodostuu johdannosta, tietoperustasta, tutkimusosasta ja pohdinnasta. Joh-
dannon tarkoituksena on tarjota selkea kuva siita, millaisella tutkimusotteella, millaisella
aineistolla ja millaisin tutkimusmetodein aihetta on kasitelty, ja ndin mahdollistaa transpa-

rentti tutkimuskehikko johtopaatdsten ja pohdintojen arvioinnille.

Tietoperustan osalta aihetta lahestytdan metatutkimuksen keinoin: tarkoituksena on ole-
massa olevaan tutkimukseen ja Iahdeaineistoon perustuen luoda tilannekuva kryptova-
luuttojen, lohkoketjuteknologian ja kryptovaluuttamarkkinan kehityksesta, jotta aihetta voi-

daan arvioida keskeisten tutkimuskysymysten valossa.

Merkittavan haasteen metatutkimuksen tutkimusasetelmalle luo tilanne, jossa kryptova-
luuttamarkkinoiden akateeminen tutkimus on toistaiseksi suhteellisen vahaista ja vahvasti
lohkoketjuteknologiaan painottunutta. Tasta syysta tutkimuksessa on viitattu runsaasti
myo6s media-artikkeleihin, blogikirjoituksiin, finanssialan toimijoiden ei-vertaisarvioituihin
tutkimusartikkeleihin, kryptovaluuttojen liikkeellelaskijoiden niin sanottuihin White paper -
materiaaleihin seka muihin yksittaisten mielipidevaikuttajien tuottamiin aineistoihin. Tutki-

muksen runko on kuitenkin pyritty rakentamaan tutkimalla nimenomaisesti tarjolla olevia



vertaisarvioituja lahteita, joita on, osa-alueesta riippuen, tdydennetty tarvittavalla lisdinfor-

maatiolla ylla mainituista sekundaarista lahteista.

Metatutkimuksen hyddyntamista tutkimusotteena tukee myds se, ettd huolimatta kryptova-
luuttoihin sijoittaneiden yksityishenkildiden ja instituutioiden maaran seka sijoitettavan ko-
konaisvarallisuuden merkittavasta kasvusta, koko markkinan koko on silti edelleen vaati-
maton verrattaessa sita globaaleihin osake- ja joukkovelkakirjamarkkinoihin. Globaalin
kryptovaluuttamarkkinan suhteellisen pieni koko ja silla toimivien aktiivisten sijoittajien ra-
joitettu maara muodostavat tilanteen, jossa taman tutkimuksen keskeisten tutkimuskysy-
mysten kasittely empiirisempaa metodia hyddyntaen esimerkiksi Suomen kryptovaluutta-

sijoittajien kontekstissa ei luo merkittdvaa lisdarvoa tutkimuksen lopputulemalle.

Tutkimusosiossa keskitytaan kahteen paateemaan: 1) kryptovaluuttoihin arvon sailytta-
jana ja vaihdannan valineena seka 2) kryptovaluuttoihin sijoitusinstrumentteina. Ensim-
maisessa osiossa kaydaan lapi nykyisen rahajarjestelman perusteet ja sen keskeiset

funktiot, minka jalkeen tarkastellaan kryptovaluuttojen historiaa, niiden pohjana toimivaa

teknologiaa seka niiden kykya toimia arvon sailyttajana seka transaktioiden valineena.

Toisessa osiossa syvennytaan kryptovaluuttojen mahdollisuuksiin ja ominaisuuksiin sijoi-
tusinstrumentteina. Keskeista talta osin on kryptovaluuttojen kehitys suhteessa traditio-

naalisempiin sijoitusinstrumentteihin ja tdstd kumpuavat sijoittamistoiminnan erot. Tassa
osiossa merkittdvassa roolissa ovat myds kryptovaluuttamarkkinan riskien ja verotuskoh-

telun avaaminen.

Pohdintaosiossa esitettyja tutkimuskysymyksia lahestytaan keratysta aineistosta esille
nousevien keskeisten I0yddsten kautta. Pohdintaosion yhteenveto-luvussa tarkoitus on
vastata varsinaiseen tutkimuskysymykseen: muodostuuko kryptovaluutoista tulevaisuu-

dessa vaihdannan valine vai spekulatiivinen sijoituskohde.



1.3 Keskeiset kasitteet

Kryptovaluuttoja ja niiden toimintaa koskeva terminologia on viela varsin uutta ja useat ka-
sitteet kirjoitetaan edelleen englanniksi. Saadakseen laajemman kasityksen kryptovaluu-

toista, avataan opinnaytetydn lukijalle termeja, jotka esiintyvat opinnaytetydssa.

Kryptovaluutta (eng. cryptocurrency): Digitaalinen valuutta, jonka transaktiot ovat suojattu

kryptografian avulla. Kryptovaluutoista kaytetaan usein myos nimitysta virtuaalivaluutta.

Lohkoketju (eng. blockchain): Hajautettu, julkinen tietokanta, johon kryptovaluuttatransak-

tiot kirjataan vertaisverkon kautta.

Lompakko (eng. wallet): Kryptovaluuttojen sailytyspaikka, joka valitaan ensisijaisesti kryp-
tovaluuttojen kayttétarkoituksen mukaan. Lompakot voivat olla Internetissa toimivia kryp-
tovaluuttapOrsseja tai palveluntarjoajien tuottamia sivustoja, seka& mobiili- ja desktop-lom-
pakoita. Lompakot voivat olla my0s fyysisessd muodossa kuten paperisena tai tietokonee-

seen yhdistettavana laitteena.

Louhinta (eng. mining): Prosessi, jossa vertaisverkon kayttajat varmistavat tietoko-
neidensa laskentatehoa kayttaen kryptovaluuttatransaktioita ja muodostavat lohkoketjuun

uusia lohkoja. Louhimalla syntyy myds uutta kryptovaluuttaa.

Vertaisverkko (eng. peer-to-peer network): Verkko, jossa toimivat tietokoneet ovat yhtey-

dessa toisiinsa ja toimivat samalla verkon palvelimina.

White paper: Julkaisu tai konseptiartikkeli, jonka avulla kryptovaluuttojen kehittajat julkai-

sevat kryptovaluuttansa ja sen takana toimivan teknologian.



2 Raha

Rahan sanotaan pyoérittdvan maailmaa, silla se on tarkein hyddyke modernissa taloudelli-
sessa jarjestelmassa. Rahan avulla myyja voi hinnoitella tuotteensa ja ostaja puolestaan
ostaa kyseisen tuotteen, samalla se yhdistda myds markkinoilla sijoittajan ja sijoitettavan

kohteen. Rahan funktio on vain jokaisessa roolissaan erilainen. (Ebeling 2016.)

Tassa kappaleessa tarkastellaan, mitad raha modernissa yhteiskunnassa tarkoittaa kasi-
teena ja millaisia ominaisuuksia rahalla on. Kappaleessa tarkastellaan myés rahan histo-
riaa seka nykyisen fiat-rahajarjestelman muotoutumista. Kappaleessa tarkasteltavien ka-
sitteiden maarittelyn pohjalta tullaan mydhemmissa luvuissa vertaamaan kryptovaluuttojen

keskeisid ominaisuuksia nykyiseen rahajarjestelmaan.

2.1 Raha kasitteena

Rahalla on nykypaivana kolme eri funktiota, jotka myds kryptovaluutat pyrkivat toiminnal-
laan tayttamaan. Raha toimii vaihdannan valineena, arvonsailyttdjana seka laskentayksik-
kona. Kaikista tarkeimmassa roolissa raha toimii vaihdannan valineena, silla ilman tata
kaupankaynti rajoittuisi vain vaihtokauppaan, jolloin tavara tai palvelu vaihtuisi vasta sil-
loin, kun vaihtokaupan molemmat osapuolet 16ytaisivat sopivat hyddykkeet, joilla kauppa
voidaan toteuttaa. Modernissa yhteiskunnassa raha tunnetaan kaikkien osapuolten hyvak-
symana vaihdannan valineend, jonka ansiosta kaupankaynti voidaan toteuttaa ilman yhte-
nevaisten tarpeiden samanaikaista tayttymista. Toimiakseen vaihdannan véalineena, rahan
on oltava myo6s samalla arvon sailytt3ja, jotta myyjan kannattaa hyddyke tai palvelu rahaa
vastaan myyda. Vaikka raha ei ole ainoa arvon sailyttaja, on se kuitenkin ominaisuudel-
taan kaikista arvon sailyttajista likvidein ja maailmanlaajuisesti hyvaksytty. Raha toimii nai-
den kahden funktionsa lisaksi my6s laskentayksikkdna, jolloin se maarittda vaihdannan
valineena olevan tavaran tai palvelun arvon. Talldin molemmat vaihdannan osapuolet tie-

tavat, mihin hintaan kauppa tapahtuu. (CliffsNotes 2018.)

Nykyisessd modernissa yhteiskunnassa rahalla tarkoitetaan useimmiten fiat-valuuttaa. Ky-
seessa on valuutta, jolla ei ole itseisarvoa, vaan sen paatarkoitus on olla vaihdannan va-
line. Fiat-valuutat, kuten euro ja dollari, ovat hallituksen hyvaksymia, laillisia maksuvali-
neita ja niiden arvo markkinoilla perustuu kysyntaan ja tarjontaan. Aikaisemmin valuutto-
jen arvot ovat maaraytyneet joko itse kolikkojen ja seteleiden materiaalin mukaan tai sen
hyddykkeen mukaan, minka arvoon valuutta on sidottu. Vaikka fiat-valuuttojen valuutta-

kurssit ovat kelluvia, voivat hallitukset ja keskuspankit vaikuttaa sen arvoon esimerkiksi



silloin, kun silla katsotaan olevan ekonomisia vaikutuksia, kuten inflaation ja ty6ttdmyyden

pitdminen alhaalla. (Investopedia 2018a.)

2.2 Vaihtokaupoista valuuttoihin

Ennen kuin nykyaikaiset valuutat ja maksuvalineet muodostuivat, perustui kaupankaynti
vaihtokauppaan, jolloin osapuolet vaihtoivat keskendan esimerkiksi maataloustuotteita.
Vaihtokauppa ei kuitenkaan ollut kannattavin kaupankaynnin keino, silla tarpeet eivat aina
kohdanneet kaupankavijoiden kesken ja talldin tuotteet jaivat vaihtamatta. Valuuttojen
keksiminen vaihtokaupan tilalle sai aikaan kaupallisen vallankumouksen ja sen leviami-
sen. Valuuttana toimivat tuhansien vuosien ajan muun muassa simpukankuoret ja karja,
kunnes noin 600 vuotta ennen ajanlaskun alkua, kuningas Kroisoksen valtakunnassa ke-
hitettiin standardisoidut, metalliset kolikot, joista taman paivankin valuutat ovat saaneet al-
kunsa. Vaikka Antiikin Kreikassa drakhman kaytto valuuttana levisi laajalle alueelle ja se
toimi myos innoituksena muiden valuuttojen muodostamiselle, pysahtyi monetaarinen ke-
hitys kuitenkin pitkaksi aikaa paikoilleen pimealla keskiajalla, jolloin taloudellinen kehitys

lannessa oli myos pysahtynyt. (Matziorinis 2006, 3-5.)

Uuteen kukoistukseensa talous nousi merkantilismin aikakaudella, jolloin vuonna 1815
Englannissa otettiin kayttdoon nykypaivankin rahajarjestelman kehitykselle merkityksellinen
kultakanta. Kultakannan ideana oli, ettad rahan arvon perustana toimi kulta, jolloin rahaa
laskettiin liikkeelle saman verran kuin keskuspankeilla oli kultavarantoja. Kultakannan ha-
joamisen ensimmaiset vaiheet nahtiin ensimmaisen maailmansodan lopussa, kun rahaa
oli painettu enemman kuin sitad vastaavaa kultaa oli keskuspankeilla varainnoissaan. Ta-
man seurauksena inflaatio kasvoi korkeisiin lukemiin, eika taloudellinen ja monetaarinen
jarjestelma palautunut suuren laman aiheuttamista seuraamuksista. (Matziorinis 2006, 14-
17.)

2.3 Fiat-rahajarjestelma ja sen synty

Nykyinen rahajarjestelma alkoi muodostua vuonna 1944, kun toisen maailmansodan lop-
puvaiheilla jarjestetyssa liittoutuneiden konferenssissa kehitettiin Bretton Woods- jérjes-
telmé, jonka tarkoituksena oli purkaa sotien valisena aikana romahtanut kultakantaan pe-
rustunut rahajarjestelma. Konferenssissa kaytyjen neuvottelujen tuloksena sovittiin, etta
Yhdysvaltain dollarista tulisi varantovaluutta ja sen arvo sidottaisiin kultaan, jolloin yksi
unssi kultaa vastaisi 35 dollaria. Muiden valuuttojen vaihtokurssit maaraytyisivat suh-
teessa dollariin ja valtioiden tulisi pitaa vaihtokurssinsa kiinteina, joka tarkoitti, etta jos va-

luutan arvo kansainvalisilla valuuttamarkkinoilla olisi tipahtamassa, tulisi valtion ostaa tata



lisdd Yhdysvaltain dollareissa olevalla valuuttavarannollaan. Jos taas arvo olisi nouse-
massa, tulisi heidan myyda omaa valuuttaansa ja ostaa tasta saaduilla varoilla Yhdysval-
tain dollareita. Konferenssin paatokset eivat kuitenkaan rajoittuneet vain valuuttojen arvoi-
hin ja kursseihin, silla konferenssin tuloksena syntyivat myos kansainvalinen valuuttara-
hasto IMF seka nykyisin maailmanpankkina tunnettu, kansainvalinen jalleenrakennus- ja
kehityspankki IBRD. (Matziorinis 2006, 14-17.)

Konferenssissa kehitettya jarjestelmaa kritisoitiin mydéhemmin siita, ettd sen katsottiin an-
tavan Yhdysvalloille ja sen dollarille valta-aseman, seka hyédyttavan vain Yhdysvaltoja ja
Euroopan maita. Pitddkseen valuuttavarantonsa Yhdysvaltain dollareissa kehitysmaat jou-
tuivat osallistumaan rakennesopeutusohjelmiin, jotka pidettiin kansainvalisen valuuttara-
haston toimesta. Bretton Woods-jarjestelmaa on myos kritisoitu epademokraattiseksi,
koska konferenssissa perustettujen jarjestojen paatoksenteko mukaili pitkalti suurvaltapo-
litikka. (Maailmantalous.net 2018.)

Usko Bretton Woods-jarjestelmaan alkoi horjua 1960-luvun loppupuolella, jolloin euroop-
palaiset dollarien omistajat alkoivat huolestua Yhdysvaltojen alijgamaisesta maksuta-
seesta, lisdantyneesta inflaatiosta seka Yhdysvaltojen piittaamattomasta asenteesta ny-
kyisen rahajarjestelman takaajana. Yhdysvaltojen kultavarannot alkoivat huveta, kun dol-
lareita vaihdettiin kultaan ja kullan arvo unssilta ylitti vuonna 1968 35 dollarin rajan. Bret-
ton Woods-jarjestelma saavutti viimein loppunsa vuonna 1971, kun Yhdysvaltain hallinto
Richard Nixonin johdolla joutui purkamaan kullan ja dollarin valisen suhteen, jolloin Yhdys-
valtain dollarin arvo muodostuisi jatkossa suurimmaksi osaksi sen perusteella, kuinka
vahva Yhdysvaltain talous olisi. Kun dollarin ja kullan valinen suhde purettiin, tiesi tama
loppua myds Kiinteille valuuttakursseille. Sen sijaan, ettd Yhdysvaltain dollari olisi deval-
voitu muihin valuuttoihin ndhden, paastettiin muut valuutat kellumaan ja hakemaan ar-
vonsa markkinoilta. Tdma loi pohjaa nykyiselle fiat-rahajarjestelmalle, jossa mikaan va-
luutta ei ole enda sidottu kultaan, vaan rahan arvo maaraytyy kysynnan ja tarjonnan pe-
rusteella. (Matziorinis 2006, 17-19.)

Lopulliseen muotoonsa fiat-rahajarjestelma muokkautui vuonna 1985, kun G5-maiden
keskuspankkien johtajat kokoontuivat keskustelemaan kelluvien valuuttakurssien heilun-
nasta. Maailman taloutta olivat 1970-luvulla ja 1980-luvun alkupuolella heiluttaneet 6ljy-
kriisi seka erittain syva lama, ja 1985 jarjestetyssa kokouksessa haluttiinkin kriisien seu-
rauksena antaa keskuspankeille suurempi rooli kansallisten valuuttojen stabilisoinnissa.
Edelleen voimassa olevalle fiat-rahajarjestelmalle ominaista on, ettad valuuttojen arvo maa-
raytyy kysynnan ja tarjonnan mukaan, eika suhteessa kullan arvoon. Keskuspankeilla on

myds mahdollisuus tarvittaessa ohjata valuuttakurssien suuntaa erilaisten toimenpiteiden



avuilla. Nykyisen jarjestelman avulla valuuttamarkkinoista on tullut suurin yksittainen
markkina-alue. (Matziorinis 2006, 17-20.)

Rahan historiaa tutkimalla voidaan huomata, etta rahasta on vuosisatojen aikana tullut
yha aineettomampaa. Simpukankuoret ovat vaihtuneet elektronisiin maksujarjestelmiin ja
digitaalisiin transaktioihin, jolloin valuuttaa ei enaa voi fyysisessa muodossa kasitella.
Muutosten seurauksena my0s fiat-rahajarjestelman tulevaisuus on viela avoinna, silla sen
toimivuus on saanut taloudellisten kriisien johdosta kritiikkia. Deutsche Bankin luottostra-
tegi Jim Reid kirjoittaa marraskuussa 2017 julkaistussa artikkelissaan nykyisen fiat-raha-
jarjestelman ongelmiksi sen luontaisen epavakauden ja alttiuden erittdin korkealle inflaati-
olle, jota aikaisemmin on hillinnyt niin kutsuttu demografinen supersykli eli tydn tarjonta on
ylittanyt tydon kysynnan, jolloin palkat eivat ole paasseet nousemaan. Kontrolloidakseen
inflaatiota, keskuspankit ovat aikaisemmin myds nostaneet ohjauskorkojaan, mutta Reidin
mukaan tdma saattaa tulevaisuudessa aiheuttaa ongelmia maailman talouskasvulle, jonka
seurauksena inflaatiota on vaikeampi hallita ja tama tulee syémaan fiat-rahajarjestelman
uskottavuutta. Tdma taas on omiaan lisdamaan kryptovaluuttojen suosiota ja Reid uskoo-
kin kryptovaluuttojen olevan vakavasti otettava kilpailija nykyisille valuutoille. (Erkkila
2017.)



3 Kryptovaluuttojen perusteet

Kryptovaluutoista on tullut globaali ilmi6 viimeisen kymmenen vuoden aikana, mutta niiden
historia ulottuu paljon pidemmalle. Tassa kappaleessa kasitelldan kryptovaluutan maari-
telmaa ja sita, millainen historia nykypaivan kryptovaluutoilla on takanaan ja millaiseksi
kryptovaluutat ovat muodostuneet. Kappaleessa tarkastellaan lahemmin myés sita, kuinka
lohkoketjuteknologia toimii ja miten kryptovaluuttaa louhitaan. Kappaleessa tutustutaan
tarkemmin kryptovaluuttojen sailytykseen seka neljaan tunnettuun kryptovaluuttaan ja nii-

den ominaisuuksiin.

3.1  Kryptovaluutan maaritelma

Kryptovaluutalla tarkoitetaan digitaalista valuuttaa, jonka toiminta tyypillisesti perustuu
desentralisoituun ja kryptografialla suojattuun lohkoketjuteknologiaan. Desentralisaatio
tarkoittaa, etta kuka tahansa vertaisverkon kayttaja voi varmistaa kryptovaluuttatransak-
tion. Transaktiot varmistetaan kryptografian avulla, jolloin se sailyy lohkoketjussa pysy-
vasti, eika sita voi enaa mydhemmin muuttaa. Transaktioiden varmistamisesta niiden var-
mistaja eli niin sanotusti louhija, saa palkkioksi kryptovaluuttaa tai transaktioiden palvelu-
maksut. (Sontakke & Ghaisas 2017.)

EU:n rahanpesudirektiivin mukaan kryptovaluutat eli toiseltaan nimeltaan virtuaalivaluutat
ovat “digitaalisia arvonkantajia, jotka eivét ole keskuspankin tai viranomaisen lilkkeeseen
laskemia tai takaamia, joita ei vélttdmatta ole kytketty lailliseksi maksuvélineeksi vahvistet-
tuun valuuttaan ja joilla ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla,
mutta jotka luonnolliset henkilbt tai oikeushenkilbt hyvéksyvét vaihdantavélineené ja joita
VoI siirtdé, varastoida ja myydéa sdhkoisesti.” Fiat-valuuttaan verrattuna kryptovaluutalla ei
siis ole laillisen maksuvalineen asemaa, vaikka sitd voidaankin vaihdannan valineena

kayttda. (Euroopan parlamentin ja neuvoston direktiivi 2018/843.)

3.2 Virtuaalisten valuuttojen historia

Virtuaalisten maksutapojen kehitys on luonut pohjan nykypaivan elektronisille maksuvali-
neille ja sitd kautta myds kryptovaluutoille. Satojen kokeilujen jalkeen maksaminen Inter-
netissa tuli mahdolliseksi, kun luottokorttien kayttd Internetin kautta tehtavissa ostoksissa
kehitettiin. Luottokorttimaksaminen oli kuitenkin vield kaukana kryptovaluutoista, silla kor-
teilla tehtavat ostokset vaativat aina valittajan, joka toimitti tiedot pankeille, eika ostosten

tekeminen nain ollen ollut samalla tavalla suojattua kuin kryptovaluuttojen kanssa.



Ensimmaisen kerran kryptografiaan perustuvia digitaalisia valuuttoja kehitti tutkija David
Chaum vuonna 1983. Chaum oli ensimmainen henkil®, joka esitti idean turvallisesta, digi-
taalisesta valuutasta. Toimiakseen markkinoilla, kryptovaluutan taytyi olla suojattu niin,
ettei sitd voisi monistaa ja kayttdd useampaan kertaan. Nykyaikaisesta, lohkoketjuteknolo-
giaan perustuvasta kryptovaluutasta Chaumin valuutta poikkesi kuitenkin niin, etta valuu-
talla oli keskitetty viranomainen, joka valvoi transaktioita sekd mahdollista "double-spen-
dingi&” eli valuutan kaytt6a useampaan kertaan. (Bonneau, Clark, Felten, Goldfeder, Na-
rayanan & Miller 2016, 3-18.)

1980-luvun lopulla Chaum yritti tutkijakollegoidensa seka perustamansa yrityksen, Digi-
Cashin avulla kehittda verkkomaksamista ja kryptovaluuttoja. Chaum ja hanen paten-
toimansa ideat kryptograafisista valuutoista herattivat myos muiden tutkijoiden kiinnostuk-
sen ja synnyttivat uusia, erilaisia ideoita valuuttojen kehittdmiseksi. Kryptograafisiin mene-
telmiin perustuvat valuutat ja niiden suojaus eivat kuitenkaan nousseet suosituiksi viela
talloin, silla esimerkiksi David Chaumin DigiCash ei kiinnostanut pankkeja tai yrityksia,
jotka olisivat voineet kayttaa sita liiketoiminnassaan. Tutkijat jatkoivat kuitenkin valuuttojen
kehittamista ja lahimmaksi nykypaivan kryptovaluuttoja paasivat Nick Szabon Bitgold ja
Wei Dain B-money, jotka Bitcoinin tapaan perustuivat algoritmeihin, joita ratkaisemalla
kryptograafiset rahayksikot luodaan. Kaikki aikaisemmat kokeilut ja kehitysty® kulminoitui-

vat vuonna 2008, kun Satoshi Nakamoto esitteli Bitcoinin. (Bonneau ym. 2016, 3-18.)

3.3 Nykypaivan kryptovaluuttojen synty

Markkinoiden vanhin ja tunnetuin kryptovaluutta on Bitcoin, joka syntyi finanssikriisin seu-
rauksena vuonna 2008, kun Satoshi Nakamoto kehitti markkinoille vaihtoehtoisen, kes-
kuspankeista irrallaan olevan valuutan, jonka tarkoituksena oli korvata nykyinen fiat-raha-
jarjestelma. Vield tanakin paivana on epaselvaa, kuka Bitcoinin konseptiartikkelin julkais-
sut Satoshi Nakamoto on, silld hanen tai nimimerkin takana toimivan ryhman henkilélli-

syytta ei ole pystytty todentamaan. (Huang 2018.)

Bitcoin ja sen kayttdma teknologia loivat pohjan muille nykypaivan kryptovaluutoille, joita
kutsutaan nimella altcoin (alternative coin) eli vaihtoehtoinen kolikko. Nimi perustuu siihen,
etta Bitcoinin jalkeen kehitetyt kryptovaluutat ovat olleet nimenomaisesti vaihtoehtoja
Bitcoinin tilalle. Uudet markkinoille tulevat kryptovaluutat pyrkivat olemaan ominaisuuksil-
taan parempia ja edistyksellisempia kuin Bitcoin seka markkinoiden muut kryptovaluutat.
Huhtikuussa 2011 markkinoille tullut Namecoin, oli ensimmaisia altcoineja, jotka huomat-

tiin kryptovaluuttamarkkinoilla laajemmin. Namecoinin takana toimiva teknologia oli sama
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kuin Bitcoinilla ja algoritmien ratkaisuissa kaytettiin Proof-of-Work -protokollaa, jota tarkas-
tellaan lAhemmin opinnaytetydn kappaleessa 3.5. Altcoinien luonteen mukaisesti, Name-
coinin tarkoitus oli kuitenkin olla Bitcoinia edistyksellisempi vaihtoehto. Erottuakseen
Bitcoinista, Namecoin salli kayttajiensa rekisterditya ja louhia valuuttaa omien .bit-selain-
tensa kautta, mika puolestaan lisasi louhijoiden anonymiteettia. Lokakuussa 2011 krypto-
valuuttamarkkinoille tullut Litecoin huomattiin myos laajemmin, silld sen yhden lohkon lou-
hintaan kayttama aika oli huomattavasti bitcoin-louhintaa alhaisempi. Litecoin-transaktiot
varmentuivat 2,5 minuutin valein, kun taas bitcoin-transaktioiden varmentamiseen kului 10

minuuttia. (Investopedia 2018b.)

Altcoinien maara markkinoilla on kasvanut erittain paljon ja tarkastelupaivana 9.10.2018
Bitcoinin lisaksi markkinoilla oli kryptovaluuttojen markkina-arvosivuston, CoinMarketCa-
pin mukaan 2047 erilaista kryptovaluuttaa, joilla voitiin kayda kauppaa 14 521 eri markki-
napaikalla. Bitcoinin ja altcoinien yhteenlaskettu markkina-arvo tarkastelupaivana oli
218.826.374.420,00 dollaria. Kryptovaluuttailmion jatkuvasta kasvusta kertoo se, etta kol-
messa paivassa uusia kryptovaluuttoja oli tullut markkinoille jo viisi lisaa. (CoinMarketCap
2018.)

Vaikka uusia kryptovaluuttoja syntyy markkinoille etenkin kolikkoantien kautta lahes paivit-
tain, paattyy kuitenkin suurimman osan elinkaari varsin lyhyeen. DeadCoins-sivusto keraa
dataa niin sanotusti kuolleista kolikoista ja kesalla 2018 se listasi sivustolleen yli 800 kryp-
tovaluuttaa, joiden elinkaari oli tullut tiensa paahan. Syyt kryptovaluuttojen "kuolemiin”
vaihtelevat hyvin paljon, mutta paatekijoina voidaan nahda esimerkiksi ICO-huijaukset,
joissa uuden kryptovaluutan kehittdmiseksi kolikkoannilla keratyt varat ovat viety sijoitta-
jilta, eika kyseista kryptovaluuttaa ole edes olemassa. Osa ICO-projekteista on myds vain
jatetty kesken, eika kehitetylla kryptovaluutalla ole enaa ollut kayttéa markkinoilla. (Chong
2018.)

3.4 Lohkoketju

Lohkoketju eli blockchain muodostaa perustan kryptovaluutoille ja niiden toiminnalle. Loh-
koketjuteknologian alkuvaiheet ulottuvat jo 1990-luvun alkuun, jolloin yhdysvaltalaistutkijat
Stuart Haber ja W. Scott Stornetta kehittivat ketjun, joka muodostuu dokumenttien yksil6l-
lisista tiivisteista ja, jonka satunnaiset dokumentin kasittelijat aikaleimaavat. Ideaa jalostet-
tiin viela niin, etta tiivisteet yndessad muodostavat tiivistepuun, joka keraa tiedon uudeksi
tiivisteeksi. Kun tiivisteitd muodostetaan lisaa, ne kootaan taas yhteen tiivistepuuhun,

jossa on viittaus aikaisempaan tiivistekokonaisuuteen. Talloin muodostuu aikajarjestetty
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ketju, jonka jarjestysta ei voi muuttaa enad myéhemmin. Kuvio 3.4 havainnollistaa yksittai-
sen lohkon muodostumista ja koko lohkoketjun rakennetta. Vaikka lohkoketjuteknologiaa
oli kehitetty jo useiden vuosien ajan, tuli se suuren yleison tietoisuuteen vuonna 2008 kun
Satoshi Nakamoton kirjoittama konseptiartikkeli Bitcoin: A Peer-to-Peer Electronic Cash
System julkaistiin. Nakamoton artikkelissa esiteltiin kryptovaluutta Bitcoin, jonka toiminta
perustui desentralisoituun lohkoketjuun, jossa transaktiot varmennettaisiin vertaisverkon

kayttajien toimesta. (Hallamaa 2018.)
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Kuvio 3.4. Lohkoketjun rakenne (Park & Park 2017.)

Vertaisverkossa eli peer-to-peer-verkossa toimiva lohkoketju on hajautettu tilikirja, johon
kryptovaluuttatransaktiot kirjataan aikajarjestyksessa. Kaikki kryptovaluutat eivat kayta sa-
manlaista lohkoketjuteknologiaa, jolloin transaktioiden kirjaukseen kaytettavat protokollat
voivat vaihdella valuuttojen valilla. Useimmat lohkoketjut ovat desentralisoituja eli ha-
jautettuja. Talldin transaktioiden varmentamiseen ei tarvita valittajaa kuten esimerkiksi
pankkia, vaan transaktiot voi varmentaa kuka tahansa vertaisverkon toimija. TallGin var-
mentajat ikdan kuin kilpailevat keskenaan lohkon varmentamisesta eli louhimisesta ja
kayttavat tietokoneidensa laskentatehoa matemaattisten algoritmien ratkaisemiseen. No-
peiten ratkaisun saavuttanut P2P-vertaisverkon toimija esittaa ratkaisunsa muulle verkolle
ja saavuttaessaan konsensuksen, transaktiot vahvistetaan hyvaksytyiksi ja ne kirjataan
lohkoketjun uuteen lohkoon. (Bashir 2017.)

Kryptovaluutat ja niiden transaktiot ovat suojattu lohkoketjussa kryptograafisten avainten
avulla. Tehdakseen kryptovaluuttatransaktioita, tarvitsee kryptovaluuttojen omistaja seka

julkisen etta salaisen avaimen. Asymmetrisessa salausjarjestelmassa julkinen avain on
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nimensa mukaisesti julkinen kaikille ja toimii ikdan kuin vastaanotto-osoitteena, jonne
kryptovaluuttaa voidaan lahettda. Saadakseen transaktiossa siirretyt kryptovaluutat kayt-
téodnsa, tarvitsee kryptovaluuttojen omistaja puolestaan salaisen avaimen, jota muilla osa-
puolilla ei ole kaytdssaan. Salaista avainta ei voi selvittda johtamalla sita julkisesta
avaimesta, mutta sen voi saada kayttédnsa hakkeroimalla, jolloin kryptovaluuttojen omis-
tajan vaarana on menettaa kaikki, salaisen avaimen takana olevat kryptovaluutat. (Bashir
2017.)

Lohkoketjuteknologian etuna voidaan pitda etenkin sen desentralisaatiota, jolloin krypto-
valuuttatransaktiot eivat tarvitse toteutuakseen finanssi-instituutioita. Koska valittaja
transaktioiden valiltd katoaa, tarkoittaa tama puolestaan sita, etta transaktiokustannukset
vahentyvat ja transaktionopeus, etenkin mannerten valisissa transaktioissa nopeutuu. Erit-
tain suojatun teknologian ansiosta, lohkoketjua on lahes mahdotonta muokata jalkikateen,
jolloin kaikki transaktiot ovat peruuttamattomia, eika niin sanottuja takaisinvetoja paase
syntymaan. Lohkoketjuteknologian etuja ovat myos kaikkien kryptovaluuttatransaktioiden

lapinakyvyys ja itse teknologian laaja saatavuus. (Bashir 2017.)

Vaikka lohkoketjuteknologian etuna voidaan pitaa sen lapinakyvyytta, on se myos yksi sen
haasteista. Kaikille avoin lohkoketju paljastaa transaktiot kaikkien nahtavaksi, jolloin aikai-
semmin pankkisalaisuuden piirissa olevat siirrot ovat nyt kaikkien nahtavilla. Kryptovaluu-
toilla tehtyjen transaktioiden selvittdminen on kuitenkin erittdin hankalaa, jolloin mahdolli-
suus myos rikollisiin transaktioihin on suurempi. Talla hetkelld kryptovaluuttatransaktioi-
den skaalautuvuus on erittain suuri, eivatka lohkoketjussa tehtavat transaktiot ole yhta no-

peita kuin niiden olisi tarkoitus. (Bashir 2017.)

Imran Bashir tarkastelee kirjassaan Mastering Blockchain myds lohkoketjuteknologian tu-
levaisuutta. Kun ensimmaisen sukupolven lohkoketjuteknologia toimi vain kryptovaluutto-
jen transaktioalustana ja tilikirjana, laajentui teknologia toisessa sukupolvessa koskemaan
myds erilaisia alysopimuksia ja rahoitusinstrumentteja kuten johdannaisia. Kolmannen su-
kupolven teknologiaa kaytetaan jo finanssisektorin ulkopuolella, kuten hallinnossa ja teolli-
suudessa. Sukupolvi X on taas tulevaisuudessa oleva lohkoketju, jonka uskotaan olevan
niin sanottu Machina Economicus, eli jarjestelma, joka pystyy tekemaan paatoksia ja kom-
munikoimaan muiden tekoalyyn perustuvien jarjestelmien kanssa ihmisten puolesta ja
jonka regulaatio perustuu sille luotuun koodaukseen lakien ja paperisten sopimusten si-
jaan. (Bashir 2017.)
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3.5 Louhinta

Andreas M. Antonopoulos avaa teoksessaan Mastering Bitcoin: Programming the Open
Blockchain kryptovaluuttojen louhintaa, joka usein mielletdan pelkastaan uuden kryptova-
luutan luomiseksi. Louhinnan paatarkoitus ei kuitenkaan ole uusien kolikkojen luonti, vaan
sen tarkoituksena on turvata lohkoketjun desentralisointi seka kryptovaluuttatransaktioi-
den validointi. Louhinta tapahtuu tietokoneilla, joiden avulla louhija ratkoo vaikeita mate-
maattisia ongelmia, jotka perustuvat kryptograafisiin algoritmeihin. Kun matemaattinen on-
gelma on selvitetty ja uusi kryptovaluuttatransaktio varmistettu, kirjataan tasta saatu niin
kutsuttu tydtodistus eli Proof of Work, uuteen syntyneeseen lohkoketjun lohkoon todis-
teeksi validoidusta lohkosta. Syntyneesta lohkosta |6ytyvat kaikki edellisen lohkon jalkeen
tehdyt transaktiot. Kun tarkastellaan Bitcoinin lohkoketjun muodostumista tarkemmin, voi-
daan huomata, ettd uusi lohko syntyy ketjuun keskimaarin 10 minuutin valein. Kun uusi
lohko on syntynyt, transaktio on varmistunut ja siina siirtyneet kryptovaluutat ovat vastaan-

ottavan osapuolen kaytettavissa. (Antonopoulos 2017.)

Nopeimmin matemaattisen ongelman ratkaissut louhija saa validoida transaktiot lohkoket-
juun ja saa tydstaan palkkion. Bitcoinin louhinnasta louhija voi saada palkkioksi joko uusia
bitcoineja tai kaikkien lohkoon kirjattujen transaktioiden palkkiot. Uusia bitcoineja syntyy
jokaisen lohkon muodostuksen yhteydessa, mutta jokaiseen lohkoon kirjattu maara vahe-
nee 210 000 louhitun lohkon valein. Ajanjaksollisesti katsottuna tama tarkoittaa, etta uu-
sien louhinnalla luotavien bitcoinien maara vahenee neljan vuoden valein. Aluksi uusia
bitcoineja syntyi louhinnalla uuteen lohkoon 50 kappaletta. Tama maara puolittui vuonna
2012 ja jalleen kerran taas vuonna 2016, jolloin uusia bitcoineja syntyi luotuun lohkoon
enda 12,5 kappaletta. Andreas M. Antonopoulus arvioi kirjassaan, etta Bitcoinin kaikki

21 000 000 kolikkoa on louhittu noin vuonna 2140. Taman jalkeen louhinnasta saatavat
palkkiot keskittyvat vain transaktioista saataviin palkkioihin, mika pienentdd huomattavasti

louhinnasta tarjolla olevia palkkioita. (Antonopoulos 2017.)

Bitcoinin, Ethereumin ja useiden muiden louhintaan kaytettya Proof of Work -protokollaa
on kritisoitu sen vaatimasta laskentatehosta ja louhinnan kuluttamasta energiasta. Vuonna
2015 yhden bitcoin-transaktion arvioitiin kuluttuvan saman verran energiaa kuin 1,57 yh-
dysvaltalaista kotitaloutta kulutti energiaa paivassa. Proof of Work-protokollan kilpailijaksi
on noussut Ethereumin kehittdma Proof of Stake -protokolla, jonka tavoitteena on olla
PoW-protokollaa halvempi ja ekologisempi. Casperiksi nimetty protokolla koostuu jou-
kosta validoijia, joista deterministisesti valitaan uuden varmistettavan lohkon validoija.
Kuka tahansa voi hakea validoijaksi, mutta karsiakseen pois huijarit, antavat validoijat

osallisuudestaan kryptovaluuttatalletuksen, jonka he menettavat, jos toimivat saantojen
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vastaisesti. Talld halutaan estad mahdolliset hydkkaykset ja huijaukset, jotka kohdistuvat
transaktioiden varmentamiseen. Proof of Stake -protokolla perustuu ajatukseen, ettad kun
kaikki kryptovaluutat on luotu jo etukateen, kutsuttaisiin protokollan mukaan entisia louhi-
joita nykyisin takojiksi eli forgereiksi. Koska uutta kryptovaluuttaa ei synny Proof of Stake -
protokollan kautta, saavat takojat palkkioksi transaktioista maksettavat kulut. (Blockgeeks
Inc 2018a.)

Louhintaprotokollia vertailtaessa voidaan huomata, ettd epavarmaa on kuitenkin viela se,
mitd tapahtuu transaktioiden nopeudelle ja louhinnalle pitkalla aikavalilld. Mita vahvemmin
siirrytaan transaktiopohjaiseen hinnoitteluun, sitéd pienemmaksi muuttuu intensiteetti lou-
hintaa kohtaan. Vaikka Proof of Stake -protokollan tarkoitus on olla kustannustehok-
kaampi ja ekologisempi kuin nykyinen jarjestelma, vie se kuitenkin transaktioiden varmen-
tamista kauemmaksi kryptovaluuttojen ideologiasta. Validointi keskittyy talldin automaatti-

sesti ryhmittymiin, eika se ole hajautettuna ympari verkkoa.

3.6 Kryptovaluuttojen sailytys

Kryptovaluuttojen sailytyspaikkoina toimivat kryptovaluuttaporssit seka erilaiset lompakot,
jotka voidaan jakaa niin sanottuihin hot- ja cold walleteihin. Hot wallet tarkoittaa online-
lompakkoa, joka on kaytettavissa Internet-yhteyden avulla. Cold wallet puolestaan on lom-
pakko, jota voidaan kayttda myds offline-tilassa eli silloin, kun Internet-yhteytta ei ole saa-
tavilla. Sailytysmuoto suositellaan valittavan sen perusteella, kayttaako kryptovaluuttoja
vaihdannan valineena vai toimivatko ne sijoitusmuotona. Sijoittajankin on hyva ottaa huo-
mioon sailytyspaikkaa valitessaan se, kuinka aktiivisesti han kay kauppaa kryptovaluu-
toilla. (Bitcoinkeskus 2017.)

Aktiiviselle sijoittajalle kryptovaluuttoihin keskittynyt sivusto Bitcoinkeskus suosittelee kryp-
tovaluuttapdrsseja, joista suurimmassa Binancessa, kryptovaluuttoja vaihdetaan noin kah-
den miljardin dollarin edesta paivittain. Kryptovaluuttapdrssit eivat kuitenkaan ole tarkoi-
tettu pitkdaikaiseen sailytykseen, vaan tata varten kryptovaluutat tulisi sailyttda lompa-
koissa. Pdrssien heikkoutena voidaan pitaa tietoturvariskia, silla kryptovaluuttojen yksityi-
set avaimet ovat myds porssien tiedossa ja Bitcoinkeskuksen mukaan valuutanomistajan

tietoturvan taso on niin korkea kuin pdrssin tietoturvan taso on. (Bitcoinkeskus 2017.)
Online-lompakot ovat Internetista 16ytyvia kryptovaluuttojen sailytyspaikkoja, joiden yllapi-

dosta vastaavat eri palveluntarjoajat. Online-lompakoiden etuna voidaan nahda se, etta

lompakkoa voidaan kayttda missa tahansa Internet-yhteyden avulla. Online-lompakot ovat
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kuitenkin alttiita tietoturvariskeille kryptovaluuttapérssien tapaan. Kuten kryptovaluutta-
porsseissa, online-lompakoissakin omistajien salaiset avaimet ovat palveluntarjoajien tie-
dossa, mika heikentda omalta osaltaan sailytyksen turvallisuutta. Online-lompakkosivustot
ja laitteet, joilla sivustoja kaytetdan, voivat joutua myos hakkeroinnin ja erilaisten virusten
kohteiksi. Estaakseen kaikkien kryptovaluuttojen menettamisen, Bitcoinkeskus suosittelee

valuuttojen hajauttamista useisiin eri lompakkoihin. (Bitcoinkeskus 2017.)

Desktop- ja mobiililompakot poikkeavat online-lompakoista niin, ettd kryptovaluutan omis-
taja asentaa tietokoneelleen ohjelmiston tai mobiililaitteeseensa sovelluksen, jonka avulla
hallinnoi kryptovaluuttojaan. Molemmat lompakot ovat poérssien ja online-lompakkojen ta-
paan alttiita tietoturvariskeille, mutta niissa yksityiset avaimet eivat ole palveluntarjoajien
tiedossa. Mobiililompakkoa suositellaan kaytettavaksi silloin, kun kryptovaluuttaa kayte-

tdan vaihdannan valineena ja silla halutaan tehda ostoksia. (Bitcoinkeskus 2017.)

Suurille kryptovaluuttamaarille ja ammattisijoittajille Bitcoinkeskus suosittelee cold walle-
tiksi luokiteltua hardware-lompakkoa, joka ulkomuodoltaan muistuttaa USB-muistitikkua.
Hardware-lompakkoon kryptovaluutat siirtyvat, kun lompakko kiinnitetaan tietokoneeseen
transaktioiden ajaksi. Kun siirrot ovat tehty, irrotetaan lompakkona toimiva laite tietoko-
neesta. Hardware-lompakkoa pidetaan yhtena turvallisimmista sailytysvaihtoehdoista,

koska se ei ole online-lompakkojen tapaan altis tietoturvariskeille. (Bitcoinkeskus 2017.)

Tietoturvariskeja voi myds minimoida hankkiessaan paperilompakon, jolloin kryptovaluut-
tojen haltija luo Internetissa lompakon ja tulostaa salatut avaimet paperille, joita ei talléin
voi hakkeroida. Tietoturvariski kuitenkin aktivoituu silloin, kun kryptovaluutat halutaan siir-
taa omalle tilille kayttdon ja salattuja avaimia kaytetdan Internetissa valuutan siirtdmiseen.
(Bitcoinkeskus 2017.)

Jokainen sailytystapa kuitenkin omalta osaltaan sisaltaa riskeja, silla kryptovaluuttojen
kayttd ja siirto lompakoista ovat aina digitaalisia ja yksityisten avaimien kadottaminen tar-
koittaa myos kryptovaluuttojen menettamista. Lompakkojen varmuuskopioinnilla, pitkilla
salasanoilla ja ajantasaisten ohjelmistojen kaytolla voidaan minimoida riskien toteutu-
mista, mutta taysin riskeista ei paasta eroon, silld uusia tapoja hakkeroida lompakoita ke-

hitetdan jatkuvasti. (Blockgeeks Inc 2018b.)

3.7 Kryptovaluutat

Tarkastelupaivana 9.10.2018 kryptovaluuttamarkkinoilla oli CoinMarketCap-sivuston mu-

kaan 2047 erilaista kryptovaluuttaa ja uusia valuuttoja syntyy markkinoille 1ahes paivittain.
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Kryptovaluutat voivat poiketa toisistaan esimerkiksi niiden kayttdman lohkoketjuteknolo-
gian tai kaytettavyyden perusteella, jolloin kryptovaluuttoihin sijoittavan henkilén on hyva
tarkastella, miten markkinoiden eri kryptovaluutat eroavat toisistaan ja millaista tuottoa
niistd odotetaan tulevaisuudessa saavan. Seuraavissa kappaleissa tarkastellaan neljaa

keskeista eri kryptovaluuttaa ja niiden ominaisuuksia. (CoinMarketCap 2018b.)

3.7.1 Bitcoin

Lokakuussa 2008 nimimerkki Satoshi Nakamoto julkaisi white paper-artikkelinsa Bitcoin: A
Peer-to-Peer Electronic Cash System. Satoshi Nakamoton paatarkoituksena oli kehittaa
elektroninen vaihdannan valine, joka ei toimiakseen tarvitsisi taustalle finanssi-instituu-
tiota. Nakamoton mielesta nykyisen kaltainen, luottamukseen perustuva rahajarjestelma
karsi heikkouksista eikd se esimerkiksi mahdollistanut taysin peruuttamattomia transakti-
oita, silla Kiistatilanteissa tarvittaisiin selvityksiin aina maksun valittdjana toimivan finanssi-
instituution apua. Kun maksujen kasittely ja valitys kulkivat kolmannen osapuolen kautta,
lisdsi tama transaktiokustannuksia, tehden pienisummaisten siirtojen tekemisesta epakay-
tannollista. Satoshi Nakamoton keksima elektroninen vaihdannan valine ei perustunut fi-
nanssi-instituutioon, joka toimii maksun valittajana, vaan transaktioiden varmistamiseen
kaytettaisiin kryptografiaan pohjautuvien algoritmien ratkaisemista. Kryptografian avulla
varmistetut siirrot suojaisivat seka myyjaa etta ostajaa ja vertaisverkkoon kirjatut transak-

tiot estaisivat digitaalisen valuutan kayttamisen kahteen kertaan. (Nakamoto 2008.)

Vaikka Bitcoin kehitettiin vaihdannan valineeksi, on se voimakkaasti profiloitunut spekula-
tiiviseksi sijoituskohteeksi, jolla on hyvin suuri volatiliteetti. Bitcoinin kurssin voimakkaat
vaihtelut ovat nousseet usein otsikoihin, etenkin joulukuussa 2017, jolloin Bitcoinin arvo
Kipusi varsin nopeasti huippulukemaansa, 20.089,00 dollariin. Kurssi lahti kuitenkin hyvin
nopeasti laskuun ja tarkastelupaivana 9.10.2018 yksi Bitcoin vastasi 6.642,64 dollaria.
Bitcoin on pysynyt tunnetuimpana ja markkina-arvoltaan suurimpana kryptovaluuttana sii-
takin huolimatta, ettd uusia kryptovaluuttoja tulee markkinoille lahes paivittéin. Sen mark-
kina-arvo tarkastelupaivana 9.10.2018 oli 115.007.759.484,00 dollaria eli yli puolet koko

kryptovaluuttamarkkinan arvosta. (CoinMarketCap 2018a.)

Bitcoin on kasvattanut kayttdaan vaihdannan valineena ja sen hyvaksyy maksuvalineena
muun muassa tunnetut, globaalit yritykset kuten Microsoft, Subway ja Virgin Galactic.
Bitcoinilla on kuitenkin edelleen suuria haasteita, jotka on ratkaistava, ennen kuin se voi
vakiinnuttaa paikkansa muiden, virallisten vaihdannan valineiden joukossa. Tama tarkoit-
taa ensinnakin sitd, etta Bitcoinin on toimittava arvonsailyttajana fiat-valuuttojen tapaan,

jolloin se volatiliteetin on laskettava huomattavasti. Samalla sen on saatava tietoturvansa
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samalle tasolle kuin pankeilla, jolloin se ei ole niin altis tietoturvariskeille, saaden suurem-

man luottamuksen kuluttajien keskuudessa. Sen on myds saavutettava Satoshi Nakamo-

ton sille asettamat perusteet ja olla halvempi seka nopeampi kuin nykyiset vaihdannan va-
lineet. (Chokun 2018; Martucci 2018.)

Nakamoton ideologiaa on kuitenkin tarkasteltava myds kriittisesti itse kryptovaluutan ja
sen takana toimivan lohkoketjuteknologian nakdkulmasta. Bitcoinilla tehtavat transaktiot
ovat peruuttamattomia, eikd maksua pystyta palauttamaan ostajalle esimerkiksi siina tilan-
teessa, kun myyja ei toimita sovittua palvelua tai tuotetta. Samalla on pohdittava, onko
transaktioiden lohkoketjuun kirjaamiseen mahdollista kehittda energiatehokkaampaa lou-
hintavaihtoehtoa. Yhteiskunta tulee entista tietoisemmaksi ekologisuudesta ja ilmaston-
muutoksesta, jolloin myds Bitcoinin on tarkasteltava sen hyvin suurta energiankulutustaan
voidakseen saavuttaa enemman jalansijaa vaihdannan valineena kuluttajien keskuu-
dessa. (Martucci 2018.)

3.7.2 Ethereum

Ethereum kehitettiin Vitalik Buterin johdolla vuonna 2013, jolloin sen tarkoituksena oli
vieda kryptovaluutat uudelle tasolle. Ethereumin kehittamisella haluttiin korjata vikoja, joita
Bitcoinilla oli toiminnassaan. Naita olivat muun muassa pitkat transaktioiden varmistusajat
seka kannustimet, jotka ryhmayttivat louhintaresursseja. Keskittyneiden louhintaryhmitty-
mien ongelmana oli, ettd ne antoivat mahdollisuuden erittain itsekkaaseen louhintaan
seka niin kutsuttuihin 51 % hyokkayksiin, joita kasitelldan tarkemmin opinnaytetydn kap-
paleessa 7.3. CryptoCompare-sivuston mukaan Bitcoin 2.0:ksi kutsuttu Ethereum ei kui-
tenkaan jaanyt pelkaksi kaupankaynnin kohteena olevaksi kryptovaluutaksi, vaan vuonna
2014 joukkorahoituksella keratyn, noin 25 miljoonan dollarin avulla se kehitti entisestdan
omaa lohkoketjuaan ja omaa sisaista ohjelmointikieltdan, jonka avulla voitiin luoda erittain
monimutkaisiakin alustoja ja sijoitusinstrumentteja kuten CFD- eli hinnanerosopimuksia.
(CryptoCompare 2018.)

Tana paivana Ethereum toimii desentralisoituna ohjelmointialustana alysopimuksille, jotka
toimivat kustomoidun lohkoketjun avulla ja Ethereumin mukaan taysin kuten ne ovat ohjel-
moitukin. Tama tarkoittaa sita, etteivat sovellukset karsi hairidajoista, huijauksista eivatka
kolmansien osapuolten valiintuloista. Sovellusten toimintaa ei myéskaan hairitse mahdolli-
nen sensuuri. Sovellusten taustalla toimivan lohkoketjun avulla, ohjelmoijat voivat ilman
valikasia tai vastapuoliriskid luoda omia, kaikkiin lompakoihin soveltuvia kryptovaluuttoja

tai hakea jo kehittdmiinsa ideoihin joukkorahoitusta. Samalla he voivat luoda markkinoita
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seka pitaa ylla velka- ja sitoumusrekistereita (registries of debts and promises). Ethereu-
min luoma toimintaymparistd mahdollistaa myds siirrot, joiden tekemisesta on sovittu ai-
kaisemmin. Tallaisia siirtoja voivat olla muun muassa futuurisopimuksiin liittyvat transak-
tiot. (Ethereum 2018a.)

Ethereumin polttoaineeksikin kutsuttu ether on kryptovaluutta, jota ohjelmoijat tarvitsevat
Ethereumin lohkoketjussa toimivien sovellustensa kehittamiseen. Etherin avulla my6s so-
vellusten kayttajat ostavat itselleen oikeuden alysopimusten kayttéon. Etherid louhimalla,
lohkoketjun yksi lohko varmistetaan noin 15 sekunnissa, joka on huomattavasti nopeam-
paa kuin bitcoinin yhden lohkon louhiminen, joka kestaa arviolta noin 10 minuuttia. Palkki-
oksi lohkon varmentamisesta louhija saa 3 ether-kolikkoa. Pieni palkkio voi myds menna
louhijalle, joka ratkaisi algoritmin, mutta ei saanut lohkoaan ketjuun. Kuten bitcoinien,
myo0s etherien maara on kiintea, eika kryptovaluuttaa voi laskea liikkeelle enempaa kuin
18 miljoonaa etheria vuodessa. Ethereum huomauttaa kuitenkin, etteivat etherit kilpaile
bitcoinien kanssa, silla etheria kaytetaan vain Ethereumin lohkoketjussa toimivien ohjel-
mistojen ja sovellusten maksamiseen, eika sita ole tarkoitettu yleisessa kaupankaynnissa

kaytettavaksi valuutaksi tai varallisuuden muodoksi. (Ethereum 2018b.)

3.7.3 Tether

Vuonna 2015 Tether julkaisi konseptiartikkelinsa, jossa esiteltiin Bitcoinin lohkoketjutekno-
logiaa Omni Layer-protokollan kautta kayttava kryptovaluutta Tether. Kyseessa on krypto-
valuutta, jonka jokaista liikkeelle laskettua kolikkoa kohden talletetaan samansuuruinen
maara fiat-valuuttaa Hong Kongissa sijaitsevan Tether Limitedin tilille. Liikkeelle lasketut
kolikot turvataan 1:1 suhteella eli yhta tetheria kohden talletetaan tilille yksi dollari. Kon-
septiartikkelinsa mukaan, Tether on suunniteltu tuomaan stabiliteettia muuten volatiiliin
kryptovaluuttakenttdan ja se tarjoaa likvideettia niille kryptovaluuttapdrsseille, jotka eivat
pysty hoitamaan transaktioita fiat-valuutassa tai toimimaan pankkien kanssa. (Tether
2016, 2, 12.)

Tether on niin kutsuttu stable coin eli kryptovaluutta, jonka tarkoituksena on pitda oma ar-
vonsa stabiilina, jolloin valuutta olisi huomattavasti vahemman volatiili kuin muut kryptova-
luutat. Stable coineja kaytetaan fiat-valuuttojen substituuttina esimerkiksi silloin, jos lain-
saadanto estaa kryptovaluuttojen vaihdon esimerkiksi dollareihin. Talloin kryptovaluutat
voidaan vaihtaa tetheriin, joka vastaa arvoltaan hyvin pitkalti dollaria ja kaupankaynti to-

teutuu ikdan kuin dollareissa. (CryptoCurrency Facts 2018.)
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Tether on markkinoille tulonsa jalkeen joutunut kritiikin kohteeksi, silla se ei ole pystynyt
toimittamaan luotettavaa auditointia, jossa se pystyisi todentamaan kaikkien liikkeelle las-
kettujen kolikoiden olevan turvattu fiat-valuutalla. Tethereitad on laskettu liikkeelle noin 2,2
miljardia kappaletta, mika tarkoittaa, ettéd Tether Limitedin tililla tulisi olla 2,2 miljardia dol-
laria kolikkojen vakuutena. Suureksi haasteeksi on noussut myds kryptovaluuttakaupan-
kayntisivusto Bitfinexin ja Tetherin valinen suhde. Bitfinexin omistajat ovat samalla my6s
Tetherin perustajia, jolloin markkinavoiman voidaan katsoa keskittyvan liikaa yhdelle toimi-
jalle ja ndin ollen Bitfinexin ja Tetherin valille muodostuu eturistiriita. Bitfinexin on epailty
luovan tethereita tyhjasta ja muokkaavan markkinoita alustansa kautta nostattamalla
Bitcoinin hintaa manipuloiden yldspain. Edella mainituilla keinoilla se on kerannyt varoja

sivuston hakkeroinnista koituneiden velkojen maksuun. (Castor 2018.)

Tether on kryptovaluuttojen alkuperaisen ideologian vastaisesti sentralisoitu eli sen hallin-
tavoima on keskittynyt eika iso yleis6 pysty verifioimaan jarjestelmaa, jota Tether konsep-
tiartikkelissaan julkisesti esittaa lohkoketjustaan. Sijoittajan on vaikea arvioida sita riskia,
mika Tetherin takana on, silla yritys ei ole pystynyt todistamaan vakuutena toimivien fiat-
valuuttojen olemassaoloa. Jos Tetherin vakuusvarat osoittautuvat valheellisiksi, on silla

hyvin todennakdisesti suuri negatiivinen vaikutus koko kryptovaluuttamarkkinoihin.

3.7.4 Ripple ja XRP

Puhuttaessa Ripplesté, on kryptovaluutoista kiinnostuneen henkildon hyva erottaa toisis-
taan itse Ripple ja sen kryptovaluutta XRP. Ripple on transaktioalusta, jonka takana toimii
Ripple Labs Incin vuonna 2014 kehittdma Ripple Protocol -konsensusalgoritmi. Konsen-
susalgoritmin toiminta poikkeaa esimerkiksi Bitcoinin ja Ethereumin takana toimivasta loh-
koketjuteknologiasta, silla transaktioiden varmistamiseen ei kayteta Proof of Work -proto-
kollaa, vaan niiden validointiin kaytetdan osapuolia, jotka Ripple on identifioinut ja toden-
nut luotettaviksi. Kun Bitcoinissa kaikki 8anet otetaan huomioon konsensusta maaritelta-
essa, Ripplen kohdalla vain niin kutsutulta luotettavien toimijoiden listalta eli unique node
listilté 16ytyvat aanet otetaan huomioon. Taman mydta Ripple tuo kryptovaluuttoja lahem-
maksi luottamusperusteista pankkijarjestelmaa ja nain ollen sotii kryptovaluuttojen alkupe-
raista ideologiaa vastaan. Rakenteeltaan Ripplen takana toimiva teknologia on huomatta-
vasti kevyempi kuin Bitcoinilla, mika tekee kasiteltavien transaktioiden maaran paljon
isommaksi ja nopeammaksi. (Britto, Schwartz & Youngs 2014, 2-3.)

Ripplen tarkoituksena on siis monetarisoida kryptovaluutta ja kehittaa transaktioalus-

taansa yhdessa finanssialan toimijoiden kanssa, tehden transaktioistaan sentralisoituja.

20



Tama poikkeaa hyvin pitkalti kryptovaluuttojen perusajatuksesta, jossa finanssi-instituu-
tiota ei tarvita transaktioiden varmentamiseen, vaan varmennus on desentralisoitu. Sa-
malla tavoin kuin Ethereum kayttaa kehitystyossaan polttoaineenaan kryptovaluutta Ethe-
ria, toimii Ripplen transaktioalustan kehitystydn polttoaineena kryptovaluutta XRP. (Ripple
2018.)

Ripplesta on puhuttu myds perinteisen SWIFT-jarjestelman haastajana, silla sen tarkoitus
on nopeuttaa rajat ylittavien transaktioiden nopeutta, tehden niistd samalla entistd halvem-
pia ja turvallisempia uuden teknologiansa avulla. Ripplen eduksi kilpailussa voidaan kat-
soa se, etteivat maksut tarvitse siirtyakseen useita eri valittgjia, kuten SWIFT:in kautta
tehdyissa siirroissa, joissa ulkomaan maksut voivat kiertdd useammankin valittadjapankin
kautta. Ripple on saanut nopeasti kayttajikseen yli sata eri finanssialan toimijaa, joka on
ajanut SWIFT-jarjestelman kehittamista voimakkaasti eteenpain, parjatakseen mukana Kkil-
pailussa. Jos SWIFT pystyy tuottamaan markkinoille nopeamman transaktiojarjestelman,

on Ripplen vaikea ohittaa maksujenvalityksen markkinajohtajaa. (Arnold 2018.)
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4 Kryptovaluutat vaihdannan valineena

Vaikka kryptovaluuttojen alkuperainen tarkoitus oli toimia nimenomaan vaihdannan vali-
neena, on kryptovaluuttojen kayttd maksuvalineena ollut kuitenkin aikaisemmin hyvin va-
haista. Kasvua on kuitenkin ndhtavissa, silla yha useammat yritykset ja liikkeet ovat hy-
vaksymassa kryptovaluutat maksuvalineind. Suomessa kryptovaluuttojen kaytté maksuva-
lineina ei ole yleistynyt, eikd suurimmassa osassa vahittaiskauppoja tai palveluntarjoajia

vastaanoteta kryptovaluuttoja. (Finanssivalvonta 2017; Henman 2018.)

Tassa kappaleessa tarkastellaan, millaisia etuja kryptovaluutoilla on vaihdannan vali-
neena ja millaisia haasteita ne joutuvat kohtaamaan. Kappaleessa tarkastellaan myds

kryptovaluutoilla maksamisen tulevaisuutta.
41 Edut

Ajankohta kryptovaluuttojen kaytolle vaihdannan valineena on otollinen, silla maksaminen
on siirtynyt hyvin voimakkaasti pois kateisen rahan kaytdsta elektronisiin maksuvalineisiin.
Vaihdannasta tulee samalla myos entista globaalimpaa ja kun tarkastellaan kryptovaluu-
tan etuja vaihdannan valineena, voidaan transaktioiden nopeutta kansainvalisessa mak-
samisessa pitaa yhtena tallaisena. Verrattuna fiat-valuuttoihin, kryptovaluutta siirtyy nope-
ammin mannerten valilla, eika maksu talloin karsi kurssimuutoksen aiheuttamista arvon-
alentumisista. Kryptovaluutoilla maksaminen ja niiden vastaanottaminen vahentavat eten-
kin transaktiokustannuksia ja niitd kuluja, jotka koituvat yritysten rahahuollosta kuten vaih-
torahan tilauksesta. Koska kryptovaluutat ovat desentralisoitu eivatkd maksut kulje valitta-
jien kautta, jaavat esimerkiksi pankkien perimat kulut maksujen valityksesta pois. Megan
Totka arvioi Business.comissa kirjoittamassa artikkelissaan, ettd maksujen vastaanottami-
nen kryptovaluutoilla vahentaa esimerkiksi Yhdysvalloissa yrityksen maksuliikkeesta ai-
heutuvia kuluja 2-5 %. (Finanssivalvonta 2017; Totka 2018.)

Desentralisointi ja itse maksutapahtuman hyvaksyminen molempien osapuolien toimesta
varmistaa sen, etta transaktio kirjataan lohkoketjuun, eika sitd esimerkiksi luottokorttimak-
sujen tapaan voi vetaa takaisin. Talloin valuutta vaihtaa omistajaa varmasti ja molemmat
osapuolet saastyvat petoksilta. Eraana etuna voidaan nahda myos se, etta kryptovaluut-
taa hyvaksyvat toimijat saattavat saada enemman nakyvyytta aikana, jolloin kryptovaluut-
tojen kaytto maksuvalineena on vielad hyvin vahaista. Useamman maksutapavaihtoehdon
tarjoaminen saattaa tuoda palveluntarjoajille myos lisda asiakkaita. Samalla toimijat saa-
vat etumatkaa niihin kilpailijoihin, jotka eivat vield hyvaksy kryptovaluuttaa maksuvali-
neend. (Totka 2018; Henman 2018.)
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4.2 Haasteet

Kryptovaluutan kayttdé vaihdannan valineena ei kuitenkaan ole taysin haasteetonta, eika
se viela ole pystynyt osoittamaan toimivansa tehokkaammin kuin fiat-valuutat ja lailliset
maksuvalineet. Vaikka kansainvalisessa kaupassa kryptovaluutoilla tehdyt transaktiot siir-
tyivat nopeammin osapuolten valilla kuin fiat-valuuttatransaktiot, ei nain kuitenkaan ole ta-
vallisessa kaupankaynnissa. Maksun varmistaminen lohkoketjuun riippuu kaytettavasta
kryptovaluutasta ja esimerkiksi Bitcoinilla maksaminen voi varmistuksen vuoksi kestaa
jopa 10 minuuttia, kun taas pankki- ja luottokorttien Idhimaksuominaisuuden avulla maksu
tapahtuu vain muutamassa sekunnissa. Lahimmaksi nopeaa maksutapahtumaa paasee
Ethereum, jonka kautta tehtavat maksut varmistuvat noin viidessatoista sekunnissa. Loh-
koketjuteknologiaan perustuvien maksujen kulut ovat vield myés hyvin korkeita, vaikka
esimerkiksi Bitcoinin tarkoitus oli olla nopeampi ja halvempi kuin muut maksuvalineet. Nyt
transaktioaktiokulu saattaa kohota varsinkin pienissa maksuissa suureksi, kun verrataan
kulua suhteessa siirrettdvaan summaan, eika se ole omiaan lisddamaan kryptovaluuttojen

kayttdéa kuluttajien keskuudessa. (Chew 2018.)

Kryptovaluuttamarkkinat tuovat myds oman riskinsa kryptovaluutoilla maksamiseen. Mark-
kinoiden volatiliteetti on hyvin suuri ja tuotteiden arvoa kryptovaluutoissa on hyvin vaikea
maaritella, silla kryptovaluutan arvo voi vaihdella hyvin voimakkaasti markkinoiden auki-
oloaikana. Talloin ostaja ja myyja ottavat molemmat hintariskin, silld heidan on hyvin vai-
kea arvioida, milloin kauppa kannattaa toteuttaa. Jos myyja vastaanottaa maksun krypto-
valuutoissa, muodostuu talléin hyvin tarkeaksi seikaksi se, milloin han vaihtaa kryptova-
luuttansa fiat-valuuttaan ja millainen on vaihdettavan valuutan likviditeetti. Vastaanotettu-
jen kryptovaluuttojen arvo voi tippua myyntihetken jalkeen huomattavasti tai niita voi olla
vaikea vaihtaa fiat-valuuttaan. Tall6in turvallisempaa on kayttaa vaihdannassa virallisia
valuuttoja, joiden kurssimuutokset ovat hyvin maltillisia ja rahan funktio arvon sailyttajana
toteutuu. Virallisia valuuttoja vaihdannassaan kayttavat yritykset ja palveluntarjoajat voivat
myds suojautua mahdollisilta valuuttariskeiltd kayttamalla valuuttajohdannaisia, jolloin he
esimerkiksi suojaavat saataviaan valuuttakurssien epaedullisilta muutoksilta. Vaikka kryp-
tovaluuttajohdannaisia on tullut markkinoille, on niiden ensisijainen tarkoitus kryptovaluut-
tasijoitusten suojaaminen seka itsenaisina sijoitusinstrumentteina toimiminen. Naita tar-

kastellaan I1ahemmin opinnaytetydn kappaleessa 5.2.2. (Chew 2018.)
Vaikka desentralisointi vAhentda osapuolten maaraa maksutapahtumissa, kun valittajia ei

enaa tarvita, on kryptovaluuttamaksamisessa kuitenkin aina olemassa vastapuoliriski sa-

malla tavoin kuin muissakin maksutavoissa. Kryptovaluuttatransaktioiden varmentaminen
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on aina kolmansien osapuolten varassa ja nain ollen se sisaltaa riskin varmentajien luotet-
tavuudesta varsinkin silloin, jos louhinta on mahdollisesti keskittynytta. Teknologiaan tur-
vautuva maksaminen on aina altis tietoturvariskeille ja mahdollisten ostamiseen kaytetta-
vien varojen ja myyntitulojen menetykselle. Kryptovaluuttaa ei voida pitaa pankkitileilla,
joissa tietoturvan taso on huomattavasti korkeampi kuin kryptovaluuttalompakoissa. Pank-
kitileille kirjattavat transaktiot ovat myos pankkisalaisuuden alaista tietoa, eika niita voida
luovuttaa kilpaileville yrityksille. Lohkoketjuun kirjattavat transaktiot ovat kuitenkin nakyvilla
kaikille kuten my®os kilpailijoille, vaikka niiden 16ytaminen lohkoketjusta onkin hyvin haas-
teellista. (Chew 2018.)

Kun tarkastellaan kryptovaluuttamaksamisen etuja ja haasteita, voidaan huomata haastei-
den kohoavan viela etuja suuremmiksi. Kryptovaluutat eivat pysty kilpailemaan jo ole-
massa olevien elektronisten maksuvalineiden kanssa, jos ne ovat naita kallimpia ja mak-

sujen valitys on niita hitaampaa.

4.3 Maksamisen tulevaisuus

Tullakseen kaikkien kayttamaksi maksuvalineeksi, joutuvat kryptovaluutat kohtaamaan
viela monia haasteita. Imperial College Londonin tekeman tutkimuksen mukaan kryptova-
luuttojen nousua koko kansan maksuvalineeksi hidastavat seka kaytdssa oleva teknologia
etta juridiset, taloudelliset ja sosiaaliset tekijat. Kryptovaluuttojen tulee myos toimiakseen
tayttaa kaikki kolme rahan funktiota eli toimia vaihdonvalineena, laskentayksikkdna ja ar-
von sailyttdjana. Tutkimuksen mukaan kryptovaluuttoja voidaan jo hyddyntaa suuresta vo-
latiliteetista huolimatta arvon sailyttajina, mutta tullakseen kaikkien kayttamiksi maksuvali-
neiksi, on niin taytettava myos kriteerit kahden muun ominaisuuden osalta. (Gurguc &
Knottenbelt 2018, 4, 17.)

Jotta kryptovaluutat yleistyisivat maksuvalineina, on niihin pohjautuvan teknologian saavu-
tettava hyva maine ja luottamus kayttajissaan. Mitéd parempi ja turvallisempi alusta krypto-
valuutoilla on, sitad suositumpi se on kayttajien ja transaktio-osapuolten keskuudessa. Jos
lohkoketjuteknologiaan perustuva palveluntarjoaja osoittaa haavoittuvuuden merkkeja,
kaantyy se helposti niin yksittaista kryptovaluuttaa kuin koko lohkoketjuteknologiaan pe-
rustuvaa ekosysteemia vastaan. Teknologian tulee olla myds nykyista helppokayttdisem-
paa ja kayttajaystavallisempaa, jotta sen kaytto lisdantyisi. Mita helpommaksi kryptova-
luuttojen kayttd maksuvalineina tehdaan, sita paremmin yksityiset kuluttajat ja suuremmat

yritykset ottavat sen kayttéon. Imperial College Londonin tekema tutkimus osoittaa, etta
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erilaiset kannustimet lisdavat kayton houkuttelevuutta ja takaavat sen, etta lohkoketjutek-
nologiaan perustuva ekosysteemi jatkaa kasvuaan tulevaisuudessakin. (Gurguc & Knot-
tenbelt 2018, 17-20.)

Haasteena kryptovaluuttojen kdytdn kasvulle voidaan pitda myds kryptovaluuttatransakti-
oiden yksityisyyttd, jonka taso vaihtelee eri toimijoiden valilla. Imperial College Londonin
tekema tutkimus osoittaa, ettéd esimerkiksi Bitcoinin ja Ethereumin lohkoketjut ovat
avoinna kaikille, kun taas esimerkiksi Monero suojaa lohkoketjunsa ja paastaa katsomaan
transaktioita vain view keyn eli niin sanotun katseluavaimen avulla. Lohkoketjut suojaavat
kuitenkin niin hyvin transaktioiden osapuolia, ettd se mahdollistaa rikolliset ja rahanpesua
harjoittavat siirrot ja aiheuttaa nain ollen juridisia ongelmia, jotka vaikeuttavat kryptovaluut-
tojen suosion kasvua maksamisessa. Eraana haasteena kryptovaluuttojen kayton kasvulle
voidaan pitaa myods puuttuvaa ja vaihtelevaa lainsaadantoa. Lainsaadanto vaihtelee hyvin
paljon eri maissa eika nain ollen esimerkiksi transaktioiden tekemiselle tai kryptovaluutta-
palveluntarjoajille ole tarjolla yhtenevaisia pelisaantéja. (Gurguc & Knottenbelt 2018, 17-
18.)

Kasvun haasteina ovat myds valuuttojen volatiliteetti ja skaalautuvuus. Kryptovaluutoilla
on hyvin suuri volatiliteetti, eika arvon sailyvyys ole samalla tavalla taattu kuin fiat-valuu-
toilla, mika taas heijastuu negatiivisesti kryptovaluuttojen ndkemiseen pitkan aikavalin
maksuvalineena. Suurta volatiliteettia on yritetty hillitd stable coinien eli fiat-valuuttojen ar-
voihin sidottujen kryptovaluuttojen, kuten Tetherin, avulla. Tallaiset valuutat vaativat kui-
tenkin sijoittajilta suurta uskoa naiden valuuttojen takana olevien yritysten maksukykya ja
suoraselkaisyytta kohtaan. Kryptovaluuttojen kayttda yleisend maksuvalineena hidastaa
myds valuuttojen skaalautuvuus, silld lohkoketjujen hitaus ja suuret transaktiokustannuk-
set eivat kannusta yrityksia tai hallituksia panostamaan kryptovaluuttoihin maksuvali-
neend. London Imperial Collegen tekeman tutkimuksen mukaan joulukuussa 2017
Bitcoinilla tehty transaktio maksoi 30 dollaria, kun taas lokakuussa 2017 Ethereumin

kautta tehty alysopimus maksoi 48 dollaria. (Gurguc & Knottenbelt 2018, 19.)
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5 Kryptovaluutat sijoitusinstrumenttina

Vaikka Satoshi Nakamoto naki kryptovaluutat vaihdannan valineina, on kryptovaluutoista
muodostunut ensisijaisesti spekulatiivinen sijoitusinstrumentti, jonka tuotto-odotus perus-
tuu taysin siihen, etta sijoittaja uskoo voivansa myyda kryptovaluutan myéhempana ajan-

kohtana pois kallimpaan hintaan, kuin on sen ostanut. (Finanssivalvonta 2017.)

Koska kryptovaluuttamarkkinat ovat hyvin uusi asia, tulisi sijoittajan kiinnittda huomiota
tarkasti siihen, kuinka paljon on valmis sijoittamaan ja millaiseen kryptovaluuttaan on si-
joittamassa. Sijoittajan on tiedettava, kuinka kryptovaluutta toimii, mika on valuutan histo-

ria ja mita siltd odotetaan tulevaisuudessa. (Green 2018.)

Tassa kappaleessa tarkastelemme itse kryptovaluuttoja sijoitusinstrumenttina seka uusia

kryptovaluuttoihin pohjautuvia sijoitustuotteita ja niiden kehitysta markkinoilla.

5.1 Sijoittaminen kryptovaluuttoihin

Sijoittaessaan kryptovaluuttoihin, tulisi sijoittajan ottaa huomioon useita eri tekijoita. Nigel
Green kirjoittaa Forbesin artikkelissaan tarkeimmaksi tekijaksi nousevan sen, kuinka pal-
jon sijoittaja on valmis sijoittamaan markkinoille, jotka kasvavat erittain nopeasti, mutta
ovat samalla erittain alttiita heilahteluille. Kuten kaikessa muussakin sijoittamisessa, kryp-
tovaluutoissakin sijoittajan tulisi sijoittaa vain sen verran, kuin on valmis myds haviamaan.
Myds kryptovaluuttoihin sijoittamisessa tulee ottaa huomioon sijoitettavan kohteen toimin-
not, historia ja se, mita tuottoa se on tulevaisuudessa tarjpamassa. Perusteanalyysi tar-
joaa apua etenkin pitkaaikaiselle sijoittajalle ja silla voi olla merkittava vaikutus siihen, etta

sijoittaja ymmartaa sen, millainen riski sijoitettavassa kohteessa on. (Green 2018.)

Kryptovaluuttoihin sijoittaessa kannattaa sijoittajan selvittaa myds, kauan kyseinen va-
luutta on ollut markkinoilla ja millainen markkina-arvo silla on. Nigel Green toteaa artikke-
lissaan, etta pitkdan markkinoilla ollutta kryptovaluuttaa voidaan pitda luotettavampana si-
joituskohteena kuin sellaista valuuttaa, joka vasta on tullut sijoituskohteeksi. Koska ky-
seessa on myds sijoitustuote, jonka olemassaolo ja kehitys perustuvat teknologiaan, on
sijoittajan hyva myos selvittda, millaisesta teknologiasta kyseisen kryptovaluutan taustalla
on kyse. (Green 2018.)

Kun sijoittaja miettii kryptovaluuttoihin sijoittamista, nousee eraaksi tarkasteltavaksi teki-
jaksi se, tuleeko kryptovaluuttasijoituksista lyhyita, keskipitkia vai pitkaaikaisia. Sijoitus-
kohteen aika vaikuttaa my6s siihen, kuinka paljon kryptovaluuttaan kannattaa sijoittaa.

Saanndllinen kaupankaynti kryptovaluutoilla tekee sijoituksista lyhytaikaisia ja tarkeiksi
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huomionkohteiksi nousevat talléin markkinatrendien ymmartaminen seka sijoittamiskult-
tuurin ja sijoittajien kayttaytymisten havainnointi. Pitkdaikaisempaa sijoituskohdetta hake-
van sijoittajan kannattaa ylla mainitun mukaisesti perehtya kryptovaluuttojen perusteana-
lyyseihin ja teknologiaan, jota sijoitettava valuutta kayttaa. Teknologian osalta sijoittajan
kannattaa kiinnittdd huomiota kryptovaluutan liikkeellelaskijan teknologiaa koskeviin uuti-
siin seka erityisesti ilmoituksiin uusista kehityksista ja tapahtumista, jotka saattavat muut-

taa kryptovaluutan arvoa markkinoilla. (Green 2018.)

Artikkelissaan Nigel Green kirjoittaa muiden markkinoiden tapaan luottamuksen olevan
tarkea tekija myds kryptovaluuttakohdetta tarkasteltaessa. Luottamusta kryptovaluuttaan
herattaa se, jos kryptovaluutan kehittdja on valmis sijoittamaan omaa rahaa kryptovaluu-
tan tai sen takana olevan teknologian kehitykseen. Green lainaa artikkelissaan filantroop-
pia ja yrittajaa Peter Thielia, joka on maaritellyt kolme paatekijaa, jotka implikoivat uuden
teknologian menestysta; yksilollinen idea, joka tarjoaa todellisia ratkaisuja, kasvava kehi-
tystyd seka kyky hankalienkin ideoiden yhteensovittamiseen. Nigel Green pitaa naita teki-
jOita erittain tarkeina tarkastelunkohteina varsinkin silloin, kun kyseessa on pitkaaikainen

sijoitus kryptovaluuttoihin. (Green 2018.)

5.2 Vaihtoehtoiset sijoittamistavat

Sijoittaakseen kryptovaluuttoihin, ei sijoittajan tarvitse ostaa suoraan kohteena olevaa va-
luuttaa, vaan kryptovaluuttoihin on mahdollista sijoittaa myds epasuorasti, jolloin sijoitus-

kohteena voivat olla kryptovaluuttakolikkoannit tai kryptovaluuttajohdannaiset.

5.21 ICO

Initial coin offering (ICO) eli kolikkoanti tarkoittaa digitaalista joukkorahoitusta, jolla yritys
hakee itselleen varoja uuden kryptovaluutan tai lohkoketjuteknologiaan perustuvien sovel-
lustensa kehittdmiseen. Saadakseen paaomaa kehitystyolleen, yritys myy kehittdmaansa
kryptovaluuttaa kolikkoannin kautta sijoittajille, jotka voivat saada tuottoa sijoituksilleen
esimerkiksi osinkojen kautta tai myymalla ostetut kolikot korkeampaan hintaan jalkimarkki-
noilla. (Coindesk 2018a.)

ICO kiinnostaa paaomasijoittajia etenkin sen mahdollisten tuottojen takia. Uusien krypto-
valuuttojen arvo voi kohota nopeallakin aikavalilla hyvin paljon, joka tekee siitd houkuttele-
van sijoituskohteen tuottoa etsivalle sijoittajalle. Etuna voidaan myds nahda kryptovaluut-
tojen likviditeetti, silld padomasijoituksen tuotot nakyvat kolikkoanneissa nopeammin kuin

tavallisissa listautumisanneissa, joissa sijoittaja voi joutua odottamaan yrityksen liiketoi-
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minnan tuottavuutta kauemmin. Kryptovaluutoille ominaiseen tapaan, myds ICO:t sisalta-
vat kuitenkin hyvin paljon riskeja. Richard Kastelein kirjoittaa Harvard Business Re-
viewssa julkaistussa artikkelissaan sijoittajille epavarmuutta tuovan ennen kaikkea saante-
lyn puuttuminen, korkeat valuaatiot seka yritysten toiminnassa olevat taloudelliset, strate-
giset ja operatiiviset puutteet. Kryptovaluuttamarkkinoita vaivaavat markkinamanipulaatiot
ja erilaiset huijaukset ovat riskind myds silloin, kuin sijoitetaan kryptovaluuttaan kolikkoan-
tien kautta. (Kastelein 2017.)

Suomessa Finanssivalvonta muistuttaa sijoittajia tiedotteessaan siita, etta jokainen ICO
on sisalloltéan seka ominaisuuksiltaan aina erilainen ja rahoituskierroksen jarjestaja paat-
taa itse, millaista tuottoa sijoittaja saa vastineeksi rahoitukselleen. Sijoittajan on syyta tu-
tustua tarkasti siihen, millaiseen kohteeseen on sijoittamassa, silla kaikki ICO:t eivat valt-
tamatta tarjoa tuottoa suoraan, eika liikkeeseen lasketuilla, uusilla kryptovaluutoilla ole
valttdmatta jalkimarkkinoita. Koska jokainen ICO on ominaisuuksiltaan erilainen, muistut-
taa Finanssivalvonta tarkastelemaan myds niiden saantelya tapauskohtaisesti. ICO:sta
saatava vastine maarittaa sen, kaytetaanko sen saantelyssa arvopaperilainsaadantoa vai
joukkorahoitusta koskevaa saantelya. ICO voi olla myos toteutusratkaisu, johon ei sovel-

leta finanssialan saantelya. (Finanssivalvonta 2017.)

Vaikka ICO-markkinat ovat kasvattaneet suosiotaan ja lahes 4000 kolikkoannilla on ke-
ratty rahoitusta yli 12 miljardia dollaria, ei rahoitetuilla projekteilla ole kuitenkaan todenna-
koisesti suuria mahdollisuuksia onnistua. Boston Collegen tekema tutkimus osoittaa, etta
ICO-rahoitetuista projekteista yli puolet epaonnistuu ensimmaisen neljan kuukauden ai-
kana. Hugo Benedettin ja Leonard Kostovetskyn tutkimuksessa tarkasteltiin ICO:jen naky-
vyytta Twitterissa osoituksena projektien elinvoimaisuudesta. Tutkimuksessa havaittiin,
ettd vain 44,2 % ICO-projekteista oli viela aktiivisia viiden kuukauden jalkeen siitd, kun ne
ovat aloitettu. (Coindesk 2018b.)

Kun tarkastellaan kuviota 5.2.1 ICO-markkinoiden kehityksesta tammikuusta 2017 loka-
kuun 2018 alkuun saakka, voidaan huomata, etta kolikkoantien maara on Iahtenyt laskuun
toukokuun 2018 jalkeen. Kolikkoanneilla on kuitenkin keratty vuoden 2018 kolmella en-
simmaisella neljannekselle enemman paaomaa kuin vuonna 2017 yhteensa, mutta voi-
makkaan kasvun ei voida katsoa johtuvan alkuvuoden 2018 kasvaneista kolikkoantien
maarasta, vaan hyvin pitkalti maaliskuussa 2018 toteutetusta, venezuelalaisesta Petro-
kolikkoannista, jolla keréattiin yhteensa 5 miljardia dollaria. On kuitenkin huomattava, etta
Petron keratyn padoman maara vaihtelee eri tietolahteissa ja on hyvin vaikea arvioida,
paljon kolikkoannilla on virallisesti keratty. (Babaev, Evdokimov, Generalova, Kornilov &
Zaitsev 2018.)
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Kuvio 5.2.1. ICO-markkinoiden kehitys aikavalilla tammikuu 2017 — lokakuu 2018
(Babaev, Evdokimov, Generalova, Kornilov & Zaitsev 2018.)

5.2.2 Kryptovaluuttajohdannaiset

Kryptovaluuttajohdannaiset voidaan néhda niin sanottuna helpotettuna sisaantulona kryp-
tovaluuttamarkkinoille. Niilla voidaan hillita sijoittamiseen kohdistuvia riskeja ja kun kaup-
paa kdydaan johdannaisilla, ei sijoittaja kanna kryptovaluuttoihin liittyvaa tietoturvariskia,
jossa vaarana on lompakoiden hakkerointi ja sijoitettujen varojen menettaminen rikollisille.
Kryptovaluuttajohdannaisten tavoitteena on ollut kohde-etuuden voimakkaan volatiliteetin
hillintd seka kryptovaluuttojen vakiinnuttaminen virallisiksi sijoitusinstrumenteiksi, jolloin
markkinoille saataisiin mukaan yha enemman institutionaalisia sijoittajia. Kryptovaluutta-
johdannaiset kuitenkin sisaltavat kuitenkin vakiintuneiden johdannaisten tapaan riskin si-
joitetun padoman menettamista. (Bryanov 2018.)
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Ensimmainen kryptovaluuttajohdannainen tuli markkinoille 10. joulukuuta 2017, kun yh-
dysvaltalainen johdannaispérssi CBOE aloitti kaupankaynnin Bitcoin-futuurilla. Kuusi pai-
vaa myéhemmin markkinoille tuli kilpailevan johdannaispdrssin, CME:n Bitcoin-futuuri.
Molemmat johdannaiset herattivat hyvin paljon kiinnostusta ja niilla oli mahdollista kayda
kauppaa lyhyeksi (short) tai pitkaksi (long) myynnilla. Alun suuresta kiinnostuksesta huoli-
matta, kryptovaluuttajohdannaisilla kaytava kauppa ei kuitenkaan ole saavuttanut niin
suurta suosiota kuin olisi odotettu, eivatka sijoittajien saamat tuotot ole olleet odotetulla
tasolla. Etenkin Bitcoinin arvonlasku on vahentanyt sijoittajien kiinnostusta myos Bitcoin-
johdannaisia kohtaan. Tulevaisuuden suuntaa kryptovaluuttajohdannaisten osalta on viela
vaikea arvioida, silla vaikka kryptovaluuttojen johdannaismarkkinat ovat olleet hyvin pie-
net, ovat ne herattaneet kuitenkin myds suurien markkinatoimijoiden kiinnostuksen. New
York Times uutisoi maaliskuussa 2018, etta Goldman Sachs ja New Yorkin porssi (NYSE)
olisivat kiinnostuneita kryptovaluuttajohdannaisista. Siihen, muodostuuko suurien finanssi-
instituutioiden kiinnostuksesta todellisia sijoitusinstrumentteja, vaikuttaa kuitenkin hyvin
huomattavasti itse kryptovaluuttoja ja niiden johdannaisia koskevan regulaation muotoutu-

minen ja verotuskaytannét. (Bryanov 2018.)
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6 Kryptovaluuttojen arvonmaaritys ja kehitys

Kun kryptovaluuttoja tarkastellaan sijoitusinstrumenttina, on olennaista ymmartaa, kuinka
niiden arvo muodostuu ja kuinka sita tulisi verrata muihin markkinoilla oleviin sijoitusinstru-
mentteihin. Tassa kappaleessa kasitellaan kryptovaluuttojen arvonmaaraytymisen periaat-
teita ja niiden toteutumista kaytannodssa. Keskeiseksi tarkastelunkohteeksi nousee myos
kryptovaluuttojen arvonmaaritykseen kehitetty tunnusluku NVT eli network value to trans-

actions.

6.1 Kryptovaluutan arvonmaaritys

Kryptovaluuttojen arvot eivat maaraydy perinteisten valuuttojen tai sijoitustuotteiden ta-
paan, vaikka nailla yhtalaisyyksia onkin. Arvon ei voida katsoa muodostuvan kuten esi-
merkiksi eurolla, koska kryptovaluuttojen arvo ei perustu pelkastaan itse valuuttaan, vaan
myds sen taustalla toimivaan teknologiaan. Kryptovaluutan arvo ei mydskaan maaraydy
kuten poérssilistatulla osakkeella, silla osakkeen kokonaisarvoon vaikuttaa myos yhtion
omaisuuteen kohdistuva substanssiarvo, eika kryptovaluutoilla ole taustallaan tallaista
kiintedd omaisuutta, jolle voitaisiin maarittda arvoa. Kryptovaluuttojen arvoksi katsotaan
muodostuvan niiden verkon arvo eli network value. Vapailla markkinoilla verkon arvo muo-

dostuu kysynnan ja tarjonnan kautta. (Bitcoinkeskus 2018b.)

Kryptovaluuttoihin erikoistuneen MasterThe Crypto-sivuston mukaan verkon arvoon vaikut-
tavat kolme eri tekijaa. Ensimmainen naista on kryptovaluutan hyodyllisyys ja kaytetta-
vyys. Mitd enemman kryptovaluuttaa voidaan hyddyntaa, sita enemman silla on arvoa.
Esimerkkina tasta MasterTheCrypto-sivusto kayttaa Ethereumia, jonka kryptovaluutta Et-
her toimii niin sanotusti koko Ethereumin ekosysteemin polttoaineena. Valuuttaa tarvitaan
Ethereumin lohkoketjuteknologian avulla kehitettaviin sovelluksiin ja transaktioihin, jolloin
valuutan suurempi kaytto lisaa myds sen kysyntaa ja nostaa nain ollen kryptovaluutan ar-
voa. Jos valuutalla ei ole mitdan kaytettavyytta, perustuu sen lahtdarvo taysin spekulatiivi-

siin arvioihin. (MasterTheCrypto 2018.)

Toinen verkon arvoon vaikuttava tekija on myds itse kryptovaluutan maara. Kun kryptova-
luutan maara markkinoilla on kiintea, eika sita lasketa liikkeelle enempaa, katsotaan sen
arvon kasvavan pitkalla aikavalilla, koska tallin kryptovaluutasta ja sen verkosta usko-
taan tulevan entistd kiinnostavampi ja nain ollen sen kysynnan oletetaan myos kasvavan.
Tahan kysyntaan on hyvin vahvasti liitetty MasterTheCrypto-sivuston maarittelema kolmas
verkon arvoon vaikuttava tekija, eli verkon oletettu arvo; millaisena markkinat nakevat

kryptovaluutan, sen verkon ja niiden tulevaisuuden. Onnistuneesti lapiviedyt projektit seka
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yhteistydt luotettavien kumppaneiden kanssa lisaavat kryptovaluutan oletettua arvoa
markkinoilla. (MasterTheCrypto 2018.)

Arvoa ei ole kuitenkaan helppo maarittaa, silla kryptovaluutoissa kaytettava teknologia on
usein niin uutta, ettei valuutan ostajilla tai valuuttaan sijoittavilla ole viela kaytannon koke-
musta kyseisesta teknologiasta ja talléin kryptovaluutalle muodostunut oletettu arvo voi
olla matalampi kuin se todellisuudessa pitaisi olla. Pitkalla aikavalilld arvoa kuitenkin alkaa
muodostua, jos kryptovaluuttojen teknologia osoittautuu hyddylliseksi ja se otetaan laaja-

alaisesti kayttoon. (Bitcoinkeskus 2018b.)

6.2 Network Value to Transactions

Kryptovaluuttojen arvonmaaritykseen on yritetty 10ytda sopivia tunnuslukuja, mutta taval-
listen osakkeiden tunnusluvut eivat sovellu kryptovaluutoille, silla niiden takana ei ole yri-
tysta, jonka lukuja voitaisiin kayttda. Osakkeiden arvoa voidaan esimerkiksi mitata P/E-
luvulla, joka kuvaa osakkeen hinnan ja osakekohtaisen tuloksen suhdetta. Kryptovaluu-
toilla tama ei kuitenkaan ole mahdollista, silla niiden kohdalla ei voida maaritella yksikko-
kohtaista tulosta. Kryptovaluuttatutkijat Willy Woo ja Chris Burniske ovat kehittaneet kryp-
tovaluutoille oman NVT- eli network value to transactions-luvun, jonka tarkoituksena on
maarittda, onko tarkasteltava kryptovaluutta yli- vai aliarvostettu. Kryptovaluuttojen P/E-
luvuksikin kutsuttu tunnusluku muodostetaan vertaamalla tarkasteltavan kryptovaluutan
verkkoarvoa suhteessa sen transaktioaktiivisuuden arvoon. Verkkoarvo kryptovaluutoilla
on niiden markkina-arvo eli kaikkien liikkeelle laskettujen kolikkojen yhteinen arvo. (Woo
2017; Chan 2018.)

Transaktioaktiivisuuden arvo NVT-luvussa on puolestaan dollarim&arainen arvo niista
transaktioista, jotka kyseisella kryptovaluutan lohkoketjussa on tehty viimeisen 24 tunnin
aikana. Justin Chan vertaa artikkelissaan The Network Value to Transactions (NVT) Ratio:
A Breakthrough for Cryptocurrency Valuation transaktioiden aktiivisuutta yrityksen tuot-
toon. Kun osakkeisiin sijoittava haluaa nahda yrityksen tuottavan hyvin ennen osakkeiden
ostoa, haluaa kryptovaluuttoihin sijoittava nahda valuuttaa kaytettavan verkossa transakti-
oihin. Kun kryptovaluutan kaytettavyys ja hyédynnettavyys kasvavat, tulisi samalla kasvaa

myds kryptovaluutan arvon. (Woo 2017; Chan 2018.)

Network Value

Daily Transaction Volume

NVT =

Kuvio 6.1. NVT-luvun laskentakaava (Kalichkin 2018.)
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NVT-luvun on tarkoitus ensisijaisesti nayttaa, onko kryptovaluutan arvonnousu todellista
vai onko kyseessa kupla, joka puhjetessaan romahduttaa kryptovaluutan arvon. Vaikka
NVT ei pysty ennakoimaan kryptovaluuttakuplaa huomattavasti ennen sen puhkeamista,
pystyy luku kuitenkin maarittelemaan nopeasti onko huippuun nousseen arvon jalkeinen
arvonlasku romahdus vai vakiintuuko arvo oikealle tasolleen. Jos arvonlaskun jalkeen
transaktioaktiivisuus seuraa uutta arvoa, NVT-luku pysyy alhaisena eika kyseessa katsota
olevan kupla. Jos taas transaktioaktiivisuus on arvoon nahden huomattavasti alhaisempi,
kohoaa NVT-luku voimakkaasti ja hinnan voidaan uskoa romahtavan vielakin alemmaksi.
Lukua laskiessa on kuitenkin hyva huomata, ettd kyseessa on hyvin uusi laskentamalli,
joka perustuu hyvin pitkalti Bitcoinista 10 vuoden aikana saatuun dataan. Sen vuoksi uu-
dempien kryptovaluuttojen NVT-lukua laskiessa on hyva huomioida historiallisen datan
vahyys. NVT-luvun laskentamallia kehitetaan jatkuvasti lisaa ja uudeksi malliksi onkin
muotoutumassa Dmitry Kalichkinin kehittdama, NVT Signaliksi (NVTS) kutsuttu luku, jossa
verkonarvo jaetaan transaktiomaaran 90 paivan liukuvalla keskiarvolla. Pidemmalta aika-
valilta lasketun liukuvan keskiarvon uskotaan antavan paremman viitteen pitkan aikavalin
fundamentaalisesta arvosta ja uusi NVT-luku toimii entista paremmin hintatason maaritte-
lyssa. (Chan 2018; Kalichkin 2018.)

Daily NV
QM A (Darly TV)

NV ew =

Kuvio 6.2. NVT Signalin laskentakaava (Kalichkin 2018.)

6.3 Arvon kehitys seka vertailu osakemarkkinoihin

Verrattuna osake- ja joukkovelkakirjalainamarkkinoihin on kryptovaluuttamarkkina viela
kooltaan hyvin pieni ja sen volatiliteetti on erittain suuri, joka tekee kryptovaluuttamarkki-
nasta hyvin riskipitoisen. Koska kryptovaluuttamarkkina on myds hyvin uusi markkina-
alue, on sen toimivuutta ja tuottavuutta tutkittu vield suhteellisen vahaisesti. Selvaa on kui-
tenkin, etta suhteelliseen tuoreeseen ja kehittyvaan teknologiaan perustuvan markkinan
arvo merkittavasti pienempi kuin esimerkiksi osake- tai joukkovelkakirjamarkkinoilla, mutta
kryptovaluuttojen viime vuosina mediassa ja julkisuudessa saama huomio saattaa luoda
sijoitusmarkkinoihin perehtymattémalle henkilélle kuvan, jonka mukaan esimerkiksi kuvi-
ossa 4.1. havaittavissa oleva markkinan kokonaiskoon kasvu olisi nostanut kryptovaluut-
tamarkkinan samankaltaiseen asemaan kuin vaikkapa globaalin osakemarkkinan. Mark-

kina-arvon voimakas kasvu ei kuitenkaan tuo kryptovaluuttamarkkinoita osakemarkkinoi-
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den tasolle, silla Maailmanpankin tekeman tutkimuksen mukaan globaalin osakemarkki-
nan arvo vuoden 2017 lopussa oli arviolta noin 79.121 trilioonaa dollaria. Jos kryptovaluut-
tojen tamanhetkista arvoa tarkastelupaivana 9.10.2018 verrataan vuoden 2017 globaalin
osakemarkkinan arvoon, voidaan huomata kryptovaluuttamarkkinan arvon olevan siis vain
noin 0,28 % koko globaalista osakemarkkinasta. (World Bank 2018.)

24h Vol

May '13 Jan "14 Sep 14 May "15 Jan 16 Sep 16 May "17 Jan "8 Sep "18

Kuvio 4.1. Kryptovaluuttamarkkinan arvioitu koko ja kehitys ajalta 28.4.2013 — 9.10.2018
(CoinMarketCap 2018.)

Kuviota 4.1 tarkasteltaessa, voidaan huomata myos, etta kryptovaluuttamarkkinan voi-
makkain kasvu on tapahtunut vasta viimeisten kahden vuoden aikana. Tata ennen markki-
nan koko pysyi lahes 3,5 vuoden ajan yhden ja viidentoista miljardin dollarin valissa, eika
markkinoilla nahty suuria kurssimuutoksia. Markkina-arvo lahti kuitenkin kasvuun vuoden
2017 alussa ja ennatykseensa markkina-arvo kohosi 7.1.2018, jolloin kryptovaluuttojen
yhteenlaskettu markkina-arvo nousi 835.692.000.000 dollariin. Kryptovaluuttojen voimak-
kaan arvonnousun uskotaan johtuneen kryptovaluuttojen kasvaneesta uutisoinnista ja sita
seuranneesta nakyvyyden kasvusta, joka sai aikaan niin sanotun “hypetyksen”ja houkut-
teli nopeasti markkinoille mukaan uusia, kryptovaluutoista kiinnostuneita sijoittajia. Mark-
kina-arvo romahti kuitenkin nopeasti saavutetun huipun jalkeen ja markkinoiden voidaan
katsoa korjanneen arvostustaan sille tasolle, jossa verkon arvo ja transaktioaktiivisuus
kohtaavat. (Bovaird 2017; CoinMarketCap 2018b.)

Arvon nopean romahduksen katsotaan johtuneen kryptovaluuttoihin kohdistuvan regulaa-
tion puuttumisesta ja sen seurauksena aiheutuneista epavarmuuksista. Romahduksesta
syytettiin myos markkinoille joulukuussa 2017 tulleita kryptovaluuttajohdannaisia, joiden
kautta sijoittajat pystyivat nayttamaan epauskoisuutensa kryptovaluuttojen arvonnousua

kohtaan ja sijoittivat futuureihin, jotka uskoivat arvon laskevan tulevaisuudessa. Taman
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epailtiin vaikuttaneen myos itse kryptovaluuttoihin sijoittavien markkinakayttaytymiseen,

jolloin kryptovaluuttojen arvot Iahtivat laskuun. (Bryanov 2018.)

Kryptovaluuttojen arvot ovat heilahdelleet voimakkaasti, mikd on tehnyt kryptovaluutoista
hyvin riskipitoisen sijoituskohteen, eika se ole saavuttanut jalansijaa vaihdannan vali-
neenad, silla valuutat eivat ole pystyneet pitdmaan arvoaan tasaisesti. Kryptovaluuttamark-
kinoiden arvo on keskeistd ymmartaa siksi, etta tarkasteltaessa kryptovaluuttoja nimen-
omaan spekulatiivisena, korkean riskin sijoitusvaihtoehtona, markkinakoko vaikuttaa kes-
keisesti kahteen sijoittajan kannalta merkitykselliseen tekijaan: 1) markkinoiden manipu-
laatioon ja 2) siihen keskeisesti liittyvaan regulaatioon. Naita kasitelldan tarkemmin opin-

naytetyon luvuissa 7.2 ja 8.

Kaikille riskia sisaltaville sijoitustuotteille ja niiden markkinoille on tyypillista arvonvaihtelu,
mutta kuten kuviosta 4.1. voidaan havaita, kryptovaluuttamarkkinoiden suhteellinen volati-
liteetti on osakemarkkinaan verrattuna massiivista. Tasta syysta osakemarkkinan kaltaista
keskiarvoista tuottomaaretta on erittain vaikeaa asettaa kryptovaluuttamarkkinoille. Oman
ongelmansa ja haasteensa tahan tuo myos kaytettavissa olevan historiadatan vahaisyys
ja sen suhteellisen vahaiseen kauppatapahtumamaaraan pohjautuvan informaation alttius
yksittaisten suurten toimijoiden aiheuttamille heilahteluille — data-aineistosta on hankala
poistaa anomalioita. Osakemarkkinoiden dataa on puolestaan tutkittu kymmenien vuosien
ajan ja aiheeseen keskittynyt akateeminen tutkimus on tuottanut markkinalle tuhansittain
analyysi-, tulkinta ja ennustemalleja, joita on ehditty myds testata empiirisesti. Koska kryp-
tovaluutoissa on kyse korkean riskin sijoituksesta (high yield), on sijoittajan asetettava
tuottovaatimuksensa maaritellyn riskiluokan mukaiseksi. Tarkasteltaessa yleisia keskituot-
tojen maaritelmia, voidaan kuviossa 6.3 ndhda Yhdysvaltojen osakemarkkinoillavuotuisen
tuoton olevan noin 9,6 % sijoitetulle paddomalle, joukkovelkakirjamarkkinoiden varioidessa
merkittavasti alaluokittain, mutta keskiarvojen liikkuessa noin 4,9 % vuotuisen tuoton ta-
solla. (Dimson, Marsh, & Staunton 2018.)
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Cumulative returns on US asset classes in nominal terms (left-hand side) and real terms (right-hand side), 1900-2017
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Source: Elroy Dimson, Paul Marsh, and Mike Staunton, Triumph of the Optimists, Princeton University Press, 2002, and subsequent research

Kuvio 6.3. Yhdysvaltojen omaisuusluokkien kumulatiiviset tuotot vuosina 1900 — 2017
(Dimson, Marsh, & Staunton 2018.)

Kryptovaluuttamarkkina on siis erittain vahvasti spekulatiivinen markkina. Spekulatiivi-
suusfaktoria lisda myds se, ettd esimerkiksi modernin portfolioteorian mukaista eri sijoitus-
luokkien ja sijoitusinstrumenttien korrelaatiomallinnusta on ehditty tehda kryptovaluuttojen
osalta hyvin vahaisesti. Talldin spekulatiivisuusastetta ja riskiin liittyvan tuotto-odotuksen
kasvua on pakko tarkastella myés siitd nakokulmasta, kuinka kryptovaluuttamarkkina
kayttaytyisi laskevassa markkinassa, toisin sanoen, kuinka esimerkiksi sijoitusmarkkinan
romahtaminen vaikuttaisi kryptovaluuttojen markkina-arvoon? Nakevatko sijoittajat ne kul-
lan kaltaisena turvasatamana vai omaisuuserana, jonka arvo on sidoksissa ennen kaikkea

sijoitusmarkkinan kehitykseen. (Francis & Kim 2013, 3-7.)

Kryptovaluuttamarkkinoiden arvonkehityksessa on hyva ottaa huomioon talla hetkella
myds Bitcoinin maaraava markkina-asema. Bitcoinin osuus koko markkina-arvosta ol
vuodesta 2013 vuoden 2017 maaliskuuhun asti muutamaa poikkeusta lukuun ottamatta vyl
80 %. Vaikka muut kryptovaluutat ovat kasvattaneet osuuttaan kryptovaluuttamarkkinan
kokonaisarvosta ja Bitcoinin osuus on tarkastelupaivana 9.10.2018 laskenut 52,09 %:iin,
seuraavat markkina ja pienemmat kryptovaluutat kuitenkin hyvin pitkalti viela Bitcoinin
kurssimuutoksia. Talléin mahdolliseksi tulee markkinamanipulaatio, jossa Bitcoinin arvoa
nostattamalla nostetaan myés muiden, halvempien kryptovaluuttojen arvoa. (CoinMar-
ketCap 2018a.)
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7 Kryptovaluuttojen riskit

Kryptovaluuttoja kaytettaessa tai niihin sijoittaessa, on kryptovaluuttojen haltijan hyva huo-
mioida myds riskit, joita valuutat tuovat mukanaan. Euroopan pankkiviranomainen, EPV
antoi ensimmaisen varoituksensa kuluttajille kryptovaluuttojen riskeista jo vuonna 2013,
kun kryptovaluuttojen suosio oli kasvanut huomattavasti. EPV korosti tiedotteessaan eri-
tyisesta rahojen menettamisen riskia seka kuluttajasuojan puuttumista. (Euroopan pankki-

viranomainen 2013.)

Nicholas Weaver jaotteli kesakuussa 2018 ilmestyneessa artikkelissaan kryptovaluuttaris-
kit neljaan eri paakategoriaan: teknisiin ja ekonomisiin riskeihin, jotka aiheutuvat osallisille,
seka kryptovaluuttojen ekosysteemiriskeihin ja riskeihin yhteiskunnalle. Verrattuna tavalli-
siin fiat-valuuttoihin, Weaver pitada kryptovaluuttoja tehottomina ja epaluotettavina. Tassa
kappaleessa tarkastellaan edelld mainittuja riskeja Nicholas Weaverin artikkelin pohjalta.
(Weaver 2018.)

7.1 Tekniset riskit

Kryptovaluuttojen omistaja on aina altis teknisille riskeille, kun valuutat ja niiden sailytys
ovat taysin tietoteknisten jarjestelmien ja algoritmien varassa. Kun valuuttojen hallinta pe-
rustuu yksityisiin avaimiin, on oikeus valuuttaan silla, kellda avain on hallussaan. TallGin
vaarinkayttajat, jotka selvittavat salatun avaimen, voivat varastaa kryptovaluutat omaan
kayttédnsa. Edes kryptovaluuttojen sailytykseen erikoistuneet sivustot tai alysopimukset
eivat pysty suojaamaan valuuttoja taysin, vaan ne ovat otollisia kohteita varkaille, jotka
pystyvat Internetin valityksella joko hakkeroitumaan henkildiden kryptovaluuttatileille tai
lahettamaan viruksen, joka ryostaa pahimmassa tapauksessa kaikki sivuston kryptova-
luuttalompakot samalla kertaa. Kappaleessa 3.6 Kryptovaluuttojen sailytys esitetyn mukai-
sesti, teknista riskia voi vahentaa kayttamalla kryptovaluuttojen sailytykseen cold walle-
teja, jolloin tekninen riski aktualisoituu silloin, kun cold wallet kiinnitetaan tietokoneeseen

ja tietoverkkoon. (Weaver 2018.)

Teknisen riskin aktualisoitumisesta toimii hyvana esimerkkina kryptovaluuttojen vaihdanta-
sivusto Mt. Goxin hakkeroiminen vuonna 2014. Japanilainen Mt. Gox, eli Magic The Gat-
hering Online Exchange, oli Bitcoinin suurin vaihdantasivusto, jossa kaytiin Iahes 70 %
kaikesta Bitcoin-vaihdannasta. Mt. Goxilla oli havaittavissa ongelmia ja puutteita jo ennen
suuren hakkeroinnin tapahtumista ja sivusto oli hakkeroitu jo aikaisemmin vuonna 2011,
jolloin Bitcoinin arvo sivustolla romahti yhteen senttiin. Vuoden 2014 hakkerointi oli kuiten-

kin huomattavasti suurempi. Sivuston kayttajat valittivat palvelun ja transaktioiden hitautta,
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jonka seurauksena Yhdysvaltojen pankkijarjestelma jaadytti Mt. Goxin toimivuuden vedo-
ten saanndksista johtuviin ongelmiin. Mt. Gox itse keskeytti 7.2.2014 Bitcoinien nostot ve-
doten teknisten ongelmien selvittdmiseen, jonka aikana sivusto huomasi joutuneensa hak-
keroinnin kohteeksi. Hakkeroinnin seurauksena Bitcoinin arvo markkinoilla romahti ja si-
vustolta sekd sen kayttgjilta varastettiin noin 473 miljoonan dollarin edesta bitcoineja, joka
talléin vastasi noin 7 % kaikista maailman Bitcoineista. Sivusto hakeutui hakkeroinnin seu-

rauksena konkurssiin. (Blockgeeks Inc 2018b.)

7.2 Ekonomiset riskit

Teknisten riskien liséksi, kryptovaluuttojen omistajaa uhkaavat myds ekonomiset riskit,
jotka toteutuessaan alentavat kryptovaluuttojen arvoa tai saavat ne menettdmaan valuut-
tojen arvon kokonaan. Jotta kryptovaluuttaa voitaisiin pitaa fiat-valuutan tavoin virallisena
valuuttana, tulisi sen tayttaa rahalle asetetut funktiot, kuten toimia arvon sailyttajana.
Nicholas Weaver toteaa artikkelissaan kryptovaluuttojen oikean arvon olevan kaytanndssa
aina nolla, koska valuuttaa ei voida kayttaa laillisesti. Talldin ainoa potentiaalinen arvo pe-
rustuu valuutan taustalla toimivan hajautetun lohkoketjun muihin mahdollisiin sovelluksiin.
(Weaver 2018.)

Kryptovaluuttamarkkinat ovat viela hyvin pitkalti "villi Iansi”, jossa ei ole fiat-valuuttojen ta-
paan lainsaadantoa kaupankayntiin tai markkinoiden toimintaan. Tama mahdollistaa salli-
tun markkinamanipulaation, jossa tietyt rynmat ohjailevat kursseja esimerkiksi glorifioitujen
Internet-sivustojen ja mainostusten kautta. Manipulaatioiden avulla voidaan muodostaa
markkinoille kuplia, joiden puhkeaminen voi aiheuttaa hyvin suuria kurssilaskuja ja nain
ollen sijoitettujen varojen katoamisen. Manipulaatioiden lisaksi myds Ponzi-huijaukset ja
huijaukset esimerkiksi ICO-markkinoilla tuovat ekonomisen riskin kryptovaluuttasijoittajille.
(Weaver 2018.)

Koska kryptovaluuttojen voidaan katsoa myos olevan viela kehityksensa alussa, on kryp-
tovaluuttamarkkina kasvusta huolimatta hyvin pieni ja tdman vuoksi markkinoita seka ko-
kemattomia sijoittajia on helppo manipuloida. Yleisin tapa manipuloida markkinaa on yrit-
taa vaikuttaa suosituimman kryptovaluutan, Bitcoinin hintaan. Bitcoinin arvon muutos vai-
kuttaa muihin, pienempiin kryptovaluuttoihin samansuuntaisesti ja nain ollen markkina
muokkautuu manipuloinnin mukaan. Kokemattomia sijoittajia yritetdan manipuloida myos
pump & dump -ryhmien kautta. Tallaisen ryhman tarkoituksena on niin sanotusti pumpata
kryptovaluutan arvoa nopeasti ylospain esimerkiksi valheellisten uutisten kautta, ja saada
nain uusia sijoittajia mukaan. Taman jalkeen ryhma sovitun mukaisesti myy eli niin sano-

tusti dumppaa kryptovaluuttansa korkeampaan hintaan. (Bitcoinkeskus 2018b.)
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Kryptovaluutoille muodostaa ekonomisen riskin myds se, etta niiden louhinnan on mahdol-
lista keskittya ryhmittymiin. Artikkelissaan Nicholas Weaver kayttaa esimerkkinaan Bitcoi-
nia, jonka kohdalla alle kymmenen louhintaryhmittymaa vastaa suurimmasta osasta
bitcoin-transaktioiden varmentamisista. lImié on havaittavissa my6s muiden Proof of Work
-protokollaa kayttavien kryptovaluuttojen keskuudessa. Louhinnan keskittyminen ryhmitty-
miin vie kryptovaluuttoja kauemmas niiden desentralisoidusta luonteesta lahemmaksi luot-
tamusperusteista jarjestelmaa ja lohkojen varmistaminen keskittyy yksittaisille seka tehok-

kaammille louhijoille. (Weaver 2018.)

Louhintaryhmittyma voi tehda niin kutsutun 51 % hyokkayksen silloin, kun se saa hal-
tuunsa yli 51 % louhintaan kaytettavasta laskentatehosta. Kun laskentateho keskittyy tie-
tylle ryhmittymalle, on heidan kaytannéssa mahdollista paattaa, mitka transaktiot hyvaksy-
taan ja mitka eivat. 51 % hyodkkays mahdollistaa double spendingin eli louhintaryhmitty-
man on mahdollista kayttda omia kryptovaluuttojaan useampaan kertaan. Erityisesti
double spendingin estaminen oli Bitcoinin takana toimivan lohkoketjuteknologian ideana,
silla aikaisemmat yritykset luoda kryptovaluuttoja eivat olleet pystyneet estamaan kolikko-

jen kayttdd useampaan kertaan. (Learn Cryptography 2018.)

Vaikka 51 % hyokkayksen aikaansaaminen vaatii erittdin paljon laskentatehoa ja on kus-
tannuksiltaan erittain kallista, on se kuitenkin mahdollista suorittaa avoimessa vertaisver-
kossa. Tallaista hyokkaysta ei pystytd estdmaan viranomaisten toimesta, silla kryptova-
luuttojen taustalla ei ole niiden toimintaa valvovaa viranomaista eika hyokkaysta ole krimi-
nalisoitu lainsdadannossa. Ennen kuin tallaiset hyokkaykset pystytdan estamaan, on hy-
vin epatodennakoista, ettd kryptovaluutat saavuttaisivat virallisen maksuvalineen aseman,
jos samaa kolikkoa on mahdollista kayttda useampaan kertaan tai yksittainen taho pystyy

maaraamaan transaktioiden varmentamisesta. (Learn Cryptography 2018.)

7.3 Ekosysteemiriskit

Riskit eivat kuitenkaan ulotu pelkastaan kryptovaluutan omistajiin, vaan itse ekosysteemi
joutuu alttiiksi samoille riskeille kuin yksilékin. Kokonaista ekosysteemia voivat horjuttaa
tietojarjestelmien virukset, saantelyn puuttuminen sekd mahdolliset hallitusten valiintulot.
Kryptovaluutat toimivat vertaisverkossa, joka on altis erilaisille viruksille, jotka voivat se-
kunneissa levita verkon valityksella maailmanlaajuisesti kryptovaluuttojen omistajille, vie-
den kaikki kryptovaluutat mukanaan. Erityisen alttita hyokkayksille ovat alustat, joiden oh-

jelmointiin on kaytetyt ohjelmointikielet, kuten C tai C++, ovat heikkoja. Virukset eivat pel-
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kastaan vie valttamatta yhta valuuttaa, vaan levitessaan koko koneelle, ne vievat kaytta-
jan kaikki kryptovaluutat. Mitd vahemman suojattua verkkoa kaytetaan, sita alttiimpi se on

mahdollisille viruksille. (Weaver 2018.)

Esimerkkina ekosysteemiriskin toteutumisesta toimii Ethereumin lohkoketjuteknologiaan
pohjautuvan DAO:n eli Decentralized Autonomous Organization -alysopimuksen hakkeroi-
minen vuonna 2016. DAO:n tarkoituksena oli toimia desentralisoituna paddomasijoitusra-
hastona, joka tulisi tulevaisuudessa rahoittamaan kaikki ekosysteemissa tehtavat sovel-
lukset eli DAPPSIt. DAO:iin kohdistunut hyokkays vei rahaston varoista Iahes 50 miljoo-
naa dollaria eli 1/3 rahaston kaikista varoista. Ethereum kumosi DAOQO:iin kohdistuvan
hyokkayksen tekemalld hakkeroiduista transaktioista ja niiden lohkoista mitattomia seka
jakamalla lohkoketjunsa kahteen uuteen lohkoketjuun Ethereumiin (ETH) ja Ethereum
Classiciin (ETC). Vaikka Ethereum korjasi |6ytyneen porsaanreian, karsi samalla koko

ekosysteemi hakkeroinnista johtuvasta imagohaista. (Blockgeeks Inc 2018c.)

Puuttuva saantely on riski kryptovaluuttojen ekosysteemille, silla louhintakeskittymilla on
mahdollisuus enemmistdna muuttaa ja uudelleen Kirjoittaa kryptovaluuttaa koskevaa
saannostoa itselleen edukkaammaksi. Taman lisaksi riskiksi muodostuu laillisen saantelyn
lisdantyminen. Hallituksen paatdkset voivat Weaverin mukaan tulla hankaloittamaan esi-
merkiksi kryptovaluuttojen vaihtoa tavallisiksi valuutoiksi. Ekosysteemia voisivat Weaverin
mukaan horjuttaa myos hallitusten luomat tekniset hairidt, jotka perustuisivat tarpeetto-
mien siirtojen tekemiseen ja nain ollen rajallisen siirtokapasiteetin hairitsemiseen. Tarpeet-
tomien siirtojen tarkoitus ei ole pelkastaan vain hairitd verkkoa, vaan sen hairinnan toivo-
taan kehittavan myds kryptovaluuttapiireissa jarjestelmia, jotka toimivat niita itsedan vas-
taan. Tallaisissa jarjestelmissa estettaisiin vahingossa myods oikeat transaktiot hairinta-
transktioiden lisaksi ja ndin lisattaisiin negatiivisia mielikuvia kryptovaluuttamarkkinoilla,

saaden kryptovaluuttojen kayttajat vahenemaan. (Weaver 2018.)

7.4 Yhteiskunnan riskit

Kryptovaluutat aiheuttavat riskeja myds niille, jotka eivat ole mukana kryptovaluuttamark-
kinoilla. Nicholas Weaver uskoo artikkelissaan, etta suurin riski yhteiskunnalle ei ole kryp-
tovaluuttojen epaonnistuminen, vaan niiden onnistuminen ja lapilydnti markkinoilla. Yhteis-
kunnalle aiheutuu riskeja muun muassa louhintaan kaytettavan sahkon kulutuksen kas-
vusta, mutta suurimmaksi riskiksi kohoaa kryptovaluuttojen kasvun myota rikollisuus ja ra-
hanpesu. Kun tavallisia, fiat-valuutoilla tehtavia transaktioita pystytdan valvomaan ja esta-
maan viranomaisten toimesta, puuttuvat kryptovaluutoilta saantely ja taustalta saantelya

valvova viranomainen, mika puolestaan mahdollistaa esimerkiksi kryptovaluutoilla tehtavat
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transaktiot, joilla tuetaan rikollista toimintaa ja rahanpesua. Weaver uskoo myds, etta tay-
den anonymiteetin tarjoava kryptovaluutta, joka myds sailyttaisi arvonsa ilman valuutan-
vaihtoa, mahdollistaisi Internetissa tapahtuvan huumekaupan kasvun. Tdman liséksi va-
luutta voisi kasvattaa kiristysten maaraa ja uhreiksi voisivat joutua myds tavalliset kansa-
laiset. (Weaver 2018.)
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8 Lainsaadanto ja verotus

Kryptovaluuttamarkkinoita kuvataan usein villiksi lanneksi, silla lainsaadanto ja verotus ei-
vat ole pysyneet kryptovaluuttamarkkinoiden kovan kasvun mukana. Saantelyn ja verotus-
kaytantdjen kehitys on monessa maassa edelleen kesken kryptovaluuttojen kohdalla ja
olennaista naiden kehityksen kannalta on maaritella, onko kryptovaluutta ensisijaisesti
maksuvaline vai sijoitusinstrumentti. Tassa kappaleessa tarkastellaan kryptovaluuttojen
lainsdadantéad Suomessa ja globaalilla tasolla seka Verohallinnon antamia syventavia

vero-ohjeita kryptovaluuttojen verotuksesta.

8.1 Lainsaadanto

Lainsaadannon puuttumisen voidaan omalta osaltaan katsoa hidastuttaneen kryptovaluut-
tojen kaytettavyytta, silla kryptovaluuttoja ei ole tunnustettu virallisiksi maksuvalineiksi ja
niilla ei ole vaarinkayttdtapauksissa samanlaista turvaa kuin virallisilla valuutoilla. Krypto-
valuuttamarkkinoiden kasvu on kuitenkin luonut tarpeen lainsdadannon kehittamiselle ja

useat valtiot ovatkin kehittdmassa kryptovaluuttoja koskevaa saantelyaan.

8.1.1 Lainsaddanto Suomessa

Suomessa kryptovaluuttoja ei tunnusteta virallisiksi maksuvalineiksi eika valuutoille tai nii-
den kaytolle ole viela maaritelty virallista sdantelya. Koska lainsdadanto ei viela maarittele
kryptovaluuttoja tai niiden kayttda, katsotaan niiden kuuluvan Verohallinnon antaman oh-
jeistuksen mukaisesti osapuolten valisen sopimusvapauden piiriin. Kryptovaluutoilla teh-
tava arvopaperi- ja johdannaiskaupankaynti kuuluvat puolestaan arvopapereita ja johdan-

naisia koskevan saantelyn piiriin. (Verohallinto 2018.)

Kryptovaluuttoja koskevan lainsdadanndn puuttuminen on kuitenkin muuttumassa, kun la-
kiluonnos virtuaalivaluuttojen saantelysta lahetettiin lausuntokierrokselle 14.6.2018. Valti-
onvarainministerion tekema lakiehdotus lisaisi viranomaisten mahdollisuuksia estaa rikok-
sia, joilla on liitoksia kryptovaluuttoihin. Lakiehdotus lisdisi myds viranomaisten selvittely-
mahdollisuuksia kryptovaluuttasidonnaisissa rikoksissa ja samalla kryptovaluuttojen tarjo-
ajat, liikkeellelaskijat ja vaihdanta- seka sailytyspaikat tulisivat rekisteréida rekisteriin, jota
yllapitda Finanssivalvonta. Pienempien toimijoiden rekisterin yllapitajaksi, lakiehdotuk-
sessa on esitetty Tullia. Talloin kaikki toimijat saataisiin rekistereihin seka rahanpesulain-
saadannon piiriin ja heidan tulisi noudattaa saannoksia, jotka koskevat asiakkaiden tun-
nistamista ja tuntemista. Lakiehdotus sisaltdéa myos EU:n rahanpesudirektiivin muutoksen,
joka laitettaisiin kansallisesti voimaan. Direktiivi pyrkii helpottamaan viranomaisten toimin-

taa ja ennalta ehkaisemaan talousrikollisuutta. Lakiluonnoksien lausuntokierros paattyi
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8.8.2018, jolloin valtionvarainministeriélle oli annettu 37 lausuntoa koskien kryptovaluutto-
jen saantelya. Hallituksen esitys lainsdadanndsta tullaan antamaan eduskunnan kasitelta-

vaksi syksylla 2018. (Valtionvarainministerio 2018a; Valtionvarainministerio 2018b.)

8.1.2 Lainsaadanto ulkomailla

EU:n rahanpesudirektiivi koskee Suomen lisdksi myds kaikkia muita Euroopan Unionin ja-
senvaltioita, ja ne ottavat direktiivin kayttoonsa viimeistaan vuoden 2020 aikana. EU:n ko-
missio julkaisi maaliskuussa 2018 tiedonannon "FinTech-toimintasuunnitelma Euroopan
rahoitusalan kKilpailukyvyn ja innovatiivisuuden parantamiseksi”, jossa komissio ottaa kan-
taa myds kryptovaluuttojen sdantelyyn ja sen tulevaisuuden nakymiin. (Euroopan parla-

mentin ja neuvoston direktiivi 2018/843 2018; Euroopan komissio 2018.)

"Yleisemmin ottaen on tarpeen arvioida, onko EU:n nykyinen sééntelykehys asianmukai-
nen kryptovaluutan liikkeeseenlaskua ja kryptovaroja ajatellen. Toisaalta olisi pyrittavéa
varmistamaan, ettéd EU:n yritykset, sijoittajat ja kuluttajat voivat hybdyntéé tata teknista in-
novointia reilussa ja ldpinékyvéassé kehyksessé, jotta Euroopasta tulisi johtava toimija ke-
hitettdessé uusia tapoja hankkia nopeasti rahoitusta kasvaville yrityksille. Toisaalta olisi
tartuttava asianmukaisesti mahdollisiin riskeihin, joita liittyy rahoitusvakauteen, markkinoi-
den yhtendisyyteen, sijoittajan- ja kuluttajansuojaan, henkilbtietojen suojaan, rahanpesuun

Ja terrorismin rahoitukseen.” (Euroopan komissio 2018.)

Komission tiedonannossa huomioidaan myos kryptovaluuttojen globaali asema ja se, etta
tulevaisuudessa saantelya on hyva tarkastella myds EU:n ulkopuolisten toimijoiden

kanssa:

Koska kryptovaroissa on kyse maailmanlaajuisesta ilmiésta, kansainvélinen koordinointi ja
Johdonmukaisuus, esimerkiksi G20-ryhméssé, finanssimarkkinoiden vakauden valvonta-
ryhmé&ssé ja kansainvélisten rahoitusstandardien laatijoiden parissa, on olennaisen téar-
keda. Komissio aikoo toimia niin EU:ssa kuin kansainvéliselld tasolla yhteistyésséa val-
vonta- ja sdéntelyviranomaisten, asianomaisen toimialan ja kansalaisyhteiskunnan kanssa

maéarittdékseen tarkoituksenmukaiset tulevat toimet.” (Euroopan komissio 2018.)

Kun tarkastellaan lainsaadant6a Euroopan Unionin ulkopuolella, voidaan huomata, etta
Yhdysvalloissa kryptovaluuttoja koskeva lainsaadanto on jo olemassa, mutta ongelmal-
liseksi muodostuvat eri osavaltioiden erilaiset sdannét. Osassa Yhdysvaltoja kryptovaluu-

tat ja niiden kaupankaynti ovat sallittuja, kun taas toisissa osavaltioissa kaupankaynti on
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kokonaan kielletty. Lainsdadannén muodostumista on hankaloittanut myds eri viranomais-
ten erilaiset nakemykset siita, kuinka kryptovaluuttoja tulisi Yhdysvalloissa kohdella. Esi-
merkiksi Yhdysvaltojen valtionvarainministerié ja arvopaperimarkkinoita valvova elin, Uni-
ted States Securities and Exchange Commission eli SEC, ovat toivoneet hyvin tarkkaa
saantelya kryptovaluutoille, kun taas hyddykefutuurien kaupankayntikommissio, The Com-
modity Futures Trading Commission eli CFTC suhtautuu kryptovaluutoilla kaytavaan
kauppaan huomattavasti suopeammin. SEC on maaritellyt kryptovaluutat arvopapereiksi
ja varoittanut useaan otteeseen niihin sijoittamisesta. SEC huijasi sijoittajia avaamalla In-
ternet-sivuston, joka esitti kolikkoantisivustoa, mutta sen tarkoituksena oli todellisuudessa

osoittaa kryptovaluuttojen vaarat. (Forex News Now 2018.)

Yhdysvaltoja tiukemmankin kannan kryptovaluuttoihin on ottanut Kiina, jossa kryptovaluut-
takaupankaynti on kokonaan kielletty. Lainsaadanto kieltdad myds kaikki kryptovaluuttajoh-
dannaiset ja paasya kryptovaluuttoihin liittyville Internet-sivustoille seka mobiilisovelluksiin
on rajoitettu. Kieltojen ja rajoitusten taustalla uskotaan olevan Kiinan hallituksen yritys
spekulatiivisten markkinoiden ja siella kaytavan kaupan estamiseksi. Kryptovaluuttakau-
pankaynnin ehdoton kieltdminen on koitunut ongelmaksi osalle Kiinassa toimivia yrityksia,
jotka ovat kiellon takia joutuneet siirtdmaan toimintonsa muualle. Kiinalaiset yritykset ovat
kuitenkin osoittanut kiinnostuksensa kryptovaluuttoihin ja etenkin sitd koskevaan teknolo-
giaan, eika tulevaisuuden osalta osata vield arvioida, tuleeko maa mahdollisesti helpotta-
maan kryptovaluuttoja ja lohkoketjuteknologiaa koskevaa saantelya. (Forex News Now
2018.)

Aasian maista Japani on hyvin liberaali kryptovaluuttojen kohdalla ja Bitcoin onkin Japa-
nissa maaritelty lailliseksi maksuvalineeksi. Maassa hyvaksytdan maksuvalineiksi myds
muut kryptovaluutat, mutta niiden kohdalla sdantely on tiukempaa kuin Bitcoinin kohdalla.
Kryptovaluuttojen saantelya saatetaan Japanissa kuitenkin tarkastella tulevaisuudessa
uudelleen, silla kryptovaluuttavaihdantaan erikoistuneen sivuston hakkerointi aiheutti kryp-

tovaluuttojen omistaijille suuret tappiot Japanissa. (Forex News Now 2018.)

Venajalla kryptovaluuttoja koskevan lainsaadannon kehittaminen on viela kesken, mutta
tarkasteltaessa maan suhtautumista kryptovaluuttoihin, on hyva huomata, kuinka poliitti-
nen suuntaus on vaihtunut kryptovaluuttojen ehdottomasta kieltamisesta, kryptovaluutto-
jen ja niiden markkinoiden sallivan lainsaadannon kehittamiseen. Kuten monissa muissa-
kin maissa, myos Venagjalla kryptovaluuttoihin sijoittamisesta on varoitettu niiden spekula-
tiivisen luonteen vuoksi, eikd kehitteilld olevan lainsdadanndn uskota antavan kryptovaluu-

toille suurta likkumavaraa, vaan saantely on erittain tiukkaa ja esimerkiksi kaupankayn-
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tialustoiksi sallittaisiin vain sellaisten toimijoiden alustat, joille on saatu lupa Venajan kes-
kuspankilta. Saantely ei pelkastaan koskisi vain kryptovaluuttakaupankayntia, vaan myds
ICO-kolikkoannit tulisivat tiukan saantelyn piirin ja myds naiden joukkorahoitusalustojen
toimintaa valvoisi keskuspankki. Vaikka lohkoketjuteknologia on saanut jalansijaa Vena-
jalla ja sitd on implementoitu onnistuneesti venalaisessa finanssisektorissa, on tulevaisuu-
den suuntaus kryptovaluuttojen osalta kuitenkin vield epavarma. Nahtavaksi jaa, rajoit-
taako tuleva lainsdadanto lilkkaa kryptovaluuttakaupankayntia, jolloin sijoittajien kiinnostus

kryptovaluuttoja kohtaan voi heiketa. (Prusakova 2018.)

8.2 Verotus

Kryptovaluuttojen yleistyminen on luonut tarpeen myds kryptovaluutoista saatavien tulojen
verotukselle. Verohallinto on 29.5.2018 antamillaan syventavilla vero-ohjeillaan maaritel-
Iyt, kuinka kryptovaluutoista saatavia tuloja henkild- ja yritysverotuksessa verotetaan. Kap-
paleessa tarkastellaan henkildiden ja yritysten tuloverotusta ja sitd, kuinka verotus ottaa
kantaa kryptovaluuttojen luonteeseen spekulatiivisena sijoitus kohteena seka vaihdannan

valineena, jolla ei ole virallisen maksuvalineen asemaa. (Verohallinto 2018.)

8.2.1 Henkiloverotus

Koska kryptovaluutat eivat ole virallista valuuttaa eika niita voida luokitella myoskaan ar-
vopapereiksi, pidetdaan niitd Verohallinnon ohjeistuksen mukaan tuloverotuksen yhtey-
dessa "muuna, erikseen méaéritteleméttéméané ei-fyysisené vélineend, jonka kéyttdminen
perustuu osapuolten véliseen sopimukseen.” Aina kun kryptovaluuttaa kaytetaan, reali-
soituu sen arvonnousu verotuksen alaiseksi. Verohallinnon ohjeistuksessa tallaisiksi tilan-
teiksi maaritelldan kryptovaluutan vaihtaminen viralliseen valuuttaan tai toiseen kryptova-
luuttaan seka kryptovaluutan luovuttaminen vastineeksi hyodykkeiden tai palveluiden os-
tosta. Myds kryptovaluuttojen louhinnasta saatavat uudet kryptovaluutat ja transaktioiden
siirtokulut seka kolikkoanneista eli ICO:ista saatavat tuotot ovat tuloverolain mukaista ve-
rotettavaa tuloa. Jokainen myynti- ja vaihtotapahtuma kasitelldan verotuksen yhteydessa
omana, erillisena tapahtumana, eika verovuoden aikana tapahtuvia arvonnousuja- ja las-

kuja voi netottaa keskenaan. (Verohallinto 2018.)

Kun kryptovaluutasta saadaan luovutusvoittoa, katsotaan voitto sen verovuoden tuloksi,
jolloin kauppa tai vaihto on tapahtunut ja luovutusvoitto on aina verotuksen alaista, riippu-
matta siitd, missd maassa tulo on syntynyt. Koska kryptovaluuttoja ei ole luokiteltu viralli-

siksi arvopapereiksi tai valuutoiksi, ei luovutusvoitto ole tuloverotuksessa miltdan osin ve-
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rovapaata tuloa, eivatkd mahdolliset arvonlaskut ole vahennyskelpoisia. Kun tulojen ar-
vonmuutosta lasketaan, arvostetaan omaisuus aina myyntihetken euromaaraiseen kurs-

siin, vaikka vastikkeena onkin kaytetty kryptovaluuttaa. (Verohallinto 2018.)

Proof of Work-protokollaa kayttavasta louhinnasta saatavat tulot katsotaan verotuksessa
ansiotuloksi, silld niiden ei katsota kerryttdneen varallisuutta padomatulon tapaan. Louhin-
nasta saatavat tulot realisoituvat ansioverotuksen alaiseksi silloin, kun palkkioksi saatavat
kryptovaluutat tai siirtokulut siirtyvat henkilon hallintaan. Yleensa louhinnasta saatavat ku-
lut arvostetaan saantokohtaisesti eli arvo realisoituu aina silloin, kun louhija saa louhin-
nastaan palkkion. Louhinnasta saatavat tulot voidaan kuitenkin arvostaa myo6s paiva- ja
kuukausikohtaisesti, jolloin arvona kaytetdan tdman ajanjakson keskikurssia. Arvostuk-
seen kaytettava kurssi haetaan aina tunnetusta kryptovaluuttapdrssista, eika ajanjaksoa,
jolta keskikurssi haetaan voi vaihtaa kesken verotuskauden, vaan ansiotulot verotetaan

samaa jaksotusta kayttaen. (Verohallinto 2018.)

Proof of Stake-protokollaa kayttavan louhinnan katsotaan puolestaan kerryttavan louhijan
varallisuutta, silla tata protokollaa kayttava louhija lukitsee omaa kryptovaluuttavarallisuut-
taan louhinnan seka verkon turvaamiseksi ja talle panttaukselle maksetaan tuottoa ole-
massa olevan varallisuuden paalle. Tata tuloa ei verotuksessa katsota siis ansiotuloksi
vaan se kuuluu tuloverolain alaiseen paaomatuloon. Molemmissa louhintatavoissa, uudet
saadut kryptovaluutat arvostetaan hankintahetkellad olevaan arvoon ja ndin vanhat krypto-
valuutat sailyttdvat hankintahintanaan sen alkuperaisen arvon, johon ne aikaisemmin on
hankittu. (Verohallinto 2018.)

Ne valittémat kulut, jotka kohdistuvat verotuksen alaiseen tuloon, ovat vahennyskelpoisia
tasta saadusta tulosta. Koska etenkin Proof of Work-protokollaa kayttaen tehtava louhinta
kuluttaa huomattavan paljon sdhk4, jolloin louhintaan kaytettava sahko on vahennyskel-
poista louhinnasta saatavista tuloista. Verotuksen alaisen henkilén on kuitenkin kyettava
nayttdmaan, mika osuus tietokoneen kayttamasta sahkosta on nimenomaisesti louhintaan
kaytettya. Muuta tietokoneen kayttamaan sahkoa ei voi vahentaa verotettavasta tulosta.
Verovahennyskelpoisia ovat myods laitteet, jotka ovat hankittu louhinnan suorittamiseen.
Tassakin tapauksessa verovelvollisen on kyettava nayttamaan laitteiden tosiasiallinen tar-
koitus. Verovahennykset koskevat ansiotuloina saatavia tuloja, eika vahennyksia voi

tehda varallisuutta kasvattavasta padomatulosta. (Verohallinto 2018.)
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8.2.2 Yritysverotus

Kryptovaluutat tulevat osaksi yrityksen verotusta silloin, jos yrityksen liiketoiminta perustuu
kokonaan tai osittain kryptovaluuttakaupankayntiin tai kryptovaluuttojen louhintaan. Yritys
on verovelvollinen myds silloin, jos se hyvaksyy liikketoiminnassaan maksuvalineeksi kryp-
tovaluutat. Tallin yritys voi vastaanottaa itse myydyista hyddykkeistaan tai palveluistaan
kryptovaluuttaa tai maksaa muille yrityksille kryptovaluutoilla. Yrityksen toiminnan luonne
maarittelee sen, mihin tulonlédhteeseen verotuksessa kryptovaluutat rinnastetaan. Krypto-
valuuttojen vaihdannan yhteydessa realisoituva arvonnousu on kuitenkin aina verotuksen
alaista tuloa. Yrityksien osalta arvonalentumiset ja menetykset ovat vahennyskelpoisia
vain silloin, kun kryptovaluuttojen arvonlasku liittyy elinkeinotoimintaan. Tall6in vahennys-
kelpoisuutta arvioidaan samalla tavoin kuin sopimussuhteeseen perustuvien saamisten

arvonalenemisten vahennyskelpoisuutta arvioidaan. (Verohallinto 2018.)

Yritys voi ostaa ja myyda kryptovaluuttaa elinkeinotoimenaan, jolloin kryptovaluuttojen kat-
sotaan olevan yrityksen vaihto-omaisuutta. Jos yritys taas sijoittaa liiketoimintaan kaytetta-
via varojaan kryptovaluuttoihin, katsotaan talldin kryptovaluuttojen olevan yrityksen rahoi-
tusomaisuutta. Molemmissa tapauksissa realisoitunutta arvon nousua verotetaan elinkei-
noverolain mukaisesti ja arvonlaskut ovat vahennyskelpoisia suoraan juoksevasta tulosta.
Jos taas kryptovaluuttojen ei voida katsoa kuuluvan elinkeinotoiminnan piiriin, on niista
saatava tulo tuloverolain alaista, eika niiden arvonlaskua voida vahentaa verotuksessa.
Yrityksen liiketoiminta voi perustua myos kryptovaluuttojen louhintaan, jolloin tasta saata-
vat tulot ovat elinkeinoverolain alaista, verotettavaa tuloa. Talloin yrityksen louhinnasta
saatavien kryptovaluuttojen ja louhintapalkkioiden omaisuuslaji ja tulonlahde maaritellaan
sen perusteella, millainen louhintatapa on kyseessa ja millaista yrityksen harjoittama toi-

minta on luonteeltaan. (Verohallinto 2018.)

Kun yritys kayttaa elinkeinotoiminnassaan suoritemyynnin maksuvalineena kryptovaluut-
taa, kuuluu kryptovaluutta talléin osaksi yrityksen rahoitusomaisuutta ja on vaihdantatilan-
teessa syntyva voitto elinkeinoverotulolain alaista tuloa. Talldin yritys saa suoraan juokse-
vasta tulosta myo6s vahentad mahdolliset tappiot. Jos suoritemyynnin katsotaan kuuluvan
tuloverolain mukaiseen, henkilokohtaiseen verotettavaan tuloon, sovelletaan talloin tulove-
rolakia, eivatka tappiot ole vahennyskelpoisia. Verotuksessa katsotaan siis tapauskohtai-

sesti mihin tulonlahteeseen kryptovaluutat kuuluvat. (Verohallinto 2018.)

Yrityksen verotuksessa hankintameno-olettaman maaritykseen vaikuttaa se, mika niiden

tulolahde yrityksessa on ja jos kryptovaluutat kuuluvat elinkeinotoiminnan tulolahteeseen,
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katsotaan hankintameno-olettamaa arvioidessa myos kryptovaluuttojen omaisuuslaji. Kir-
janpitolautakunnon antaman lausunnon mukaisesti, kryptovaluuttojen hankintameno-olet-
tama on kuitenkin aina muunnettava maksupaivan mukaiseen, euromaaraiseen arvoon.
Jos arvoa ei ole saatavilla, kdytetdan hankintameno-olettaman arvona osapuolten sopi-

maa arvoa. (Verohallinto 2018.)

Yritysten on verotuksessa otettava huomioon myds arvonlisdverolaki. Suomessa laki
maarittelee, ettei rahoituspalveluiden myynti ole arvonlisaverotuksen alaista. Rahoituspal-
veluiksi voidaan katsoa muun muassa maksuliike, valuutanvaihto ja arvopaperikauppa.
Kryptovaluutat eivat kuitenkaan ole virallista valuuttaa eivatkd arvopapereita, jolloin arvon-
lisdverotuksessa oikeuskaytannot ovat maaritelleet sen, ovatko ne arvonlisdveron alaisia
vai eivat. Euroopan unionin tuomioistuin (EUT) seka keskusverolautakunta (KVL) ovat kui-
tenkin oikeuskaytannodissaan maaritelleet bitcoinien vaihdantapalveluiden tarjoamisen ar-
vonlisaverosta vapautetuksi. Oikeuskaytantojen voidaan katsoa rinnastavan kryptovaluu-
tat virallisiin valuuttoihin ja niilla tehtavaan kaupankayntiin, vaikka virallista asemaa krypto-

valuutoilla ei viela lainsaadanndssa olekaan. (Verohallinto 2018.)
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9 Pohdinta

Taman tyon keskeisena tutkimuskysymyksena oli "Muodostuuko kryptovaluutoista tulevai-
suudessa vaihdannan valine vai spekulatiivinen sijoituskohde?” Edella esitetyn tutkimuk-
sen ja aineistojen pohjalta tdssa luvussa koostetaan ne elementit jotka keskeisesti vaikut-
tavat 1) kryptovaluuttojen kykyyn toimia transaktiovalineena ja 2) kryptovaluuttojen kayt-

taytymiseen spekulatiivisena sijoitusinstrumenttina.

9.1 Kryptovaluutat vaihdannan valineena — ratkaisemattomat haasteet

Satoshi Nakamoton ajatuksena oli kehittaa kryptovaluutat uusiksi vaihdannan valineiksi,
joiden avulla luovutaan finanssi-instituutioista transaktioiden valittajina. Aika uuden vaih-
dannan valineen tulolle markkinoille oli otollinen, silla finanssi-instituutiot olivat karsineet
suuria mainehaittoja finanssikriisin seurauksena ja ihmisten luottamus talouteen oli hyvin
heikko. Samalla nahtavissa oli myds kateisen rahan katoaminen, silla elektroniset maksu-
valineet ja uudet digitaaliset maksutavat olivat yleistyneet huomattavasti. Vaikka kryptova-
luutat ovat markkinoille tulonsa jalkeen muodostuneet jo ilmidksi, eivat ne kuitenkaan ole

saavuttaneet vakiintunutta asemaa vaihdannan valineena.

Eras keskeinen tekija tassa kehityksessa on kryptovaluuttoihin vahvasti liittyva systeemi-
nen maineriski. Pankeilla on etunaan se, ettd ne ovat yhteiskunnallisen valvonnan ja regu-
laation alaisia toimijoita ja kerdnneet luottamuspaaomaa pitkalta aikavalilta. Kryptovaluutat
ovat viela hyvin uusi ilmi6 ja reagoivat herkasti negatiiviseen julkisuuteen. Jos yksittainen
pankki joutuu negatiivisen uutisoinnin kohteeksi, on silla vaikutus paaasiassa vain tdhan
pankkiin ja sen osakekurssiin. Kryptovaluutoilla yhdenkin valuutan saama negatiivinen jul-
kisuus vaikuttaa hyvin vahvasti koko kryptovaluuttamarkkinaan seka kuluttajakenttaan.
Vaikka systeemiriski liittyy mainefunktion osalta myds perinteisiin finanssialan toimijoihin,
on selvaa, etta ainoastaan finanssikriisin kaltaiset globaalit markkinahairiot vaikuttavat
merkittavasti koko kentan toimintaan, ja taltakin osin hyvin rajatusti transaktioihin liittyviin

toimintoihin.

Kehityksen esteena toimivat myos kryptovaluuttojen markkinapaikat ja lompakot, jotka
ovat talla hetkellad hyvin alttiita tietoturvariskeille, eika niissa ole samanlaista suojaa kuin
pankkitileilla. Kuluttajalla on suurempi kynnys vaihtaa turvattomampaan vaihtoehtoon,
vaikka transaktiot sita kautta olisivatkin nopeampia. Samalla on otettava huomioon, etta
kryptovaluutat kehitettiin valuutoiksi, joiden transaktioiden valitykseen ja valvontaan ei tar-
vita viranomaisia, mutta lainsdadantoa kehitetdan Know Your Customer- ja Anti Money

Laundering-vaateiden myoéta painvastaiseen suuntaan ja viranomaisille annetaan yha
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enemman valtuuksia yksityishenkildiden ja yritysten tilitietojen seurantaan. Kryptovaluutat
mahdollistavat talla hetkella rikolliset transaktiot ja rahanpesun, jolloin ne edistavat nain
ollen harmaata taloutta eivatka edista luottamusta kuluttajien tai yhteiskunnan keskuu-

dessa.

Kun tarkastellaan finanssi-instituutioiden karsimia mainehaittoja, voidaan esimerkiksi ottaa
kansainvalisten pankkien saama negatiivinen julkisuus, koskien niiden kautta tapahtunutta
rahanpesua. Kun yhteiskunnallisen valvonnan alainen toimija menettaa luottamuksensa,
joutuvat etenkin pankkien institutionaaliset asiakkaat pohtimaan, voivatko ne kayttaa ky-
seista pankkia maksuliikkeensa valittajana. Jos finanssialalla pitkdan toimineet instituutiot
joutuvat naiden kyseenalaistuksien kohteeksi, on hyvin vaikea nahda, etta kryptovaluutat
voisivat taman seurauksena kehittya virallisiksi valuutoiksi ja vaihdannan valineiksi sen

ideologian mukaisesti, jonka Satoshi Nakamoto vuonna 2008 esitteli.

Pohdittaessa kryptovaluuttojen mahdollisuuksia toimia alkuperaisessa ideologisessa teh-
tavassaan, desentralisoituna maksujarjestelmana, huomio tulee kiinnittaa erityisesti sii-
hen, kuinka finanssialan suuret toimijat lohkoketjuteknologian hyddyntamispyrkimyksis-
saan etenevat. Tata tarkasteltaessa kannattaa huomio kiinnittda ensimmaiseksi globaaliin

finanssiteknologiamarkkinaan (fintech) tehtyihin investointeihin (kuvio 9.1.).

Global investment activity (VC, PE and M&A) in fintech companies
2012 - 30 June 2018
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Kuvio 9.1. Globaalit investoinnit fintech-yhtiéihin (KPMG 2018.)
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Vaikka tdma data ei suoraan kerro sita, kuinka paljon sijoitetusta varallisuudesta ja toteu-
tetuista yrityskaupoista liittyvat suoraan pankki- ja finanssisektoriin, tiedossa on, etta fi-
nanssiteknologiayritysten liiketoimintalogiikassa on tapahtunut selva paradigman muutos.
Aikaisemmin fintech-yritykset uskoivat menestyvansa markkinoilla omalla liiketoimintamal-
lillaan yksityisind toimijoina kilpaillen suoraan pankkien kanssa ja disruptoiden naiden
haavoittuvaisimpia liiketoiminnan osa, alueita, kuten maksamisen palveluita — paljolti kryp-
tovaluuttojen tapaan. Capgeminin World Fintech Report 2018 osoittaa kuitenkin finanssi-
instituutioiden ja fintech-yritysten vaihtaneen suuntauksensa keskinaisesta kilpailusta

kohti yhteisen toimintansa kehittamista.(Capgemini 2018, 4.)

Raportti osoittaa yhteistoiminnan luomisen olleen aluksi hankalaa, silla pankkien ja fin-
tech-yritysten valisen keskinaisen kilpailun lisaksi, pitkdan markkinoilla olleiden finanssi-
instituutioiden oli vaikea I0ytaa symbioosia fintech-yritysten kanssa, koska markkinoille tul-
leet uudet finanssiteknologiayritykset karsivat kryptovaluuttojen takana toimivien yritysten
tapaan viela luottamuksen seka paaoman puuttumisesta, eivatka ne olleet ehtineet luoda
tunnettua brandia. Finanssi-instituutiot nakivat kuitenkin yhteisten kehityshankkeiden ja
sita kautta syntyneiden jarjestelmien olevan tehokkaampia, kuin itsenaisesti kehitettyjen
ohjelmistorajapintojensa luomisen. Samalla fintech-yritykset saivat kehitystyolleen tarvit-
semaansa paaomaa, jolla ne pystyivat tuottamaan entista asiakaslahtdisempia ratkaisuja.
(Capgemini 2018, 4-11.)

Vaikka yhteisty6 finanssi-instituutioiden ja fintech-yritysten valilla on viela hyvin alkuvai-
heessa, on kuitenkin selkeasti havaittavissa, ettd pankit ovat keskittdneet kehityshankkei-
taan konsortiopohjaisille toimijoille, jotka pyrkivat luomaan seka jarjestelmia etta tuote- tai
palveluratkaisuja korvaamaan talla hetkelld kaytdssa olevia toteutuksia. Muutos on kay
selvasti ilmi esimerkiksi tarkasteltaessa kuvioissa 9.2. ja 9.3. esitettyjd Euroopan seka Yh-
dysvaltojensuurimpien finanssi-instituutioiden sijoituksia seka yhteistydsopimuksia fintech-

sektorilla.
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Keskeisena havaintona voidaan esille nostaa se, etta sijoitukset painottuvat vahvasti yri-
tyksiin, jotka keskittyvat lohkoketjuteknologiaan sekd maksamiseen ja sen kehittamiseen
liittyviin segmentteihin. Erityisesti huomio kannattaa kiinnittaa lohkoketjuteknologiaan eri-
koistuneeseen R3-yhtiéon, johon Iahes kaikki kuvioissa esiintyvat finanssi-instituutiot mo-

lemmilla mantereilla ovat sijoittaneet.

Havainto osoittaa pankkien panostavan vahvasti lohkoketjuteknologiaan perustuvien so-
vellusten, myos transaktiojarjestelmien, kehittdmiseen. Toiminta ndyttaa keskittyvan kon-
sortiopohjaisiin ratkaisuihin ja nojaavan samaan aikaan vahvasti sentralisoitujen jarjestel-
mien suuntaan. Tahan finanssialan toimijoita ajavat paitsi halu edelleen kontrolloida
transaktiomarkkinaa, myos tassa tydssa laajasti kasitellyt nykyisten kryptovaluuttojen tek-

niset ongelmat transaktioiden toteuttamisessa.

Kryptovaluuttojen tulevaisuuden kehityskulku tulee siis perustumaan sille, milla tavoin ja
kuinka nopeasti isot finanssialan toimijat ryhtyvat hyédyntdmaan lohkoketjuteknologiaa.
Markkinalla ei talla hetkella ole yhtaan kryptovaluuttaa, joka kykenisi hoitamaan globaalin
rahaliikenteen vaatimia maksuvolyymeja puhtaasti lohkoketjuteknologiaan ja varmistuksiin

nojaten.

Mikali pankit ja finanssi-instituutiot todella rakentavat oman sentralisoidun maksujarjestel-
man, jonka avulla transaktionopeus kasvaa ilman kulujen lisdéntymista, nykyisin markki-
noilla oleviin kryptovaluuttoihin liitetty potentiaali maksujarjestelman uudistajana voidaan
nahda vahintdankin epavarmana, mika johtaa tilanteeseen, jossa nykyisten kryptovaluut-
tojen kasvavalle tai vakaalle roolille vaihdannan valineena ei ideologisten seikkojen lisaksi

I16ydy juuri tukea.

9.2 Kryptovaluutat sijoitusinstrumenttina — korrelaatiota etsimassa

Kryptovaluutoista, ja etenkin Bitcoinista, on kymmenen vuoden aikana kehittynyt sijoitus-
tuote, jolla kayvat jossain maarin kauppaa myds ne tahot, pankit ja finanssi-instituutiot, joi-

den korvaajaksi ja syrjayttajaksi kryptovaluutat aikanaan kehitettiin.

Maksimoidakseen tuottonsa vakiintuneilla sijoitusmarkkinoilla, ovat sijoittajat tukeutuneet
modernin portfolioteorian pohjautuvaan hajauttamiseen ja analyyseissaan eri sijoitustuot-
teiden ja -luokkien korrelaatioon. Vaikka modernia portfolioteoriaa ja sen perusteita koh-

taan esitetty kritiikki on viime vuosina kasvanut, on se edelleen eras keskeisimmista sijoi-

tustoimintaa ohjaavista malleista. Kryptovaluuttojen ja muiden sijoitustuotteiden valilla ei
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ole viela nahtavissa korrelaatiota, silla kryptovaluuttamarkkina toimii viela hyvin ennusta-
mattomasti. Kryptovaluuttamarkkinan tulevaisuuden kehitys nayttaa, minkalainen korre-
laatio syntyy kryptovaluuttojen ja muiden sijoitustuotteiden valille. Jotta kryptovaluutat voi-
sivat olla sijoittajalle turvasatama, tarkoittaa se vaistdmatta sita, ettd niiden volatiliteetin

tulee olla pienempi tai edes jollakin tarkkuudella ennakoitavissa.

Keskeiseksi tekijaksi kryptovaluuttojen todellisen olemuksen maarittdmisessa muodostuu
kansallisen seka ylikansallisen regulaation ja sen tulevaisuuden suunta. Lainsdadanto ja
verotuskaytannoét hakevat vield suuntaansa ja ovat maarittdneet hyvin pintapuolisesti sen,
mitd kryptovaluutat todellisuudessa ovat. Talla hetkella verotus kohtelee kryptovaluuttoja
spekulatiivisena sijoitusinstrumenttina, jonka tuotto perustuu puhtaasti silla kaytavaan
kauppaan ja otollisen kaupankayntiajankohdan I6ytamiseen. Verotuksessa kryptovaluut-
toja ei kuitenkaan tunnusteta viralliseksi sijoitusinstrumentiksi tai valuutaksi, vaan sen kat-
sotaan olevan valine, joka on syntynyt osapuolten valisesta sopimuksesta. Koska krypto-
valuutoilla ei ole virallisen sijoitusinstrumentin asemaa, ei sita kohdella sijoitusinstrumentin
tavoin tuloverotuksessa, mika tarkoittaa, etta sen verotuskohtelu laukeaa aina, kun krypto-
valuutan arvonnousu realisoituu, eikd mahdollisia luovutustappioita voi vahentaa verotuk-

Sessa.

Tama malli vaikeuttaa niiden hyodyntamista transaktiovalineena, mutta samalla se hal-
vaannuttaa markkinat, koska kryptovaluuttamarkkinoiden volatiliteetti karsii ja eika kau-
pankaynti kryptovaluutoilla muodostu kannattavaksi veroseuraamusten ja saamatta jaa-

van arbitraasihyddyn vuoksi.

9.3 Yhteenveto

Kun tarkastellaan alkuperaista tutkimuskysymysta "muodostuuko kryptovaluutoista tule-
vaisuudessa vaihdannan valine vai spekulatiivinen sijoituskohde?”, voidaan todeta, etta
kryptovaluutat ovat spekulatiivinen sijoitusinstrumentti, mutta markkinoiden nopeiden
muutosten ja merkittavien teknologisten kehitysten my6ta tilanne voi muuttua hyvinkin no-
peasti. Niin kauan kuin kryptovaluuttamarkkinoilta on mahdollista saada tuottoa, 16ytyy

aina myds kiinnostuneita sijoittajia.

Mikali kryptovaluutat vakiinnuttavat paikkansa sijoitusinstrumenttina, tulee niita jatkossa
kohdella lainsaadannossa ja verotuksessa samalla tavoin kuin muita vakiintuneita arvopa-
pereita ja sijoitusinstrumentteja. Tassa tulee korostumaan ylikansallisen lainsagadannon
merkitys, joka yhdessa kansainvalisten finanssialan toimijoiden fintech-sijoitusten ja -pa-

nostusten kanssa ratkaisee sen, onko kryptovaluutoilla edes teoreettista mahdollisuutta
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vakiinnuttaa asemansa maksuvalineena, vai vakiintuuko markkina vain ja ainoastaan puh-

taaksi spekulatiiviseksi sijoitusinstrumentiksi.

9.4 Tutkimuksen luotettavuus

Metatutkimuksena tehdyn tyon luotettavuus perustuu laaja-alaisesti kerattyyn lahdeaineis-
toon seka sen analysoinnissa kaytettyyn kriittiseen pohdintaan. Tutkimuksen luotettavuus
on pyritty takaamaan kayttamalla primaarilahteina vertaisarvioituja julkaisuja, jotka muo-
dostavat tutkimuksen rungon. Koska tutkimusaiheesta on tehty vield hyvin vahan empii-
rista tutkimusta ja akateeminen tutkimus on painottunut hyvin pitkalti lohkoketjuteknologi-
aan, on tutkimuksessa kaytetty sekundaarisena lahdeaineistona muun muassa media-ar-
tikkeleja, finanssialan toimijoiden julkaisuja seka konseptiartikkeleja. Sekundaarisia 1ah-
teitd on tarkasteltu kriittisesti, jotta tutkimuksesta on saatu luotettava, eivatkd sen muodos-
tumiseen ja johtopaatdksiin ole vaikuttaneet tutkimusaiheeseen paikoin hyvin puolueelli-

sestikin suhtautuvat lahteet.

9.5 Tutkimuksen jatkokehitysehdotukset

Tutkimuksen aikana selvisi hyvin nopeasti, etta kryptovaluutat ovat vasta kehityksensa al-
kuvaiheessa ja tulevaisuuden nakymat tulevat viela muokkautumaan sen mukaan, miten
ylikansallinen lainsaadanto kryptovaluutat luokittelee. Jo tutkimuksen aikana, kevaalla
2018 kryptovaluuttojen kansallinen verotus muuttui aikaisempiin vero-ohjeisiin verrattuna
entista tarkemmaksi seka yksityiskohtaisemmaksi. Myoskin kryptovaluuttoja koskevan
lainsdadannon kehitys oli viela kesken ja esitys tulevasta lainsdadanndsta oli Iahetetty
hallituksen kasiteltavaksi syksylla 2018. Regulaation valmistumisen myoéta, on aiheesta
mahdollista tehda empiirista tutkimusta, kun tutkimuskentta on selkeytynyt ja tutkimukselle

saadaan tarkempaa lokaalia otantaa.

Koska kryptovaluutat ovat myds tutkimusaiheena viela hyvin alkuvaiheessa, mahdollistaa
se hyvin laajat mahdollisuudet jatkotutkimukselle. Jos tarkastellaan tdman tutkimuksen
johtopaatosta, jossa kryptovaluuttojen voidaan havaita talla hetkella olevan spekulatiivisia
sijoitusinstrumentteja vaihdannan valineiden sijaan, voisi kryptovaluuttoja tulevaisuudessa
tutkia tarkemmin niihin sijoittamisen nakékulmasta. Jatkotutkimuksen aiheena voisi olla
esimerkiksi se, onko kryptovaluutoista tullut markkinoilla vakiintunut sijoituskohde, kuten
osakkeista seka joukkovelkakirjalainoista, ja kuinka kehitys vakiintuneeksi sijoitusinstru-

mentiksi on tapahtunut.
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9.6 Opinnaytetyoprosessin arviointi

Opinnaytetyoprosessi alkoi helmikuussa 2018, jolloin tutkimuksen aiheeksi valikoituivat
kryptovaluutat niiden ajankohtaisuuden ja kiinnostavuuden takia. Aihetta on tutkittu viela
suhteellisen vahan ja kryptovaluutat itsessaan hakevat viela niiden lopullista muotoa, joka
tekee niista kiinnostavan tutkimuskohteen. Opinnaytety6aiheen valinnan helppoudesta
huolimatta, tyd muokkautui hyvin paljon opinnaytetydprosessin aikana, silla aihe alkoi kiin-

nostaa entistd enemman ja tyon laajuus kasvoi kiinnostuksen myota.

Opinnaytetyoprosessin alussa tutkimuksen aiheesta tehtiin laajaa taustatyota, joka hel-
potti aiheen ymmartamista ja muodosti tutkimuksen viitekehyksen. Lahdeaineistoa tutki-
mukseen oli saatavilla hyvin paljon, mutta haasteelliseksi muodostuivat lahteiden luotetta-
vuuserot, joiden vuoksi tutkimusta varten oli vertailtava useita eri lahdeaineistoja. Erityi-
sesti useat kryptovaluuttoihin erikoistuneet sivustot ovat selkedn asenteellisia kryptova-
luuttoja kohtaan, jolloin tarkeaksi osa-alueeksi muodostui ndiden I&hteiden kriittinen tar-

kastelu.

Opinnaytetyon kirjoittaminen aloitettiin aikataulutetusti toukokuussa 2018, kun riittava
taustatyo tutkimukselle oli tehty. Tutkimuksen aiheen rajaaminen ja aihepiirissa pysymi-
nen olivat opinnayteprosessin kannalta erittain tarkeaa, silla ne mahdollistivat prosessin
alussa maaritellyn aikataulun toteutumisen. Koska opinnaytetyo tehtiin kokopaivaisen tyon
ohessa, mutta siitd haluttiin samalla tehda laadukas ja luotettava tutkimus, asetettiin opin-
naytetyon valmistumisen ehdottomaksi takarajaksi joulukuu 2018. Ty6 valmistui kokonai-

suudessaan marraskuussa 2018.

Opinnaytetyo tayttaa mielestani sille asetut vaatimukset ja tavoitteet, antaen laajan kuvan
kryptovaluuttojen luonteesta ja ominaisuuksista. Onnistuneesti toteutettu opinnayte on li-
sannyt kiinnostustani kryptovaluuttoja kohtaan ja samalla se on tuonut uusia nakékulmia
finanssialan tulevaisuuteen ja lohkoketjuteknologian hyédyntamiseen. Vaikka prosessi
omalta osaltaan on ollut valilld myds hyvin haasteellinen johtuen kehityksensa alkuvai-
heessa olevasta tutkimusaiheesta, on se samalla ollut erittdin opettavainen. Prosessi on
vahvistanut I&8hdekritiikin tarkeyden ymmartamista ja samalla opinnaytetydn kirjoittaminen

on lisannyt kasitysta tutkimustyon tarkeydesta.
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