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TYOSSA KAYTETYT LYHENTEET JA TERMIT

AP (Access Point) = Tukiasema

Aruba Networks = Tietoliikenne- ja elektroniikkayritys

Cisco = Tietoliikenne- ja elektroniikkayritys

dBm = Desibelimilliwatti, desibelinmaara suhteessa milliwattiin

DHCP (Dynamic Host Configuration Protocol) = Protokolla, jonka tehtéva on jakaa IP-osoitteita lahi-

verkkoon kytkeytyville laitteille

Hewlett-Packard = Tietoliikenne- ja elektroniikkayritys

HTTP (Hypertext Transfer Protocol) = hypertekstin siirtoprotokolla, jota kaytetaan tiedonsiirtoon

IP (Internet Protocol) = Protokolla, jolla IP-tietoliikennepaketit toimitetaan

Kbps = Kilobittia sekunnissa. Tiedonsiirron nopeuden yksikko.

Mac-osoite (Medica Access Control) = Yksility osoite verkkolaitteille

RF = Radiotaajuus

SNMP (Simple Network Management Protocol) = protokolla, jonka avulla voidaan tiedustella verkon

laitteiden tilaa.

SNR (Signal to Noise Ratio) = Hyotysignaalin ja kohinasignaalin tehojen suhde

VPN (Virtual Private Network) = Virtuaalinen erillisverkko, jonka avulla voidaan yhdistaa yrityksen

verkkoja julkisen verkon yli.

WLAN = Langaton ldhiverkko
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1 JOHDANTO

Langattomien verkkojen maara ja kayttd on lisdantynyt ja todenndkdisesti tulee lisddntymaan jat-
kossakin runsaasti. Kayton lisddntyessa tulee myods langattoman verkon hallinnasta ja monitoroin-
nista entista tarkeampaa. Hallinnan tietenkin halutaan olevan monipuolista ja kustannustehokasta.
Aruba AirWave on yksi vaihtoehto langattoman verkon hallintaan ja monitorointiin. Sen avulla on

mahdollista proaktiivisesti optimoida verkon toimintakykyd, parantaa langattoman verkon turvalli-

suutta ja parantaa verkon kayttdjan kayttokokemusta.

Tassa opinnadytetydssa tarkoituksena on tutustua Aruba AirWaven ominaisuuksiin ja seka pilotoida
sen kayttoonotto Siilinjarven kunnalle. AirWaven ominaisuuksista ja kaytosta tehdaan ohjeen tyyli-
nen kirjoitelma, joka helpottaa AirWaven kayttdénottoa ja nopeuttaa uusiin ominaisuuksiin tutustu-
mista. Tarkoitus on kirjoittaa lahes jokaisesta asiasta mitda AirWavesta |16ytyy, mutta eniten keskity-
taan tukiasemien hallintaan ja monitorointiin. Taman tyon perusteella tilaaja paattaa, ettd otetaanko
AirWave kayttoon kaikissa tukiasemissa. Pilotointia ja tutkimusta varten AirWave-lisensseja otetaan

kayttéon 50 kappalatta.
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2 LANGATTOMAN VERKON LAITTEET

Langaton verkko tehddan jo olemassa olevan kiintean verkon liséksi. Kiinteaan verkkoon kuuluu mo-
nia laitteita, kuten kytkimia, reitittimia ja palvelimia. Langaton verkko taas voi koostua vain yhdesta
WLAN-tukiasemasta, mutta samassa verkossa voi olla jopa satoja tukiasemia. Langattomaan verk-

koon voi myds kuulua WLAN-kontrollereita ja tietysti paatelaitteita, jotka kayttavat langatonta verk-

koa.

2.1  WLAN-tukiasemat

Langattoman verkon yksi tarkeimmista laitteista on tukiasema (access point). Tukiasema toimii kiin-
tean verkon ja paatelaitteen valilla. Tukiasema siis luo WLAN-verkon, johon péaatelaitteen voi langat-

tomasti kytkea. (Hovatta 2005, 13.)

Tukiasemia on monenlaisiin kayttétarkoituksiin, koska erilaiset olosuhteet vaativat erilaisia ominai-
suuksia, kuten kodeissa paatelaitteita on yleensa vahan ja ne ovat lahella toisiaan, mutta yrityksissa

voi olla todella suuria maaria paatelaitteita ja ne voivat olla etdélla toisistaan. (Hovatta 2005, 13.)

2.2 WLAN-kontrollerit

Kontrollerien avulla voidaan keskittaa useista tukiasemista koostuvan verkon hallinta. Kontrollereiden
kayttd on kustannus tehokasta, koska sen avulla on mahdollista hallita tukiasemien toimintaa ja ta-
ten tukiasemien toimintoja voidaan vahentaa. Esimerkiksi laiteohjelmiston paivittaminen kaikkiin ver-
kon tukiasemiin onnistuu kontrollerin kautta. Kontrollerin avulla on myds mahdollista ladata uuteen
tukiasemaan samat konfiguraatiot kuin muissakin verkon tukiasemissa. (Hovatta 2005, 16-17.)

2.3 Paatelaitteet

Paatelaite (client) voi olla mika tahansa laite, joka pystyy liittymaan langattomasti verkkoon WLANiIn
kautta. Laite voi siis olla esimerkiksi dlypuhelin, tablet-tietokone tai kannettava tietokone. Laitteessa

taytyy olla langaton-verkkosovitin, joka on vastaava tukiaseman 802.11 -standardin kanssa.
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3 ARUBA

Aruba Networks on verkkolaitteisiin erikoistunut yritys, joka on toiminut jo vuodesta 2002. Aruballa
tydskenteli 4000 ihmistd vuonna 2017. Aruban paakonttori sijaitsee Kalifornian Santa Clarassa.
Aruba valmistuksen paakohteina ovat tukiasemat, kontrollerit ja verkonhallintasovellukset. (Aruba
2017.)

Aruba on ollut osa Hewlett-Packard yhtitta vuodesta 2015 lahtien.
(Aruba Network 2015.)

3.1 Aruba Airwave

Aruba Airwave on verkonhallintapalvelin, jonka sovellus on erikoistunut langattomien verkkojen mo-
nitorointiin ja hallintaan. Airwaven avulla on mahdollista proaktiivisesti optimoida verkon toimintaky-
kya, parantaa langattoman verkon turvallisuutta ja parantaa verkon kayttajén kayttokokemusta. Air-
wave tarjoaa reaaliaikaista monitorointia, halytyksia verkon virheista ja ongelmista, monipuolisia ra-
portteja ja nopeaa ja tehokasta vianetsintad. Ryhmien ja kansioiden avulla AirWavella voi helposti

hallita suuriakin maaria laitteita menematta sekaisin laitemaarasta. Ryhmat helpottavat myds laittei-
den konfiguroimista ja asennusta. AirWave toimii laitekohtaisilla lisensseilla. Jokaista fyysista laitetta
vastaan tarvitaan yksi lisenssi. AirWave voidaan hankkia joko fyysisena laitteena, johon se on esi-

asennettu tai vaihtoehtoisesti se voidaan asentaa virtuaalikoneelle. (Aruba AirWave 2017.)

3.2 Aruba Instant-tukiasemat

Aruban Instant tyyppiset tukiasemat eivat vaadi erillistd kontrolleria verkon toimintaan ja hallintaan.
Riittda kun yksi verkon tukiasemista asetetaan virtuaalikontrolleriksi. Virtuaalikontrolleri toimii kuten
normaali fyysinen kontrolleri. Se hallitsee verkkoa ja jakaa asetuksia ja tietoa muille samassa ver-
kossa oleville tukiasemille. Virtuaalikontrolleri ja samassa verkossa olevat tukiasemat muodostavat
tukiasemaryhman. Jos verkossa on monta Instant-tukiasemaa, niin ensimmaisend kaynnistynyt tuki-
asema aloittaa master-valintaprotokollan (Master Election Protocol), joka dynaamisesti valitsee jon-
kin Instant-tukiaseman toimimaan virtuaalikontrollerina. Jos virtuaalikontrolleri tippuu pois verkosta
tai menee rikki, niin uusi virtuaalikontrolleri valitaan automaattisesti. Vaikka tukiasema on valittuna

virtuaalikontrolleriksi, niin se toimii myds normaalina tukiasemana. (Virtual controller.)
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SIILINJARVEN KUNNAN LAHTOTILANNE

Kun opinnaytety6 alkoi, niin Siilinjarven kunta oli jo hankkinut 12 kohteeseen uudet Aruban tukiase-
mat. Kohteet ovat kunnan omistuksessa olevia kiinteistdja kuten kouluja. Tukiasemia on yhteensa
muutama sata kappaletta. Ennen Aruba AirWaven kayttéonottoa verkon ja tukiasemien hallinta ta-
pahtui tukiasemaryhma kohtaisesti. Kayttoliittyma oli selainpohjainen ja tukiasemaryhman hallin-
taan paasi virtuaalikontrollerin IP-osoitteen avulla. Kayttoliittyma ei ollut kovin kaytannéllinen, silla
sivujen nimet olivat vain kyseisen ryhmén virtuaalikontrollerin IP-osoite, joka ei ole kovin kuvaava.
Tukiasemien toimintaa taytyy monitoroida ja jokainen tukiasemaryhma oli omalla selaimen valileh-

della. Tama oli visuaalisuuden ja kaytanndllisyyden kannalta erittdin huono.

Opinnaytetytn alettua paatos siitd, etta Aruba AirWave otetaan testikayttéon, oli jo tehty ja ensim-
mainen asia tydssa oli AirWaven tuote-esittely. Esittelyn jélkeen paatettiin, ettd otetaan AirWave-
lisensseja 50 kappaletta pilotointia varten. Pilotoinnin ja AirWavesta tehdyn dokumentoinnin avulla
Siilinjérven kunta teki paatoksen siita, ettd hankitaanko Aruba AirWave-lisenssit jokaiselle tukiase-
malle. AirWave-palvelin asennettiin Siilinjarven kunnan virtuaalikoneelle, jonka jalkeen varsinainen

tyd voitiin aloittaa.
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TYON ALOITUS
Ty6 aloitettiin asentamalla AirWave-palvelin Siilinjarven kunnan virtuaalikoneelle. Asennus tehtiin

yhdessa Siilinjarven kunnan jarjestelmaasiantuntijoiden kanssa. Asennus tapahtui komentokehote

ikkunassa.

File View VM

BN p @

9) Commit Changes
8) Exit (discard changes)
> 7

Enter new Secondary DNS Server:

Network ace Configuration for ethd
IPV4 A :

1P

P4

IPU6 A

IPu6 Gateway (uplmn\ll

Primary DNS Ser

secondary DN

Commit Changes
Exit (disc

y ¢

Restart networking? (y/N)7 y
BShutting down interface eth8:
Shutting down loopback int
Bringing up loopback interface:
Bringing interface ethB: Determining if ip address § l is already in use for device ethB

H you want to configure a second network interface, please
isec AMP’s web interface, AMP Setup > Network Tab

STEP 6: Naming AMP
AMP name is currently set to: AirbWave Management Platform
Please enter a name for your AMP: Airwave Management Platform_

' conf iguration saved.

KUVA 1. Asennuksen komentokehote. (Niemeld 2018-04-11.)

Asennuksen jalkeen voitiin kaynnistda AirWave ja lisata ostetut lisenssit laitteita varten. Taman jal-
keen voitiin lisata laitteita AirWave-jérjestelmaan. Lisdys tapahtui Aruba Instant -ohjelman kautta,
josta lahetettiin tukiasema ryhman virtuaalikontrolleri AirWaveen. Laite ilmestyi AirWaven uusiin lait-
teisiin, josta se voitiin siirtad oikeaan kansioon ja ryhmaéan. Kansion AirWave loi automaattisesti vir-
tuaalikontrollerin mukaan. Ryhma tehtiin manuaalisesti ja ne nimettiin kohteiden mukaan esimerkiksi
Péljan koulu. Kun Virtuaalikontrolleri oli lisdtty, niin hetken odottelun jalkeen loput kyseisen tukiase-
maryhman tukiasemat ilmestyivat AirWaveen. Pilotointia varten AirWaveen lisattiin nelja tukiasema-

ryhmaa, jotka olivat Poljan koulu, Kuulahden koulu, Kehvon koulu ja kaupungintalo.

Tutkimusty6ta varten tehtiin tunnukset, jotta tydté oli mahdollista tehda etana VPN-yhteyden avulla.

Tutkimustyd aloitettiin kdymalld ominaisuuksia lapi jarjestyksessé valilehti kerrallaan.
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6 HOME VALILEHTI
AirWaven valikon ensimmainen valilehti on Home, jossa on kaikenlaista yleista ndkymaa ja taulu-

koita. Home ndakyman alavalilehdilla voidaan monitoroida laitteita ja kayttajida. Taulukot ja tilastot

ovat yhteenveto kaikista laitteista ja kayttajista.

< AirWave Management Platform 8,2.6 @
anagement Platform(R0(OO[DO[EO[RO[DO[DO[LO[EA[NEO[EO(D0[DO[EO[RO[RN[EO(EORO[BO(DO[RALEAENCOWICO[E(COCO[CO[CCO[CalCD{CO[COCO[COICO[C(COlCT ¢
Traffic Analysis
uce . r N <
Clients ~ urces v Max v Usage v Sources v
RF Performance
7 248K
RF Capacity
A ’
rivatch 0 185K
Clarity
s
Topology 145K
Network Deviations ©
Documentation 77K
License o
serin 88K
user Info -
% Groups .
10 ! —
@ APs/Devices
& clients angK
1530 1545 16:00 1815 16:30 1645 7:00 1715 15:30 15:45 16:00 16:15 16:30 16:45 17:00 17:15
i Reports Wotal out e Totalin e Total Out
&, system

Folder Overview (Top)
) Device Setup

NAME CLIENTS ur DOWN VPN CLIENTS BANDWIDTH IN BANDWIDTH OUT
©o AMP Setup .
i
[J RAPIDS (=] Silinjarven kunts
[ visualRF
Monitoring Status Configuration Compliance Alert Summary
TYPE o LAST ZHOURS LASTDAY ~ TOTAL  LASTEVENT

KUVA 2. AirWave Home nakyma. (Niemela 2018-6-6.)

6.1 Overview

Ensimmainen alavalilehti Home nakymassa on Overview, josta ndkee kaikkien ryhmien verkossa ole-
vien laitteiden maaran aikajanana seké niiden datakayton. Sieltd ndkee myds prosentuaalisesti, etta
montako tukiasemaa on Up- tai Down-tilassa. Tama on toisaalta turhaa, koska samat tiedot ovat
nahtavissa aina myos ylapalkista riippumatta siitd, etta milld valilehdelld on. Overview valilehdelle voi
asettaa haluamiaan ndkymid, taulukoita ja pikalinkkejd. Oikeasta yldkulmasta l6ytyvan rattaan ku-
vakkeesta klikkaamalla péasee valitsemaan ja asettelemaan overview valilehden sen ndkoiseksi, kun

haluaa. Siihen voi valita lukuisista eri vaihtoehdoista eri pienoisohjelmia.
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Drag widgets from the Available Widgets list to the canvas on the right.
The title bar of a widget will be green when the layout is valid or red when invalid. Remove widgets by clickingthe X icon.

Available Widgets Clisnt/Usage Graphs

RAPIDS: Acknowledged 2 ---

amM

RAPIDS: Classification Summary
ID5 Events

&M &M
RAFIDS: O5 Fie
RAPIDS: OS SumMmary wm o
Top Folders By AP Usage zm — zm
Top Folders By 5GHz Radic . . o . .

Channel Usage /_'\ “‘h\/‘\_
Tep Felders By 2.4GHz Radic 2m 2Mm /—\/

Channel Usage

Tep Felders By 3GHz Radic Client 4M10:00 10:15 10:30 10:45 11:00 11:15 4M1o:00 10:15 10:30 10:45 11:00 11:15
Count Tetalin —Tetal oue —WPHN Total In MToealin MlToeal oue MlvPN Total in
Top Folders By 2.4GHz Radic Client  Falder Summary X
Count =
Folder Overview (Top)
Top Clients By Tetal Traffic
Clients By ADS Davice Type NAME CLIENTS UP DOWN VPN CLIENTS BANDWIDTHIN BANDWIDTH OUT
Clients By Device Type - Top - 50 135 - 0 bps 0 bps
Clients By Device Mfgr
Clients By Device Model - gdw-rool - - - - 0 bps 0 bps
Clients By Device 05 - InstantAP - - 2 - 0 bps 0 bps
Clients By Device G5 Detail
) - top3 - - - - 0 bps 0 bps
Clients By Netwerk WVendor
Clients By Mfgr & Mcdel - NGoddard - - - - 0 bps 0 bps
- Proximus - 2 8 - 0 bps 0 bps
- Juniper - 2 3 - 0 bps 0 bps
Manitoring and Config X Alert Summary
TVPE & LASTZHOURS  LASTDAY  TOTAL  LASTEVENT
ALIP Merts Et] 25 514 VA2 MPT
D5 Evers 7 4115 14935 JIACIE11:50 PRIPST
RALILS s50es 513 8175 B2 A6 1151 PRIPST
Quick Links x
T

KUVA 3. Overview ndkyman muokkaus vaihtoehdot. (Niemeld 2018-6-6.)

6.2  Traffic Analysis

Traffic Analysis-alavalilehdella voidaan monitoroida sitd, ettd minka tyyppisilla sivuilla ja mita appli-
kaatioita on kaytetty langattomassa verkossa. Nettisivut on kategorioitu erilaisiin ryhmiin, kuten
"Shopping”, "Social Network” ja “Training and Tools". Taaltd nakee myds sen, ettd minkalaisia lait-
teita verkossa on ollut ja minka verran mitékin Wlania on kaytetty. Piirakkakaavioiden alapuolella on

"Details”, jota painamalla nakee paljon yksityiskohtaista tietoa.

6.3 Rf Performance ja Rf Capacity

Rf Performance-alavalilehdeltd ndkee kayttajien yhteyden laadun eli "Health” seka signaali-kohi-
nasuhteen eli SNR. SNR on jarjestelmassa olevan hyotysignaalin ja kohinasignaalin tehojen suhde.
Mitd suurempi tdama suhde on, niin sitd parempi yhteys on. Mitd pienempi tdma hyoétysuhde on, niin
sita enemman hyoty signaalia haviaa kohinan alle. Talta alavalilehdelta nékyy myds yhteyksien no-

peus ja kaytettyjen yhteyksien yhteenveto.
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Ldhes kaikista taulukoista ja kaavioista on mahdollista saada tarkempaa ja enemman yksiloitya tie-
toa klikkaamalla haluamaansa kaavion kohtaa. Esimerkiksi RF performance -valilehdella kayttdjan

"health” palkkia painamalla ndkee kayttaja kohtaista tietoa.

Health (%) SNR (dB)
12.5 5
“" ]
‘_: 10 —'
10 a
3
7.5 3
21 Clients
USERNAME CLIENT NAME SNR SPEED {MBPS) GOODPUT {MBPS) HEALTH (%) & USAGE DEVICE TYPE ROLE DEVICE MAME LOCATION

b5 0 3.51 Kbps
18 0 0 100 16 bps
4 ] o 100 3bps
Spad a0 o 100 603 bps
24 216 0 100 76 bps
. 6 185 0 100 1.21 Kbps
:; 4 o 0 100 340 bps
B @ 115 o 100 56 bps
37 0 0 100 204 bps

KUVA 4. Health palkin lisdtiedot. (Niemelad 2018-6-6.)

Rf Capacity tekee yhteenvedon kayttdjien ja kanavien tiedoista viikon ajalta. Tiedot paivittyvat pai-

vittain.

6.4 Airmatch

Airmatch-alavalilehdelld voidaan monitoroida 5 ja 2 GHz kanavien jakoa ja yhteyden voimakkuutta.
Yhteyden voimakkuus ilmoitetaan muodossa dBm, joka tarkoittaa desibelimadraa suhteessa milliwat-
tiin. AirWave kayttaa taulukoissaan voimakkuuden nayttéamiseen lukuja nollasta yldéspdin. Tama on
melko hamadavaa, koska yleensa kuvattaessa verkon nopeutta dBm muodossa, on kuvattu negatiivi-
silla luvuilla. Esimerkiksi -30dBm olisi Idhes tdydellinen signaali. Voimakkuustaulukon alapuolella on
taulukko, josta ndkee milld kanavilla laitteet ovat sekd kanava leveyden. Kanavien kohdalla on nu-
mero, joka kertoo sen, kuinka monta laitetta kayttaa kyseista kanavaa. Sita klikkaamalla nékee tar-
kemmin mitka laitteet ovat kyseessa. Sivun alareunassa nakyy taulukko kanavan vaihdon syille.

Sielta nakee mitka laitteet ovat vaihtaneet kanavaa ja minka takia vaihto on tapahtunut
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Channel Change Reasons Channel Changes

Radio Count
2.4 GHz

3
l Laitenimet
Kl
K

Change Reasons

Empty Channel [ Interference

KUVA 5. Kanavien vaihtojen syyt. (Niemeld 2018-6-6.)

Airmatch tarkastelee aina koko verkkoa ja sen mahdollisia héiridita ja kohinaa ennen kuin se tekee
paatoksen siitd, ettd mité kanavia kaytetaan. Aimatch saatéa automaattisesti kanavan leveyksia pe-
rustuen siihen, etta kuinka paljon laitteita ymparistossa on. Tama maksimoi kapasiteetin ja parantaa
verkon tehokkuutta. (Airmatch 2018.)

KUVA 6. Kanavien leveyden muutos esimerkki. (Airmatch 2018.)

6.5 Network Deviations

Network deviations nayttda verkon kayttajien sen hetkista yhteismaaraa, seka vertailuna vieressa
kayttajien keskiarvomadraa vastaavina aikoina. Keskiarvoon laskettavan ajan voi valita 20 ja 40 vii-
kon valilta. Vieressa nakyy verkon kayttd vastaavanlaisena kaaviona. Kéyttd on ilmoitettu muodossa

bps (bitteja per sekunti).
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6.6 Documentation

Documentation-vélilehdelta 16ytyy laaja valikoima erilaisia ohjeita Airwaveen liittyen. Ohjeet ovat
joko pdf tai html muodoissa. Ohjeita on niin Airwaven asennukseen kuin myés eri laitteiden konfigu-

raatio ohjeita.

6.7 Licenses

Licenses-alavalilehdella voidaan tarkastella Airwave-lisenssien maaria ja lisata uusia lisensseja, jos
sellaisia on kayttamatta. Lisaaminen on yksinkertaista. Sivulla on Add-nappi, jota painamalla avau-
tuu ponnahdusikkuna, johon liitetadn lisenssin tiedot, jonka jalkeen painetaan uudelleen Add-nap-
pia. Uudet lisenssit tulevat nakyviin télle sivulle. Voit my6s halutessasi laittaa Airwaven muistuttu-

maan mahdollisesta lisenssien vanhentumisesta. Muistutus on mahdollista saada sahkopostiin.

6.8 User info

User info-alavalilehdelld voi muuttaa admin salasanaansa ja lisata kayttdjan perustietoja. Taalta on
my®s mahdollista kustomoida ylapalkin nakymaa. Talla hetkelld ylapalkissa on nakyvissa uudet lait-
teet, verkossa olevat ja sielta tippuneet laitteet, mismatched tilassa olevat laitteet, rogue-laitteet,

kayttdjien tamén hetkinen yhteismaara seka halytykset.
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GROUPS

List

Group-valilehteen mennessa avautuu lista tehdyista ryhmista. Ryhmien on tarkoitus helpottaa laittei-
den hallintaa ja konfigurointia. Ryhmille on mahdollista asettaa esimerkki pohjia, joiden mukaan uu-
det laitteet saavat automaattisesti samat asetukset, kuin muut ryhmassa olevat laitteet. Ryhmia kan-
nattaa tehda esimerkiksi rakennus kohtaisesti ja joissain tapauksissa kohteelle kannattaa tehda
monta ryhmaa.

Uuden ryhman luominen on yksinkertaista. Painetaan add-nappia, jonka jalkeen voit antaa ryhmalle
nimen. Taman jalkeen asetetaan oikeat asetukset ryhmalle. Asetuksia ei juurikaan tarvitse muuttaa
paitsi sijainti ja aikavyéhyke on hyva asettaa oikeiksi. Tilanteesta riippuen kannattaa kiinnittda huo-
miota Aruba Instant kohdassa olevaan “Enable instant GUI config”. Jos tdma asetus on pois paalta,
niin ryhmassa olevat laitteet ovat monitor only tilassa. Asetuksen ollessa paalla laitteita voidaan hal-
lita ja konfiguroida. Asetuksia on mahdollista muuttaa jalkikateen menemalld ryhmien listaus sivulle

ja painamalla ryhman nimen edessa olevaa jakoavaimen kuvaketta.

List-alavalilehdella ndkee listauksen olemassa olevista ryhmista ja véhan perustietoa niistd, kuten
kunkin ryhman laite- ja kayttajamaaran. Painamalla jonkin ryhman nimed aukeaa vasempaan laitaan

nelja uutta alavalilehted Groupin alle.
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(2 Home <

List

Basic
Instant Config

Firrmiare

& APs/Devices
&L Clients

[ Reports

| system

(") Device Setup
o AMP Setup
] RAPIDS

[f] YisualRF

KUVA 7. Groups vdlilehden alavalilehdet. (Niemeld 2018-6-6.)

7.2 Monitor

Monitor-alavaélilehdelld ndhdaan ryhmassa olevien tukiasemien verkon kayttdjat aikajanana seka da-
tan kaytto. Naiden kaavioiden alla on listaus tukiasemista ja muista verkon laitteista, joista on nahta-

ville joitain perustietoja.

Default View: Group De... ~ [ Total Row Count: 8]
DEVICE STATUS ¥ CONFIGURATION ¥ CONTROLLER ¥ FOLDER CLIENTS APS USAGE IP ADDRESS TYPE ¥
Up Lo . 1 . 133 bps IP-osaite Aruba AP [ENG
Laitenimet Kontrollerin nimi Kansio |
Up 0 Obps Aruba AP WYYl
up 0 bps Aruba AP
Up Obps AP
Up 1 102b Aruba AP
Up Obps Al P
Up Obps P
Up 7 236 bps Aruba Instant Virtual Controller

KUVA 8. Ryhman laitteiden tietoja. (Niemeld 2018-6-6.)
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Jos haluaa laitekohtaista tietoa, niin se onnistuu, painalla laitteen nimead, joka ohjaa sitten laite koh-

taiseen monitorointiin. Laite kohtaista monitorointia ja hallintaa kasitelldan myéhemmassa vaiheessa

tarkemmin.

Basic-alavalilehdella voidaan muuttaa laitteen lisdys vaiheessa tehtyja asetuksia ja esim. muuttaa

ryhmassa olevat laitteet monitor only -tilaan.

7.4 Instant Config

Instant config -alavalilehdella voidaan tehda ryhmaan ja ryhmdssa oleviin laitteisiin todella monipuo-

lisesti erilaisia konfiguraatioita. Tatd kautta voidaan myds luoda ja muokata olemassa olevia wlan

verkkoja. Instant config on kaytettavissa vain silloin kun ryhmdn asetuksissa Instant GUI config on

kaytossa.
Instant Config

ve >
Networks

NAME W USAGE W

employee
Access Points
employee
System
employee
1Ds

employee
WP Ry

Routing employee

RF employee

Security

guest

Services

DHCP Server

OO OO

Alrwave

KUVA 9. Instant Config valikko. (Niemela 2018-6-6.)

7.4.1 Networks

TYPE YW

Wirad

Wireless

Wireless

Wireless

Wireless

Wireless

Wired

SECURITY W

Networks-osiossa nékyy olemassa olevat verkot ja niiden ylépuolella on plus nappi, josta voidaan

luoda uusi langallinen tai langaton verkko. Verkon luomiseen Airwave antaa laajat konfiguraatio

mahdollisuudet. Perinteisten asetusten lisdksi on mahdollista esim. rajata verkon kayttéa tiettyyn

madraan kayttdjaa kohti (kbps).

7.4.2 Access Points

7.4.3 System

Access points -osiossa nakee ryhmassa olevat tukiasemat ja niiden MAC- ja IP-osoitteet. Tukiaseman

nimed painamalla padsee tekemadn muutoksia kyseisen laitteen asetuksiin. Tassa voidaan tehda

vain melko perus muutoksia, kuten nimen muutosta ja saataa kanavia ja taajuuksia.
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System-osiosta mennessa avautuu 8 alivalikkoa. System aseukset koskevat kyseisen ryhman virtuaa-
likontrollerin asetuksia.

Metwiorks

Access Points

Admin
Uplink
L3 Mohbility
Monitaring
WISPr
Prosy

Time Based Services

KUVA 10. System osion alivalikko. (Niemela 2018-6-6.)

General-osiossa voidaan muokata nimensa mukaisesti yleisia asetuksia kuten virtuaalikontrollerin
nimea ja IP-osoitetta, poistaa kdytdsta tai ottaa kayttéon Terminal access, Console access ja URL
visibility.

Admin-osiossa voidaan muuttaa autentikointi asetuksia kuten kdyttaja tunnusta ja salasanaa. On
my®ds mahdollista lisata sellaiset tunnukset, jolla on vain katsomisoikeudet eli tallainen kayttdja ei
pysty tekemdan muutoksia.

Uplink-osiosta voidaan muokata 3G/4G ja WLAN-asetuksia.

7.4.4 IDS

IDS (Intrusion detection system) eli tunkeilijan havaitsemisjarjestelméa osiossa voidaan asettaa lau-

kaisimia erilaisten hyokkaysten varalta.

7.4.5 RF

RF-osiossa voi muokata taajuuksien asetuksia esimerkiksi talld hetkelld vc on asetettu suosimaan
5Ghz yhteyttd. Halutessaan voi my0s asettaa tukiasemat kayttamaan vain tiettyja kanavia paina-

malla Customize valid channels -valintaa.
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Instant Config

Group > Kuuslahden

Koulu )
Band steering mode: e

girtime fairness mode: Frefer 5GHz
Metworks
: Client match: " ® TEnabled Disabled
Access Points
System @ CM calculating interval: 3
DS ®
CM neighbior matching % 73
N ®
. CM threshold: 5
Routing
G) SLE mode: v
Radio
Customize valid channels:
Security G—)
Services G—) Min transmit power: hd
DHCP Server G—:l )
Max transmit power: hd
Airtave G-:l
Client aware: ® | Enabled Disabled

KUVA 11. Taajuus asetukset. (Niemela 2018-6-6.)

Client match on hyva olla kdytdssd, silla se monitoroi jatkuvasti kdyttajien RF laatua. Se keraa tietoja
kayttdjilta niiden verkon laadusta seka muilta tukiasemilta. Client match my6s ehdottaa kayttajalle
siirtoa tukiasemien valilla, jos I6ytyy parempi yhteys. Tama siis ehkaisee niin sanottuja “sticky
clients” tapauksia, joissa kayttajan laite “roikkuu” kaukaisessa tukiasemassa vaikka yhteys olisi

huono.

7.4.6 Security

Security-osiosta I6ytyy 10 ali osiota, joista ensimmainen on Authentication Server, jossa nakyy télla
hetkelld nelja autentikointi serverid. Ndiden asetusten muokaamminen on mahdollista valitsemmalla
ensin haluamasi serveri painamalla sen nimea ja sen jalkeen painamalla edit nappia aukeaa asetus-

sivu.

Blacklisting-osiossa voi laittaa laitteita manuaalisesti mac-osoitteella mustalle listalle. Kayttajan ol-
lessa mustalla listalla, kayttdja ei pysty olemaan tekemisissa minkdan kyseisen verkon tukiaseman

kanssa.

Seuraava osio on Custom blocked page url, joka on melko yksiselitteinen. Eli New-nappia painamalla

voi manuaalisesti lisdta URL osoitteita, joihin padsy halutaan estaa.
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Firewall settings -osiossa voi sadtad ALG (Application Layer Gateway) algoritmeja.

Inbound Firewall mahdollistaa omien palomuuri asetusten tekemisen. Valinnoissa on toiminta esim.
Salli tai Esta ja palvelu esim. HTTP tai DHCP ja tata seuraa toiminnan lahde esim. tietty palvelin tai
tietty verkko ja viimeisena maaranpaa. Eli voi esimerkiksi estda HTTP liikenteen kaikista lahteista
tiettyyn valittuun verkkoon.

Internal Captive Portal -osiossa voi luoda verkkoon kirjautuessa ilmestyvan palkin, jossa on terve-

tulo- ja/tai varoitusviesti ja halutessaan voi lisdta uudenohjaus linkin.

Authenticated: Enabled * | Dizgbled

Welcome to Guest Metwork

Please read terms and conditions [ e ]

before using Guest Metwarlk:

This network is not secure, and use is
at your own risk

Fedirect UREL:

KUVA 12. Verkon tervetulo ndakyma. (Niemeld 2018-6-6.)

Jarjestelman sisdiseen verkkoon on mahdollista lisata omia kayttajia, kuten Vieras kayttajan, jolle voi

maarittaa kayttdjatunnuksen ja salasanan Users for internal server -osiossa.

Firmware-osiossa on mahdollista maarittéd ryhmalle minimi vaatimuksen siita, ettd mika laiteohjel-

misto versio kyseisen verkon laitteissa on.

7.5  Firmware

Talla alavalilehdelld voidaan paivittaa laitteiden laiteohjelmistot. Ensimmaiseksi kannattaa painaa
Update nappia, jotta AirWave hakee paivitysten uusimmat versiot. Sen vieressa on pudotusvalikko,
jossa uusin versio on Image server -osion alimpana. Kuitenkin jos olet juuri paivittanyt jonkun toisen
ryhman laitteet, niin sitten uusin versio on ylimpana Local osiossa. Taman jalkeen voi maarittda pai-
vityksen asetuksia, kuten antamaan tydlle nimen ja maarittdan laitteet kdynnistymaan uudelleen heti
paivityksen jdlkeen. Tassa osiossa on myds mahdollista laittaa AirWave lahettdmaan sdahkodpostia,

jos pdivityksessa sattuu tulemaan joku ongelma. Kun asetukset on laitettu, niin painetaan vain
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upgrade ja kaikki ryhman laitteet menevat down-tilaan ja padivittyvat. Jos menee APs/Devices -vali-
lehdelle ja valitsee paivittyvan ryhman listasta virtuaalikontrollerin ja menee sen monitor alavalileh-
delle, niin siella ndkyy statuksen kohdalla “Down (Applying new firmware)”. Paivitysten jalkeen lait-
teet kaynnistyvat uudelleen, mutta monissa ryhmissa tuli ongelmana, etta laitteet menivat mismat-
ched tilaan ja jos katsoi instant configin kautta AirWave valikosta ja mismatched osiosta raportin,
niin se vaitti muutaman laitteen kanavien olevan poikkeavia. Tallahan ei pitdisi olla merkitysta ja vika
lahti itsestaan hetken odottelun jalkeen.
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APS/DEVICES

List

Talta valilehdelta 16ytyy AirWavessa olevien laitteiden monitorointi ja konfiguraatio palvelut. Laitteita

voidaan monitoroida ryhmana tai laite kohtaisesti. Taalta 16ytyy myos kussakin laitteessa tai laiteryh-

APs/devices-osion ensimmainen alavalilehti on List, jossa voi tarkastella kansio kohtaisesti laitteita.
Nékyman ylareunassa on valinta Go to folder, jossa on pudotusvalikko, josta voi valita kansion,

jonka laitteita haluaa monitoroida.

@ Home <
rotder: Top w34 pevices) NN v+ o= to show ol APsDevce
% Groups
cotefoider: [ v
TOTAL DEVICES MISMATCHED CLIENTS USAGE VPN SESSIONS
New 15 s do 0 72 27 Kbps
Up
Down
Mismatched Clients v Sources ¥ Max Avg Usage v
Ignored 80 238M
Controller Clusters
191 M
Clarity Engine
60
4 Clients
143 M
I Reports
40 STT K
&\ system
&) Device Setup 88 K
©o AMP Setup 20 :
o I —
[ RraPIDS
[] VisualRF o 288K
08:00 08:15 03:30 08:45 09:00 09:15 09:30 08:45 08:00 08:15 08:30 08:45 09:0¢
Total Clients Total In M Total Out W vPn Total |
Default View: Devices ~ [Total Row Count: 15]

DEVICE STATUS ¥ CONFIGURATION ¥ CONTROLLER ¥ FOLDER GROUR ¥ CLIENTS APS USAGE IP ADDRESS TYPE ¥ MASTER

rows avaiiaole,

v perpage

KUVA 13. List alavélilehden ndkyma. (Niemeld 2018-06-07.)

Talle alavalilehdelle voi valita nékyviin kaksi kaavioita kolmesta vaihtoehdosta. Kayttajien maara ai-
kajanana, kayttdjien datan kayttd (kbps) ja kayttdjien "health”. Health ilmoitetaan prosentteina, joka
lasketaan vertaamalla sitd, ettd mika on ideaali aika, jossa datapaketti toimitetaan tukiasemalta
kayttdjalle verrattuna siihen, etta kauanko paketin lahetyksessa oikeasti kuluu aikaa. Ideaali aika
olettaa korkeinta tiedonsiirtonopeutta ilman yhtdkaan paketin uudelleen Iahetysta. Kaavioiden ala-
puolella on listaus kansion laitteista, joista ndhdaan niiden perustietoja. Listauksen yldreunassa va-
semmalla on kohta Default view: Devices, jonka vieressa on nuoli alaspdin. Nuolta painamalla voi
luoda uuden nakyman, johon voi valita listauksen ndyttamaan vai haluttuja tietoja. Viemalla kursorin
laitteen nimen paalle, iimestyy nelja vaihtoehtoa. Manage ja audit vaihtoehdot vievat takaisin Group

osioon ja sielld olevaan instant config-konfiguraatio valikkoon.



Default View: Devices

DEVICE &

STATUS

v per page

v

v

[ Total Row Count: 15]

CONFIGURATION ¥ CONTROLLER ¥ FOLDER GROUP ¥ CLIENTS APS
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4
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4 506
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1 02
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23 25

0
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TYPE a
AMP Alerts

N Fuante
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0

E/72/9MA 994 814 DY

KUVA 14. Listaus ryhman laitteista. (Niemela 2018-06-07)

8.2 Monitor

IP ADDRESS
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TYFE ™
Aruba A
Aruba AH
Aruba A
Aruba AF
Aruba A
Aruba AR
Aruba A
Aruba AR
Aruba A
Aruba AR
Aruba A
Aruba A
Aruba AP
Aruba A

Aruba Instant Virtual Controller

Monitor-alavdlilehdelld padsee monitoroimaan laitekohtaisia tilastoja ja tietoja. Talld alavalilehdelld

sivun ylalaidassa on viisi otsikkoa, joista painamalla ndkee erilaisia tietoja valitusta laitteesta. Devi-

ces-sivulla laitteesta ndkee yksityiskohtaista tietoa esim. Mac-osoitteen ja sarjanumeron. Tietojen

alapuolella on Run command -pudotusvalikko, josta voidaan ajaa erilaisia komentoja laitteelle. Valit-

semalla jokin komento, aukeaa uusi ikkuna, johon komennon tiedot tulevat. Tassa ikkunassa voi

my0ds ajaa uusia kaskyja ja halutessaan ladata tulokset tekstitiedostoon.

) Home

% Groups

List

Compliance
New
Up
Down
Mismatched
Ignored
Controller Clusters
Clarity Engine
&% Clients

] Reports

%, System

) Device Setup
©o AMP Setup
] RAPIDS

[ VisualRF

<

- o S = Tor - [
Clients MNeighbors RF Neighbors Alerts & Events
Device Info
com || Aruize AP Group
Typ anva e [ y T
LAM MAC Address:
1P Address Clients: :
votes:
v
Radios
INDEX & NAME MAC ADDRESS CLIENTS USAGE {(Kbps)

Wired Interfaces

- o 4.8

INTERFACE NAME & CLIENTS ADMIN STATUS OPERATIOMAL STATUS

MAC ADDRESS

o up up
o up Down

KUVA 15. Monitor alavalilehden nakyma. (Niemeld 2018-06-07.)

TYPE

gigabitEthecnst

gigabitEthe

Upti

t

net

CHANMEL

stream Davice

488 Kbps

TX POWER

DUPLEX ARUEA PORT MODE
Auto Brigge

Auto Brigge

Radios kohdassa ndkee langattoman verkon taajuuksista tietoa. Sen alapuolella nakee samantyyp-

pista tietoa langallisista verkoista. Nadiden alapuolelle voi valita nakymaén kaksi erilaista kaaviota ky-

seisen laitteen kayttajista ja/tai kaytosta.
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Clients-sivulla ndkee sen hetkiset kayttdjat, jotka ovat yhteydessa valittuun laitteeseen. Nakyman voi
muokata ndyttamaan tietoja, mita haluaa kayttdjista ndhda. Uuden nakyman voi tehda painamalla

oletus listaus ndkyman ylapuolella olevaa alaspéin olevaa nuolta.

RF Neighbors -sivulla ndkee lahelld olevat naapuri tukiasemat ja muut laitteet. Painamalla laitteen

nimea, paasee monitoroimaan kyseista laitetta.

Alerts & Events -sivulla ndkee valitussa laitteessa olleet varoitukset ja hadlytykset.

Talle alavalilehdelle ilmestyvat uudet tukiasemat esimerkiksi silloin, kun lisda uuden ryhmén virtuaa-
likontrolleri tukiaseman. Lisdaminen tehddan painamalla ruksi haluttujen uusien laitteiden kohdalle
ja valitaan niiden ylapuolella olevasta valikosta, etta mihin ryhmaan ja kansioon tahtoo uuden lait-
teen menevan. Tiputusvalikkojen yldpuolella on myds kysymys, etta haluaako kayttaa tiettya ryh-
maa/kansiota laitteille. Jotta laitteet saa siirrettya pitaa valita kylld. Uudet laitteet ovat erittdin suosi-
teltavaa lisata aina vain monitorointi tilassa. Jos lisaa laitteen hallinta tilassa, niin AirWave vertaa
lisattdvan laitteen asetuksia ryhman oletus asetuksiin ja muuttaa laitteen asetukset vastaaviksi. Jos
laite taas on monitorointi tilassa, niin AirWave vertaa jalleen laitteen asetuksia ryhmén oletuksiin,
mutta ei muuta mitadn asetuksia. Ainakin monitorointi tilassa lisattdessa AirWave paivittaa laitteen
laiteohjelmiston. Lisadmisen sijasta on my®ds mahdollista joko poistaa laite tai siirtda se Ignored-lis-

taukseen eli laite sivuutetaan eika oteta huomioon.

UP, down ja mismatched

Up- ja mismatched-alavalilehdilld nakyvat ryhma kohtaisesti kaikki ylhaalla- ja mismatched-tilassa
olevat laitteet. Nakymat ja toiminnot ovat taysin samat kuin List-vdlilehdelld. Erona on, etta List vali-
lehdelle ndkyy kaikki laitteet samassa listauksessa ja néissa toisissa nékyy vain alavalilehden nimen
mukaiset laitteet. Down-alavalilehdelld on listaus verkosta tippuneista laitteista, mutta siind ei luon-
nollisesti ole samanlaisia kaavioita kuin muissa laitelistauksissa, koska verkosta tippuneissa laitteissa

ei ole toimintaa.
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CLIENTS

Clients-valilehdella voi monitoroida kayttajien maaraa ja niiden datan kayttda ja verkko kayttayty-
mistd. Tarkoitus on pystya nakemaan kayttdjien yhteyksien laatua ja se, ettd minkalaista kayttoa

verkolla on.

Overview ja Connected

Overview-alavélilehdelld on yleisesti ndkymaa kaikkien ryhmien kayttajistd. Tassa ei siis nde yksilolli-
sesti, ettd missa kohteessa on kayttdjia vaan tassa nakee yhteenlaskettuja tilastoja. Ylimpana on
kahden tunnin trendi kdyttajien maarasta ja niiden datan kaytosta. Niiden alapuolella on nakyvissa
piirakkakaavioita siita, ettd minka tyyppisia laitteita kayttdjilla on ja sen missa verkossa he ovat.
Kaavioiden kohtia painamalla nahdaan tarkempaa tietoa kayttajista. Esimerkiksi painamalla laite-
tyyppi kaaviosta Android kohtaa, niin nakyviin tulee kayttajat, joilla on Android-laite ja heidan Mac-
ja ip-osoitteet ja sijainti.

Connected-alavalilehdelld voidaan my6s monitoroida kayttdjien maaraa seka datan kayttéa aikaja-
nana, mutta ndkyma on kansio kohtainen, joten saadaan yksil6llisempaa informaatiota. Kaavioiden
alapuolella on listattu kayttdjat, joista ndahdaan nimi, rooli, MAC-osoite ja mihin tukiasemaan se on
yhdistynyt. Kayttajan MAC-osoitetta painamalla siirrytdan Diagnostics-alavalilehdelle, josta nahdaan
tarkempaa tietoa kayttajasta ja hanen laitteestaan. Ylimpana ndkyy kayttajan laitteen nimi, missa
verkossa laite on, mihin tukiasemaan laite on yhteydessa ja lopulta mihin kontrolleriin yhteys me-
nee. Yksi asia jaa todella helposti huomaamatta talla sivulla. Nimittain vain silloin, kun on talla si-

vulla, jossa nakee kayttajasta tarkempia tietoja, niin sivuun ilmestyy uusi alavalilehti Client Detail.

%" Groups @ =

@ APs/Devices Clisnt

&
Overview
Connected ucc Clarity Traffic Analysis
All

Rogue Clients Usage

Guest Users /\ /\ /\

Client Detail

!

VPN Sessions 12:15 1220 12:43 14:00 14:13 14:30

VPN Users Health
Tags

] Reports

&\ System

@) Device setup s e s

KUVA 16. Diagnostics-alavalilehden ndkyma ja padsy Client Detail sivulle. (Niemela 2018-6-11.)

All ja Rogue clients
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All-alavalilehdellad on listaus kaikista kayttajistd, jotka ovat olleet verkkoon yhteydessa. Taalta voi-
daan siis tarkistaa milloin, joku tietty kdyttaja on ollut yhteydessa verkkoon. Kayttajien tietoihin paa-
see samalla tavalla kuin Connected-nakymassakin, eli painamalla kayttajan MAC-osoitetta.

Rogue Clients alavalilehdella on listaus kayttajista, jotka AirWave on luokitellut Rogue laitteiksi, eli
kayttajiksi, jotka eivat kuulu yritykseen, mutta operoivat verkossa siita huolimatta. Jos tdma lista
kasvaa isoksi ja halutaan etsia tietty kayttdja, niin listan ylapuolella on palkki, josta voi hakea tiettya
kdyttajaa kayttdjanimen perusteella.
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REPORTS

Reports-valilehdelld on nimensa mukaisesti raportteja. Airwave tekee paivittdin muutamia erilaisia

raportteja oletuksena. Raportteja on helppo tehda lisda ja halutessaan ne voi ajastaa tehtavaksi esi-
merkiksi pdivittdin. Raportit ovat katevid, jos haluaa saada yksityiskohtaisempia tilastoja ja kaavioita
verkon kaytosta ja toimivuudesta, seka kayttdjistd. Raportteihin mahtuu noin 300 raporttia. Vanhim-

mat raportit poistetaan automaattisesti.

10.1 Generated ja Definitions

Generated-alavalilehdelld 16ytyy oletuksena ja itse luodut raportit. Raportteja voi katsella painamalla
sen otsikkoa. Otsikon vieressa nakyy, etta milloin raportti on tehty. Oletus raportit tehddan paivit-
tain. Tarvittaessa raportteja voidaan poistaa tai tehda uudelleen. Molemmat tapahtuvat valitsemalla
halutut raportit ja painamalla sivun alalaidassa joko Delete- tai Rerun-nappia.
Definitions-alavalilehdelld taas voidaan muokata olemassa olevien raporttien maarityksia tai luoda
uusia. Raportteja voidaan muokata painamalla sen nimen edesséa olevaa kynan kuvaa.

% Groups
MNew Report Definition

© APs/Devices Reports are available on the Generated Reports page after they have been run.
1-7 » of 7 Report Definitions Page 1 » of 1 Resetfilters Choose columns Export C5V

& clients
Report definitions:
Reports
TITLE a TYPEY SUBJECT USER v LATEST REPORT REPORT START
Generated Search
| shinitiens & Daily Client Session Report Client Session System Daily Client Session Report 12.00 a.m. yesterday
& System % Daily Device Summary Report Device Summary Systern Daily Device Summary Report  12:00a.m. yesterday
O Device SE".'LIP %% Ds Iy Device Uptime Report Device Uptime Systern Daily Device Uptime Report 12:003.m. yestarday
% Da Iy Metwork Usage Report Metwork Usage Systern Daily Network Usage Report 12:00.3.m. yesterday
&o AMP Setup
& Daily RF Health Report RF Health Systern Daily RF Health Report 12:00 a.m. yesterday
U RAPIDS % Weekly Aruba License Report Aruba License Systern a License Report -
% Weekly Inventory Report Inventory Systemn Weekly Inventory Report

(7] VisualRF
1-7 » of 7 Report Definitions Page 1 » of 1 Reset filters

Select All - Unselect All

o [ oo [ ot

No report definitions for other roles found

KUVA 17. AirWaven oletus raportit. (Niemeld 2018-06-11.)

Uuden raporttipohjan voi tehda painamalla ylhaalla olevaa Add-nappia. AirWaven voi laittaa keraa-
maan monenlaista tietoa verkosta ja kayttajistad raporttia varten. Raportti voidaan rajoittaa kohdistu-
maan vain joihinkin tiettyihin ryhmiin tai kansioihin tai halutessaan kaikkiin. Raportti voidaan aika-
tauluttaa tapahtumaan joko kerran, paivittain, viikoittain, kuukausittain tai vuosittain. Raportti on

mahdollista saada sahkdpostiin tai tallennettuna suoraan serverille aina, kun se suoritetaan.
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11 SYSTEM

System-osiosta l6ytyy keskitetysti AirWaven dataa ja asetuksia. System-osiossa voi katsella syslog-
viesteja ja AirWaven tapahtumia, asettaa halytyksia, vastata halytyksiin ja monitoroida jarjestelman
toimintaa.

11.1 Triggers ja Alerts

Triggers-alavalilehdella on mahdollista tehda halytyksen aiheuttavia toimintoja. Halytykset nakyvat
ylapalkissa alerts kohdassa, jota painamalla padsee alerts alavalilehdelle. Halytykset voi kategorioida
vakavuuden mukaan. Ne voidaan asettaa nakymaan vain AirWavessa tai asettaa AirWave lahetta-
maan sahkdpostia halytyksen sattuessa. Halytykset voidaan rajoittaa kohdistumaan vain tiettyyn
kansioon tai ryhmaan tai kaikkiin mitéd AirWaveen on liitetty. Halytykset ovat listattuna Alerts-alavéli-

lehdelld, jossa ne voi muuttaa huomioiduksi, jolloin ylapalkin merkinta haviaa.

11.2 Firmware upgrade jobs

Talle alavalilehdelle on listattu epdonnistuneet ja meneilldéan olevat péivitysty6t. Jostain syysta kaikki
taman tyon aikana tehdyt paivitysty6t ovat listattuna tanne epaonnistuneena, mutta jos tarkastelee
laitteita niin niihin on uusimmat paivitykset asennettu onnistuneesti. Jostain syysta Airwave ei ym-

marrd, etta paivitykset ovat onnistuneet.

11.3 Performance

Performance-alavalilehdeltd nakee AirWaven jarjestelmén tietoja, kuten muistin maaran ja prosesso-
rin tiedot. Eli tadltd nakee sen kuinka paljon AirWaveen on varattu tehoja. Tietojen alapuolella on
laaja valikoima taulukoita ja graafeja kaikesta tehon ja muistin kdytostd. Tassa ndkymassa AirWave
nayttaa tilastoja viimeiseltd kahdelta tunnilta. Jos haluaa nahda enemman tietoa pidemmalta aikava-

liltd, niin se onnistuu painamalla haluamaansa taulukkoa.
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12 DEVICE SETUP

Device setup -osiossa on mahdollista lisata ja etsia laitteita. Jo kdytdssa olevia laitteita voi etsia ver-
kosta SNMP tai HTTP skannauksella. Uusia laitteita voi lisaté manuaalisesti IP-osoitteen avulla. De-

vice setup -osiosta 16ytyy myds alavalilehti sertifikaateille, jossa niiden liséaminen on mahdollista.

12.1 Discover ja Communication

Discover-alavélilehdelld on mahdollista etsia hallittavia laitteita kdyttamalla SNMP- tai HTTP-skan-
nausta. Skannauksen tekemiseksi pitda valita verkko, johon etsinta kohdistuu ja kdyttadké SNMP:ta
vai HTTP:td. Skannaus kayttaa esiasetettuja maarityksia, siitd miten skannaus suoritetaan. Maarityk-

sia voi muokata Communications-alavalilehdella.
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13 AMP SETUP

Amp setup -osiosta I6ytyy kaikki AirWaven jarjestelmdasetukset. Valikosta 16ytyy yleisia asetuksia,
kuten AirWaven jarjestelman nimen muuttaminen ja ylapalkissa ndkyvien tietojen valinta seka Air-

Waven kayttdjien hallinta asetuksia.

13.1 General ja Network

General-alavalilehdelta 16ytyy runsaasti asetuksia koskien AirWaven perustietoja ja ulkonakda. Ase-
tukset on kategorioitu ja painamalla jotain otsikoista, avautuu kyseisen kategorian asetukset. Jos on
avannut paljon asetuksia nakyviin, niin voi jaada helposti huomaamatta, ettd muutettuaan asetuksia
pitaéd painaa sivun alalaidassa olevaa Save-nappia, jotta asetukset tulevat kayttéon.

General

Automatic Authorization

Aruba Instant Options

Top Header

Search Method

Home Overview Preferences

Display

Device Configuration

AMP Features

External Logging

Historical Data Retention

Firmware Upgrade/Reboot Options

Additional AMP Services

Performance

KUVA 18. AirWaven asetusvalikko. (Niemela 2018-6-20.)

13.2 Users ja Roles

Users- ja Roles -alavalilehdilla voidaan luoda uusia kayttdjia AirwWaveen. Tama ominaisuus on hyo-
dyllinen, jos tahdotaan antaa useammalle kayttajalle oikeuden AirWaveen. Uusille kayttdjille voidaan
asettaa vain luku ja monitorointi oikeudet, jolloin he eivat voi tehda muutoksia AirWaven asetuksiin.
Roles valilehdelld voidaan olemassa oleville kayttdjille tehda yksildlliset asetukset siihen, ettd mihin
he padsevat AirWavessa kasiksi. Kayttajalle voidaan laittaa nakyviin vain jonkin tietyn kansion tai

ryhman asiat.

13.3 Authentication
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Oletuksena AirWave kayttaa istunto pohjaista autentikointia, mutta talla alavalilehdelld voi AirWaven
asettaa kayttdmaan ulkoista kayttdjatietokantaa. Taman ominaisuuden tarkoituksena olisi yksinker-
taistaa salasanojen hallintaa, mutta taman tyon ymparistossa silla ei ole juurikaan mitdan merki-
tysta.

13.4 MDM Server

MDM Server on tarkoitettu mobiili laitteiden hallintaan AirWaven avulla. AirWave kayttaa siina apu-
naan SOTI MobiControl nimistd alustaa. Tata ominaisuutta kdyttadkseen pitaa siis olla Mobile Device
Manager server kdytettdvissa. Taman ominaisuuksiin kuuluisi paremmat asetukset mobiililaitteiden

hallintaan, parempi tietoturva ja mahdollisuus palauttaa hukkunutta dataa.

13.5 Device Type Setup

Talla alavalilehdelld voi maarittaa sen, etta miten AirWave paattelee kayttdjan laitteen tyypin. Air-
Wave saa dataa kayttdjalta ja etsii siita saantdjen mukaista dataa. Laitteen tyyppi maardytyy ensim-
maisen osuman Ioytyessa. Tama ominaisuus kay lapi listaa kohta kerrallaan ylhdaltd alaspain. Listan

osioita voi siirtad haluamaansa jarjestykseen tai poistaa haku vaihtoehtoja.

Define how the Device Type displaged for Clients is calc
Change the priority order of rules by dragging and droy

Device Type Rules

MNAME EMABLED
Manufacturer+hodel
Model

Manufacturer

Ok

0% Detail

e A R

'
o
e
ADS Device Type o
e
i
e

Metwork Interface Wendar {from OUID

Save and Apply

KUVA 19. Laite tyypin maarittely saanndét. (Niemeld 2018-6-20.)
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14 RAPIDS

RAPIDS on AirWaven rogue-laitteiden tunnistamisohjelma. Tasta osiosta I6ytyy tilastoja ja kaavioita
luvattomista verkon laitteista, seka tdalla voi luoda maaritykset siita, mitka lasketaan luvattomiksi

laitteiksi.

14.1 Overview ja List

Overview-alavélilehdelld nakyy kaksi piirakkakaaviota rogue-laitteista ja listaus siita, ettd miten pal-

jon laitteita AirWave on asettanut eri kategorioihin.
Rogue Data
DEVICE COUNT BY RAPIDS CLASSIFICATION

RAFPIDE CLASSIFICATION CEVICES

Rogue &
Suspected Rogue 1062

. Unclassified 1
GEIE

Suspected Meighbaor

Meighbor 0
Suspected Valid 2400
Walid [

O Suspected MNeighbor 73.3% Total 12004

O Suspected Walid 18.5%

O Suspected Rogue 8. 2%

W Rogue 0.1%

O Unclassified [ 3

OFERATIMG SYETEM DEVICES

Mot scanned 13004

ACKNOWLEDGED RAPIDS DEVICES

HE Unacknowledged 100, &%
O Acknowledged 0. 5%

KUVA 20. RAPIDS overview -sivun nakyma. (Niemela 2018-6-20.)
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List-alavalilehdella on listaus kaikista rogue-laitteista ja epaillyistd rogue-laitteista. Listasta l6ytyy jo
tdssa vaiheessa yli tuhat laitetta, joten kun AirWaveen lisatadn muutkin kohteet, niin téma lista tulee
nailld asetuksilla paisumaan moninkertaiseksi. Listausta voi muokata erilaiseksi tai lisdtd uuden pai-

namalla Default view tekstin vieressa olevaa nuolta.

14.2 Setup ja Rules

Setup-alavdlilehdelld voidaan maarittdd RAPIDS-asetuksia alkaen siita, miten rogue-laitteita kasitel-
Iadn. Rogue-laitteita voidaan eristaa tai halutessaan jattaa tietyn tyyppiset roguet huomioimatta ko-
konaan.

Rules-alavdlilehdeltd 16ytyy maaritykset, jonka mukaan RAPIDS kategorioi laitteet eri osioihin. Maari-
tykset voi asettaa vetamalla haluamaansa térkeys jarjestykseen ja tarvittaessa lisata tai muokata

maarityksia.
Cefault RAPIDS Classification: | Unclassifizg w

Change the priority order of rules by dragging and dropping rows.
New RAPIDS Classification Rule

RULE MAME CLASEIFICATION THREAT LEVEL  EMAEBLELD
% Detected Wirelessly and on LM Rogue 5 Yes 4-I-i
% Fingerprint scan Rogue E k=3 4-1-'
% Signal strength = -7% dBm Suspected Rogue 5 b= 4-I-b
% Detected Wirelessly Suspected Meighbor % Yes 4-I-i
“%. DUl block contains 50HD ar enterprise A5 Suspected Meighbaor 5 Yes 4-I-i
% 0OUlblock does not contain APs Suspected Valid 5 k=3 G-I-b

B RAPIDS Classification Rules
Select All - Unselect All

Save and Apply

KUVA 21. Rogue madrityksen saannét. (Niemeld 2018-6-20.)



37 (40)

15 VISUALRF

VisualRF saattaa olla AirWaven mielenkiintoisin asia. VisualRF:ssd on mahdollista liséta rakennusten
pohjakuvia ja niihin voi asettaa AirWaveen lisatyt tukiasemat. Naiden avulla AirWave sijoittaa verkon
kayttdjat, ehka hieman kyseenalaisella tarkkuudella rakennuksen pohjakuvaan. Pohjakuvaan on

mahdollista laittaa nakyviin esimerkiksi verkon nopeus lampdkarttana ja kanavien kdyttdaste.

15.1 Floor Plans

Floor plans -alavalilehdella voidaan monitoroida pohjakuvissa olevia laitteita ja kayttdjia. Taustalle
voi lisata jonkin kuvan kuten kartan. Kartalle voi sitten sijoittaa kampuksia ja niihin rakennuksia. Ra-
kennuksiin voidaan lisatd kerrosten pohjakuvat ja niihin verkon laitteet. Pohja on siis hyvin moniker-
roksinen ja sen avulla voi tarkasti kuvata ymparistdn. VisualRF:ssa on talla hetkelld lisattyna Siilinjar-
ven kartta ja sinne kaksi kohdetta, jonne on tukiasemat sijoitettu. Uuden kampuksen voi lisata pai-
namalla kartalla oikeaa hiirennappia ja sieltd new campus tai sitten sivun oikeassa reunassa on Net-
work valikko, josta painetaan Edit ja sieltd New campus. Tamédn jélkeen voidaan lisata uusi rakennus
kampukselle, kun ensin kaksoisnapsauttaa uutta kampuksen kuvaketta ja sitten oikealla hiirennapilla
New building tai sivun oikeasta laidasta samalla tavalla kuin uuden kampuksen tapauksessa. Kun
nama on tehty, niin voidaan lisata rakennuksen pohjakuva valitsemalla new floorplan. Pohjakuva
toimii ainakin, jos sen tiedostomuoto on png. Kun uusi pohjakuva on lisatty, niin sinne voidaan lisata
tukiasemat oikeille paikoille. Kun ollaan pohjakuva nakymassd, niin olemassa olevat laitteet voidaan
lisata oikeasta reunasta painamalla edit ja sen jélkeen add deployed devices. Tassé voi valita etsiikd
laitteita ryhmdn vai kansion mukaan. Laitteet lisatdaan pohja kuvaan vain raahaamalla ne oikeaan

kohtaan.

S| Ne > > > Floor1 4| Map 8

Floor 1

Devices

v @ APs >
0
) sy @ Clients >
L)
S v § Interferers >
e @ Rogues >
)
o Q Tags >

Client Overlays
Client Healtt

AP Overlays

Ch. Utilization

KUVA 22. Esimerkkikuva VisualRF:n pohjakuvan lampd&kartasta. (Visual 2018.)
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Edit-valikosta voidaan myds lisdtd pohjaan kuvaan seindt. Seinille on eri materiaali vaihtoehtoja ja
niille on asetettu eri vaimennus voimakkuuksia. Pohjakuvan saa mittakaavaan painamalla oikeasta
reunasta properties ja sieltd measure. Talla piirretaan viiva ja asetetaan viivalle pituus.

Kun tukiasemat ovat lisattyna pohjakuvaan, niin VisualRf nayttda kayttdjien sijainnin tassa kuvassa.
Tai ainakin suurpiirteisesti. Testeissa todettiin, ettd se ei ndytd kovinkaan tarkasti sijaintia eika var-
sinkaan reaaliaikaisesti. Ideana hyva ominaisuus on se, etta kayttdjastd on mahdollista katsoa histo-
ria missa se on liikkunut kartalla. Kdytanndssahan tama ei toimi niinkdan hyvin, koska kayttdjien his-
toriaa, jotka eivat juuri silla hetkelld ole nakyvissa kartalla, ei voi monitoroida. Muutenkin historia
nayttda vain yhden kayttdjan kerrallaan ja siitakin vain harvoin péivitetyt epatarkat pistemaiset si-

jainnit.

15.2 Setup, Import ja Audit Log

Setup-alavililehdelld voidaan muokata VisualRF:n asetuksia alkaen sen palvelin asetuksista. Siina
voidaan maadrittad se, etta paljonko VisualRF saa kayttda resursseja, kuten muistia. Synchronization
Timer asetus saataa aikavalia, jolloin AirWave synkronoi tukiasemat VisualRF:n kanssa. Se tarkistaa

muun muassa sen, ettd mitka laitteet ovat Up- ja Down-tilassa.



39 (40)

16  YHTEENVETO

Tavoitteena oli tutustua AirWaven ominaisuuksiin ja dokumentoida jokainen toiminto mahdollisim-
man tarkasti. Lopuksi piti my6s esitella AirWaven kayttda ja ominaisuuksia tilaajalle. Tutkimustyon
ohessa valilla tehtiin myds paivityksia ja asetusten muutoksia laitteisiin. Nama olivat hyvaa kaytan-
non harjoittelua AirWaven kaytosta.

Ty6n aikana sai tehda paljon tiedon etsintda, silld monet termit ja ominaisuuden olivat ennalta tay-
sin tuntemattomia. Joissain tilanteissa tiedon etsinta oli haastavaa, silla ilmeisesti Airwavessa on ol-
lut lahiaikoina suuri paivitys, jossa sen ulkonakd ja joidenkin ominaisuuksien sijainti on muuttunut.
Tama aiheutti tiedon etsinnadssa sellaisen pulman, kun etsi esimerkkeja toiminnoista, niin ohjeissa ja

vinkeissa tiedot ja kuvat olivat aivan erilaiset kuin nykyaan.

Lopputuloksena saatiin laaja ohje AirWaven kdytdstd ja ominaisuuksista. Jarjestelman kayttédnotto
ja kaytto pilotointiin ja esiteltiin tilaajalle. Tilaaja oli tyytyvainen tyéhon ja dokumentti luovutettiin
heidan kayttdonsa.

AirWave on mielenkiintoinen jarjestelma, jossa on todella monipuolisesti erilaisia ominaisuuksia. Air-
Wave on kdteva tydkalu verkon hallintaan ja monitorointiin, mutta olimme tilaajan kanssa samaa
mielta siita, etta jotkin ominaisuudet ovat suorastaan huonosti sijoiteltuja. Huono sijoittelu aiheuttaa
kaytettévyyden vaikeutumisen ja ominaisuuksien etsiminen vie turhaa aikaa. My6s VisualRf koitui
hieman pettymykseksi, silld saimme tuote-esittelyssa kasityksen, etta silla voi monitoroida kdyttajien
sijaintia tarkasti ja reaaliaikaisesti. Todellisuudessa sijainnit paivittyivat melko harvoin ja olivat epa-
tarkkoja. Kokonaisuudessaan olimme tyytyvaisia AirWaveen ja tilaaja teki padtdksen, etta AirWave-

lisensseja tullaan hankkimaan liséd muihin Siilinjérven kunnan kohteisiin.
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