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Opinnaytetyon tarkoituksena on luoda Elomatic Oy:lle konfiguraatio-ohje keskijannite-
I&hddn suojaamisessa kaytettavadn suojareleeseen. Tyossd kerrotaan valitun laitevalmis-
tajan suojarelemalleista, valintaperusteista seka suojareleiden sisaltamistd suojausfunkti-
oista. Lisaksi esitelld&n &lykkaan suojareleen konfiguraation vaatimat ohjelmistot ja tyo-
kalut.

Sahkolaitteiden digitalisointiin on panostettu paljon, joten vanhat mekaaniset sahkolait-
teet ovat historiaa. Nykyaén suojareleet ovat alykkaita séhkolaitteita, jotka toimivat osana
suurempaa tietoliikennevaylaa. Alykkaat suojalaitteet mahdollistavat vaylapohjaisesti
etakaytot seka jatkuvan informatiivisen datan keradmisen verkon ylitse ja niitd voidaan
hallinnoida erilliselld s&éhkdverkon hallintajérjestelmallé.

Tietoliikennestandardista IEC 61850 on koottu suojareleisiin liittyvat asiat. Suojareleen
tapahtuman generointi tietosarjaan seka raportinohjauslohkojen toiminta on pyritty tuo-
maan esimerkkien pohjalta esiin, jotta laitteiden kommunikaatioperiaate saadaan tuotua
paremmin esiin.

Suojareleen asetteluja varten on luotu PC-ohjelmistot, joten endd ei jouduta asettelemaan
asetusarvoja suojareleiden etupaneelista. Opinndytetyon loppuosassa kasitellaan alyk-
kaan suojareleen konfiguraatiota seké kaytonvalvonnan mahdollisuuksia.

Opinnaytetyon tuloksena saatiin yritykselle toimintamalli alykkaan suojareleen valintaan,
kommunikaatioon ja yleiseen konfiguraatioon. Liséksi yritykselle koottiin suojareleisiin
liittyvaa tietoa jakokeskusten tietoliikennestandardista IEC 61850.

Asiasanat: kaytonvalvonta, keskijannite, automaatio, IEC 61850, suojarele, &lykés sah-
kdverkko
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The purpose of the thesis is to create to Elomatic Oy a configuration manual for the pro-
tection relay used to protect the medium voltage output. The thesis describes the protec-
tion elements, selection criteria and protection functions of the selected equipment man-
ufacturer. Additionally, the software and tools required for the smart protection relay are
described.

Much has been invested in digitalisation of electrical equipment, so old mechanical elec-
trical devices are history. Today, protection relays are intelligent electrical equipment as
part of a larger communications bus. Intelligent protection devices enable bus-based re-
mote access and continuous information gathering over the network. In addition, the pro-
tection devices can be managed by a separate power grid management system.

The communication standard IEC 61850 has assembled issues related to the protection
relay. The protective relay event is generated in a data set and the operation of the report
control blocks has been attempted to emerge from the examples in order to better under-
stand the intelligibility of the devices communication.

PC software has been created for device configuration, so you no longer have to set the
set values on the cover of the protection relay. The final part of the thesis deals with the
configuration of the intelligent protection relay and the possibilities of supervision.

As a result of this thesis, the company was given an operating model for intelligent pro-
tection relay selection, communication and general configuration. In addition, infor-
mation on protection relays was compiled for the company on the IEC 61850 communi-
cation standard.

Key words: supervision, medium voltage, automation, IEC 61850, IED, smart grid
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1 JOHDANTO

Sahkoverkkoa suojaavat suojareleet ovat kehittyneet digitalisaation my6ta. Vanhat me-
kaaniset suojareleet ovat korvautuneet ohjelmoitavan logiikan siséaltavilla alykkailla suo-
jareleilla. Lisaksi toiminta-aika on nopeutunut ja suojaustoimintojen méaéra on moninker-

taistunut.

Alykkait suojareleet keraavat ja lahettavit reaaliaikaista verkkotietoa analysoitavaksi.
Verkkotiedot voidaan siirtad esimerkiksi simulointiohjelmaan, pilvipalveluun tai verkkoa
hallinnoivan yrityksen jarjestelmadn. Verkkotietojen siirtaminen pilvipalvelulla eteen-
péin on luonut yrityksille mahdollisuuden tarjota asiakkaalle esimerkiksi energiatehok-

kuutta ja turvallisuutta parantavia ratkaisuja.

Opinnaytetyt tehdaan Elomatic Oy:n verkostolaskentatiimin projektin yhteydessa helpot-
tamaan Elomatic Oy:n suunnittelijoita heidan tydssédan automaation huomioimiseksi. Li-
séksi luodaan kayttoohje keskijannitekojeiston &lykk&én suojareleen valintaan ja konfi-
guraatioon sek& kootaan suojareleisiin liittyvid asioita jakokeskusten tietoliikennestan-
dardista IEC 61850.



2 SAHKONJAKELUAUTOMAATIO JA KOJEISTON VALVONTA

Sahkdnjakeluautomaation tarkoitus on suojata, valvoa, ohjata sek& optimoida keskijanni-
teverkkoa. Liséksi talla saavutetaan turvallisuutta, luotettavuutta sekd parannetaan suori-
tuskykya. (ABB Oy, 2005).

2.1 Suojareleet ja valintaperusteet

Alykkait suojareleet ovat tarkoitettu suojaamaan johto-, moottori-, muuntaja- ja gene-
raattorilaht0ja seké antavat suojaa henkildvahingoilta ja laitevaurioilta. Liséksi suojare-
leen avulla saadaan keréttya runsaasti mittaustietoa sen suojaamaasta alueesta ja siirrettya
mittaustietoa vaylan avulla kéytonvalvontajarjestelmaan sekd muille mittaustietoa tarvit-
seville sdhkolaitteille. (ABB Oy, 2005).

Sahkoverkon kaytonvalvontajarjestelmat mielletddn usein SCADA-jarjestelmaksi. Tek-
niikan kehitys on luonut mahdollisuuksia suunnittelutoimiston luoda omia luotettavia
sédhkdverkon hallintajérjestelmid. Opinndytetyon tarkoitus on tuoda esiin mahdollisuus
luoda séhkdverkon hallintaratkaisua, jossa kdaytonvalvonnan tila- ja mittaustiedot seka
ohjaukset voidaan tuoda automaatioprosessin logiikalle. Laitevalmistajat opinndytetyo-
hén on valittu yhteistyon seké jarjestelmien yhteensopivuuden kautta. Lisdksi suojarele

ja automaatiologiikan valmistajilta 16ytyvét IEC 61850 -standardia tukevat laitteet.

Schneider Electric Oy lanseerasi 2017 vuoden lopussa markkinoille uuden Easergy P-
tuoteperheen, joka tulee vahitellen korvaamaan aikaisemmat laitevalmistajan suojareleet.
Suojarele-sarjasta otettiin tarkasteluun Easergy P3-suojarele, jossa on monipuoliset suo-
jausfunktiot ja applikaatiot keskijanniteverkon suojaamiseen. Suojarele tukee yleisimpia
protokollia seké siihen on saatavilla eri kombinaatioita I/O-korteista. (Schneider Electric:
Easergy P3, 2017).

Suojarelemallit
Schneider Electric Easergy P-sarjaa on saatavilla talla hetkelld vain P3-suojareleend,

mutta tulossa ovat ainakin P1-, P5- ja P7-suojareleet. P3-suojareleet ovat jaettu kahteen
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kategoriaan Standard eli perusmallit (P3Ux0) seka Advanced eli edistyneet mallit
(P3x3x). Perusmalli on tarkoitettu yksinkertaiseen kisko-, johtolaht6-, moottorilahto- tai

kondensaattorisuojaukseen. Mallivalinnan helpottamiseksi on luotu seuraava taulukko 1.

TAULUKKO 1. Suojareleen valintataulukko (Schneider Electric: Easergy P3, 2017)

Lahdodnsuojaus
P3U10...20...30 Yleinen suojaus

P3F30 Syodtonsuojaus

P3L30 Linjasuojaus, differentiaali- ja distanssisuojaus

Muuntajasuojaus
P3U10...20...30 Yleinen suojaus

P3T32 Muuntajasuojaus, differentiaalisuojaus

Moottorisuojaus
P3U10...20...30 Yleinen suojaus
P3M30 Moottorisuojaus

P3M32 Moottorisuojaus, differentiaalisuojaus

Generaattorisuojaus
P3U10...20...30 Yleinen suojaus

P3G30 Generaattorisuojaus

P3G32 Generaattorisuojaus, differentiaalisuojaus

Kiskostosuojaus
P3U10...20...30 Yleinen suojaus

P3-Suojareleen yleisia ominaisuuksia

Vaylat mahdollista toteuttaa kuidulla

Virtaliitin tekee automaattisesti oikosulun, jolloin liitoksen tila on tiedossa

Suojareleen nayttoon pystytdaan luomaan yksinkertainen péékaavioesitys suo-

jattavasta verkon osasta

Suojarele pystyy kasittelemaan kahta protokollaa samanaikaisesti

Suojareleet ovat modulaarisia, mutta tilausvaiheen jalkeen korttien vaihto on kaytanndssa
estetty, joten tilausvaiheessa tulee kiinnittdd erityistd huomiota suojareleen valintaan.

(Vamp: Luentomuistiinpanot, Hirsiméki, 2018).



Suojareleen valintaan vaikuttavia tekijoita

Trip Circuit Supervisor (Ansi 74) eli suojareleen laukaisupiirinvalvonta on térkea ottaa
huomioon suojareleen kynnysjannitetté valitessa. Yleinen tapa on luoda laukaisupiirin-
valvonta kahdella digitaalisella sisddntulolla suojareleeseen. Ensimmaisellé digitaalisella
tulolla pystytadn valvomaan katkaisijan tilaa suoraan katkaisijan apukoskettimelta seka
toisella digitaalisella sisdantulolla pystytddn valvomaan ensimmaisen apukoskettimen
luotettavaa toimintaa. TCS-toiminnon kytkennéssé on tarkedd huomata, ettd katkaisijan
ollessa auki-asennossa TCS-piirin molemmat digitaalitulot ovat aktiivisena sarjankytken-
nassa. Tastd johtuen ohjausjannite on oltava kaksinkertainen kynnysjannitteeseen verrat-
tuna. Mikali ohjausjannite on alhaisempi kuin kaksi kertaa kynnysjannite, niin jalkim-
maiselle digitaalisisédantulolle ei valttdmatta ja& toimintaan vaadittua virtaa (3 mA) seké
jannitettd (noin 80 %:a maaritellystd nimellisaktivointijannitteesta eli valitusta digitaali-
tulon nimellisjannitteestd). Lisdksi on huomioitava mahdollinen ohjausjénnitteen tole-
ranssi. Ansi 74-koodin mukaisessa suojausfunktiossa kaksinkertaisen ohjausjannitteen
vaatimus kynnysjannitteeseen (digitaalitulon nimellisjannitteeseen) verrattuna nahdéén

liitteessa 4

TCS-toiminto on mahdollista toteuttaa myds yhdell& digitaalisella sisaéntulolla, jolloin
piiriin joudutaan maarittdmaén ulkoinen vastus (Schneider Electric: Universal relays,
User manual, 2017).

Suojareleen valintaa havainnollistava esimerkki on kohdistettu 6 kV:n keskijannitekojeis-
ton moottorilahtéon. Suojareleen tarkentava valintataulukko 2 esitelld&n moottorisuo-

jaukseen tarkoitetusta edistyneestd mallista P3M30.



10

TAULUKKO 2. Suojareleen valintaan vaikuttavat tekijat (Schneider Electric: Universal

relays, User manual, 2017)

Maaritys Kuvaus

Kayttojannite Releen nimellinen k&yttéjannite

1/0 Tarvittavien tulojen ja laht6jen maara

RS232 Tarvitaanko liitdntdd mahdollisille ala-
asemille tai valokaarivahti laitteille

Skaalaus Virta- ja jannitemittauksiin eli virta- ja

jannitemuuntajien tiedot, suojattavan
moottorin nimellistiedot. Erityisen tar-
ked differenssisuojissa, joissa asette-

luilla ei voi muuttaa skaalausta.

Kommunikaatio-portit

Maéra ja tyyppi. Esimerkiksi kuitu- tai
Ethernet-portti

Néayttdpaneeli

Paikallinen vai ulkoinen

Kynnysjannite eli aktivointi-

jannite

Kynnysjénnitteen valinnassa tulee
huomioida, ettd kéytettdva ohjausjan-
nite on varmasti yli vaaditun kynnys-
jannitteen arvon. Asiakkaan kayttama
ohjausjénnitteen taso saattaa olla esi-
merkiksi vain 80% ilmoitetusta ta-
sosta, jolloin kynnysjénnitteen valinta
suojareleeseen tulee tarkastella sen

mukaisesti.

Esimerkiksi 220 VDC ohjausjannit-
teelld on perusteltua kayttaa 110 VDC
kynnysjannitettd, jolloin kynnysjannite
ylittyy ja katkaisu tapahtuu varmasti.
Lisaksi mikali kaytetdan kahden digi-
taalitulon TCS-toimintoa, niin ohjaus-
jannitteen on oltava kaksinkertainen

verrattuna kynnysjannitteeseen.
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P3M30-mallin valintatunnukseen on maaratty ennalta 3 ominaisuutta, joihin ei pystyta
vaikuttamaan. Lukittuihin ominaisuuksiin liittyvat kirjaimet ovat lihavoituja ja ne naky-
vét taulukossa 3, jossa esitetddn P3M30-suojareleen tilaustunnuksen muodostamisesta

seuraavilla valinnoilla.

TAULUKKO 3. Tilaustunnuksen muodostuminen (Schneider Electric: Easergy P3,
2017).

Kirjainkoodi | Kuvaus Valinta

C Nimellinen kayttojannite 110-230 V

G Valinnainen 1/O-paikka 1 Ei valittavissa eli ominaisuus
I Valinnainen 1/O-paikka 2 10 x DI

I Valinnainen 1/O-paikka 3 10 x DI

A Valinnainen 1/O-paikka 4 Ilman korttia (Ei tarvita)

K Valinnainen kortti-paikka RS232

A Ominaisuus Ei valittavissa eli ominaisuus
F Analoginen mittauskortti 3L(1A)+4U+2lo

R Kommunikaatio Lasi/Lasi kuituliitanta

A Ominaisuus Ei valittavissa eli ominaisuus
B Nayttd 128 x 128 mm LCD

B DI nimellinen operointijannite | 110-230 V AC/DC

Suojareleen tilaustunnus koostuu aina numeroista ja kirjaimista seké on seuraavaa muo-

toa:

e Perusmallit, malli-xxxx-xxxx

o Edistyneet mallit, malli-XXXXX-XXXXX-XX

Taulukon 3 esimerkin mukainen tilaustunnus on seuraava:

P3M30-CGIIA-KAFRA-BB
(Schneider Electric: Easergy P3, 2017).
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Suojausfunktiot

Schneider Electricin Easergy P3-suojareleiden mallit standard ja advanced siséltavat yli
40 suojausfunktiota. (Schneider Electric: Easergy P3, 2017). Suojausfunktioiden esi-
merkkeja ndhdadn seuraavassa taulukossa 4.

TAULUKKO 4. Suojausfunktioita suojareleessa

ANSI IEC-Symboli Kuvaus

50 1>, I>> Ylivirta

51 I>>> Kolmivaiheinen suuntaamaton
ylivirtasuoja

46 12> Vinokuormitussuojaus, vaihekat-
kosuoja

32 P<, P<< Takatehosuojaus

50N 10>, 10>> Maasulkusuoja

27 U<, U<<, U<k Kolmivaiheinen alijannitesuoja

59 U>, U>>, U>>> Kolmivaiheinen ylijannitesuoja

59N uo>, U0>> Nollajannitesuoja

81 f><, o><<, < Taajuussuojaus, Yli- ja alitaajuus-
suoja

49M T> Terminen ylikuorma moottoreille

48 IST> Moottorien kdynnistyksen val-
vonta

50BF CBFP Katkaisijavikasuoja

(Elomatic Oy: Verkostolaskenta, 2018).

Advanced malli siséltaa lisaksi differentiaalisuojauksen seka linja-malli distanssisuojauk-
sen. (Schneider Electric: Easergy P3, 2017).

Differentiaalisuojauksella tarkoitetaan monikayttoistd suojausta. Se soveltuu kaikkien
verkon osien kuten muuntajien, koneiden, kiskostojen seké johtojen suojaukseen. Suo-
jauksen toimintaperiaate muodostuu suojattavan kohteen tulevien ja lahtevien virtojen
vertailusta. Toisin sanoen tulevien ja lahtevien virtojen amplitudi tai vaihekulma ei saa

poiketa toisistaan yli asetellun arvon. Mikali suojarele havaitsee poikkeaman, niin suojaus
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aktivoituu ja siitd seuraa katkaisijan laukaisu. Differentiaalisuojaus on absoluuttisesti se-
lektiivinen koska vian havaitseminen tapahtuu suojattavan kohteen suojausalueella eli

virranmittauspisteiden valiselld alueella. (ABB: TTT-kasikirja 2000-07).

Distanssisuojaus eli suunnattu tai suuntaamaton vakioaikainen ali-impedanssisuojaus.
Y leisesti kaytetty suojaustapa rengasverkoissa tai silmukoidussa jakeluverkossa, siirto-
verkossa ja heikoissa séteittdisverkoissa. Distanssisuojauksessa patevat myos aikaselek-
tilvisyyden perusperiaatteet eri toimisuuntiin. Aikaselektiivisessé suojauksessa mitataan
vaihevirtoja seké péa- tai vaihejénnitteitd, joiden perusteella mééritellaédn verkon naen-
nainen impedanssi. Suojaus toimii, jos mitattu impedanssi on alle asetellun arvon (ABB:
TTT-késikirja 2000-07).

2.2 Siemens S7-1500 PLC ja vaaditut lisdkirjastot

PLC-valmistajista Siemens tarjoaa suoraan yhteensopivaa lohko-kirjastoa (block-library)
kaytonvalvonnan vaatimaan IEC 61850 -standardin mukaiseen kommunikaatiovaylaan.
Lohko-kirjaston vuoksi Siemensin logiikka on yksi erittdin hyva ja luotettava vaihtoehto

toteuttaa esimerkiksi ulkopuolinen kojeiston kaytonvalvonta.

Y leisesti prosessipuolen tyot ovat laajempia seka logiikalta vaaditaan enemman, joten S7-
1500-sarjan logiikka on perusteltua ottaa kaytton IEC 61850 -standardia vaativassa koh-
teessa. Toiset logiikkavaihtoehdot, joihin on saatavilla IEC 61850-standardia tukeva
lohko-kirjasto ovat S7-300 ja S7-400. Vaadittu lisékirjasto logiikkaan on IEC 61850
Client Library. Yleisesti logiikan tarvitseman 1/O:n maara riippuu aina projektista. Logii-
kan laitevalmistajalta 16ytyy vaaditun lisdkirjaston kayttoonottoa varten kattava manu-

aali, joka on liséatty opinnéytetyon liitteeksi 2.
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3 OHJIELMISTOT

Suojareleen konfiguraation ja kommunikaation luomiseksi on kaytettava eri tyokaluoh-
jelmia, jotta kaikki ominaisuudet suojareleistd saadaan kayttoon. Liséksi suojareleitd on
mahdollista ohjata ja monitoroida mobiilipaatteeltad seka testata IEC 61850 standardin

mukaista vaylaliikennettd siihen tarkoitetulla testiohjelmalla.

3.1 Suojareleen konfiguraatio

Schneider Electricin 2017 luoma konfiguraatio-tydkalu eSetup Easergy Pro on tarkoitettu

padosin uuden P-sarjan suojareleiden konfiguraatioon, mutta on osittain soveltuva myos

valmistajan vanhempiin malleihin.

Ohjelma luokittelee suojareleen ominaisuudet seitseméaén valilehteen:

e Yleinen
e Mittaukset

e Siséén- ja ulostulot

e Suojaus
e Matriisi
e Lokit

e Kommunikaatio

Ohjelma on saatavilla laitevalmistajan verkkosivuilta seka latauksen jalkeen se suorite-
taan exe-pohjaisesti kovalevylta. Kaikki kirjastot seké laitteen ominaisuudet ovat aina
suojareleessd. Tyokalu-ohjelmisto tarvitaan aina ottamaan nama Kirjastot sekd ominai-
suudet suojareleessa kayttoon. Ohjelmalla pystytddn kaytetyt konfiguraatiot tallenta-
maan. Mikali on identtisia verkon suojauksia, niin suojareleisiin pystytdan kopioimaan
samat konfiguraatio-asetukset ja ndin ollen nopeuttamaan konfiguraatiota. Seuraavassa

kuvassa 1 nahdaan eSetup Easergy Pro-kayttéliittymén aloitusnakyma.
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eSetup Easergy Pro No connection

N E RN B e Rt Bl >~ B

KUVA 1. eSetup Easergy Pro aloitusnakyma.

Aloitusndakyman tyokaluriviltd p&éastdd avaamaan uusi projekti (1) tai vaihtoehtoisesti
avaamaan vanha tallennettu projekti (2). Liséksi aloitusnakymastd paastaan aktivoimaan
yhteys suojareleeseen (3) ja muuttamaan yhteys-asetuksia (4) seka péivittdamaan ohjelma-
versio tai luomaan SCL-tiedosto (5). (Schneider Electric: Luentomateriaali JL/SSa,
2014).

3.2 Suojareleen monitorointiohjelma

Schneider Electricin luoma Easergy SmartApp-mobiilisovellus on tarkoitettu Android-
pohjaisiin dlypuhelin tai tabletti laitteisiin. Sovellus on saatavilla Google Play-kaupasta.
Sovelluksella ei voi konfiguroida suojareleitd. Sovellus on tarkoitettu huoltohenkilékun-
nalle ja sen avulla voidaan tarkkailla tai ohjata laht6jen tiloja, nahdaan mittaustiedot seka
I6ydetaan vikoja helpommin. Seuraavassa kuvassa 2 ndhdaan Easergy SmartApp kaytto-
liittymén aloitusnakyma.

Connect to Easergy P3

KUVA 2. Easergy SmartApp-mobiilisovellus.
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Aloitusndkyman keskelld nakyvésta ikonista klikkaamalla avautuu ikkuna suojareleeseen
kytkeytymiseksi. Kyselyyn syotetddn suojareleen IP-osoite seké porttinumero. Kytkeyty-
misen mahdollistamiseksi mobiililaitteen on oltava samassa suljetussa verkossa suojare-
leen kanssa. Tietoturvan ja vadrinkdyttdjen vuoksi suojareleitd ei saa koskaan kytkea
avoimeen tietoliikenneverkkoon. (Schneider Electric: Lehto, 2017).

3.3 IEC 61850 vaylaliikenteen testausohjelma

Suojarelevalmistajan luoma IEC 61850 Simple Tester on yksinkertainen testaus-ohjelma,
jonka avulla testataan IEC 61850 -standardin mukainen PC:n ja suojareleen vélinen vay-
laliikenne. Ohjelma pité&é4 sisallaan luku-, ohjaus-, raportointi- ja Goose-toiminnat. Yhteys
luodaan asettamalla laitteen IP-osoite sille varattuun kenttdén seka klikkaamalla yhdista-

nappia. Seuraavassa kuvassa 3 ndhdaan ohjelmisto-ikkuna.

IEC61850 Simple Tester = X
Disconnect Host 10 .4 .128. 4 CreateICD| About | Exit
2 1
" oRead 5 \
0 [ED1Relay ~| N [vnGGaI0137 v| obi[spcso o] Aw [swal ~| value[True — P o' Read [%
_.Control .....................................................................
10 [ED1Relay 1. [viGEi0137 ] obi[sPcso ] aw [Oper ~| value|False =1 Exeare |
-:.Report ‘_
0 [ED1Rely ~| v [wiGaI0137 <] obi[spcso o] Aw [swval ] value[False B
Disable RCB
GOOSE
Network adapter | __v_] Refresh Start
MAC [01:0C:CD:01:00:00  AppID[0001 Stvum |0 values|
[~ Any [~ Any [ Latch on change
Sc?&:yeiq?r
Connected Proper device is connected Report received with ToE: 2008-06-19 18:07:57.610

KUVA 3. IEC 61850 Simple Tester

Kuvassa 3 PC on yhdistetty P3-suojareleeseen, josta tarkastellaan virtuaalisen sisdantulo
1:n tilaa. Ohjausriviltd (Control) on asetettu virtuaalinen sisddntulo 1 “epdtodeksi”. Ra-
portointi (Report) on kytketty paalle, jolloin tieto tilan muutoksesta paivittyy automaatti-
sesti raportointi-riville “epatodeksi”. Luku-rivi (Read) on haettava manuaalisesti luku-
painiketta klikkaamalla (1), jolloin vanha tieto péivittyy nykyiseen arvoon “epétosi” (2).

Liséksi kuvasta 3 on hyva havaita valintavalikkojen vasemmalla puolella olevat termit,
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jotka tulevat olemaan kasittelyssa staattisessa tietorakenteessa eli suojareleen ohjelmisto-

rakenteessa:

e LD elilogical device, laitenimi

e LN eli logical node, looginen solmu
e OBJeli object, kohde

e Attr eli attribute, attribuutti

e Valueeliarvo

Néiden edelld mainittujen kohtien tayton jalkeen testaus-ohjelma osaa hakea véylan
kautta suojareleen ohjelmistorakenteen mukaisesti juuri sen oikean arvon, joka naytetaan
esimerkiksi testausohjelmassa kohdassa ”Value”. (Vamp: Luentomateriaali Vahaméki,
2016).

3.4 Logiikan konfiguraatio-tytkalu

TIA Portal V15 on Siemensin ohjelmointityokalu logiikalle, joka yhdistda seuraavat asiat:

e Ohjelmoitavan logiikan (SIMATIC STEP 7)

e Visualisoinnin (SIMATIC WinCC)

e Taajuusmuuttajakaytot (SINAMICS StartDrive)
e Turvatekniikan

e Vaylaliitynnat

Suojareleiden kytkeminen prosessivaylaan tapahtuu TiaPortal-ohjelman avulla. Suojare-
leestd saadaan ICD-tiedosto, joka tuodaan TiaPortal-ohjelmaan. Suojareleet kytketaan lo-
giikan kanssa samaan IEC 61850 —standardin mukaiseen véylaan, jonka jalkeen TiaPor-
tal-ohjelmisto pystyy nayttamaan ICD-tiedoston avulla suojareleet oikeilla laitenimilla

laitelistalla eiké pelkéastaan tuntemattomina laitteina.

Vaylaliitynnan kytkemisen jalkeen suojareleet lisatdan TiaPortal-ohjelman vaylatopolo-
giaan ja tehdaan ohjelmaan fyysisen vaylakytkentéd pisteen mukainen yhdistys eli nayte-
tddn ohjelmalle mihin vaylédkytkimen porttiin suojarele on kytketty. Lisaksi asetetaan

verkkoasetukset kohdilleen ja ladataan muutokset logiikalle ja laitteille.
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ICD-tiedosto luodaan laitevalmistajan ohjelmalla. Tiedosto pitdé sisalldén laitenimen
seka kaikki suojareleeseen Kirjoitettavat muistipaikat seka suojareleestd luettavat muisti-
paikat. Tiedoston avulla logiikalle sekd ulkopuoliselle laitteelle pystytadn luomaan yhtei-
nen rajapinta, jotta logiikalta pystytaan lukemaan esimerkiksi suojareleen informatiivista
dataa tai kirjoittamaan ohjelmamuutoksia. (Siemens Oy, 2017 & Vamp: Luentomateriaali

Vihamiki, 2016).
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4 JARJESTELMAN KOMMUNIKAATIO

Jarjestelmén kommunikaatiolla tarkoitetaan suojareleen ja erillisen hallintajarjestelman
vélista yhteyttd, joka kulkee esimerkiksi kuitu- tai Ethernet-vaylaa pitkin. Kommunikaa-
tioliikenne voi olla esimerkiksi ohjaus-, mittaus- tai halytystietoa automaatiologiikan ja
suojareleen tai kahden suojareleen valilla. Jarjestelmén kommunikaatiota on tarkasteltu

suojareleen ollessa tietoa lahettdva komponentti (publisher).

4.1 Tietoliikennestandardi IEC 61850

Tietoliikennestandardi on luotu laajassa yhteistydssé sahkdasemien tietoliikennetté var-
ten. Standardi pitad sisalldén joukon kommunikaatioprotokollia, jonka tarkoituksena on,
ettd se soveltuu liitettdvaksi mahdollisimman monen asiakkaan jarjestelméén ja sééstaa
merkittévasti jarjestelman integraatioaikaa. IEC 61850-standardi pohjautuu Ethernet-tek-

nologiaan.

IEC 61850-standardi on maaritellyt datan informaatio- ja tiedonvaintomenetelmat sahko-
jarjestelmien komponenteille, kuten esimerkiksi suojareleille. (GE DIGITAL ENERGY::
IEC 61850, 2015).

4.1.1 Data-malli ja muistialueet

Terminologiassa kdytetddan nimityksid ”Client” eli asiakas, joka on esimerkiksi erillinen
sdhkoverkon hallintajérjestelma sekd ”Server” eli serveri, joka voi olla esimerkiksi IED
eli alykas suojarele. Asiakkaan ja serverin kommunikaatio on MMS-pohjaista ja kommu-
nikaatio konfiguraatiot esitetddn XML-tiedostoina. Uutta IEC 61850-standardissa ovat
useat master-laitteet, jotka voivat lukea ja Kirjoittaa tietoa vaylaa pitkin. Suojareleet la-
hettavat valittémasti tapahtumamuutokset raportteina ja ne voidaan kohdistaa useille
master-laitteille. Suojareleet voivat myds lahettad informaatiota keskenaan, tata kutsutaan

Goose-kommunikoinniksi (Vamp: Luentomateriaali Vahaméki, 2016).
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Staattiset tiedot on organisoitu loogisiin solmuihin, tieto-objekteihin ja attribuutteihin.
Rakenne voidaan lukea selaimella, joka noudattaa IEC 61850-standardia. Tapahtumia
kasitellaan tietosarjoilla (Data Sets) ja raportinohjauslohkoilla (RCB). Kokonainen data-

nimi muodostuu suojareleessé seuraavasti:

IED nimi — Looginen laitenimi — Looginen solmu — Toiminnallinen rajoitus — Ob-
jekti/Data - Attribuutti

Taulukossa 5 esitetddn vanhemman suojareleen datanimen muodostuminen.

TAULUKKO 5. Datanimen muodostus

Termit Kuvaus
VAMP6 Valmistajan &alykk&an sahkolaitteen nimi
(IED Name)
Relay Looginen laitenimi
OC1PTOC1 Looginen solmu. Vaiheen aikapohjainen

ylivirtasuojaus (Phase Time Overcurrent).
Loogiseen solmuun voi valmistaja lisata
etu- tai loppuliitteen (prefix / suffix). Tassa
valmistaja on lisannyt havainnollistavan
etuliitteen OC1 seké loppuliitteen 1. PTOC
on madritelty IEC 61850 -standardin loo-

gisten solmujen listassa.

ST Toiminnallinen rajoitus eli Status Informa-
tion = tilatieto, yleisesti 0 / 1 tai Tosi / Epé-

tosi

Op Obijekti / Data-valikko, josta edetadn kysei-

siin attribuutteihin

General Attribuutti, joka ilmaisee suojausfunktion

tilan 0 / 1 tai tosi / epéatosi.

Taulukosta 5 muodostuva datanimi  on  kokonaisuudessaan VVAMP6Re-
lay/OC1PTOC1$ST$Op$general.
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Suojareleen staattinen tietorakenne esitellddn kuvassa 4, jonka avulla saavutetaan pa-

rempi ymmarrys edellda mainituista asioista.

LD = IED nimi + FC = Toimi i DA =Tiet
. .nern LN = Looginen solmu 0|r.n|.nna inen DO = Tieto-objekti . '€ o_
laitenimi rajoitus attribuutti
LN =
___1DI01GGIOA45, | |
- . Mod = Mode,
Digitaalinen .
. Tila
piste, GGIO-
muistialue
ST = Status Beh =
LN = LLNO Information, Behavior,
Tilatieto Toiminta
stVal = Status
CF= . .
LD = LN = || Confieuration || Health = | information
VAMP257Relay 0OC1PTOC1 g o Kunto value, Tosi /
Konfiguraatio .
Epatosi
Ind = = lity,
|| LN = | ] DC = Description, L1 d'n ti q . quall' ¥
OC2PTOC2 Kuvaus n .|ca |on', slgnaafin
Osoitus / Tila laatu
t=Time
— LN = — stam
VI1GGIO137 stamp,
aikaleima

KUVA 4. Suojareleen staattinen tietorakenne.

Edella mainittuun kuvaan 4 on tarkoituksellisesti valittu eri suojarelemalli kuin aikaisem-
massa datanimi-mallissa (VAMP6Relay), jotta asiaan saadaan laajempi kanta. Kuvasta 4
on ymmarrettava, ettd kaikki nama asiat ovat suojareleen sisélla. Néita varten on luotu
laitevalmistajan toimesta konfigurointitydkalu, jonka on tarkoitus helpottaa kéayttajaa liik-
kumaan parametri-valikoissa seka ottamaan laitetta kayttoon. Liséksi konfiguraatioty®-
kalun avulla saadaan nakyma visuaalisesti tyylikkaaksi ja taustaliikenne muunnettua ym-
marrettaviksi arvoiksi. Tietotekniset asiat pitaa sisaistaa hyvin, jotta osataan konfiguroida
suojarele lahettamaan validia dataa séhkdverkon hallintajarjestelméén seké lukemaan sita
hallintajarjestelmastd. (Vamp: Luentomateriaali Vahamaki, 2016 & GE DIGITAL
ENERGY: IEC 61850, 2015).

Suojareleen muistialueet
GGIO 1 ja GGIO 2 ovat kaksi yleisté prosessi 1/0:n loogisen solmun nime4, jotka sijait-

sevat suojareleessd. Ne ovat muistialueita digitaalisille tulo- ja l&htopisteille esimerkiksi
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tiedonvaihtoon erillisen hallintajarjestelmén kanssa. Esimerkki muistialueen kéaytosté
nahdaan edellda mainitussa kuvassa 4, jossa D101 sijaitsee GGIO-alueella paikassa 45.

Kayttdja voi konfiguroida GGIO 1:n muistialueelle 128 fyysisté digitaalipistettd. GGIO
2 tukee 128 virtuaalista digitaalista pistetté. Virtuaalinen piste on ohjelman siséinen piste,
ei fyysinen. Ohjelmaan voidaan esimerkiksi asettaa raja-arvo, jonka mukaan tietty virtu-
aalinen l&htopiste ohjautuu paalle, kun asetettu raja-arvo ylitetdén. (Vamp: Luentomate-
riaali V&hamaki, 2016 & GE DIGITAL ENERGY: IEC 61850, 2015).

4.1.2 Tietosarjat ja raportinohjauslohkot
Tietosarjat pitavat sisélladn tapahtumailmoitukset ja tietosarjojen lahetysta hoitavat ra-
portinohjauslohkot. Tietosarjoja (datasets) on kahdenlaisia ja ne ovat esitetty taulukossa

6.

TAULUKKO 6. Generoinnit tietosarjoista.

Tietosarjat Kuvaus
Ennalta maaritetty Tyobkalulla eli konfiguraatio-ohjelmistolla en-
(kulkusuunta suoja- nalta mééritetty datasetti. Tassa tapauksessa esi-
releeltd asiakkaalle) merkiksi dataset 1 on konfigurointi-ohjelmalla

Kiinnitetty ylivirta tapahtuma. Aktivoinnin ha-
vainnollistava esimerkki on opinndytetyon

myO&hemmassé vaiheessa kuvassa 23.

Dynaaminen  (kul- Asiakas (client) on maaritellyt heidén puolel-
kusuunta asiakkaalta taan datasetin, jossa kommunikaation kulku-
suojareleelle) suunta on asiakkaan hallintajarjestelmasta suo-

jareleen suuntaan eli ulkopuolinen hallintajar-
jestelma Kirjoittaa suojareleen muistiin ja méaa-

rittdd halutut asiat, jotka valittyvét raportinoh-

jauslohkolle.

Tietosarjat siséltavat niihin valitut tiedot staattisesta tietorakenteesta eli tapahtumat kul-

kevat tietosarjoja pitkin. Tietosarjojen koko olisi hyva pitdd maksimissaan 10:ss& loogi-
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sessa solmussa. Tietosarjojen lahetystd vaylassa hoitavat suojareleen raportinohjausloh-

kot. Seuraavassa kuvassa 5 esitetddn havainnollistava esimerkki, jossa on valittu attribuu-

tin (stVal) tilanmuutos tarkkailun kohteeksi.

Lb= !ED hlml * LN = Looginen solmu FC= T0|r.n|.nnaII|nen DO = Tieto-objekti DA : T|eto.
laitenimi rajoitus attribuutti
LN =
—{ DI01GGIOA45, —
Digitaalinen Mod = Mode,
'8 Tila
piste, GGIO-
muistialue
ST = Status Beh =
LN = LLNO Information, Behavior,
Tilatieto Toiminta
stVal = Status
CF = . .
LD = LN = . . Health = information
— Configuration, .
VAMP257Relay 0OC1PTOC1 . R Kunto value, Tosi /
Konfiguraatio e
Epatosi
LN = || DC = Description, L, dl,nd: / g = quality,
0OC2PTOC2 Kuvaus n .|ca |on., signaalin laatu
Osoitus /
t=Time
tN = — stam
VI1GGIO137 o _ I
stVal-tila Tosi vaihtuu tilaan Epatosi |__aikaleima
DATA SET
BRCB 1
DIO1
EVENT DATASET 1
stVal: 0 _
" DI01
- tVal: 0
| Communication bus (IEC 61850) s
CLIENT 1

KUVA 5. Suojareleen tapahtuman generointi tietosarjaan.

Kaikki puskurointilohkolle asti tapahtuva tietosarjan muodostus tapahtuu suojareleen si-

sélla, jonka jalkeen puskuroitu raportinohjauslohko hoitaa tietosarjan lahetyksen vaylaa

pitkin asiakkaalle 1 (client 1). Asiakas 1 voi olla esimerkiksi kojeistoa hoitava erillinen

hallintajérjestelmé ja saadessaan paketin vastaan se havaitsee, ettd suojareleen raportoin-

tiin valittu attribuutti stVVal on vaihtanut tilaansa tilasta 1 tilaan O.

Raportinohjauslohko on lahtdkohtaisesti aina puskuroitu raportinohjauslohko. Mikéli

vayla menee jostain syysté poikki tai toiminta lakkaa pieneksi hetkeksi, niin vaylan pa-

lautuessa raportinohjauslohko hoitaa kuormittuneet lahetykset automaattisesti asiak-

kaalle. Vaylan katkettua pidemmaksi aikaa on erittéin todenndkdistd, etta tiedot kuormit-
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tuvat raportinohjauslohkoon ja se alkaa itse poistaa vanhimpia raportteja muistin saasta-
miseksi. T&t4 tapahtumaa kutsutaan ylivuodoksi ja tapahtumaketjusta tulee asiakkaalle
ylivuoto-ilmoitus. Vaylan palauduttua pitkéstd katkoksesta asiakas (client) vaatii auto-

maattisesti raportinohjauslohkon tyhjentdmista tai viimeisimman raportin l&hetysté.

Mikali jarjestelmassa tapahtuu tilanne, etta kaksi tapahtumalaukaisua siséltaa osittain sa-
maa tietoa, niin raportinohjauslohko generoi automaattisesti kaksi erillisté l&hetysté asi-
akkaalle, vaikka puskurointiaika olisi sen kanssa ristiriidassa. Raportinohjauslohkon ol-
lessa puskuroimaton, niin vaylan kaaduttua tiedot tapahtumista haviavét eika asiakas saa
tietoja, joita vaylékatkoksen aikana tapahtui. (Vamp: Luentomateriaali V&haméki, 2016;
GE DIGITAL ENERGY: IEC 61850, 2015)

4.1.3 Laitteiden valinen kommunikaatio

Goose-kommunikointi laitteiden valilla tapahtuu MMS-pohjaisesti eli MAC-osoite poh-
jaisesti kohdennetaan viestit tietylta laitteelta halutuille laitteille Ethernet- tai kuituvaylaa
pitkin. Goose-viestien konfiguroinnissa asetetaan MAC-osoitteen tueksi sovelluksen ID-
tunnus, jotta kohdennus liittyy haluttuun tehtdvaéan. Lisaksi viestintaan liittyy tahdistus
eli asetetaan aikavéli, jolloin viestit lahtevat kohdistetuille vastaanottajille. Yleinen kom-

munikaatioaika on 4 ms.

Goose-viestinnalle voidaan asettaa kuvan 5 mukaisia tarkkailuja, mutta silloin tapahtumat
eivat kulje asiakkaalle, vaan menevat suoraan toiselle alykkéalle séhkdlaitteelle eli Goose

on laitteiden vélista tiedonsiirtoa.

Goose-viestejd voidaan kayttdd esimerkiksi kommunikaatiovaylédn valvontaan, jolloin
laitteet ovat yhteydessa keskenddn ennalta asetetuin valiajoin. Mikali vaylassa ilmenee
kahden suojareleen valisissa viesteissa ongelmia, generoituu siitd vikailmoitus. Suojare-
leet ilmoittavat vastapuolen laitteen kommunikointi ongelmasta niille asetetun aikavii-
veen jalkeen. Mikali suojareleiden valiseen valvontaan liittyy kriittisia tila- tai mittaus-
tietoja, on harkittava suojareleiden turvallisuustilaa, eli halutaanko sahkdverkon piirin osa
katkaista turvallisuussyistd, mikéli kommunikaatiovdyla toiseen suojareleeseen on

poikki.
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Goose-kommunikointiin liittyy tiettyja rajoituksia ja suurin rajoittava tekija on suojare-

leen tai muun &alykk&an vastaanottavan laitteen muistialue. Muistialueen koon vuoksi

Goose-viesteja ei voida l&hettaa rajattomasti, eiké yksittaiseen viestiin pystyta siséllytta-

maan suurta maaraa dataa. Goose-kommunikointi varaa muistia uloslahetys alueelta (Re-
mote Output Area). (Vamp: Luentomateriaali Vahaméki, 2016 & GE DIGITAL
ENERGY:: IEC 61850, 2015).

4.1.4 Tiedonsiirtoprotokollien vertailu

IEC-61850:

Dataosoitteet ovat MMS-muuttu-
jien nimet. Esimerkiksi virtuaali-
nen sisédéntulo 1 on osoitteeltaan
VAMP259Re-
lay/VI1GGIO137$ST$SPCSOSPst
Val

Data on saatavilla konfiguroinnin
jalkeen

Prosessitiedot lahetetd&n rapor-
tointi toiminnolla

Aikaleimalliset tapahtumat lahe-
tetddn raportointi toiminnon yh-
teydessa

Suuri méérd erilaisia dataformaat-

teja

ModbusTCP:

Dataosoitteet ovat hallintarekiste-
rin kautta tulevia numeroita: esi-
merkiksi vastaava virtual input 1
on hallintarekisterissa numero
3427

Kaikki data on aina saatavilla
Prosessitiedot kyselldadn hallinta-
rekisterista

Aikaleimalliset tapahtumat kysel-
l&an hallintarekisteristé

Data on esitetty yhden tai useam-
man 16-bitin kokonaislukuina.
Tulkinta selitetdén erillisissa asia-

Kirjoissa

Molemmissa IEC 61850:ssa seka ModbusTCP:ssa on saatavilla SNTP aikasynkronointia

varten. Lisédksi molemmissa on FTP eli tiedonsiirtoprotokolla tiedostojen lahetysta var-

ten. (Vamp: Luentomateriaali Vahamaki, 2016).
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5 SUOJARELEEN KONFIGUROINTI

Suojarelettd ensimmaistd kertaa kasitellessé kaikki alkaa ”nollasta” eli suojareletta ei pys-
tyta kayttdmaan ilman konfigurointia. Suojareleen konfigurointi-kappaleesta on pyritty
luomaan ohjemainen, jotta materiaali tukisi kayttoonottoa sekd ensimmaista kertaa kon-

figuraatiota tekevéa henkil6d parhaalla mahdollisella tavalla.

5.1 Ohjelman ja suojareleen yhteys
Yhteyden luominen:

o Kytketddn suojareleen ja PC:n vélinen tiedonsiirtokaapeli (usb a-b).
e Avataan eSetup Easergy pro-ohjelma

e Avataan ohjelman asetukset (Settings-painike), joka nahdéén kuvassa 6.

Mo connection -

L ]
Connecton; oM Settings :
]

KUVA 6. Asetuksista maaritelladn PC:n ja suojareleen valiset yhteysasetukset.

Konfigurointi-ohjelma ei aina valittoémasti 10yda PC:std suojareleeseen kytkettya porttia,
jolloin ongelma on useimmissa tapauksissa ohjelman ajurissa. Ajuri on helppo ajaa ma-
nuaalisesti PC:lle. Ajuri-tiedosto 16ytyy asennetun EasergyPro-ohjelman kansiosta ”’Dri-

vers”.

Asetuksista valitaan ensimmaiselld kerralla sarjaliikenne-asetukset seké syotetéaan ohjel-
malle portti seka tiedonsiirtonopeus (Baudrate). Seuraavassa kuvassa 7 esitetaan asetuk-

set-valikko tarkemmin.



(@ Serial () Ethernet
Port Tcomt | P (1041284 |
Baudrate: |W| Port: | 23
|| Remember password || Automatic login
Automatic login level: Configurator -
Operator password: [o |
Configurator passward: | ® |

Custom password:
Template folder: | configs/

Disturbance record viewer; | Wavewinlwavewin32 exe |

Auto read/write; ) Only read @ Read and write
Language: | English - |
l Save ] | Cancel

KUVA 7. Sarjaportti- ja Ethernet-asetukset seké yleiset asetukset.
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Tiedonsiirtonopeus on hyvé tarkastaa suojareleesté. Tiedonsiirtonopeus tarkastetaan suo-

jareleesta painamalla paneelissa olevaa alaspain nuolindppdinta niin kauan, etta tulee va-

likko ”CONF”, josta ndhd&én tiedonsiirtonopeus bitteind sekunnissa. Haluttu tarkastus-

valikko esitetdan kuvassa 8.

' F
bit/7s 1875808bes

Acc CONF
PCRcc CONF

EemPC Readlrite

English

KUVA 8. P3-Suojareleen naytoltd 16ytyva CONF-asetusvalikko.
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Kuvan 8 valikon ylin rivi kertoo, etté suojareleen tiedonsiirtonopeudeksi on asetettu teh-
taalla 187500 bittid per sekunti. Tiedonsiirto asetus syotetdan kuvassa 7 nakyvaan tiedon-
siirtonopeus kenttéan. (Schneider Electric, Lehto R., 2017, Video 2).

Sarjaportti-asetusten syoton jalkeen tallennetaan asetukset (Save). Ohjelma palautuu aloi-

tusruutuun. Aloitusruudusta voidaan nyt klikata kuvassa 6 esitettyd ”’Connection”-kohdan

painiketta "ON”, jonka jdlkeen avautuu kuvan 9 mukainen yhteys-valikko.

SERIAL ETHERNET

4 com1 187500 ~ | [E|®

i

s s -
tion is protected by copyright law and international treaties. Lieis O Sdénelder

This applicati
© 2017 Schneider Electric Industries SAS. All Rights Reserved Electric

KUVA 9. Konfiguraatio-ohjelman yhdistdminen suojareleeseen USB-portilla COM 1

Sarjaportin yhteys-valikossa tulisi nyt ndkya PC:n USB-portti, johon suojarele on kyt-
ketty, jos valikossa nakyy lisaksi muita USB- tai sarjaportteja, niin ndma ovat tietokonee-
seen kytkettyja muita laitteita. Suojareleen portti on helppo varmistaa Windows Device-
managerista ja sieltd kohdasta portit. Yhteys-valikosta valitaan suojareleeseen meneva
sarjaportti ja painetaan yhdistd (Connect). Yhdistamisen jalkeen ohjelma lukee suojare-
leen ominaisuudet automaattisesti, josta se siirtyy kuvassa 10 nakyvaan laiteinformaatio-

valikkoon (Device information).
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Device information

(™) SIM-P3F30-1

(™ Jo1

©) Feeder

{9 Device name: Protection relay

@ Device type: EASERGY P3X

£ FW version: 30.104-0

) Order code: PIF30-DGGGG-DAECA-BA
2 Sadal number FR174340010

B . )
e
.
.®
®sc0svccnnssec’

|

Sd&t}eider

lectric

KUVA 10. Laitteen informaatio-ikkunasta valitaan kirjautumisen kayttaja-taso seka nah-

daén skannatun laitteen tiedot ja tilauskoodi.

Suojareleen konfigurointia tehtdessa kéyttajataso pitédé olla ”Configurator”. Ensimmai-
selld kerralla suojarelettd konfiguroitaessa salasanasuojauksesta ei tarvitse vélittdd. Myo-
hemmin kéyttajatasoille kéayttaja (User) ja operaattori (Operator) on luotava turvallisuus-
syistd omat salasanat. Salasanan vaativa kirjautuminen tehdaan valitsemalla kayttajataso

seka syottamalla salasana ”Enter password”-linkistd avautuvaan valikkoon.

5.2 Ohjelmoinnin jarjestys

Ohjelmoinnin jarjestyksesta kertova kappale on nostettu ennen yksittéisten vélilehtien ka-

sittelyd, jotta saadaan ohjelmoinnista parempi kasitys.

Suojarelettd ohjelmoitaessa ohjelman sekd suojareleen vilinen automaattinen “luku ja
kirjoitus”-tila on hyvé pit&a aktiivisena, jolloin pienid muutoksia ei tarvitse erikseen Kir-
joittaa suojareleen sisaan. Suojareleessé on asetuksia, jotka pitéa kirjoittaa aina erikseen
sisdan ja vaativat suojareleen uudelleen kdynnistyksen. Automaattinen luku- ja Kirjoitus-

tila aktivoidaan kuvan 11 mukaan.

.........................

Connecmn:n OFF | Settings I:Autoread/wme. n OFF .

Chos
........................

KUVA 11. Automaattinen luku- ja kirjoitusoikeus ohjelmalle



30

Suojareleen laitevalmistaja on listannut taulukon 7 mukaisen etenemisjarjestyksen toimi-

vaksi ohjelmointitavaksi.

TAULUKKO 7. Ohjelmointijérjestyksen eteneminen (Vamp: Luentomuistiinpanot, Hir-
siméki, 2018 & Schneider Electric: Universal relays, User manual, 2017).

Vaihe | Valikko Asetus Kuvaus

1 Yleinen Y leiset Suojareleen asetuksien tarkistus ohjelman yh-
asetukset | teyden muodostamisen ja skannauksen jalkeen

2 Yleinen Skaalaus | Virta- ja jannitemuuntajien tiedot.

3 Yleinen Mimiikka | Luodaan graafinen paékavio-esitys suojatta-
vasta piirista seka piirin siséltdmista suojalait-
teista. Maksimissaan 6 ohjattavaa objektia
seké jokaiselle 2 tilatietoa (oloarvotieto).

4 Yleinen Obijektit Valitaan mité objektia (esim. katkaisijaa) suo-
jareleen kannessa olevat 0- / 1-painikkeet oh-
jaavat. Ohjattaviksi valituille objekteille 1 — 8
madritell&an liséksi tilatiedot auki ja kiinni-ti-
lalle (digitaaliset sisdéntulot). Liséksi objek-

teille pystytdén maéarittelemaan auki- ja kiinni

ohjauksia digitaalisten sisaantulojen avulla.

5 Matriisi Ulostulo- | Méaritelldan suojareleen ulostulojen aktivoin-
matriisi tiin vaikuttavat pisteet (Output matrix). Ulos-
tulopisteisté 16ytyy digitaaliset ulostulot, vir-

tuaaliset ohjelmalédhdét, hdirionauhoitus (DR)
seké halytysulostulo (Al).

6 Suojaus Valitaan kaikki suojareleen tarvittavat suo-
jausfunktiot kayttdon. Suojauksissa on laajat

asettelu ja ryhmittely mahdollisuudet.

7 Matriisi Ulostulo- | Tarkastellaan suojausfunktioiden aktivoinnin
matriisi jalkeen vield uudelleen, etta pisteet ovat pysy-

neet ennallaan.

8 Yleinen DR Maaritelldaan hairionauhoitukset

9 Suojaus, Mat- | AR Madritelladn automaattisen takaisinkytkennan

riisi, Lokit asetukset
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5.3 Yleiset asetukset

Ohjelman ja suojareleen yhteys jalkeen konfiguraatio-ohjelma kirjautuu automaattisesti
sisdén suojareleen asetuksiin ja avaa yleinen-valilehdeltd (General) laitteen informaatio-
osion (Device info).

Laitteen informaatio-osion kohdasta l6ytyy suojareleen tilauskoodi (Order code) ja ohjel-
maversio (Program version). Namé pitad olla vastaavat kuin suojareleessa. Suojareleen
tilauskoodi ja ohjelmaversio saadaan nékyviin, kun suojareleen aloitustilasta selataan va-
likkoa alaspéin-nuolindppaimelld. EasergyPro-ohjelman edelld mainittu ”General”-vali-
lehti 16ytyy kohdasta ”Device info”. Esimerkki tarkistuksesta nahdéén yhdistelmakuvassa
12.

Device name Feeder retay

Device type P3F30

.-w.s&'y—-r "
[ujl_,l—.h DREC H EH o Application mode  Feeder

TR
"Doo-oo..o""

Language English v
° o‘. Enable language for PC
."'.-.uco-l“'..

SIN  EB174340010

viD 1074
Lessseeeeeses seaay,
¢ Orcercode -DGGGG-DAECA-BA &
.....'.‘..Ill.':.:...
& Program version V30,104 *
®%csccsasssvsonsne®®

Votherboard FPGA program version  V2.01

FLASH memory size 8 MB

KUVA 12. Mallin- ja ohjelmaversion tarkistus

Skaalaus
Skaalaus-valilehdelté 16ytyvét virta- ja jannitemuuntajien skaalaukset, jotka ndhdaan seu-

raavassa kuvassa 13.
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GENERAL MEASUREMENTS INPUTSIOUTPUTS PROTECTION MATRIX LOGS COMMUNICATION
LN
O 0
Device info Scaling
LED names CT primary 500 A
Disturbance recorder CT secondary 5 A
Timers
Objects
VT primary 11000 '
Release latches
Names for logic oulputs lg=Econcany 100 v
Logic
Mimic lo1 CT primary 50 A
Local panel cont
o Lo ._9_ lo1 CT secondary 50 A
- -
- Nominal lof input | 5.0 i
System clock
l02 CT primary 50 A
Clock sync
lo2 CT secondary 5.0 A
Diagnasis
MWominal lo2 input 02 - A
VTo secondary 100,000 v

Voltage meas. mode  2LL+Uo
Freguency adaptation mode Auto -
Adaplted frequency 50.0 Hz

Angle memary duration 0.50 ]

KUVA 13. Suojareleen virta- ja jannitemuuntajien skaalaus

Virta- ja jannitemuuntajien skaalaus on yksi tarkeimpid asioita suojareleen ohjelmoin-
nissa. Kuvaa ylhaélta katsoen skaalauksessa kysytdan virta- ja jannitemuuntajien tietoja.
Lisaksi listalta 16ytyva jannitteenmittausmoodi (Voltage meas. Mode) on erittéin tarkeé.
Valinta kertoo suojareleelle jannitteenmittaustavan. Muita skaalauksen ominaisuuksia
ovat taajuusmuuntotila (Frequency adaptation mode), jonka valinta ”auto” on 32 naytetta
/ jakso, mukautettu taajuusasetus (Adapted frequency) seka suunnattuun ylivirtasuojauk-

seen liittyvéa aika-asetus (Angle memory duration).

Objektit

Obijekteista, jotka esiintyvat suojareleen mimiikassa maaritelladn esimerkiksi etupaneelin
painikkeilla ohjattava objekti 1, joka voi olla laht6a ohjaavan katkaisijan auki- ja Kiin-
niohjaus. Lisaksi objektit-vélilehdeltd ohjelmoidaan muut objektit 2-8 ja niiden tilatiedot
sekd mahdolliset etd- ja paikallisohjaukset. Objektit-osio nahdaan seuraavassa kuvassa
14.
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GENERAL MEASUREMENTS INPUTS/OUTPUTS
LT g

Device info Objects

LED names DI for Remaote/Local

Disturbance recorder
Timers

| Rel?aase latches
Names for logic outputs
Logic
Mimic
Local panel conf
Scaling
System clock
Clock sync

Diagnosis

Input for Remote control biock
Pwd for mimic control
Remote/Local State

Object for confrol buttons
Mode for control buttons

CTRL OBJECT1

Label(Cbj1)

Di for "obj opan’

DI for "obj closed'

DI for ‘obj ready’

Max ctrl pulse length
Completion timeout
D1 for remote open cir
DI for remote close cir
DI for local open cir
DI for local close cir

Inactivity days limit

KUVA 14. Objektien méaritykset

Logiikka
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PROTECTION MATRIX LOGS COMMUNICATION
-|
|
V|
REMOTE - |
Oibj1 *|
Selective -
Obj1
-|
|
|
0.20 5
10.00 H
-|
|
|
-|
500

Suojareleen logiikkaan on luotu yksinkertainen RS-kiikku-piiri. Logiikan ulostuloilla oh-

jataan suojareleen digitaalisia laht6ja péalle ja pois seké virtuaalisilla ulostuloilla kytke-

tdan kytkentaryhmia péalle tai pois. Logiikan ohjelmointia havainnollistava esimerkki

nahdaan seuraavassa kuvassa 15.

PROTEGTION AT LoGs

(6% 11% 10%]

a

A T

KUVA 15. Suojareleen esimerkkiohjelma

RS
i

Legiz outpul 1
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Objektia 1 ohjaamalla auki RS-kiikku asettuu tilaan 1 seké& objektia 1 ohjaamalla kiinni
RS-kiikku resetoituu eli asettuu takaisin tilaan 0. RS-kiikku siirta4 tilansa (0 tai 1) eteen-
péin logiikan ulostuloille 1 ja 2 seka virtuaalisille ulostuloille 1 ja 2. Ulostulohaaran koh-
dasta 2 (alempi &-14ht6) n&dhdaan, ettd &(AND)-portin ulostulossa on pieni pallura eli

1ahto on invertoitu. Talloin se asettuu tilaan 1, kun RS-kiikku lahettda ulos tilaa 0.

Mimiikka

Mimiikan teko suojareleen néyttoa varten loytyy yleiset-vélilehden kohdasta mimiikka
(mimic). Piirto- ja komponenttityokalut 10ytyvat ylhaalta tyokalurivilta sekd ovat hyvin
yksinkertaiset ja nopea oppia. Oikeaan reunaan saadaan nayttoon nékyviin esimerkiksi
mittausinformaatio, josta néhdaan reaaliaikaiset vaihekohtaiset virta- ja jannitemittaukset
suoraan suojareleen naytoltd. N&mé mittaukset saadaan aktivoitua automaattisesti ndy-
tolle mimiikka-editorin oikealla reunalla nédkyvéan mittaukset-valikon avulla. Mimiikka-

editori ndhdaan seuraavassa kuvassa 16.

KUVA 16. Mimiikka-editorilla luodaan paékaavio suojattavasta verkon osasta

Opinnaytetyo6ta varten tehty kuvan 17 mukainen havainnollistava mimiikka-malli sisaltaa
6 objektia. Objekteja voidaan ohjata seké niiden tilatiedot pystytdan lukemaan naytolle.
Oikealle reunalle on tuotu vaihekohtaiset virran- ja jannitteenmittaukset. Mittauksien ala-
puolelle on luotu automaattisen aikajalleen-kytkennan tilatieto ”JK”, R / L” (Remote /
Local) eli onko suojarele etd- vai paikallisohjauksella. ”ASETUKSET” kuvaa kéyttoon-

otettua suojausryhméa.
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KUVA 17. P3-Suojareleeseen luotu ndytt6 mimiikka-editorilla. Kuvassa nakyvat virta-
ja jannitearvot on tuotettu demoalustalla olevalla potentiometrisaatimelld, joten mittaus-

arvoja ei tule tulkita piiriin realistisina.

Hairididen tallentaminen

Hairiotallenteiden asettamiseksi on suoritettava tallennukseen asetettujen kanavien tyh-
jennys, jottei vanhoja tallenteita jaa suojareleeseen. Tyhjennyksen jalkeen lisataan kana-
vat yksitellen uudelleen ja valitaan mitd halutaan tallentaa. ”Aika ennen triggausta” (Pre
trig time) esitetddn prosentuaalisena osuutena. TAmé asetus kasitellaén aina asetetun ajan
pituudesta (Recording lenght) eli mikali asetus (Pre trig time) on 50%:a ja ajan pituus
(Recording lenght) 10 sekuntia, niin hairionauhoitusta naytetaan 5 sekuntia ennen laukai-
sutapahtuman aktivointia ja 5 sekuntia jalkeen laukaisutapahtuman aktivoinnin. Vikati-
lanne analyysissa nauhoitus on erittdin tarked apuvéline. Y leisesti prosenttiluku asetetaan
varsin suureksi, jotta saadaan mahdollisimman paljon talteen dataa ennen vikatilannetta,
jolloin vian johtumista pystytaan analysoimaan tarkemmin. Manuaalinen triggaus (Ma-
nual triggering) kannattaa asettaa parametriin triggaus (Trig), jolloin matriisista asetetaan
nauhoituksen laukaisevat tekijat. Seuraavassa kuvassa 18 ndhdaan hairidtallentimen ik-

kuna.



Local panel diag (LCD3wx)

Recording length
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GENERAL MEASUREMENTS INFUTSIOUTPUTS PROTECTION MATRIX LOGS COMMUNICATION
AR R R
Device info Disturbance recorder
LED names Dist. rec. version 1.2
- ’ q -
" RECORDER CHANNELS
Timers
Ojects Ch  IL1,IL2IL3 Starts, Trips
A ratracor romes (RIS
" Names for logic outputs Delete recorder channel = it
Mimic
Local panel display
Recording mode Overflow b
Local panel conf
Sample rate I2lcycle -

Scaling

System clock Pre trig time 20 %
Clock sync Disturbance recording avent v

Siot info Recorder memory events v

Diagnosis Maximum lime setting  11.70 H]

RECORDER LOG

Status Trig source Date hh:mm:ss.ms

[1] Run

Manual triggering - -

KUVA 18. Héirittallentimen asetukset (Vamp: Luentomuistiinpanot, Hirsimaki, 2018 &
Schneider Electric: Universal relays, User manual, 2017).

Matriisi

Matriisi-valilehdelld tehdaan konkreettiset linkitykset tapahtumien ja toimenpiteiden vé-
lilla. Esimerkiksi ulostulo-matriisissa (Output matrix) tehdaan suojareleen suojausfunkti-
oiden seka katkaisijan laukaisuun johtavan ulostulon yhdistaminen (trip). Samassa mat-
riisissa suojausfunktion aktivoituminen voidaan yhdistaa hairié nauhoitukseen, halytys-

signaaliin ja suojareleen etupaneelissa olevaan led-valoon.

Lisaksi matriisi-valilehdeltd 16ytyy valokaarisuojauksen matriisi (ARC matrix), blok-
kauksen aikaan saava matriisi (Block matrix), automaattisen aikajalleen-kytkennan mat-
riisi (Auto-recloser matrix), LED-matriisi (LED matrix, Advanced-malli) seka objektin
blokkaus matriisi (Object block matrix). (Vamp: Luentomuistiinpanot, Hirsimaki, 2018

& Schneider Electric: Universal relays, User manual, 2017).
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5.4 Sisaantulot ja ulostulot

Siséan- ja ulostulo-vélilehdelld pystytdan konfiguroimaan suojareleen fyysisten seka vir-
tuaalisten sisadn- ja ulostulojen nimi& sek& paikkoja. Samalta valilehdelté 16ytyvét suoja-
releen etupaneelissa sijaitsevien funktiopainikkeiden (F1 ja F2) asetukset. Mikali halu-
taan testata jarjestelmaa tilatietojen tai ohjauksien perusteella, niin sisaan- ja ulostuloja
pystytdén kyseiseltad valilehdeltd asettamaan manuaalisesti tiloihin 0 ja 1. Seuraavassa
kuvassa 19 nahdaan digitaalisten sisdantulojen testausta.

GENERAL MEASUREMENTS INPUTS/OUTPUTS PROTECTION MATRIX LOGS COMMUNICATION |

LR R

Names for digital inputs

Digitaj igguts config Diaital input
:: Digital inputs .'.

Names for virtual inputs e = T (I)
Virtual inputs Counters max value 16 bit
Names for output relays Digital inputs
Relay config
Relays Input I_Slol | S.tate Polarity Delay OnEvent OffEvent Alarm display Counters
Names for virtual outputs ‘ : :- . - o i o o o o
n 0 NO 000s On On of 452
Vit oupu . 3 |2 .'..-": NO 0005 On on o 355
Names for function buttons on 4 2 0 NO 000s On on of 323
Function buttons 5 2 0 NO 000s Off On off 347
" s |2 .‘_.-.'_- NO 000s On on on 132
On 3 1 NO 000s On On off 352
n 8 3 0 NO 000s On On on 263
n " 3 1 NO 000s On On off 321
On 10 3 0 NO 0.00s On On off 182
On 1" 3 1 NO 0.00s On On on 231
NO 000s On On off 156

KUVA 19. Digitaalisten sisdantulojen korttiin 2 on tuotu ohjausjénnite kanaviin 1, 3 ja 6,

jolloin siséantulo indikoi arvoa 1.

Testaus vaatii, ettd automaattinen luku- ja kirjoitusoikeus suojareleelle on ohjelmassa ak-

tiivinen (kuva 11). (Vamp: Luentomuistiinpanot, Hirsiméki, 2018 & Schneider Electric:

Universal relays, User manual, 2017).

5.5 Suojaukset

Suojausfunktioiden esitystapana on lista, josta jokainen suojareleen suojausfunktio avau-

tuu omalle sivulleen. Suojausfunktioiden-valilehti on verkostolaskennan yksi tarkeimpia
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vélilehtid, josta verkonsuojaukseen liittyvét laskennalliset arvot syOtetdan suojareleen
suojausfunktioiden sisddn ja valitaan suojausfunktio kayttoon, sekd mihin suojausryh-
maan se kuuluu. Suojaukset-valilehdessa esiintyvéat suojareleen kaikki suojausfunktiot,

joka nadhd&an kuvassa 20.

Mo connection

@ eSetup Easergy Pro
0 |E?’|E| ,| C % v| an Comnestion: | ON m Sattings

E/F overcurrent lo> SONISTN Overvaltage U= 59
E/F overcurrent lo>> SONBIN Enable for U>
EfF overcurrent lo>>> SONISIN
E/F avercurrent jo=»>>> SON/SIN
Max of line voltages 4942 v

E/F overcurrent lo===»> SONISIN
Direct E/F overcurrent log= 67N SEESH| - -
Direct. E/F overcurrent log== 67N Start counter Closy
Direct. E/F overcurrent log=== TN Trip counter Clear
Transient intermittent E/F 67N
Cxenaiiage L 2 Set group 1 DI control - -
Overvaltage Us> 59

Set group 2 DI control = hd
Overvoltage Us== 59

Set group 3 DI control - -
Undenvaltage U= 27
Undervoltage U<< 27 Sel group 4 DI control - -
Undervaltage U<=< 27
Capacitor overvoltage Uc=  58C Group | 1 -
Meutral vol. displacement Ug= 59N Group 1 Group 2 Group 3 Group 4
hewdrsl vol. displacament Up== 50M Pick-up setting [V] 13200 13200 13200 13200
Over and under frequency X 81

saueney Pick-up setting [3Un] 120 120 120 120
Over and under frequency fXX 81
Operation delay [s] |~ 0:20 020 0.20 0.20

Under frequency f< 81U
Under frequency f<< aiu Commen settings
ROCOF diidt 81R Release delay | 0.06

KUVA 20. Suojareleen suojausfunktiot (Vamp: Luentomuistiinpanot, Hirsiméki, 2018 &

Schneider Electric: Universal relays, User manual, 2017).

5.6 Kommunikaatio

Edellda mainituissa kappaleissa késiteltiin tiedonsiirtoa usb a-b-kaapelilla suojareleen ja
PC:n vélilla. Kaikki edelld mainitut konfiguraatio-ohjeen kappaleissa esitetyt konfiguraa-
tiot voidaan suorittaa vaihtoehtoisesti myds verkon ylitse Ethernet- tai kuitu-vaylaa pit-
kin, mikéli ollaan samassa suljetussa verkossa suojareleiden kanssa. Ainoa poikkeus on
jokaisen suojareleen ensimmainen kayttéonotto, jolloin Ethernet-yhteys asetukset ovat

konfiguroitava usb a-b kaapelin avulla suojareleeseen.
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Ethernet-yhteyden IP-asetukset pystytddn konfiguroimaan suojareleelle kommunikaatio-
vélilehden protokolla konfiguraatio-osiossa ja tarkemmin katsottuna yhteys-méaritelldén
aina kaytettavaan porttiin eli tassé tapauksessa Ethernet-porttiin, joka ndhddan seuraa-
vassa kuvassa 21.

ey
CGENERAL MEASUREMENTS INPUTSIOUTPUTS PROTECTION MATRIX Locs COMMUNICATION
.‘..-I.
ey
LY Protocol configuration g

COM 3 port prodocel — None

JEC 61840 main config

IEC 61850 data map{1) Enable communication port Cd t
IEC 61850 data map(2) COM 4 port protocel  None
IEC 61850 data map(3) THERNET PORT
IEC 61850 data map{4)
i |
JEC 61850 data map(5) Enable communication port V| [w]
IEC 61850 data map{6) Enable DHCP service
IEC 61850 data map(T) Enable IP verffication service
IEC 51850 data map(g) 1P Address 10.10.6.100
IEC 61850 dat, 9]
@ mas) NetMask | 2552552550
IEC 61850 data map(10)
Gateway ARP max trycuts 5
|EC 61850 data map(11)
Gateway 0.0.00
IEC 61850 data map(12)
|
IEC 61850 maasurement config L Shoey nooe O
IEC 61850 BRCE configuration NTFP server (BackUp) 0.0.00 1 0]
IEC 61850 URCE configuration IP port for sefting tool 23 (9]

JEC 61850 genenic avents TCP keepalive inferval 0 s

KUVA 21. Ethernet-asetukset

Tarkeimmat asetukset ovat IP-osoite, aliverkonpeite (NetMask) seka erillinen yhdyskay-
tava (Gateway), mikéli se on kaytdssd. Ethernet-portin kdyttoonotto tapahtuu samaan ta-
paan kuin useimmat muutkin toiminnot konfiguraatio-ohjelmassa eli valitaan vaihtoehto
”ota kommunikaatio portti kdyttdon (Enable communication port). Lisaksi Ethernet- tai
kuitu-portin  kommunikaatioprotokollaksi valitaan kojeistoliikenteessa vaadittu IEC
61850. Protokolla-valikko 16ytyy valikkoa alaspéin selaamalla kohdasta ”Ethernet Proto-
col 1”. Lisaksi on hyva huomata, etta asetuksista 16ytyy myos Ethernet Protocol 2. Toi-
nen Ethernet protokolla mahdollistaa suojareleen kayttdmaan esimerkiksi kahta eri pro-
tokollaa IEC 61850 seka ModbusTCP:ta samaan aikaan yhden kommunikaatioportin

kautta. Toinen protokolla voi olla esimerkiksi pelkédstaan huoltokayttdon suunniteltu.

Ethernet asetusten konfiguroinnin jalkeen voidaan USB a-b-kaapeli irrottaa suojareleen
etupaneelista seka PC:std, jonka jalkeen kytketadn esimerkkitapauksessa Ethernet-kaa-
peli suojareleen takana olevan rj-45-portin (Ethernet-portti) sekda PC:n rj-45-portin valille.

Ethernet-kaapelin kytkemisen jalkeen on testattava tiedonsiirto suojareleen ja PC:n va-
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lilla. Tiedonsiirron testaaminen tapahtuu helpoiten Windowsin komentoikkunalla (Com-
mand Prompt). Komentoikkunalla lahetetéan suojareleelle testipaketteja IP-osoitteen pe-

rusteella. Komentoikkunan testaamisen esimerkki nahdéan seuraavassa kuvassa 22.

P L EE N R N WY
L g 5

% Command Prompt A<
-

.4.128.4 wi
n 10.4.12
10.4.128.4: by ns TTL=100

128.4: by . ns TTL=100
128.4: bytes t TTL=100

KUVA 22. Komentoikkuna

Komentoikkunassa annettiin PC:hen kytketyn suojareleen oma IP-osoite komennolla
”ping 10.4.128.4”, jonka jalkeen ohjelma ilmoittaa lahetettyjen pakettien sekd saatujen
pakettien maaran. Lisaksi ohjelma ilmoittaa hdvinneen datan maaran (kuvassa 22 Lost =
0 eli 0 %:a havinnyt). Kuvan 22 komentoikkunan perusteella pystytdén toteamaan kysei-

sen PC:n ja suojareleen vélisen Ethernet-yhteyden toimivan oikein.

Ethernet-yhteyden kayttoonoton jalkeen kommunikaatio-vélilehdella maéaritelladn IEC
61850 -padkonfiguraatiot (IEC 61850 main config) seka luodaan IEC 61850 -datakartat
(IEC 61850 data map). Paakonfiguraation asetuksia varten opinndytetyéhdn on liitetty
liite 3, joka on laitevalmistajan luoma manuaali. Manuaalissa késitellaén erittain tarkasti
kommunikaatio-valilehted ja se kéyttdaa konfiguraatio-ohjelmana vanhempaa vampset-

ohjelmaa, mutta samat asiat 16ytyvat myds eSetup Easergy Pro:sta.

Datakartoissa valitaan mitka suojareleen toiminnot esimerkiksi suojauksessa, halytyk-

sissd, tilatiedoissa, ohjauksissa sisallytetaan suojareleen kaytdssa olevaan kolmeen eri da-

tasettiin:
e Dataset 1
e Dataset 2

e Dataset 3.
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Datasetteja kaytetadn jo aikaisemmin mainituissa raportinohjauslohkoissa, jotka siirtavat
informatiivisen datan asiakkaalle. Loogisen solmun kiinnittaminen datakarttaan nahd&aan

seuraavassa esimerkkikuvassa 23.

COMMUNICATION

Protocol configuration
IEC 61850 main config Index LN Description Datasel 1 Dafasei2 Dataset3 Inuse
IEC 61850 data map(1) 150  ObjsCSWIE Object 6
151 ObjFCsSwWIT Object 7
152 QObigCOWIg Qbipct g
153  OC1PTOCA I=

IEC 61850 data mapi2)

|EC 61850 data map(3)

IEC 61850 data map(4)

154 OC2PTOC2 (=

IEC 61850 Eala mapi(5) 155 OC3PTOC3 x>
-
.'_ IEC 61850 data map(6) i 156  OFUF1PTOF1 f<
IEC 61850 data map(7) 157 OFUF2PTOF2  frr=<

2 oV
IEC 61850 data map(8) 158 OVIPTOVZ U=
159  QV2PTOV4 U==
IEC 61850 data map(9)
160  QV3PTOVS Uzz=

IEC 61850 data map(10) 162 PQSpdMMXU19 P.Q,S.PF demand

IEC 61850 data map(11) 163  PQSpMMXU128 PQ,S,PF
IEC 61850 data map(12) 164  PQSrdMMXU7 P.Q.S RMS demand
IEC 51850 measurement config 165 PQSMMMXUG  PQ,S RMS

IEC 61850 BRCE configuration 166 PS1SGGIO29  Programmable stage 1 start
167  PS1TGGIO37  Programmable stage 1 trip
168 PS2SGGI030  Programmable stage 2 start

169 FS2TGGIO38  Programmable stage 2 trip

IEC 61850 URCB configuration

IEC 61850 generic events

GOOSE configuration 170  PS3SGGIO31  Programmable stage 3 start
GOOSE GCE1: daia poinis 171 PS3TGGIO39  Programmable stage 3 trip
GOOSE GCE2: data points 172 PS4SGGI032  Programmable stage 4 start

GOOSE Subscriber: data points 173 PS4TGGIO40  Programmable stage 4 trip

174 PS5SGGIO33  Programmable stage 5 start

47E DOETARINAY  Dramrasmabln cbame B bin

]EIDDDDED]DDDDDD]EDDDEH]ED
]DI:IDDDED]DDDDDD]EDDDEE]ED

ljooooooooooooooooooogopob
jogoooooooooooobooocboooOgoaogegoao

GOOSE matrix

KUVA 23. IEC 61850 data map

Datakartan esimerkissa valitaan suojareleen suojausfunktio ylivirtasuojaus (I >) kéyttéon
(in use) Dataset 1:n kanssa. Esimerkki valinnan jalkeen suojareleen havaitsema ylivirta-
tapahtuma generoituu raportinohjauslohkossa raportiksi asiakkaalle, jolloin asiakas saa

tiedon ylivirtasuojauksen toiminnasta.

Kommunikaatio-vililehden osiossa maéritelldan "IEC 61850 BRCB configuration” eli
IEC 61850 -standardin mukaisen puskuroidun raportinohjauslohkon asetukset. Y leisesti
tassa konfiguraatiossa ei tarvitse normaalitapauksessa tehdda muuta kuin maarittad Data-

set-asetukset, jotka ndhdaan seuraavana kuvassa 24.



Protocol configuration
IEC 61850 main config
IEC 61850 data map{1)
IEC 61850 data map{2)
IEC 61850 data map(3)
IEC 61850 data map(4)
IEC 61850 data map(5)
IEC 61850 data map(&)
IEC 61850 data map(7)
|IEC 61850 data map(8)
IEC 61850 data map(9)
IEC 61850 data map(10)
IEC 61850 data map{11)
IEC 61850 data map{12)

IEC 61850 measurement config
..oaocna..-..

- .'" -.' T

IEC 61850 URCB configuration
IEC 61850 generic events
GOOSE configuration

GOOSE GCB1: data points
GOOSE GCB2: data points
GOOSE Subscriber. data peints
GOOSE matrix

onfigur: .
|t"..

IEC 61850 BRCB configuration

BRCB 1

Dataset

DS1 - [0}

Configuration Revision
Report ID

Integrity Period
Buffering Time
Triggering Options

- Data Change

- Quality Change

- Data Update

- Integrity

- General Interrogation
Optional Fields

- Sequence Number

- Report Time Stamp

- Reasen For Inclusion
- Dataset Name

- Data Reference

- Buffer Overflow

KUVA 24. Puskuroitu raportinohjauslohko 1

BRCE1

1000 ms

< W W I

LV Ll C U C U C
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BRCB 1-osiossa madritelladn miké suojareleen dataset eli DSx (DS1...3) ohjautuu pus-

kuroidulle raportinohjauslohko 1:lle (BRCB 1) ja generoi sen raportiksi asiakkaalle. Suo-

jareleessa on valittavana puskuroituja raportinohjauslohkoja yhteensa 8 kappaletta. Li-

séksi on kéaytéssa puskuroimattomia raportinohjauslohkoja, mutta ensisijaisesti on kay-

tettdva aina puskuroituja, jotta dataa ei haviteta.

Lisaksi kommunikaatio-vélilehti pitéa siséllddn Goose-viestinnan konfiguroinnin, jolla

Iyhyesti tarkoitetaan alykkaiden sahkolaitteiden keskindistd kommunikaatiota ”publisher

ja subscriber”-periaatteella. Goose kommunikaatio-asetuksista l10ytyvét seuraavat vali-
kot:

e Goose-konfiguraatio

e Goose-GCBL1 (Goose control block eli Goose-viestien ohjauslohko 1): datapisteet

e Goose-GCB2 (Goose-viestien ohjauslohko 2): datapisteet

e Goose-Subscriber (Tilaaja): datapisteet, tadlta voidaan tarkastella tilaajan Goose-

viestintaan kiinnitettyjen datapisteiden tilaa seka aktivoida niita kayttoéon tai luoda

niille ryhmia.

e (Goose matrix, joka mahdollistaa Goose-viestien yhdistdmisen varsinaisiin laukai-

suihin tai virtuaalisiin ulostuloihin, jotka asetellaan matrix-vélilendella
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Goose konfiguraation periaatteet ovat hyvin pitkalti samanlaiset kuin erillisen hallintajar-
jestelman kanssa luotu kommunikaatio, mutta Goose-viestinndn tarkoitus on keskustella
vain dlykkaiden séhkolaitteiden kanssa, jotka ovat kytketty samaan kommunikaatio-vay-
14&n. Julkaisijan (Publisher) eli tietoa lahettavan laitteen sovellustunnus (Application ID)
on Goose-viestinndn niin sanottu péakriteeri MAC-osoitteen ja GOOSE-tunnuksen
(GOOSE ID) tukena, kun halutaan lahettd4 kohdennettua tietoa toiselle alykkéaalle s&éhko-

laitteelle. Esimerkki tsta nahdaan seuraavassa kuvassa 25.

GENERAL MEASUREMENTS INPUTS/IOUTPUTS PROTECTION MATRIX LOGS COMMUNICATION

AR
MODBUS main configuration GOOSE configuratior
MODBUS slave: 401991->

MODBUS slave: 403001->

MODBUS slave: 403301-> Max retransmission timeout 20 - s
MODBUS slave: 404001-> Fixed length GOOSE

MODBUS & PROFIBUS: scalings e

IEC 61850 main config

IEC 61850 data map(1) Ensble (V]

IEC 61850 data map(2) GOOSEID* | EASERGY V)
IEC 61850 data map(3) Configuration Revision * 1 (')

IEC 61850 data map(4) Needs Commissioning

IEC 61850 data map(5) B o bt racde
IEC 61850 data map(6)
Test mode

IEC 61850 data map(7)

MAC Address 01-0C-CD-01-00-00 (')
IEC 61850 data map(8)

|

IEC 61850 data map(9) VLAN Priority 4 O
IEC 61850 data map(10) VLAN ID 000 Hex th
IEC 61850 data map(11) Application 1D * 0004 Hex )
IEC 61850 data map(12) Include Quaiity in GOOSE Dataset 1)

IEC 61850 measurement config  important for P3 subscriber

IEC 61850 BRCB configuration

sher configuration GCB 2

IEC 61850 URCB configuration
IEC 61850 dynamic datasets Enable
IEC 61850 generic events GOOSEID* EASERGY (V)]

. e .
YN GOOSE configuration [ Configuration Revision * 1 (0]

GONSFE GCR1 data nainte

KUVA 25. Tietoa lahettavén laitteen Goose-konfiguraatio (Publisher configuration GCB
1)

Tilaajan tarkeéat asetukset ovat MAC-osoite sek&d Goose-1D-nimi. Tarked huomio on, ettéd
jokaisella suojareleelld pitaa olla eri applikaatiotunnus (Application ID). Suojareleelld on
kaksi lahetyslohkoa GCB 1 ja GCB 2, jonka kautta lahetyksia pystytaan hoitamaan. Suo-
jarelelle tulee maarittad esimerkin mukaisesti Goose-viestien kohde. Mikéli kaytetaan Et-
hernet-kytkimen VLAN-ominaisuutta (VirtualLAN), niin tulee liséksi huomioida
VLAN-asetukset. Seuraavassa kuvassa 26 nahdaan tilaajan (subscriber) Goose-konfigu-

raatio-osiot.
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MODBUS main configuration

Enable
MODBUS slave: 401991->
GOOSE ID * EASERGY !
MODBUS slave: 403001-> | (&)
MODBUS slave: 403301-> Configuration Revision * 1 ‘ )
MODBUS slave: 404001-> Needs Commissioning
MODBUS & PROFIBUS: scalings DI for test mode -
IEC 61850 main config Tast mode
IEC 61850 data map(1)
MAC Address | 01-0C-CD-01-00-00 | [J)
IEC 61850 data map(2)
VLAN Priority 4 | (o)
IEC 61850 data map(3)
I
IEC 61850 data map(4) ELARH 000 | Hex U
icati . |
IEC 61850 data map(5) Appication 1D 0001 | Hex O
IEC 61850 data map(6) Include Quality in GOOSE Dataset v (V)
IEC 61850 data map(7) * Important for P3 subscniber
IEC 61250 data map(8) Subscriber configuration
IEC 61850 data map(9)
v
IEC 61850 data map(10) Elee
IEC 61850 data map(11) MAC1 | 01-0C-CD-01-00-00 | (V)
IEC 61850 data map(12) MAC2 | 01-0C-CD-01-00-01 | (V)]
IEC 61850 measurement config MAC 3 01-0C-CD-01-00-02 | (U]
IEC 61850 BRCB configuration MAC 4 01-0C-CD-01-00-03 | 1)
IEC 61850 URCB configuration
MAC 5 01-0C-CD-01-00-04 | (U]
IEC 61850 dynamic datasets
Min supervision time 10 | s
IEC 61850 generic events ¢
. " v GOOSEID1 | EASERGY | t
L bet
GOOSE GCB1: data points GOOSEID2 | EASERGY2 | W
GOOSE GCB2: data points GOOSEID 3 EASERGY3 | ﬂ)
GOOSE Subscriber: data points GOOSEID4 | EASERGY4 | (O]
GO0 me GOOSEID5 | EASERGYS !

KUVA 26. Tietoa vastaanottavan laitteen Goose-konfiguraatio (Subscriber configura-

tion) (Vamp: Luentomuistiinpanot, Hirsimaki, 2018; Schneider Electric: Universal re-
lays, User manual, 2017 & IEC 61850 interface configuration, 2017).

5.7 Alykkaan sahkolaitteen ominaisuuskuvaus

Konfiguraation ollessa valmis suojareleestéd pystytadn luomaan ulos laitteen ominaisuus-

kuvaus eli ICD-tiedosto. Seuraavassa kuvassa 27 nahdéén, misté kyseinen toiminto 16y-

tyy.

MEIEINE]

eSetup Easergy Pro

Y E36 SO

eseesscesssnse,,

{$2 Export ICD/SCL file %%

KUVA 27. Ominaisuuskuvauksen valinta



Ominaisuuskuvauksen jalkeen aukeaa SCL-valintavalikko, joka nahd&én kuvassa 28.

SCL Generation Options

[ | RCE names with indexes
[ Edition 2 extensions
¥ Client services informafion
¥ Mumber of dynamic associations

¥ Information about RCE naming convention

¥ Mot configured GOOSE network inputs
¥ ResvTms presence information
¥ Owner presence information

[ | Include ExtRef
& Fully configured nuse A

¥ Include private element

.

KUVA 28. SCL-valinnat, josta muodostuu ICD-tiedosto
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Luotu ICD-tiedosto pystytddn muuntamaan Siemensin tyokaluilla automaatiologiikkaan

yhteensopivaksi, jolloin saadaan logiikalle tuotua suojareleen ominaisuuskuvaus seké tie-

torakenteen mukaiset tag-nimet. ICD-tiedoston konvertoinnin manuaalit ovat liitetty

opinndytetyon liitteiksi 1 ja 2. (Vamp: Luentomateriaali Vahaméki, 2016; Siemens Oy,

2015; Liite 1 & 2).
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6 KAYTONVALVONTA

Alykkait suojareleet sekd automaation kehitys ovat mahdollistaneet sahkoverkon hallin-
tajarjestelman integroimisen suoraan prosessiautomaatiojéarjestelméén. Integroiminen luo
kuitenkin lisdtaakkaa prosessiautomaatiojérjestelmalle sekd lisaa tiedonsiirtoa vaylissa.
Liséksi sdhkoverkon hallintajarjestelmien suunnittelussa on huomioitava niiden myo-

hempi liitettavyys SCADA-jarjestelmiin.

Informatiivinen data

Alykkaat suojareleet mahdollistavat sahkdverkon monipuoliset mittaustiedot erilliselle
verkon hallintajarjestelmalle, josta tiedot saadaan muutettua grafiikaksi seké selkeéksi
tiedoksi kayttajélle. Liséksi informatiivinen data mahdollistaa pidempiaikaisen trendiseu-
rannan, josta voidaan tutkia tarkemmin sahkdverkon kéayttaytymista. Asiakas tulee maa-
rittdmaén halutun informatiivisen datan méaran ja nykypéivan tekniikalla mahdollistetaan

sen kerd&@minen vaadittujen standardien mukaisesti.

Halytykset

Hélytykset ovat jarjestelmien tarkein ominaisuus heti ihmistd sekd mekaanisia vaurioita
suojaavien katkaisujen jalkeen. Halytykset tulee priorisoida tarkasti seké ottaa huomioon
vaylaliikenteen mahdollinen toimintakatkos tai muu toimintahdirié. Vaylaliikenteen kat-
koksen tai toimintahairion huomioimiseksi halytyssignaali voi yksinkertaisimmillaan olla
esimerkiksi suojareleelta erikseen johdotettu yhteishadlytys, jolloin mahdollistetaan aina
sen kulkeutuminen halytysjarjestelmadn seka hélytysjarjestelméa hallinnoivalle henki-
I61le tai organisaatiolle. Halytyksien tulisi myds kuulua katkeamattoman sahkénsyoton

piiriin (UPS), jos sellainen on asiakkaalla kayt0ssa.

Ohjaukset

Jérjestelméaa ohjattaessa nykyisin vaatimuksena on, ettd sitd on ohjattava etand. Etdohjaus
luo tarkkoja maarityksia kayttajahallintaan ja on puntaroitava jarjestelmén tietoturvaa
sekd mahdollisia haittoja, mikéli jarjestelmaan paasee kasiksi maallikko tai sinne kuulu-
maton henkild. Kayttajahallinta seka kayttajaoikeuksien jakaminen tulee aina suunnitella

tiiviissa yhteistyossa asiakkaan ICT-yksikon kanssa.
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7 POHDINTA

Opinnaytetyo tulee kehittdmaén Elomatic Oy:n tietotaitoa ja auttamaan suunnittelijoita
ymmartdmaan suojareleiden sek& automaatiologiikan vélistd kommunikointia. Liséksi
opinndytety0 auttoi Elomatic Oy:n projektiryhmé&é suojareleisiin liittyvissa virheiden tar-

kasteluissa.

Ty0Ossé on kasitelty tulevaisuudessa lisaantyva etakaytto seké sen tuomat mahdollisuudet
mobiililaitteilla ja pilvipalveluilla. Liséksi selostettiin suojareleen valintaan sek& konfi-
gurointiin liittyvié asioita. IEC 61850 tietoliikennestandardiin sisaltyvd GOOSE-kommu-
nikointi toimii suojareleiden valisend diagnostiikka-palveluna sek& sééstdd merkittavasti
kaapelointia, kun tietoa saadaan vaihdettua esimerkiksi suojareleesté toiseen vaylateknii-

kan avulla.

Opinnaytetyon siséllosta onnistuttiin saamaan yritykselle selked toimintamalli ja kéytto-
ohje keskijannitekojeiston &lykkaan suojareleen valintaan, kommunikaatioon ja yleiseen
konfiguraatioon. Lisaksi yritykselle koottiin suojareleisiin liittyvaa tietoa jakokeskusten
tietoliikennestandardista IEC 61850.

Opinnaytetyossa kaytettiin vain luotettavaa lahde- ja koulutusmateriaalia suojareleisiin ja
niiden kommunikointiin liittyen, jotta pystyttiin varmistumaan sisallén oikeellisuudesta.
Opinnaytety6 laadittiin hyvia eettisia periaatteita noudattaen, eikd sen tuloksia pyritty

muokkaamaan mink&an tahojen etujen mukaisiksi.

Opinnaytetyo kehitti omaa osaamistani keskijanniteverkon sahkdnjakeluautomaation teo-
riassa, laitevalinnoissa, IEC 61850 -tietoliikennestandardin mukaisen kommunikaation

ymmartamisessa seka suojareleen konfiguroinnissa.
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https://download.schneider-electric.com/files?p_enDocType=Application+solutions&p_File_Name=P3APS17001EN+IEC+61850+GOOSE+interface+in+Easergy+P3+relays+configuration+instruction.pdf&p_Doc_Ref=P3APSxxxxxEN&_ga=2.196610149.810669082.1534246166-1803319275.1532084928
https://download.schneider-electric.com/files?p_enDocType=Application+solutions&p_File_Name=P3APS17001EN+IEC+61850+GOOSE+interface+in+Easergy+P3+relays+configuration+instruction.pdf&p_Doc_Ref=P3APSxxxxxEN&_ga=2.196610149.810669082.1534246166-1803319275.1532084928
https://download.schneider-electric.com/files?p_enDocType=Application+solutions&p_File_Name=P3APS17001EN+IEC+61850+GOOSE+interface+in+Easergy+P3+relays+configuration+instruction.pdf&p_Doc_Ref=P3APSxxxxxEN&_ga=2.196610149.810669082.1534246166-1803319275.1532084928
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Liite 2. Siemens 2015, IEC 61850 client library, StatCon, STATionDevice CONfigura-

tion tool.

https://support.industry.siemens.com/cs/attachments/109480611/StatCon Ma-

nual V1.1.pdf?download=true



https://support.industry.siemens.com/cs/attachments/109480611/StatCon_Manual_V1.1.pdf?download=true
https://support.industry.siemens.com/cs/attachments/109480611/StatCon_Manual_V1.1.pdf?download=true

Liite 3. IEC 61850 interface configuration.

https://m.vamp.fi/dmsdocument/204

o1


https://m.vamp.fi/dmsdocument/204
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Liite 4. TCS-toiminto kahdella digitaalisella sisd&ntulolla

- N +V,x= 48 Vdc ... 240 Vdc
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Pistekatkoviivaa seuraamalla ndhdaan, etta katkaisijan ollessa auki-asennossa suojareleen
molemmat digitaaliset sisadntulot ovat sarjankytkennassa, jolloin ohjausjannitteen kak-
sinkertainen vaatimus on perusteltua. Lisaksi suojareleen piirikaavio osuudesta (relay
compartment) nahdaan, miten laukaisupiirin vikahalytys (trip circuit failure alarm) lahtee

suojareleelté eteenpdin, jos katkaisijan toiminnassa havaitaan ristiriitaa.



