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Opinnadytetyo toteutettiin Valu Digital Oy:lle ja sen ensimmaisena tavoitteena oli koota uu-
den EU:n tietosuoja-asetuksen (GDPR) keskeisimmat teemat tiiviiksi tietopaketiksi. Toisena
tavoitteena oli kehittda WordPress-lisdosa, joka vastaa GDPR:n vaatimuksiin ”Oikeus saada
paasy tietoihin” ja "Oikeus siirtaa tiedot jarjestelmastéa toiseen” WooCommerce-verkko-
kauppalisdosaa kaytettdessa.

Aluksi lahdettiin selvittdamaan tietosuojan historiaa, jonka jalkeen siirryttiin selvittamaan
GDPR:n keskeisimpia teemoja. Tarkastelun kohteena olivat GDPR:n perusperiaatteet, kat-
tavuus, aikataulu, seuraamukset, rekisteroidyn oikeudet seka rekisterinpitdjan ja henkilo-
tietojen kasittelijan velvollisuudet, haasteet ja edut.

Lisdosa rakennettiin standardien mukaisen WordPress Plugin Boilerplate -lisdosapohjan
paalle. Jotta lisdosa vastasi GDPR:n vaatimuksiin, suunniteltiin, etta se lataa JSON-
tiedostona kaikki tietyn kayttajan tilaus- ja henkilotiedot. Henkil6tietojen latauspainike si-
joitettiin WordPressin kayttdjanhallintasivulle ja sita klikkaamalla oikeudet kayttajanhallin-
taan omaava kayttdja voi ladata kaikki sen henkilon tiedot, jonka hallintasivulla painiketta
klikataan. Lisdosassa otettiin huomioon tietoturvallisuus kaikissa sen suorittamissa toimen-
piteissa.

Seka GDPR-tietopaketti etta lisdosa tayttivat niille asetetut tavoitteet. Tietopaketti toimii
mainiosti sisddnheittdjana GDPR:n maailmaan ja lisdosa vastaa GDPR:n vaatimuksiin, joihin
sen oli tarkoituskin vastata. Lisaksi lisdosa vahvistanee sita kayttavan yrityksen luotetta-
vuutta seka mahdollistaa kilpailuedun saavuttamisen verkkokauppamarkkinoilla.
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Abstract

The thesis was assigned by Valu Digital Oy and the first aim was to bring together the key
themes of the new General Data Protection Regulation into a comprehensive information
packet. Another goal was to develop a WordPress plugin that is in line with GDPR's “Right
of access by the data subject” and “Right to data portability” when using the WooCom-
merce web store plugin.

The start was to investigate the history of data protection, after which the most important
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and benefits of the data controller, and data processor.
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1 Tyon lahtokohdat

1.1 Tausta ja toimeksiantaja

Opinnaytetyo vastasi tarpeeseen kehittdaa henkilotietojen kasittelyyn liittyvia proses-
seja ja toimenpiteitd uuden EU:n tietosuoja-asetuksen (General Data Protection Re-
gulation eli GDPR) vaatimusten mukaisiksi. Laheskdan kaikki tietosuoja-asetuksen pe-
riaatteet eivat ole periaatteina uusia, mutta yksi keskeisin seikka on se, ettd uusi ase-
tus maadrittelee vaatimuksia ja rangaistuksia ennenndkemattomalla tavalla (EU:n ylei-
nen tietosuoja-asetus - - n.d.). Organisaatioiden nakoékulmasta asetus aiheuttaa
enimmakseen paanvaivaa, mutta myos hyotyja tiedostetaan (Mitéa jokaisen kuuluu
tietda - - n.d.). Median suhteellisen aktiivisen uutisoinnin johdosta, yha useammalle
luonnolliselle henkildlle alkaa selkiytymaan, etta “tavallisten ihmisten mahdollisuu-
det kontrolloida henkil6tietojensa kdyttda ovat paranemassa merkittavasti” (Pisto

2018).

Opinnaytetyon toimeksiantaja oli Valu Digital Oy, joka on yli 20-vuotias verkkopalve-
luiden tuottaja. Yritys toteuttaa verkkopalveluita aina konsepti- ja ilmesuunnittelusta
tekniseen toteutukseen saakka. Myds diginakyvyyden kehittdminen kuuluu keskei-
sesti Valu Digitalin repertuaariin. Yrityksen paatoimipiste sijaitsee Jyvaskyldssa, mutta

my0s Helsingissa on oma pieni etdtoimisto. (Yritys n.d.)

1.2 Tehtdva ja tavoitteet

Opinnaytetyon tehtavana oli kasitella EU:n tietosuoja-asetus GDPR:n vaikutusta Valu
Digitalissa toteutettavaan WordPress-kehitykseen. Tavoitteena oli laajan tietoperus-
tan kasittelyn ja siitda muodostuvan selvakielisen tietopaketin kokoamisen lisdksi ke-
hittdd WordPress-lisdosa, joka mahdollistaa verkkokauppalisdosa WooCommercen ja
WordPressin tallentaman tiettyyn henkil66n identifioitavissa olevan datan hakemi-
sen ja lataamisen konekielisessd muodossa (JSON). Tehtava vastaa osaltaan touko-
kuussa 2018 voimaan tulevan EU:n tietosuoja-asetus GDPR:n vaatimuksiin “Oikeus

saada paasy tietoihin” ja “Oikeus siirtaa tiedot jarjestelmasta toiseen”.



2 Ennen GDPR:3a - tietosuojan historiaa

OECD:n suositus

OECD:n suositus Guidelines on the Protection of
Privacy and Transborder Flows of Personal Data
antoi ensimmaista kertaa vankempaa pohjaa
tietosuojalle. Ohjeistus oli laajasti hyvaksytty ja
lahtokohtana myshemmille, esimerkiksi
kansallisille, saadoksille.

7

1980

Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimus voidaan nahda
tietosuojan syvimpadna juurena. Sen 8. artiklassa
nostetaan esille muun muassa yksityiseldmdan ja
kirjeenvaihtoon kohdistuva kunnioitus.

EU:n tietosuojadirektiivi

EU:n tietosuojadirektiivi 95/46/EY hyvdksyttiin ja
se oli ensimmadinen EU:n asettama tietosuojaan
liittyva saannos. Jasenvaltioiden tuli tayttaa
direktiivin vaatimukset kansallisissa
lainsaadannoissaan.

1988
Henkilorekisterilaki

Suomen kansallinen henkilérekisterilaki tuli
voimaan 1988. Taustalla vaikutti se, etta Suomi oli
allekirjoittanut OECD:n suosituksen ja nuo
periaattet haluttiin tuoda myos lainsadadantoon.

Ehdotus uudesta tietosuojasdddannosta
Euroopan komissio ehdotti
tietosuojalainsaadannoén paivittamista, koska
voimassa oleva EU:n tietosuojadirektiivi ei enad

Henkilotietolaki

Suomen kansallinen henkilétietolaki laadittiin
vastaamaan EU:n tietosuojadirektiivin vaatimuksiin
ja kumosi voimaan astuessaan henkildrekisterilain.

vastannut riittavasti ajan haasteisiin.

GDPR:dd aletaan soveltaa

Pdivamaadra 25.5.2018, jona GDPR:dd aletaan
soveltaa, mielletddn asetuksen voimaanastumisen
paivaksi, vaikka asetus on ollut voimassa jo kaksi
vuotta. Pdivdmadrdsta alkaen asetuksen
noudattamista aletaan valvoa ja

valvontaviranomaisilla on mahdollisuus antaa
sakkoja laiminly6nneista.

Kuvio 1. Aikajana tietosuojan historiasta.

GDPR astuu voimaan

EU:n yleinen tietosuoja-asetus (GDPR) astui
voimaan pitkallisen valmistelun jalkeen.



2.1 Euroopan ihmisoikeussopimus 1950

Voidaan sanoa, ettda GDPR:n syvimmat juuret ovat Roomassa 4. marraskuuta 1950
julkaistussa Euroopan ihmisoikeussopimuksessa (ECHR). Sen 8. artiklassa otsikolla

“Oikeus nauttia yksityis- ja perhe-elaman kunnioitusta” sanotaan:

1. Jokaisella on oikeus nauttia yksityis- ja perhe-eldmddnsd, kotiinsa ja
kirjeenvaihtoonsa kohdistuvaa kunnioitusta.

2. Viranomaiset eivdt saa puuttua tdmdn oikeuden kédyttédmiseen, paitsi
silloin kun laki sen sallii ja se on demokraattisessa yhteiskunnassa vdlt-
tdmdténtd kansallisen ja yleisen turvallisuuden tai maan taloudellisen
hyvinvoinnin vuoksi, tai epdijéirjestyksen ja rikollisuuden estdmiseksi, ter-
veyden tai moraalin suojaamiseksi, tai muiden henkiléiden oikeuksien ja
vapauksien turvaamiseksi.

(Euroopan ihmisoikeussopimus 1998, 8. artikla.)

2.2 OECD:n ohjeistus 1980

Euroopan ihmisoikeussopimuksen artikla on osaltaan OECD:n 1980 antaman ohjeis-
tuksen Guidelines on the Protection of Privacy and Transborder Flows of Personal
Data lahtokohtana (OECD Guidelines on the Protection - - 1980). Ohjeistuksesta tuli
laajasti kansainvalisesti hyvaksytty henkil6tietojen kasittelya koskeva saantoko-

koelma (Batazinska 2016). Ohjeistus sisadltda kahdeksan kohtaa:
1) Keraamisen rajoittaminen

Henkilotietoja tulisi kerata laillisin ja oikeudenmubkaisin keinoin. Tarvittaessa asian-
omaiselle tulisi kertoa tietojen kerdamisesta tai siihen pitaisi olla asianomaisen suos-

tumus. (OECD Guidelines on the Protection - - 1980; Bataziriska 2016.)
2) Tietojen tarkoituksellisuus

Henkil6tietojen tulisi olla merkityksellisid kerdamisen tarkoitusta ajatellen (OECD Gui-

delines on the Protection - - 1980; Bataziriska 2016).



3) Tarkoitusten maarittely

Tietojen kerddamisen tarkoitukset tulisi maaritella kerddamishetkelld (OECD Guidelines

on the Protection - - 1980; Bataziriska 2016).

4) Kayton rajaus

Tietoja ei tulisi kdyttda muihin tarkoituksiin kuin kerdamishetkelld ilmoitettuihin tar-
koituksiin. Poikkeuksena:
1. Rekisteroidyn suostumuksella

2. Lain edessd (OECD Guidelines on the Protection - - 1980; Bataziriska 2016.)

5) Turvatoimet

Henkilotiedot tulisi suojata kohtuullisilla turvatoimilla, jotta voitaisiin estdda muun
muassa luvaton tietojen havittdminen, kdayttd, muokkaaminen, paljastaminen tai yli-
padtaan tietoihin padsy (OECD Guidelines on the Protection - - 1980; Bataziriska
2016).

6) Avoimuus

Henkilotietojen sisallon ja kayttotarkoituksen seka rekisterinpitdjan henkil6llisyyden
ja tavanomaisen sijainnin tulisi olla helposti saatavilla (OECD Guidelines on the Pro-

tection - - 1980; Batazinska 2016).

7) Osallisuus tietoihin

Yksilolla tulisi olla oikeus:
1. Tietda sisaltaako rekisteri omia tietoja
2. Saada tieto kohtuullisessa ajassa, veloituksetta tai edullisesti, kohtuullisella
tavalla ja helposti ymmarrettavassa muodossa
3. Saada perustelut, mikali kohtia 1 ja 2 ei toteuteta
4. Vaatia muutosta virheellisiin tietoihin (OECD Guidelines on the Protection - -

1980; Bataziriska 2016.)



8) Vastuu

Rekisterinpitdja on vastuussa toimenpiteista, joita edella mainittujen periaatteiden

noudattaminen vaatii (OECD Guidelines on the Protection - - 1980; Batazinska 2016).

2.3 Henkil6rekisterilaki 1988

Suomi allekirjoitti OECD:n suosituksen, ja muun muassa sen johdattelemana hallitus
laati vuonna 1986 esityksen henkilorekisterilaista (HE 49/1986, 20). Henkilorekisteri-
laki hyvaksyttiin 1987 ja tuli voimaan vuoden 1988 alusta (Henkil6rekisterilaki
471/1987, 49 §). Laki pohjautui paljolti OECD:n suosituksiin (Henkilorekisterilaki
471/1987).

2.4 EU:n tietosuojadirektiivi 1995 ja henkil6tietolaki 1999

Vuonna 1995 hyvaksyttiin EU:n tietosuojadirektiivi 95/46/EY ja jasenvaltioiden tuli
tuolloin tayttaa kansallisissa lainsadadannoissaan direktiivin vaatimukset kolmen vuo-
den sisalla. Heindkuussa 1998 Suomen hallitus tekikin esityksen, ettd vuoden 1987

henkilorekisterilain korvaisi uusi henkilotietolaki.

Tietosuojadirektiivi oli luonnollisesti liikkeellepaneva voima uuden lain esitykselle,
mutta esityksessa todettiin myos tarve lain paivittamiselle. Nopean teknologisen ja
vhteiskunnallisen kehittymisen tdahden lakiin kaivattiin ajanmukaistamista, tdsmenta-
mista ja selkiyttamistd, mutta todettiin kuitenkin myos, etta perusteelliselle koko-
naisuudistukselle ei ole tarvetta. (HE 96/1998.) OECD:n suositusten ja sita kautta
henkilorekisterilain antama pohja oli perusteiltaan niin hyva. Uusi henkil6tietolaki tuli

voimaan 1. kesakuuta 1999 (HE 96/1998).

EU:n tietosuojadirektiivi 95/46/EY on voimassa 25. toukokuuta 2018 saakka, jolloin
se GDPR:n artiklan 94 nojalla kumotaan (Yleinen tietosuoja-asetus 2016/679, 94. ar-
tikla).
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2.5 Erityissaantely

Tietosuojan sdadntely Suomessa pohjautuu talla hetkelld henkildtietolain lisdksi eri toi-
mialoilla vallitseviin erityislakeihin. Syyna erityissaantelyyn voi olla muun muassa se,
ettad kasiteltavat henkilotiedot ovat hyvin arkaluonteisia. (Ylipartanen & Andreasson

2015.)

2.6 Suomen uusi tietosuojalaki

GDPR:n vaatimukset tulee laittaa tdytantoon kansallisissa lainsdadanndissa ja siksi
Suomen hallitus jattikin 1.3.2018 eduskunnalle esityksen uudesta tietosuojalaista.
Laki tulee voimaan samana pdivana kuin GDPR:34 aletaan soveltaa 25.5.2018. (EU:n

yleisen tietosuoja-asetuksen (GDPR) - - 2018; HE 9/2018.)

3 GDPR

3.1 VYleista

Prosessi tietosuojalainsdadannon paivittamisesta alkoi tammikuussa 2012 Euroopan
komission ehdottaessa asiaa (GDPR Timeline of Events n.d.). Ehdotus lahti tarpeesta,
silld vuonna 1995 asetettu tietosuojadirektiivi oli auttamatta jaanyt jalkeen valta-
vasta globaalin tietoympariston olosuhteiden ja verkon palvelujen toimintamallien
kehityksestd. Tavoitteena oli turvata henkil6tietojen suojaa perusoikeutena ja digi-
taalitalouden kehitystd, yhtendistda EU:n alueen kaytantoja seka tehostaa rikollisuu-
den ja terrorismin torjuntaa. (Karhula & Kipinoinen 2017; Mita jokaisen kuuluu tietda

--n.d.)

Euroopan parlamentti hyvaksyi oman versionsa asetuksesta vuonna 2014 ja Euroo-
pan unionin neuvosto kesalla 2015. Syksyn 2015 aikana parlamentti ja neuvosto kavi-
vat asetusta lapi ja paasivat 15. joulukuuta 2015 sopimukseen sisdllosta ja virallisten
hyvaksyntdjen jalkeen yleinen tietosuoja-asetus eli GDPR astui voimaan 24. touko-

kuuta 2016. (GDPR Timeline of Events n.d.)
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Koska 2012 kdynnistetyn prosessin tavoitteena oli myos rikollisuuden ja terrorismin
torjunta, syntyi yleisen tietosuoja-asetuksen lisdksi tietosuojadirektiivi 2016/680,
joka koskee nimenomaan rikosasioiden yhteydessa poliisin ja oikeuslaitoksen henki-
|6tietojen kasittelya. Tietosuojadirektiivi korvaa vuonna 2008 annetun puitepaatok-
sen. (EU:n tietosuojauudistus ja sen kansallinen taytantdonpano; Tietosuojadirektiivi
(EU) 2016/680.) Tassa opinnadytetyossa tuohon direktiiviin ei kuitenkaan paneuduta

taman enempaa.

Karkeasti tiivistden GDPR tdsmentaa ja selventaa aiempia asetuksia ja vaatimuksia,
mutta tuo mukanaan myos uusia velvoitteita ja seuraamuksia (Ylipartanen & And-
reasson 2015). Ohjelmistoyritys Isolta on tiivistanyt GDPR:n keskeisimman sisallon

osuvasti yhteen kuvaan (Liite 1) (Happonen 2018).

3.2 Termisto

3.2.1 Henkilotieto (personal data)

Henkilotiedoilla tarkoitetaan tietoja, jotka liittyvat tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkil66n. Henkilo voi olla tunnistettavissa suoraan tai epa-
suorasti erilaisten tunnistetietojen (nimi, henkilétunnus, sijaintitieto, verkkotunniste-
tieto) tai tunnusomaisten piirteidensa (fyysinen, fysiologinen, geneettinen, psyykki-
nen, taloudellinen, kulttuurillinen tai sosiaalinen tekija) vuoksi. Tunnistetusta tai tun-
nistettavissa olevasta luonnollisesta henkilosta kdytetdaan termia rekisterdity ja niin

tdssa dokumentissakin. (Yleinen tietosuoja-asetus 2016/679, 4. artikla.)

3.2.2 Rekisterinpitdja (data controller)

Rekisterinpitdja on taho, joka maarittelee henkil6tietojen kasittelyn tarkoitukset ja
keinot. Rekisterinpitdja voi olla luonnollinen henkil6, oikeushenkild, viranomainen,

virasto tai muu elin. (Yleinen tietosuoja-asetus 2016/679, 4. artikla.)
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3.2.3 Henkil6tietojen kasittelija (data processor)

Henkilotietojen kasittelija on taho, joka kasittelee henkil6tietoja rekisterinpitdjan lu-
kuun eli kdytdnnon kasittelyn suorittava tai jarjestelman sita varten luova taho. Hen-
kilotietojen kasittelija voi olla luonnollinen henkild, oikeushenkild, viranomainen, vi-

rasto tai muu elin. (Yleinen tietosuoja-asetus 2016/679, 4. artikla.)

3.3 Kattavuus

GDPR:3a sovelletaan kaikkeen osittain tai taysin automatisoituun henkil6tietojen ka-
sittelyyn. Lisdksi soveltamisalaan kuuluu kaikki manuaalinen henkil6tietojen kasittely,
jonka tuloksena syntyy tai on tarkoitus syntya rekisterin osa. (Yleinen tietosuoja-ase-
tus 2016/679, 2. artikla.) Esimerkiksi paperiseen arkistoon sovelletaan yhta lailla hen-
kilotietojen kasittelyad koskevia periaatteita kuin sahkoéiseenkin arkistoon (Kattilakoski

2017).

GDPR:3a ei sovelleta henkil6tietojen kasittelyyn, “jota suoritetaan sellaisen toimin-
nan yhteydessa, joka ei kuulu unionin lainsdadannon soveltamisalaan” ja “jota suorit-
tavat jasenvaltiot toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuuluvaa
toimintaa”. SEU on sopimus Euroopan unionin toiminnasta ja V osaston 2 luku siina
koskee rajavalvonta-, turvapaikka- ja maahanmuuttopolitiikkaa. (Yleinen tietosuoja-

asetus 2016/679, 2. artikla.)

GDPR ei tietysti koske mydskaan henkilokohtaisessa tai kotitalouteensa liittyvassa
toiminnassa luonnollisen henkilon suorittamaa henkildtietojen kasittelya (Yleinen tie-

tosuoja-asetus 2016/679, 2. artikla).

EU:n toimielimet, elimet ja laitokset soveltavat henkil6tietojen kasittelyyn asetusta
(EY) N:0 45/2001. Tuo ja muut vastaavat saadokset tulee mukauttaa GDPR:n periaat-
teiden mukaisiksi. Talla varmistetaan, ettei EU:n sisdisilla hallintojarjestelmilla ole eri-

tyisoikeuksia GDPR:n edessa. (Yleinen tietosuoja-asetus 2016/679, 2. artikla.)

GDPR ei rajoita direktiivin 2000/31/EY soveltamista etenkdan sen artiklojen 12-15
osalta. Direktiivia 2000/31/EY kutsutaan direktiiviksi sahkoisesta kaupankaynnistg, ja

sen artiklat 12—15 koskevat valittadjina toimivien palveluntarjoajien vastuuta. Asetus
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vapauttaa tiedon valittdjana toimivan palveluntarjoajan vastuusta valvoa liikkuvaa
dataa. Palveluntarjoalla on kuitenkin velvollisuus ilmoittaa viranomaisille mahdolli-
sista palvelun vastaanottajan vaitetyista laittomista toimista ja luovuttaa pyynnosta
palvelun vastaanottajaan identifioitavia tietoja viranomaisille. (Yleinen tietosuoja-

asetus 2016/679, 2. artikla; Direktiivi 2000/31/EY, 12-15. artiklat.)

Alueellisesti GDPR:3a sovelletaan mikali rekisterinpitdjan tai henkilotietojen kasitteli-
jan toimipaikka, jossa henkilotietojen kasittelyyn liittyva toiminta tapahtuu, sijaitsee
EU:n sisalla. Silla ei ole merkitystd, missa kasittely tapahtuu fyysisesti. Mikali rekiste-
rinpitdjan tai henkil6tietojen kasittelijan toimipaikka, jossa henkil6tietojen kasittelyyn
liittyva toiminta tapahtuu, sijaitsee EU:n ulkopuolella, sovelletaan GDPR:3a vain, jos
unionin alueella olevan rekisterdidyn henkilotietojen kasittely liittyy “tavaroiden tai
palvelujen tarjoamiseen naille rekisteroéidyille unionissa riippumatta siitd, edellyte-
taanko rekisteroidyltda maksua” tai “ndiden rekisterdityjen kayttdaytymisen seuran-
taan siltd osin kuin heidan kayttaytymisensa tapahtuu unionissa”. Jos rekisterinpitaja
toimii EU:n ulkopuolella paikassa, jossa sovelletaan jonkin jasenvaltion lakia kansain-
valisen julkisoikeuden nojalla, sovelletaan siella silloin myds GDPR:a. (Yleinen tieto-

suoja-asetus 2016/679, 3. artikla.)

3.4 Aikataulu

GDPR astui voimaan jo 24.5.2016, mutta sitd aletaan soveltamaan kahden vuoden
siirtymaajan jalkeen eli 25.5.2018. GDPR:n kansallista soveltamista varten oikeusmi-
nisterio asetti taytantédonpanotyéryhman (TATTI), joka ehdotti mietinndssaan Suo-
meen uutta tietosuojalakia, joka astuisi voimaan niin ikdan 25.5.2018. (Yleinen tieto-
suoja-asetus 2016/679, 99. artikla; EU:n tietosuojauudistus 2017; EU:n tietosuojauu-
distus ja sen kansallinen taytant66npano 2017; EU:n yleisen tietosuoja-asetuksen - -

2017.)
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3.5 Valvonta

3.5.1 Riippumattomat valvontaviranomaiset

Jokaisen jasenvaltion tulee nimittda yksi tai useampi valvontaviranomainen valvo-
maan asetuksen soveltamista. Nimittdjana toimii jasenvaltion riippumaton elin, esi-
merkiksi jdsenvaltion hallitus, ja nimittdminen tapahtuu mahdollisimman lapinaky-
valla menettelylla. Valvontaviranomaisille tulee luoda hyvat edellytykset hoitaa teh-
tdvaansa mahdollisimman tehokkaasti: vdlineet, tilat, infrastruktuuri ja henkil6sto.
Mikali jasenvaltiolla on useampi valvontaviranomainen, tulee jasenvaltion nimeta
yksi edustamaan viranomaisia unionin tietosuojaneuvostossa. Valvontaviranomais-
ten yhteistyolla pyritdan varmistamaan asetuksen yhdenmukainen soveltaminen kai-

kissa jasenvaltioissa. (Yleinen tietosuoja-asetus 2016/679, 51-53. artiklat.)

Asetuksen soveltamisen valvonta- ja taytantéonpanotyon lisdksi valvontaviranomai-
sella on merkittava rooli asetukseen liittyvan tietoisuuden ja ymmarryksen lisdami-
sessa niin kansallisille toimielimille, rekisterinpitdjille, henkilotietojen kasittelijoille
kuin luonnollisille henkilGillekin. Valvontaviranomainen on velvollinen kasittelemaan
ja tutkimaan kohtuudella rekisterdidyn tai jonkin elimen tekemia valituksia ja ilmoit-
tamaan tutkinnan etenemisesta ja tuloksista. Rikkomuksista ja toimenpiteista tulee
pitda rekisteria. Valvontaviranomainen on vastuussa myds muun muassa asetuksen
soveltamiseen keskittyvasta tutkimustyosta. Tehtavalistan viimeinen kohta kiteyttaa
tehtdvan laajuuden: “jokaisen valvontaviranomaisen on alueellaan suoritettava mita
tahansa muita henkil6tietojen suojaan liittyvia tehtavia”. (Yleinen tietosuoja-asetus

2016/679, 57. artikla.)

Tulevaan Suomen kansalliseen tietosuojalakiin on tarkoitus saataa, etta riippumatto-
man valvontaviranomaisen tehtavia Suomessa tulisi hoitamaan tietosuojavaltuu-

tettu. (Tietopaketti yrityksille - - n.d.)

3.5.2 Seuraamukset

Valvontaviranomainen valvoo, ettd “sakkojen maaraaminen taman artiklan mukai-

sesti on kussakin yksittdisessa tapauksessa tehokasta, oikeasuhteista ja varoittavaa”.
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Sakon suuruuteen vaikuttavat muun muassa rikkomuksen tahallisuus, luonne, kesto,
kohteeksi joutuneiden maara, vahingon suuruus, aiemmat rikkomukset, pyrkimykset
lieventda aiheutuneita vahinkoja, yhteistyokykyisyys valvontaviranomaisen kanssa,

ilmitulotapa sekad mahdolliset rekisterinpitajan rikkomuksella saavutetut taloudelliset

edut tai valtetyt tappiot. (Yleinen tietosuoja-asetus 2016/679, 83. artikla.)

Sakkotasoja on kaksi riippuen artikloista, joita on rikottu. Ensimmaisen tason sakko
“on enintddn 10 000 000 euroa, tai jos kyseessa on yritys, kaksi prosenttia sen edelta-
van tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan,
kumpi ndistd maaristd on suurempi”. Toisen tason sakko “on enintdan 20 000 000 eu-
roa, tai jos kyseessa on yritys, nelja prosenttia sen edeltdvan tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi ndistd maarista on
suurempi”. Ensimmaisen tason sakon voi saada muun muassa rekisterinpitajan vel-
vollisuuksien laiminlydnneista, esimerkiksi tietosuojavastaavan nimeamatta jattami-
sestd, ja toisen tason sakon rekisterdidyn oikeuksien laiminlyénneistd, esimerkiksi re-
kisterdidyn “oikeus tietojen siirtdmiseen” laiminlyonnista. (Yleinen tietosuoja-asetus

2016/679, 83. artikla.)

3.6 Rekisteroidyn oikeudet

3.6.1 Oikeus tulla unohdetuksi

Oikeus tietojen poistamiseen, josta useissa yhteyksissa puhutaan “oikeutena tulla
unohdetuksi”, tarkoittaa yksinkertaistetusti sita, etta rekisterdidylla on oikeus pyytaa
rekisterinpitdjaa poistamaan itsedan koskevat henkil6tiedot rekisterinpitdjan jarjes-
telmastd. Rekisterinpitajalla on talléin velvollisuus poistaa tiedot viivyttelematta, mi-
kali tietoja ei enaa tarvita siihen tarkoitukseen, johon ne alun perin kerattiin, rekiste-
roity peruuttaa suostumuksensa kasittelyyn, eika kasittelylle ole muita laillisia perus-
teita tai tietoja on kasitelty lainvastaisesti. (Yleinen tietosuoja-asetus 2016/679, 17.

artikla.)

Mikali rekisterinpitaja on julkistanut henkil6tiedot ja ne ovat myds muiden rekisterin-

pitdjien kaytossa, tulee kyseisen rekisterinpitdjan pyrkia omien kohtuullisten resurs-
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sien puitteissa pyytdmaan myds nadita muita rekisterinpitajia poistamaan kaikki rekis-
teroityyn liittyvien henkilotietojen kopiot ja jaljennokset seka linkit kyseisiin henkil6-

tietoihin (Yleinen tietosuoja-asetus 2016/679, 17. artikla).

Oikeutta tulla unohdetuksi ei sovelleta, jos kasittelyssa on kyse sananvapauden tai
tiedonvalitysvapauden kaytosta. Poisto-oikeuden edelle menevat myds tarpeet nou-
dattaa muita lakisdateisia velvoitteita, suorittaa yleista etua koskevaa tehtavaa, kayt-
taa rekisterinpitdjalle kuuluvaa julkista valtaa, ajaa kansanterveyden yleista etua seka
tutkia, arkistoida tai tilastoida henkilGtietoja tietyin edellytyksin. (Yleinen tietosuoja-

asetus 2016/679, 17. artikla.)

3.6.2 Oikeus tietojen siirtamiseen

Rekisteroidylla on oikeus pyytda ja saada henkil6tietonsa “jotka hdan on toimittanut
rekisterinpitdjalle” ja halutessaan siirtaa ne toisen rekisterinpitajan kayttoén. Muo-
don tulee olla yleisesti kdytetty koneellisesti luettava muoto. Mikali se vain on tekni-
sesti mahdollista, rekisteroidylla on oikeus saada siirrettya tietonsa suoraan rekiste-
rinpitdjalta toiselle. Siirto-oikeus toteutuu, mikali kasittely perustuu asetuksen mu-
kaiseen suostumukseen tai sopimukseen, ja henkildtietojen kasittely on automaat-
tista. Siirto-oikeus ei koske tilanteita, jolloin henkil6tietojen kasittely on osa tehtavaa,
joka on tarpeellinen yleisen edun tai julkisen vallankdyton kannalta. (Yleinen tieto-

suoja-asetus 2016/679, 20. artikla.)

EU:n oikeus- ja sisdasioiden neuvosto paatti viime hetkellda muokata komission ehdo-
tusta siten, ettd sanamuodoksi tuli “jotka hdn on toimittanut” (Ihmiskeskeinen tie-
donhallinta - - 2017). Sanamuoto heratti aluksi jonkin verran keskustelua siitd, mika
tieto on rekisterdidyn itsensa toimittamaa ja mika taas ei, seka kritiikkia siita, etta
useat tahot olivat jattdneet huomioimatta tuon oleellisen sanamuodon. Jari Perko
(2016) nosti kritiikissaan esimerkiksi julkisen hallinnon digitaalisen turvallisuuden joh-
toryhman (VAHTI) raportin EU-tietosuojan kokonaisuudistuksesta, jossa mainitaan,
ettd “rekisterdidylla on oikeus saada hanta koskevat henkilotiedot” ilman minkaan-
laista mainintaa tietojen toimittamisen kriteerista (EU-tietosuojan kokonaisuudistus
2016). Perko toteaakin sen, etta rekisteroity voisi siirtdd nimenomaan kaiken hanta

koskevan tiedon muualle, olevan yleinen vaara luulo GDPR:éan liittyen. (Perko 2016.)
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EU:n tietosuojatyéryhman ohjeistus selventda asiaa perusteellisesti. Tyoryhma jaot-
telee henkilttiedot alkuperansa mukaan kolmeen ryhmaan: ensimmaisena “rekiste-
roidyn aktiivisesti ja tietoisesti toimittamat tiedot”, toisena “havainnoidut tiedot,
jotka rekisteroity on toimittanut kayttamalla palvelua tai laitetta” seka kolmantena
paatellyt ja johdetut tiedot. Rekisterdidyn aktiivisesti toimittamat tiedot ovat selke-
asti rekisteroidyn toimittamia, mutta myds havainnoidut tiedot voidaan tyéryhman
mukaan laskea toimitetuiksi tiedoiksi. Esimerkiksi jonkin laitteen kerddamat sijaintitie-
dot ovat tallaista tietoa. Sen sijaan paatellyt ja johdetut tiedot eivat tydoryhman mu-
kaan kuulu rekisterdidyn toimittamien tietojen joukkoon, joten niita ei siirtoa pyydet-
tdessa tarvitse kerata mukaan. Paatellyilla ja johdetuilla tiedoilla tarkoitetaan luon-
nollisestikin tietoja, jotka ovat tavalla tai toisella johdettu rekisteréidyn toimittamista
tiedoista. Esimerkiksi jos jarjestelma tekee johtopaatoksia henkilon profiilista analy-
soimalla rekisterdidyn toimittamia tietoja algoritmin avulla, nuo analyysin tulokset
eivat ole talldin rekisterdidyn toimittamia henkil6tietoja ja eivat taten kuulu siirto-oi-

keuden piiriin. (Oikeutta tietojen siirtdmiseen - - 2017, 10-11.)

3.6.3 Oikeus tietojen oikaisemiseen

Rekisteroidylla on oikeus pyytda rekisterinpitdjaa oikaisemaan ja tadydentamaan hen-
kilotietonsa ilman viivytyksia. Huomioon taytyy kuitenkin ottaa henkil6tietojen kayt-

totarkoitus. (Yleinen tietosuoja-asetus 2016/679, 16. artikla.)

3.6.4 Oikeus kasittelyn rajoittamiseen

Rekisterinpitdjan tulee pyydettdessa rajoittaa henkilotietojen kasittelya mikali henki-
I6tiedot eivat ole paikkansapitavia, “kasittely on lainvastaista ja rekisterdity vastustaa
henkilotietojen poistamista ja vaatii sen sijaan niiden kdyton rajoittamista”, rekiste-
roidylla on oikeudellinen tarve sailyttaa tiedot rekisterinpitajalla vaikka rekisterinpi-
taja ei tarvitsisi henkilttietoja enda sen alkuperdisiin tarkoituksiin tai kdynnissa on
ajanjakso jolloin osapuolet odottavat rekisterdidyn henkil6tietojen kasittelyn vastus-
tamisen validiteetin todentamista. Tietojen kasittelyn rajoitukseen voidaan tehda
poikkeus vain rekisterdidyn suostumuksesta, oikeudellisista syistd, muiden henkildi-
den oikeuksien suojaamiseksi taikka unionin tai jasenvaltion yleisen edun vuoksi.

(Yleinen tietosuoja-asetus 2016/679, 18. artikla.)



18

3.6.5 Oikeus saada paasy tietoihin

Oikeus saada paasy tietoihin tarkoittaa ensinnakin sitd, etta rekisteroidylla on oikeus
saada tietda, kasitteleeko rekisterinpitdja rekisterdidyn henkil6tietoja vai ei, ja mikali
kasittelee, rekisteroidylla on oikeus ndhda omat tietonsa. Lisaksi rekisteroidylla on oi-
keus tietdaa henkilotietojen kasittelyn tarkoitukset, mahdolliset tahot joille tietoja luo-
vutetaan erityisesti kolmansissa maissa, tietojen sailytysaika, asetuksen mukaiset tie-
dot rekisterdidyn oikeuksista, henkilotietojen alkupera, mikali on muu kuin rekiste-
roity itse, mahdollisesta profiloinnista tai vastaavasta kasittelysta seka kyseisen kasit-

telyn logiikasta ja seurauksista. (Yleinen tietosuoja-asetus 2016/679, 15. artikla.)

Rekisterinpitdjan tulee toimittaa jaljennos rekisterdidyn henkilétiedoista yleisesti
kdytetyssa sahkoisessa muodossa. Rekisterdidylla on kuitenkin oikeus pyytaa tietoja
myds muussa kuin sahkoisessa muodossa. (Yleinen tietosuoja-asetus 2016/679, 15.

artikla.)

3.7 Rekisterinpitdjat ja henkilotietojen kasittelijat

3.7.1 Henkilotietojen kasittelya koskevat periaatteet

Rekisterinpitdjilla ja henkilotietojen kasittelijoilla on rekisterdidyn oikeuksiin vastaa-
misen lisdksi keskeisend velvoitteena noudattaa yleisia henkil6tietojen kasittelya kos-

kevia periaatteita, joita on seitseman:
1) Lainmukaisuus, kohtuullisuus ja lapindakyvyys

Kasittelyn tulee olla rekisterdidyn nakokulmasta lapindkyvaa, lainmukaista, kohtuul-

lista ja asianmukaista (Yleinen tietosuoja-asetus 2016/679, 5. artikla).
2) Kayttotarkoitussidonnaisuus

Henkil6tietoja saa kasitella vain alkuperéisten tarkoitusten mukaisesti (Yleinen tieto-

suoja-asetus 2016/679, 5. artikla).
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3) Tietojen minimointi

Henkilotietoja tulee sailyttdada mahdollisimman minimaalinen maara. Mikali tiedot ei-
vat ole relevantteja kadyttotarkoituksen kannalta, niita ei tule sailyttaa. (Yleinen tieto-

suoja-asetus 2016/679, 5. artikla.)

4) Tasmallisyys

Rekisterinpitdjan ja henkilotietojen kasittelijan tulee pyrkia kohtuullisin toimenpitein
siihen, etta henkilotiedot olisivat mahdollisimman paikkansapitavia ja riittavan tark-

koja kasittelyn tarkoituksiin ndhden (Yleinen tietosuoja-asetus 2016/679, 5. artikla).

5) Sadilytyksen rajoittaminen

HenkilGtietoja ei saa sailyttda tunnistettavassa muodossa pidempaan kuin mita kasit-
telyn tarkoituksen kannalta on tarpeen (Yleinen tietosuoja-asetus 2016/679, 5. ar-

tikla).
6) Eheys ja luottamuksellisuus

Henkil6tietojen kasittelyn on oltava tietoturvallista (Yleinen tietosuoja-asetus

2016/679, 5. artikla).

7) Osoitusvelvollisuus
Rekisterinpitdjan tulee kyeta osoittamaan, ettd organisaatio on noudattanut edell

esitettyja periaatteita (Yleinen tietosuoja-asetus 2016/679, 5. artikla).

3.7.2 Tietosuojavastaava

Rekisterinpitdjan tulee nimittaa tietosuojavastaava kolmessa eri tapauksessa. Ensin-
nakin silloin, jos tietojenkasittelija on julkishallinnon toimija, mutta ei kuitenkaan
tuomioistuin. Toisekseen silloin, jos rekisterinpitdjan tai henkilttietojen kasittelijan
toiminta on luonteeltaan, laajuudeltaan ja tarkoitukseltaan sellaista, etta se vaatii re-
kisteroityjen saannollista ja jarjestelmallistd seurantaa. Ja kolmanneksi silloin, jos ka-
sittelytoimet ovat laajamittaisia ja kasiteltdavat henkil6tiedot erityisen henkilokohtai-

sia (esimerkiksi terveystiedot, etninen alkupera tai uskonnollinen vakaumus) tai ri-
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koksia koskevia. Tietosuojavastaavia tulee olla konsernissa vain yksi ja hanen yhteys-
tietonsa tulee olla valvontaviranomaisen tiedossa. (Yleinen tietosuoja-asetus

2016/679, 37. artikla; Tietosuojavastaavat 2017.)

Tietosuojavastaavan on oltava mukana kaikkien konsernin henkildtietojen suojaa
koskevien kysymysten kasittelyissa. Vastaavan yksi keskeinen tehtava on olla tiedon-
valittdajana asetuksen noudattamiseen liittyvissa kysymyksissa koko organisaatiossa.
Tiedonvalittamisen ja neuvonnan lisdksi tietosuojavastaava seuraa asetuksen nou-
dattamista organisaatiossa. Tietosuojavastaava on yhteyshenkil6 organisaatiosta
seka valvontaviranomaisen etta rekisterodityjen suuntaan. (Yleinen tietosuoja-asetus

2016/679, 38-39. artikla; Tietosuojavastaavat 2017.)

3.7.3 Haasteet

Yksi keskeinen GDPR:n mukanaan tuoma ongelma useille yrityksille ja organisaatioille
on se, ettd olemassa oleva tieto on talla hetkelld hajallaan niin sanotuissa rakenteet-
tomissa tiedoissa: Word-dokumentit, PDF-dokumentit, lokitiedostot, tekstikentat in-
tranetissd, kuvien metatiedot ja paperiarkistot. Rekisterinpitajalle voi olla todella tyo-
lasta kartoittaa GDPR:n soveltamisen alkaessa kaiken tiedon sijaintia ja kartoituksen
jalkeen pohtia, kuinka tieto kannattaisi jarjestella niin, ettd GDPR:n ehdot tulisi tay-
tettya. Esimerkiksi mikali rekisteroity pyytaa oikeuksiensa mukaan kaikkia omia tieto-
jaan, voi rekisterinpitdja olla melkoisen haasteen edess3, jos tieto sijaitsee taysin

pirstaloituneesti sielld taalla. (Mita jokaisen kuuluu tietda - - n.d.)

Organisaatioiden jarjestdaytyminen toimimaan GDPR:n vaatimusten mukaan, on suuri
haaste. Se, etta henkil6sto jatkossa tietaisi, kuinka tulee toimia ja mihin pyrkia, jotta
toiminta olisi laillista ja turvallista, ei ole helppo askel. Tai se, ettd prosessit tuottaisi-
vat lainmukaisia henkil6tietoja ja pitaisi ylla lainmukaisuutta, ei sekdan ole valtta-
matta helppo askel. Yksi suositus prosessien helpottamiseksi onkin, ettad data olisi
aina, kun mahdollista, anonymisoitua. (Mita jokaisen kuuluu tietda - - n.d.) Prosessien
parantaminen tulee vaistamatta vaatimaan organisaatioilta myos jarjestelmainves-

tointeja (Kerttula 2017).
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Haasteet ovat mittavia, ja todennakoisesti kaikki asiat kaikissa organisaatioissa eivat
ole ratkaistuna vield, kun asetusta aletaan soveltaa 25.5.2018. Esimerkiksi kuntasek-
torilla on esitetty toiveita siitd, ettd jokaisen ei tarvitsisi keksia pyoraa uudestaan
vaan kokemuksia ja toimivia malleja voisi jakaa ja miettid yhdessa (Lehto 2017). Ase-
tus on lisdannyt organisaatioiden motivaatiota toimia yhtendisesti, koska GDPR todella

koskettaa jokaista (Mita jokaisen kuuluu tietda - - n.d.).

3.7.4 Hyodyt

Henkilotietojen pitaminen hyvassa jarjestyksessd, ajanmukaisina ja helposti kasitelta-
vina saattaa tuoda jatkossa organisaatioille merkittavia saast6ja. Myos erilaisten ana-
lyysien ja sisdisten tutkimusten tekeminen helpottuu ja ne ovat totuudenmukaisem-

pia. (Mita jokaisen kuuluu tietda - - n.d.)

Lisaksi asetuksen mallikkaalla noudattamisella on iso merkitys asiakkaiden silmissa ja
siksi se luo yrityksille luotettavampaa imagoa ja kilpailuetua. Erityisesti nopeimpien
GDPR:n noudattajien uskotaan saavuttavan kilpailuetua. (Hilmansson 2017; Mita jo-

kaisen kuuluu tietda - - n.d.)

Kaija Puranen (2017) ndakee Suomen GDPR:sta suuresti hyotyvana yhteiskuntana.
Monet tekijat luovat Purasen mukaan edellytyksia sille, ettd Suomen kansalaisten
elamanlaatu voi parantua GDPR:n vaikuttamien toteutusten ja jarjestelmien myo6ta.
Tallaisina tekijoinad han nakee muun muassa lapindakyvyyden lainsddadanndssa, muu-
toshalukkaat virastot, Al-osaamisen, koneluettavat rajapinnat ja innovatiiviset start-

upit.

Rekisteroidyn tietojen siirto-oikeuden uskotaan edistavan kilpailua ja uusien digitaa-

listen palveluiden syntymistad EU:n alueella (Kerttula 2017).
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4 CASE: Lisdaosa WooCommercen tilaustietojen ja

WordPressin henkilotietojen lataukseen

4.1 WordPress

4.1.1 WordPress yleisesti

WordPress on avoimen ldhdekoodin julkaisujarjestelma, jonka Mike Little ja Matt
Mulenweg loivat 2003 blogialusta b2/cafelogin pohjalta. Avoimen ldhdekoodin julkai-
sujarjestelmalla tarkoitetaan sivuston sisallon julkaisuun ja yllapitoon kaytettavaa jar-
jestelmaa, jonka ldahdekoodin kopioiminen ja muokkaaminen omiin kaupallisiinkin
tarkoitusperiin on sallittua. WordPress on rakennettu PHP:Ila ja MySQL:lla. Jo yli 30%
maailman kaikista verkkosivustoista kdyttdaa WordPressia alustanaan. (B2/Cafelog -

Where WordPress Started n.d.; Meet WordPress n.d.)

WordPressia voi kayttda kahdella tavalla: luomalla oman sivuston esimerkiksi
wordpress.com kaltaiseen hosting-palveluun tai asentamalla wordpress.org [6ytyvan
kokonaisen asennuksen omalle paikalliselle tai julkiselle palvelimelle. Jalkimmainen
tapa on se, mitd ammattimaisessa WordPress-kehityksessa kaytetaan. Talloin kay-
tossd, muokattavissa ja omassa hallinnassa on kaikki WordPressin koodi ja tietokan-
nan sisalto, kun taas wordpress.com:iin luodun sivuston muokkausmahdollisuudet

ovat hyvin rajalliset. (Biglione 2016.)

4.1.2 WordPress-lisdosa (plugin)

WordPress-lisdosat ovat kuin pienid omia ohjelmiaan, joilla voi lisata toiminnallisuuk-
sia kyseiseen WordPress-sivustoon (What Are WordPress Plugins - - 2017).
WordPressin omassa lisdosahakimistossa on talla hetkella tarjolla yli 55000 ilmaista
lisdosaa (Plugins n.d.). Lisdksi kolmansien osapuolien palveluissa, kuten GitHubissa,
on tarjolla tuhansia niin ikdan ilmaisia lisdosia ja useat toimijat myds myyvat omia li-
sdosiaan (What Are WordPress Plugins - - 2017). Uusia lisdosia pystyy kehittamaan ja

laittamaan tarjolle kuka vain.
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4.1.3 Toiminta- (action hook) ja suodatinkoukut (filter hook)

Toiminta- ja suodatinkoukut ovat keskeinen osa WordPress-kehitysta. Koukut anta-
vat kehittdjalle mahdollisuuden tarttua lisdosassaan tai teemassaan funktiolla tiet-
tyyn kohtaan WordPressin ydinta, teemaa tai jotakin lisdosaa, jonne koukku on ase-
tettu. Kehittdjan luomia funktioita siis kutsutaan tiettyina hetkina sen mukaan, mihin
koukkuun kehittdja funktionsa asettaa. Toimintakoukut ovat nimensa mukaisesti tar-
koitettu suorittamaan jokin haluttu toiminto tietyssa kohdassa koodia. Suodatin-
koukuilla sen sijaan on tarkoitus muuttaa jotakin jo olemassa olevaa dataa silloin, kun

data kulkee kyseisen koukun lapi. (Plugin API n.d.)

4.2 WooCommerce

WooCommerce on verkkokauppalisdosa WordPressille. Oman arvionsa mukaan
WooCommercea kayttaa yli 28% kaikista maailman verkkokaupoista ja sita on ladattu
yli 43 miljoonaa kertaa. (Ecommerce Usage Statistics n.d.; The most customizable
eCommerce platform - - n.d.) WooCommerce sai alkunsa vuonna 2008 ja on, aivan

kuten WordPresskin, Automattic-yrityksen tuote (All around the world - - n.d.).

4.3 WordPress Plugin Boilerplate

Lisdosan ei valttamatta tarvitsisi toimiakseen sisaltdaa kuin yhden tiedoston. Jotta ra-
kenne olisi siisti ja helposti jatkokehitettava, kannattaa lisdosa kuitenkin rakentaa jar-
jestdytyneemmalle pohjalle. WordPress Plugin Boilerplate on laajasti kaytetty ra-
kenne WordPress-lisdosille. Se on WordPressin standardien mukainen (Coding Stan-
dards, Documentation Standards), hyvin jarjestelty ja olioperustainen pohja laaduk-
kaiden lisdosien kehittdmiseen. (WordPress Plugin Boilerplate n.d.; Toolbox of the
Smart WordPress - - 2015.) Pohja sisdltda admin- ja public-hakemistot, joiden alle on
tarkoitus sijoittaa koodia sen mukaan, koskeeko koodi sivuston hallintaa vai julkista
puolta. Jos se koskee molempia, voi koodin sijoittaa includes-hakemiston alle. Mo-
lemmissa, julkisen ja hallinnan puolella, on omat tyylitiedostot, JavaScript-tiedostot,
paikka koukkuihin linkitetyille funktioille seka partials-hakemisto mahdollisille tulos-

tettaville HTML-palasille.
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v [mplugin-name
v madmin
> Bmcss
> Mmjs
v [ partials
plugin-name-admin-display.php
class-plugin-name-admin.php
index.php
v Bmincludes
class-plugin-name.php
class-plugin-name-activator.php
class-plugin-name-deactivator.php
class-plugin-name-i18n.php
class-plugin-name-loader.php
index.php
» mlanguages
v mpublic
> Bmcss
> Bujs
v [ partials
plugin-name-public-display.php
class-plugin-name-public.php
index.php
index.php
LICENSE.txt
plugin-name.php
README.txt
uninstall.php
.gitignore
CHANGELOG.md
README.md

Kuvio 2. WordPress Plugin Boilerplaten rakenne.

4.4 Lisdosan maarittely

Tavoitteena oli kehittda WordPress-lisdosa, jolla voi ladata WooCommerce-lisdosan
tietysta kayttajasta tallentamat tiedot sekd WordPressin yleiset kayttajatiedot. Toi-
minto vastaa GDPR:n vaatimuksiin “oikeus saada paasy tietoihin” ja “oikeus tietojen
siirtdmiseen”. Tietojen latauksen voi tehda rekisterinpitaja. Loppukayttajalla eli asiak-
kaalla on mahdollisuus pyytdaa omia tietojaan rekisterinpitajalta ja rekisterinpitajalla

on mahdollisuus hakea ja toimittaa ne loppukayttdjalle lisdosaa hyddyntden.

Kayttdjan tietojen tulee vaatimusten mukaan olla yleisesti kdytetyssa koneellisessa
muodossa, joten piti tehda arvio siitd, mika olisi sopivin koneellinen muoto datan
esittdmiseksi. Koska tietoja ei haeta vain tarkasteltavaksi, vaan ne tulee olla siirretta-
vissa, taytyy data ladata jossakin formaatissa. Mahdolliset tiedostomuotovaihtoeh-
dot olivat XML, CSV ja JSON. JSON on nykyaan laajasti kaytetty ja kdytoltdan kasvava

tiedostoformaatti datalle, joten se oli luonnollinen valinta tata tarkoitusta varten.
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WordPressin hallintapaneeli sisdltaa kayttdjien hallinnan, josta kayttadja voi hallita
omia ja oikeuksiensa mukaan muiden tietoja. Tarkoitus oli saada tuonne kayttajan-
hallintasivulle painike, josta kayttooikeudet hallintasivulle omaava henkil6 voi yhdella
klikkauksella ladata kaikki kyseisen henkilon verkkokaupan tilauksiin liittyvat tiedot

seka yleiset kayttajatiedot.

4.5 Kehitys- ja testiymparisto

4.5.1 Vagrant

Vagrant on HashiCorpin luoma tyokalu virtuaalikoneymparistdjen rakentamiseen yk-
sinkertaisella tyonkululla. Vagrant-kehitysymparistoa kdytetdaan hyvin laajasti ammat-
timaisessa verkkokehityksessa. Tydkalu on rakennettu alan standarditeknologioiden
paalle ja se kdayttdd muun muassa Oraclen VirtualBoxia rakentamalla kehitysymparis-
ton sen paalle. Vagrantin etuna on sen helppokayttoisyys seka muokkautuvuus kayt-
tdjan tarpeiden mukaan. Vagrant helpottaa myos tiimitydskentelya, silla samanlaisen
kehitysympariston luominen muiden tiimildisten kanssa onnistuu poikkeuksellisen
vaivattomasti. HashiCorp mainostaakin, etta heita Vagrantin myota hyvastit “toimii

minun koneellani” -tyyppisille virhetilanteille. (Introduction to Vagrant n.d.)

Valu Digitalin WordPress-kehitys toteutetaan aina paikallisesti kehittdjien omilla ko-

neilla Vagrant-kehitysymparistoissa.

4.5.2 WooCommerce-verkkokauppa

Lisdosaa kehitettiin paikallisessa Vagrant-kehitysymparistossa jo olemassa olevaa
Valu Digitalin rakentamaa verkkokauppatoteutusta hyodyntdaen. Tuohon WordPress-
pohjaiseen WooCommerce-lisdosalla rakennettuun verkkokauppaan luotiin paikalli-
sesti omat testitunnukset ja testidataa. Testidatan generointi tapahtui tekemalla
muutamia tilauksia luodulla testikayttajalla. Kyseinen verkkokauppa hyodyntaa ti-
lausten maksamisessa Checkoutin lisdosaa, ja jotta testitilaukset sai saatettua lop-

puun, taytyi myos tilausten maksuprosessit saattaa loppuun saakka. Tahan tarkoituk-



26

seen Checkoutilla on omat lisdosaan vaadittavat testitunnukset (Merchant ID ja Mer-
chant Secret) ja verkkopankeilla niin ikdan testikayttoon tarkoitettuja tunnuksia

(WooCommerce Checkout.fi n.d.; Chapter 3. Test credentials n.d.).

@ Verkkomaksu

TUNNISTUS VAHVISTUS HYVAKSYMINEN
© ®
4 4 3
© ©
Maksun erittely http://checkout.mycashflow.fi

Viesti maksun
saajalle

Saaja Esittelykauppias Oy Ab

Saajan tilinumero FI53 5000 0120 2018 67

Viitenumero 7683 41755

Erapaiva 07.05.2018

Tilitta Testipaatili 110,49 €
Maksajan nimi TESTI ANNA

Maara 17.40 euroa

Maksun lisatiedot v

Kuvio 3. Osuuspankin testitunnuksilla padsee suorittamaan testimaksuja kuvitteelli-
selta tililta.

4.6 Lisaosan toteutus

4.6.1 Rakenne lisdosalle

Lisdosa rakennettiin WordPress Plugin Boilerplaten rakenteen mukaiselle pohjalle.

Viimeisin versio WordPress Plugin Boilerplatesta I6ytyy GitHubista ja sen voi ladata
sieltd pohjan luontia varten (WordPress Plugin Boilerplate n.d.). Jos pohja ladataan
tuolta, kehittdjan tulee, yksildidakseen lisdosan, muuttaa reilu maara tiedostonimia

seka korvata tekstipatkia koodista: enimmakseen kommentteja ja funktioiden nimia.
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Onneksi WordPress Plugin Boilerplaten kehittdjat ovat tehneet tuon prosessin no-
peuttamiseksi selaimessa toimivan WordPress Plugin Boilerplate Generatorin. Lisa-
osalle generoitiin tuolla tyokalulla pohja, jossa oli kaikki lisdosan yksildivat tekstit val-

miiksi paikallaan. (WordPress Plugin Boilerplate Generator n.d.)

WORDPRESS PLUGIN BOILERPLATE GENERATOR e

Build Plugin

Kuvio 4. WordPress Plugin Boilerplate Generator.

4.6.2 Painikkeen lisaaminen kayttajanhallintasivulle

WordPress luo kdyttdjanhallintasivun WordPressin ytimessa, ja mikali tuolle sivulle
haluaa tehda muutoksia ytimeen koskematta, on ainoa vaihtoehto kayttaa sivun koo-
diin asetettuja toimintakoukkuja. Kayttajanhallintasivulla koukkuja on useampia: eri
sijainteja ja osa nakyy vain muiden kuin sen kirjautuneen kayttdjan omalla profiilisi-
vulla. Painike voisi, ja olisi parempikin, olla taysin irrallaan sivulla olevasta suuresta
lomake-elementistd <form></form>, mutta koska kaikki koukut sijaitsevat lomakkeen
sisalla, taytyi painike sijoittaa lomakkeen sisalle. Parhaimmaksi sijainniksi valikoitui
personal_options -toimintakoukku heti alussa henkil6kohtaisten asetusten alaosassa.
Koukun funktioon lisattiin tarvittava HTML-taulukko seka sen sisdlle itse painike ja ne
tulostuivat halutusti kayttajanhallintasivulle. Funktioon lisattiin myos JavaScript-funk-

tio get_user_data, joten se on mukana kayttadjanhallintasivulla selaimessa.
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Muokkaa kayttajaa tero.paajoki Lisas uusi

Define VALU_MIILS_PUBLIC_KEY AND VALU_MIILS_PRIVATE_KEY in the wp-config.php

Connect your store to WooCommerce.com to receive extensions updates and support.

Henkilokohtaiset asetukset

Graafinen muokkain Ota graafinen muokkain pois kaytosta

Hallintapaneelin véri ® Oletus Vaalea Sininen Kahvi

BN S . L

Ektoplasma Keskiyo Valtameri Auringonnousu

Néppdinoikotiet Ota pikandppdimet kdyttoon kommenttien hallintaa varten. Lisétietoa
tyokalupalkki v/| Nayta tyokalupalkki kun tarkastelet sivustoa

Kieli Sivuston oletuskieli ;

Kayttdjatiedot Lataa kayttdjan henkil6- ja tilaustiedot

Kuvio 5. Kayttdjatietojen latauspainike kayttajanhallintasivulla.

define_admin_hooks() {

Valu_Woouser_Downloader_Admin( get_plugin_name(), get_version() );

loader->add_action( 'admin_enqueue_scripts’, , 'enqueue_styles' );
loader->add_action( 'admin_enqueue_scripts’, , 'enqueue_scripts' );
loader->add_action( 'personal_options', ] , 'custom_user_profile_fields' );
loader->add_action( 'wp_ajax_get_user_data’, , 'get_wp_ajax_user_data' );

Kuvio 6. Toimintakoukkuihin tartuttiin lisdosan Valu_Woouser_Downloader_Loader -
luokan omalla funktiolla add_action.
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4.6.3 Ajax-kutsu painiketta klikkaamalla

Luotu painike kaynnistda tapahtumien ketjun. Koska tarkoitus oli painikkeen klikkaa-
misen jalkeen pysya samalla kdyttdjanhallintasivulla sitd uudelleen lataamatta, mutta
saada kuitenkin dataa sisaltava tiedosto ladattua taustaprosessina, oli AJAX:n hyo-
dyntaminen selva suunta. AJAX on lyhenne sanoista ”Asynchronous JavaScript and
XML” ja se mahdollistaa asynkroniset kutsut palvelimelle. Se tarkoittaa sitd, etta pal-
velimelle voidaan ldhettda kutsu ja sielta voidaan vastaanottaa dataa lataamatta

verkkosivua uudestaan.

Painike sisaltda onclick-attribuuttina JavaScript-funktiokutsun, joka ajaa
get _user_data -funktion. Tuo JavaScript-funktio sisaltaa AJAX-kutsun, joten paini-

ketta klikattaessa selain jaa odottamaan vastausta kutsuun.

data = {

action: 'get_user_data'
security: '

user_email: ' esc_js( $profileuser—>user_email )
user_id: ' esc_js( $profileuser—>ID ) !

}

jQuery.post(ajaxurl, data (response) {
(response response 1) {
jQuery(‘'<a />', {
'download': 'userdata_ esc_js( $profileuser—>user_nicename )
'href': 'data:application/json,' + encodeURIComponent(response)
}) .appendTo('body").click( () {
jQuery( ) . remove()
}) [0].click()
{

console. log( 'Response was null or empty')
alert('Response was null or empty.')

jQuery('.loader").remove()

Kuvio 7. AJAX-kutsun lahetys ja palautuneen datan lataus.

WordPressissa on mahdollista paadsta koukulla wp_ajax_action_name kiinni lahetet-
tyyn AJAX-kutsuun nimetyn action-avaimen mukaan. Tdssa tapauksessa action-
avaimeksi asetettiin get_user_data, joten AJAX-kutsuun paasi kasiksi toiminta-
koukulla wp_ajax_get _user_data. Jos action-avaimeksi olisi asetettu vaikkapa orders,
olisi toimiva toimintakoukku wp_ajax_orders. (AJAX in Plugins n.d.) Voidaan siis sa-
noa, ettd painikkeen klikkaus maarittelee WordPressin ytimen wp_ajax_action_name

-hookin ajallisen sijainnin klikkaushetkeen. Joten tassa tapauksessa lisdosassa tuohon
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koukutettu funktio get_wp_ajax_user_data suoritetaan ja kaikki sitd seuraava toi-
minta suoritetaan taustalla AJAX:in ansioista aina siihen saakka, kunnes selain saa da-

taa palautuksena.

Kun palautus tulee selaimeen, jQuery rakentaa linkin, joka sisaltda download-attri-

buuttina halutun tiedostonimen seka href-attribuuttina tiedostomuotomaarityksen
seka saapuneen palautuksen. Tuota linkkia jQuery sitten itse klikkaa ja sen seurauk-
sena selaimeen saapunut palautus ladataan JSON-tiedostona. Esimerkki ladattavan

tiedoston sisallosta on liitteend (Liite 2).

4.6.4 WooCommercen tietyn kayttajan tilausten haku

Datan hakemiselle oli useampia, mutta ei toki toisiinsa ndahden yhta hyvia, ratkaisuja.
WordPressin tietokantaan paasee katevasti kédsiksi hyodyntaen globaalia Swpdb-ob-
jektia. Ensimmainen testaus paasta kasiksi tietokantaan olikin toteutettu juuri tata
objektia hyodyntaen ja omilla SQL-kyselyilla dataa hakien. Ennen sita piti selvittaa
tarkkaan tietokannan rakenne, jotta kyselyita pystyttiin muodostamaan. Periaat-
teessa lisdosa olisi voitu rakentaa tuon pohjalta, mutta ratkaisu ei olisi ollut jarin
varma ja kestava pitkassa juoksussa. WooCommerce ei takaa, etta tuollainen suora
tietokannasta hakeminen toimisi jatkossakin, kun lisdosaan tulee paivityksia. Tieto-
kannan rakenne ja datan eri osien sijainnit saattavat muuttua. Siksi taytyi etsia turval-

lisempia vaihtoehtoja.



] wp_posts v
ID BIGINT(20)
post_author BIGINT(20)
post_date DATETIME
post_date_gmt DATETIME
post_content LONGTEXT
post_title TEXT
post_excerpt TEXT
post_status VARCHAR(20)
comment_status VARCHAR(20)
ping_status VARCHAR(20)
post_password VARCHAR(255)
post_name VARCHAR(200)
to_ping TEXT
pinged TEXT
post_modified DATETIME
post_modified_gmt DATETIME
post_content_filtered LONGTEXT
post_parent BIGINT(20)
guid VARCHAR(255)
menu_order INT(11)
post_type VARCHAR(20)
post_mime_type VARCHAR(100)
comment_count BIGINT(20)

>

] wp_woocommerce_tax_rates v
tax_rate_id BIGINT(20)
tax_rate_country VARCHAR(2)
tax_rate_state VARCHAR(200)
tax_rate VARCHAR(8)
tax_rate_name VARCHAR(200)
tax_rate_priority BIGINT(20)
tax_rate_compound INT(1)
tax_rate_shipping INT(1)
tax_rate_order BIGINT(20)
tax_rate_class VARCHAR(200)

"] wp_postmeta ¥
meta_id BIGINT(20)
post_id BIGINT(20)
meta_key VARCHAR(255)
meta_value LONGTEXT
>

order_itel
order_itel
order_itel

order_id

"] wp_woocommerce_order_items v

] wp.

order
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m_id BIGINT(20)
m_name LONGTEXT
m_type VARCHAR(200)
BIGINT(20)

meta_id BIGINT(20)

] wp_
location_id BIGINT(20)
zone_id BIGINT(20)
location_code VARCHAR(200)
location_type VARCHAR(40)

_zone |

"] wp_woocommerce_api_keys ¥
key_id BIGINT(20)
user_id BIGINT(20)
description VARCHAR(200)
permissions VARCHAR(10)
consumer_key CHAR(64)
consumer_secret CHAR(43)
nonces LONGTEXT
truncated_xey CHAR(7)
last_access DATETIME

"] wp_woocommerce_log ¥
log_id BIGINT(20)
timestamp DATETIME
level SMALLINT(4)
source VARCHAR(200)
message LONGTEXT
context LONGTEXT

>
token_id BIGINT(20)
ateway_id VARCHAR(200
] wp._ . tax_rate_locations v gateway 200)
token TEXT
location_id BIGINT(20) .
user_id BIGINT(20)
location_code VARCHAR(200)
type VARCHAR(200)

tax_rate_id BIGINT(20)
location_type VARCHAR(40)

is_default TINYINT(1)

—Jwp_ X

"] wp_woocommerce_payment_tokens ¥

order_item_id BIGINT(20)
meta_key VARCHAR(255)
meta_value LONGTEXT

Y Tweo _zone_ v
zone_id BIGINT(20)
instance_id BIGINT(20)
method_id VARCHAR(200)
method_order BIGINT(20)
> is_enabled TINYINT(1)
>
"] wp_woocommerce_shipping_zones ¥ —Jwp_ - \/
zone_id BIGINT(20) meta_id BIGINT(20)
20ne_name VARCHAR(200) payment_token_id BIGINT(20)
zone_order BIGINT(20) meta_key VARCHAR(255)
> meta_value LONGTEXT
>

permission_id BIGINT(20)
download_id VARCHAR(32)
product_id BIGINT(20)
order_id BIGINT(20)
order_key VARCHAR(200)
user_email VARCHAR(200)
user_id BIGINT(20)
downloads_remaining VARCHAR(9)
access_granted DATETIME
access_expires DATETIME
download_count BIGINT(20)

) wp.

v

] wp_woocommerce_sessions ¥
session_id BIGINT(20)
session_key CHAR(32)
session_value LONGTEXT
session_expiry BIGINT(20)

attribute_id BIGINT(20)
attribute_name VARCHAR(200)
attribute_label VARCHAR(200)
attribute_type VARCHAR(20)
attribute_orderby VARCHAR(20)
attribute_public INT(1)

Kuvio 8. WordPressin tietokantataulut, joita WooCommerce kayttaa.

WooCommercella on omat funktiot datan hakemista varten ja noiden hyodyntami-

nen oli tdssa tapauksessa ehdottoman jarkevaa. WooCommerce toteaa itsekin, etta

esimerkiksi wc_get_orders -funktion kdytto on suositeltava tapa hakea tilauksia jar-

jestelmasta. Sen kaytto on tietoturvallista ja se toimii, vaikka tietokantaan tulisi ra-

kenteellisia muutoksia tulevissa WooCommercen versioissa. He huomauttavat viel3,

ettd muutoksia tietokannan rakenteeseen on jo tullut ja lisda on suunnitteilla, silla

heiddn tavoitteenaan on siirtda tilaustietoja entistda enemman WooCommercen

omiin tietokantatauluihin WordPressin vakiotaulujen sijaan. (Wc_get_orders and

WC_Order_Query n.d.)

Lisdosan get_wp_ajax_user_data -funktion kutsuma get_user_data_by_identificator -

funktio hakee ensin WooCommercen wc_get_orders -funktiolla kyseisen kayttajan
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kaikkien tilausten id:t kdyttden kayttajan id:td tunnisteena. Id saadaan $_POST-
pyynnolla, koska AJAX-kutsuun on sisallytettyna parametrina kyseisen kayttajan id,
joka saatiin sinne person_options -koukun custom_user_profile_fields -funktiolle 13-
hettamasta kayttdjadata-parametrista. Tilausten id:iden perusteella sitten haetaan
wc_get_order ja get_data -funktioita hyodyntaden tilausten tarkemmat tiedot. Viela
lopuksi haetaan kunkin tilauksen sisadltamat tuotteet get_items -funktiolla ja kaikki

tdma yhdistetdan yhdeksi moniulotteiseksi taulukoksi.

wc_get_orders(
[1

wc_get_order(
get_data()
['id'] ]

get_items()
['id"] 1['products'][ get id() 1 get data()

Kuvio 9. Tilaustietojen hakeminen WooCommercen funktioilla ja moniuloitteisen tau-
lukon luonti.

Moniulotteinen taulukko sisalsi jonkin verran dataa, jolla ei ollut mitdaan arvoa lopulli-
sen ladattavan JSON-tiedoston kannalta. Esimerkiksi avaimen timezone_type nume-
roarvolla ei ole mitaan merkitysta, koska se ei kerro mitaan, ja koska lopulliseen da-
taan tulee kuitenkin avaimella “timezone” kayttdjan aikavyohykkeen esimerkki-
sijainti. Koska moniulotteisesta taulukosta piti saada poistettua tarpeettomia
avaimia, lisdosaan luotiin uusi funktio tuota tarkoitusta varten. Funktiolle annetaan
parametrina taulukko, musta lista, joka sisdltaa ei-toivotut avaimet, ja mikali avain si-
jaitsee taulukossa taulukon sisalla, ilmaistaan polku avaimeen mustan listan taulukon
sisdlle omana taulukkonaan. Mustalle listalle maaritellyt avaimet ja kaikki taulukossa
hierarkkisesti niiden alapuolella olevat datat poistetaan aina datan hakemisen jal-

keen.

4.6.5 WordPressin tietyn kayttajan henkilotietojen haku

Kayttajan tilausten lisdksi samaan pakettiin haluttiin kayttdjan henkil6tiedot, jotka

loytyvat kdyttdjanhallintasivulta heti luodun latauspainikkeen alta. Lisdosa hakee nuo
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tiedot get_user_meta -funktiolla, joka kayttaa, aivan kuten wc_get_orders, kayttdjan

id:ta kayttdjan tunnisteena.

get_user_meta( $identificator )

array_diff_key( array_flip(

Kuvio 10. WordPressin kayttajatietojen hakeminen ja mustan listan avainten poisto.

Myos henkilotiedot sisalsivat tarpeetonta dataa, esimerkiksi hallintasivujen varitee-
man nimi taulukon avaimella "admin_color”. Mutta koska taulukko ei ollut moniulot-
teinen, mustan listan avainten poistoon ei tarvinnut kdayttaa omaa funktiota, vaan
poisto saatiin toimimaan PHP:n omalla array_diff_key -funktiolla. Mustan listan avai-

met poistetaan aina datan hakemisen jalkeen.

Kéayttdjatiedot Lataa kayttdjan henkil6- ja tilaustiedot

Nimi

Kdyttdjatunnus Ké&yttéjénimié ei voi vaihtaa.
Etunimi Tero

Sukunimi Paajoki

Lempinimi (pakollinen) tero.paajoki

Nayta nimi julkisilla sivuilla
tdssd muodossa:

«

tero.paajoki

Yhteystiedot

Sdhkopostiosoite (pakollinen) tero.paajoki@valu.fi
Kotisivu https://ww.valu.fi/
Tietoja kdyttajasta

Lisda hieman Eldmankerrallista tietoa

elamakerrallista tietoa.

Kerro muutamalla sanalla itsestési. (Nakyy mahdollisesti muille)

Kuvio 11. WordPress-kayttajan henkilotiedot ovat nakyvilla ja osittain muokattavissa
kayttajanhallintasivulla.



Lisdosa henkilotietojen lataukseen

W & JavaScript / jQuery ¢

L o
/x get_wp_ajax_user_data -funktio __|

. . 4
/ get_user_data_by_identificator _4

-funktio
| 1

Tietokanta

WooCommerce-lisdosa

/x wc_get_orders -funktio

/x wc_get_order -funktio

/x get_data -funktio

/x get_item -funktio

*J wp_ajax_action_name -koukku :_

.—/x get_user_meta -funktio o

g 4e

WordPressin ydin (core)

; J personal_options -koukku

L4 9

WordPressin
vakiodata

WooCommer-

ceen liittyva

vVIi Vv

m & JavaScript / jQuery

Kayttdjan henkild- ja
tilaustiedot sisaltava
JSON-tiedosto

1. & 2. & 3. Kayttdjanhallintasivun latautuessa
WordPressin ytimestd, uudesta lisdosasta haetaan
personal_options -koukun kohdalla painike ja skripti
selaimeen.

4. Skriptin AJAX-pyyntd lahtee liikkeelle painiketta
klikattaessa. Selain jad odottamaan.

5. Painikkeen klikkaus maarittelee WordPressin ytimen
wp_ajax_action_name -hookin ajallisen sijainnin
klikkaushetkeen, joten lisdosassa tuohon koukutettu
funktio get_wp_ajax_user_data suoritetaan.

6. Funktio kutsuu lisdosan toista funktiota
get_user_data_by_identificator, joka hakee kaiken
kayttajadatan kayttajan id:n perusteella.

7. & 8. & 9. Funktio get_user_data_by_identificator
kutsuu ensimmaiseksi WooCommerce -lisdosan
funktioita tarpeellisessa jarjestyksessa, jotta haettua
saadaan niin kdyttdjan tilaukset kuin niiden sisaltamat
tuotteetkin. WooCommercen funktiot hakevat datan
tietokannasta WooCommercen itsensa luomasta
datasta.

10. WooCommerce palauttaa tilaukset taulukkona

11. & 12. & 13. & 14. Funktio
get_user_data_by_identificator kutsuu
WordPressn ytimen funktiota get_user_meta.
Funktio hakee WordPressin tietokannan
perustauluista kayttdjan tiedot ja palauttaa
tiedot taulukkona.

15. & 16. & 17. Funktion
get_user_data_by_identificator yhdistama
kayttdjadata palautuu funktiolle
get_wp_ajax_user_data, joka muuttaa
palautuvan taulukon JSON-objektiksi ja tulostaa
sen selaimeen, jolloin selaimen AJAX-kutsu saa
JSON-objektin responsena.

18. Skripti luo responsen latauslinkin, jota se
klikkaa itse automaattisesti silld seurauksella,
ettd JSON-tiedoston lataus kdynnistyy.

Kuvio 12. Lisdosan toiminta vaihe vaiheelta kuvattuna.
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4.6.6 Sanitointi ja validointi

Kaikki S_POST-ja S_GET-pyynnoét tulee sanitoida ja validoida suodattimella tietotur-
vasyistd. Sanitoinnilla puhdistetaan palautuva arvo sanitoinnin maarityksen mukaan
ja validoinnilla varmistetaan palautuvan arvon oikeamuotoisuus niin ikdan validoin-
nin maarityksen mukaan. Sanitointi ja validointi maaritellaan siis palautuvan arvon
mukaan ja tdman lisdosan tapauksessa tarvitsi sanitoida ja validoida vain yksi
S_POST-pyynto: kayttdjan id. I1d:lle kdytettiin filter_var -funktiossa suodattimia
FILTER_ SANITIZE _NUMBER_INT ja FILTER_VALIDATE_INT.

4.6.7 AJAX-kutsun lahteen tarkistus

Funktion get_wp_ajax_user_data alkuun lisattiin WordPressin funktio check_ajax_re-
ferer, joka tarkistaa tuleeko AJAX-kutsu sieltd, mista on tarkoitus. Check_ajax_referer
-funktiolle asetettiin parametreiksi custom_user_profile_fields -funktiossa
wp_create_nonce -funktiolla maaritellyn tokenin nimi seka AJAX-kutsun se avain,
jonka arvo token on. Jos check_ajax_referer ei tunnista tokenia asetetuksi, kutsu es-
tetdan. Kaytannossa siis, jos kutsu on perdisin muualta kuin kdyttajanhallintasivulta,

se estetdan heti aluksi. Toimenpide vahensi huomattavasti tietoturvariskeja.

get_wp_ajax_user_data() {

check_ajax_referer( ‘ajax-check' 'security' )
( ( ['user_id'] ) )

filter_var( ['user_id'] )
( filter_var( ) 0 filter_var(

json_encode( get_user_data_by_identificator(

wp_die()

Kuvio 13. $_POST-pyynt6 validoitiin ja sanitoitiin seka token tarkistettiin
wp_ajax_get_user_data -koukun kutsumassa get_wp_ajax_user_data -funktiossa.
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4.6.8 Omien suodatinkoukkujen lisdadminen

Lisdosan kehittamisessa on hyva ottaa aina huomioon myds se, etta lisdosan kayttaja
saattaisi haluta paasta kasiksi joihinkin lisdosan kohtiin koskematta kuitenkaan lisa-

osan koodiin. Ja tata vartenhan suodatin- ja toimintakoukut ovat olemassa.

Tahan lisdosaan lisattiin kolme suodatinkoukkua apply_filters -funktiolla: molemmille
poistettavien avainten taulukoille eli mustille listoille sekd moniulotteisen taulukon
avainten poistoon tarkoitetun funktion palautusarvolle. Kehittajalla on siis mahdolli-
suus luoda omat mustat listansa omaan WordPress-teemaan tai toiseen lisdosaan.
Niin ikdaan kehittajalla on mahdollisuus toteuttaa, omaan teemaan tai lisdosaan, mo-
niulotteisen taulukon avainten poistoon tarkoitettu funktio jotenkin toisella tavalla ja

ohittaa tapa, jolla se tahan on toteutettu.

‘rich_editing',
'syntax_highlighting',
' comment_shortcuts',
*admin_color’,
‘use_ssl’',
'show_admin_bar_front',

apply_filters( 'valu_woouser_blacklist_of_user_meta_keys',

Kuvio 14. Suodatinkoukut lisattiin apply_filters -funktiolla.

4.6.9 Tyylien lisadminen

WordPress Plugin Boilerplate -lisdosapohjassa on valmiiksi omat CSS-tiedostot seka
admin- ettad public-puolelle. Koska tassa tapauksessa haluttiin muokata hieman kayt-
tajanhallintasivulle lisdtyn painikkeen ymparist6a, jotta painike erottuisi lomakkeen
muista kentistd, tehtiin CSS-maarittelyja admin-puolen CSS:aan. Lisdksi admin-puolen
CSS:aan maariteltiin animoitu loader-ikoni, joka ilmestyy nakyviin aina painikkeen

klikkauksen ja latauksen alkamisen valiseksi ajaksi.
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Néppaéinoikotiet Ota pikandppaimet kayttéon kommenttien hallintaa varten. Lisétietoa
tyokalupalkki v/| Nayta tydkalupalkki kumtarkastelet sivustoa
Kieli Sivuston oletuskieli s ‘

Kédyttdjatiedot Lataa kayttdjan henkil6- ja tilaustiedot

Kuvio 15. CSS:lla maaritelty ja animoitu loader-ikoni.

4.6.10 Kdannokset

Lisdosan muutamat kayttajanhallintasivulla nakyvat tekstipatkat kdannettiin suo-
meksi. Yleinen kdytanto on, ettd koodiin kirjoitettavat alkuperaiset tekstit kirjoite-
taan englanniksi ja englanninkielisten tekstien pohjalta tehddaan muiden kielten kaan-

nokset.

Poedit on loistava tyokalu tekstikdannosten tekemiseen sovelluksiin ja sivustoihin,

jotka kayttavat Gettext:a lokalisointiin (https://poedit.net/). WordPress Plugin Boiler-

plate -lisdosapohja kayttda WordPressin Gettext:a ja esimerkiksi painikkeen teksti
voitiin hakea kdannettavaksi WordPressin funktiolla _e ja lisdosan domain-attri-
buutilla valu-woouser-downloader. Poedit loi valu-woouser-downloader-fi.po ja valu-
woouser-downloader-fi.mo -tiedostot, joissa varsinaiset kddnnokset sitten sijaitsivat.
Itse kddantaminen tapahtui mutkattomasti Poeditin kayttoliittymassa. Riippuen kayt-
tajan kielivalinnasta WordPressin asetuksissa, ndytetaan kayttajalle joko suomen- tai

englanninkieliset tekstit.

<div id="clickMe" class="button woo-user-downloader__button" onclick="get_user_data();">

_e( 'Download user personal and order data', 'valu-woouser-downloader' );

</div>

Kuvio 16. Kddannettavaksi halutut tekstit sijoitettiin _e -funktion ensimmaiseksi para-
metriksi.
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@ ® :  valu-woouser-downloader-fi.po — Valu WooUser Downloader

& O A 6 (o
¢ Source text — English Translation — Finnish (Finland)

User data Kayttajatiedot

Download user personal and order data Lataa kayttajan henkilo- ja tilaustiedot

Valu WooUser Downloader

https://www.valu.fi

Plugin to download user data and WooCo... Lisdosa, jolla voi ladata kdyttajatiedot ja W...
Valu Digital

Source text:

Plugin to download user data and WooCommerce orders as a JSON file by clicking
the button in user edit page.

Translation: Needs Work

Muokkaa kayttdjaa -sivulla yhta painiketta klikkaamalla.

Translated: 3 of 6 (50 %) « Remaining: 3

Kuvio 17. Lisdosan tekstit kdannettiin Poeditilla.

5 Tulokset

Opinndytetyon tehtdvana oli kasitella EU:n tietosuoja-asetus GDPR:n vaikutusta Valu
Digitalissa toteutettavaan WordPress-kehitykseen. Ensimmaisena tavoitteena oli ka-
sitelld laajasti tietoperustaa ja sen myota muodostaa selvakielinen tietopaketti

GDPR:sta. Lisdksi tavoitteena oli kehittdd WordPress-lisdosa, joka mahdollistaa verk-
kokauppalisdosa WooCommercen sekda WordPressin tallentaman tiettyyn henkil66n

identifioitavissa olevan datan hakemisen ja lataamisen konekielisessa muodossa.

Tuloksena syntyi dokumentin tietoperustaosioon kohtalaisen laaja, mutta napakka,
tietopaketti GDPR:n keskeisimmista teemoista. Tietopaketti sisaltda selvitykset ase-
tuksen kattavuudesta, aikataulusta, valvonnasta, henkilotietojen kasittelya koske-
vista perusperiaatteista, rekisterdidyn oikeuksista seka henkilotietojen kasittelijéiden

ja rekisterinpitdjien velvoitteista, haasteista ja hyodyista.

Toisena tuloksena syntyi WordPress-lisdosa, joka mahdollistaa kayttajan kayttajatie-
tojen lataamisen JSON-tiedostona kayttajanhallintasivulta yhdelld painikkeen klik-

kauksella. Ladattavat kayttajatiedot sisdltavat WooCommerce-lisdosan tallentamat
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kayttadjan tilaustiedot sekd WordPressin yleiset kdyttdjan henkilotiedot. Lisdosa on ra-

kennettu ja tiedot haetaan tietoturvallisesti ja suositeltujen standardien mukaisesti.

6 Pohdinta

Opinnaytetyolle asetetuissa tavoitteissa onnistuttiin hyvin. Tietoperustan GDPR tieto-
paketista todella muodostui tiivis ja helposti ymmarrettava kokonaisuus. Paketti on

kayttokelpoinen tyckalu GDPR:n perusasioiden haltuunottoon.

Toisena tuloksena syntynyt lisdosa tayttaa taysin tehtavansa olla osaltaan vastaa-
massa GDPR:n asettamiin vaatimuksiin, “Oikeus saada paasy tietoihin” ja “Oikeus siir-
taa tiedot jarjestelmasta toiseen”, WordPress-kehityksessa. Hyvaan lopputulokseen
paadyttiin joidenkin huonompien ratkaisujen kautta. Alun kompuroinnit ja pohdinnat
kdytettavasta tiedonhakutavasta tarvittiin, jotta paremmat toimintatavat loydettiin,

ymmarrettiin ja saatiin toteutettua.

Lisdosa toteutettiin toimeksiantajan, Valu Digitalin, kdytto6n ja sen voidaan olettaa
vahvistavan asiakkaiden luottamusta yritykseen. Lisdosa, ja siten yrityksen osoitus
GDPR:n huomioon ottamisesta, antaa yritykselle kilpailuetua esimerkiksi tulevaisuu-

den tarjouskilpailuissa. Lisdosan mukanaan tuoma hyo6ty on siis merkittava.

Lisdosaa voisi jatkokehittaa laajentamalla siihen muitakin toiminnallisuuksia. Esimer-
kiksi toiminnallisuus, joka poistaisi kayttdjan WooCommerce-verkkokaupan tilaustie-
dot, olisi GDPR:n vaatimuksen ”QOikeus tulla unohdetuksi” kannalta erittdin oleelli-
nen. Olisi myos jarkevaa ja perusteltua yhdistaa se tdhan lisdosaan. Mikali, ilman
tuota toiminnallisuutta, loppukayttaja pyytaisi tietojensa poistoa rekisterinpitajal-
taan, tulisi rekisterinpitdjan ottaa yhteytta henkilotietojen kasittelijdan ja henkiltie-
tojen kasittelija kavisi sitten poistamassa tiedot manuaalisesti tietokannasta. Prosessi

olisi taysin mahdollinen ja periaatteessa toimiva, mutta kdytannossa turhan tehoton.
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Liitteet

Liite 1. GDPR termit infografiikkana

G TEIMNT,
AAVIAMVOSSA

Henkilon suostumus .
-Vapaaehtoinen GDPR-roolit
~Yksildity
-Tietoinen @

Reki:

= Pa ja miten henkilstietoja
\5,'! kerataan ja kasitellaan. Yleensi esimerkiksi

Henkilétietojen kasittelija
Katselee ja kayttaa rekisterissa
olevia henkilstietoja sovittulla
tavalla. Esimerkiksi kirjanpitaja,

mainostoimisto, alihankkija "E‘
tai vaikkapa ulkopuolinen =
palvely, jossa henkilstietoja
kasitellaan rekisterinpitajan
tuulla.
Henkilétietoa sisiltava tietojoukko vastauta
Kaikki henkiloon liittyvat tiedot.
Esimerkiksi nimi, osoite, sahkdposti,
henkilstunnus, puhelinnumero, Rekistersity

sijainti, terveystiedot.

Luovuttaa vapaaehtoisesti j
henkilétietojaan rekisteriin sovitulla tavalla

Rekisterilli taytyy olla nimi, joka kéytettavaksi. Yleensa esimerkiksi asiakas

kuvastaa myos kdyttotarkoituksen

a Mita tietoja minusta séilytetaan?
-

Mihin minun tietojani kaytetaan?

Jokaisella rekisterissd olevalla
henkildlla on oikeus kysya mita
tietoja hanests sailytetan ja
mihin niita kaytetaan.

Saisinko tietoni, kiitos.

Henkilslla on myds oikeus pyytasd
saada tiedot itselleen konekielisesti
luettavassa muodossa. Henkilétietojen vahingossa tapahtuva tai
lainvastainen
-Tuhoaminen

- Haviaminen

- Muuttaminen

- Luvaton luovuttaminen
- Luvaton padsy tietoihin

EU:n tietosuofa-asetus (GDPR)
S/Saltaa monita termia, joista karkilla

henkrlotietoja rekisteroivilla tulee

olla hyva kdsrtys.
Jos tapahtuu henkildtietojen
Tassa asia visualisortuna Poistakaa mun tiedot! tietoturvaloukkaus, rekisterinpitdj&n on

ilmoitettava siitd heti (72h kuluessa)
tietoturvasta vastaavalle viranomaiselle.
Yleensa Viestintavirastolle.

On tidrkeds etukdteen suunnitella, miten
oman rekisterin tietoturvaloukkauksen

Oikeus tulla unohdetuksi tapahtuessa tulee toimia.

Kun henkil$ ei endd halua, ettd
hédnen tietojaan kdsitelldan,
tiedot poistetaan.

* Paitsi jos on olemassa jokin
esimerliksi aillnen tarve sailyttaa ne

Henkilstiedot tulee saannollisesti havittdd
rekisteristd, mikali niille ei ole
perusteltua kayttod.

(esimerkiksi asiakassuhdetta).




Liite 2. Esimerkki ladatun JSON-tiedoston sisallosta

"2794": {
"user": {

"nickname": [
"tero.paajoki"

1,

"first_name": [
"Tero"

1,

"last_name": [
"Paajoki"

1,

"description": [
"Elamankerrallista tietoa”

1,

"locale": [

1,
"wp_capabilities": [
"a:1:{s:8:\"customer\";b:1;}"

1,

"wp_user_level": [
ngo

1,

"session_tokens": [

45

"a:1:{s:64:\"3ff55d173eb7cf9f0520c4de634157fa8105b5a96clee2cd95b8552a92bcb75a\";a:4:{s:10:\"ex
piration\";1:1526724207;s:2:\"ip\";s:12:\"192.168.50.1\";s:2:\"ua\";s:82:\"Mozilla\/5.0 (Mac-

intosh; Intel Mac 0OS X 10.12; rv:52.0) Gecko\/20100101 Fire-

fox\/52.0\";s:5:\"login\";i:1525514607;}}"

1,

"last_update": [
"1526045549"

1,

"billing_first_name": [
"Tero"

1,

"billing_last_name": [
"Paajoki"

1,

"billing_address_1": [
"Keksittykatu 10 HC"

1,

"billing_city": [
"Keksittypostitoimipaikka"

1,

"billing_postcode": [
"56700"

1,

"billing_country": [
wET"

1,

"billing_email": [
"tero.paajoki@valu.fi"

1,

"billing_phone": [
"0501234567"

1,

"shipping_first_name": [
"Tero"

1,

"shipping_last_name": [
"Paajoki"

1,

"shipping_address_1": [
"Keksittykatu 10 HC"

1,

"shipping_city": [
"Keksittypostitoimipaikka"

1,

"shipping_postcode": [



"56700"

1,

"shipping_country": [
"ET"

1,

"paying_customer": [
npn

1,

"billing_company": [
"Keksitty Yritys Oy"

1,

"billing_address_2": [
"Osoiterivi 2"

1,

"billing_state": [

1,

"shipping_company": [
"Keksitty Yritys Oy"

1,

"shipping_address_2": [
"Osoiterivi 2"

1,

"shipping_state": [

1,
"user_profile_image": [

1,

_user_profile_image": [
"field_5809edeb3dace”

1,

"shipping_method": [

1,

"_woocommerce_persistent_cart_1": [
"a:l:{s:4:\"cart\";a:0:{}}"

]
¥
"orders": {
"115263": {
"id": 115263,
"status": "processing",
"currency": "EUR",

"date_created": {
"date": "2018-05-11 16:32:29.000000",
"timezone_type": 3,
"timezone": "Europe\/Helsinki"
¥
"date_modified": {
"date": "2018-05-11 16:32:54.000000",

"timezone": "Europe\/Helsinki"
¥
"discount_total": "e",
"discount_tax": "@"

)
"shipping_total": "6.45",
"shipping_tax": "1.55",
"cart_tax": "1.36",
"total": "14.98",
"total_tax": "2.91",

"billing": {
"first_name": "Tero",
"last_name": "Paajoki",

"company": "Keksitty Yritys Oy",
"address_1": "Keksittykatu 1@ HC",

"address_2": "Osoiterivi 2",
"city": "Keksittypostitoimipaikka",
"state": "",
"postcode": "56700",
"country": "FI",
"email": "tero.paajoki@valu.fi",
"phone": "0501234567"

¥

"shipping": {

"first_name": "Tero",
"last_name": "Paajoki",



"company": "Keksitty Yritys Oy",
"address_1": "Keksittykatu 1@ HC",

"address_2": "Osoiterivi 2",
"city": "Keksittypostitoimipaikka",
"state": ",

"postcode": "56700",
"country": "FI"

¥

"payment_method": "checkout_fi_shop_in_shop",

"payment_method_title": "Checkout.fi",

"transaction_id": "",

"customer_ip_address": "192.168.50.1",

"customer_user_agent": "mozilla\/5.0 (macintosh; intel mac os x 10.12;
rv:52.0) gecko\/20100101 firefox\/52.0",

"created_via": "checkout",

"customer_note":
"date_completed": null,

"date_paid": {
"date": "2018-05-11 16:32:54.000000",

"timezone": "Europe\/Helsinki"

¥
"cart_hash": "550f86b5f34d54ecf58d58dc6d@3e451",

"number": "115263",
"meta_data": [

{
"id": 3144889,
"key": "_tribe_has_tickets",
"value": "1"

}

1,

"line_items": {
"9394": [],
"9395": []

s

"tax_lines": {

"9397": []

s

"shipping_lines": {
"9396": []

s

"fee_lines": [],
"coupon_lines": [],

"products”: {
"9394": {
"id": 9394,
"order_id": 115263,
"name": "Pekonijaatelo",

"product_id": 115258,
"variation_id": o,
"quantity": 1,

"tax_class": ""

"subtotal": "4.024194",
"subtotal_tax": "0.965806",
"total": "4.024194",
"total_tax": "0.965806",

"taxes": {
"total": {
"1": "0.965806"
s
"subtotal": {
"1": "0.965806"
}
s
"meta_data": []
s
"9395": {
"id": 9395,
"order_id": 115263,
"name": "Makkarakone",

"product_id": 115257,
"variation_id": o,
"quantity": 1,

"tax_class": ""

"subtotal": "1.604839",
"subtotal_tax": "©.385161",
"total": "1.604839",



"total_tax": "@.385161",

"taxes": {
"total": {
"1": "@.385161"
s
"subtotal": {
"1": "@.385161"
}

¥
"meta_data": []
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