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1 Johdanto

Ohjelmistojen testaamisella haetaan tarkoituksella sovelluksesta virheitd. Ne pyritaan
I6ytdmaan mahdollisimman aikaisin, sill& bugien korjaamisen kultainen saantd on. Mita
aikaisemmin ne l6ydeté&an, sitd halvempaa niiden korjaaminen on. Bugien metsastysté
voidaan jatkaa loputtomiin, mutta yleensa maéritell4&n taso jonka sovellus on toteutettava
ennen julkaisua. Tuotanto sovellus kestdd myds jonkin verran bugeja ja harvoin on sel-
lainen tilanne ettd korjataan kaikkia vaikka ne olisi tiedossa. Silloin ne ovat sen verran
pienid tai harvoin ilmaantuvia etté taloudellisesti korjaaminen ei ole jarkevad. Pienet bugit
voivat olla esimerkiksi, yksittadinen pikseli on hieman erivarinen kun pitdisi tai tavuviiva
on pikselin verran liian pitka. Vakavat bugit taas voivat kaataa ohjelman/jarjestelman tai

vuotaa sovelluksen tai jarjestelman salaisuuksia (Heardbleed).

Yleisesti ottaen tietoturva ongelmat kuuluvat ohjelmisto testaukseen, tosin niiden varma
testaaminen on erittain vaikeaa koska ne voivat ilmaantua vain joillakin ohjelmisto ver-
siolla tai jopa raudan bugista johtuen (Meltown ja spektre). Taydellista testikattavuutta ei
voida k&ytannossé saavuttaa, lisdksi vield varma tietoturva testaus vaatii jarjestelman, so-

velluksen ja tyokalujen erittdin syvallisen tuntemuksen.

Opinnaytetyossa tutustutaan eri testausmenetelmiin ja tyokaluihin. Opinnaytety6 on tehty
web-koodaajan ndkokulmasta, mutta periaatteet k&yvat mihin tahansa ohjelmointiin. Sa-

malla tutustutan myds muihin ohjelman laatua hairitseviin tekijoihin.



2 Ohjelmistojen testaus

2.1  Miksi

Ohjelmistojen testaamisella pyritddn saamaan varmuus siité ettd sovellus toimii oikein
kaikissa tilanteissa. Kaytannossa taydellistd testaamista ei saada aikaiseksi ja todellisuu-
dessa viimeisen testauksen testaa aina loppukayttdjé. Testaamisella tarkoitetaan ohjelman
“rasitusta” erilaisissa tilanteissa, katsotaan miten se késittelee virheet, ottaen huomioon
my06s mahdolliset kaatumiset. Taydellista testikattavuutta ei saada koskaan aikaiseksi, ai-
nakaan isoissa ohjelmistoissa. Huom, testaamisella ei oteta milldan tavalla huomioon

koodin laatuun.

2.1.1 Kayttaja testaus, eli ihminen testaajana

Kun testaajani toimivat ihmiset, testien laatu riippuu taysin testaajien taito/tietamys ta-
sosta. Jos testaajat tuntevat jarjestelmén hyvin ja tuntevat tietoturvan uhat hyvin paastaan
kyll& todella hyvéan testikattavuuteen. Kun kéyttajat tietdvat tietoturva trendit kuten XSS,
sgl — injektio tms. he voivat jopa toteuttaa em ja muita hyokkayksia testattavaa sovellusta
vastaan. Samalla varmistuen siita ettd sovellus kestaa ihan perus hyokkayksia. Tama tes-

taus tyyli vie aikaa ja testauksia voi olla vaikea toistaa.

2.1.2 Testi automaatio, eli robotti testaus

Testausautomaatiolla tarkoitetaan sita ettd testaus on automatisoitu, esim. nakyviin kent-
tiin syotetaddn koneellisesti syotteitd, samalla kone tarkistaa toimiko sovellus oikein. Hie-
man ty6las ottaa kayttoon ja ketd tahansa ei voi ruveta tekemdan automaatio testausta
vaan vaatii aina ammattilaista. Vaatii myos tyota testi syotteiden tekoon ja niiden ajami-
sen automatisointiin. Automaatio testauksella ei voi korvata kayttajan suorittamaa tes-

tausta, mutta on loistava lisa ohjelmistojen kehityksessa ja testauksen suorittamisessa.
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2.2 Miten

2.2.1 Manuaalinen, kayttaja testaa

Ihminen sovellustaajana on yleisin testausmuoto. Sellaista sovellusta ei ole julkaistu mita
ihminen ei jossain kohtaa olisi testannut! Mutta testauksen laatu riippuu taysin kéyttajén

taidoista ja kokemuksista. Annan joitakin esimerkkeja:

Petri Peruskayttaja, ei ymmarra tietokoneista/tuotteesta paljoa voi tydskennelld vaikka
myynnissé. Jos tallainen ihminen testaa tuotetta, voisi kuvitella lahes mika tahansa pieni
yritys. Petrin testaus rajoittuu lahinna siihen ettd sovellus toimii oikein oikealla testi syot-
teelld, eli numero kenttaén syotetdadn numeroita tms. eika haeta sovelluksen rajoja ja mah-
dollisia bugeja sen tarkemmin. Jos Petri huomaa virheen, sen raportointi saattaa olla puut-

teellinen ja vaikea selvittdd mistd johtunut tai miten saataisiin toistumaan.

Konsta Kokenutkayttaja, tietdd miten tietokoneet toimii ja testattavasta tuotteesta sy-
vempi ymmarrys, saattaa olla tuotteen kehittdja tai suunnittelija. Osaa testata myds miten
sovellus toimii virhetilanteissa. Eli hakee myos tietoisesti virhetilanteita ja yrittdd hakea
sovelluksen rajoja toisin kuin Petri. Myds Konsta osaa raportoida virheista huomattavasti

paremmin ja ne voivat olla helposti toistettavissa.

Harri Hakkeri, ei valttamatta tiedd sovelluksesta yhtdan mitdén. Mutta tietokeista sitakin
enemman. Sovelluksen toiminta silloin kun sitd kdytetaan oikein, ei Harria kiinnosta. Paa-
sadntdisesti ns. hakkeritestauksella haetaan virheitd ja "halutaan” ettd sovellus toimii vai-

rin, eli vuotaa tietoja muista kayttajista tai siitd mitd sen tietokantoihin on tallennettu.

Luottaminen pelkastadn kayttaja testiin saadaan lahtokohtaisesti ihan hyvia testi tuloksia
mutta testikattavuus jaa hieman vajaaksi, eli kaikkia mahdollisia kombinaatiota ei ole
saatu testattua. Esimerkkind vaikka kirjautumissivu jossa on kaksi kenttad kéyttajatunnus

ja salasana.
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Taulukko 1. Kirjautumisen testaus

Kéyttdjatun- | Salasana Onnistuiko kirjautuminen
nus

oikea oikea Kirjautuminen onnistui
oikea vaara Kirjautuminen ei onnistunut
vaara oikea Kirjautuminen ei onnistunut
vaara vaara Kirjautuminen ei onnistunut

Taulukon 1 mukainen testaus saavuttaisi tdyden testi kattavuuden mutta kéyttdjat testai-
sivat sitd todennakoisesti vajavaisesti, Petri testaisi lahinné toimiiko vai ei. Konsta sa-
manlaisesti. lIman laajempaa testia em. asia Kirjautumissivu nayttaisi olevan kunnossa.
Mutta jos se olisi huonosti suunniteltu. Esimerkiksi kdyttdjan syottdméat kentat menisi
suoraan kantaan ilman mitdén tarkistusta esim "SELECT * FROM user WHERE login =

299

*<kdyttdjatunnus>" AND password = ’<salasana>"" syote palauttaisi kédyttdjan tiedot mi-
kali kayttaja tunnus ja salasana olisivat oikein. Jos halutaan koittaa rikkoa edell&d mainittu
kirjautumissivu, syotetddn vaikka kayttdtunnukseksi ja salanaksi * or 17, joka muodos-
taisi kyselyn "SELECT * FROM user WHERE login =" " or 1 AND password ="’ or
1’7, jolloin sovellus saattaisi paéstd kirjautumaan sisddn tai palauttaa listan kéyttdjisté ja
salasanoista, joka tapauksessa sovellus toimisi pahasti véaérin. Edella mainittua virhetta
kutsutaan myos SQL-injektioksi, joka on yksi verkon pahimmista tietoturva uhista

[OWASP top 10, 2017].

2.2.2 Automaattinen

Testi automaatio taas on nopea tapa testata miten sovellus kéayttaytyy eri tilanteissa. Siina
syOtetd&n automaattisesti, eli koneellisesti, ennalta méaritelty syéte erilaisiin kenttiin. Tai
simuloidaan tietokoneen osoittimen kayttdd. Automaatio on loistava lisé testaus tyokalui-
hin ja sdastaa paljon aikaa. Testaus automaatioon on luikuisia eri tyokaloja joihin palataan
myO6hemmin. Testiautomaation hyoty korostuu kun automaatio testausta laajennetaan
vield automaattisella koodiin kaantamisell& ja julkaisulla. Eli kun tehdaén koodi muutok-
sia esim. GIT-versionhallintaan, koodi testataan, k&&nnetéén ja julkaistaan automaatti-

sesti.
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Automaatio testaus on vaikea ottaa kayttéon, koska se vaatii aina uusien tyokalujen opet-
telemista. Testiautomaation laatu riippuu taysin testauksen suunnittelusta, kaytetyista
tyokaluista ja testi syotteen sisallostd. Myds automaatiolla saadaan testaamiseen huomat-
tavasti enemman erilaisia testi caseja vrt. kéayttaja kasin, koska koneellisesti voidaan syot-

t&& helposti tuhansia kertoja erilaisia syotteitd, jota taas ihminen ei jaksaisi tehda.

2.3 Mita testaamisella haetaan

2.3.1 Sovelluksen toiminta virhetilanteissa

Ehka tarkeimpand, lahes jokaisella sovelluksella on sellaista tietoa itselld&n mita se ei saa
vuotaa muualle, vaikka se joutuisi kovan kuormituksen armoille, tai peréati ulkopuolisten
hyokkayksille. Mydskaan kenenkaan kayttajan ei pitéisi saada sovellusta minkaén laiseen
virhetilanteeseen. Kuitenkin jossain vaiheessa kayttéjélle tulee sovelluksen virhe tilanne

vastaan, on sovelluksen toimittava siitd oikein, riippuen tosin virheesta.

2.3.2 Sovelluksen toiminta tehokkaasti

Testaamisella voidaan hakea myds sovelluksen rajoja. Mit& tapahtuu jos tietokannan
koko kasvaa todella isoksi. Jos ajatellaan ettd normaalisti olisi vaikka tauluja noin 50 ja
jokaisessa noin 10 000 rivia. Mita tapahtuisi jos kéyttd kasvaa vaikka sitten etta riveja
olisikin joka taulussa noin 1 000 000, voiko sovellusta kayttdd normaalisti. Hidastuisiko
sovellus liikaa, kestaéko tietokanta, entd miten kasitelladn jos on monta kéayttdjaa samaan
aikaan? Entapa jos kaikki kayttajat tekisivat jotain mika vaatii saman taulun rivin kasit-
telyd, voiko ne molemmat luoda kantaan riveja? Paivitys, miten varmistutaan etta jos mo-
lemmat kayttdjat tekee samaan tietokantariviin muutoksia, kumman muutokset tulevat

voimaan, miten hallinnoidaan sovelluksen sisdinen keskustelu siita etta ei tule virhetta?

Sovelluksen kayton lisddntyminen ja sen testaaminen on vaikeaa. Koska kasvua ei voida
ennustaa ja suuri k&yton lisadntyminen vaikuttaa merkittavéasti suorituskykyyn. Ei voida

olettaa etté sovellus jossa yleensd on vaikka muutama kayttéja ja suhteellisen vahan dataa
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kestad millaan tavalla vaikkapa Facebookin kaltaisen kuorman, ongelmia tulisi joka ta-

solla sovelluksen suorituskyky, palvelinarkkitehtuuri tms.

2.3.3 Koodin katselmointi

Testaamisen ohella koodin katselmointi on tarkeé tyokalu sovelluksen toiminnan paran-
tamiseen. Yleensd koodin katselmoinnilla haetaan mahdollisia bugeja joita ei testaami-
sella saada/saatu kiinni, myoskin kohtia mitka vaatii optimointia tai sitten vain huonosti
kirjoitettua l&hde koodia. Yleensé koodia katselmoi joku muu kuin tekija koska ohjel-
moija tulee sokeaksi omaan tekemiseen ja liséksi yleensé ohjelmoija pyrkii suunnittelu ja
ohjelmointi vaiheessa miettimaan ratkaisunsa loppuun asti ja niiden virheet voivat jaada

kiinni katselmoinnissa.

Avoimen lahde koodien projekteissa katselmoinnin hoitaa muut projektista kiinnostuneet.
Myoskin harrastajat hoitavat myos testaamisen. Suljetun ldhdekoodin maailmassa

yleensa projektin muut jasenet katselmoi koodin.

Koodin katselmoinnista huolimatta aina joitakin bugeja paésee lapi. Mutta ne virheet ei-
vat yleenséd haittaa kéayttamistd normaalitilanteissa. Mutta epdnormaaleissa tilanteissa
saattaa jotakin dramaattista tapahtua. Katselmoinnilla haetaan myds asioita jotka helpot-
tavat myohempaa yllapitoa, huonoja koodauskaytantojé ja erikoisia ratkaisuja. Jotka eivat
ole viel&d ongelma mutta tulevaisuudessa saattaa muodostua isoiksikin asioiksi, kun tekijat
vaihtuvat niin huono ldhde koodi on ongelma ja vaatii aikaa paasté kasiksi siitd mita teh-

daan ja miten tehdaan. Vertaa jos koodi on selkeda ja helposti luettavaa ja ymmarrettavaa.

2.3.4 Dokumentaatio

Koodin dokumentaatio voi olla periaatteessa missa vain, erillisessa dokumentin hallinta
sovelluksista aina vain koodin kommentointiin. My6s eri ohjelmointi kielissa on omia
dokumentointi tyokaluja esim. Javassa JavaDoc. Koodin dokumentoinnin tarpeellisuu-
desta on monia mielipiteitd, aina siita etta se on elin tarkeéé siihen ett4d dokumentointi on

turhaa. Dokumentoinnin vastustajien isoin argumentti on se ettd hyvin tehty koodi doku-
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mentoi itse itsensd, joka kylla osittain pitaé paikkaansa, jolloin dokumentointi on pakol-
linen paha jota tehd&&n vain jos koodi on huonoa tai erikoista. Kun taas isoissa projek-
teissa on hyva lukea jossain mité teknologioita on k&ytetty mahdolliset luovat ratkaisut ja
muita erikoisuuksia. Ja koodin kommenteilla haetaan l&hinnd metodin tai aliohjelman
kaytto ohjeita.

Omasta mielestd koodin kommentointi on l&htokohtaisesti turhaa. Toki ennen ohjelman
alkua on hyva kirjoitella aluksi mita se tekee, mita parametreja ottaa sisadn ja mité pa-
lauttaa, unohtamatta myoskin virhe tilanteita. Mutta siis yksittaisten koodi rivien kom-
mentointi on hukkaan heitettyé aikaa, silla muuttujien ja metodien tulee olla nimetty sel-
keésti. Jolloin kommenttien taso voi olla “tissd on silmukka” tai “alustetaan muuttajia”,
jonka nédkee suoraan koodista. Myoskin yleensd nahnyt kommentoitua koodia, jonka si-
séllyttaminen valmiiseen koodiin on erittdin paha virhe (lahtokohtaisesti turhaa ja jos tar-
vetta palata niin sité varten on version hallinta). Dokumentointia varten on erillinen asia-
kirja ja javadoc tyylinen kommentointi, jos se ei riitd niin sovelluksen rakennetta ja ni-

medamiskaytantéa on syyta miettia uudelleen.
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3 Testaus tyyleja

3.1 Automaatio testaus

Automaatio testauksella tarkoitetaan sitd ettd sovellus tai osa siita testataan automaatti-
sesti eli jollain tyokalulla. Automaatio testaus ei voi korvata manuaalista testausta, koska
se katsoo vain ettd sovellus toimii oikein, mutta ei ota kantaa kaikkiin virheisiin. Kuten
jos on lista joka sisaltd on teknisesti oikein ja muualla on sama lista jossa on jokin rajaus.
Automaattisesti on erittdin vaikea huomata téllaiset virheet, puhumattakaan kirjoitus vir-
heistd tai lokalisoinnin ongelmista.

3.1.1 Edut

Automaatio testauksella saadaan toistettua lukemattomia kertoja samat testit. Jolloin 16y-
tyvat ongelmat ovat helpompi selvittdd mista ne johtuvat. Mydskin saadaan raportti mika
kertoo miten testi meni. Automaatio testaus on myds nopea tapa testata sovellusta vrt. jos
k&sin tarvitsisi yrittdd aina toistaa samoja asioita, mydskin automaatio testauksessa ole-

tuksena kaydaan kaikki metodit lavitse.

3.1.2 Haitat

Automaatio testauksen isoimmat ongelmat ovat se etta testaus vaatii ammattilaisia, eli
kuka tahansa ei voi ruveta testaamaan sovellusta automaattisesti. Mydskin aloitus vaatii

aina opettelua. Toisin kuin ettd laitettaisiin sovellus kdyntiin ja ruvetaan testaamaan.

3.2  Yksikkotestaus

Yksikkotestauksella tarkoitetaan sita ettd, sovellus testataan pienissa osissa eli metodi
kerrallansa. Jonka jéalkeen sovellusta voidaan testata kokonaisuudessaan, kun ensin on
testattu ettd metodit varmasti toimivat. Yksikko testausta voi tehda myos ilman automaa-
tio testausta. Jolloin metodille sy6tetddn parametreina jotain syotetté ja verrataan onko se
oikein. Automaattisesti taas sovellus hoitaa testauksen. Testaamiseen loytyy useita eri
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Kirjastoja, lahtokohtaisesti jokaiselle suositulle ohjelmointikielelle I6ytyy oma. Osaan oh-

jelmointi kielista testausty6kalut ovat siséan rakennettuja.

Isoissa sovelluksissa yksikkotestaus on kéytdnndssé ainut tapa millé tavalla testaan so-
vellusta ennen kuin se on valmis, liséksi vield todennakdisesti eri komponentin valmistu-
vat eri aikaan. Yksikkod testaamisen avulla voidaan toimittaa valmiita testattuja kom-
ponentteja, jolloin lopullinen testaus on vain katsomista ettd komponentit toimivat yh-

dessa ja oikein.

3.2.1 Edut

Saadaan nopeasti testattua yksittaisid paloja. Eli heti kun komponentti on valmis. Sille
tehdaan yksikkotestit.

3.2.2 Haitat

Yksikko testilld tulee palaute vain siitd ettd yksittdinen pala toimii. Se ei ota millaén ta-

valla kantaa kokonaisuuteen

3.2.3 Testikattavuus

Sovelluksen testaamisessa pyritaan aina 100 % testikattavuuteen, eli jokainen ohjelman
koodirivi on testattu jolloin tiedetédén ettd sovellus toimii jokaisessa tilanteessa oikein.
Todellisessa elaméssé 100 % on erittdin vaikea saavuttaa, kyseiselld hetkelld kyll& kun
jokainen komponentti on testattu hyvin yhdessa ja erikseen. Mutta sovelluksen testaami-
nen on jatkuva operaatio, eli tilanteet muuttuvat alustat muuttuvat, uusia ongelmia l6ytyy
ja ympérilla olevat ohjelmat muuttuvat jotka vaikuttavat alkuperéisen toimintaan. Esim
selain versiot ja ohjelmointi kielet paivittyvat. Osaan muutokseen voidaan vaikuttaa ja
niiden kayttoon ottoa hidastamaan, kuten palvelimen puolen ohjelmistot. Kun taas selain
puoli on sellainen “’villi” maailma johon ei voi vaikuttaa, etenkin kaupallisessa tilanteessa

jolloin asiakkaan selaimiin ei ole mitédén vaikutusvaltaa.
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3.2.4 Testauksen ongelmia

Web — kehittdjand isoin vaikeinta on testata selain puolta, kéyttojarjestelma ja selain eroja
on paljon, jonka lisaksi osa selaimista ei noudata samoja saantoja, lisaksi ne toimivat hie-
man eritavalla eri tilanteissa. Ja jos sovellus on virheellinen niin osa selaimista pystyvat

toimimaan oikein, osa taas ei.

Kaupallisessa ohjelmistokehityksessé pitéé olla tieto asiakkaalla k&ytossa olevasta ohjel-
mistosta. Lisaksi osa tilanteista on sellaisia jotka esiintyvat erittdin harvoin tai erikoisessa
ymparistossd, joihin normaalilla testaamisella ei paasté kiinni. Esimerkiksi jos olisi kay-
tossé vaikka vanha versio IE — selaimesta, tai sitten asiakkaan tietokoneet ovat rajatussa
verkossa, jolloin voi tulla ongelmia vaikka ohjelman varmenteiden kanssa. Olettaen etta

sovellus toimii internetissa ja ké&ytetadn varmenteita.

3.3 Integraatio testaus

Hieman yksikkotestausta laajempi ja siina testataan sovelluksen laajempia komponent-
teja. Samalla tavalla kuin yksikkotesteissa, mutta testattava kokonaisuus koostuu useasta
yksikostd. ldea ettd aluksi melko suppua mutta laajennetaan koko ajan isommaksi ja

isommaksi.

3.3.1 Edut

Saadaan testattua miten eri ohjelman komponentit toimii keskenaan.

3.3.2 Haitat

Vaatii kehittgjilta testaus osaamista ja ajattelu tapaa. Myo6skin vanhoihin sovelluksiin vai-

kea liittaa, testien laajuudesta johtuen.
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3.4 Hyvaksyttamistestaus

Testataan sitd kun sovellus on kasattu komponenteista valmiiksi ja testataan miten se ko-

konaisuutena toimii.

3.4.1 Edut

Ainut tapa testata ettd sovellus oikeasti toimii kunnolla.

3.4.2 Haitat

Tyolastd, loputtomasti variaatioita, tdydellinen testaus on mahdotonta. Esim, web-kehi-
tyksessa on lukuisia selaimia ja alustoja jotka pitdd ottaa huomioon. My6skin perus so-

velluksessa variaatioiden maara on loputon.

3.5 Kayttaja testaus

Kéyttaja testauksella tarkoitetaan sita ettd joku kayttdja testaa, eli kayttaa sovellusta tes-

timielessa. Raportoi bugeista ja ongelmista.

3.5.1 Edut

Nopea aloittaa. Yleensd kayttdjatestauksella saadaan hyva kokonaiskuva sovelluksetta.
Kuka tahansa pystyy aloittamaan manuaalisen testauksen aloittamalla sovelluksen kéyton
silla ajatuksella ettd kartoittaa onko siita niin sanottuun oikeaan kayttéon. Talla tavalla
voidaan ldhes mita tahansa sovellusta testata. Myoskin aarettoman tarkedd sovelluksen
lopullisessa testauksessa, yleensa loppukéayttdjé tai asiakas tekee viimeisen testauksen.
Voidaan myo6s soveltaa laajemmin, esim pilotointi tai linux kéyttojarjestelmén testaus,

jossa katsotaan sopiiko se omiin kayttotarkoituksiin.
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3.5.2 Haitat

Laajaa testikattavuutta on hyvin vaikea saada manuaalisessa testauksessa. My6skin ra-
portointi on hieman ongelmallista ja virheiden toistaminen hankalaa. Johtuen siita etta
joku konkreettisesti syottaa sovellukselle jotain syo6tettd ja katsoo toimiiko se oikein. Voi
olla myos tilanteita ettd kéayttdja ei huomaa tai tiedd ettd on virhe. Jolloin on sellainen
tilanne ettd kayttdja ei osaa raportoida siitd eteenpéin. Manuaalinen testaus on myos hi-
dasta jolloin sen tekiminen vaatii aikaa ja rahaa. Hitaus johtuu ihmisen hitaudesta plus
siitd ettd hyvan testikattavuuden saavuttamiseksi taytyy tietdd tarkkaan millaista syotetté

sovellukselle sy6ttaa.

Kéyttajatestauksen isoin ongelma on toistettavuus, ellei seuraa erittdin tarkkaan laadittua
testisuunnitelmaa. Ihmisten ominaisuudesta johtuen kay hyvin helposti siten etta ei enaa
muista miten johonkin tilanteeseen on paéasty, eikd ihme silla jonkin virhetilanteen on
saattanut laukaista jokin toiminto mik& on tapahtunut vahingossa ja huomaamatta. Eli sen

toistaminen on kaytdnndssa mahdotonta.

3.5.3 Black box -testaus

Mustalaatikko eli black box -testaus tarkoittaa nimensé mukaan sita ettd sovellusta testaan
kuin mustaa laatikkoa”, siis sen toiminnasta ei tiedetd mitdan. Testaaja vain katsoo miten
se toimii miten toiminnot onnistuu. T&lla tavalla voidaan simuloida loppukayttajad kai-
kista parhaiten. Koska testaaja kéyttda sovellusta eri tavalla kuin suunniteltu ja luottaa

omaan intuitioonsa ja ennalta opittuihin asioihin.

3.5.4 White box -testaus

Valkoinenlaatikko eli white box -testauksessa, testaaja tietdd tarkkaan mitd testaa ja miten

sen pitaisi toimia. Myoskin tietdd tarkkaan mitd pitaa testata. Testaaja voi olla vaikka

tuotteen tekija.
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3.5.,5 Grey box-testaus

Harmaalaatikko eli grey box -testauksessa, on whitebox ja blackbox testauksen vélill&.
Eli jonkin tietoa ja taitoa, mutta ei syvallista tietdmysta testattavaan tuotteeseen, esimer-
kiksi ohjelmoijan tydkaveri.
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4  Testaus Tybkaluja

4.1 JUnit

Yksikko testaus kirjasto java -ohjelmeinti kielille. Se on avoimen lahkoodin sovellus, eli
sen taustalla ei ole suurta yksittdista jakelijaa, vaan iso joukko kehittdjid. JUnit:n avulla
voidaan myo6s maaritelld aika rajoja mita sovelluksella saa kestaa, esimerkiksi voitaisiin

maadritell& kuinka kauan tietokantakysely saa kestéa.

JUnit voi myos lisatd vanhaan sovellukseen. Suurta Kipuilua ei ole, kunhan pitdd mielessa

ettd ihan kaikkea ei voida automaattisesti testata.

411 Kaytto

Normaalien java pakettien liséksi luodaan Testi paketit. Riippuen Idestd, mutta netbean-
sissa se tehdadn klikkaamalla java -tiedostoa oikealla, valitsemalla Tools -> Create test.
Sen jalkeen Kirjoitetaan ja ajetaan testit.

Virheelliset testit ovat sellaisia joissa on heitetty exception tai menty fail() functioon. Se

on JUnit oma sovellus joka kertoo virheesta.

Testi tiedostoja voi myds debugata samanlaisesti kuin normaalia sovelluksen kayttoa.

Joka helpottaa paljon etenkin testauksen alussa ja opettelussa.

4.1.2 Testi casejen kirjoittaminen

Kun kirjoitetaan testi tiedostoja. Mé&éritelld&n etuk&teen miten niiden pitdisi kayttaytya.
JUnitista l0ytyy ainakin assertTrue, assertFalse ja assertEquals joiden avulla maaritell&d&n
se miten sovellus kayttaytyy. Eli jos maaritellaan assertTrue(Joku boolean ehto) esimer-
kiksi assertTrue(tulos == 3); testi menee l&pi jos tulos on 3. Kun taas jos olisi méaritelty
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assertFalse(tulos == 3); testi ei mene I&pi, jos tulos olisi ollut 3. AssertEquals sin avulla

voidaan madaritella merkkeja ettd ovatko ne samat.

4.1.3 Tulokset ja niiden lukeminen

JUnit palauttaa erittdin selkeasti, mik& kohta ei mennyt testeista lavitse. Samalla myds

lasketaan myds onnistumisprosentin.

Test Results % [

JUnitSamplesSol x

90009 |

s | 9 tests passed, 1 test caused an error.(0.928 s)
v @ sample.UtilsJUnit3Test Failed

@ testHelloworld passed (0.004 s)
» @ testWithTimeout caused an ERROR: the test took too long to complete

@
v
<)
[54]
[ul}
=
=
0
=
=
_|
44
i)
i

— | » @ sample.VectorsJUnit3Test passed
» @ sample.VectorsTest passed

€

& D

Kuva JUnit:n palautteesta. Kuvasta ndhdaan ettéd yksi testi ei mennyt 1api.

4.1.4 Ongelmat

JUnit kaytdssa huomattiin muutamia ongelmia. Testatessa web-sovelluksen java backend
tiedostoja, ongelmaksi tuli kanta testaaminen silloin kun tietokantaa tarvitaan. Kun yk-
sikko testaamisen idea on testata yhtd osaa kerrallansa tyylilla mitd palauttaa ja mita pi-
taisi palauttaa. Niin tietokanta luo niin sanotun liikkuvan maalin johon ei voi oikeastaan
osua. Yksinkertaisesti yksikko testaus on hankalaa kun mukana on tietokanta. Ongelmia
ovat siis tietokannan maarittely, koska sovellus on pilkottu testauksessa osiin, tietokannan
kayttdminen vaatii sen ettd tietokanta madaritellaan erikseen jokaisella testattavalla pala-
sella.
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4.2 Robot framework

Automatisoitu tyokaluhyvaksymistestaukseen, jonka avulla voidaan ajaa ennalta maéri-

teltyja testeja erilaisiin sovelluksiin. Robot framework on julkaistu Apache Licence 2.0 —

lisenssilla.

4.2.1 Komponentit

Python tai Jython, vaaditan Robot Frameworkin kayttdmiseen.

Geckodriver, vaaditaan kun ajetaan testi-caseja firefoxssa Robot Frameworkilla. VVaara

versio aiheutti TimeOut Exceptionin. Eli linkki SeleniumLibraryn ja selaimen valilla.

SeleniumLibrary, apukirjasto jota k&ytetdan selaimien komentojen ajamiseen, eli kenttien

Kirjoittamiseen ja nappien painamiseen.

4.2.2 Asennus

Asennus oli aluksi yllattdvan haasteellista. I1soin ongelma oli eri komponenttien versio
riippuvuudet, joista ei ollut mitdan selkeéé listaa vaan mentiin yritys ja erehdys linjalla.

Kun versio riippuvuudet oli ratkaistu, niin Demon ajaminen oli todella helppoa.

sudo apt-get install python
sudo pip install robotframework
sudo pip install robotframework-selenium2library

wget https://github.com/mozilla/geckodriver/releases/down-
load/v0.20.0/geckodriver-v0.20.0-linux64.tar.gz

sudo sh -c 'tar -x geckodriver -zf geckodriver-v0.20.0-linux64.tar.gz -O >
{usr/bin/geckodriver'

sudo chmod +x /usr/bin/geckodriver

geckodriver-v0.20.0-linux64.tar.gz

rm geckodriver-v0.20.0-linux64.tar.gz
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Y14 olevilla komennoilla onnistuu Robot Frameworkin ja niiden riippuvuuksien asenta-

minen Linux tietokoneeseen.

4.2.3 Kaytto

Voidaan ajaa komentoriviltd tai automaattisesti esim. Jenkins —plugin kautta. Tassa ta-

pauksessa ajetaan testit manuaalisesti komentorivilta.

4.2.4 Testi casejen Kkirjoittaminen

Robot frameworkin testi caset ovat melko yksinkertaisia kirjoittaa. Ne voidaan Kirjoittaa
jopa sill& tavalla ettd ihminen jolla ei ole mitédan ké&sitystd Robot frameworkista pystyy
jollain tavalla ymmaértdméédn mité se tekee esim. ”Open Browser To Login Page”. Edella
mainitusta esimerkista kuka tahansa pienen englaninkielen avulla pystyy paattelemaan

ettd avataan selain kirjautumis -sivulle

Idea on se ettd Kirjoitetaan avainsanojen avulla testit. Eli tyylilla avaa selain, Kirjoita kent-
tiin haluttu sy6te, paina nappulaa jne. ja lopuksi mita halutaan tapahtuvan, esim. avataan
selain, menn&én johonkin sivulle ja kirjaudutaan sisdan, paastiinko vai eikd? Mité odot-
tettiin? Robot Framework muodostaa annettujen tietojen peruteella tulos sivun joka ker-
too miten testit meni. Kuinka moni hyvéksyttiin ja moniko meni hylkyyn. Sille voi myds

maaritelld Kriittisia testeja.

4.2.5 Tulokset ja niiden lukeminen

Robot frameworki muodostama tulos sivu ja komentorivi palaute ovat selkeitd. Molem-
missa kerrotaan mitd meni pieleen, sivusto on huomattavasti laajempi ja sen avulla paésee
myos katselemaan logeja helposti. Kun taas komentorivi kertoo vain etta lapi meni ja tai
el ja jotain yksinkertaista virhettd, jos tarvitsee tarkemmin tutkia virheitd. Taytyy kaivaa

logit auki ja tutkia niité.



25

Lahtokohtaisesti riittdd komentorivin pikapalaute, etenkin jos testit onnistuivat. Jos ei niin

verkkosivut antavat hieman laajemman kuvan testauksesta.

Status: 8 critical tests failed
Start Time: 20180821 10:39:41.672
End Time: 20180821 10:39:41.719
Elapsed Time: 00:00:00.047

Log File: log-html

Total Statistics Elapsed + Pass [/ Fail
Critical Tests 00:00:00
All Tests 00:00:00

Statistics by Tag %+ Pass / Fail

Statistics by Suite i Elapsed + Pass [ Fail
Login Tests 00:00:00
Login ests. Gherkin Login 00:00:00
Login Tests. Invalid Login 00:00:00
Login ests. VValid Login 00:00:00

@) Critical Tests
) All Tests

Kuva palautesivusta, testit eivat menneet lavitse



Valid Login Test Report

Summary Information

Status:
Documentation:

Start Time:
End Time:
Elapsed Time:
Log File:

Test Statistics

Critical Tests
All Tests

No Tags

Valid Login
Test Details

Totals Tags
Type:

Kuva palautesivusta, kun testit menivét lavitse.

All tests passed

A test suite with a single test for valid login.

This test has a workflow that is created using keywords in the imported resource file.

20180823 11:30:50.519
20180823 11:30:57.756
00:00:07.237

log.html

Total Statistics

Statistics by Tag

Statistics by Suite

Suites Search

Critical Tests
All Tests

4.2.6 Ongelmat

Total

Total

Total

-

¥

Pass +
1
1

Pass +

Pass +
1

Fail
0
0

Fail

Fail
0

A

L
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Generated

20180823 11:30:57 GMT+03:00

Elapsed #
00:00:07
00:00:07

Elapsed +

Elapsed #
00:00:07

39 days 23 hours ago

Pass / Fail

Pass [ Fail

Pass / Fail

Isoihin ongelmiin ei térmétty johtuen Robot Frameworkin tavasta toimia simuloida selai-

men painalluksia. Eli se vain simuloi ihmisen toimintoja. Ainut ongelma mihin tormattiin,

oli eri komponenttien yhteensopivuus.
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5 Muita ohjelmisto kehityksen tydkaluja ja menetelmia

5.1 Dev Ops

DevOps:lla pyritadn automatisoida ohjelmiston kehitykseen, testaamiseen ja yllapitoon
liittyvaa tyotd. Esim. Kun tehdaén git-commit, suorittaan automaattisesti testeja, kéaanne-
tdan ohjelma ja ajetaan tuotantoon. Nain sadstetdén paljon aikaa ja saadaan nopeasti ajet-
tua uusia muutoksia tuotantoon pienellé vaivalla.

5.1.1 Jatkuva Integrointi (CI)

Idea on ettéd kehittajat synkronoivat jatkuvasti versionhallinnan kanssa ja pitavat paikali-
sen kehitys ympariston ajan tasalla tuotantoversion kanssa.

Jatkuva integrointi pitda olla mukana alusta saakka. Muuten tulee ongelmia integroinnin

kanssa jos monet kehitt&jat ovat tehneet samaan aikaan muutoksia samoihin tiedostoihin.

5.1.2 Jatkuva toimitus (CD)

Eli muutokset toimitaan pienissé paloissa sitd mukaan kun ne ovat valmiita. Eli tehdaan

mieluummin monta pienta paivitysta kuin yksi iso.

5.2 Huonoja tapoja

Alla on esimerkkejéa siita milla tavalla sovelluskehityksessa tehdaédn painajaismaista. Ole-

tuksena on se ettd on yksi padhaara josta pienilla muokkauksilla saadaan erituotteitta.

5.2.1 Kirsikan poiminta (Cherry picking)

Uutta tuotetta tehdessé otetaan pohjaksi jokin muu kuin pd&haarassa oleva, kuten aikai-

sempi asiakkaan tuote. Kun kirsikan poimintaa harrastetaan pitkaan, ollaan pisteessa jossa
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tuotteita ei ole yksi vaan lukuisia. Kaytannéssa mahdoton yhdist&a niité takaisin yhdeksi

tuotteeksi,

5.2.2 Haarautuminen

Kun annetaan joidenkin tuotteiden kehittyd oma itsendan liian kauan. Ollaan pisteessa
jolloin paahaaran kanssa synkronointi on haasteellista. Tai kun tuotteen muutoksia ei
vieda ajoissa padéhaaraan. Riskit kirsikan poimintaan kasvaa. Yll&pito vaikeutuu huomat-

tavasti.
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6 Pohdinta

Ohjelmistojen testauksessa omasta mielestidni paras ldhtokohta on sellainen “Riittdvén
lahelld (Close enough)” -ajattelu, taydellisyys on sellainen mihin pitaa pyrkia mutta sa-
malla tiedostaa ettd se ei saa olla itseisarvo. Esimerkiksi kaupallisessa WEB-kehityksessa
pitéé ottaa eri selaimet huomioon, mutta vahat ja harvinaiset voi jattd4 suosiolla testaa-
matta, Firefox, chrome, Intenet Explorer ja edge riittavat kylla hyvin. Sit4 paitsi suurin
osa harvinaisimmista selaimista pohjautuu edelld mainittuihin selaimiin, eli suurella to-

dennékoisyydelld sovellus toimii ihan hyvin.

Toinen vahva mielipide on se etté lahtokohtaisesti valmiita sovelluksia ei ole, poikkeuk-
sena kaikki mita ei enda tueta, esimerkkind WIN 98, on valmis. Samoin lukuisat opiske-
lijoiden harjoitusty6t, mutta niilld on yhteista se, ettd niit4 toivottavasti ei ole missaan
tuotanto/kriittisessa kéaytdssa. Toki niitd voi ajaa hiekkalaatikossa tai harrastekdytossé.
Eli paéstaan taas siihen etté testaus ei lopu koskaan. Mydskin jatkuvasti eri komponentin
vanhentuvat ja paivittyvat, esim java tai lukuisat JavaScript -kirjastot. Jolloin niita taytyy
péivittad ja testaus jatkuu. Myoskin tietoturva luo koko ajan uusia haasteita. Mitd haa-

voittuvuuksia on 16ytynyt ja miten ne paikataan?
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