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1

JOHDANTO

Tietoliikenneverkkojen ja sen sovellutusten kehitys on johtanut monimut-
kaisiin ratkaisuihin runko- ja lahiverkoissa. Tama on vaikuttanut myos tie-
toturvaongelmien ja -loukkausten maaran kasvuun vuosituhannen vaih-
teen jalkeen. Julkisuudessa on uutisoitu valtioiden kehittavan suojausky-
kydan tietoverkoissa, samaan aikaan useimmat toimijat kehittavat myos
tiedustelu- ja vaikuttamiskykyaan. Viimeistdan Stuxnet-haittaohjelman
tultua ilmi vuonna 2010, on kdynyt selvaksi, ettd esimerkiksi suurvaltojen
valtiollisten toimijoiden kyvykkyydet tietoverkoissa vaikuttamiseen ovat
korkealla tasolla. Julkisuudessa aiheesta alettiin kayttaa termia kybertur-
vallisuus. Tietoturvallisuus ei enaa riittanyt kasitteena kattamaan kuvausta
kokonaistietoturvallisuudesta. Tietovuodot muun muassa Yhdysvaltojen ja
sen liittolaisten tiedustelu- ja vaikuttamiskyvyista 2010-luvun alkupuolis-
kolla johtivat siihen, ettda maailmanlaajuisesti alettiin kiinnittaa huomiota
organisaatioihin seka yhteiskunnalle tarkeisiin kohteisiin kohdistettuihin
kyberuhkiin. Suomessa kansallinen kyberstrategia julkaistiin vuonna 2013.
Tietoturvallisuuteen Suomessa on valtionhallinnossa kiinnitetty koroste-
tusti huomiota vuosituhannen vaihteesta ldhtien, jolloin valtiovarainminis-
terion alaisuuteen perustettiin valtionhallinnon tietoturvallisuuden oh-
jausryhma (VAHTI). Taman toimijan tehtavana on ohjeistaa julkishallintoa
kyber- ja tietoturvallisuuden hallinnassa. Sittemmin ohjausryhman nimi on
muuttunut julkishallinnon digitaalisen turvallisuuden ohjausryhmaksi. Oh-
jausryhman tuottamat ohjeet kyber- ja tietoturvallisuuden parantamiseksi
sopivat hyvin myds siviiliorganisaatioiden kayttoon.

Organisaatioilla on mahdollisuus parantaa kilpailukykyaan kehittamalla ky-
ber- ja tietoturvallisuuttaan. Vastuullinen toiminta kyberturvallisuuden ke-
hittamiseksi vaatii turvallisuuden tilannekuvan seurantaa organisaation
tietoliikenneverkoissa. Tietoliikenneverkoissa tapahtuvista turvallisuuteen
vaikuttavista ilmidista tietdminen on entistakin tarkeampaa. Nain luodaan
kyky ennakoida tietoliikenneverkon haitallisia tapahtumia mahdollisuuk-
sien mukaan jo etukadteen. Organisaatioissa on kyettdva tunnistamaan tie-
toliikenneverkkoon kohdistuvat uhat ja riskit niiden toteutumiselle. Tata
kautta organisaation tietoliikenneverkon kyberturvallisuuteen voidaan
vaikuttaa vaaditulla tavalla.

Kyberturvallisuus on tietoturvallisuutta laajempi kasite. Kyberturvallisuus
ottaa huomioon myos tietoliikenneverkkojen ulkopuoliset tapahtumat ja
vaikuttamismahdollisuudet. Kyberturvallisuuden kasitteen kautta voidaan
ymmartaa, etta tapahtumat tietoliikenneverkoissa voivat ilmeta erilaisina
tapahtumina myds fyysisessa maailmassa. Perinteisten tietoliikenneverk-
kojen valvonnan ja hallinnan toimien lisdksi tarvitaan kattavaa turvallisuus-
valvontaa ja suurimmissa organisaatioissa on perustettu turvallisuusvalvo-
moita (Security Operation Center — SOC). Ndiden toimien kattamiseksi on
syntynyt myos kaupallista toimintaa, joiden avulla organisaatiot voivat



halutessaan ulkoistaa tietoliikenneverkkojen turvallisuuden valvontaa ja
hallintaa erillisiin turvallisuusvalvomoihin.

Tietoliikenneverkkojen turvallisuusvalvonta ei poista tarvetta perinteiselle
tietoverkkojen valvonnalle ja hallinnalle. Pienissa organisaatioissa nama
voivat olla yhdistettynd, mutta suurissa organisaatioissa saavutetaan no-
peampia toimia turvallisuuden parantamiseen ja turvallisuuspoikkeamiin
reagoimiseen perustamalla erillinen turvallisuusvalvomo tai ulkoistamalla
toiminta. Toiminnan ulkoistamisessa on haasteensa, kaupalliset palvelun-
tarjoajat valvovat tavallisesti usean eri toimijan verkkoja ja talléin niiden
reaaliaikainen toiminta ja poikkeamiin kohdistuva reagointikyky voidaan
kyseenalaistaa.

Tassa opinnaytetyossa keskitytdaan kehittdmaan konseptiratkaisua kyber-
valvontaan ja selvittdmaan kybervalvonnan mahdollisuuksia suljetuissa IP-
verkoissa. Opinnaytetyossa pyritdaan selvittdmaan, kuinka perinteisen ver-
kon valvonnan ja hallinnan tuottamaa dataa voidaan hyodyntaa myos ver-
kon turvallisuusvalvonnassa. Tyossa tietoliikenneverkko kuvataan esimer-
kinomaisena ja samalla pohditaan ensimmaisena tutkimuskysymyksena,
kuinka perinteisen verkonvalvonnan ja —hallinnan tuottamaa informaa-
tiota voidaan yhdistdaa kybervalvontaan tilannekuvan muodostamiseksi.
Toisena tutkimuskysymyksena tydssa selvitetdaan, mita muuta tietoa verk-
koliikenteestd, verkon aktiivilaitteista, paatelaitteista ja sovelluksista tarvi-
taan perusteellisen valvontadatan saamiseksi tietoverkkoja valvovaan ky-
bervalvomoon.

Suljetulla IP-verkolla tdssa tyossa tarkoitetaan IP-pohjaista tietoliikenne-
verkkoa, josta ei ole rajapintaa Internetiin. Kayttajilla ei siis ole mahdolli-
suutta internet-selaamiseen tai henkil6kohtaisen sahkopostin lahettami-
seen. N&ilta osin esimerkiksi yksityisyyden suojaa ei oteta huomioon val-
vontaratkaisuja mietittdessa. Tyon ulkopuolelle rajataan myds tyontekijoi-
den suorittamat toimet kybervalvomossa sekd mahdolliset loT-laitteet or-
ganisaatiossa. Varsinaisia konseptia hyodyntavia ja todentavia testeja ei
ole tehty, tyossa haetaan ainoastaan kirjallisuustutkimuksen avulla kon-
septia kybervalvonnan suorittamiselle teknisten ratkaisujen |6ytamiseksi.
Nakokulma opinndytetydssa on siis tekninen, liiketoiminnallista nakokul-
maa ei tyossa kasitella.



2 VERKON VALVONTA JA HALLINTA

Tietoliikenneverkot ovat nykyaan rakenteiltaan ja toiminnoiltaan moni-
mutkaisia kokonaisuuksia. Pelkdstdadan eri aktiivilaitteiden konfigurointi
vaatii selkedd nakemysta ja osaamista verkon eri laitteiden toiminnalli-
suuksista seka kaytetyista tietoliikenneprotokollista. Laitevalmistajilla on
toisistaan eridvia, omia ratkaisuja ja sovelluksia yksittaisten laitteiden seka
laitekokonaisuuksien hallintaan. Usein nama ratkaisut ovat standar-
doimattomia tai standardia on mukautettu soveltumaan laitevalmistajien
tarkoituksiin. (Clemm, 2006, 81.) Verkossa tehtdavien muutosten yhtey-
dessa suoritetaan aktiivilaitteiden konfigurointia ndaiden muutosten to-
teuttamiseksi. Tietoliikenneverkoissa tarvitaan aktiivista verkonvalvontaa
ja —hallintaa. (Abeck ym. 2009, 30.) Tahadn toiminteeseen taas tarvitaan
verkonvalvontajarjestelmaa (Network Management System — NMS). Ver-
konvalvontajarjestelmalla voidaan ilmaista erilaisia tapahtumia tietoliiken-
neverkossa.

Tietoliikenneverkkoa valvovaa ja hallinnoivaa organisaation osaa kutsu-
taan verkon valvomoksi (Network Operation Center — NOC) tai verkon hal-
lintakeskukseksi (Network Management Center — NMC). Aihealueen eng-
lanninkielisessa kirjallisuudessa on paaosin siirrytty NOC-nimitykseen,
myo0s ITIL:ssa. Tietoverkon valvomolla on perinteisesti kdaytossaan hallinta-
asema ja hallintasovellus, jonka avulla tietoa keratdan ja esitetdan valvo-
mossa toimivalle henkilostolle (Abeck ym. 2009, 34). Hallintasovelluksella
voi olla useita eri tasoja, joiden avulla tietoa kerataan verkon eri osista (Ele-
ment Management Systems — EMS) toistensa kanssa samankaltaisista lait-
teistoista. (Abeck ym. 2009, 34) Mikali aktiivilaitteissa on toteutettu stan-
dardoitu ja strukturoitu konfigurointiprotokolla, esimerkiksi SNMP, ei hal-
lintatasoja ole jarkevaa lisata. (Abeck ym. 2009, 35.) Valvottavia ominai-
suuksia voivat olla muun muassa palvelinten toiminta-aika ja levytilan
kaytto, tietoliikennekapasiteetin kaytto tietylla yhteysvalilla ja aktiivilait-
teiden tilatietoja (Abeck ym. 2009, 16; Nathans 2015, 5-6). Verkonvalvonta
ja—hallinta kasittaa tietoverkon yllapidolliset toimet ja ongelmatilanteiden
ratkaisut. Tietoliikenneverkkoa valvovan ja yllapitdvan toimijan osalta
tama vaatii nakyvyytta kohdeverkkoon eli informaation keraamista tieto-
verkon toiminnasta sekda mahdollisuutta vaikuttaa verkon toimintaan. Eri-
laisia ongelmatilanteita pyritaan valttamaan analysoimalla kerattya tietoa
tietoverkon ja siihen liitettyjen laitteiden toiminnasta seka tarpeen mu-
kaan muuttamalla toiminnallisuutta, esimerkiksi aktiivilaitteiden konfigu-
raatiota. (Abeck ym. 2009, 30.) Valvomot kykenevat selvittdmaan ongel-
mia ja niihin johtaneita syitd, analysoimaan eri vaihtoehtoja ongelman rat-
kaisemiseksi seka ratkaisemaan teknisia ongelmia asiantuntijoiden avulla
(Abeck ym. 2009, 13-21).

Normaalitilanteessa tietoliikenneverkon osajarjestelma toimii suunnitel-
lusti, talloin saatu tieto on informatiivista, vaikka
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verkonvalvontajarjestelma antaisi ilmoituksen muutoksesta. Varoitus il-
maisee, etta tietty jarjestelman osa ei toimi kuten sen pitaisi. Tyypillisesti
talldin on ylitetty jokin tietty ennalta asetettu valvonnallinen raja-arvo,
joko jarjestelman osassa tai valvontajarjestelmdassa. Varoitus voidaan an-
taa esimerkiksi tietoliikenneverkon aktiivilaitteen prosessorin kuormituk-
sen noustessa yli 80 prosenttiin. Poikkeamailmoitus annetaan vikaantu-
mistapauksessa ja tall6in tarvitaan valittomia toimenpiteita hairidtilanteen
ratkaisemiseksi. (Davies 2016, Service Operation.) OSI —mallin tietojenka-
sittelyjarjestelman hallinnoinnin viitekehyksen mukaisia tietoliikennever-
kon valvonnan ja hallinnan toiminteita ovat:

— Vikatilanteiden hallinnointi

— Konfiguraatioiden hallinnointi

— Kayttooikeuksien hallinnointi

—  Suorituskyvyn hallinnointi

— Turvallisuuden hallinnointi

(Abeck ym. 2009, 13; ISO/IEC 7498-4 1989, 2).

2.1 Vikatilanteiden hallinta

Vikatilanteiden hallinnoinnilla pyritaan varmistamaan, etta tietoliikenne-
verkon osajarjestelmat ja sen palvelut ovat kayttdjien kdytettavissa seka
pitdmaan katkosten pituudet minimissa. Vikatilanteiden hallinnoinnin paa-
osia ovat:

— Tietoliikenneverkon tarkkailu

— Vikojen ja ongelmatilanteiden selvittaminen

— Lokitiedon kerdaminen tietoliikenneverkon toiminnasta
— Ongelmien tiketointi

— Ennakoiva toiminta.

(Clemm, 2006, FCAPS: The ABC’s of Management.)

Vikatilanteiden hallinnan onnistumiseksi tietoliikenneverkon yllapitajalla
on oltava nakyma kokonaisjarjestelman toiminnasta, jonka avulla voidaan
todeta verkon toimivan suunnitellusti. Tarkeimpana tehtavana valvonta-
jarjestelmaa kayttavalla valvojalla on vikailmoitusten hallinnointi. Valvojan
on kyettava valvontajarjestelman avulla tunnistamaan ongelmat ja aloitta-
maan vikatilanteen ratkaisutoimenpiteet. (Clemm, 2006, FCAPS: The ABC’s
of Management.)

Vikatilanteiden hallinnan onnistumiseksi virhelokien keraamisella on suuri
merkitys. Virhelokien seuraamisella pystytaan jaljittamaan ja tunnista-
maan vikatilanteiden aiheuttaja seka puuttumaan vikatilanteeseen. Vikati-
lanteeksi kasitetdaan toiminnallisuuksien puutteellisuus, jarjestelman osan
toimimattomuus ja palveluiden saatavuuden ongelmat. Tietoa ongelmista
saadaan tietoliikenneverkon osajarjestelmien tuottamista lokitiedoista,
verkonvalvontajarjestelmasta ja kayttdjilta. (Abeck ym. 2009, 16.)



Valvontajarjestelman ja sen kdyttdjien antamat vikatilanneilmoitukset on
kyettava dokumentoimaan, tama luo tarpeen tiketointijarjestelmalle (Da-
vies 2016, Service Operation). Tahan jarjestelmaan kirjataan muun muassa
vian kuvaus, ilmenemisaika, ilmoittaja ja tehdyt toimet vian ratkaise-
miseksi. Tarpeen mukaan tiketointijarjestelmaan jarjestetadan mahdolli-
suus ilmoitusten priorisoinnille. (Davies 2016, Service Operation.) Samaa
tiketointijarjestelmaa kaytetaan valvontajarjestelmasta saatujen halytys-
ten kirjaamiseen. Tiketointijarjestelmaa paivittaa kulloinkin vuorossa oleva
tietoliikenneverkon valvoja. Tiket6inti voi olla automatisoitua verkonval-
vontajarjestelman tuottamien halytysten osalta. (Subramanian 2010, Net-
work Operations and NOC.) Vikatilanteiden analyysien perusteella saadaan
esimerkiksi tietoliikennejarjestelman testausta varten tarvittavaa dataa.
Vikatilanteista toipumisen edistamiseksi valvontajarjestelma voidaan ra-
kentaa sellaiseksi, etta se tuottaa historiatiedon perusteella automaattista
informaatiota samankaltaisten ongelmien ratkaisuista (Subramanian
2010, Network Operations and NOC). Tietoliikenneverkon osajarjestelman
vikatilanteesta keratylla lokitiedolla ja tiketointijarjestelmaan tuotetun ku-
vauksen avulla ongelma voidaan toistaa testiymparistossa ja tarvittaessa
puuttua merkityksellisiin ongelmiin viela tietoliikennejarjestelman elinkaa-
ren yllapitovaiheessa (Abeck ym. 2009, 16). Lokitietoa on kerattava myos
tietoliikenneverkon osajarjestelmien normaalitilanteesta, koska toimin-
toja on kyettava tarkastelemaan historiatietona myéhemmassa vaiheessa
(Abeck ym. 2009, 16). Mikali kerataan ainoastaan virhelokia, on vikatilan-
teiden vertaaminen normaalitilanteiden toiminteisiin jarjestelmassa haas-
tavaa. Vikatilanteiden hallintatoimiin liittyen voidaan suorittaa konfiguraa-
tioiden hallinnointiin liittyva ITIL-muutoksenhallintaprosessin mukainen
hatamuutostehtava.

Lokitiedon kerdaaminen tietoliikennejarjestelman eri osista tehdaan usealla
eri tasolla. Informatiivisesta lokitiedosta voidaan nahda esimerkiksi koska
aktiivilaite on uudelleenkaynnistynyt. Lokijarjestelmaan tallennettujen tie-
tojen perusteella voidaan hakea merkityksia verkossa ilmenneille asioille.
Aikaleiman perusteella voidaan tarkastella esimerkiksi, onko aktiivilaite
kdynnistynyt itsekseen uudelleen vai onko se tehty verkonvalvonnan toi-
mesta tai ajastetusti. Lokitietoa voidaan kerata myos jarjestelmakehitysta
varten. (Chuvakin, Schmidt & Phillips, 2012, Log data basics.) Linux- ja unix
-jarjestelmissa kerataan erillista asetusta kayttamalla niin sanottua debug
—tietoa syslog —tiedon yhteyteen (Ubuntu 2015). Varoitustieto lokeissa
kertoo, ettd jarjestelman tai sovelluksen suorittamisessa havaitaan vir-
heitd, mutta tama ei haittaa vield toimintaa. Virhetieto lokissa kertoo il-
menneesta osajarjestelman tai sovelluksen virhetilasta. Usein virhetieto
on ylimalkaista ja sen juurisyiden selvittamiseen taytyy jarjestelman loki-
tietoa kdyda |api perusteellisemmin. Halytykset lokitiedoissa kertovat hai-
ridtilasta, jossa jarjestelman osan tai sovelluksen toiminta on mahdollisesti
pysahtynyt kokonaan. (Chuvakin ym. 2012, Log data basics.) Lokitiedon ke-
raamista tietoliikenneverkon eri laitteissa voidaan saatada monin tavoin,
my0s kerattavan tiedon tarkkuutta voidaan saataa.



Lokitietoa voidaan kerata jarjestelman eri osista paikallisesti sailytettavana
kyseisessa laitteessa, on kuitenkin suositeltavampaa toimittaa lokitieto ul-
koiselle palvelimelle. Talla saavutetaan etua lokitiedon analysoinnissa, jol-
loin se voidaan keskittda usean yksittdisen paikan sijaan yhteen paikkaan
seka lisata samalla sadilytysvarmuutta lokitiedon yllapidon osalta. (Chuva-
kin ym. 2012, Log data basics.) Lokitiedon toimittaminen ulkoiselle palveli-
melle tehddan yleisimmin UDP —protokollayhteytta kayttdaen. Osa kaupal-
lisista ja avoimen lahdekoodin ratkaisuista tukee my6s TCP-protokollan
kayttda, jonka avulla voidaan varmistaa protokollatasolla tietoliikennepa-
kettien perillemeno. Perustoiminnallisuudeltaan yhteydet ulkoiselle loki-
palvelimelle ovat asiakas - palvelin —yhteyden kaltaisia. Kaytetyin tapa pal-
velimelle kerattavalle lokidatan muodolle on syslog-protokolla, joka on
standardoitu ratkaisu lokidatan kerdamiseen. Syslog-dataformaattia kay-
tetaan tavallisimmin linux- ja unix-ymparistoissa kerattavalle lokitiedolle.
Myo6s Windowsista ja useimmista laitekohtaisista kayttojarjestelmista 10y-
tyy tuki syslog-dataformaatille. Verkonvalvontaan ja hallintaan kehitettya
SNMP-protokollaa on joissain tapauksissa sovellutettu myos lokitiedon toi-
mittamiseen. Suurin ero syslog- ja SNMP-protokollilla on SNMP:lla siirret-
tavan MIB-tietokannan strukturoitu muoto ja sisaltd verrattuna pelkistet-
tyyn syslog-dataformaattiin. Yleisimmaksi tavaksi lokidatan tallentamiseen
palvelimelle on vieda kerattava data tietokantaohjelmistoon. (Chuvakin
ym. 2012, Log data basics.) Tama toiminnallisuus vaatii datasisallon muok-
kaamista tietokantaan viemiseksi. Raataloidyissa ratkaisuissa syslog —muo-
toinen tieto voidaan muokata tietokannan skeeman mukaiseksi ennen sen
lahettamista lokipalvelimelle tai kirjoittaa se suoraan kdytettavan skeeman
mukaiseksi.

2.2 Konfiguraatioiden hallinta

Konfiguraatioiden hallinnoinnilla kasitetdaan tietoliikenneverkon laitteisto-
jen ja palveluiden hallintaa. Naiden hallinnointiin kuuluu muun muassa
asetusparametrien asettaminen ja muuttaminen, laitteistojen ja palvelui-
den nimedminen, alustaminen, tilatietojen monitorointi sekd konfiguraa-
tiotietojen paivittdminen muutosten yhteydessa. (ISO/IEC 7498-4 1989, 2.)
Usein voidaan asettaa erilaisia halytysten ja varoitusten raja-arvoja seka
tarvittaessa suodattaa tietoliikenneverkosta valvontajarjestelmaan saata-
vaa tietoa (Abeck ym. 2009, 15). Tietoliikenneverkon yllapitoa voidaan hel-
pottaa vakioimalla konfiguraatioiden hallinta mahdollisimman pitkalle sa-
man tyyppisten ja saman laitevalmistajan laitteiden osalta. Talldin kayte-
taan konfiguraatioiden hallintajarjestelmaa (Configuration Management
System — CMS). ITIL-prosessikehyksessa maaritelman nimena kaytetaan
palveluomaisuuden- ja konfiguraationhallintaa (Service asset and configu-
ration management - SACM). (Abeck ym. 2009, 16; Davies 2016, Service
Transition Processes.) Konfiguraatioiden hallintajarjestelman tueksi on ol-
tava konfiguraatiotietokanta (Configuration Management Database -
CMDB), johon jokaiselle tietoliikenneverkon laitteelle perustetaan oma
tietue (Davies 2016, Service Transition Processes). Konfiguraatiotietokan-
nasta ilmenee jokaiselle laitteelle vahintaan konfiguraation identifioiva



tunniste, kategorisoiva nimi, IP-osoitteistus, fyysinen sijoituspaikka, kay-
ton aikainen konfiguraatiotiedosto ja alustuskonfiguraatiotiedosto. Tietoi-
hin voidaan lisata myos kayttojarjestelma versiotietoineen, asennetut oh-
jelmistot ja niiden versiot, laitteen fyysinen kokoonpano seka uudel-
leenasennusta nopeuttava ajantasainen levykuva. (Davies 2016, Service
Transition Processes.) Konfiguraatioiden hallintaan kuuluu olennaisena
osana muutosten hallinta, joka luokitellaan seuraavasti:

— Hatdmuutos (Emergency changes)
— Normaali muutos (Normal changes)
— Standardimuutos (Standard changes).

Hatamuutokset ovat tehtavia, jotka on suoritettava mahdollisimman no-
peasti. Naita voivat olla esimerkiksi tietoliikenneverkon laajavaikutteiset
hairiot tai osajarjestelmien tietoturvapaivitykset. Hatamuutoksiin liittyva
muutoksenhallinta voidaan tarvittaessa tehda ilman varsinaista tuotanto-
verkon ulkopuolista testaamista, mikali sen luonne sita vaatii. ITIL:n muu-
toksenhallintaprosessissa on olemassa erillinen menettelytapa, jolla hata-
muutokset kasitellddan. Normaalimuutokset ovat puolestaan tehtavia,
jotka omaavat kohtuullisen riskin. Normaalimuutokset noudattavat muu-
toksenhallintaprosessin maariteltyja vaiheita. Standardimuutokset ovat
matalariskisia ja ennalta hyvaksyttyja muutoksia, eivatka edellyta erillista
muutospyynt6a. Standardimuutoksia seurataan kayttdaen palvelupyyntoa,
naita voivat olla esimerkiksi salasanan vaihto asiakkaalle, uuden paatelait-
teen toimittaminen asiakkaalle tai ennalta maaritellyn ohjelmiston asenta-
minen asiakkaan koneelle. Standardimuutoksista on yleensa olemassa me-
nettelytapa- tai tyoohje. (Davies 2016, Service Transition Processes.)

2.3 Kdyttooikeuksien hallinta

Kayttooikeuksien hallinnointiin (Accounting management) kuuluu ISO/IEC
7498-4 standardissa kirjanpito, jolla tarkoitetaan asiakkaalta tehtavan las-
kutuksen pohjatiedoksi kerattavaa dataa (ISO/IEC 7498-4 1989, 3). Nykyi-
sissa tietoliikenneverkoissa veloitusten suorittaminen siirretyn datan tai
kdytetyn yhteysajan pohjalta on kaytossa internetin palveluntarjoajien
myydessa sovelluksia, sovellusalustoja tai palvelintilaa, seka mobiiliverkko-
jen liittymissa. Accounting management —termiin alkuperaisessa ISO/IEC
7498-4 —standardissa kuuluu resurssien kayton kirjanpito laskutusta var-
ten. Kayttéoikeuksien hallinta on tarkea osa-alue yksiselitteisen kirjanpi-
don ja laskutuksen jarjestamiseksi. Kayttajaoikeuksia standardissa kasitel-
|dan ainoastaan accounting management —termiin liittyen. (ISO/IEC 7498-
4 1989, 3.) Tasta syysta on luontevaa suljetun IP-verkon osalta kasitella
kayttdoikeuksien hallinta tahan termiin liittyvana.

Kayttooikeuksien hallinnoinnilla taataan tietoturvallisuuden luottamuksel-
lisuuden, eheyden ja saatavuuden toteutumista. Kayttéoikeuksien hallin-
taan kuuluu



— Kayttajahallinta

— Autentikointi

— Kayttovaltuushallinta

— Kirjanpito.

(Davies 2016, Service Operation Processes.)

Kayttadjien tunnistamiseksi perustetaan keskitettyyn kadyttajien tunnistami-
seen kayttajarekisteri, joka voi olla esimerkiksi tietokanta. Kayttdjia lisa-
taan ja poistetaan tietoliikenneverkon kayttopolitilkkan mukaisesti. Kaytta-
jat on tunnistettava tietoliikenneverkon resurssien kayton yhteydessa,
koska tietoliikenneverkon resurssien kayttd on pystyttava kiistamatto-
masti osoittamaan. Kayttdjia varten perustetaan rooliperusteisia kayttooi-
keusryhmia, jotka helpottavat kdyttooikeuksien hallintaa. Saman tyyppi-
sissa rooleissa tyoskentelevia kayttdjien oikeuksia voidaan kasitelld hel-
pommin kokonaisuutena. (Osmanoglu 2013, Roles and rules.) Yksittdisten
kayttajien poiketessa kayttooikeusryhman tarpeista, voidaan muutokset
tehda kyseiselle kayttajalle. Tarvittaessa kayttajalta voidaan myods poistaa
tarpeettomia resurssien kayttooikeuksia. (Osmanoglu 2013, Roles and ru-
les.) Kayttovaltuushallinnan avulla kayttdjille taataan paasy heidan roo-
liensa perusteella tarvittaviin resursseihin keskitetyn kayttdjahallinnan
kautta (Osmanoglu 2013, Key considerations). Tama vaatii lokitiedon ke-
raamista kayttajien kirjautumisesta ja resurssien kaytosta. Lokitietoa kera-
tdan mahdollisimman kattavasti. Tall6in voidaan kiistamattomasti osoittaa
yksittdisen kayttajan toimet ja mahdolliset vaarinkdytokset tietoliikenne-
verkon resurssien kdyttamisen osalta. (Osmanoglu 2013, Identity and ac-
cess intelligence: a risk-based approach.) Lokitiedon auditointi on tehtava
saanndllisin valiajoin ongelmien ja mahdollisten vaarinkaytdsten tunnista-
miseksi (Osmanoglu 2013, Enforcement).

2.4 Suorituskyvyn hallinta

Suorituskyvyn hallinnointi mahdollistaa tietoliikenneverkon toiminnan
seuraamisen. Tietoliikenneverkon suorituskykya tarkkaillaan palvelun laa-
dun takaamiseksi. Seurattavia kohteita ovat muun muassa tietoliikenneti-
lastot, resurssien saavutettavuus ja verkon tietoliikennepaketeille aiheutu-
neet viiveet. Tietoja kerataan verkon eri osien aktiivilaitteilta, joko suoraan
laitteiden antamina tietona tai sijoittamalla erillinen keraava ja analysoiva
suorittava yksikko verkon eri osiin. Analysointia suorittava yksikko voi olla
esimerkiksi sensorilaite, joka keraa tarvittavat tiedot ja suorittaa analyysin
tai aktiivilaitteeseen sijoitettava ohjelmisto. Usein aktiivilaitteista itsestaan
|6ytyy mahdollisuus saada tilastotietoa sen kautta liikkuvasta datasta. Tie-
toliikenneverkon suorituskykyyn liittyvat tiedot ovat tarkeita verkon koko-
naistoiminnallisuuden kannalta seka erilaisten hairidtilanteiden syita etsit-
tdessa. Kerattava tilastotieto on hyodyksi myods tietoliikenneverkon tule-
vaisuuden muutoksia suunniteltaessa. Kerattavista tiedoista voidaan muo-
dostaa automaattisesti saanndllisia raportteja verkonvalvonnan ja —hallin-
nan hyddynnettavaksi. Tyypillisesti tietoliikenneverkon suorituskyvysta
sailytetaan kattavasti historiatietoa mahdollista myohempaa kayttoa



varten. (Abeck ym. 2009, 17-19; Subramanian 2010, Network Operations
and NOC.)

2.5 Turvallisuuden hallinta

Tietoliikenneverkon seka sen resurssien kayttamisen turvallisuutta taataan
organisaatiolle tarkean tiedon suojaamiseksi. Kasiteltava tieto, tietoliiken-
neverkon laitteet ja niiden valiset yhteydet suojataan luottamuksellisuu-
den ja eheyden takaamiseksi. Saatavuutta edistetdaan verkonvalvonnan ja
—hallinnan muilla osa-alueilla. Organisaatiossa tieto luokitellaan vahintaan
kahdenlaiseksi tiedoksi: julkiseksi ja salaiseksi. Salaiseksi luokitellaan tieto,
josta voi olla organisaation toiminnalle merkittavaa haittaa sen paljastut-
tua. Merkittava haitta on esimerkiksi liiketoiminnalle aiheutuva haitta,
jonka tieto paljastuttuaan aiheuttaa. Mikali kyse on julkishallinnon organi-
saatiosta, tietoa luokitellaan neljaan eri tasoon. Nama tasot ovat: suojaus-
taso I-1V (Tietoturvallisuusasetus 681/2010). Julkishallinnon tietoliikenne-
verkon turvallisuustason maarittelee jarjestelmissa kasiteltavan tiedon
suojausluokitus (Puolustusministerio 2015).

Tietoliikenneverkon turvallisuuden hallinnointiin kuuluu:

— Uhka-arvion tekeminen

— Turvallisuuspolitiikan luominen ja kdyttéonotto

— Kayttajahallinnan ja paasynvalvonnan jarjestelyt

— Luottamuksellisuuden ja eheyden takaaminen

— Turvallisuuden seuranta ja raportoiminen turvallisuustilanteesta
(Abeck ym. 2009, 17).

Turvallisuuden kehittamiseksi tietoliikenneverkon osalta tarvitaan uhkien
tunnistamista uhka-arvion ja -analyysin kautta. Uhka-analyysin pohjalta
tehdaan riskien arviointia, jossa tarkastellaan mahdollisten uhkien toteu-
tumista. Riskitason laskeminen hyvaksyttavaksi tehdaan riskianalyysin
kautta. Talloin selvitetdaan, mitd toimenpiteitd organisaatiossa tarvitaan
turvallisuustason nostamiseksi. (Abeck ym. 2009, 21.) Esimerkiksi julkishal-
linnossa tietoliikenneverkkojen kyberturvallisuutta kehitetaan KATAKRI:n
(Kansallinen tietoturvallisuuden arviointikriteeristd) avulla. KATAKRI kes-
kittyy tiedon luokittelun kautta antamaan vaatimukset turvaamiselle suo-
jaustasokohtaisesti (Puolustusministerio 2015, 3). Naita vaatimuksia ei kui-
tenkaan tule kayttda suoraan esimerkiksi jarjestelmakehityksen tietotur-
vavaatimuksina, vaan ohjeina ja tarkastuslistoina. Myos tietoturvastandar-
deja on saatavilla, esimerkiksi ISO 27000 —standardikokonaisuus tuo tieto-
turvan hallintajarjestelman organisaation kdyttoon ja sertifiointiprosessin
myota tietoturvallisuuden tasoa voidaan nostaa organisaation koko toi-
minnan osalta. ISO 27000 —standardiperheen 27033 kasittelee tietoliiken-
neverkon turvallisuutta. (Harris & Maymi 2016, Security frameworks.) Mi-
kali haetaan ainoastaan tietoliikenneverkon turvallisuuden nostoa, ei kui-
tenkaan ole jarkevaa lahtea toteuttamaan vaativaa ja resursseja sitovaa
sertifiointiprosessia.  Standardointi on  prosessina vaativa. Jos
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organisaatiolla tai sen turvallisuudesta vastaavalla henkil6stolla ei ole ko-
kemusta, on syyta kayttaa ulkopuolista konsultointiapua. KATAKRI puoles-
taan on jarkeva valinta vastaamaan tietoliikenneverkon ja sen resurssien
turvallisuuden kehittamiseen. Jatkuvuus- ja toipumissuunnittelua ei ole
otettu kasiteltavassa OSI-mallin tietojenkasittelyjarjestelman hallinnoinnin
viitekehyksessa huomioon. Jatkuvuus- ja toipumissuunnittelu ovat kuiten-
kin tarkeita osa-alueita, jotka on otettava huomioon verkonvalvontaa ja —
hallintaa suunniteltaessa. OSI:n mukainen viitekehys on yksinkertainen ja
helposti ymmarrettdva, jossa osa-alueiden toiminnot voivat ikava kylla
menna ajoittain ristiin (Subramanian 2010, FCAPS: The ABCs of manage-
ment).
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3  VERKON VALVONTA- JA HALLINTAJARJESTELMA

Tassa kappaleessa kasitellaan verkon valvonta- ja hallintajarjestelmaa ku-
vassa 1 kuvatun ja esimerkkind toimivan tietoliikenneverkon kautta. Ku-
vassa 2 esimerkkiverkkoon on sijoitettu verkon valvonnan- ja hallinnan jar-
jestelman osat. Verkon valvonta- ja hallintajarjestelmalld kerataan tietoa
aktiivisesti ja passiivisesti. Aktiivinen kerdaminen on kiertokyselyin (pol-
laus) suoritettavia toimia tietoliikenneverkon aktiivilaitteilta ja tietoliiken-
teesta selvitettavaa network flow -tyyppisen tiedon kerdamista. Passiivi-
nen keradaminen tapahtuu SNMP-agentin toimittaessa tietoa tietoliikenne-
verkon aktiivilaitteelta palvelimen suuntaan, esimerkiksi SNMP TRAP -vies-
tit.

Verkon valvomossa (NOC) tilannekuva visualisoidaan valvontaa suoritta-
valle henkilostolle. Valvomon henkilostolld on usean eri tason tehtavia, jol-
loin tehtadvien mukaisesti tarvitaan myos eritasoisia nakymia tilanneku-
vasta. Verkon valvonta- ja hallintajarjestelma tarjoaa myos mahdollisuu-
den keratyn tiedon syvempaddn tarkasteluun asiantuntijoille. Jarjestel-
masta voidaan ottaa my6s automaattisia raportteja organisaation eri osille
analysoituina toimitettavaksi. Verkon valvomosovelluksesta on nakyma
konfiguraationhallintapalvelimen (CMDB) sisaltéon, jolloin sen sisdltamia
tietoja tietoliikenneverkon laitteista voidaan hyodyntdaa ongelmatilantei-
den ja esimerkiksi paivitystarpeiden selvittelyssa. Tietoliikenneverkon
ajantasainen dokumentaatio tallennetaan osaksi konfiguraationhallinta-
palvelimen sisaltoa, talla tavalla dokumentaatio on helposti hyédynnetta-
vissa ongelmatilanteita ratkaistaessa seka paivitettdavissa muutoksenhal-
lintatoimenpiteiden yhteydessa.

Verkon valvomossa kaytetdan tiketointijarjestelmaa, johon tuodaan val-
vontajarjestelman (NMS) tuottamia automaattisia halytystietoja ja kirja-
taan valvojan toimesta esimerkiksi kayttajilta saadut vikailmoitukset. Tike-
tointijarjestelma on siis osa NMS-jarjestelmaa ja se tarjoaa myos historia-
tiedon perusteella ratkaisuehdotuksia ilmenneisiin vika- ja halytysilmoituk-
siin hallinnoinnin helpottamiseksi.

Verkon valvonnan ja hallinnan suunnittelun yhteydessa tulee selvittaa reu-
naehdot perustettavalle valvontajarjestelmalle. Selvitetddan muun muassa
valvomon kdyttoon tarvittavat tiedot tietoliikenneverkosta, valvonnan pai-
vittdinen suoritustarve, suorituskykyvaatimukset tietoliikenneverkolle ja
henkilostotarve sekd organisaation osaan sijoitettavan henkil6ston osaa-
mistarpeet.
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Kuva 1. Esimerkkikuva tietoliikenneverkosta.

3.1 Tietoliikenneverkko

Kuvassa 1 on esitetty yksi esimerkki tietoliikenneverkosta ja myohemmin
tyodssa kuvataan verkon valvonta- ja hallintajarjestelma seka kybervalvon-
tajarjestelma. Kuvan 1 tietoliikenneverkoratkaisussa tydasemien autenti-
koinnissa ei ole keskitettya autentikointipalvelua, eli esimerkiksi active di-
rectory -tyyppista kayttdja- ja laitehallintaa.

Esimerkkina kaytettava tietoliikenneverkko resursseineen on kuvitteelli-
nen organisaation suljettu verkko, josta ei ole rajapintoja julkisiin verkkoi-
hin. Palvelinfarmi 1 koostuu tietoliikenneverkon kayttajille tarjotuista pal-
veluista, ndita voivat olla esimerkiksi intranet (www-palvelin), tiedostopal-
velin, sahkopostipalvelin (sisdinen sahkoposti) ja nimipalvelin (DNS). Orga-
nisaatiolla voi olla kaytéssaan myos esimerkiksi aikapalvelin, jonka avulla
tuotetaan aktiivilaitteille, palvelimille ja tydasemille tarvittavaa aikapalve-
lua. Suljetussa tietoliikenneverkossa aikapalvelu voidaan tuottaa esimer-
kiksi GPS-jarjestelman avulla (Wikipedia 2018b). Talla tavalla saadaan tuo-
tettua esimerkiksi verkonvalvontadataan liitettavilla aikaleimoilla
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kaikkialla verkossa synkronoitu aikatieto, jolloin keratyn tiedon luotetta-
vuus kasvaa. Palvelinfarmi 2 toimii varajarjestelmana, jossa sijaitseville pal-
velimille tiedot replikoidaan palvelinfarmista 1. Varajarjestelmana kaytetty
palvelinfarmi 2 toimii siten, ettd mahdollisen yhteyskatkoksen tapahtuessa
siirrytdan automaattisesti kayttamaan sielld sijaitsevia instansseja palve-
luista. Tama tarkoittaa samalla sitd, ettd ndin parannetaan varautumisen
ja toipumisen nopeutta verkon resurssien osalta. Talloin palvelinfarmissa
2 on oltava organisaation toinen aikapalvelin.

Kuvassa 1 merkityt runkoreitittimet esittavat nimensa mukaisesti organi-
saation tietoliikenneverkon runkoverkkoa. Kuvassa niitd on vain kaksi,
mutta kuvan voidaan ymmartda skaalautuvan runkoverkon osalta myds
suuremmaksi, jolloin siihen kuuluvia reitittimia olisi enemman. Talldin
luonnollisesti myos lahiverkkojen maara kasvaa kuvaan verrattuna. Runko-
verkko rakennetaan tyypillisesti siten, etta silla kyetaan vikasietoisuuteen
esimerkiksi yhden reititinvalin yhteyden katketessa. Seuraava reititintasa
on organisaation eri osien liityntareititin, jolla organisaation maantieteelli-
sesti eri sijainneissa olevat osat liitetdan runkoverkkoon. Mikali organisaa-
tion yksi alueellinen sijainti on laaja, voidaan rakentaa kuvan mukainen ra-
kenne, jossa runkoverkkoon liitytdan organisaation osan reunareitittimella
ja yhteydet ldhiverkkojen valille varmennetaan. Kytkimet sijaitsevat tassa
tapauksessa esimerkiksi rakennuksen talojakamossa, toimien runkokytki-
mend, josta runkoverkon yhteytta kyetdaan jakamaan rakennusten kerros-
jakamoihin sijoitettuihin kytkimiin. Kerrosjakamoiden kytkimistd yhteys
viedaan tyoasemille tarkoitettuihin tyopisterasioihin. Tyypillisesti nykyaan
kaapelointeja rakennettaessa ainoastaan yhteydet kerrosjakamoilta tyo-
pisterasioihin ovat kuparikaapeloinnein tehtyja. Reitittimien valiset yhtey-
det rakennetaan valokuidulla. Rakenne perustuu eurooppalaiseen yleis-
kaapelointistandardiin, EN50173. (EN 50173-1/2011.)

Palomuureilla suodatetaan Iahiverkkoon saapuvia ja sielta lahtevia yhteyk-
sia. Palvelinfarmien yhteydessa sijaitsevilla palomuureilla voidaan tarvitta-
essa rajoittaa liikenndintia, joka kohdistuu palvelimilta muualle kuin toi-
seen palvelinfarmiin. Naitd voivat olla esimerkiksi tarpeettomat yhtey-
denavauspyynnot, mikali palvelimen ei odoteta aloittavan yhteyksia vaan
ainoastaan vastaavan yhteyspyyntoihin. Palomuureilla voidaan suodattaa
my0s palvelimille kohdistuvia yhteydenavauspyyntdja, jotka kohdistuisivat
sellaisiin tietoliikenneportteihin, joita palvelimilla ei pitdisi olla kaytossa.
Reitittimilld voidaan tehda tietoliikenteen suodatusta paasylistojen (Ac-
cess control list - ACL) avulla, jolloin voidaan estdaa verkossa esimerkiksi
sinne kuulumattomien IP-osoitteiden reitittymista seka suodattaa ei-halu-
tut protokollat tietoverkon liikenteesta. Reitittimilta voidaan my0ds tuottaa
network flow -tyyppista tietoa verkon valvonnan ja hallinnan tarpeisiin.
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Kuva 2. Verkon valvonnan ja hallinnan lisdaaminen tietoliikenneverkkoon.

3.2 Verkon hallinnan osakokonaisuudet

Yleisimpia verkon valvonnassa ja hallinnassa kaytettyja dataformaatteja
ovat CORBA, MIB ja XML. Verkon valvonnassa yleisimman aseman proto-
kollana on kuitenkin ottanut SNMP, sen strukturoitujen metodien vuoksi.
(Abeck ym. 2009, 53.) Tasta syysta on luontevaa keskittyd MIB:n sisaltoon,
joka on yleisimmin kdytetty dataformaatti SNMP-protokollan yhteydessa
(Abeck ym. 2009, 35). MIB (Management information base) on standar-
doitu tapa esittaa tietoja laitteen tilasta. MIB muodostuu tietokannasta,
johon haluttuja laitteen tietoja kirjoitetaan kerattavaksi eteenpain. MIB-
tietokanta on siis tarkoitettu luettavaksi ja kirjoitettavaksi. MIB-
tietokannan rakenne maaritelldan ISO:n ASN.1-standardin avulla. ASN.1:n
alainen SM-standardi (Structure of management information - SMI), joka
on kuvattu RFC 2578:ssa kuvaa varsinaisen rakenteen. ASN.1 maarittelee
myo6s koodausmahdollisuudet (Basic encoding rules — BER) siirtotielle siir-
rettavadlle datalle. Tata saannéstomahdollisuutta hyédyntamalla voidaan
vaikuttaa muun muassa datan maaraan siirtotiella. (Clemm 2006, 38.) MIB
-tietokanta muodostuu muuttujista eli olioista, joita voidaan osoittaa
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tunnisteella (Object identifier — OID). Jokaisella oliolla on ennalta maari-
telty tietotyyppi ja kasittelyn yhteydessa olioon osoitetaan numerosarijalla,
esimerkiksi 1.3.6.1.2.1.1.3, joka tarkoittaa jarjestelman yllaoloaikaa
(SysUpTime). OID siis osoittaa muuttujan sijainnin MIB-tietokannassa. Ver-
kon valvonnassa ja hallinnassa kaytetdan yleensa tietokannan osia Mana-
gement- ja Privat-haarasta (Abeck ym. 2009, 37). Private-haaran alla ole-
vaan Enterprises-haaraan tietokantaa laitevalmistajat saavat koostaa lai-
tespesifisia muuttujia. Yleisten tietokantahaarojen hallinta on tyypillisesti
ongelmatonta. Laitevalmistajaspesifisten haarojen hallintaan tarvitaan
hallintapalvelimelle tietokantaosa, joka on rakenteeltaan samanlainen
kuin kyselyn kohteena olevassa laitteessa. (Abeck ym. 2009, 65.) Asia tulee
tiedostaa laitehankintojen yhteydessa ja tiedot laitevalmistajakohtaisesta
MIB -tietokantaosasta on selvitettava valvonnan ja hallinnan onnistu-
miseksi.

SNMP-protokolla (Simple network management protocol) on verkon val-
vonnassa ja hallinnassa yleisin kdytetty protokolla. OSI-mallissa tdma pro-
tokolla on tasolla 7, eli sovelluskerroksella. Protokollaa voidaan kayttaa
mekanismina MIB-tietokannan muuttujien lukemiseen ja kirjoittamiseen
kohdelaitteella. Yleisimmin sitd kaytetdan UDP-protokollan avulla, mutta
SNMP tukee myos TCP-protokollaa. UDP ei tilattomana protokollana var-
mista tietoliikennepakettien perille paasya TCP-protokollan tapaan. Mikali
tarvitaan tietoliikennepakettien perillepdadsyn varmuutta, on kaytettava
TCP-protokollaa tai rakennettava sovellustasolla kuittausmenettely
UDP:lla saapuville tietoliikennepaketeille. SNMP on asiakas — palvelin -pro-
tokolla, jolloin esimerkiksi kiertokyselya (pollaus) laitteille suorittava asia-
kassovellus (NMS) ottaa yhteyden hallittavan laitteen ohjelmistoon (SNMP
-agentti) ja antaa sille pyyntdja. Kyselyt kohdistetaan MIB -tietokantaan ja
sielld sijaitseviin muuttujiin OID-identifioinnin mukaisesti luettaessa sielta
tietoja. Pyydetyt tiedot siirretaan NMS -palvelimelle palvelinfarmiin. SNMP
mahdollistaa MIB:ssa olevien muuttujien lukemisen joko yksitellen tai use-
ampia tietoja kerralla. Kirjoittamismahdollisuutta voidaan kayttaa esimer-
kiksi jonkin tietyn prosessin kaynnistamiseen hallittavalla laitteella. Verkon
valvontaan ja hallintaan liitetty laite voi ldhettaa tietoja automaattisesti
esimerkiksi uudelleen kdaynnistymisesta tai jonkin raja-arvon ylittymisesta
TRAP -viestilla NMS -palvelimelle. (Abeck ym. 2009, 40-41.) SNMP -proto-
kollasta on olemassa kolme versiota, alkuperdinen versio kehitettiin 1980-
luvulla. Kahdessa ensimmaisessa versiossa on merkittavia turvallisuus-
puutteita, joten kdyttoon suositellaan ainoastaan viimeisintd, kolmatta
versiota. (Abeck ym. 2009, 42.)

3.3 Verkon aktiivilaitteet

Tietoliikenneverkon aktiivilaitteilta tietoa kerattaessa on kyettava selvitta-
maan jo suunnitteluvaiheessa reaaliaikaisuuden tarve. Jatkuva tietojen ky-
sely laitteilta voi aiheuttaa merkittavan kasvun liikenteeseen ja pahimmil-
laan se voi pienikapasiteettisilla yhteyksilla olla rajoittava tekija varsinai-
selle verkon hyotyliikenteelle. Suunnitteluvaiheessa tulisi pystya
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hahmottamaan esimerkiksi verkon tietoliikenteestda kerattavan datan
osalta, missa hyodyllisimmat ja kattavimmat paikat kerdamiselle sijaitse-
vat. Jokaiselta yhteysvalilta ei valttamatta tietoja kannata kerata, vaan ai-
noastaan keskeisimmista pisteistd. Asiakas — palvelin -malli ei ole paras
mahdollinen kerdaamistapa network flow -tyyppisen tiedon kerdaamiseen
sen luoman tietoliikennekuorman ja kohdelaitteen muodostuvan kuormi-
tuksen vuoksi. Tasta syysta aktiivilaitteissa, joista tietoliikenteeseen liitty-
vaa tietoa kerataan, pitaisi pyrkia keradmaan tietoa paikallisesti ja toimit-
tamaan ne palvelinfarmin lokipalvelimelle (LOG) syslog-muotoisena, tie-
tyin véliajoin tai ennalta asetetun raja-arvon ylittyessa. (Abeck ym. 2009,
53, 80, 89, 109.) Pelkkaa statistiikkatietoa voidaan kerata MIB -tietokan-
taan, tallaista tietoa ovat muun muassa IP-pakettien maara tietylla verkko-
sovittimella tai siirretyn tiedon maara byteina (Abeck ym. 2009, 80). Sta-
tistiikkatietoa hyddyntamalla voidaan varautua muun muassa tulevaisuu-
dessa tarvittavaan kapasiteetin lisédmiseen aktiivilaitteiden osalta.

Verkon aktiivilaitteet liitetdan konfiguraatiotietokantaan (CMDB), jolloin
verkon valvonnassa ja hallinnassa voidaan hyodyntaa laitteisiin liittyvaa
tietoa ja tarvittaessa esimerkiksi palauttaa alkuperdinen konfiguraatiotie-
dosto laitteeseen sekd ohjelmistojen ja kayttojarjestelmien paivitystar-
vetta selvitettdessa. Lokitietoa aktiivilaitteista kerdtdan muun muassa jar-
jestelmavirheiden osalta. Jarjestelmavirheista laitteet voivat ilmoittaa au-
tomaattisella TRAP-viestilla NMS:lle, varsinainen lokitieto 16ytyy syslog -
muodossa kerdttyna ja valmiina analysoitavaksi erillisella palvelinfarmiin 1
sijoitetulla lokipalvelimella (LOG).

3.4 Ty6asemat ja palvelimet

Tyypillisesti verkon valvontaa ja hallintaa ei uloteta tyoasemille saakka.
Tyoasemilla olevat antivirusohjelmat voidaan ohjata kirjoittamaan tie-
tonsa paikalliseen syslog-tietoon (Linux) tai event logiin (Windows), josta
tieto siirretadan muun tarpeellisen lokitiedon mukana palvelinfarmilla 1 si-
jaitsevalle lokipalvelimelle (LOG). Lokipalvelimelta tiedot ovat hyddynnet-
tavissa siihen kaytettavilla analysointiohjelmilla (NMS).

Palvelimet voidaan ottaa verkon valvontaan mukaan, mikali organisaa-
tiossa halutaan sovellustason valvontatietoa palveluista. Talléin palveli-
mien on toimittava SNMP-agentteina ja kerattava tarvittavaa tietoa MIB-
tietokantaan NMS:lle toimitettavaksi. Lokidataa kerataan valvonnan ja hal-
linnan tarpeiden mukaisesti lokipalvelimelle (LOG).

3.5 Verkon valvomo (NOC)

Verkon valvomoon tuotetaan nakymaa NMS:I1a kerdtyn tiedon osalta. Nay-
t6lla oleva informaatio voi koskea tietoliikenneverkon aktiivilaitteiden va-
listen yhteyksien toiminnasta, yksittaisten aktiivilaitteiden tietoja seka ha-
lytys- ja varoitustietoja. Valvomon toimintaan kulminoituu NMS-
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jarjestelmalla koostettujen tietojen esittdminen verkon valvonnan ja hal-
linnan onnistumiseksi. Ratkaisevassa asemassa on siis keratty data, joka
pyritdan visualisoinnin avulla esittamaan informaationa valvomossa toimi-
valle henkilostolle. Kerdttyyn dataan on pystyttava kohdistamaan syvalli-
sempaa tarkastelua esimerkiksi vikatilanteissa asiantuntijoita varten. Tie-
totarpeita on siten useamman tasoisia, ei ainoastaan valvomopaivystdjan
nakyman koostamista varten. (Abeck ym. 2009, 96.) NMS:n suorittamat
kyselyt, niiden saamat vastaukset ja aktiivilaitteiden |ahettamat TRAP-
viestit tulisi kyetd salaamaan luottamuksellisuuden ja eheyden takaa-
miseksi (Abeck ym. 2009, 78).

Tiketointijarjestelma on merkittava osa vikatilanteiden hallintaa. Kaikki il-
menneet ongelmat ja niiden ratkaisemiseksi suoritettavat toimenpiteet on
kyettava jaljittamaan. Tiketdintijarjestelmaan keratysta tiedosta muodos-
tetaan yhteenliittymia ja niissa suoritetuista ratkaisuista tarjotaan vaihto-
ehtoja uusille ilmeneville vikatilanteille.

Verkon valvomoon jarjestetdan tarpeelliset yhteydet tietoliikenneverkon
laitteiden konfiguroimiseksi, tama voi tarkoittaa esimerkiksi selainyhteytta
(http) tai SSH -tyokaluja konfiguroinnin suorittamiseksi turvallisina etais-
tuntoina, talléin yhteydet salataan ja kayttdjat autentikoidaan turvallisuu-
den takaamiseksi. Etdyhteystarpeet otetaan huomioon tietoliikennever-
kon ja aktiivilaitteiden suunnittelu- ja rakennusvaiheessa. Raataloidyissa
laite- ja ohjelmistoratkaisuissa tarpeet viedaan mukaan vaatimusmaaritte-

lyyn.

Tietoliikenneverkon suorituskyvyn takaamiseksi kerdataan ajastettua tietoa
suorituskykyvaatimusten kohtaamisesta ja tarvittaessa tehdaan konfigu-
rointitoimenpiteita tietoliikenneverkon aktiivilaitteille niiden toiminnan
mukauttamiseksi vallitsevaan tilanteeseen. Tietoliikenneverkon muutos-
ten ja aktiivilaitteiden uusimisen yhteydessa huolehditaan konfiguraatio-
tietokannan ja kattavan dokumentaation ajantasaisuudesta. Konfiguraa-
tiotietokannan sisaltdman tiedon on pysyttava ehedna ja ajantasaisena sen
tarkeyden vuoksi. (Abeck ym. 2009, 78.) NMS ja konfiguraatiotietokanta
on suojattava erottamalla ne esimerkiksi palomuurin avulla muusta ver-
kosta, ndin taataan kerattyjen tietojen eheyden sailyminen (Abeck ym.
2009, 84). Konfiguraatiotietokantaa hyédynnetdadan muun muassa paivitys-
tarpeita selvitettdessa ja yksittaisten laitteistojen tietoja tarvittaessa. Aika
ajoin NMS:lla saatavaa tietoa verifioidaan, tdma voidaan suorittaa esimer-
kiksi kayttamalla saannollisesti tietoliikenneanalysaattoreita vertailutie-
don saamiseksi keratylle tiedolle (Abeck ym. 2009, 109).

3.6 Varautuminen ja toipuminen

Varavalvomon kadyttéonottomahdollisuus on yksi varautumisen kulmaki-
vista. Mikali joudutaan luopumaan varsinaisista valvomotiloista, otetaan
varautumisessa huomioon valvomon sijoittamismahdollisuus maantieteel-
lisesti eri paikkaan organisaatiossa. Mahdollinen siirtyminen suunnitellaan
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varautumisen kokonaissuunnittelun yhteydessd, tama otetaan huomioon
my0s erilaisia toimenpidelistoja tehtdessa, jolloin luodaan listat erilaisista
toimenpiteista siirron onnistumiseksi. Toimintojen onnistumiseksi ne vas-
tuutetaan henkilokohtaisilla vastuilla, jolloin jokaisen organisaation osan
jasenen tulisi tietda tehtavakenttansa tarkasti. Siirtymisen toimintaa on
syyta harjoitella sdanndllisesti, jolloin mahdolliset ongelmakohdat paljas-
tuvat ja suunnitelmia seka toimenpidelistoja voidaan kehittaa. Samalla voi-
daan todeta varavalvomon valmiusaste siirtymisen toteuttamiseksi.

Ongelmatilanteisiin varautuminen edellyttdaa ajantasaista dokumentaa-
tiota tietoliikenneverkosta niin fyysisiltd osilta kuin loogisten verkkoku-
vienkin osalta. Konfiguraatiotietokantaan kerataan erilaisten skenaarioi-
den avulla esimerkiksi vaihtoehtoisia konfiguraatiotiedostosisaltoja runko-
verkon reitittimien osalta, jolloin yhden tai useamman yhteysvalin katke-
tessa voidaan tehda tarvittavia reititysmuutoksia nopeasti. Samanlaista
toimintatapamallia voidaan hyddyntdd myos esimerkiksi varavalvomon
kayttoonottotilanteessa. (Subramanian 2010, Network Operations and
NOC.)

Palvelinfarmi on kahdennettu siten, etta palvelinfarmi 1 toimii paaasialli-
sena palvelintilana. Palvelinfarmiin 2 replikoidaan tiedot palvelinfarmista
1, siirtyminen poikkeamatapahtuman yhteydessa palvelinfarmin 2 kayt-
too6n tapahtuu automaattisesti. Varautumisessa voidaan hyodyntaa myos
tallennettavan tiedon erottamista varsinaisesta toiminnallisuutta suoritta-
vasta palvelimesta. Erillinen tallennuspalvelimen tuominen NMS:n yhtey-
teen lisda toimintavarmuutta, jolloin rautaongelmien yhteydessa ei mene-
tetd NMS:n tallentamaa tietoa yksittaisessa palvelinfarmissa.
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4 KYBERVALVONTA

Moderni yhteiskunta perustuu digitaalisiin jarjestelmiin. Vuosituhannen
alussa tehdyn selvityksen mukaan jo tuolloin taltioidusta tiedosta 90 pro-
senttia oli digitaalisessa muodossa ja ainoastaan painettuna tuotetun tie-
don osuus oli enda noin kolme promillea (Tilastokeskus 2002). Useat koko
yhteiskuntaa palvelevista tietojarjestelmista ovat vaikutukseltaan merkit-
tavia ja kokonaisjarjestelmien osiin vaikuttaminen realisoituu ilmidina
myos fyysisessa maailmassa. Tasta huolimatta talla hetkella ei ole yhtei-
sesti hyvaksyttya, laajasti kdytettya ja laitevalmistajia sitovaa kyber- tai tie-
toturvastandardia. Laitevalmistajia velvoittava, CE-merkintaa sahkolait-
teissa vastaava saately tietoturvallisuusominaisuuksien osalta puuttuu ko-
konaan. Julkisuudessa kaydaan aika-ajoin voimakasta keskustelua kyber-
sodankadynnista. Sdatelytilanne on samanlainen my®ds siihen liittyen. Osa
suurvalloista on sisallyttanyt sodankaynnin doktriiniinsa toiminnan tietolii-
kenneverkoissa ja sen, etta niiden kautta kohdistuvaan hyokkaykseen voi-
daan vastata perinteisen sodankdynnin keinoin. Perinteistd sodankayntia
saatelee Geneven sopimus, mutta kybersodankadyntia koskettava sdan-
nostd puuttuu. (Carr 2011, The legal status of cyber warfare.) Useat
NATO:n jasenvaltioista ja rauhankumppanuusmaista ovat osallistuneet
Tallinn Manual —prosessiin, jonka nykyinen, voimassa oleva tuotos on ni-
meltdaan “Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations”. Kyseisessa asiakirjassa pyritddan maarittelemaan, kuinka talla
hetkelld voimassaolevia kansainvalisia lakeja voidaan soveltaa kybertoi-
mintaymparistoon.

Tietoliikenneverkoissa ja tietojarjestelmissa tarvitaan kybervalvontaa. Or-
ganisaatiolle ja sen tietoliikennejarjestelman kayttdjille on taattava tieto-
lilkenneverkon ja siella kasiteltdavan tiedon luottamuksellisuus, eheys ja
saatavuus. Tietoliikenneverkkojen toimintaa uhkaavat useat tekijat. Rikol-
liset ja rikollisjarjestot hakevat mittavaa rahallista hyotya. Erilaisilla aat-
teellisilla ja 6ysasti toisiinsa sitoutuneilla ryhmittymilla voi olla omista lah-
tokohdistaan syy, jonka vuoksi yhteiseen vastustajaan kohdistetaan haital-
lisia toimia tietoliikenneverkoissa. Naiden lisdksi tunnistetaan valtiolliset
tekijat, kuten eri valtioiden tiedustelupalvelut seka sotilaalliset toimijat,
kun kyseessda on esimerkiksi tietoliikenneverkon resursseihin tai niiden
kautta vaikuttaminen kohteeseen. Vaikuttamisella tarkoitetaan kohdejar-
jestelman luottamuksellisuuteen, eheyteen ja saatavuuteen vaikutta-
mista, esimerkiksi saattamalla se vikatilaan, tukkimalla tietoliikenneyhtey-
det suurella tietoliikennepakettien maaralla tai muuttamalla ja varasta-
malla tietoa tietoliikenneverkon laitteilta. Tietoliikenneverkon kautta fyy-
siseen maailmaan vaikuttaminen voi olla esimerkiksi yhteiskunnalle elin-
tarkeisiin toimintoihin lamauttavalla tavalla kohdistuva toiminta. Yhteis-
kunnalle elintarkeita toimintoja Suomessa ovat:

1. Valtion johtaminen
2. Kansainvdlinen ja EU-toiminta
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Puolustuskyky
Sisdinen turvallisuus
Talouden, infrastruktuuri ja huoltovarmuus
Vdeston toimintakyky ja palvelut
7. Henkinen kriisinkestavyys
(Yhteiskunnan turvallisuusstrategia 2017, 14).

oukWw

Jokaiseen naista haitallisesti vaikuttamalla pystytaan heikentamaan yh-
teiskunnan toimintaa normaali- ja kriisitilanteissa. Fyysisesti tallaisia jarjes-
telmida on muun muassa teollisuudessa laaja kirjo, vanhimmat jarjestel-
mistd voivat olla jopa 1980-luvulta. Osin jdrjestelmat ovat sellaisia, etta
fyysista jarjestelmaa, esimerkiksi tehtaan liukuhihnaa, ohjataan ohjelmoi-
tavalla logiikalla. Nykyaan namakin ovat yleisesti liitettyind moderniin tie-
toliikenneverkkoon ethernet-liitannalla, jolloin niiden toimintaan voidaan
vaikuttaa haitallisesti tietoliikenneverkon kautta. Taman vuoksi nekin tulisi
liittda osaksi organisaatioiden turvallisuusvalvontaa.

4.1 Kerattavasta datasta tilanneymmarrykseen

Tietoliikenneverkossa vaikuttamiseen on Lockheed-Martinin Cyber Kill
Chain -mallin mukaisesti tunnistettavissa seitseman eri vaihetta. Tieduste-
lulla (reconnaissance) pyritdan loytamaan mahdolliset kohteet, joihin vai-
kuttaminen on hydkkaajan tavoitteisiin padasemiseksi edullisinta. Tieduste-
luvaiheessa pyritaan kohteiden lisdksi kartoittamaan hyddyntamiskelpoi-
sia haavoittuvuuksia. Aseistamisen (weaponization) vaiheessa kehitetaan
valitun haavoittuvuuden hyédyntamiseen tarvittavat tyokalut, esimerkiksi
kohdistettu haittaohjelma. Valmistettu haittaohjelma toimitetaan vali-
tuilla keinoilla kohdejarjestelmaan jakeluvaiheessa (delivery), esimerkiksi
ulkoista muistilaitetta kayttdaen. Hyvaksikayttovaiheessa (exploitation)
haittaohjelma kaynnistetdaan kohdejarjestelmassa ja hyodynnetaan valit-
tua haavoittuvuutta. Kdynnistaminen tapahtuu joko hydkkaajan toimin tai
kohdeorganisaation tyontekijaa kayttaen. Mikali kaytossa on esimerkiksi
troijalainen, joka asentaa hyotykuormanaan tulleen etdhallintaohjelman
(Remote Access Tool — RAT) paastaan seuraavaan vaiheeseen, joka on
kontrollivaihe (command and control). Tallin etdhallintaohjelma ilmoit-
tautuu internetiin sijoitetulle kontrollipalvelimelle, saadakseen toiminta-
ohjeita ja ilmoittaakseen olemassaolostaan. Hyddyntamisvaiheessa (acti-
ons on objectives) kontrollipalvelimelta voidaan etdkayttaa haittaohjel-
man saastuttamaa tyoasemaa haluttujen toimintojen suorittamiseksi koh-
deorganisaation tietoverkossa ja tarvittaessa tehda toimia jalansijan ylla-
pitdmiseksi kohdejarjestelmassa. (Hutchins, Cloppert & Amin 2011, 4-5.)

Cyber Kill Chainin tapainen toimintojen ketju on kyettava tunnistamaan
turvallisuusvalvonnan suunnittelussa ja pyrittava kykyyn vastata vihamie-
liseen toimijaan koko toimiketjun lapi. Haitallisuuteen tahtaava toiminta
on pyrittdva mahdollisuuksien mukaan estdmaan jo sen alkuvaiheissa, mi-
nimoimalla hyokkayspinta-alaa omien, turvallisuutta edistdavien toimien
avulla. (Hutchins ym. 2011, 6-7.) Naihin toimiin kuuluvat teknisten toimien
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lisdksi luonnollisesti myos hallinnolliset toimet, kouluttaminen ja fyysisen
turvallisuuden toimet. Uhka-arvion ja riskianalyysin perusteella pyritaan
kokonaisjarjestelman osalta tilaan, jossa jaanndsriski uhkien toteutumi-
selle on hyvaksyttavalla tasolla. Tahan hyvaksyttavaan kokonaistilaan
paastaan kehittamalld suojaus- ja valvontaratkaisuja seka organisaation
toimintamalleja ja -prosesseja. Henkiloston kouluttamisen avulla saadaan
nostettua koko organisaation turvallisuustietoisuutta uhkiin varautu-
miseksi ja kdyttdjien kykya havaita haitallisia toimintoja kdyttamissaan tie-
tojarjestelmissa ja ty6asemissa (Zimmerman 2014, 38).

Havaitakseen tietoliikenneverkkoon ja sen resursseihin kohdistuvan haital-
lisen toiminnan turvallisuusvalvontaa suorittavalla organisaation osalla on
oltava tieto vallitsevasta tilanteesta. Tall6in puhutaan tilannetietoisuu-
desta (situational awareness). Tilannetietoisuuden takaamiseksi tarvitaan
turvallisuuden valvontajdrjestelma, jonka avulla kerataan tietoa tapahtu-
mista tietoliikenneverkossa ja kyetaan visualisoimaan tiedon perusteella
koottu informaatio valvontaa suorittavalle henkilostolle. Tilannetietoisuu-
den kehittyminen kerattavasta lokidatasta tapahtuu seuraavaa tiedon ar-
voketjua hyodyntaen:

‘ SENSORI H DATA HINFORMAATIO H TIETO H TIETAMYS H YMMARRYS ’

Kuva 3. Tiedon arvoketju.

Data voidaan ymmartda tassa kontekstissa yksittdiseksi lokimerkinnaksi,
joka on datan lahteen (sensori) tuottamia merkkeja tai bitteja. Data muut-
tuu informaatioksi, kun se saa hyodynnettavan merkityksen ja muuttuu
tiedoksi. Tama edellyttdd automaattista prosessointia keratyn datan
osalta. Data toimitetaan tietosailoon, jossa se yhdistetddan kontekstiin.
Tassa tapauksessa konteksti tarkoittaa turvallisuusvalvontaa kohdeympa-
riston rakenteessa. Tyokaluohjelmistoilla, joilla on annetut kasittelysaan-
not, jalostetaan tiettyyn tietoliikennejarjestelman komponenttiin kohdis-
tuvaa informaatiota. Nain data on muuttunut lopulta tiedoksi. Ihmisen ka-
sitellessa tietoa oman kokemusperustansa mukaisesti, se jalostuu tieta-
mykseksi. Kontekstiin liitettynd ihminen puolestaan jalostaa tietamyk-
sensa ymmarrykseksi vallitsevasta tilanteesta muun muassa aiemmalla ko-
kemusperustallaan. (Huotari 2005.) Talla tavalla saavutetaan kontekstiin
liittyva tilannetietoisuus, joka siis johtaa tilanneymmarrykseen. Tehdak-
seen oikeita paatoksia turvallisuuden valvonnan antaman tiedon perus-
teella, turvallisuusvalvomon henkiloston pitda saavuttaa tilannetietoisuu-
den lisaksi tilanneymmarrys.
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Kuva 4. Tilanneymmarryksen kehittyminen.

Turvallisuuden takaaminen vaatii kykya puuttua tietoliikennejarjestelman
turvallisuuspoikkeamiin, tdman vuoksi tarvitaan tietoa vallitsevasta tilan-
teesta. Tilannetiedon muodostaminen vaatii tietoliikennejarjestelman tur-
vallisuuden tilannekuvaa, jonka avulla pystytdadan tuottamaan tietoa paa-
toksien tekoa varten. Edella esitetyn perusteella voidaan sanoa, etta tilan-
nekuva muodostuu havaittujen ja automaattisesti koostettujen yksittais-
ten tilanteiden joukosta seka uhkatiedoista. Muodostuminen on esitetty
kuvassa 4. Tilannekuvan muodostamiseen tarvitaan reaaliaikaista dataa
tietoliikennejdrjestelman kaikkien komponenttien tapahtumista OSI-
mallin sovelluskerrokselle saakka. Tata voidaan kutsua jatkuvaksi valvon-
naksi. Vaadittavan datan kerdaminen, analysointi ja koostaminen ovat
haasteita organisaatiolle. Lokitiedon kerdaaminen tietoliikennejarjestelman
komponenteilta voi organisaatiossa olla hyvinkin strukturoitua, mutta sen
varsinainen hyoddyntaminen voi jaada tilanteeseen, jossa turvallisuus-
poikkeama on jo ilmennyt ja tarvitaan forensiikkatietoa. (Zimmerman
2014, 38-40.) Olemassa olevia haavoittuvuuksia kartoitetaan haavoittu-
vuus- ja tunkeutumistestausten, verkkoskannausten ja auditointien avulla,
tata kutsutaan jaksottaiseksi valvonnaksi. Ennakoivan toiminnan takaa-
miseksi on kerattava tietoliikennejarjestelman komponenttien olemassa
olevista haavoittuvuuksista sekd uhkatietoa organisaation ulkopuolisista
lahteistd. Naitd ovat muun muassa haavoittuvuustiedotteet kayttojarjes-
telmista ja sovelluksista seka tietoliikenneverkon komponenttien valmista-
jien tiedotteet laiteohjelmistojen ja rautakokoonpanojen osalta. Ulkopuo-
lisia lahteita ovat myo6s haittaohjelmiin liittyvat ilmoitukset, erityisesti nol-
lapdivahaavoittuvuuksiin suunnatut haittaohjelmat. Mediasta tehtava uu-
tisseuranta voidaan lukea myos tdhan kategoriaan. Kaiken keratyn tiedon
perusteella on kyettdva selvittdmaan havaitun uhkan tai turvallisuus-
poikkeaman kohde, laajuus ja riskitaso. (Zimmerman 2014, 19-26.)
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-

Havainnointi Orientaatio

Toiminta Paatokset

-

Kuva 5. Paatoksenteon OODA-silmukka.

IImenneisiin turvallisuuspoikkeamiin ja -uhkiin on kyettava reagoimaan ja
tekemaan paatoksia suojaamisesta seka vastatoimista. Paatoksenteko tie-
toliikennejarjestelman ja sen resurssien osalta voidaan luokitella kahteen
eri osaan, manuaaliseen ja automaattiseen. Manuaalinen paatdksenteko
tarkoittaa ihmisen muodostamaa tilanneymmarrysta saamansa tilanneku-
van avulla ja sen perusteella suoritettavia toimia. Turvallisuuspoikkeamiin
puuttumisen runkona pidetdan usein John Boydin kehittamaa OODA -sil-
mukkaa (kuva 5). OODA jakautuu havainnointiin, saatuun tietoon orientoi-
tumiseen eli analysointiin, paatoksentekoon ja vaadittaviin toimiin turval-
lisuusuhkaan tai -poikkeamaan puuttumiseksi (Ford 2010). Automaattinen
paatoksenteko muodostuu tietoliikennejarjestelman turvallisuuden mah-
dollisesti automatisoiduista osista, jolloin kyetdaan automaattisesti vaikut-
tamaan tietoliikennejarjestelman osiin turvallisuuspoikkeamia havaitta-
essa. Teknisesti tarkasteltaessa turvallisuuspoikkeamiin puuttumista, voi-
daan toiminta jakaa kahteen eri tyyppiin, tunnisteisiin (signature based) ja
epanormaaleihin (anomaly based) tapahtumiin perustuvaan. Tunnisteisiin
perustuva toiminta tarvitsee saannot, joita muodostetaan jo tunnettujen
haitallisten toimintojen perusteella. Epdnormaaleihin tapahtumiin perus-
tuvassa toiminnassa tarkkaillaan tietoliikenneverkon ja sen resurssien
muutoksia normaalitilanteeseen verrattuna, talloin riittdvat muutokset
esimerkiksi normaalitilanteen verkkoliikenteessa voivat laukaista halytyk-
sen turvallisuusvalvomossa. (Zimmerman 2014, 35.)

4.2 Turvallisuusvalvonta ja paatoksenteko

Kybervalvontaa ja paatdksentekoa suorittavat organisaation osat voidaan
jakaa viiteen erilaiseen kokoonpanoon, niiden muodostamisen perus-
teella:

—  Turvallisuustiimi
— Sisdinen, hajautettu kokoonpano
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— Sisainen, yhtendinen keskusmuotoinen kokoonpano
— Sisdinen, hybridikokoonpano

— Koordinoiva kokoonpano

(Zimmerman 2014, 15-16).

Turvallisuustiimin toiminnassa ei ole kdytossa varsinaista valvomoa, vaan
ongelmia havaittaessa tiimi kerdatdan organisaatiossa olevista osaajista.
Tama aiheuttaa viiveita turvallisuuspoikkeamatapahtumien selvittelyssa,
koska varsinainen ennakointi puuttuu ja ainoastaan reagoidaan havaittui-
hin ongelmiin. Formaalia kasittelytapaa turvallisuuspoikkeamiin ei ole,
vaan ne kasitellaan tapaus kerrallaan. (Zimmerman 2014, 15-16.)

Kaytettdessa sisdistd, hajautettua kokoonpanoa turvallisuusvalvomo on
olemassa. Toimissa kaytettava henkilosto tyoskentelee paaosin kiintean,
vahaisen valvomohenkiloston apuna, virallisten tyotehtaviensa lisaksi. Tur-
vallisuusvalvomossa on talloin esimerkiksi ainoastaan valvoja, joka tarpeen
ilmetessa pyrkii saamaan analyysiapua muilta organisaation osaajilta.
(Zimmerman 2014, 16.)

Sisdisen, yhtenaisen keskusmuotoisen turvallisuusvalvomon etuna on kiin-
teadsti sinne sijoitettu henkildsto. Talléin valvomossa on valvojan lisaksi jat-
kuvasti myds osaavaa analysointiin kykenevaa henkil6stda. Ndin koostettu
turvallisuusvalvonta kykenee tuottamaan valmiiksi analysoitua tilanneku-
vaa turvallisuudesta ja tuottamaan myo6s uhka-analyysia organisaation
kayttdéon. (Zimmerman 2014, 16.)

Hybridikokoonpanoisen turvallisuusvalvomon vahvuutena on kiintedn
henkiloston lisaksi mahdollisuus resurssien hetkelliseen kayttéonottoon
organisaation muusta henkilostosta, esimerkiksi analysoinnin avuksi. Tal-
[6in turvallisuuspoikkeaman analysointiin ja sen hoitamiseen voidaan ot-
taa esimerkiksi organisaation karkiosaaja, jonka osaamisaluetta turvalli-
suuspoikkeama koskettaa. Tallainen toimintatapa soveltuu hyvin isoihin
organisaatioihin, joiden turvallisuuspoikkeamien hallinnassa tarvitaan eri-
tyisen yksityiskohtaista osaamista tietyn tietoliikenneverkon resurssin
osalta. (Zimmerman 2014, 16.)

Koordinoivan turvallisuustiimin kokoonpano mahdollistaa suurissa organi-
saatioissa ratkaisun, jossa on useita, esimerkiksi maantieteellisista syista
muodostettuja erillisia turvallisuusvalvomoita. Tallin koordinoivan turval-
lisuustiimin tarve on saada kokonaistilannekuvaa organisaation turvalli-
suudesta ja alivalvomot hoitavat valvonnan ja poikkeamienhallinnan
omalla vastuualueellaan. Koordinoivan turvallisuustiimin tehtavana on tal-
[6in toimia konsultoivassa roolissa alivalvomoiden havaitsemien poik-
keamien ratkaisun apuna sekad koostaa kokonaistilannekuva ja -analyysi
turvallisuustilanteesta. Koordinoivan turvallisuustiimin tehtavaksi jaa
my0Os uhka-analyysin suorittaminen koko organisaation osalta, ohjeistaa
alivalvomoita ja jakaa uhkatietoa niille ennakoivan toiminnan mahdollista-
miseksi. (Zimmerman 2014, 16.)
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Organisaatioon perustettavalla tietoverkkojen turvallisuusvalvonnalla on
oltava jonkin tasoinen toimivalta tehtaviensa suorittamiseksi. Mikali tur-
vallisuusvalvomolla ei ole riittdvaa toimivaltaa, vaan esimerkiksi ainoas-
taan turvallisuuspoikkeamia havaitseva rooli, on sen haettava lupa kaikkiin
yksittdisten poikkeamien hallitsemiseen muualta organisaatiosta. Vaiku-
tusvalta turvallisuuspoikkeamia havaittaessa voi olla myos jakautunutta,
jolloin voidaan tehda esityksia tai suosituksia poikkeamanhallintaan vaa-
dittavien toimien osalta. Turvallisuusvalvonnalla tulisi organisaatiossa olla
tehtdvissaadn taysi toimivalta, jolloin se voi selkeasti velvoittaa organisaa-
tion muita osia toimimaan yhteistyossa havaitun turvallisuuspoikkeaman
tai -uhkan poistamiseksi. Tayden toimivallan omaavalla turvallisuusvalvon-
nalla paastaan huomattavasti nopeampaan lopputulokseen turvallisuus-
poikkeamiin reagoitaessa. Turvallisuusvalvonnan tehtavana on tukea orga-
nisaation johdon paatoksentekoprosessia, tuottamalla sille analysoitua
turvallisuustilannekuvaa. Tama tarkoittaa samalla, ettd myos poikkeaman-
hallinnassa suoritettujen toimenpiteiden tulee tukea organisaation toimin-
taa. Talloin poikkeamanhallinta ja toimenpiteet eivat voi olla liian aggres-
siivisia organisaation toiminnan kannalta, vaan tehtavilla toimenpiteilla on
kuitenkin oltava yhteinen ymmarrys lopputuloksen kannalta. Turvallisuus-
valvonnan toimenpiteet eivat siis saa estaa tietoliikenneverkon kayttdjien
tyotehtavien suorittamista esimerkiksi siten, ettda merkittavan uhkan ha-
vaitessaan turvallisuusvalvonta eristaisi ilman lupaa tietyn verkon osan oh-
jelmistopaivitysten ajaksi. (Zimmerman 2014, 17.)

Vaikutusvalta voidaan jakaa myo6s turvallisuusvalvonnan mukaiseen kah-
tiajakoon turvallisuuspoikkeaman elinkaaren perusteella, naita ovat reak-
tiiviset ja proaktiiviset toimet. Reaktiivisilla toimilla tarkoitetaan havaittu-
jen ongelmien poistamista ja ennakoivilla toimilla havaittujen uhkien to-
teutumisen ehkaisya. Reaktiivisissa toimissa turvallisuusvalvomon toimin-
nalla voi olla tdysi toimivalta, jolloin esimerkiksi haittaohjelman saastut-
tama tydasema tai koko ldahiverkon haara voidaan eristaa laajamittaisen
leviamisen estamiseksi. Ennakoivien toimien, joita suoritetaan esimerkiksi
saadun uhkatiedon perusteella, ei useinkaan ole sallittua rajoittaa tieto-
verkon resurssien kayttoa yhta aggressiivisesti. Talloin toimivaltaa voidaan
joutua hakemaan ylemmalta taholta ja jarjestelmien paakayttajilta organi-
saation sisalld, esitetyn tilannekuvan ja tilanneymmarrykseen perustuvan
uhka-analyysin perusteella. Tahan liittyen turvallisuusvalvonnan organi-
saatiolla on oltava kyky selkedn tilanneraportin tuottamiselle organisaa-
tion kayttdéon. (Zimmerman 2014, 17-18.)

Vaikutusvalta maarittelee turvallisuusvalvonnan organisaation kyvyn mu-
kautua vastustajan paatoksentekoketjuun. OODA -silmukkaa nopeasti
hyodyntava vastustaja kykenee ketteriin muutoksiin hakiessaan mahdolli-
suuksia vaikuttaa vastustajan tietoliikennejarjestelmaan ja sen resurssei-
hin. Sisdinen, yhtendinen tai hybridimuotoinen kokoonpano turvallisuus-
valvonnan organisaatiolla seka taysi toimivaltuus takaavat omalta osaltaan
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nopeutta paatoksenteossa uhkaa tai haitallista toimintaa vastaan (Zim-
merman 2014, 40).

4.3 Turvallisuusvalvonnan maturiteetti

Turvallisuusvalvonnan maturiteetilla tarkoitetaan sen kyvykkyytta saavut-
taa sille tavoitteissa asetetut vaatimukset. Annetut vaatimukset voidaan
teknisesta nakokulmasta pilkkoa pieniin kokonaisuuksiin ja tehda esimer-
kiksi matriisityyppinen asiakirja, jonka avulla selvitetdadan toiminnan tek-
nista kykya valvoa tietoliikennejarjestelmaa ja sen komponenttien toimin-
taa. Taman avulla voidaan hahmottaa tekninen kyvykkyyden lisdksi toimin-
nallinen kyky tavoitteiden saavuttamiseen. (Zimmerman 2014, 81-82.)

Maturiteetti voidaan jakaa kyvykkyydeltaan esimerkiksi neljaan eri tasoon.
Perustasolla turvallisuusvalvonnalla saadaan suoritettua osittainen tai pe-
rustoiminta. Edistyneellad tasolla kyky teknisesti ja toiminnallisesti on erit-
tdin hyva. Mahdollisella voidaan kuvata teknista kykya, joka vaatii osaavaa
henkil6a kohdistetusti organisaation muusta osasta, esimerkiksi jarjestel-
maasiantuntijaa tulkitsemaan teknisella tasalla tuotettua tietoa. Tama tar-
koittaa sitd, etta teknisesti tieto saadaan mutta esimerkiksi turvallisuutta
valvovan organisaation sisalta syvempi analyysikyky puuttuu. Ei suositelta-
valla kuvataan toimintaa, jota ei pystyta hoitamaan teknisten tai muiden
rajoitteiden vuoksi. Naita voivat organisaatiossa olla esimerkiksi yksittais-
tyOasemat, joita ei niiden sisdltdman tiedon arkaluonteisuuden vuoksi ha-
luta kytkea tietoliikenneverkkoon. Yksittdistydasemien paivitykset ja loki-
tietojen kerddaminen voidaan suorittaa esimerkiksi fyysisesti lahemmaksi
sijoitetun toimijan kautta, yleensa toimenpiteet joudutaan harkitsemaan
tapauskohtaisesti. Turvallisuutta valvovan organisaation osan tyota arvioi-
vat toimet voivat my6s kuulua tahan luokitukseen, esimerkiksi tunkeutu-
mistestaus, joka tulisi kyeta havaitsemaan turvallisuusvalvonnassa. Tes-
taus- ja auditointitoimet voidaan suorittaa esimerkiksi ostopalveluina ul-
koisilta palveluntarjoajilta. (Zimmerman 2014, 81-82.)

Turvallisuusvalvonnan maturiteetin selvittdminen voidaan kytkea myos or-
ganisaation tekniseen kehittamiseen sekd osaamisen kehittamiseen. Jokai-
sen tavoitteista johdetun yksittaisen kyvykkyysvaatimuksen osalta voidaan
selvittaa, kuinka se teknisesti hoidetaan seka millaista osaamista siihen tar-
vitaan. Osaamisen vaatimukset voidaan verrata turvallisuusorganisaation
henkiloston osaamiseen ja tehda suunnitelmia mahdollisen osaamisvajeen
paikkaamiseksi.

4.4 Tyokalut tilannekuvan saavuttamiseen

Tyokalut, joilla tuotetaan tietoa kybervalvontajarjestelmalle voivat olla hy-
vinkin kalliita. Investoinneista huolimatta on muistettava, ettd kayttajien
itsensa suorittama valvonta ja kyberturvallisuustietoisuus on tarkeaa. Ta-
man vuoksi organisaation henkildéston kyberturvallisuustietoisuutta on
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nostettava koulutusten ja kampanjoinnin avulla. Usein koulutus koetaan
ylimaaradiseksi kuluerdksi organisaatioissa. Kun on kyse organisaation tur-
vallisuudesta ja sen nostamisesta, koulutuksen panos - tuotto —suhde on
kohdallaan, on sitten kyseessa kadyttajatason tai turvallisuusvalvonnan pa-
rissa tyoskenteleva henkilosto. (Zimmerman 2014, 30.)

Kyberpoikkeamille tarvitaan verkonvalvonnan ja hallinnan kaltainen tike-
tointijarjestelma. Etenkin tietoliikenneverkon kayttdjilta saadut ilmoituk-
set on nostettava tiketdintijarjestelmaan vietdessa prioriteetiltaan korke-
alle, koska ilmoitettuja ongelmia on jo arvioitu kayttdjien omien toimien
kautta tietoliikenneverkon osassa, jossa tyontekijat tydskentelevat (Zim-
merman 2014, 29).

Kybervalvonnan onnistumiseksi on kerattavalla datalla ja sen analysoin-
nilla suuri merkitys. Kybervalvonta tarvitsee useita eri tekniikoita valvon-
tadatan kerdamiseen, koostamiseen, analysointiin ja lopulta esittamiseen
oikeassa, ymmarrettdavassa muodossa kybervalvomossa tyoskentelevalle
henkilostolle. Verkon valvonnan ja —hallinnan tuottaman valvontadatan
taydentamiseksi tietoliikenneverkkoon voidaan asentaa myos erillisia sen-
soreita. Verkosta tulee kyeta tunnistamaan sijainnit, joista saadaan mah-
dollisimman kattava kuva verkkoresursseihin kohdistuvasta liikenteesta.
(Zimmerman 2014, 32.)

Tietoliikennetietojen ja verkon aktiivi- ja paatelaitteiden tietojen keraami-
sen tarve on kyettdava erottamaan. Tietoliikenneprofiilin selvittamisen li-
saksi voidaan kayttaa network flow -tyyppista tietoa, paatelaitteiden kayt-
tojarjestelmien ja sovellusten toiminnoista puolestaan keratdaan syslog-
tyyppista tietoa. Syslog-tietoa ei tulisi kayttaa tietoliikennetiedon hankki-
miseen ja analysointiin. Pikemminkin se tarjoaa mahdollisuuden selvittaa
yksittdisen laitteen tasalta tiedot toiminnoista, mikali tietoliikenneprofiilin
perusteella havaitaan epdjohdonmukaisuuksia tai poikkeuksia. (Trost
2009, Compare and contrast.) Kattavan turvallisuusvalvonnan tilanneku-
van muodostamiseen tarvitaan

— Kokonaistietoliikennevirran tallenne (Full packet capture)
— Network flow -tieto

— Tietoliikenneprofiili (tilastollinen tieto)

— Tietoliikennepakettien otsikkotieto (protokollatasa)

— Lokitiedot (kattavasti koko verkon osalta)

— Halytystiedot

(Sanders & Smith 2014, 45-46).

Kokonaistietoliikennevirralla tarkoitetaan kahden pisteen valisen tietolii-
kenteen pakettien tallentamista kokonaisuudessaan. Tama vaatii suurta
suoritus- ja tallennuskapasiteettia tallentavalta laitteelta, eika sita kaytan-
nossa kannata tehda kuin tarpeen vaatiessa. Tarve tallentamiselle ja ana-
lysoinnille voi ilmeta turvallisuusvalvonnassa havaittujen poikkeamaepai-
lyjen vuoksi, tdstd syysta tulisi mahdollisuudet taman ajoittaiselle
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suorittamiselle tulisi taata jo tietoliikenneverkkoja rakennettaessa ja tur-
vallisuusvalvontaa perustettaessa. Tallennusta suunniteltaessa valitaan
keskeiset paikat kattavan tietoliikkennedatan saamiseksi. Tallentamisessa
voidaan kayttaa myos suodatussdaannostoja, jolloin keskitytaan esimerkiksi
tietyn ty0Gaseman avaamiin yhteyksiin. Yleensa tata tehdaan, jos ilmenee
tarvetta tarkastella tarkemmin tietyn tydaseman avaamia yhteyksia ja kes-
kittyd pelkastaan yhteen avattuun yhteyteen liittyvien tietoliikennepaket-
tien sisaltoja. (Sanders & Smith 2014, 45.)

Network flow -tiedon kerdaamisella tarkoitetaan kokonaistietoliikenteen si-
sallosta yksittaisten tietoliikennepakettien sisaltoa tutkimalla selvitettavia

— Yhteyden aikaleima

— Tietoliikennevuon lahde- ja kohdeosoitteet

— Tietoliikennevuon ldhde- ja kohdeporttiosoitteet

— Tietoliikennevuon kayttama siirtoprotokolla ja sen tiedot (flags)
— Tietoliikennevuon pakettien maara

— Tietoliikenneverkossa siirretty data (bytes)

(Trost 2009, Network flows and anomaly detection).

Tietoliikenneprofiililla tarkoitetaan keratyn tiedon jarjestamista tilastolli-
sesti, analysoimalla kerattya tietoa ja tulkitsemalla sitd automaattisesti.
Selkedt muutokset tilastoissa ja organisaatiossa tarpeettomien protokol-
lien havaitseminen liikenteessa tarkastellaan tarkemmin, esimerkiksi ma-
nuaalisen analysoinnin avulla. Tietoliikennepakettien otsikkotiedoista voi-
daan kerata protokollatasan tietoa, esimerkiksi http-protokollaan liittyvat
GET- ja POST-komennot voivat olla kiinnostavia. Otsikkotietojen perus-
teella paatellaan, millaisia komentoja tietoliikenneprotokollan sisalla suo-
ritetaan ja mahdollisia uhkia analysoidaan sen perusteella. (Sanders &
Smith 2014, 45.)

Lokitietoja kerataan, siirretdaan, seurataan ja suojataan suunnitelmallisesti.
Taman vuoksi kaytetaan lokitietojen keskitettyyn keraamiseen erillisia pal-
velimia, joiden toimintaa valvotaan. Lokitietojen avulla voidaan kyeta tur-
vallisuuspoikkeamien selvittamisessa muodostamaan koko tapahtuma-
ketju seka hyodyntada niita uhkatiedon saamiseksi ja ennakoitujen toimien
suorittamiseksi. Lokitietojen kattavalla kerdaamisella voidaan varmistaa
kiistamattomyyttd, todeta tapahtuman suorittaja ja kohde seka toiminnan
kokonaiskulku. Tietojen kerdaminen on aikakriittista toiminnan luotetta-
vaksi selvittamiseksi, tdman vuoksi organisaatioissa kaytetaan keskitettya
aikapalvelua (NTP-palvelin). Lokitietojen keraamisen yhteydessa ne voi-
daan luokitella esimerkiksi seuraavalla tavalla:

— Kayttoloki
— Yllapitoloki
—  Muutosloki
— Virheloki
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Lokitiedolla on my0s elinkaari, joka alkaa lokitiedon muodostamisesta ja
paattyy lokitiedon tuhoamiseen tai arkistointiin. (Valtionvarainministerio
2009, 13-14.) Verkon valvonta ja -hallinta -luvun vikatilanteiden hallin-
nassa on kuvattu yleisimmin kaytetyt protokollat. Lokitietojen toimittami-
sessa kaytetdan usein UDP-protokollaa, joka ei takaa tiedon perillepdasya.
Toimittamisvarmuuden takaamiseksi voidaan hyddyntaa esimerkiksi
vuonna 2008 Rainer Gerhardsin kehittdamaa RELP-protokollaa, joka toimii
TCP -protokollan paalla. RELP on kehitetty alun perin rsyslog-ohjelman tu-
eksi, mutta se on saavuttanut kohtuullisen kattavan aseman. Kayttojarjes-
telmista muun muassa Linux ja Windows saadaan eri tydkaluohjelmien
avulla tukemaan kyseista protokollaa. Nykyisella RELP-toteutuksella ei ole
tukea TLS-protokollalle, jolloin siirrettavan lokitiedon salaaminen tietolii-
kenneyhteydelle vaatii muita toimenpiteita. (Wikipedia 2018a.) Kaytetta-
essa kaupallista versiota syslog-ng -ohjelmistosta lokien kerdamiseen, on
mahdollista hyodyntaa patentoitua RLTP -protokollaa (Reliable Log Trans-
fer Protocol). Talla protokollalla on tuki myos TLS -salauksen kayttéon loki-
tiedon toimittamisessa. (Syslog-ng 2018.)

Halytystieto tuotetaan tietoliikenneverkon aktiivilaitteissa, tydasemissa,
palvelimilla ja verkon valvonnan ja hallinnan jarjestelmassa analysoidun lo-
kidatan perusteella. Halytystietoihin liitetddn myos palomuurien, IDS-
jarjestelmien ja antivirus-ohjelmistojen halytysdata. (Sanders & Smith
2014, 46.) Halytystietojen liittaminen kerattavaan kokonaislokitietoon voi-
daan tehda aktiivilaitteilla, tybasemassa ja palvelimessa kerattavan lokitie-
don kautta tai siirtdmalla ne suoraan lokipalvelimelle. Nykyiset antivirus-
ohjelmat kykenevat kirjoittamaan lokitiedon suoraan syslog-muotoon, jol-
loin ne ovat ilman erillista kasittelya hyddynnettavissa (F-Secure 2017a, 6).
Mikali antivirusohjelmissa kdytetaan keskitettya hallintaa, keratty lokitieto
voidaan vieda keskitetysti lokitietoihin (F-Secure 2017b, 40).

IDS (Intrusion detection system) on lyhenne, jolla tarkoitetaan tunkeutu-
misen havaintajdrjestelmaa tietoliikenneverkossa. Korkealla tasolla tama
voidaan jakaa tietoliikenneverkon tunkeutumisen havaitsemiseen (Net-
work intrusion detection system — NIDS) ja ty6asemien tunkeutumisen ha-
vaitsemiseen (Host intrusion detection system — HIDS). IDS-jarjestelmat
pyrkivat havaitsemaan haitallista toimintaa analysoimalla tietoliikennesi-
saltoa (NIDS) tai tapahtumia tydasemassa (HIDS) ja antamaan niihin liitty-
via halytyksia. Nykyisten antivirus-ohjelmistojen toiminnallisuudet ovat
laajentuneet (Next generation antivirus — NGAV) siten, ettd useimmin nii-
den mukana asentuvat myos palomuuri- ja HIDS-toiminnallisuudet. HIDS-
toimintoa kaytetdan tydasemissa, palvelimilla ja muilla paatelaitteilla.
NIDS-toiminto puolestaan sijoitetaan tietoliikenneverkossa sellaiseen sol-
mupisteeseen, jossa silld on mahdollisimman kattava tietoliikenteen
massa analysoitavanaan.

IDS-toiminne voidaan jakaa kahteen toiminnallisuuden osalta eri tyyppiin.
Poikkeuksiin ja epasaannollisyyksiin eli kayttaytymiseen perustuvaan tun-
nistamiseen (Anomaly-based intrusion detection), joka tarkkailee
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tietoverkon liikennetta ja sen muutoksia. Talloin tarvitaan selkeaa vertai-
lutietoa tietoverkon liikenteestda normaalitilassa ja pyritdan tunnistamaan
muutoksia, jotka voivat olla haitallisia. Esimerkiksi verkossa alkaa liikkua
SMTP-protokollaa sisaltavia tietoliikennepaketteja huomattavasti taval-
lista enemman tai esimerkiksi suuria maaria fragmentoituneita TCP/IP-
paketteja. SMTP-protokollan tietoliikennepakettien maara voi kertoa hait-
taohjelman leviamistoimenpiteista ja TCP/IP -pakettien fragmentoitumi-
nen yrityksesta ohittaa palomuurilaitteen toiminallisuudet. Liikenteen tun-
nistaminen perustuu statistiikkaan, johon vaikuttaa verkon normaalitilan-
teen lilkenne. Tama toimintamalli tyypillisesti aiheuttaa joko liian paljon tai
liilan vahan halytyksia ja riippuu siitd, kuinka hyvin sdataminen kohdeverk-
koon on onnistunut. Esimerkiksi network flow -tyyppista tietoa kadytetta-
essa otetaan naytetietoa verkosta IDS:n oppimiseen ja perustilanteen tie-
don kerdgamiseen noin 30 padivan ajan. Talloin verrattavaa dataa on kerty-
nyt tarpeeksi tulevaisuuden tarpeisiin. (Trost 2009, Intrusion detection sys-
tems.) Tunnisteisiin perustuva toiminta hyodyntaa aiemmin tunnistettuja
toiminteita ja tietoliikenteen pakettisisaltoja. Talloin toimintoja verrataan
siis IDS-jarjestelmaan aiemmin luotuihin tunnisteisiin. Taman toimintamal-
lin vaatimuksena on tunnisteiden kattavuus ja jarjestelmaa voidaan sanoa
yhta hyvaksi kuin sen tunnisteet ovat. Tunnistepohjainen IDS-jarjestelma
karsii selkedsti ajantasaisen tunnistetiedon valittamisen vaikeuksista. Ta-
vallisesti nopeimmillaankin paivittyvat tunnisteet tulevat kolmesta neljaan
paivaan esiintyneiden uhkien jaljessa. (Trost 2009, Network flows and ano-
maly detection.) Huonosti toteutettuna molemmat toimintamallit aiheut-
tavat tyypillisesti paljon vaaria positiivisia tai vaaria negatiivisia tunnistus-
tapahtumia, joista edelld mainittu tarkoittaa suurta maaraa vaaria halytyk-
sia ja jaljemman vuoksi halytyksia jaa turvallisuusvalvonnan nakékulmasta
saamatta (Trost 2009, Intrusion detection systems).

Network flow -tiedoissa tapahtuvien muutosten selvittamiseksi voidaan
kayttaa erillisia sensoreita, nama voivat olla erillislaitteita tai sovelluksia
tietoliikenneverkon aktiivilaitteissa. Sensoreilla tdydennetdaan IDS-
jarjestelmien antamaa tietoa turvallisuusvalvonnassa tarkkailemalla tieto-
lilkenneyhteyksien sisdltda. Sensorien sijoittamisella on suuri merkitys nii-
den antaman informaation kannalta, vaara sijoittaminen voi esimerkiksi ai-
heuttaa tilanteen, jossa haitallisen liikennesisallon selvittaminen estyy esi-
merkiksi reitittimen antaman lahde- tai kohdeosoitteen vuoksi. TallGin
sensori on sijoitettu vaaralle puolelle organisaation osan reunareititinta.
(Sanders & Smith 2014, 61.)

Erillisten sensoreiden kayttamiseen on kdytdanndssa kaksi mahdollisuutta,
tietoa voidaan kerata runkokytkimelta tai sijoittamalla erillinen tietoa ke-
raava laite keskeiseen paikkaan tietoliikenneverkossa, joka on tyypillisesti
verkon ulkoreunalla sijaitsevan palomuurin sisdaverkon puolella. Kdytetta-
essa tietoliikenneverkon aktiivilaitetta sensorina, voidaan kerattavaa tie-
toa rikastaa edelld mainittujen lisaksi muun muassa verkkosovittimen tie-
doilla. Network flow -tyyppista tietoa kerdtdaan useista paikoista, jolloin
duplikaateilta ei voida valttya. Tietosdiloon tietoja vietdessa on tehtdva
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karsintaa duplikaattien osalta (deduplication). Tehtavan suorittaa joko ke-
radva sovellus tai tietoliikennevuon analyysiin kdytettava sovellus. Analyy-
sia suorittava sovellus antaa arvokasta tietoa avatuista tietoliikenneyh-
teyksistd. Kerattdessa tietoja tietosailoon, on huomioitava duplikaattien
toimittamisen mahdollisesti aiheuttama kuormitus tietoliikenneverkolle
seka tietoliikennevuon analyysiin kaytettavalle sovellukselle ja jarjestel-
malle. Network flow -tyyppisen tiedon kasittelyssa on ymmarrettava, etta
kahden laitteen vélinen interaktio on kaksisuuntaista (duplex). Tall6in so-
vellustasolla on siis kyettava yhdistamaan kaksi erisuuntaista tietoliikenne-
vuota, jotka kuuluvat samaan “keskusteluun”. Muussa tapauksessa kerat-
tavat tiedot yksittdisena tietoliikennevuona eivat anna todellista kuvaa
kahden laitteen valisesta interaktiosta ja kokonaistieto avatun yhteyden
osalta jaa vajaaksi. (Trost 2009, Network flows and anomaly detection.)
Tarvittaessa voidaan kerata myos tietoliikennepakettien hyétydataa ana-
lysoitavaksi, yleensa se ei ole tarkoituksenmukaista suuren datamaaran ja
tietoliikenneverkon kuormittumisen vuoksi. Saatujen tietojen perusteella
tehtavilla jatkoselvityksilla voidaan tarkastella tietoliikenneverkon kom-
ponentin sisdista lokitietoa.

SIEM -jarjestelmissa nimitys tulee sanoista Security Incident and Event Ma-
nagement. Kirjallisuudessa nama toisinaan erotetaan kasitteisiin SIM (Se-
curity Incident Management) ja SEM (Security Event Management). SIM-
jarjestelmana voidaan ajatella keskitettya lokienhallintaa ja lokien analyy-
sin perusteella suoritettavien ilmoituksien tuottamista. SEM-jarjestelman
toiminnan puolestaan reaaliaikaisen tilannekuvan ja ilmoitusten hallinnan.
(Balaji 2017.)

SIEM-jarjestelma tarjoaa tyypillisesti toimintoina

— Keratyn lokitiedon nopean analysoinnin

— Halytysten luomisen

— Poikkeaman hallinan ja tiket6innin

— Forensiikkatiedon muodostamisen analysoimalla lokitietoja
— Riippuvuussuhteiden I6ytamisen lokitiedoista

— Tietojen yhteen liittamisen ja duplikaattien poiston

— Raportoinnin, nakymat reaaliaikaiseen monitorointiin
(Johnson 2018, SIEM systems).

SIEM-jarjestelman kaytossa olevalle lokipalvelimelle keratdaan kattavasti
tietoliikenneverkon aktiivilaitteiden lokitietoja seka esimerkiksi network
flow -tyyppista tietoa analysoitavaksi. Kdytannossa jarjestelma tarjoaa tie-
toa jokaiseen tietoliikenneverkon tapahtumaan liittyen. SIEM tarjoaa myos
nopean keinon lokitiedon analysointiin riippuvuussuhteiden Ioytamisen
avulla seka halytysten muodostamisen annettujen saantojen perusteella.
Halytysten perusteella voidaan suorittaa tapahtumaan liittyvien verkon ak-
tiivilaitteiden tai tydasemien lokitarkastelua forensiikkaan kuuluvina toi-
menpiteind. Tyypillisesti SIEM-jarjestelmaan yhdistetdaan myos tietoliiken-
neverkkoon sijoitettujen IDS-jarjestelmien antamat tiedot. Tarkean
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lokitiedon kattavuus koko tietoliikenneverkon osalta ratkaisee SIEM-
jarjestelman konfiguroinnin lisdaksi sen toiminnan laadun. (Balaji 2017.)
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5 KYBERVALVONTAJARJESTELMA

Tietoliikenneverkon eriyttaminen on yksi mahdollinen ratkaisu verkon suo-
jaamiseen. Yhtena mahdollisuutena eriytettyihin tietoliikenneverkkoihin
haitallisesti vaikuttamiseen tulevaisuudessa voivat olla dlykkaat, oppivat
haittaohjelmat. Tallaiset haittaohjelmat eivat tarvitsisi varsinaista kohde-
verkon ulkopuolella olevaa komentopalvelinta, vaan tietoverkkoon toimit-
tamisen jalkeen tarkkailisivat kohdejarjestelmaa oppien sen erityispiirteet
ja pyrkisivat taman jalkeen erilaisiin haitallisiin toimiin. Tietoliikenneprofii-
lin tarkkailu voi olla yksi tallaisten haittaohjelmien toimista. Isantajarjestel-
man tietoliikenneprofiilin perusteella haittaohjelma voi tehda paatoksen
verkossa kayttaa verkossa isdntajarjestelman eniten kayttamaa tietoliiken-
neprotokollaa levidmiseen tai sen kerdadamaan tiedon saamiseksi ulos tieto-
verkosta. (Rid & McBurney 2012, 6-13.) Stuxnet-haittaohjelman paljastu-
minen Iranin uraanirikastamon ohjausjarjestelmasta vuonna 2010 osoitti,
ettd julkisista verkoista eriytettyihin verkkoihinkin voidaan kohtuullisella
vaivalla kohdistaa haitallisia toimia. Stuxnet oli yksi monista kohdistetuista
haittaohjelmista, jotka kuuluivat samaan haittaohjelmaperheeseen, muita
tahan kuuluvia olivat muun muassa Dugu, Flame ja Gauss —nhimiset haitta-
ohjelmat (IEEE 2013).

Kybervalvontajarjestelma koostuu useasta eri osasta. Siihen voidaan kasit-
tda kuuluvaksi tietoja analysoiva ja valvomossa tilannekuvaa esittava
SIEM-jarjestelma, lokipalvelin, erilliset sensorit ja IDS-jarjestelmat seka tie-
toliikenneverkon laitteet, jotka tuottavat valvonnassa tarvittavaa dataa.
Kuvassa 6 esitetty kybervalvontajarjestelma voidaan jakaa kolmeen eri
osakokonaisuuteen, joita ovat datan kerddaminen, analysointi seka tilanne-
kuvatiedon esittdminen ja raportointi.

Datan kerdaaminen tehdaan verkon aktiivilaitteilla, tydasemilla ja palveli-
milla. Kerdamisen jalkeen data toimitetaan ennalta maaritetyssa muo-
dossa lahiverkon lokipalvelimelle, josta se toimitetaan kuvassa 6 esitettyyn
palvelinfarmi 1:n analysoitavaksi. Reititinten, palomuurien ja palvelinfar-
miin sijoitettujen tietoliikenneverkon palveluita tuottavien palvelinten ke-
rattava data toimitetaan suoraan palvelinfarmi 1:ssa sijaitsevaan lokipal-
velimeen. Tarvittaessa osalle datavirroista voidaan oikeaan muotoon par-
siminen suorittaa vasta lokipalvelimella.

SIEM-jarjestelma analysoi palvelinfarmin 1 lokipalvelimelle kerattya loki-
tietoa ja tuottaa tilannekuvaa kybervalvomoon (SOC). Kybertilannekuvasta
voidaan muodostaa eritasoisia ndakymia organisaation kayttoon. SIEM-
jarjestelmasta saadaan tuotettua myos maaramuotoisia tilanneraportteja
eri tarkoituksiin, esimerkiksi organisaation johdolle esitettavaksi.
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Runkoverkkoyhteys - .

eititin Runkd

Kuva 6. Tietoliikenneverkon turvallisuuden valvonnan ratkaisut.

5.1 Ty6asemat

Kayttojarjestelman tuottaman tavallisen lokitiedon lisaksi keratdan tietoa
turvallisuuteen liittyvien tapahtumien osalta, nditd ovat muun muassa kir-
jautuminen tyoasemalle, jarjestelmatiedostojen muutokset, konfiguraa-
tiomuutokset, sovellusten asentaminen seka tietoliikenneverkon palvelui-
den kdyttaminen. Antivirus-ohjelmien loki- ja halytystietojen kirjoittami-
selle on kaksi mahdollisuutta, liittdminen suoraan koneen yleislokiin tai toi-
mittaminen suoraan ldhiverkon lokipalvelimelle (F-Secure 2017a & 2017b).
Windows-ty0aseman event logista vietdessa lokitietoa palvelimelle, se
muutetaan kaytettdvaan syslog-tietomuotoon. Linux-tydasemilla lokitie-
dot kirjoitetaan suoraan syslog-muotoon, jolloin muutoksia dataformaat-
tiin ei tarvita lokipalvelimelle vietdessa. Tarvittaessa lokitietoa voidaan
my0s rikastaa tunnistamisen helpottamiseksi. Antivirus-ohjelmien myoéta
tydasemille tulee useimmiten kdyttéén myods HIDS-toimintoja, ndiden
tuottamat lokitiedot liitetdan myos osaksi lokidataa. Tyoasemien lokitiedot
toimitetaan lahiverkossa sijaitsevalle lokipalvelimelle (LOG). Lahiverkon lo-
kipalvelimelta lokitiedot toimitetaan kokonaisuudessaan kuvassa 6 olevan
palvelinfarmin 1 lokipalvelimelle SIEM-jarjestelman analysointia varten.
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5.2 Aktiivilaitteet

Lahiverkossa sijaitsevalta lokipalvelimelta Idhetettdessa tietoa palvelinfar-
min 1 lokipalvelimelle, suoritetaan mahdollisten duplikaattien poisto
(deduplication). Duplikaatit on kyettdva tunnistamaan palvelinfarmin 1 lo-
kipalvelimella ja poistettava tarpeettomat. Samalla tietoa voidaan viela ri-
kastaa tai poistaa valvonnan kannalta turhia tietoja. Lahiverkon sisdisesta
tietolilkenteesta kerataan tietoa runkoverkon kytkimeltd SPAN-portin
avulla, suunnittelussa otetaan laskennallisesti huomioon kapasiteetin riit-
tavyys. Laskelmissa otetaan huomioon keskimaardinen liikenteen maara
seka maksimimaara, joka ilmenee vuorokauden ajankohdista johtuen piik-
keind (Sanders & Smith 2014, 54-55). Havikkia voi aiheutua esimerkiksi
suuresta liikennemaarasta tai kytkimen rakenteen huonosta laadusta joh-
tuen. Lahiverkon kytkimelta saatua tietoa analysoimalla voidaan havaita
esimerkiksi haittaohjelman leviamisesta tai pyrkimyksesta ottaa yhteytta
komentopalvelimelle johtuvaa liikennettd. Tarvittaessa muutetaan lahi-
verkon palomuurin sddannost6ja vastaamaan tilannetta ja rajoitetaan lii-
kennetta runkoverkkoon tai eristetdaan lahiverkko runkoverkosta koko-
naan (leviamisen ehkaisy).

Palomuurien toiminnallisuutta tehostetaan IDS/IPS-toiminnoin, jolloin hai-
tallista liikennetta havaittaessa voidaan myo6s automaattisesti muuttaa
sadnnostoa ja estaa haitallinen likkenne. Palomuuri tuottaa lokitietoa, joka
toimitetaan suoraan palvelinfarmin 1 lokipalvelimelle. Haluttaessa varau-
tua kokonaistietoliikenteen tallentamiseen, runkokytkimiltd kerattavan
tiedon lisdksi, voidaan jo ennalta sijoittaa palomuurien ja organisaation
osien reunareitittimien valiin sensorit (TAP). Nama voidaan aktivoida tar-
vittaessa suorittamaan kokonaistietovirran tallentamista, esimerkiksi run-
kokytkimilta tallennettavassa tiedossa havaittujen puutteiden jalkeen.
Vaihtoehtoisesti tata tallentamista voidaan ajoittaa viikonaikoihin tai vuo-
rokaudenaikoihin liittyen. Kytkimilta kerattava tieto toimitetaan lahiver-
kossa sijaitsevalle lokipalvelimelle. Reititinverkossa sijaitsevista runko- ja
reunareitittimista tiedot kerataan suoraan palvelinfarmissa 1 sijaitsevalle
lokipalvelimelle. Reititinverkon reitittimissa voidaan tarvittaessa suorittaa
kybervalvomosta otettavan etdyhteyden avulla kokonaistietoliikenteen
tallentamista esimerkiksi tcpdump-komentoa kayttaen. Talldin analyysi
keratysta datasta voidaan suorittaa manuaalisesti kybervalvomon asian-
tuntijan toimesta.

5.3 Lokitietojen kerdaminen

Lahiverkoista kerattava lokitieto toimitetaan sinne sijoitetulle lokipalveli-
melle (LOG), josta tiedot valitetaan (forwarding) palvelinfarmin 1 lokipal-
velimelle (LOG). Nain kyetdan tarvittaessa ottamaan kayttéon uusi SOC,
joka valvoo ainoastaan ko. lahiverkkoa seka kyetaan vikatapauksissa suun-
taamaan SIEM -jarjestelmalle toimitettava data palvelinfarmiin 2. Palvelin-
farmien palvelimet lahettdvat lokitietonsa oletusarvoisesti suoraan palve-
linfarmin 1 lokipalvelimelle.
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5.4 Tietoliikenteen tietojen keraaminen

Reititinten network flow -tyyppinen tieto toimitetaan lokipalvelimelle,
jossa se parsitaan syslog-muotoiseksi, rikastetaan tunnistetiedoilla ja tal-
lennetaan hyddynnettavassa muodossa. Runkokytkimelta kerataan SPAN-
tyyppista (Switched port analyser — SPAN) tietoa, eli peilataan tiettyyn
porttiin kaikki kytkimen lapi kulkeva liikenne. Ndin SIEM-jarjestelmalle saa-
dun tiedon avulla voidaan havaita esimerkiksi Iahiverkossa tapahtuvan
haittaohjelman leviamisen aiheuttama liikenne. Tama ratkaisu voi karsia
pakettihavikistd SPAN-portin ldapaisykyvyn tullessa aarirajalle seka kuor-
mittaa kytkimen suoritustehoa merkittavasti. Vaihtoehtoisesti samaa tie-
toa voidaan kerata esimerkiksi palomuureilta tai erillisilta sensoreilta.

Palomuureilta on mahdollista kerdatda TAP-tyyppista tietoa (Test access
point — TAP) ja toimittaa tietoliikenneyhteyksien tieto paikalliselle lokipal-
velimelle. Useasta paikasta tietojen kerdaminen aiheuttaa paallekkai-
syytta. Tietosdiloon vietdessa nama duplikaatit tunnistetaan ja poistetaan
seka tarvittaessa yhdistetaan kattavamman tiedon saamiseksi tietysta tie-
toliikennevuosta. Tarvittaessa tietoliikenneverkon keskeisiin osiin sijoite-
taan sensoreita (TAP), jotka hoitavat tietoliikenneverkon tietyn osan tark-
kailun muodostamalla statistiikkaa ja raportteja. Tietoa voidaan kerata
sensoreilta SNMP-protokollan avulla, konfiguraatiomuutoksilla kyetaan
tarvittaessa keraamaan koko tietoliikennepakettivirta tallennettavaksi ja
analysoitavaksi. (Trost 2009, Infrastructure monitoring.)

5.5 SIEM -jarjestelma

SIEM-jarjestelma toimii turvallisuusvalvonnan ytimena palvelinfarmiin 1 si-
joitetulla palvelimella (SIEM) Palvelinfarmi 1:n sijoitetulla erillisella lokipal-
velimella tasataan SIEM-jarjestelman kuormitusta, mahdollistamalla ndin
mahdollisimman paljon suorituskykya analyysin suorittamiseen. Palvelin-
farmin 1 SIEM-palvelimen tiedot replikoidaan vikatilanteiden varalta pal-
velinfarmin 2 SIEM-palvelimelle. Lokipalvelimet organisaation eri osien |a-
hiverkoissa tuovat lokitietoa kerdavan lisdkerroksen organisaation jokai-
seen ldhiverkkoon, tall6in taataan mahdollisimman viiveeton lokien keraa-
minen paikallisesti seka koottu lokitiedon toimittaminen palvelinfarmissa
1 sijaitsevalle lokitiedon padapalvelimelle. Yhteydet alipalvelimilta paapal-
velimille voidaan rakentaa esimerkiksi omaa vlan-ratkaisua kdyttden, jol-
loin runkoverkkoon liikennditaessa lokipalvelimien liikenne erotetaan vir-
tuaalisesti muusta tietoliikenneverkon liikenteesta. Ratkaisu mahdollistaa
tulevaisuudessa my0s paikallisen analyysikyvyn rakentamisen, jolloin
SIEM-jarjestelmalle voitaisiin valittdaa valmiiksi analysoitua lahiverkon tur-
vallisuustilanteeseen liittyvaa tietoa. Talla ratkaisulla laajassa organisaa-
tiossa mahdollistetaan myds alueellisen SIEM-jarjestelman kayttéonotto,
mikali tulevaisuudessa sellaiseen ilmenee tarvetta. Tama tarkoittaisi siis
my0s alueellistettua ratkaisua turvallisuusvalvomon osalta, jolloin organi-
saation ylemmalla tasolla sijaitseva turvallisuusvalvomo saa uuden, koor-
dinoivan roolin. Koordinoivassa roolissa toimivalle turvallisuusvalvomolle



37

vélitetaan tilannekuvaa, mutta varsinaisen turvallisuuden alueellinen joh-
taminen voidaan suorittaa alivalvomoissa. Padavalvomon tehtadvaksi jaa sil-
loin esimerkiksi uhkatiedon valittdaminen seka kokonaistilannekuvan koos-
taminen ja raportoiminen organisaation turvallisuudesta. Talloin paavalvo-
mosta tarjotaan analyysiapua asiantuntijoiden muodossa alivalvomoille.

Tyoasemien turvallisuustilannetiedot kerdataan SIEM-jarjestelmaan tydase-
man lokitiedoista, joihin liitetdadn myds antivirus-ohjelman halytykset. An-
tivirus-ohjelmisto pyritdan valitsemaan siten, ettd se sisaltaa HIDS-
ominaisuudet. Talloin SIEM-jarjestelmalle saadaan kerattya myos tunkeu-
tumisenhavaintatiedot tydasematasalta saakka. Tydaseman HIDS-
ominaisuudelta saadun tiedon jdlkeen voidaan SIEM-jdrjestelmdssa analy-
soida automaattisesti halytyksen aiheuttanut toimenpide lokitiedoista ja
ryhtya valittomasti tarvittaviin toimenpiteisiin esimerkiksi eristamalla tyo-
asema tietoliikenneverkosta kokonaan.

SIEM-jarjestelmaan liitetdan konfiguraationhallintapalvelin (CMDB), jolloin
turvallisuusvalvonnassa kyetdan hyoédyntamaan sen sisaltamat tiedot.
Tama mahdollistaa esimerkiksi ulkoisena uhkatietona SIEM-jarjestelmaan
liitetyn haavoittuvuustiedon tietyn sovelluksen version tai kayttojarjestel-
maversion osalta. Nain turvallisuustilannekuvassa voidaan esittaa helposti
organisaatioon kohdistuvan uhkan laajuus tdman nimenomaisen haavoit-
tuvuustiedon osalta. CMDB:sta saadaan siis tassa tapauksessa tiedot kai-
kista tybasemista organisaatiossa, jota tama kyseinen uhkatieto koskettaa.
CMDB:n tietojen ohella SIEM-jarjestelmaan liitetadan myos ajantasaiset tie-
toliikenneverkon dokumentaatiot hyddynnettavaksi osana tilannekuvaa ja
tyokaluiksi poikkeamatilanteiden hallinnassa.

SIEM-jarjestelma mahdollistaa erilaiset nakymat eri tehtavien suorittajille
turvallisuusvalvomossa, muun muassa tarkempaan manuaaliseen analy-
sointiin tarvitaan yksityiskohtaisten lokitietojen koostamista tietoliikenne-
jarjestelman eri osista. Jarjestelmallda mahdollistetaan my6s poikkeama-
kohtainen forensiikkatiedon tallentaminen erillisiksi tiedostoiksi tiketointi-
jarjestelmaan kirjattuun yksittdiseen poikkeamatapahtumaan. Tiketointi-
jarjestelmassa ratkaistuksi merkityt turvallisuuspoikkeamat tallennetaan
tulevaisuuden kayttotarpeita varten, ndita tarpeita ovat muun muassa uu-
det samankaltaiset poikkeamat, joihin tarjotaan ratkaisuvaihtoehtoja
aiemmin ratkaistuista poikkeamista.

5.6 Turvallisuusvalvomo (SOC)

Turvallisuusvalvomon kdytdssa tarvittava tilannekuva ja automatisoitu
analyysikyky toteutetaan SIEM-jarjestelmalla. Turvallisuusvalvonnassa tar-
vittava tiketodintijarjestelma rakennetaan osaksi SIEM-jarjestelmaa, jolloin
sen sisdltamat tiedot ovat helposti kaytettavissa ja kyetaan tarjoamaan val-
vomohenkilékunnalle valmiita ratkaisuehdotuksia aiemmin ratkaistujen
toimien  perusteella.  Turvallisuusvalvomo rakennetaan omana
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organisaation osanaan ja sille tuotetaan tarvittavat tietoliikenneyhteydet
palvelinfarmiin 1:n sijoitettuun SIEM-jarjestelmaan.

Turvallisuusvalvomolla on paras mahdollinen toimintakyky, jos sen ko-
koonpano on toteutettu kybervalvonta-kappaleessa kuvatulla hybridimal-
lilla ja omaa tdydet valtuudet toimintaansa. Turvallisuusvalvomo voi vel-
voittaa tietoliikennejarjestelman osan paivityksen tehtavaksi verkon val-
vontaan ja hallintaan liittyvana hatatyona, saatuaan tietyn ohjelmisto- tai
kayttojarjestelmaversion osalta uhkatiedon haavoittuvuudesta. (Zimmer-
man 2014, 16-17.) Turvallisuusvalvomo tarvitsee tallaisiin tapauksiin liit-
tyen lukuoikeuden CMDB:n sisaltamiin tietoihin SIEM-jarjestelman kautta.
Varsinaisia muokkausoikeuksia CMDB:n sisaltéon turvallisuusvalvomo tai
SIEM-jarjestelma ei tarvitse.

Turvallisuusvalvomon tehtaviin kuuluu ulkoisen uhkatiedon hankkiminen
ja liittaminen SIEM-jarjestelmaan (Zimmerman 2014, 19). Tahan tehtdvaan
turvallisuusvalvomo tarvitsee erillisyhteyden internetiin, yhteytta ei ole
esitetty kuvassa 6. Organisaatiota koskettavat uhkat raportoidaan analy-
soituna tietona ja tiedotetaan tarpeellisille toimijoille organisaatioraken-
teessa (Zimmerman 2014, 19). Valvomon paivystdjan toimesta kirjataan
kayttajien ilmoittamat poikkeamahavainnot tiketdintijarjestelmaan ja suo-
ritetaan havaintojen priorisointi. Turvallisuusvalvomo mukauttaa SIEM-
jarjestelman toiminnallisuudet vastaamaan oikeita turvallisuuspoikkeamia

5.7 Varautuminen ja toipuminen

Varautumisen suunnittelussa pyritdan aina ennakointiin reagoinnin sijaan.
Mahdollisuus siirtya kayttamaan varavalvomotiloja turvataan varautumi-
sen ja toipumisen huolellisella suunnittelulla. Vika- tai hatapoikkeustoi-
minnassa varaudutaan toipumiseen etukateissuunnittelulla. Tehtyja suun-
nitelmia harjoitellaan sdaannollisesti erilaisten skenaarioiden avulla ja nai-
den kautta havaittuja suunnittelupuutteita tdydennetdan tarpeen mu-
kaan. Skenaarioiden perusteella luodaan toiminnan onnistumiseksi toi-
menpidelistoja, joita seuraamalla pystytdan varmistumaan onnistumi-
sesta. (Yhteiskunnan turvallisuusstrategia 2017.)

Normaalien paivittdisten tehtavien lisaksi kybervalvomon henkildkunnalle
annetaan tyon tehtavasisaltojen kautta vastuut varautumisen ja toipumi-
sen suunnitteluun. Toteutuksen osalta saanndllinen harjoittelu varmistaa
osaamisen tason. Harjoittelun avulla koko kybervalvontahenkil6stolle hah-
mottuu esimerkiksi toipumisen ja mahdollisen valvomon siirron vaatima
aika. Verkon valvonnan ja hallinnan tapaan palvelinten varmuuskopiointi
suoritetaan palvelinfarmista 1 palvelinfarmiin 2 reaaliaikaisena, jolloin kat-
kokset esimerkiksi vikatapauksissa kyetdan pitamaan mahdollisimman ly-
hyina.

Kybervalvonnan varautumisen ja toipumisen suunnitelmissa otetaan huo-
mioon sen toiminnan kannalta kaikkein pahinkin vaihtoehto: valvonnan
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kannalta oleellisimpaan jarjestelmaan eli SIEM-jarjestelmaan on tunkeu-
duttu tai kyetty saastuttamaan haittaohjelman avulla. Suunnitelmiin sisal-
lytetddan myos toimet, jotka aloitetaan havaittaessa ongelmia analysoita-
van lokitiedon eheydessa tai luottamuksellisuudessa.
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6 VAKIOITUJEN VERKON VALVONTA- JA HALLINTAMENETELMIEN JA -
TEKNIIKOIDEN HYODYNTAMINEN KYBERVALVONNASSA

Verkon valvonnan ja hallinnan toimet valvomotasalla voidaan kasittaa mo-
nella tapaa samantyyliseksi kuin kybervalvontaa suorittavassa valvomossa.
Molempien vastuulla on tunnistaa, priorisoida, analysoida ja ratkoa ongel-
mia seka raportoida tilannetietoa organisaation eri osille. Molemmille toi-
mijoille on selkea tarve organisaatiossa, lahestymistapa ongelmiin on kui-
tenkin erilainen. Henkiloston osaamisalueet eroavat myos selkeasti toisis-
taan.

Perustavanlaatuisena erona voidaan nahda ongelmien ja vaikutusten sel-
kea erilaisuus. Verkonvalvonnassa keskitytdan kasittelemaan tietoliiken-
neverkon ongelmatapahtumia ja valvontajarjestelman tuottamia halytyk-
sid. Voidaan kasittaa, etta verkonvalvonta keskittyy saatavuuden ja suori-
tuskyvyn takaamiseen seka erilaisten hairidtilojen purkamiseen ja keskey-
tysaikojen minimoimiseen. Kybervalvonnassa puolestaan keskitytdan tur-
vallisuuspoikkeamien havaitsemiseen seka valvontajarjestelman tuotta-
mien halytysten aiheuttajien tunnistamiseen ja poistamiseen. Kyberval-
vonnan tavoitteena on turvata tietoliikenneverkon resurssien luottamuk-
sellisuutta, eheytta ja saatavuutta, keskitytaan siis turvallisuuden takaami-
seen tietoliikenneverkon komponenttien seka siirrettavan ja tallennetta-
van tiedon osalta. Tasta syysta esimerkiksi valvonnan yhdistamista yhdeksi
kokonaisuudeksi ei voida suositella. Yhteistyon on oltava saumatonta val-
vomoiden valilla. Talléin valvomoiden on luontevaa sijaita erillisind, mutta
fyysisesti ldhella toisiaan, kuten kuvassa 7 esitetaan.

Kybervalvonnassa voidaan tarvittaessa hyodyntaa verkon valvonnan ja hal-
linnan asiantuntijoita manuaalisen analysoinnin avustamisessa. Yhtena
mahdollisuutena hyodyntaa verkonvalvomoa on hatatyona teetettava tyo-
asemien tai tietoliikenneverkon aktiivilaitteiden paivittaminen, saatujen
uhkatietojen perusteella. Laajuuden paivittamistarpeelle ja organisaation
tietoliikenneverkkoon kohdistuvalle uhkalle tassa tapauksessa kyberval-
vomo saa tietdda CMDB:sta, johon silla on ndakyma SIEM-jarjestelman
kautta. Sama ajatusmalli toimii esimerkiksi analysoitaessa tietoliikennever-
kon aktiivilaitteiden ajantasaisten konfiguraatiotiedostojen sisaltoa,
CMDB:Ita voidaan tehda vertailu laitteen kdayttaman konfiguraatiotiedos-
ton ja palvelimella sijaitsevan tiedoston valilla. Talla tavalla voidaan ha-
vaita esimerkiksi manipulointi aktiivilaitteen konfiguroinnissa, jonka jal-
keen analysointi suunnataan kyseisen laitteen lokitietoihin tapahtumaket-
jun selvittamiseksi.
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Kuva 7. Tietoliikenneverkon kokonaisvalvonta.

Kuvassa 7 nahdaan esimerkkina kaytetty tietoliikenneverkko, johon on
tuotu seka verkon valvonnan ja hallinnan ja kybervalvonnan elementit mu-
kaan. Verkon valvontaan ja hallintaan verrattuna kuvaan voidaan nahda
lisdtyn lokipalvelimet Iahiverkkoihin, SIEM-jarjestelma palvelinfarmiin
(SIEM) seka varsinainen kybervalvomo (SOC).

Lokitiedot seka tietoliikenteesta keratyt tiedot voidaan luontevasti sijoit-
taa samoihin lokipalvelimiin molempien toimijoiden osalta, talla tavalla ke-
ratty data on kaytettavissa analysointiin kummankin toimijan tarpeiden
mukaisesti. Naista erityisesti tietoliikenneprofiili- ja network flow -tiedot
soveltuvat molempien kayttoon. Lokipalvelimille tallennettava data muun-
netaan syslog-muotoon sen yhtenadistamiseksi. Ndin taataan tiedon katta-
vuus SIEM-jarjestelman kayttoon. Lokipalvelimille sijoitettua dataa kasitel-
|[aan ainoastaan valvontajdrjestelmissa (NMS ja SIEM), jolloin se sailyy
muuttumattomana varsinaisessa tietosdilossaan. Tallennettava tieto rikas-
tetaan tunnisteiden osalta tarvittavalla tavalla, molempien toimijoiden
hyotykayton takaamiseksi. Lokipalvelimien sisdltama tieto sailytetdaan or-
ganisaation lokipolitiikan mukaisesti tietyn aikaa suoraan hyddynnetta-
vassa muodossa. Taman ajan jalkeen lokitiedot arkistoidaan siten, etta sen
palauttaminen analysoitavaksi on tarvittaessa mahdollista. Organisaation
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lokipolitiikka maarittdaa myos arkistoidun lokitiedon lopullisen tuhoamis-
ajankohdan. Lokipalvelimilla nédma toimet rakennetaan suoritettavaksi au-
tomatisoidusti.

Lokipalvelimia suunniteltaessa otetaan huomioon relaatiotietokantaohjel-
mistojen ja palvelinten turvallisuus eheyden ja luottamuksellisuuden ta-
kaamiseksi. Organisaatiossa on tiedostettava, ettad lokitiedon luominen,
siirtdminen ja tallentaminen on molempien valvomoiden kannalta tarkeaa.
Mikali analysoitavaan lokidataan tai osaan siita ei voida luottaa, valvomot
eivat voi toteuttaa tehtavaansa uskottavasti. Tasta syysta koko lokitiedon
elinkaari on kyettdva turvaamaan riittavalla tavalla. Relaatiotietokantaoh-
jelmistoissa eheyden takaaminen on yksi sen paatehtavista, taustalla piilee
kuitenkin mahdollisuus ongelmiin valvonnan kannalta. Tallennettujen tie-
tojen eheyden lisdksi analysoinnissa on kyettdava tehokkuuteen, suoritus-
kykyisyyteen. Suuren organisaation tietoliikenneverkosta kerattyna loki-
tietomaara voi olla kokonaiskooltaan massiivinen, jolloin analysointitoimet
vaativat tietokantaohjelmistolta vakaata ja korkeaa suorituskykya. Tama
on tehtdva, jossa relaatiotietokannat eivat ole kaikkein paras ratkaisu. Re-
laatiotietokannat on suunniteltu paaasiallisesti muuttuvaa tietosisaltoa
varten. Tyypillisesti lokitieto ei muutu sen luomisen ja tietosailoéon siirta-
misen yhteydessa tehtyjen toimien jalkeen. Lokitieto siis on staattista tie-
toa tietosdiloon tallentamisen jdlkeen. Relaatiotietokantaohjelmistojen
kysely- ja lisdystoimet aiheuttavat resurssien kayton kautta viiveita tieto-
kannan kasittelyyn analysointiohjelmistojen ndkdkulmasta. Organisaa-
tioissa tulisi vaatimusmaarittelyiden yhteydessa maaritella, kaytetaanko
lokipalvelimen tallennusohjelmistona relaatiotietokantaa vai niin sanottua
flat file -tyyppista tiedon tallennustapaa. (Collins 2017, Getting data in one
place.)

Kybervalvontajarjestelma-luvussa kuvattiin lahiverkosta kerattavan loki-
datan keraaminen paikalliselle lokipalvelimille ja mahdollisuus jakaa kyber-
valvonta alijakamoihin, samanlainen toiminta voidaan suunnitella tehta-
vaksi myos verkon valvonnalle ja hallinnalle. Toimintatapamuutoksen huo-
mioiminen voidaan selittda ensisijaisesti ottamalla huomioon mahdollinen
organisaation kasvu ja toissijaisesti varautumisen toimenpiteend, jolloin
voidaan jakaa valvonta pelkdstaan alueellisiin valvomoihin molempien toi-
mijoiden osalta. Varautumisen ja toipumisen suunnittelua voidaan yhdis-
taa valvomoiden osalta yleisestikin niiden samankaltaisuuksien vuoksi.

Tietoliikenneverkon dokumentaatio on molemmille valvontaa suorittaville
organisaatioille tarkeaa tietoa, tasta syystd on luontevaa yhdistaa ajanta-
sainen tieto molempien toimijoiden kdyttoon. Ajantasaisen tietoliikenne-
verkon dokumentaation yllapitopaikkana voidaan pitaa esimerkiksi konfi-
guraationhallintapalvelinta (CMDB). Yllapitovastuu dokumentaatiosta ja
konfiguraationhallintapalvelimesta on verkon valvonnan ja hallinnan orga-
nisaatiolla, joka huolehtii paivityksista osana muutoksenhallintaprosessi-
aan.
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Erilaisten dlykkdiden ratkaisuiden kehittyessa voidaan suunnitelmissa va-
rautua kybervalvonnan ratkaisuiden kehittyvan siten, etta analysointiky-
kya rakennetaan ty6asemiin seka lahiverkkojen lokipalvelinten yhteyteen.
TyOasemilla automaattisesti tehtava kattava turvallisuusanalyysi mahdol-
listaisi jatkossa merkittavan parannuksen lokitiedon vahenemisena lahi- ja
runkoverkon tietoliikenteessa. Ideaalitilanteessa pystytdaan luottamaan
ty0asemassa tapahtuvaan turvallisuusanalyysiin ja poikkeustapahtuman
yhteydessa lahetetdadn ainoastaan poikkeamakohtainen SNMP TRAP-viesti
ongelman indikoimiseksi SIEM-jarjestelmalle. Halytyksen poikkeamata-
pahtumasta saatuaan SIEM-jarjestelma automaattisesti pyytda lisatiedot
tyoasemasta poikkeamatapahtuman jatkoanalysoinnin tarpeiden mukai-
sesti. Toimintatapa mahdollistaa talléin valvonnan myds pienikapasiteet-
tisten tietoliikenneyhteyksien ylitse. Toinen vaihtoehto SIEM-jarjestelman
analyysin tekemiselle jatkossa on sijoittaa lahiverkon lokipalvelimen (LOG)
vhteyteen SIEM-alijarjestelmad, joka analysoi itsendisesti lokitietoja ldhiver-
kon osalta ja raportoi havainnoistaan SIEM-padjarjestelmalle mahdollisim-
man minimaalisella tietoliikennekuormalla. Keinodlyn kehitysnakymat
talla hetkelld voivat mahdollistaa taman kaltaisia toimintamuutoksia jo 1a-
hitulevaisuudessa.
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7 YHTEENVETO

Opinnaytetyossa tutkittiin mahdollisuuksia vakioitujen verkon valvonta- ja
hallintamenetelmien hyddyntamiselle tietoliikenneverkkojen kyberval-
vonnassa. Tyo tehtiin kirjallisuustutkimuksena ja siina keskityttiin kahteen
tutkimuskysymykseen. Ensimmaisena haettiin perinteisen verkon valvon-
nan ja hallinnan tuottaman informaation hyédyntamismahdollisuuksia
osana kybervalvontajarjestelman analysoimaa tietomassaa. Tarkoituksena
oli l6ytaa kyberturvallisuuden tilannekuvaan, turvallisuuspoikkeamien ja -
uhkien analysointiin soveltuvaa tietoa, jota kerataan verkon valvonta- ja
hallintajarjestelman (NMS) toimesta. Toisena tutkimuskysymyksena selvi-
tettiin, mita muuta tietoa tietoliikenneverkosta ja sen komponenteista tar-
vitaan kyberturvallisuuden valvontajarjestelmaan (SIEM), jotta organisaa-
tiossa kyetadan muodostamaan mahdollisimman kattava turvallisuuden ti-
lannekuva.

Tutkimuksessa l0ydettiin tietoldhteita, jotka verkon valvonta- ja hallinta-
jarjestelman lisdksi soveltuvat hyvin myos kybervalvontajarjestelman kayt-
toon. Naita ovat muun muassa network flow -tyyppinen seka tilastollinen
informaatio tietoliikenteesta eli tietoliikenteestd muodostettu kokonaisp-
rofiili. Verkon valvonnan ja hallinnan osana kaytetdaan konfiguraationhal-
lintapalvelinta (CMDB), jonka tiedot ovat tarkeita esimerkiksi kybervalvon-
nassa muodostetun uhkatiedon analysoinnissa, organisaatioon kohdistu-
van uhkatason selvittamiseksi. Tutkimus ehdottaa myds loki- ja tietoliiken-
netietojen yhdistamista yhteiskayttoiselle, keskitetylle palvelimelle, josta
verkon valvonta- ja kybervalvontajarjestelma suorittavat itsenaiset analyy-
sinsa tietoliikenneverkon tilasta.

Lisaksi kybervalvonnassa tarvitaan kattavaa lokitietoa tietoliikenneverkon
aktiivilaitteiden, tydasemien ja palvelinten toiminnoista. Lokitietoa kera-
tdan myos aktiivilaitteissa, tydasemissa ja palvelimissa toimivien sovellus-
ten toiminnoista. Tyota tehtdessa havaittiin, etta kybervalvontaa suoritta-
van organisaation osan tulee olla keskusmuotoinen hybridimalli ja mahdol-
lisuuksien mukaan omata tdysi toimivalta suorittamiinsa tehtaviin. Talla ta-
valla kyetdaan vastaamaan mahdollisimman ketterasti havaittuihin turvalli-
suusuhkiin ja -poikkeamiin. Ketteryys mahdollistaa kyvyn vastata vastusta-
jan paatoksentekoketjuun, joka tyypillisesti noudattaa John Boydin kehit-
tdamaa OODA-silmukkaa.

Kirjallisuustutkimuksena suoritettu tutkimus tulisi jatkossa todistaa raken-
tamalla esimerkkina esitetty tietoliikenneverkkokokonaisuus. Talla tavoin
olisi mahdollista |0ytaa puutteita tai rajoitteita esitetyille ratkaisuille, etsia
keinoja esiin nouseviin ongelmakohtiin ja |6ytda oikeat tyokaluohjelmistot
kybervalvonnan suorittamiseen.

Jatkotutkimuksena aihealueeseen liittyen tulisi tutkia tdssa opinnayte-
tyossa lyhyesti pohditun keinodlyn hyoédyntamismahdollisuuksia
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valvontainformaation tuottamisketjun alkupadassa. Tyoasema- ja lahiverk-
kotasolle viety turvallisuuden analyysikyky voisi laskea merkittavasti tieto-
lilkenneverkon kuormitusta, joka syntyy loki- ja tietoliikennetietojen toi-
mittamisesta keskitettyyn palvelinratkaisuun analysoitavaksi. Toisena jat-
kotutkimusalueena voidaan esittaa kybervalvonnan johtamiseen liittyva
aihe, jonka tutkimus kohdistuisi kybervalvonnan henkiléston osaamistar-
peiden tunnistamiseen. Taman avulla muun muassa rekrytoinnissa voi-
daan keskittya oikeiden osaajien tunnistamiseen seka rekrytoinnin jalkei-
seen osaamisen kehittamiseen.
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