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Valtioneuvosto hyvaksyi valtion toimitilastrategian joulukuussa 2014. Strategian eras tavoit-
teista on parantaa toimitilojen kustannustehokkuutta ja saavuttaa 100 miljoonan euron saas-
tot vuositasolla, kahdeksan vuoden aikana. Ministerididen ja muiden valtion toimijoiden tulee
tunnistaa uusien tyotapojen muutokset ja varautua ennakoivasti tyoymparistojen muutoshaas-
teisiin. Siirtyminen perinteisista toimistoymparistoista toimitilastrategian mukaisiin moni-
tilaymparistoihin aiheuttaa muutoshaasteen myos tietoturvallisuudelle.

Opinnaytetyon tutkimuksessa arvioidaan valtionneuvoston kanslian maaraysta
VNK/444/60/2017, joka perustuu valtioneuvoston tekemaan periaatepaatokseen valtion toi-
mitilastrategiasta. Maarayksessa maaritellaan monitilaymparistojen turvallisuuden vahimmais-
taso. Tassa opinnaytetyossa on arvioitu kuinka kaikkia ministerioita koskeva maarays soveltuu
salassa pidettavien aineistojen kasittelyyn ja sailyttamiseen monitilaymparistoissa.

Tutkimuskysymyksia ovat ”Onko monitilaymparistojen fyysinen tietoturvallisuus mahdollista
toteuttaa valtioneuvoston kanslian maarayksessa VNK/444/60/2017 olevien ohjeiden mukai-
sesti? ja ”Jos ei, millaisia ristiriitaisuuksia, vaikeasti toteutettavia tai haasteellisesti toteutet-
tavia ohjeita maarayksessa esiintyy?”.

Opinnaytetyon toimeksiantaja on ulkoministerio, joka toimii Suomessa kansallisena turvalli-
suusviranomaisena, jonka tehtaviin kuuluu ohjata ja valvoa, etta Suomelle toimitettua kan-
sainvalista turvallisuusluokiteltua tietoa suojataan ja kasitellaan kansainvalisten tietoturvalli-
suusvelvoitteiden mukaisesti.

Maarayksen arvioimiseksi, opinnaytetyon tietoperusta muodostettiin kirjallisuuskatsauksen
avulla. Lisatietoja ja nakokulmia maarayksen arviointia varten kaytettiin benchmarkingia ja
teemahaastatteluja. Kirjallisuuskatsauksessa on kaytetty valtionhallinnon eri toimijoiden sa-
lassa pidettavien aineistojen kasittelyohjeita, lainsaadantoa ja monitilaymparistoja kasittele-
vaa kirjallisuutta.

Tutkimuksen perusteella voidaan todeta, etta maarays toimii monitilaymparistojen turvalli-

suuden vahimmaistason ohjeena, mutta tama sisaltaa ristiriitaisuuksia ja henkilostolle vaike-
asti toteutettavia ohjeita. Tutkimuksessa keratty aineisto ja sen tulokset ovat hyodynnetta-

vissa monitilaymparistojen fyysisen tietoturvallisuuden kehittamiseen.
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The government premises strategy was accepted by the Finnish government in December
2014. One of the aims of the strategy is to improve the cost efficiency of government owned
premises and to gain annual savings of 100 million euros during a time span of eight years.
Ministries and other national bodies should recognize the changes brought by new working
methods and be prepared to the challenges posed by work environment changes.

This thesis evaluates the government office ruling VNK/444/60/2017, which is based on the
government’s decision on the government premises strategy. The ruling defines minimum lev-
els of safety in open-plan office. This thesis evaluates how the ruling, which concerns all min-
istries, affects handling and storing materials, which are graded secret.

The research examines whether open-plan offices can guarantee physical data security in ac-
cordance with the instructions given in the government ruling VNK/444/60/2017. The thesis
also investigates what contradictions and challenges are presented in the ruling if data can-
not be secured.

This thesis was commissioned by the Foreign Ministry, which in Finland acts as the national
security authority. The ministry’s responsibilities include to guide and supervise that interna-
tional secret information delivered to Finland is protected and handled according to interna-
tional information security requirements.

To evaluate the ruling, the framework of reference for this thesis was collected through a lit-
erature review. Themed interviews and benchmarking were used to gather additional infor-
mation and insights to evaluate the ruling. The literature review included instructions to gov-
ernmental bodies regarding processing secret materials, legislation and documents covering
open-plan offices.

The thesis concludes that the ruling acts as a minimum requirement for the security level of

open-plan offices, although it includes some contradictions and instructions that are difficult
for the personnel to meet. The material collected and the outcomes of this thesis can be uti-
lized to develop the physical security level of open-plan offices.

Keywords: Open-plan offices, State administration, Physical Information security
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1 Johdanto

Valtioneuvoston kanslian tehtavana on valtioneuvoston yhteinen tilannekuva, varautuminen,
turvallisuus seka hairiotilanteiden hallinnan yleinen yhteensovittaminen. Valtioneuvoston
kanslian tehtaviin kuuluu valtioneuvoston ja sen ministerioiden yhteisen turvallisuuden oh-
jaus, yhteensovittaminen ja turvallisuuspalvelut, seka sen ministerioiden kotimaan toimitilo-
jen ja edustustilojen tilahallinto seka niihin liittyvat palvelut. (Valtioneuvosto 2003; Valtio-
neuvosto 2007.) Valtioneuvoston kanslia antaa kaikkia ministerioita koskevia turvallisuusmaa-
rayksia ja -ohjeita. Naita ovat mm. valtioneuvoston ja sen ministerididen yhteinen tietotur-

vallisuuden ohjaus, yhteensovittaminen ja tietoturvallisuudenhallinta. (Valtioneuvosto 2007.)

Taman opinnaytetyon tutkimuksessa arvioidaan valtionneuvoston kanslian maaraysta

VNK/444/60/2017. Valtioneuvoston kanslian maarays perustuu valtioneuvoston tekemaan pe-
riaatepaatokseen valtion toimitilastrategiasta (2014). Maarayksessa maaritellaan monitilaym-
paristojen turvallisuuden vahimmaistaso. Maarayksen tarkoitus on tukea tilojen suunnittelua,

varustamista ja naiden kayttoa. (Valtioneuvoston kanslia 2017.)

Valtioneuvoston kanslian maarays VNK/444/60/2017 valtioneuvoston tilojen turvallisuusluokit-
telusta sisaltaa 5-sivuisen maarayksen, jossa kuvaillaan omissa kappaleissaan tilojen turvalli-
suusluokittelun tarkoitus, tilojen turvallisuusluokittelua koskevat vaatimukset, tilaturvallisuu-
den arviointi ja toimenpiteet, turvallisuusalueet ja turvallisuusalueiden toimeenpano. Maa-
raykseen kuuluu kaksi liitetta. Liite 1 sisaltaa periaatteellisen kuvan valtioneuvoston turvalli-
suusalueista ja liite 2 ohjeita kansallisen ja kansainvalisen tiedon kasittelysta turvallisuusalu-
eilla. (Valtioneuvoston kanslia 2017.) Liitteessa 1 on yksi sivu ja liitteessa 2 on seitseman si-

vua.

Valtion toimitilastrategian hyvaksymisesta tiedotettiin 18.12.2014 valtiovarainministerio toi-
mesta. Tiedotteessa kerrotaan, etta strategian tavoitteena on, etta valtiolla kaytossa olevat
tilat tukevat myos tuloksellista toimintaa. Tarkoituksena on parantaa mm. tilojen kustannus-
tehokkuutta, valtion kokonaisetua ja yhteiskuntavastuullisuutta. Muutoksilla arvioidaan saavu-
tettavan 100 miljoonan euron saastot vuositalolla, kahdeksan vuoden aikana. (Valtiovarainmi-
nisterio 2014; Senaatti-kiinteistot 2016.)

Valtiolla on kaytossa yli 9000 rakennusta, joissa tyoskentelee noin 52000 henkiloa. Heista noin
kolmasosa tyoskentelee monitilaymparistoissa. (Senaatti-kiinteistot 2018.) Toimitilastrategi-
assa todetaan, etta "Ministeriot, virastot ja laitokset tunnistavat uusien tyotapojen ja teknii-
kan aiheuttamat muutokset ja varautuvat ennakoivasti niiden edellyttamiin tyoymparistojen

muutoshaasteisiin”. Siirtyminen perinteisista toimistoymparistoista toimitilastrategian mukai-



siin monitilaymparistoihin aiheuttaa muutoshaasteen myos tietoturvallisuudelle. Monitilaym-
paristot ovat strategian mukaisesti paasaanto uusille toimitiloille (Valtionvarainministerio
2014.)

2 Monitilaymparistojen tietoturvallisuus tutkimuskohteena

Toimitilastrategian mukaan valtionhallinnon nykymuotoiset toimitilat muuttuvat kaikki moni-
tilaymparistoiksi, eli tiloiksi ”jossa on tiloja seka ryhmatyoskentelylle ja kokouksille, etta hil-
jaisia vetaytymistiloja keskittymista vaativalle tyolle. Monitilassa tyoskentelypaikka valitaan

kulloisenkin tyotehtavan mukaan ja se mahdollistaa tilojen tehokkaamman kayton” (Valtio-

neuvoston periaatepaatos valtion toimitilastrategiaksi 2014, 1).

Tutkimuksen tarkoituksena on arvioida, kuinka kaikkia ministerioita koskeva maarays soveltuu
salassa pidettavien aineistojen kasittelyyn, naiden sailyttamiseen ja toimintojen jarjestami-
seen valtionhallinnon monitilaymparistoissa. Tutkimuksen tuloksia hyodynnetaan monitilaym-

paristojen kayttoonotossa kotimaassa seka soveltaen ulkomaan edustustoissa.

Taman opinnaytetyon toimeksiantajana on ulkoministerio. Ulkoministerio toimii Suomessa
kansallisena turvallisuusviranomaisena. Kansallinen turvallisuusviranomaisen tehtaviin kuuluu
muun muassa ohjata ja valvoa, etta Suomelle toimitettua kansainvalista turvallisuusluokitel-
tua tietoa suojataan ja kasitellaan asianmukaisesti koko valtionhallinnossa, niin kuin se kan-

sainvalisten tietoturvallisuusvelvoitteiden mukaan maaritellaan. (Ulkoministerio 2018.)

Toimitilastrategian paatavoite on muun muassa valtiolla kaytossa olevien toimitiloista johtu-
vien kulujen vahentaminen ja muutenkin kustannustehokkuuden lisaaminen. Siirtyminen pe-
rinteisista toimistoymparistoista monitilaymparistoihin aiheuttaa haasteen tietoturvallisuu-

delle. Valtionhallinnon tietoturvallisuus perustuu saadoksiin (Valtiovarainministerio 2013b).

Tutkijan toiveena on, etta talla opinnaytetyolla pystytaan tuottamaan lisatietoa tietoturvalli-

suuteen liittyen monitilaymparistojen kayttoonottoa varten ulkoministeriolle.

2.1 Tutkimusprosessi ja -menetelmat

Tassa tutkimuksessa teoreettinen viitekehys muodostettiin kirjallisuuskatsauksen avulla. Arvi-
oitavassa maarayksessa olevat ohjeet muodostivat tutkittavan sisallon. Maarays tutkittiin do-
kumentti-analyysin keinoin. Lisatietoa ja nakokulmia maarayksen arviointia varten hankittiin
benchmark-yritysvierailuin. Benchmark-yritysvierailujen yhteydessa tietoa kerattiin laadullisin
menetelmin, havainnoimalla ja haastatteluin. Naita menetelmia kayttaen selvitettiin yritys-
vierailujen yhteydessa organisaatioissa tehtyja kaytannon kautta esille tulleita havaintoja ja
hyvia kaytanteita, jotka olivat hyodyksi taman tutkimuksen tutkimusongelman ratkaisemi-

sessa.



2.2  Keskeiset kasitteet

Tassa opinnaytetyossa monitilaymparisto ja monitilatoimisto ovat synonyymeja toisilleen.

Erityissuojattavalla tietoaineistolla tarkoitetaan asiakirjoja ja tietoja, jotka on pidettava sa-
lassa, joiden luovuttamista rajoitetaan muutoin lailla ja joita saa kayttaa lain mukaan vain

maarattyyn tarkoitukseen. (Valtioneuvosto 2010.)

Fyysisella tietoturvallisuudella tarkoitetaan toimitilojen fyysista ymparistoa ja siella tapahtu-
via toimintoja, jotka tukevat tietoturvallista kayttaytymista. Henkiloston toimintaa tuetaan
toimitiloissa siten, etta saadoksien ja muiden ohjeiden vaatimuksia on mahdollista noudattaa.

(Valtionvarainministerio 2007.)

Kansainvalisella turvallisuusluokitelluilla tietoaineistolla tarkoitetaan sellaista tietoa, joka
on kansainvalisista tietoturvallisuusvelvoitteista annetusta laissa tarkoitettua erityissuojatta-
vaa tietoaineistoa. Materiaali on Suomeen toimitettu ja luovuttaja on tehnyt naihin turvalli-
suusluokkamerkinnan kansainvalisen tietoturvallisuusvelvoitteen mukaisesti. (Ulkoministerio
2016, 5)

Monitilaymparisto koostuu avotilan lisaksi suljetuista ja puolisuljetuista tiloista. Tyopisteet
ovat paaasiallisesti avoymparistossa, mutta tyontekijat liikkuvat toimituksessa tyotehtavan mu-

kaan tilasta toiseen. (Nenonen ym. 2012, 4-6.)

Salassa pidettavalld tiedolla sellaista tietoa, joka on laissa viranomaisen toiminnan julkisuu-
desta maaritelty salassa pidettavaksi, tai joka on viranomaisen toimesta maaratty salassa pi-

dettavaksi tai josta on lailla saadetty vaitiolovelvollisuus. (Valtioneuvosto 1999.)

Suojaustasoilla tarkoitetaan niita luokkia joilla ”salassa pidettavat asiakirjat tai niihin sisalty-
vat tiedot voidaan luokitella sen mukaan, minkalaisia tietoturvallisuutta koskevia vaatimuksia
niiden kasittelyssa on tarpeen noudattaa. Luokittelu voidaan suorittaa myos siten, etta tieto-
turvallisuutta koskevat vaatimukset kohdistetaan vain sellaisiin asiakirjoihin tai sellaisiin asia-
kirjan kasittelyvaiheisiin, joissa erityistoimenpiteet ovat suojattavan edun vuoksi tarpeen. Luo-
kitusta ei saa ulottaa sellaiseen asiakirjaan tai asiakirjan osiin, joissa kasittelyvaatimusten nou-

dattaminen ei suojattavan edun vuoksi ole tarpeen” (Valtioneuvosto 2010.)

Tietoaineistoilla tarkoitetaan paperilla ja sahkoisilla tietovalineilla olevia asiakirjoja tai tie-
toja. Asiakirjoilla tarkoitetaan viranomaisen toiminnan julkisuudesta annetun lain (Valtioneu-
vosto 1999) maarittelemia asiakirjoja. Tietoaineistoja voivat olla myos tietokannat, varmuus-

kopiot, sahkopostiviestit ja digitaaliset kuvat. (Valtionvarainministerio 2010.)



Tietoaineistojen kasittelylld tarkoitetaan manuaalisten ja sahkoisten tietojen luomista,
muokkausta, tallennusta, kopiointia, lahettamista, havittamista ja vastaanottamista. (Valti-

onvarainministerio 2000b.)

Tietoturvallisuudella tarkoitetaan tietojen asianmukaista suojaamista normaali-, etta poik-
keusoloissa. Tietoturvallisuudella turvataan tietojen luottamuksellisuutta, eheytta ja kaytetta-
vyytta erilaisia uhkia ja vahinkoja vastaan, jotka syntyvat vahingossa, tapaturmaisesti tai tuot-

tamuksellisesti. (Valtionvarainministerio 2000.)

Turvaluokiteltavalla asiakirjalla tarkoitetaan sellaisia asiakirjoja jotka kasittelevat yhteiskun-
nan turvallisuuden tai tiettyjen keskeisten yleisten etujen vuoksi arkaluonteista, salassa pidet-

tavaa tietoa. (Valtioneuvosto 1999.)

2.3 Tutkimusongelma

Taman tutkimuksen tavoitteena on tutkia valtioneuvoston maaraysta liitteineen ja arvioida
onko siina olevissa ohjeissa ristiriitaisuuksia tai muita sellaisia asioita joiden toteuttaminen
tai noudattaminen on joko haasteellista tai jopa mahdotonta monitilaymparistossa. Toisin sa-
noen tavoitteena on arvioida onko monitilaymparistojen fyysinen tietoturvallisuus toteutetta-

vissa maarayksessa annetuin ohjein.

Opinnaytetyon tutkimusongelmaksi muodostui monitoimiymparistojen tietoturvallisuus, fyysi-
sen turvallisuuden nakokulmasta. Keskeinen haaste monitilaymparistoissa tyoskentelemiselle
on tietoturvallinen toiminta eli miten tietoa kasitellaan ja sailytetaan eri turvallisuusalueilla.
Maarays sisaltaa muun muassa ohjeita aineistojen sailyttamiseen, aanen kantautumiseen, ei-

sahkoisten- ja sahkoisten aineistojen kasittelyyn monitilaymparistoissa.

Ajantasainen lainsaadanto maarittelee sen, kuinka perinteiset toimitilat tulee toteuttaa, mi-
ten salassa pidettavaa aineistoa kasitellaan ja sailytetaan vaatimustenmukaisesti. Arvioita-

vana olevassa maarayksessa ohjeistetaan kuinka tilat turvallisuusvyohykkeineen, kulkuoikeu-
det, henkiloiden tunnistaminen, "need to know” eli tyotehtaviin tai tiedonsaantitarpeeseen
perustuvan tarpeen -periaate, rakenteellinen suojaus, kulkuvyohykkeet, tilojen luokittelu ja

henkiloiden kulunvalvonta tulee jarjestaa.

Perinteisessa toimistoymparistossa tama on karkeasti ilmaistuna jarjestetty niin, etta jokai-
sella tyontekijalla on oma huone. Jos tyontekija poistuu huoneesta tai tarvitsee tapaamista
varten tai puhelinkeskustelulle rauhaa ja haluaa suojata hallussaan olevan salassa pidettavan
aineiston, han sulkee huoneen oven. Huoneeseen on sijoitettu kassakaappi tai jokin muu hy-

vaksytty tapa aineistojen sailyttamiselle.

Monitilaymparistoissa tyoskentelytapa on toinen. Kaikki tyontekijat tyoskentelevat turvalli-

suusalueisiin jaetuissa avoimissa tyotiloissa. Monitilaymparistojen haaste on se, etta naissa ei
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ole henkilokohtaisia toimistohuoneita. Muun muassa aanen kantautuminen ja kasiteltavana
oleviin materiaaleihin paasy oikeudettomalta on mahdollista vahingossakin. Talloin on mah-
dollista, etta tietoa kasittelevan henkilotietolain (Valtioneuvosto 1999b) mukaista huolelli-

suusvelvoitetta loukataan ja molempien oikeusturva vaarantuu tarkoituksetta.

Henkilotietolaissa (Valtioneuvosto 1999b) huolellisuusvelvoitteella tarkoitetaan, etta rekiste-
rinpitajan tai tietoja kasittelevan tulee noudattaa hyvaa tietojenkasittelytapaa ja olla erityi-
sen huolellinen naita kasitellessa. Tietoja kasittelevan tulee huolehtia oma-aloitteisesti siita,
etta tietoja kasitellaan lain sallimissa rajoissa. Huolellisuusvelvoitetta tulee noudattaa tiedon
koko olemassa oloajan ja niin kauan kuin viranomaisella on tyotehtaviin tai tiedonsaantitar-
peeseen perustuva tarve tiedoille. Huolellisuusvelvoitteeseen liittyy korvausvelvollisuus.
Tama tarkoittaa, etta rekisterinpitajan tulee korvata tietojen lainvastaisesta kasittely tuotta-
muksesta tai tahallisuudesta riippumatta aiheutettu taloudellinen tai muu vahinko. Huolelli-
suusvelvoite tarkoittaa huolellisen ja suunnitellun tietojen kasittelyn lisaksi sita, etta tiedot
suojataan asianmukaisella ja vaatimustenmukaisella tavalla. (Valtioneuvosto 1999b, Koskinen
ym. 2005, 71-75.)

Tutkimusongelman selvittamiseen kaytetaan seuraavia kysymyksia:

— Onko monitilaymparistojen fyysinen tietoturvallisuus mahdollista toteuttaa valtioneu-

voston kanslian maarayksessa VNK/444/60/2017 olevien ohjeiden mukaisesti?
ja

— Jos ei, millaisia ristiriitaisuuksia, vaikeasti toteutettavia tai haasteellisesti toteutetta-
via ohjeita maarayksessa esiintyy?

Taman opinnaytetyon tarkoituksena ei ole kehittaa maaraysta. Arviointityon tuotoksena esi-
tettyja tuloksia toimeksiantaja voi kayttaa monitilaymparistojen fyysisen tietoturvallisuuden

ja muun toiminnan kehittamiseen.

2.4  Tutkimuksen rajaukset

Tutkimuksen tarkasteltavaksi asiakirjaksi on rajattu valtioneuvoston kanslian maarays
VNK/444/60/2017 liitteineen. Laki viranomaisten toiminnan julkisuudesta (621/1999), asetus
viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta (1030/1999) seka hen-
kilotietolain (523/1999) lisaksi useat muut lait sisaltavat viranomaisia koskevia velvoitteita

tietoturvallisuudelle. (Valtionvarainministerio 2000.)

Tassa opinnaytetyossa lainsaadanto osuus rajataan niihin saadoksiin ja asetuksiin, jotka maini-

taan valtioneuvoston kanslian maarayksessa. Naita ovat Laki viranomaisten toiminnan julki-
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suudesta 621/1999, laki kansainvalisista tietoturvallisuusvelvoitteista 588/2004, valtioneuvos-
ton asetus tietoturvallisuudesta valtionhallinnossa 681/2010, EU:n turvallisuusluokiteltujen
tietojen suojaamista koskevista turvallisuussaannoista 2013/488/EU ja turvallisuusselvityslaki
726/2014. Laki turvallisuusselvityslain muuttamisesta 949/2017 on huomioitu turvallisuusselvi-
tyslakiin 726/2014 liittyen.

Taman tutkimuksen arviointi on rajattu koskemaan niita ohjeita, jotka esitetaan maarayk-
sessa ja taman liitteissa. Maarays sisaltaa ohjeita paperisten asiakirjojen kasittelemiseen ja
sailyttamiseen, aanen kantautumiseen ja sahkoisten tietojen kasittelyyn. Fyysinen turvallisuus

toimii tutkimuksen nakokulmana.

Tutkimuksessa ei oteta kantaa tietoteknisten jarjestelmien kayttoon tai naiden toiminnalli-
suuksiin. Tietojarjestelmat, joilla turvallisuusluokiteltua tietoa siirretaan tai kasitellaan, on

rajattu pois. Salausmenetelmiin tai tietoturvatuotteisiin ei myoskaan oteta kantaa.

Kirjallisuuskatsauksen yhteydessa loytyvista muista valtionhallinnon ohjeista tai vastaavista
pakollisista arviointikriteeristoista tarkistellaan vain niita osuuksia jotka ovat valttamattomia

fyysisen turvallisuuden osalta.

Naton eli Pohjois-Atlantin liiton, muiden kuin EU-maiden tai kansainvalisten jarjestojen tieto-
aineistojen kasittelyyn tai sailyttamiseen liittyvat ohjeet on rajattu pois tasta opinnayte-

tyosta.

Kaikki tassa opinnaytetyossa kaytetyt asiakokonaisuudet ovat julkisesti hankittavissa. Mitaan

salassa pidettavia materiaaleja ei ole kaytetty.

Katakri 2015 - Tietoturvallisuuden auditointityokalu viranomaisille koostuu kolmesta osa-alu-
eesta. Naita ovat turvallisuusjohtamisen-, fyysinen turvallisuuden- ja tekninen tietoturvalli-
suuden osa-alueet. Tassa opinnaytetyossa Katakrin tarkistelu rajataan fyysisen turvallisuuden
osa-alueeseen. Katakrilla arvioidaan organisaatioiden kykya suojata viranomaisen salassa pi-
dettavaa tietoa. Katakrissa on koottuna kansallisiin ja kansainvalisiin saadoksiin perustuvat
turvallisuuden vahimmaisvaatimukset. (Puolustusministerio 2015.) Tassa opinnaytetyossa Ka-

takrin tarkistelu rajataan fyysisen turvallisuuden osa-alueeseen.

Valtionvarainministerio on antanut suosituksen toimitilaturvallisuuden huomioon ottamisesta
valtionhallinnosta. Suosituksessa annetaan ohjeita toimitilaturvallisuuteen kuuluviin asioihin
kuten asiakkaiden valvontaan, oman henkiloston liikkumisen ohjaamiseen, fyysiseen valvon-
taan, rakenteelliseen suojaamiseen ja erikoistiloihin. (Valtionvarainministerio 1999.) Taman
suosituksen ohjeet on rajattu pois tasta opinnaytetyosta, koska ohjetta ei ole julkisesti saata-
villa. Opinnaytetyon toimeksiantajan ohjaaja arvioi 26.4.2018, etta kyseessa kaytosta poistu-

nut ohjeistus.
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3 Kirjallisuuskatsaus

Taman opinnaytetyon teoreettinen viitekehys muodostettiin kirjallisuuskatsauksen kautta.
Jotta maarayksen arviointi ei rajoittuisi pelkastaan ohjeen sisaltoon, on tarpeellista tehda kir-
jallisuuskatsaus. Kirjallisuuskatsauksen tarkoitus on muodostaa kokonaisvaltainen nakemys
monitilaymparistoista ja naissa tyoskentelemisesta. Kirjallisuuskatsaus auttaa myos ymmarta-
maan paremmin opinnaytetyon teoreettista viitekehysta ja antaa mahdollisuuden tarkastella
maaraysta laaja-alaisemmin. Kirjallisuuskatsauksen tekeminen vaatii opinnaytetyon tekijalta
paljon vaivaa. Se myos opettaa aiheesta paljon, kuten tutkimuksen tekemisesta ja viitattujen
tietolahteiden tarkeiden asioiden referoinneista. Kirjallisuuskatsaus tarjoaa myos opinnayte-
tyon tekijalle erinomaisen mahdollisuuden oppimiseen. (Hirsjarvi, Remes & Sajavaara. 2009.
259.)

Kirjallisuuskatsauksen avulla on mahdollista kehittaa uutta teoriaa, arvioida olemassa olevia
teorioita, muodostaa kokonaiskuvaa tietysta asiakokonaisuudesta, tunnistamaan ongelmia ja

mahdollisuuden kuvata jonkin tietyn teorian kehitysta (Salminen 2011, 3.)

”Tutkijan oma tutkimus asemoidaan olemassa olevaan alan tietovarantoon. Tama edellyttaa
perehtymista aihealueen taman hetkiseen tietamykseen eli siihen, mita teorioita, malleja ja
tutkimusta on tuotettu aihealueelta. Kirjallisuuteen perehtymalla tutkija voi loytaa aihealueel-
taan harmaita alueita, joilta tutkimukset puuttuvat. Tallainen loydos lisaa oman tutkimuksen
merkitysta” (Kananen 2013, 16).

Taman opinnaytetyon kirjallisuuskatsaus on laadultaan kuvaileva. Salmisen (2011, 6) mukaan
kuvaileva kirjallisuuskatsaus on yksi yleisimmista kirjallisuuskatsauksen muodoista. Sita voi-
daan luonnehtia yleiskatsaukseksi ilman tiukkoja tai tarkkoja saantoja. Kaytettavat aineistot
voivat olla laajoja, eika aineiston rajaamista rajoiteta, tutkittavaa ilmiota voidaan kuitenkin
kuvata laaja-alaisesti. Kuvaileva kirjallisuuskatsaus sopii taman opinnaytetyon tekemiseen hy-
vin, koska talla lahestymistavalla voidaan kerata tietoa monipuolisesti ja muodostaa aiheesta

hyva kokonaiskuva.

Hirsjarven ym. (2000, 144) teoria ohjaa uuden tiedon etsimisessa, samalla kun se jasentaa jo
kerattya aineistoa. Arvioitavana oleva valtioneuvoston kanslian antama maarays on ensimmai-
nen valtionhallinnon ohjeistus, jossa ohjeistetaan monitilaymparistojen tietoturvallisuutta.
Tietoturvallisuuteen liittyvia tutkimuksia ja muuta kirjallisuutta loytyy runsaasti, mutta moni-
tilaymparistojen tietoturvallisuutta kasittelevaa aineistoa ei loydy. Monitilaymparistoja kasit-
televia tutkimuksia tai kirjallisuutta loytyy, mutta naissa ei kasitella tietoturvallisuutta kuin

hyvin niukasti.

Monitilaymparistojen tietoturvallisuuden tutkiminen on ajankohtainen, seka tarkea aihe ulko-

ministeriolle seka valtionhallinnolle alkaneessa muutoksessa. Tietoturvallisuuteen liittyvia



13

tutkimuksia loytyy runsaasti, mutta tutkimuksia monitilaymparistojen fyysiseen- tai tietotur-

vallisuuteen liittyen ei kirjallisuuskatsauksessa loytynyt.

Taman opinnaytetyon arvioitavat teemat ovat peraisin arvioinnin kohteena olevasta maarayk-
sesta. Kirjallisuuskatsauksella rakennettiin teoriapohja, joka monipuolisti opinnaytetyon teki-
jan nakemysta arvioidessaan maaraysta ja sen sisaltoa. Maarayksen sisallon arviointi yhdessa
teoriapohjan kanssa muodosti hyvan kokonaisvaltaisen kasityksen tutkittavasta aiheesta.
Benchmark-yritysvierailujen yhteydessa tehtyjen haastattelujen kysymykset kasittelevat maa-
rayksen teemoja. Opinnaytetyon tekijan kirjallisuuskatsauksen kautta saama kokonaisvaltai-

nen ymmarrys aiheesta auttoi haastattelujen sisallon muodostamisessa.

Tassa luvussa selvitetaan millainen monitilaymparisto on tyoymparistona ja millaiset nakokul-
mat ovat vaikuttaneet opinnaytetyon tekijaan arvioidessaan maaraysta. Opinnaytetyossa on
kaytetty vain vapaasti loydettavissa olevia kirjallisuuslahteita. Salassa pidettavaa tai muuten

vaikeasti saatavilla olevaa materiaalia ei ole kaytetty.

3.1 Monitilaympariston maaritelmia

Valtioneuvoston periaatepaatos valtion toimitilastrategiaksi hyvaksyttiin valtioneuvoston toi-
mesta 18.12.2004 (Valtionvarainministerio, 2014.) Toimitilastrategian maaritelman mukaan
monitilaymparisto- tai toimistossa on tiloja ryhmatyoskentelylle, kokouksille, etta hiljaisia ti-
loja keskittymista vaativalle tyolle. Tyoskentelypaikka valitaan tyotehtavan mukaan. Tilojen
suunnitteluun on tarkea panostaa. Akustiikka, saadettavat ja ergonomiset tyopisteet ja vaati-
mukset esteettomyydelle tulee huomioida. Tilojen tulee olla muunneltavissa, jotta kayttotar-

koitusta voi tarpeen tulleen muuttaa (Valtiovarainministerio, 2014b.)

Monitilaymparistoissa ei enaa ole henkilokohtaisia tyopisteita, tyo on tarkoitus tehda yhtei-
silla ja jaetuilla tyopisteilla. Toimistoympariston nakokulmasta ei siis ole valttamatonta tar-
vetta yksiloidyille tyopisteille. Tarvetta on myos tiloille jotka mahdollistavat yhteistyoskente-
lyn (Horstia 2017, 2-3). Nenonen ym. (2012) mukaan monitilaymparistoissa tyo tehdaan mo-
nissa erilaisissa tyotilossa ja kaytossa on erilaisia alueita eri tyotehtaville. Naita voi olla muun

muassa kokoustilat, vetaytymistilat, avoimet tilat ja lounge-alueet.

Horstian (2017, 28) mukaan monitilaymparistot poistavat ryhmien valiset fyysiset rajat ja tyo-
ymparistosta statukset. Monitilaymparistoissa tiimit eivat istu tietyissa huoneissa ja johtajat
eivat ole omissa huoneissaan. Monitilaymparistoissa tyoskenteleminen mahdollistaa parem-
man vuorovaikutuksen henkildiden, tiimien ja osastojen valilla, kun enaa ei tyontekijoiden

oleteta istuvan tietyilla tyopisteilla.

Monitilaymparistoille on olemassa englanninkielisia maaritelmia kuten activity-based working,
non-territorial office, flexi-desking ja hot desking. Termeihin tutustumalla voidaan ymmartaa

miten monitila -tyoymparistot eroaa perinteisesta toiminta- tai toimistoymparistoista. Flexi-
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desking tarkoittaa, etta yhta tyopistetta kayttaa enemman kuin yksi tyontekija. Non-territo-
rial office tarkoittaa tyoymparistoa, jossa tyontekijat voivat kayttaa mita tahansa tyoymparis-
ton tilaa. Hot desking tarkoittaa tyoymparistoa, jossa tyontekijoilla on kaytossaan henkilokoh-

taisien tyopisteiden sijaan yhteiset tyopisteet. (Horstia, 12-13.)

Activity-based working voidaan suomentaa toimintaan perustuvaksi tyoksi eli monitilaympa-
risto -tyoskentelyksi. Veldhoen (2018) mukaan monitilaymparistoissa keskeista on avoimet
alueet, joissa tyopisteet sijaitsevat paasaantoisesti. Avoimien tilojen lisaksi on mahdollista
kayttaa myos avoimista tiloista erillaan olevia suljettuja tyopisteita. Suljetut tyopisteet voi-
vat tarkoittaa muun muassa sellaisia rauhallisia tyopisteita, joita voidaan kayttaa keskitty-
mista vaativiin tyotehtaviin. Monitilaymparistoissa ei ole omia tyoskentelypisteita. Tyoskente-

lypisteet valitaan vapaasti (Veldhoen 2018.)

Martela-konserni on suomalainen, alansa johtava kayttajalahtoisien tyoymparistoja kehittava
yritys. Martela maarittelee monitilaymparistot neljalla erilaisella alueella. Naita alueita voi-

daan maaritella naihin liittyvien tarpeiden ja vaatimuksien kautta. Alueita ovat collaboration
eli yhteistyon alue, communication eli vuorovaikutuksen alue, concentration eli keskittymisen

alue ja chilling out eli virkistaytymisen alue. (Martela 2018.)

Yhteistyon alueella sijaitsee erilaisia tyotiloja neuvotteluja, koulutusta ja ryhmatyoskentelya
varten. Tilat voivat olla avoimia tai suljettuja. Vuorovaikutuksen alueella on huoneita ja ti-
loja jarjestettyja tapaamisia ja epavirallisia kohtaamisia varten. Tiloja voi rajata muun mu-
assa kalustein ja akustiikkalevyilla. Keskittymisen alueella on usein suljettuja tiloja, joissa
keskittymista vaativaa tyota voi tehda yksin tai ryhmassa. Virkistaytymisen alueella on huo-
neita ja tiloja joihin tyontekijat voivat menna rauhoittumaan, latautumaan ja mietiskele-
maan. (Martela 2018.)

3.2  Monitilaymparisto tyoymparistona

Nykyisien toimistotilojen tilatehokkuus valtiolla on noin 30 m2/henkilo. Huonetoimistoista
monitilaymparistoihin siirtymalla tilatehokkuutta parannetaan ja strategian mukainen tavoite
on 18 m2/henkilo. Tilatehokkuustavoitteilla on vaikutus myo0s tilojen kayttoasteeseen. Kayt-
toasteella tarkoitetaan sita, etta miten tiloja tyopaivan aikana kaytetaan. Lomat, kokoukset
ja etatyot vaikuttavat siihen, etta virastosta riippuen tyopisteita voi olla jopa vahemman kuin
henkilostoa. Tilojen yhteiskayttoa tulisi valtion eri toimijoiden kesken lisata. Tama edellyttaa
mm. toimitiloihin ja turvallisuuteen liittyvien yhteisien toimitapojen yhteistyon kehittamista

(Valtiovarainministerio 2014b.)

Tyontekijoiden siirtyessa perinteisista toimistoista monitilaymparistoihin, tyonteon tavat ei-
vat ole enaa samanlaisia kuin ennen. Asiaan kiinnittaa huomiota Horstia (2017, i), vahentynei-

den tyopisteiden vuoksi tyopisteita joutuu mahdollisesti varaamaan etukateen.
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Horstian (2017, 3) mukaan tyoymparistossa toimimista tulee tarkastella tyoyhteison ja yksilon
tasolla. Tyo voi olla ajoittain keskittymista vaativaa. Jotta tyo olisi onnistunutta ja sujuvaa,
tyoyhteisossa tarvitaan pelisaantoja tyoympariston kayttoon. Pelisaannot voivat kasitella yh-
teisien tilojen kayttoa ja niissa tapahtuvaa vuorovaikutusta. Tyoyhteison on hyva sopia muun
muassa, etta tyopisteet siivotaan aina kayton jalkeen ja onko tiettyja tiloja mahdollista va-
rata etukateen. Tietyt tyopisteet tai alueet voidaan rauhoittaa ja talla alueella tyoskentele-
via henkiloita ei saa hairita. Myos avoimissa tiloissa syntyvaa meluhaittaa tulisi ehkaista, pi-
demmat puhelinkeskustelut tulisi kayda niille varatuissa tiloissa. Kaytossa oleva tyopiste voi
olla erotettu muista tyopisteista vain akustisten sermien avulla, mutta tyontekemista hairit-

see kuitenkin viereisesta tilasta kantautuva meteli (Horstia 2017, 7.)

Yksittaisen tyontekijan ei voida olettaa olevan kaikkien asioiden asiantuntija. Tiimityo, vuoro-
vaikutus ja yhdessa tekemisen merkitys korostuu monitilaratkaisuissa. Vuorovaikutusta ja

muita ihmisia tarvitaan ongelmanratkaisussa (Horstia 2017, 4.)

Vartiainen (2009, 22) esittaa tyoskentely-ymparistoille mallin, joka koostuu fyysisesta-, virtu-
aalisesta-, sosiaalisesta ja henkisesta tilasta. Horstia (2017, 24) maarittelee henkisen tilan ko-
kemukselliseksi tyoymparistoksi. Naiden neljan avulla voidaan tarkastella tyoymparistojen eri
ilmioita ja tekijoita, kuten millaisia tiloja on, millaisia tyovalineita on saatavilla, millaista

vuorovaikutusta voi olla tyoymparistoissa ja minkalaista teknologiaa kaytetaan. Tyoymparisto

ei tarkoita pelkastaan toimistotilaa jossa tyoskennellaan.

Henkisella (Vartiainen 2009, 22) tai kokemuksellisella (Horstia 2017, 24) tilalla, englanniksi
mental space tarkoitetaan tyontekijan ajatuksia, uskomuksia ja henkista tilaa, jonka kautta
han tulkitsee ymparistoaan. Henkinen tila on mahdollista jakaa muiden kanssa kommunikoi-
malla ja toimimalla yhteisty0ssa henkilokohtaisesti tai virtuaalisesti. (Vartiainen 2009, 24.)
Opinnaytetyon tekija tulkitsee taman liittyvan mielentiloihin ja subjektiiviseen kasitykseen

muista tiloista.

Horstian (2017, 24) mukaan monitilaymparistoissa tyoskentelemisella on vaikutus tyontekijan
kokemukseen tyoymparistostaan. Kun omia tyopisteita ei enaa ole, tyontekija voi vapaasti va-
lita itselleen sopivimman tyoskentelypisteen. Taman kaantopuolena on se, etta tyontekija ei

enaa voi personoida omaa tyopistettaan esimerkiksi laheistensa valokuvilla.

Fyysinen ymparisto tarkoittaa tyon tekemista jossakin konkreettisessa tilassa, oli kyse huo-

netoimistosta tai monitilaymparistosta. Fyysinen tyoymparisto kasittaa kalusteet, naiden omi-
naisuudet ja kaytossa olevat tyovalineet. Fyysisia tyotiloja on mahdollista tarkistella eri nako-
kulmista, kuten kuinka usein niita kaytetaan, kuinka usein tyovyohykkeiden valilla liikutaan ja

mika on naiden etaisyys toisistaan. Fyysisessa tyoymparistossa tulee huomioida se, etta tyon
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tekemiseen tarvittavat materiaalit on oltava helposti saatavilla. Monitilaymparistoissa tavalli-
sesti tyopisteet siivotaan tyoskentelyn jalkeen. Keskeneraisia toita ei voi jattaa poydalle sai-
lytettavaksi. (Vartiainen 2009, 22-23.)

Virtuaalisella ymparistolla tarkoitetaan sahkoista tyoymparistoa tai virtuaalista tyotilaa.
Nama koostuvat erilaisista viestintavalineista, tyokaluista ja jarjestelmista. Internet ja intra-
net mahdollistavat tiedon etsimisen, kommunikoinnin ja yhteistyon muiden tyontekijoiden
kanssa. Virtuaalisia tyokaluja ovat muun muassa sahkoposti, videoneuvottelut, ryhmakalente-
rit, pikaviesti-ohjelmat ja pilvipalvelut tiedostojen sailyttamista ja jakamista varten. (Vartiai-
nen 2009, 24.)

Sosiaalisella ymparistolla tarkoitetaan tyontekemisen sosiaalisia ominaisuuksia. Sosiaalinen
tyoymparisto voi koostua muun muassa organisaatioon kuuluvista henkiloista kuten esimie-
hista, tiimin muista jasenista, johtajista ja asiakkaista (Vartiainen 2009, 27.) Talla voidaan

tarkoittaa esimerkiksi jokapaivaista vuorovaikutusta toisten tyontekijoiden kanssa.

Tyopaikat ovat (Vartiainen 2009; Horstia 2017, 11) mukaan fyysisen-, virtuaalisen-, sosiaali-
sen- ja henkisen tilan yhdistelmia. Nama tilat muodostavat ymparistoja, jotka voivat tukea tai
estaa tyoskentelya. Tyopaikalla on iso merkitys tyon tekemiseen ja se vaikuttaa yksilotasolla
muun muassa turvallisuuden tunteeseen, tyontekijan asenteisiin, kayttaytymiseen, luovuu-
teen ja mielialaan. Uudet tyoskentelytavat vaikuttavat Horstian (2017, 15) mukaan tyoympa-
ristokokemukseen muun muassa sosiaalisen tyoympariston osalta. Sosiaalinen ymparisto muut-

tuu, kun viereisella tyopisteella ei istukaan enaa sama henkilo paivittain.

Tyontekeminen monitilaymparistoissa on erilaista kuin perinteisissa huone- tai avokontto-
reissa. Horstia (2017, 19-21) kuvailee paivittaista tyontekemista niin, etta tyoskentely alkaa
tyovalineiden noutamisella sailytystiloista, esimerkiksi kannettava tietokone tai muuta mate-
riaalia. Tyoskentelylle soveltuva alue valitaan tyotehtavien mukaisesti. Tyoskentelyn paatyt-
tya tyopiste siivotaan, jonka jalkeen tyOpiste on vapaa seuraavalle kayttajalle. TyOpisteen sii-
voaminen on melko vakiintunut kaytanto ja siihen usein viitataan puhtaan poydan -periaat-
teella. Puhtaan poydan -periaatteen mukaan tyopoydalla ei saa sailyttaa salassa pidettavaa
tietoa. Salassa pidettavaa tietoa ei tule myoskaan jattaa nakyville tietokoneen naytolle.
Vaikka samassa tyotilassa olevat henkilot tekisivat samoja tyotehtavia kuin mita itse on teke-
massa, tama ei ole peruste sille, etta muilla olisi oikeus nahda tai saada tietoonsa asioita joi-

den kanssa itse tyoskentelee. (Valtiovarainministerio. 2013; Valtiokonttori 2013.)

Monitilaymparistoissa tyoskentelemiseen liittyvia haasteita esitellaan tiivistetysti taulukossa
1. Horstian (2017, 25) mukaan osa ongelmista voidaan ratkaista jo monitilaymparistojen suun-

nitteluvaiheessa, kuten riittavalla maaralla laadukkaita kalusteita. Tama on olennaista, kun
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tarkistellaan valtionhallinnon kayttamia monitilaymparistoja. Muun muassa sailytettavaksi ja-
tettavien materiaalien sailytykseen tulee varata lukuisia hyvaksyttyja sailytysratkaisuja kai-

kille eri turvallisuusvyohykkeille.

Fyysinen tydympdristd Kokemuksellinen tyoymparisto

Ei riittavasti tyopisteitd Ei mahdollisuutta personointiin, jolloin
identiteetti voi olla uhattuna

Vaikeus 16ytdd tyokavereita Ei sovellu kaikille tyontekijdille
Ergonomia- ja terveysriskit Laskeeko tuottavuus?
Ajan hukkaaminen Terveysriskit

Resurssit kadoksissa

Sosiaalinen tydymparistd Virtuaalinen tydymparisto

Kokemus ryhmadn kuulumisesta voi | Sdhkdiset kommunikointivalineet eivat
hdamadrty3 ole yhta tehokkaita kuin kasvokkain ta-
pahtuva kommunikointi.

Vaikeus loytda tydkavereita

Kdytdntodja vaikeaa vakiinnuttaa

Kommunikoinnin vaikeudet

Taulukko 1: Monitilaymparistoissa tyoskentelemisen haasteita (Horstia 2017, 25).

3.3 Pelisaannot tyoyhteisossa

Uusissa tyoymparistoissa tyon tekeminen vaatii uusia toimintatapoja ja yhteisia pelisaantoja
(Valtiovarainministerio 2014). Pelisaannot ovat olennaisia sopiessa muun muassa eri tyotilojen
kaytosta, eli miten kutakin aluetta on tarkoitettu kaytettavaksi ja miten kyseisessa tilassa voi
ja tulee toimia. Jokin tyoskentelyalue voi soveltua paremmin yhteisolliseen tyohon, kun toi-
nen alue on varattu keskittymista vaativalle tyoskentelemiselle. Tyoyhteisossa voidaan sopia
esimerkiksi siita, etta keskittymista vaativilla alueilla olevia ei hairita tai heidan tyotaan ei
keskeyteta. (Nenonen ym. 2012.) Saannoilla voidaan myos sopia siita, etta jos hairiottomalla
alueella tyoskenteleva tarvitsee vuorovaikutusta jonkin tyovaiheen hoitamiseksi, han siirtyy

pois hairiottomalta alueelta (Valtiovarainministerio 2014c, 24.)

Tyoyhteison sopimat saannot ovat tarkeita. Muun muassa vuorovaikutuksesta aiheutuu usein
metelia ja tama hairitsee samoissa tiloissa tyoskentelevia. On suositeltavaa, etta yhteiset toi-
mintatavat ovat kaikkien tyontekijoiden tiedossa. Toimintatapoja suositellaan viestittaviksi
visuaalisin keinoin ja niin, etta ohjeet olisivat esitetty positiivisesti. Tyoyhteison saannot tu-
lisi paivittaa myos ajoittain, esimerkiksi sita mukaan, kun tyontekijat oppivat kayttamaan uu-

sia tyoymparistoja (Nenonen ym. 2012.)

Horstia (2017, 26) tuo ilmi eri tutkimuksissa esitettyja kaytannon ongelmia monitilaymparisto-

jen kayttoon liittyen. Ongelmia voi esiintya, jos pelisaannoista ei ole selkeasti sovittu. Muun
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muassa tapaamisia varten varatut avoimet tai puoli-avoimet tilat voivat jaada kayttamatta
naiden soveltumattomuuden vuoksi. Talloin tapaamiset varataan tiloihin, jotka voivat olla va-
rattuja esimerkiksi keskittymista vaativalle tyolle, tiloihin joissa on seinat. Tasta voi johtua
se, etta kyseiset tilat varataan jopa viikkoja etukateen ja keskittymista vaativalle tyolle tai
tyotehtavan vaatimalle tyoskentely-ymparistolle ei loydy soveltuvaa tyoskentelytilaa. Varauk-
sia ei valttamatta peruta, jos tapaaminen jostakin syysta siirtyy tai peruuntuu. Kuvattu ti-
lanne voi tapahtua, jos uusissa tyoskentely-ymparistoissa tyoskennellaan vanhojen toiminta-
mallien mukaisesti. Toimivan tyoyhteison eraita tunnuspiirteita on muun muassa se, etta tyo-
yhteisossa kaydaan saannollisesti lapi yhdessa sovittuja pelisaantoja, tekee naihin tarkennuk-

sia ja luo tarvittaessa uusia pelisaantoja epaselviin tilanteisiin. (Jarvinen 2008)

Hyvien kaytanteiden ja yhteisien pelisaantojen avulla voidaan varmistaa, etta yhteiskaytossa
olevia tyopisteita ja tiloja kaytetaan oikein ja naita on kaikille riittavasti. Aikaisemmin maini-
tun puhtaan poydan -periaatteen lisaksi voidaan pelisaannoilla sopia tyopisteiden siistimisesta
tyoskentelyn paatyttya. (Horstia 2017, 42; Valtiokonttori 2013.)

Jarvinen (2008, 43) esittelee ja jakaa pelisaannot viiteen eri ryhmaan:
1) EU-tason pelisaannot
2) valtakunnalliset pelisaannot
3) tyopaikkatasoiset pelisaannot
4) tyoyhteisokohtaiset pelisaannot ja
5) tyotehtavakohtaiset pelisaannot.

sia tyoehtosopimuksia. Tyopaikkatasoiset, tyoyhteiso- ja tyotehtavakohtaiset pelisaannot
vaihtelevat organisaatioittain. Kaikilla organisaatioilla on omia kaikkia tyontekijoita koskevia
toimintamalleja ja ohjeistuksia. Naiden lisaksi eri osastoilla ja tiimeilla voi olla omat, naiden
toimintaan ja toimintamalleihin soveltuvat hyvinkin yksityiskohtaiset pelisaannot. Tyotehtavia

varten voi olla laadittuna ohjeistavia pelisaantoja. (Jarvinen 2008, 43.)

Tassa opinnaytetyossa sopimuksilla tarkoitetaan kansainvalisia tietoturvallisuussopimuksia.
Sopimukset luovat puitteet Suomelle ja suomalaisyrityksille osallistua hankkeisiin, jotka edel-
lyttavat turvallisuusluokitellun tiedon vaihtamista. Sopimuksien valmistelusta vastaa kansalli-

nen turvallisuusviranomainen eli ulkoministerio (Ulkoministerio, 2018b).
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Monitilaymparistossa tyoskentelemiseen vaikuttavat useat eri tekijat. Monitilaymparistot voi-
vat olla jatkuvassa muutoksessa, riippuen niihin kohdistuvista olosuhteista ja tarpeista. Esi-
merkiksi kaikkien tiloissa tyoskentelevien tarpeet voivat olla erilaisia, mutta tilojen on pystyt-
tava vastaamaan kaikkiin erilaisiin tunnistettuihin tarpeisiin. Tiloissa tyoskentelemiseen ja

toimimiseen tulee myos olla kaikkia koskevat selkeat ohjeet.

Taulukossa 2 esitetaan tassa opinnaytetyossa huomioitavia saantoja. Huomioiden aikaisemmin
tassa opinnaytetyossa esitetyt rajaukset. Taulukossa 2 ei ole esitetty muun muassa kaikkia

lahteita, jotka erikseen esitetaan lahdeluettelossa.

Pelisaannot VNK:n maarayksen arviointiin kaytettavia pelisaantoja

EU-taso —  EU:n turvallisuusluokiteltujen tietojen suojaamista kos-
kevista turvallisuussaannoista (2013/488/EU).

Valtakunnalliset — Laki viranomaisen toiminnan julkisuudesta (621/1999).

— Laki kansainvalisista tietoturvallisuusvelvoitteista
(588/2004).

— Valtioneuvoston asetus tietoturvallisuudesta valtionhal-
linnossa (681/2010).

—  Turvallisuusselvityslaki (726/2014).

Tyopaikkatasoiset — Valtionhallinnon tietoaineistojen kasittelyn tietoturval-
Tyoyhteisotasoiset lisuusohje (Valtiovarainministerio, 1999).
Tyotehtavakohtaiset — Kansainvalisen turvallisuusluokitellun tietoaineiston ka-

sittelyohje (Kansallinen turvallisuusviranomainen,
2016).

— Ohje arviointikriteeristojen tulkinnasta (Viestintavi-
rasto, 2015).

Muuta Benchmark-yritysvierailuilla ja haastatteluilla on tarkoitus ke-

rata lisatietoa hyvista kaytanteista ja havaituista ongelmista
sellaisista organisaatioilta jotka ovat jo siirtyneet monitilaym-
paristojen kayttajiksi. Naita tietoja kayttamalla voitiin arvioida

VNK:n maaraysta mahdollisesti uusin nakokulmin.

Taulukko 2: Maarayksen arviointiin kaytettavia pelisaantoja
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3.4 Turvallisuusvyohykkeet ja salassa pidettavat aineistot

Monitilaymparistoissa, kuten muissakin valtionhallinnon tyoskentely-ymparistoissa kasitellaan
saannollisesti sellaista tietoa, jotka on maaritelty salassa pidettavaksi. Turvallisuusvyohyk-
keet, salassa pidettavien asiakirjojen maarittelyt ja tilojen luokittelu erilaisiin suojaustasoisin

perustuvat lainsaadantoon.

Tietoturvallisuus korostuu valtionhallinnon toimitiloissa, koska muun muassa laki viranomais-
ten toiminnan julkisuudesta (Valtioneuvosto 1999) 18 §:n mukaan viranomaisen tulee hyvan
tiedonhallintatavan luomiseksi ja toteuttamiseksi huolehtia asiakirjojen ja tietojarjestelmien

seka niihin sisaltyvien tietojen asianmukaisesta suojaamisesta.

Laki viranomaisten toiminnan julkisuudesta 1 § mukaan viranomaisten asiakirjat ovat julkisia,
jollei laissa erikseen toisin saadeta. Lain 24 § maarittelee ne asiakirjat jotka ovat salassa pi-
dettavia. Asiakirja on turvaluokiteltava asiakirja silloin, kun se on 24 §:n kohtien 1, 2, 5, 7, 8,
9, 10 tai 11 mukaan salassa pidettava. (Valtioneuvosto 1999.) Lain mukaan jokaisella on oi-
keus saada tietoonsa viranomaisen julkisia asiakirjoja. Suomessa vallitsee julkisuusperiaate.
Periaatteeseen kuuluu myos se, etta tietojen joiden paljastuminen voisi vaarantaa yksityisten
tai julkisten etujen toteutumista, on pidettava salassa. Naiden tietojen suojaamisesta on huo-

lehdittava asianmukaisesti. (Oikeusministerio 2018; Valtionvarainministerio 2000.)

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (Valtioneuvosto 2010) 5 §:n
mukaan asiakirjojen tietojenkasittely- ja sailytystilojen tulee olla riittavasti valvottuja ja suo-
jattuja. Tietoturva-asetuksen 14 § maarittelee asiakirjojen sailyttamiseen ja kasittelyyn kay-

tettavien tilojen turvallisuusvaatimuksia.

Valtionhallinnon toimitilojen turvallisuusvyohykkeet ovat rajattuja tiloja. Tilojen ulkokuoriin
ja niiden valiseen kulkemiseen kohdistuu saadeltyja vaatimuksia. Vyohykejako perustuu kan-
salliseen lainsaadantoon seka kansainvalisiin tietoturvallisuusvelvoitteisiin. Vyohykemaaritte-
lyihin vaikuttavat muun muassa salassa pidettavan tiedon suojaustaso ja miten tietoa kasitel-
laan ja sailytetaan tiloissa. Organisaation tulee arvioida toimitiloihin kohdistuvat riskit ja pe-
rustaa arvion perusteella vaatimusten mukaiset turvallisuusvyohykkeet. Organisaation luokit-
telee hallinnassaan olevat alueet ja toimitilansa ja tekee luokittelun perusteella naista vyohy-
kekartan. Vyohykekarttaan merkitaan alueet ja tilat, joilla voidaan kasitella seka sailyttaa

kunkin suojaustason tai turvallisuusluokan tietoa. (Valtiovarainministerio 2013.)

Tietoturvallisuusvelvoitteiden tayttamiselle on keskeista tietoaineistojen turvallisuusluokit-
telu ja tietoturvallisesta kasittelemisesta huolehtiminen asetettujen tietoturvallisuusvaati-

musten mukaisesti. Viranomaisten tulee varmistaa ja valvoa, etta salassa pidettavaksi luoki-
teltujen aineistojen kasittelyyn voivat osallistua vain ne henkilot, joilla on tahan oikeus. Sa-

lassa pidettavien aineistoihin liittyen on maariteltava kuka eri turvallisuusluokkiin kuuluvia
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asiakirjoja tai tietoja saa kasitella. Tietojen kaytto- tai kasittelyoikeus edellyttaa aina tar-

vetta, joka perustuu virkaan, toimeen tai muuhun tehtavaan. (Valtionvarainministerio 2000.)

Salassa pidettavia asiakirjoja voidaan jakaa turvaluokiteltaviin ja muihin salassa pidettaviin

tietoihin tai asiakirjoihin. Valtionvarainministerion (2000b) antamassa salassa pidettavien tie-
tojen ja asiakirjojen turvaluokittelua ja merkintaa kasittelevassa ohjeen mukaan asiakirja on
turvaluokiteltava silloin kun ne kasittelevat yhteiskunnan turvallisuutta tai ovat tiettyjen kes-

keisten etujen vuoksi arkaluonteisia, salassa pidettavaa tietoa. (Valtioneuvosto 1999.)

Salassa pidettavat asiakirjat tai niihin sisaltyvat tiedot luokitellaan sen mukaan, minkalaisia
tietoturvallisuutta koskevia vaatimuksia niiden kasittelyssa on tarpeen noudattaa. Salassa pi-
dettavat materiaalit voidaan jakaa kahteen eri ryhmaan, turvaluokiteltaviin tietoihin ja asia-
kirjoihin seka muihin salassa pidettaviin tietoihin ja asiakirjoihin. (Valtionvarainministerio
2000, 7.)

Turvallisuusluokitellut asiakirjat jaetaan kolmeen eri turvaluokkaan. Nama eroavat toisistaan
asiakirjan ja siina olevien tietojen suojaamisessa kaytettavien suojaustasojen osalta. Turva-
luokan | asiakirjat varustetaan leimalla tai merkinnalla ”erittain salainen”, englanniksi "top
secret”, turvaluokan Il asiakirjat varustetaan leimalla tai merkinnalla ”salainen” tai englan-
niksi ”secret” ja turvaluokan lll asiakirjat merkinnalla ”luottamuksellinen” tai englanniksi

”confidential”. (Valtionvarainministerio 2000, 7.)

Suojaustasoon | sovelletaan korkeimman turvallisuustason toimenpiteita. Suojaustason | tur-
vattaviin tietoaineistoihin voivat kuulua muun muassa tiedot, jotka on suojattava Suomen
kansainvalisiin suhteisiin, rikosten ehkaisemiseen- ja selvittamiseen, yleiseen jarjestykseen,
poikkeusoloihin varautumiseen, valtion turvallisuuteen, maanpuolustukseen seka kansantalou-
teen liittyvien etujen vuoksi. Suojaustasojen IlI-Il aineistot voi liittya minka tahansa edun

vuoksi suojattaviin tietoihin. (Valtionvarainministerio 2000, 23.)

Muut salassa pidettavat tiedot, joilla ei ole tarvetta turvallisuusluokittelulle, voidaan maari-
tella suojaustasolle IV. Tason IV materiaaleille on tyypillista niiden laaja kasittelytarve ylei-
sesti viranomaiskaytossa, tiedon korkea kaytettavyys ja sen soveltuvuus paivittaisessa tyos-
kentelyssa. Suojaustason IV asiakirjat varustetaan merkinnalla ”salassa pidettava”. Julkisiin
asiakirjoihin ei ole tarvetta tehda erityisia luokittelumerkintoja. (Valtioneuvosto 2010; Valti-

onvarainministerio 2000, 27.)

Kuviossa 1 on esitetty valtionvarainministerion (2000, 7) mukainen tietojen luokittelu luotta-

muksellisuuden suhteen.
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T1etojen luokittelu/luottamuksellisuus

Kaikki tieto
Viranomaisen asiakirja tai tieto

Salassa pidettéivi ticto

Muu
asiakirja

R Muu Turvaluokiteltu tieto:

salassa

pidettivi
tieto Salainen tieto

Enittdin salainen tieto

Luottamuksellinen tieto

Kuvio 1: Tietojen luokittelu/luottamuksellisuus (Valtionvarainministerio 2000, 25)

Salassa pidettava tieto arvioidaan ja luokitellaan sen mukaan, kuinka paljon tiedon paljastu-
minen aiheuttaisi vahinkoa. Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 9
§:ssa maaritellaan salassa pidettavan materiaalit neljaan eri luokkaan. Luokitteluun vaikuttaa
tiedon sisaltama salassa pidettava materiaali ja se miten paljon tiedon oikeudeton paljastu-
minen tai oikeudeton kaytto aiheuttaisi vahinkoa. Suojaustasoja ovat IV, lll, Il ja I. Suojausta-
son | oikeudeton paljastuminen on vakavin ja voisi paljastuessaan aiheuttaa erityisen suurta
vahinkoa yleiselle edulle. Lievin suojaustaso on IV, taman sisaltaman tiedon paljastuminen ai-
heuttaisi haittaa yleiselle tai yksityiselle edulle. Tason IV materiaaleille on tyypillista laaja
kasittelytarve yleisesti viranomaiskaytossa, tiedon korkea kaytettavyys ja sen soveltuvuus pai-

vittaisessa tyoskentelyssa. (Valtioneuvosto 2010.)

Mikali asiankirjan tai siihen sisaltyvat tiedon oikeudeton paljastuminen tai oikeudeton kaytto
aiheuttaisi vahinkoa kansainvalisille suhteille, valtion turvallisuudelle tai muulle yleiselle
edulle voidaan salassa pidettavan asiakirjan suojaustasoa koskevan merkinnan yhteyteen tai

sen sijaan voidaan tehda erityinen turvallisuusluokitusmerkinta. (Valtioneuvosto 2010.)

Turvallisuusluokitusmerkinta tehdaan suojaustasoon | kuuluvaan asiakirjaan merkinnalla "erit-
tain salainen”, suojaustasoon Il kuuluvaan asiakirjaan ”salainen”, suojaustasoon Il ”luotta-
muksellinen” ja suojaustasoon IV ”kaytto rajoitettu”. Turvallisuusluokitusmerkintaa ei kuiten-

kaan saa kayttaa muissa kuin viranomaisen toiminnan julkisuudesta annetuin lain 24 § 1 mo-
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mentin tarkoitetuissa tapauksissa, ellei merkinnan tekeminen ole tarpeen kansainvalisen tie-
toturvallisuusvelvoitteen toteuttamiseksi tai asiakirja liity kansainvaliseen yhteistyohon. (Val-

tioneuvosto 2010.)

Erityista huomioita on kiinnitettavana ns. ”need to know” -periaatteeseen. "Need to know” -
periaatteella tarkoitetaan muun muassa sita, etta tietoturvallisuuden toteuttamiseksi valtion-
hallinnon viranomaisen on huolehdittava siita, etta asiakirjojen ja niihin sisaltyvien tietojen
salassapito ja muu suoja varmistetaan antamalla paasy asiakirjoihin vain niille, jotka tarvitse-
vat salassa pidettavia tietoja tai henkilorekisteriin talletettuja henkilotietoja tyotehtaviensa
hoitamiseksi. Suojaustasoon I—Ill kuuluvan asiakirjan kayttooikeus voidaan antaa vain sille,
jolla tyotehtaviensa vuoksi on tarve saada tietoja asiakirjasta tai muutoin kasitella sita ja

joka tuntee asiakirjojen kasittelya koskevat velvoitteet. (Valtioneuvosto 2010, 13 §.)

Kuviossa 2 on esitetty malli perinteisen toimipisteen jarjestamisesta. Kaikki tyoskentelytilat
voidaan jarjestaa toimistohuoneita kayttaen. Kuviossa 3 esitetaan monitilaymparistojen tur-
vallisuusvyohykkeet. Monitilaymparistoissa kukin turvallisuusvyohyke on oma avoin tilansa,

jossa kukin tyopiste on vapaasti kaikkien kyseisella alueella tyoskentelevan kaytossa.

/’

- -
Julkinentila (vastaanottoja
I aslakastapaamiset

Perustason tyoskentelytila
(toimistohuoneet)

l =

Korotetun tason tyoskentelytila
(tolmistohuoneet)

Kuvio 2: Esimerkki toimipisteen turvallisuusvyohykekartasta (Valtiovarainministerio 2013c).
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VALVOTTU ALUE = VIERAIDEN VASTAANOTTO,
YLEISET PALVELU- JA KOKOUSTILAT

O

\Y

RAJOITETTU ALUE = TOIMISTO- JA
TYOSKENTELYTILAT ST 4 JA 3 KASITTELY

JASAILYTYS

SUQIJATTU TEKNISESTI
ALUE SUQJATTU
ALUE

o>

ST2

Kuvio 3: Turvallisuusvyohykkeet monitilaymparistoissa

3.5 EU:n turvallisuusluokiteltavat aineistot

Suomen ja vieraan valtion turvallisuusluokitellun tiedon suojaaminen vaatii valtiosopimusta.
Sopimuksissa osapuolet velvoitetaan huolehtimaan, etta molempien osapuolien turvallisuus-
luokiteltua tietoa kasitellaan asianmukaisesti. Euroopan unionin toimielinten turvallisuussaan-
noissa (Euroopan unionin neuvosto 2013) saadetaan EU:n turvallisuusluokitellun tiedon tar-
kemmista menettelyista seka jarjestelyista. Turvallisuussaannot edustavat EU:n jasenvaltioi-
den yhteisesti hyvaksymia EU:n salassa pidettavan tiedon suojaamisen perusperiaatteita, seka

vahimmaisvaatimuksia (Puolustusministerio 2015).

”Suomi on sitoutunut valtiosopimuksissa toteuttamaan tietoturvallisuustoimia sellaisen sopi-
musosapuolen turvallisuusluokitellun tiedon suojaamiseksi, joka on sopimuksen mukaisesti

luovutettu Suomeen” (Ulkoministerio 2016, 4).

Euroopan unionin neuvoston turvallisuussaannot (2013) ovat keskeisin saados EU:n turvalli-
suusluokiteltujen tietoaineistojen suojaamisessa. Neuvoston turvallisuussaannoissa saadetaan
muun muassa turvallisuusluokitteluista, tietojen kasittelysta, tietojen turvaamisesta seka fyy-
sisesta turvallisuudesta. Turvallisuusluokiteltuja tietoja suojataan naiden koko elinkaaren
ajan niin, etta naiden vaarantuminen tai katoaminen pystytaan estamaan ja havaitsemaan.
(Ulkoministerio 2016, 7.)

Katakrin (2015, 4) mukaan tietoturvallisuusasetus (Valtioneuvosto 2010) ja EU:n neuvoston
turvallisuussaannot (2013) eivat vaatimuksiltaan poikkea toisistaan merkittavilta osin. EU:n
turvallisuussaantoja noudatetaan Suomessa ja muissa jasenvaltioissa kansallisen lainsaadan-

non mukaisesti.



25

Velvoitteiden toteuttamiseksi on saadetty laki kansainvalisista tietoturvallisuusvelvoitteista
588/2004 (Valtioneuvosto 2004). Viranomaisten toiminnan julkisuudesta annetun lain (Valtio-
neuvosto 1999) yleista hyvaa tiedonhallintapaa sovelletaan kansainvalisten turvallisuusluoki-
teltujen tietoaineistojen kasittelyyn. Aineistojen kasittelyyn sovelletaan myos valtioneuvos-

ton asetusta tietoturvallisuudesta valtionhallinnossa 681/2010 (Valtioneuvosto 2010).

Kansainvalinen yhteistoiminta Euroopan unionin kanssa edellyttaa yhtenaisia luokittelukaytan-

toja. Taulukossa 3 esitetaan EU:ssa ja Suomessa kaytettavien turvallisuusluokitusmerkintojen

vastaavuudet.

Euroopan unionin EU- Suomen vastaava turvallisuusluokka

turvallisuusluokka lyhenne (tietoturvallisuusasetus)

TRES SECRET UE / TS-UE/ ERITTAIN SALAINEN /
EU TOP SECRET EU-TS YTTERST HEMLIG

SECRET UE / EU SECRET S-UE/EU-S SALAINEN /
HEMLIG

CONFIDENTIELUE / C-UE/EU-C LUOTTAMUKSELLINEN /

EU CONFIDENTIAL KONFIDENTIELL
RESTREINT UE / R-UE/EU-R KAYTTO RAJOITETTU /
EU RESTRICTED BEGRANSAD TILLGANG

Taulukko 3: EU:ssa ja Suomessa kaytettavien turvallisuusluokitusmerkintojen vastaavuudet
(Ulkoministerio 2016, 8)

Kansainvalisia turvallisuusluokiteltuja tietoja suojataan turvallisuusluokitusten mukaisesti.
Suomen ja kansainvalisen turvallisuusluokiteltavan tiedon turvallisuusluokka maarittelee sen,
miten tiukkoja turvatoimia tiedoille edellytetaan. Suomessa kaytossa olevat ja EU:n turvalli-
suusluokitukset eivat ole luokituksiltaan taysin yhtenevat. EU:n turvallisuusluokitellusta tie-
dosta kaytetaan kansainvalista lyhennetta EUCI, European Union Classified Information. Talla
tarkoitetaan mita tahansa turvallisuusluokiteltua tietoa, jonka paljastuminen saattaisi aiheut-

taa vahinkoa EU:lle tai sen jasenmaan eduille. (Ulkoministerio 2016, 7-8.)

Yksittainen asiakirja voi sisaltaa useaan eri turvallisuusluokkaan kuuluvaa tietoja. EU:n asia-
kirjat tulee luokitella siihen turvallisuusluokkaan, mika vastaa korkeinta asiakirjassa olevaa
turvallisuusluokitusta. Jos tietoaineiston maara on suuri, on harkittava erikseen nouseeko tie-
toaineiston luokitus yksittaista asiakirjaa korkeampaan turvallisuusluokkaan. Kyseessa on niin
sanottu aggregaatio -efekti, joka tarkoittaa yhteen liittymista tai kasautumista. (Ulkoministe-
rio 2016, 8; Terveyskirjasto 2018.)
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Kaikilla jotka kasittelevat CONFIDENTAL EU tai sita korkeampaa EU:n turvallisuusluokiteltua
tietoa, tulee olla kansallisen turvallisuusviranomaisen myontama henkiloturvallisuustodistus
PSC eli personnal security clearance. EU:n turvallisuusluokiteltua tietoa voidaan luovuttaa

vain sellaiselle henkilolle, jolla on viranomaisen hyvaksyma tyotehtaviin liittyva tarve saada
kyseinen tieto. (Ulkoministerio 2016.) PSC-todistus perustuu turvallisuusselvityslain (Valtio-

neuvosto 2014) nojalla tekemaan turvallisuusselvitykseen.

Euroopan unionin neuvoston turvallisuussaantojen (2013) mukaan, ne tilat joissa EU:n turvalli-
suusluokiteltuja tietoja kasitellaan ja sailytetaan, on mitoitettava siten, etta tietoihin ei ole
oikeudetta kenenkaan mahdollista paasta kasiksi. EU:n turvallisuusluokiteltujen tietojen ka-
sittely on mahdollista, turvallisuusluokasta riippuen vain hallinnollisilla alueilla, paasynval-
vontaan kuuluvilla varsinaisilla turva-alueilla, ja teknisilla keinoilla suojatuilla turva-alueilla

joissa salakuuntelu ei ole mahdollista. (Ulkoministeric 2016, 9.)

4 Tutkimus ja sen toteutus

Tama opinnaytetyo on toteutettu aineistolahtoisena tapaustutkimuksena, jossa kaytetaan laa-
dullisia menetelmia. Kananen kuvailee tapaustutkimusta (2013, 28-31) niin, etta se on mene-
telmallisesti lahinna laadullista tutkimusta. Tutkimuskohteena on usein yksi ilmio, johon pyri-
taan perehtymaan syvallisesti ja antamaan hyva kuvaus ilmiosta. Tapaustutkimus tarjoaa ko-
konaisvaltaisen ja syvallisen tutkimuksen, jossa kaytetaan useita tietolahteita kuten esim. ha-
vainnointia, haastatteluja, kirjallisia lahteita, raportteja, muistioita jne. Tarkoitus on muo-
dostaa kattava kasitys ilmiosta. Tassa opinnaytetyossa ilmioksi kasitetaan toimitilojen muut-
tuminen monitilaymparistoiksi ja naihin kohdistuvat fyysiseen tietoturvallisuuteen liittyvat

haasteet

Tapaustutkimuksen laadullisissa menetelmissa ei Kanasen (2013, 58) mukaan voida kayttaa
maarallisen eli kvantitatiivisen tutkimuksen tulkintasaantoja, koska naita ei ole. Taman tutki-
muksen tarkoituksena oli arvioida miten maarays ja sen sisalto soveltuu tietoaineistojen kasit-

telyn- ja sailyttamiseen liittyvana ohjeena valtionhallinnon monitilaymparistoissa.

Kvalitatiivisen- eli laadullisen tutkimuksen tyypillisia tunnusmerkkeja kuvaillaan niin, etta se
on kokonaisvaltaista tiedonhankintaa, jossa tutkija luottaa omiin havaintoihinsa enemman
kuin mittausvalineilla hankittavaan tietoon. Tutkimuksessa kaytetaan induktiivista analyysia,
jonka lahtokohtana on aineiston monitahoinen seka yksityiskohtainen tarkastelu. Tutkija ei

maarittele sita mika on tarkeaa. (Hirsjarvi ym. 2009, 164.)

”Analyysin tulkinnan joustavuus on etu, mutta myos haitta, silla totuuden etsiminen voi olla
usein neulan etsimista heinasuovasta. Tapaus- ja laadullisen tutkimuksen tekija on kuin pala-
pelin kasaaja, jonka edessa ovat ratkaisun osat, mutta palaset pitaa saada paikoilleen loogi-

sen ja uskottavan selityksen loytamiseksi.” (Kananen 2013, 58.)
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Tutkimuksen toteutusta suunnitellessani mietin sopivia tutkimusmenetelmia ja naiden tyojar-
jestysta. Tutkimusmenetelmien valintavaiheessa pohdin myos millaiset menetelmat auttavat
parhaiten selvittamaan vastauksia tutkimuskysymyksiin. Jotta maarayksen arviointi on mah-
dollista tehda laadukkaasti, oli ensin ymmarrettava mita tarkoittaa monitilaymparisto ja mil-
laista avoimessa tyoskentely-ymparistossa tyoskenteleminen voisi olla. Tutkimus aloitettiin
tekemalla kirjallisuuskatsaus valtionhallinnon julkisiin tietoturvallisuutta kasitteleviin ohjei-
siin, monitilaymparistojen maarittelyihin ja millaisia monitilaymparistot ovat tyoskentelypaik-
koina ja lainsaadantoon. Naihin tutustumisen jalkeen olin muodostanut kasityksen siita, miten
valtionhallinnossa jarjestetaan toimitilojen fyysinen turvallisuus ja tietoturvallisuus perintei-

sissa toimitiloissa. Lainsaadanto asettaa minimivelvoitteet toimitilojen tietoturvallisuudelle.

Kirjallisuuskatsauksen jalkeen aloitin maarayksen arviointiprosessin. Prosessi toteutettiin vai-
heissa. Ensimmainen vaiheessa maarays arvioitiin perustuen ymmarrykseen, joka oli muodos-
tettu kirjallisuuskatsauksen avulla ja maarayksen sisallon perusteella. Taman jalkeen siirryin
toteuttamaan kenttavaihetta. Hirsjarvi ym. (2015, 223) mukaan kvalitatiivisessa tutkimuk-
sessa, jossa kerataan aineistoa useissa eri vaiheissa ja rinnakkain eri menetelmia kayttaen,
kuten haastatteluin ja havainnoinnein, analyysia tehdaan koko ajan, ei pelkastaan yhdessa

tutkimusprosessin vaiheessa.

Kenttavaiheeseen kuului benchmark-yritysvierailuja. Vierailujen yhteydessa kaytettiin tutki-
musmenetelmina havainnointia ja haastatteluja. Nailla menetelmilla hankittiin lisatietoa kay-
tannon kautta esille tulleista asioista monitilaymparistoissa. Vierailujen yhteydessa kiinnitet-
tiin huomiota muun muassa siihen, miten salassa pidettavien materiaalien sailytys oli jarjes-

tetty ja millaisia haasteita naiden kasittelyyn tai tiloissa toimimiseen liittyen on tullut esille.

Tutkimuksen toteuttaminen kyselytutkimuksena oli myos suunnitteluvaiheessa vaihtoehtona.
Hirsjarven ym. (2009, 195) mukaan kyselytutkimus mahdollistaisi tutkimusaineiston keraami-
sen valtakunnallisesti, mutta asiaan perehtyneiden henkildiden loytaminen kyselyiden vas-
taanottajiksi ja heidan huolellisuudestaan ei olisi varmuutta. Aineistot voisivat jaada pinnalli-
siksi ja teoreettisesti vaatimattomiksi. Valtionhallinnon kaytossa olevat monitilaymparistot
poikkeavat toisistaan niin paljon, etta tama todennakoisesti aiheuttaisi lilkaa vaarinymmar-

ryksia.

Koin, etta maarayksen arvioiminen pelkastaan kirjallisuuskatsauksen avulla olisi jattanyt arvi-
oinnin kapeakatseiseksi. Taman vuoksi otin vierailut aitoihin ymparistoihin ja naiden yhtey-
dessa tapahtuvat haastattelut mukaan tutkimuksen aineistonkeruumenetelmiksi. Naiden tar-

koitus oli tuottaa uusia nakokulmia maarayksen arvioimiselle.

Laadullisessa tutkimuksessa voidaan harvoin etukateen paattaa tai maaritella kuinka monta
kertaa tai laajasti tutkimuksessa kaytettavia menetelmia tulisi toistaa. Saturaatiolla tarkoite-

taan tiedon kyllaantymista, esimerkiksi uusia haastatteluja otetaan mukaan, kunnes nama
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lakkaavat tuottamasta uutta tietoa tutkittavasta aiheesta. Saturaatiopisteen saavuttaminen

palvelee parhaiten silloin kun etsitaan yleistettavaa tulosta. (Kananen. 2013. 95, 112.)

Esittelen vierailujen aikana tehtyjen havaintojen ja haastatteluiden tulokset yhdessa koh-

dassa 5.2. Talla tavoin keratty aineisto on ymmarrettavampi, helpompi esittaa ja analysoida.
Tutkimukseen liittyvat valinnat prosessin eri vaiheista muodostavat kiintean rakennelman, ta-
man vuoksi eri vaiheista erikseen puhuminen voi olla harhaanjohtavaa. Kvalitatiivisessa tutki-
muksessa, jossa aineistoa kerataan eri vaiheissa ja rinnakkaisin menetelmin, analyysia teh-

daan tyon ohella, ei pelkastaan tietyssa vaiheessa. Vaihtoehtoja on runsaasti ja eika tiukkoja
saantoja ole olemassa. (Hirsjarvi ym. 2015, 221-223.) Vierailujen analysointiin on tassa tutki-
muksessa kaytetty ymmartamiseen pyrkivaa lahestymistapaa, jonka tarkoitus on tuottaa vas-

tauksia tutkimusongelmaan.

4.1  Menetelma: dokumentti-analyysi

Taman opinnaytetyon dokumentti-analyysi on aineistolahtoinen. Arvioinnin kohteena on val-
tioneuvoston kanslian maarays VNK/444/60/2017. Tarkoituksena on arvioida kuinka maarays

soveltuu valtionhallinnon monitilaymparistojen fyysisen tietoturvallisuuden ohjeeksi.

Dokumentti-analyysi on menetelma, jonka tarkastelun kohteena voi olla esimerkiksi www-si-
vut, lehtiartikkelit, vuosikertomukset, raportit ja muut kirjalliset materiaalit. Tavoitteena on
analysoida dokumentteja jarjestelmallisesti ja tehda naista selkea, sanallinen kuvaus tutkitta-
vasta asiasta. Analyysin tarkoitus on lisata informaatio-arvoa tutkittavasta kohteesta. Aineis-
ton kasittely perustuu loogiseen paattelyyn ja aineiston tulkintaan. Tutkijan tehtava on tuot-

taa johtopaatoksia perusteluineen. (Ojasalo ym. 2015, 136-137, 144.)

Dokumentti-analyysissa on kaksi erilaista analyysitapaa, sisallon analyysi ja sisallon erittely.
Analyysilla tarkoitetaan sita, etta pyritaan kuvata dokumenttien sisaltoa sanallisesti ja etsia
ja tunnistaa siita tekstin merkityksia. Erittelylla tarkoitetaan dokumenttien analyysia, jolla
pyritaan kuvaamaan analysoitavaa aineistoa maarallisesti. (Ojasalo ym. 2015, 137.) Tassa

opinnaytetyossa dokumentti-analyysi menetelmaksi on valittu sisallon analyysi.

Maarayksen ensimmainen arviointi perustui kirjallisuuskatsauksen luomaan tietoperustaan.
Kirjallisuuskatsauksen kautta sain kasityksen kasitteesta monitilaymparisto, siita millaista mo-
nitilaymparistoissa tyoskenteleminen voi olla, tyoyhteisojen pelisaannoista ja siita miten sa-
lassa pidettavia aineistoja tulee kasitella ja sailyttaa valtionhallinnon kaytossa olevissa toimi-

tiloissa.

Tulososiossa keskeinen osuus on maarayksen arviointi. Maarayksen ja taman liitteisiin liittyvat

tarkat havainnot ja kommenttini olen kirjannut opinnaytetyon liitteeseen 2. Liitteessa 2 ole-
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van taulukon keskeisimmat havainnot olen kirjannut maarayksen arviointi osuuteen 5.1 tiivis-
tetymmin. Liitteeseen 2 on kirjattu kaikki huomiot maaraykseen tai taman liitteiden arvioimi-

sessa. Asiat jotka nakemykseni mukaan ovat kunnossa, on jatetty kommentoimatta.

Maarayksen arvioinnille aiheutti haasteita se, etta maarays maarittelee yleisesti turvallisuu-
den vahimmaistason ja siina esitetyt ohjeet tulee mitoittaa tyoskentely-ymparistojen tarpeita
vastaaviksi. Naiden maaritelmien ja toimitilojen moninaisuuden vuoksi oli vaikea arvioida
maaraysta vain yhdesta tai edes muutamasta nakokulmasta. Lahestymiskulman paatin pitaa

arviointia tehdessani melko yleisella tasolla.

Maarayksen arvioimisesta teki haasteellista myos se, etta maarayksessa esitettyja ohjeita ei
voida tarkistella mihinkaan referenssina toimivaan toimitilaan. Itse maaraykseen tehdyt kir-
jaukset ovat osin hyvin tarkkoja tai yleisluontoisia, jattaen turvallisuuden vahimmaistason

maarittelemille myos tulkinnanvaraa.

4.2  Menetelma: Benchmarking. Yritysvierailujen suunnittelu ja toteuttaminen

Benchmarking on menetelma, joka sopii tilanteisiin, jossa halutaan selvittaa miten muut toi-
mivat vastaavan asian kanssa. Usein benchmarkattava kohde on organisaatio, joka menestyy
tai jolla on jo kokemusta kasiteltavan asian kanssa. Tavoite on oppia niiden menestyksen syita
ja omaksumaan heilta hyvaksi todettuja tapoja. Benchmark on jarjestelmallisempi oppimis-
tapa kuin normaali yritysvierailu. Sen avuksi voidaan suunnitella lista vierailun aikana havain-
noitavista ja kysyttavista asioista. (Ojasalon ym. 2014, 186.) Ojasalon ym. (2014, 186) mukaan
menetelma soveltuu yleensa sellaisten kohteiden kehittamiseen, jotka voidaan maaritella sel-
vapiirteisesti. Benchmarking-menetelmalla on myos mahdollista saada selville sellaista uutta

tietoa, jota ei pystyta ennakoimaan.

Tassa opinnaytetyossa benchmark-yritysvierailujen tavoitteena on paasta tutustumaan aitoi-
hin monitilaymparistoihin ja selvittaa millaisia opinnaytetyon aiheeseen liittyvia haasteita he
ovat kohdanneet ja millaisia ratkaisuja he ovat ottaneet kayttoonsa. Esimerkiksi tilojen kayt-
toon liittyvat havainnot voivat olla arvokas lisa arvioidessani valtioneuvoston kanslian maa-
rayksen sisaltoa. Benchmarking vaatii perusteellisen pohjustustyon. Taman saavuttamiseksi

dokumentti-analyysin tulee hoitaa huolellisesti. (Ojasalo ym, 2014)

Taman opinnaytetyon vierailtaviksi kohteiksi valikoituivat Senaatti-kiinteistojen Sesam-moni-
tilaympariston, joka on avoin tyoskentelytila kaikille valtion virkamiehille. Toiseksi vierailta-
vaksi kohteeksi valikoitui sisaministerio. Vierailtavien organisaatioihin valintaan kohdistuvia
vaatimuksia olivat, etta naissa tyoskennellaan monitilaymparistoissa ja heita koskisi vastaavat

vaatimukset, kuin mita tassa opinnaytetyossa kasitellaan.
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Senaatti-kiinteistot on valtionvarainministerion alainen liikelaitos. Se toimii valtionhallinnon

kumppanina tyoymparistoasioissa. Tehtaviin kuuluu valtion kiinteistovarallisuudesta huolehti-
minen, tilapalveluiden tuottaminen valtionhallinnon asiakkaille ja toimitilojen kehittaminen.
(Senaatti 2018b.)

Senaatti-kiinteistojen uutiskirjeessa (2018) ”Sesam aukenee - yhteinen tyotila kutsuu kaikkia
valtion tyontekijoita” toivotetaan valtionhallinnon tyontekijat tervetulleiksi Senaatti-kiinteis-
tojen uuteen yhteisolliseen monitilaymparistoon, Sesamiin. Sesam sijaitsee Helsingin Sornai-
sissa Senaatin paakonttorissa. Senaattilaiset ovat voineet tyoskennella Sesamin tiloissa mar-
raskuusta 2017 alkaen. Uutiskirjeessa kerrotaan, etta Sesam on kokeilu, eika se ole valmis.

Tiloja kehitetaan saadun palautteen perusteella.

Sesam valikoitui benchmarkattavaksi kohteeksi, koska tiloja voi kayttaa vapaasti kaikki valti-
olla tyoskentelevat virkamiehet. Tiloissa tulee huomioida samat salassa pidettavien aineisto-
jen kasittely ym. ohjeet, kuin missa tahansa valtionhallinnon tyoskentely-ymparistossa. Ta-
man vuoksi Sesam vaikutti sopivalta, tila on kokeellinen ja sita kautta erilaisien, toimivien

ratkaisujen loytaminen on osa Sesamin toiminta-ideaa.

Ulkoministerion Amerikan ja Aasian osaston monitilaymparisto valikoitui toiseksi kohteeksi
toimeksiantajan ehdotuksesta. Toimitilat on sijoitettu sisaministerion paasaantoisesti kay-

tossa olevaan rakennukseen omaksi erilliseksi osastoksi.

Vierailtavista kohteista ja haastatteluista sovittiin yhdessa toimeksiantajan kanssa. Senaatti-
kiinteistdjen vierailuun ja haastatteluun sain luvan Senaatti-kiinteistojen turvallisuusyksikolta
huhtikuussa 2018. Ulkoministerioon kohdistuvan vierailu- ja haastatteluluvan jarjesti tutki-

muksen toimeksiantaja.

Ulkoministerion vierailuun osallistui opinnaytetyon toimeksiantajan ohjaaja seka vierailtavan
osaston johdonsihteeri seka yksikon assistentti. Ulkoministerion monitilaymparisto on otettu
kayttoon kesalla 2017. Senaatti-kiinteistojen vierailun isantana ja haastateltavana oli turvalli-
suusasiantuntija Senaatti-kiinteistojen turvallisuusyksikosta. Senaatti-kiinteistojen Sesam on
ollut kaytossa marraskuusta 2017 alkaen. Molemmat ovat tahoillaan pilotti-hankkeita, joiden

tarkoitus on kerata kokemuksia uusien monitilaymparistojen kehittamista varten.

Vaikka vierailuja ja haastatteluja oli vain kaksi, koen, etta naihin liittyvat tavoitteet saavu-
tettiin ja kerattya aineistoa pystyttiin hyodyntamaan tutkimusongelman selvittamisessa. Vie-
railut ja haastattelut taydensivat toisiaan. Kaikilla haastateltavilla oli tarpeeksi kokemusta
tyotehtaviensa ja monitilaymparistoissa tyoskentelyyn liittyen. On hyvin vaikea arvioida
kuinka monta vierailua tai haastattelua olisi pitanyt tehda, jotta uudet nakokulmat tai toimi-
pistekohtaisiin saantoihin tai ohjeisiin tutustuminen ei enaa tuottaisi uutta tietoa. Aineistoa

sain kerattya runsaasti ja tutkimuksen kannalta mielestani riittavasti. Taman vuoksi koen,
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etta naiden tutkimusmenetelmien osalta saavutettiin saturaatio, eli kyllaantymispiste uuden
tiedon hankintaan liittyen. Tassa opinnaytetyossa benchmarkkauksen tarkoitus on tuottaa li-
satietoa kaytannon kautta esille tulleista asioista ja mahdollistaa uudet nakokulmat maarayk-

sen arvioimiseksi.

4.3  Havainnointi vierailujen yhteydessa

Benchmark-yritysvierailujen yhteydessa kaytettiin tiedonhankintamenetelmana myos havain-
nointia. Havainnoinnin avulla on mahdollista, etta pystytaan huomioimaan kaytannon kautta
esille tulleita huomioita, ongelmia tai haasteita. Ongelmat voivat olla esimerkiksi kaytantoon
liittyvia, kuten henkiloston toimintaan liittyvia. Havainnointi tukee myos tiedonhankintame-
netelmana vierailun yhteydessa kaytavaa haastattelua. Ojasalon ym. (2014, 114) mukaan talla
menetelmalla on mahdollista seurata mita tapahtuu luonnollisessa ymparistossa ja kuinka ym-

paristo on jarjestetty.

Havainnointia kaytetaan monesti taydentamaan haastatteluja (Ojasalo ym, 2014, 114) ja
haastattelulla voidaan vastavuoroisesti taydentaa havainnointia. Havainnointi mahdollistaa
myos paasyn luonnollisiin ymparistoihin, joissa voidaan saada lisatietoa siihen, toimivatko ih-
miset niin kuin heidan odotetaan toimivan. Tassa opinnaytetyossa havainnoinnin tarkoitus on
tuottaa lisatietoa kaytannon kautta esille tulleista asioista ja mahdollistaa uudet nakokulmat

maarayksen arvioimiseksi.

4.4 Haastattelujen suunnittelu ja toteuttaminen

Kun tutkittua kohdetta tunnetaan vahan, haastattelulla on mahdollista kerata uusia nakokul-
mia. Haastattelujen tehtavana voi olla asioiden selventaminen tai naihin liittyvan tiedon sy-
ventaminen. (Ojasalo ym. 2015, 106.) Tassa opinnaytetyossa haastattelujen tarkoitus on tuot-
taa lisatietoa kaytannon kautta esille tulleista asioista ja mahdollistaa uudet nakokulmat

maarayksen arvioimiseksi.

Valitsin taman tutkimuksen haastattelumuodoksi teemahaastattelut. Teemahaastattelut ovat
lomakehaastattelun ja avoimen haastattelun valimuoto, kysymykset on laadittu etukateen,

mutta naiden jarjestysta voidaan vaihdella haastattelun edetessa. Tarkkoja sanamuotoja voi-
daan vaihdella ja soveltumattomia kysymyksia voidaan jattaa kysymatta tai vastaavasti haas-

tattelun kuluessa mieleen tulevia kysymyksia voidaan esittaa (Ojasalo ym. 2015, 108.)

Kanasen (2013, 93-94) mukaan teemat ovat keskustelun aiheita, joihin ei voi vastata lyhyesti.
Teemahaastattelulla pyritaan selvittamaan tutkimusongelmaan liittyvia asioita ja nain ollen
ymmartamaan tutkittavaa ilmiota paremmin. Tarkoituksena on, etta kun ilmioon liittyvista

teemoista keskustellaan, keskustelusta nousisi uusia asioita, nakokulmia ja keskustelupolkuja.
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Aineiston purkamiseen voi kayttaa litterointia eli haastattelun kirjoittamista tekstimuotoon
tai paatelmien koodaamisen suoraan tallennetusta aineistosta. Paatelmien kirjaaminen suo-
raan aineistoista on mahdollista, kun haastatteluja on vain muutama ja naiden kesto on ollut
kohtuullinen. (Hirsjarvi ym. 2001, 138.) Tutkimuksen teemat ovat lahtoisin arvioitavana ole-
vasta maarayksesta. Taman vuoksi en nahnyt tarpeelliseksi haastattelujen sanatarkkaa litte-
roimista, vaan ryhdyin kaymaan aineistoa huolellisesti lapi ja kirjasin naista oleellisimmat

haastateltavien kommentit teemoittain, analysoiden naita samalla myos itse.

Haastattelun sisalto ja teemat tulevat arvioitavana olevasta maarayksesta. Haastattelun
runko ja kysymykset esitettiin ennakkoon opinnaytetyon ohjaajille ja heidan antamansa pa-
lautteen perusteella taydennettiin ja tarkennettiin kysymyksia. Teemahaastattelut osoittau-
tuivat hyvaksi valinnaksi, koska nama mahdollistivat vapaan keskustelun teemoihin liittyen,
tuoden esille monipuolisesti nakemyksia, henkilokohtaisia kokemuksia ja hyvia kaytanteita.
Teemahaastattelut etenevat ennalta valittujen teemojen mukaisesti ja naihin liittyvien kysy-
myksien avulla (Hirsjarvi & Hurme 2001, 48). Haastattelut toteutettiin ennalta suunniteltujen

kysymyksien mukaisesti. Haastattelujen kysymysrunko on esitetty opinnaytetyon liitteessa 1.

5  Tulokset

Taman opinnaytetyon tarkoitus oli arvioida valtioneuvoston kanslian maarayksen sisaltoa. Ar-
viointi suoritettiin vaiheittain, eri menetelmia kayttaen. Olen jaotellut tahan kappaleeseen
kunkin tutkimuksen osa-alueen tulokset eri vaiheiden mukaisesti. Tutkimus on jaettu kahteen
osa-alueeseen, jotka ovat maarayksen arviointi, benchmark-vierailut ja vierailujen yhteydessa

toteutetut havainnoinnit ja haastattelut.

Vierailuiden ja naiden yhteydessa pidettyjen haastattelujen tarkoitus oli tuottaa uusia nako-
kulmia maarayksen arviointia varten. Naihin liittyvista tuloksista kerron kappaleessa 5.2. Kes-

keiset tulokset -osiossa teen loppuyhteenvedon tehdyista havainnoista ja arvioinnista.

5.1 Maarayksen arviointi

Tassa osiossa esittelen keskeisimmat havainnot maaraykseen ja taman liitteiden arviointiin
liittyen. Osin opinnaytetyon liitteeseen 2 kirjatut havainnot ovat luonteeltaan sellaisia, etta
niilla on ollut merkitysta siihen mita arviointia tehdessa on pitanyt huomioida. Alla esitetyt

havainnot ovat tiivistelma opinnaytetyon liitteesta 2.

5.1.1 Maarays; valtioneuvoston tilojen turvallisuusluokittelu

a) Maarayksen mukaan ”...joilla sailytetaan CONFIDENTIEL UE/EU CONFIDENTIAL- tai sita
korkeamman tason EU:n turvallisuusluokiteltuja tietoja. Vastaavuus turvallisuusaluei-

siin ratkaistaan ministeriokohtaisesti”.
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Turvallisuusluokiteltujen tietojen vastaavuudet maaritellaan Valtioneuvoston asetus tietotur-
vallisuudesta valtionhallinnossa 12 §:ssa ja kansainvalisen turvallisuusluokitellun tietoaineis-
ton kasittelyohjeessa (Ulkoministerio 2016, 8). Vastaavuuksia ei voi maaritella ministeriokoh-

taisesti.

b) Maarayksen mukaan ”Alue, jolla sailytetaan CONFIDENTIEL UE/EU CONDIFENTIAL- tai
sita korkeamman tason EU:n turvallisuusluokiteltuja tietoja, on maariteltava EU:n
neuvoston turvallisuussaannon mukaiseksi turva-alueeksi tai tekniseksi turva-alu-

eeksi...”

Euroopan unionin neuvoston turvallisuussaannot (2013, liite 2, kohta 12) mukaan turvallisuus-
luokiteltujen tietojen fyysiseksi suojaamiseksi on perustettava kahden tyyppisia suojattuja
alueita tai vastaavia alueita. Alueet maaritellaan hallinnollisiksi alueiksi ja turva-alueiksi.
Maarayksen mukaan kansalliset turvallisuusalueet jaetaan valvottuihin-, rajoitettuihin-, suo-
jattuihin- ja teknisesti suojattuihin alueisiin. Maarayksen liitteessa 2 esitetaan rinnasteisuus-
taulukko, jossa EU:n hallinnollinen alue rinnastetaan maarayksen rajoitettuun alueeseen,
EU:n turva-alue maarayksen suojattuun alueeseen ja EU:n teknisesti suojattu turva-alue maa-

rayksen teknisesti suojattuun suoja-alueeseen.

Nailla tiedoin CONFIDENTIEL UE/EU CONDIFENTIAL aineistot tulisi sailyttaa vain maarayksen
mukaisella suojatulla alueella. Maarayksessa esitettyyn suojatun alueen maaritelmaan on kir-
jattu, etta ”vain hyvaksytyilla henkiloilla, joilla on tyotehtaviin tai tiedonsaantitarpeeseen

perustuva kulkuoikeus, on paasy alueelle ilman saattajaa”.

Taman mukaan EU:n CONFIDENTIEL UE/EU CONDIFENTIAL aineistoa ei voi sailyttaa maarayk-
sen mukaisella rajoitetulla alueella. Kansallista suojaustason Il materiaalia voi sailyttaa kas-
sakaapissa rajoitetulla alueella. Koska CONFIDENTIEL UE/EU CONDIFENTIAL rinnastetaan kan-
sallisen suojaustason Il aineistoksi, ongelmaksi voi muodostua se, etta henkilolla ei ole oi-

keutta ilman saattajaa toimittaa aineistoja suojatulle alueelle sailytettavaksi.

c) Maarayksen mukaan ”Tassa maarayksessa olevien turvallisuusalueiden vaatimukset

maaritellaan yksityiskohtaisesti erillisella tilaturvallisuuden suunnitteluohjeella”.

Maarayksen sivulla 3 viitataan erilliseen tilaturvallisuuden suunnitteluohjeeseen. Tata ohjetta
ei ole maarayksen liitteena. Myos tarkempi viittaus lahteeseen puuttuu. Suunnitteluohjeeseen

viitataan myos vahti-ohjeissa, mutta ohjetta ei loydy julkisesti loydettavista aineistoista.

d) Maarayksen mukaan ”Turvallisuuskontrollien luomisessa voidaan kayttaa riskiarvion

lisaksi olemassa olevia turvallisuuskriteeristoja, -standardeja ja tarkistuslistoja”.



34

Arvioitavana oleva maarays maarittelee monitilaymparistojen turvallisuuden vahimmaistason.
Mita kriteeristoja, standardeja ja tarkistuslistoja nailla tarkoitetaan? Viittaukset lahdeaineis-

toon puuttuvat.

e) Maarayksen mukaan ”Rajoitettuja alueita ovat normaalit tyoskentely- ja toimistotilat.
Alueella on selkeasti maaritellyt ja nakyvat rajat, joilla henkilot ja kulkuneuvot voi-

daan tarkastaa”.

Henkiloiden ja kulkuneuvojen tarkastaminen tulee tapahtua ennen rajoitetulle alueelle paa-
sya. Maarayksen mukaan rajoitetulle alueelle on paasy vain hyvaksytyilla henkilgilla tyotehta-
viin tai tiedonsaantitarpeeseen liittyen. Henkilo- ja ajoneuvotarkastuksien tulee tapahtua en-
nen rajoitetulle alueelle paasya eli valvotulla alueella. Maarayksen liitteen 1 mukaan valvo-

tulta alueelta ei saa olla vapaata paasya muihin turvallisuusvyohykkeiden alueisiin.

5.1.2 Maarayksen liite 1; turvallisuusalueet

f) ”Valvottu alue 1:n ja rajoitetun alueen valille on piirretty katkoviivoin nuoli rajoite-

tulle alueelle pain.”

Katkoviivallista nuolta yleisista palvelu- ja kokoustiloista rajoitetulle alueelle ei ole selitetty
lainkaan. Liitteen aluekuvauksessa mainitaan, etta ”valvotulta alueelta ei saa olla vapaata
paasya muihin turvallisuusvyohykkeiden alueisiin”. Valvotun alueen ja rajoitetun alueen
kulku tulee tapahtua vain asiakaspalvelu- tai muun kulunvalvontapisteen kautta. Valvotun- ja
rajoitetun alueen valilla oleva ylimaarainen valvomaton kulkuvayla mahdollistaa oven vaarin-
kaytokset. Vaarinkaytokset voi tapahtua vahingossa tai monista muista syista. Tama mahdol-
listaa esimerkiksi valvotulla alueella olevan vieraan paasyn rajoitetulle alueelle oven auki jaa-
dessa kuten oven kayntihairion vuoksi. Talla tavoin poistetaan myos tekosyyt, kuten kiireen
aiheuttamat vaarinkaytokset. Kun liikkuminen valvotun alueen ja rajoitetun alueen valilla ta-
pahtuu pelkastaan valvotusti, minimoidaan ulkopuolisien paasy muihin turvallisuusvyohykkei-
den alueille. Katkoviivallinen nuoli toisinpain voisi kuvata hatauloskayntia. Talloin ovea ei tu-

lisi kayttaa muuhun kuin hatapoistumiseen.
g) ”Vierailijat turvallisuusalueilla, aanen kantautuminen”

Vierailut yleisesti aiheuttavat haasteen kaikilla turvallisuusalueilla. Vierailijoilla tarkoitetaan
henkiloita joilla ei ole tyotehtaviin tai tiedonsaantitarpeeseen perustuvaa oikeutta paasyyn
turvallisuusalueille. Adnen kantautuminen muodostaa monitilaymparistoissa selkean riskin
sille, etta salassa pidettavaa tietoa kantautuu vierailijoiden tietoon. Samalla turvallisuusalu-
eella tyoskentelevat eivat valttamatta edes tiedosta vierailijan lasnaoloa tai pysty valvomaan

alueelle saapuvia. Vierailijoiden saapumisesta kullekin turvallisuusalueelle tulisi olla selkea
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tietoon oikeudettomilla ei ole paasya kasiteltaviin tietoihin ja tiedoista kaytava keskustelu ei

vality tiloihin, joissa tietoon oikeudeton on. Asia toistuu kaikilla turvallisuusalueilla.
h) ”Kokoustilat rajoitetuilla alueilla”

Kokouksien jarjestaminen avoimilla alueilla vaikuttaa haasteelliselta. Kokouksissa ei voi kasi-
tella salassa pidettavaa tietoa johtuen aanen kantautumisesta sellaisten tietoon, joilla ei ole
tyotehtaviin tai tiedonsaantitarpeeseen liittyvaa oikeutta. Kokous saattaa muutenkin hairita
rajoitetun alueen muuta toimintaa ja painvastoin. Kokoustilat tulisi jarjestaa seinilla raja-

tuissa tiloissa. Asia toistuu kaikilla turvallisuusalueilla.

5.1.3 Maarayksen liite 2; tiedon kasittelysta turvallisuusalueilla

i) Tietojen sailytys valvotulla alueella. "Tilapainen sailytys on mahdollista...”

Kiinnitin huomiota tilapaisen maarittelyyn. Tilapaisen tai valiaikaisen maaritelmalle tulisi olla

ilmaistuna enimmaisaika.

j) Kirjausvirhe kohdassa ”tietojen sailytys, turvallisuusluokka IV”. Vasemman sarakkeen

maaritelmaan kirjattu ”Salassa pidettavat suojaustasojen IV -III”

Kasittaakseni kohdan tulisi kasitella vain suojaustason IV eli kaytto rajoitettu aineistoja. Tassa
kohdassa olevan ohjeen mukaan suojaustason lll tilapainen sailyttaminen on sallittua valvo-
tulla alueella. Tama kielletaan heti suojaustason Ill valvotun alueen maaritelmassa ”sailytys

ei ole mahdollista” valvotulla alueella.

k) Tietojen sailytys suojaustason Ill materiaalit, rajoitetun alueen maaritelmassa ”saily-

tys on mahdollista E Il luokan kassakaapissa...”

Kansalliset suojaustason lll -materiaalin sailyttaminen on sallittua rajoitetulla alueella. CON-
FIDENTIEL UE/EU CONDIFENTIAL turvallisuusluokitellut materiaalit (CONFIDENTIEL UE/EU

CONDIFENTIAL = suojaustaso lll, luottamuksellinen) tulee sailyttaa EU:n turvallisuussaantojen
mukaan turva-alueella tai teknisella turva-alueella. Turva-alue vastaa ohjeen mukaan suojat-

tua aluetta.

Ongelmaksi voi muodostua se, etta CONFIDENTIEL UE/EU CONDIFENTIAL materiaalia kasittele-
valla viranomaisella ei muuten ole tyotehtaviinsa perustuvaa oikeutta paasta suojatulle (suo-
jaustaso Il) alueelle. Suojatun alueen maaritelmasta: ”Vain hyvaksytyilla henkiloilla (tyoteh-

taviin tai tiedonsaantitarpeeseen perustuva kulkuoikeus) on paasy alueelle ilman saattajaa”.

) Tietojen sailytys suojaustason Ill materiaalit, suojatun alueen maaritelmassa ”sailytys

on mahdollista E Il luokan kassakaapissa...”



36

Suojatun alueen maaritelmasta: ”Vain hyvaksytyilla henkiloilla on paasy alueelle ilman saatta-
jaa”. Paasy suojatulle alueelle voi olla esteellista, jos tyontekijalla ei muuten ole tyotehta-
viinsa liittyvaa oikeutta paasta suojatulle alueelle. Suojaustason lll-materiaalia sailyttaminen

on sallittua rajoitetulla alueella.

m) Paperisten asiakirjojen kasittely, suojaustasot IlI-I valvotulla alueella kohdassa maini-
taan, etta “Tilapainen kasittely on mahdollista seuraavin edellytyksin: tietojen kasit-
telyyn liittyvat uhat ja riskit tulee olla tunnistettu ja suojaustoimet tulee toteuttaa
naiden perusteella, tietoja kasitellaan ja varmistutaan siita, etta tietoon oikeudetto-
milla ei ole paasya tietoihin ja kasittelytilaan ei ole suoraa paasy tietoon oikeudetto-

milta”

Valvottu alue voidaan rinnastaa tyopaikan ulkopuoliseksi tilaksi. Valvottuja alueita ovat ylei-
set vastaanotto- ja palvelu- seka kokoustilat. Alueen rajoilla valvonnalla ja paasylla alueelle

ei ole erityisia vaatimuksia.

Tassa kohdassa on niputettu suojaustasojen lll, 1l ja | ei sahkoisten aineistojen kasittely. Suo-
jaustasojen Il ja | ohjeet tulisi eriyttaa omiksi kutakin suojaustasoa kasittelevaksi ohjeeksi.

Nyt ohjetta voi tulkita seuraavasti:

Suojaustason Il kansallisen aineiston kasittely valvotulla alueella on mahdollista suojattuna.

Turvallisuusluokiteltujen asiakirjojen kasittelyohjeen mukaan suojaustason Il EU-materiaa-
lien, kansallisten suojaustason Il-1 materiaalien kasittely tyopaikan ulkopuolella ei ole mah-
dollista. Naiden aineistojen kasittelyn tulee tapahtua vain suojatulla alueella tai teknisesti

suojatulla alueella. Taman vuoksi rinnastan valvotun alueen tyopaikan ulkopuoliseksi tilaksi,

toisin kuin rajoitetun alueen.

n) Paperisten asiakirjojen kasittely, suojaustasot Ill-1 rajoitetulla alueella kohdassa mai-
nitaan, etta ”kasittely on mahdollista seuraavin edellytyksin: tietoja kasiteltaessa

varmistutaan siita, etta tietoon oikeudettomilla ei ole paasya tietoihin”

Suojaustason Ill materiaalien kasittely on sallittua rajoitetulla alueella. Suojaustasojen Il-I
materiaaleja kasiteltaessa tulee siirtya suojatulle tai teknisesti suojatulle alueelle. Turvalli-
suusalueilla toimivien tulee huolehtia siita, etta he tyoskentelevat aineistojen suojaustasojen
vaatimilla alueilla. Vaaralla turvallisuusalueella toimimisessa on mahdollista, etta tyontekija

vaarantaa oman tai alueella muiden tyoskentelevien oikeusturvan.

Suojaustason Il ja | materiaaleja kasiteltaessa ei voi tyoskennella rajoitetulla alueella. Turval-

lisuusalueilla yleisesti tyoskentelevat eivat voi valvoa tehokkaasti alueille saapuvia.
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o) Aénen kisittely, suojaustasot Ill-I, valvotulla ja rajoitetulla alueella kohdassa maini-

taan, etta "Tilapainen kasittely on mahdollista seuraavin edellytyksin:

- tiedoista kaytava keskustelu ei saa valittya viereisiin tai muihin tiloihin niille, joilla ei

ole tietoon oikeutta, kasittelytilaan ei ole suoraa paasy oikeudettomilta

- salakuuntelun osalta tulee huomioida seka teknisin valinein, etta ilman niita toteutet-

tua salakuuntelu

- tiloissa tulee tehda ennen tietojen kasittelya vahintaan fyysinen turvallisuustarkastus

ja tarkastuksen jalkeen tiloihin kulun tulee olla valvottua”

Suojaustason Il ja | materiaalien tilapainen kasittely (aani) ei ole mahdollista valvotulla alu-
eella. Valvotun alueen rajoilla valvonnalla ja paasylla alueelle ei ole erityisia vaatimuksia. Ta-
man vuoksi rinnastan valvotun alueen tyopaikan ulkopuoliseksi tilaksi, jossa suojaustason Il ja
| kasittely ei maarayksen liite 2:n mukaan ole mahdollista. Jos valvotulla alueella on sovel-
tuva kasittelytila, talloin tilapainen kasittely on tapauskohtaisesti mahdollista. On huomioi-
tava, ettd salakuuntelu ja katselu toimipaikasta riippuen on mahdollista. Aani voi kantautua

myos valvotun alueen ulkopuolelle.

Suojaustason Il valiaikainen aanenkasittely valvotulla alueella on mahdollista suojattuna tur-
vallisuusluokiteltujen asiakirjojen kasittelyohjeen mukaan. Tama rajoittaa valvotun alueen
normaalia toimintaa. Suojaustason Il ja | aineistojen kasittely on mahdollista valiaikaisestikin

vain suojatussa tai teknisesti suojatuissa tiloissa.

Suojaustasoon Il liittyvat keskustelut ovat mahdollisia rajoitetulla alueella. On huomioitava,
etta tiloissa voi tyoskennella tietoon oikeudettomia henkiloita. Suojaustason Il-I liittyvat kes-
kustelut ja aanen kasittely rajoitetulla alueella ei ole mahdollista turvallisuusluokiteltujen

asiakirjojen kasittelyohjeen mukaan.

Aanen kantautumisessa tulee kaikkien huomioida, etta tiloissa mahdollisesti tyoskentelee
muita, joilla ei ole tietoon oikeutta. Alueen tarkastaminen materiaalin kasittelya varten tai

siihen liittyvaa keskustela varten voi olla hyvin tyolasta.

p) Aéanen kisittelyyn liittyen, suojaustasot lll-l suojatulla alueella kohdassa mainitaan, etta
"Kasittely mahdollista seuraavin edellytyksin, kun

- salakuuntelun osalta tulee huomioida seka teknisin valinein etta ilman niita toteutet-
tua salakuuntelu”



38

Tarkoitetaanko salakuuntelulla suojatun alueen ulkopuolelta tapahtuvaa tiedustelua, oikeude-
tonta tallentamista suojatulla alueella vai aanen kantautumista tietoon oikeudettomille? Sala-
kuuntelun maaritelma olisi hyva olla esitettyna. Nama teemat toistuvat kaikilla turvallisuus-

alueilla.

Oikeudeton tallentaminen on mahdollista myos henkilon tiedostamatta. Puettava teknologia
eli alyvaatteet yleistyvat ja alylaitteet kuten alypuhelin ovat hyvin monen kaytossa. Laitteet
tallentavat kayttajan tiedostamattakin muun muassa aanta ja paikkatietoja. Naihin liittyvat
lisaselvitykset eivat ole osa tata opinnaytetyota. Olen kirjannut taman jaljempana esitetta-

viin jatkotutkimuskohteisiin.

q) Sahkoiseen kasittelyyn liittyen, suojaustaso lll, rajoitetun tilan kohdassa mainitaan,
etta "Tilapainen kasittely on mahdollista seuraavin edellytyksin:

- Tulee huomioida seka teknisin ettd ilman niita tapahtuva salakatselu”

Monitilaymparistojen keskeinen haaste on aanen kantautuminen ja tyoskentelypisteessa tyo-
poydalle levitetty tai kasiteltavana olevan materiaalin nakyminen henkilolle jolla ei ole oi-
keutta kasiteltavana olevaan tietoon. Kyseessa voi olla kollega tai tiloissa vieraileva. Moni-
tilaymparistojen tyopisteet tulee sijoittaa toisistaan ja kulkuvaylista niin, etta salakatselu tie-
tokoneen naytaille tai tyopoydalla oleviin aineistoihin ei ole mahdollista. Tyopisteet tulee si-
joittaa myos niin, etta esimerkiksi ikkunoista tai muista rakennuksen ulkoseinien osista ei ole

suoraa nakoyhteytta rajoitetun alueen tyopisteisiin.

r) Sahkoiseen kasittelyyn liittyen, suojaustaso Il rajoitetulla alueella kohdassa maini-

taan, etta "Tilapainen kasittely on mahdollista seuraavin edellytyksin:

- tietojen kasittelyn aikana alueelle saa olla ja alueella voidaan kayttaa vain tilan halti-
jan hyvaksymia elektronisia laitteita kuten omat tietokoneet, puhelimet, alykellot,

televisiot vast.”

Tarkoitetaanko “omilla tietokoneilla” tyonantajan toimesta henkilokohtaiseen tyokayttoon
luovutettuja elektronisia laitteita vai tyontekijoiden henkilokohtaisia laitteita, joita he kayt-
tavat myos vapaa-ajallaan kuten puhelimet, alykellot ja muut alylaitteet? Miten maaritellaan
ja valvotaan se, etta millaisia elektronisia laitteita tyontekija tai turvallisuusalueilla vierai-

leva henkilo saa ja voi tuoda turvallisuusalueille, alkaen rajoitetusta alueesta?

Teknisesti suojattuja alueiden kuvauksen mukaan ”Suojatuilla alueilla ei saa olla luvattomia
tietoliikenneyhteyksia, luvattomia puhelimia eika muita luvattomia viestintavalineita eika
sahko- tai elektronisia laitteita”. Miten maaritellaan luvattomat tai luvalliset viestintavali-
neet? Tassa ilmaisussa on paljon tulkinnanvaraa. Maarayksessa ja taman liitteissa maaritellaan
turvallisuuden vahimmaistaso. Maarayksessa tai taman liitteissa voisi olla viittaus lisatietojen

saamiseksi.
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5.1.4  Muut havainnot

s) “Tulostimet ja salassa pidettavan materiaalin tulostus”

Tulostimet tulee sijoittaa niin, etta tulostettuun salassa pidettavaan materiaaliin ei paase tie-
toon oikeuttamaton kasiksi. Rajoitetulla alueella on mahdollista kasitella suojaustason IV ja llI
aineistoja. Suojaustason IV materiaalin tulostus on sallittua tyotarpeeseen monitoimilait-
teella. Suojaustason Ill materiaali vaatii Salve- tai verkosta erillisen tempest tulostimen. Nai-
den sijoittamisessa rajoitetun alueen monitilaymparistossa tulee huomioida, etta tulostettuun

salassa pidettavaan aineistoon ei tietoon oikeudettomalla ole mahdollisuutta paasta kasiksi.

CONFIDENTIEL UE/EU CONDIFENTIAL luokitellun aineiston kasittely on kansainvalisen turvalli-
suusluokitellun tietoaineistojen kasittelyohjeen (2016) mukaan mahdollista hallinnollisella
alueella eli rajoitetulla alueella, mikali paasy tietoihin on suojattu tietoon oikeudettomilta.

Tulostimien sijoittelusta tulee huolehtia niin, etta tulostettu aineistoon ei jaa valvomatta.

t) ”Tilan kayttotarkoitus vaikuttaa tilaluokitteluun. Tilojen turvallisuuskontrollit on sovi-

tettava tilojen kayttotarkoitukseen”.

Tarkoitetaanko talla esimerkiksi sita, etta jos rajoitetulla alueella on siivoustarvikevarasto;
talle ei tarvitse tehda tilaluokittelua, mutta turvallisuuskontrollina tilaa kayttavalla esim.
kiinteistonhoitajalla tulee olla kulkuoikeus rajoitetulle alueelle? Monitilaymparistojen kay-
tossa tulee huomioida se, etta turvallisuusalueilla voi olla tiloja, joihin on sijoitettu toimitilo-
jen kayton kannalta kiinteiston yllapitoon liittyvia teknisia tiloja, kuten sahkokeskukset tai

siivoustarvikevarastot.

EU:n turvallisuussaannoissa (2013, 18) fyysisen turvallisuuden osuudessa maaritellaan, etta
"Turvallisuusjarjestelmat on tarkastettava maaraajoin, ja laitteet on huollettava saannollisin
valiajoin. Huolto on tehtava suoritettujen tarkastusten tulokset huomioon ottaen, jotta var-

mistetaan laitteiden optimaalinen suoritustaso myos jatkossa.”

u) Maarayksessa ja taman liitteissa toistuu hyvin usein, etta vain hyvaksytyilla henkiloilla
(tyotehtaviin tai tiedonsaantitarpeeseen perustuvaa kulkuoikeutta) on paasy eri tur-

vallisuusalueille ilman saattajaa”.

Salassa pidettavien aineistojen kasittely-ymparistot voivat olla hyvin erilaisia toisistaan. Ulko-
maan lahetysto voi olla esimerkiksi kartano tai asunto kerrostalossa. Maarayksessa esitettavat
turvallisuuden vahimmaisvaatimukset voivat olla ongelmallisia toteuttaa monitilaymparis-

toissa joissa ei ole mahdollista toteuttaa valvottua-aluetta.
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Onko kaikissa kotimaan toimitiloissa ja ulkomaan lahetystoissa aina valvottu-alue ennen rajoi-
tettua aluetta? Jos valvottua aluetta ei ole, miten valvotaan, etta vain hyvaksytyilla henki-
loilla on oikeus paasyyn rajoitetulle alueelle? Kun valtionhallinnon organisaatio siirtyy moni-
tilaympariston kayttajaksi, toteutetaanko aina maarayksen liitteen 1 mukaiset turvallisuusalu-

eet huomioiden tilojen kayttotarkoitus?

EU:n turvallisuussaantojen (2013, 18) fyysisen turvallisuuden osuudessa maaritellaan, etta
”uusien toimitilojen osalta fyysisten turvallisuusvaatimusten ja niiden toiminnallisten eritel-
mien maarittelyn on oltava osa toimitilojen suunnittelua ja rakenteita. Jo olemassa olevien
toimitilojen osalta fyysiset turvallisuusvaatimukset on pantava taytantoon mahdollisimman

taydellisesti.”

EU:n turvallisuusaannoissa (2013, 1) saadetaan EU:n turvallisuusluokiteltujen tietojen suojaa-
mista koskevat perusperiaatteet ja vahimmaisvaatimukset. Jasenvaltioiden on noudatettava
saantoja kansallisten lakiensa ja asetuksiensa mukaisesti, jotta kaikki osapuolet voisivat olla
vakuuttuneita siita, etta EU:n turvallisuusluokiteltujen tietojen suojaamisessa noudatetaan
vastaavaa tasoa. Naiden velvoitteiden toteuttamiseksi on Suomessa saadetty laki kansainvali-

sista tietoturvallisuusvelvoitteista (Valtioneuvosto 2004).

Arvioitavana olevassa maarayksessa maaritellaan turvallisuuden vahimmaistason kansallisella
tasolla, kun EU:n turvallisuusaannoissa maaritellaan turvallisuuden vahimmaistason kansainva-
listen turvallisuusluokiteltujen aineistojen osalta. Katakrin (2015, 4) mukaan tietoturvallisuus-
asetus (Valtioneuvosto 2010) ja EU:n neuvoston turvallisuussaannot (2013) eivat vaatimuksil-

taan poikkea toisistaan merkittavilta osin.

v) Artikla 7:ssa, henkilostoturvallisuuden osuudessa maaritellaan, etta henkiloille voi-
daan myontaa paasy turvallisuusluokiteltuihin tietoihin vasta kun ”hanelle on selvi-
tetty EU:n turvallisuusluokiteltujen tietojen suojaamista koskevat turvallisuussaannot
ja -menettelyt ja han on antanut vakuutuksen tallaisten tietojen suojaamista koske-

vasta vastuustaan”

Tietojen suojaamisen vakuutus tyontekijalta on keskeista. Tarpeeksi kattavalla perehdytyk-
sella ja siihen liittyvalla osaamisella pystytaan poistamaan henkilon osaamattomuuteen ja tie-
tamattomyyteen liittyvia riskeja. Vakuutus toimii hyvana velvoitteena sille, etta henkilo toi-
mii vaatimustenmukaisesti ja, etta han myos osaltaan valvoo muiden vaatimustenmukaista
toimintaa. Tama on keskeinen velvoite myos silloin kun toimitaan monitilaymparistoissa. Toi-
saalla tama luo haasteen sille, etta tama velvoittaa turvallisuusalueilla toimivien tiedosta-
maan muut samalla turvallisuusalueella olevat. Haittana tassa on, etta tyohon keskittyminen

voi toistuvasti keskeytya esimerkiksi ohikulkevien henkiloiden vuoksi. Esimerkiksi jos kollegan
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kanssa kaytava keskustelu vaatii siirtymista salassa pidettavan tiedon vuoksi erilliseen huo-
neeseen, tyo keskeytyy. Talloin kasiteltavana oleva aineisto tyopoydalla tulee joko ottaa mu-
kaan tai siirtaa sailytettavaksi. Siirtymisista ja aineistojen sailytettavaksi viemisesta voi koi-
tua merkittavaa haittaa tyon tekemiselle. Pahimmassa tapauksessa aineistoista vastaava hen-
kilo, ajan ja vaivan saastamiseksi, jattaa joko aineistot tyopisteelleen valvomatta tai kay kes-
kustelun tyopisteellaan, hyvaksyen aanen mahdollisen kantautumisen tietoon oikeudetto-
mille.

w) Artikla 8:ssa, fyysisen turvallisuuden osuudessa maaritellaan, etta” EU:n turvallisuus-
luokiteltujen tietojen muoto ja maara pitaen mielessa, etta niiden suuri maara tai ko-

koaminen yhteen voi edellyttaa tiukempien suojatoimenpiteiden soveltamista”

Talla tarkoitetaan aikaisemmin mainittua aggregaatio -efektia. Jos tietoaineiston maara on
suuri, on harkittava erikseen, nouseeko tietoaineiston luokitus yksittaista asiakirjaa korkeam-
paan turvallisuusluokkaan. Talloin on mahdollista, etta suojaustason Il eli luottamukselliset
aineistot nousee suojaustason Il, salaiseksi luokiteltavalle tasolle. Monitilaymparistoissa tama
voi tarkoittaa, etta aineistoa tulee kasitella ja sailyttaa valvotulla alueella, mutta henkilolla

ei ole oikeutta alueelle paasyyn.

Liitteessa 3, turvallisuusluokiteltujen tietojen hallinnoinnin osuudessa maaritellaan, etta
”koko asiakirjan tai tiedoston turvallisuusluokan on oltava vahintaan yhta korkea kuin sen kor-
keimpaan turvallisuusluokkaan maaritellyn osan turvallisuusluokka. Jos eri lahteista peraisin
olevia tietoja yhdistetaan, lopputuote on tarkistettava sen kokonaisturvallisuuden maarittele-
miseksi, koska asiakirja voi edellyttaa korkeampaa turvallisuusluokkaa kuin sen muodostavat

osat”.

x) Artiklassa 8, fyysisen turvallisuuden osuudessa maaritellaan, etta ”Jos EU:n turvalli-
suusluokiteltuihin tietoihin kohdistuu salakatselun riski, vahingossa tapahtuva salakat-
selu mukaan luettuna, on toteutettava asianmukaiset toimenpiteet tallaisen riskin

torjumiseksi.”

Monitilaymparistoissa tama on keskeisessa roolissa. Salakatselun riski on monitilaymparistoissa
kenties suurin riski syyllistya tai jopa syyllistaa samassa tyotilassa tyoskenteleva sille, etta
tietoon oikeudettomalla on paasy salassa pidettaviin aineistoihin. Arvioitavana oleva valtio-
neuvoston kanslian maarays ja EU:n turvallisuussaannot molemmat ohjeistavat turvallisuuden
vahimmaistason. Asianmukaiset toimenpiteet tulee tehda toimipistekohtaisesti, perustuen ris-

kienarviointiin.
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5.2 Benchmark -yritysvierailut; havainnointi ja haastattelut

Benchmark -yritysvierailujen ja naiden yhteydessa tehtyjen havaintojen seka haastattelujen
tulokset esittelen tassa osiossa. Tutkimuksen aikana toteutui kaksi vierailua. Ensimmainen

vierailu jarjestettiin ulkoministerion Amerikan ja Aasian osastolla 24.4.2018 ja Senaatti-kiin-
teistojen vierailu toteutui 2.5.2018. Molemmat sijaitsevat Helsingissa. Vierailut kestivat noin
1,5 tuntia haastatteluineen. Haastattelut tallennettiin haastateltavien luvalla ja havitettiin,
kun naille ei enaa ollut tarvetta. Tallentamalla haastattelut pystyin keskittymaan haastatte-

luun ja haastateltaviin.

Ulkoministerion vierailun tavoitteena oli paasta tutustumaan osaston omassa kaytossa olevaan
monitilaymparistoon ja havainnoimaan osaston toimintaa. Vierailu ei kuitenkaan onnistunut
tyoskentely- eli turvallisuusalueille. Selvisi, etta osaston tyoskentelyalueille ei oteta vastaan
vierailijoita lainkaan. Tama tuli yllatyksena, koska vierailusta ja taman tavoitteista oli sovittu
etukateen. Oleellisimmat asiat, joita tyoskentelyalueella oli tarkoitus havainnoida, oli tarvit-
tavilta osin kuitenkin nahtavissa vierailija-aluetta ja tyoskentely-aluetta rajaavan lasioven la-
vitse. Pystyin rajoitetusti havainnoimaan miten tyoskentelyalueet ja aineistojen sailytys oli
jarjestetty. Lyhyen esittelyn jalkeen siirryimme varattuun neuvottelutilaan, joka sijaitsi vie-
railijoille sallitulla, valvotulla alueella. Osaston toimisto- ja tyoskentelytiloihin on varattu

tyopisteet noin 50 henkilolle.

Haastateltavat henkilot eivat tyotehtaviensa puolesta itse kasittele salassa pidettavaa aineis-
toa, mutta heidan tyotehtaviinsa kuuluu muun muassa aineistojen vastaanottaminen ja valit-
taminen oikeille henkiloille seka suojaustason llI-1 aineistoille tarkoitetusta, erillisesta turva-
huoneesta huolehtiminen. Molemmilla haastatelluilla on muidenkin tyotehtaviensa puolesta
keskeinen rooli osaston paivittaisissa toiminnoissa. Haastateltavien osaston toimintaan liitty-
vien kokonaisvaltaisien nakemyksiensa vuoksi, heidan osallistuminen haastatteluun osoittautui
erittain hyodylliseksi tutkimuksen kannalta. Alueella tyoskentelevien virkamiehien haastatte-
lut olisivat voineet tuottaa erilaisia vastauksia, mutta tasta kaydyn keskustelun perusteella,
virkamiehet olisivat todennakoisesti pystyneet vastaamaan vain heidan oman tyonsa nakokul-

masta haastattelukysymyksiin.

Vierailu Senaatti-kiinteistojen Sesam-monitilaymparistossa toteutui suunnitelman ja tavoittei-
den mukaisesti. Paasin toteuttamaan haastattelun ja tutustumaan tyoskentely-ymparistoon,
rajoitetulle alueelle. Muita turvallisuusalueita Sesamin monitilaymparistossa ei ole. Vierailun
yhteydessa tutustuin myos Sesamin vierailleen tarjoamiin ohjeisiin, sailytysratkaisuihin seka
kaytossa oleviin tyoskentely-alueisiin. Sesamin tilat sijaitsevat omassa kerroksessaan Senaatti-
kiinteistojen toimitilarakennuksessa. Rakennuksessa toimii myos lukuisia Senaatti-kiinteisto-

jen muita asiakkaita, omissa tyoskentely-ymparistoissaan.
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Sesamissa saa lahtokohtaisesti kasitella ja sailyttaa aineistoja suojaustasoon IV asti. Rajaus on
voimassa toistaiseksi, kunnes kokemuksia on keratty tarpeeksi ja tiloja voidaan kehittaa mui-
denkin suojaustasojen vaatimuksien mukaisiksi. Haastateltavan mukaan Sesamissa tyoskente-
lya verrataan etatyohon ja etatyohon liittyvat saannot maaritellaan asiakasorganisaatioiden
toimesta. Asiakasorganisaation voi sallia suojaustason lll kasittelyn virkamiehen toimesta eta-
tyoskentelyssa, mutta talloin virkamiehen on huolehdittava tarvittavista suojaustoimenpi-
teista esimerkiksi vetaytymalla erilliseen tyoskentelytilaan, jossa tietoon oikeudeton ei paase
aineistoon kasiksi. Sesam tarjoaa tilojen kayttajille erillisia hiljaisia-, keskittymista vaativia ja

muita tiloja, mutta nama eivat tayta kaikkia suojaustason lll tiloille asetettavia maarayksia.

Sesamissa voivat vierailla ja tyoskennella kaikki valtion virkamiehet ja Senaatti-kiinteistojen
tyontekijat. Kulkuoikeuden Sesamissa tyoskentelemiseen oikeutettu henkilo saa rekisteroity-
malla etukateen netin kautta. Talla tavoin hanet voidaan tunnistaa ja varmistua, etta henkilo
on valtiolla toissa. Ilmoittautuessaan aulassa hanelle luovutetaan kulkuoikeudet ja tilojen

kayttoon liittyvat, edella mainitut ohjeet.

Rakennuksen julkinen aula vastaa valvottua aluetta, kulunvalvotusta hissiaulasta eteenpain
tilat vastaavat rajoitettua aluetta. Rakennuksessa on tiloja, joissa suojaustasojen Il ja Il ka-
sittely on mahdollista, mutta naiden tilojen kaytto ei kuulu Sesamissa vieraileville. Sesamissa

kaikki tyopisteet ovat vapaasti valittavissa ja kaytettavissa.

”Sesam on toteutettu kdytdnndssd suojaustason IV vastaavasti, fyysisesti koko kerrok-

sen ympdristo”.

Vierailun isanta ja haastateltava henkilo toimii turvallisuusasiantuntijana Senaatin turvalli-
suusyksikossa. Hanen tyotehtaviin kuuluu Senaatti-kiinteistojen sisaisesta turvallisuudesta
huolehtiminen ja palveluiden tuottaminen Senaatti-kiinteistojen asiakkaille, joita ovat erilai-
set tilaturvallisuuteen liittyvat konseptit asiakkaiden tarpeiden mukaisesti. Tutkimuksen kan-
nalta hanen osallistumisensa haastateltavaksi oli erittain hyodyllinen. Haastateltava kertoi,
etta han on tietoinen opinnaytetyon arvioitavana olevasta maarayksesta, han on tutustunut
taman sisaltoon ja tyotehtaviensa puolesta vaikuttanut Sesam-ympariston tietoturvallisen ym-

pariston kehittamisessa.

Kirjallisuuskatsausta tehdessani ja vierailua suunnitellessani arvelin, etta vierailu Sesamissa
voisi tuottaa uusia nakokulmia tutkimukselle, koska ympariston yllapitaja muu kuin valtion-
hallinto itse. Tama havainto osoittautui oikeaksi. Myos taman haastattelun ja vierailun keskei-
vierailijat ja vierailijoiden kasitteet, salassa pidettavien aineistojen kasittelyyn liittyvat ra-

joitteet ja aineistojen sailyttaminen.
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Haastattelun aluksi selvisi, etta Senaatti-kiinteistot eivat ohjeista virastoja tietoaineistojen
kasittelyssa, koska se on kunkin asiakkaamme oma asia ja organisaatioilla on linjauseroja. Se-
naatti-kiinteisto tarjoaa omat ohjeensa tiloissa vieraileville. Ohjeet sisaltavat yleisesti tar-
peelliseksi katsottuja asioita ja periaatteita Sesamissa tyoskentelemiseen. Ohjeet annetaan

vierailijalle aina hanen saadessaan paivakohtaisen kulkuoikeuden Sesamiin.

Senaatti-kiinteistojen Sesamin vierailijoille osoittamat saannot ovat hyvin linjassa arvioitavan
maarayksessa olevien ohjeiden kanssa. Senaatti-kiinteistojen Sesamin kayttajille laatimista
ohjeissa velvoitetaan, etta tyonantajiensa etatyoohjeisiin liittyvien velvoitteiden lisaksi vie-
railijoiden tulee huomioida, etta naytonsuojakalvojen kaytto on pakollista, kasiteltaessa suo-
jaustason IV-aineistoja kasittelijan on sijoituttava Sesamissa siten, etta salakatselu ei ole
mahdollista, aineistoja ei saa jattaa valvomatta, Sesamin eri tyoskentelyalueille sijoitettuja
isoja nayttoja ja muita esityslaitteita, ei salassa pidettavia aineistoja esitettaessa saa kayttaa
seka avotiloissa ei ole sallittua lainkaan keskustella salassa pidettavista aineistoista. Naita

varten Sesamiin on jarjestetty erilaisia vetaytymis- ja neuvottelutiloja.

”Sesam on uusi konsepti. Tiloissa tyoskentelyyn muutenkin pitdd suhtautua kuten etd-
tyoskentelyyn. Etdtydskentelyyn liittyvdt sddnnot ovat asiakasorganisaatioiden oma

asia”.

”Sesamissa saa tydskennelld enintddn suojaustasoon IV asti olevien aineistojen kanssa.
Asia sovitaan erikseen tiloja kdyttdvien asiakkaiden kanssa. Kaikki asiakasorganisaatiot

eivdt salli etdtyoskentelyssa edes suojaustason IV kdsittelyd”.

Kaikki haastateltavat olivat samaa mielta monitilaymparistojen haasteellisuudesta salassa pi-
dettavien aineistojen kasittely-ymparistoina. Aanen kantautuminen koettiin erityisena haas-
teena avoimessa tyoymparistossa. Haastateltavat kertoivat, etta aani kantautuu tyoskentely-
tiloissa ja toisinaan on hankalaa paasta tilaan, jossa voi keskustella vapaasti. Sama ongelma
koskee kaytannossa myos videopuheluita, mikali keskustelun aihe on salassa pidettavaa tie-
toa, vastaanottava henkilo helposti pyytaa lahettamaan sahkopostia aiheesta sen sijaan, etta
asiasta keskusteltaisiin. Asia voi olla hyvinkin yksinkertainen selvittaa puhelimitse, mutta siir-

tyminen toisaalle vaatisi, etta tyopisteella oleva aineisto pitaisi kerata mukaan.

”Joka aamu kun tulet tdihin, niin valkkaat sen parhaan vapaana olevan paikan. Tyopis-
teen sijainti vaikuttaa siihen, kuinka pitkd matka on paikkaan, jossa voi tarvittaessa

jutella tai puhua puhelimessa”.

”Silloin kun pitdisi oikein keskittyd johonkin, ympdrilla oleva hdlind hdiritsee. Omassa

huoneessa voisi laittaa oven kiinni”.
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Puhelinkeskustelut, muiden tyontekijoiden ja ryhmatyoskentelytiloissa kaytavin keskustelujen
aikana tulee huolehtia siita, etta ulkopuoliset eivat salassa pidettavista aiheista paase kuule-

maan.

”Sesam on rakennettu huomioiden enintddn suojaustason 1V kdsittelyd varten. Me tar-

joamme vain puitteet tyoskentelemiselle”.

”Valtiolla tydskentelevien on Sesamissa tyoskennellessddn huomioitava oman organi-

saationsa etdtydskentelyn liittyvdt vaatimukset”.
Aineistojen sdilyttaminen

Ulkoministeriossa oli rajoitetulle alueelle sijoitettu asiakirjakaappeja, jotka ovat varattuja
suojaustason IV aineistojen sailyttamiseen. Naihin oli kaikille tyontekijoille varattu henkilo-
kohtaiset, koodein varustetut lukittavat lokerot. Sailytysmahdollisuuksien jarjestaminen on
ollut melko helppoa henkiloston pienen vaihtuvuuden ja osaston ollessa melko pieni. Rajoite-
tulla alueella on erillinen huone, joka maaritellaan suojatuksi alueeksi. Tilaa kaytetaan suo-
jaustason llI-Il aineistojen sailyttamiseen. Huoneessa ei ole tyoskentelymahdollisuutta. Turva-
huoneeseen eli suojatulle alueelle on paasy vain rajatulla henkilokunnalla. Haastateltavat
kertoivat, etta toistaiseksi aina on ollut sellainen henkilo paikalla, jolla on paasy turvahuo-
neeseen. Rajoitetulla alueella on useita henkiloita jotka kasittelevat suojaustason Il aineis-
toa, mutta heilla valttamatta ole kulkuoikeutta turvahuoneeseen. Turvahuoneeseen paasy
vaatii PSC-todistuksen. On myos mahdollista, etta niilla joilla on kulkuoikeus turvahuoneeseen

ovat unohtaneet koodinsa.
”|V-tason aineistoa sdilytetddn rajoitetulla alueella isoissa asiakirjakaapeissa”.

”Turvahuoneeseen ja kassakaappiin pddsy vaatii useita koodeja. Monelle on iso kynnys

tulla pyytdmddn apua huoneeseen pddsyssd, kun on unohtanut oman koodin”.

Koodeihin liittyvan keskustelun yhteydessa huomattiin, etta jos koodinsa unohtanut pyytaa
paasya suojatulle alueelle ja joku toinen sen hanelle avaa, oven avaamista pyytavasta ei jaa
tunnistetietoa. Tama asia havainnollisti hyvin sen, etta esimerkiksi tyontekijoiden toisilleen
osoittama kohteliaisuus voi johtaa annettujen ohjeiden soveltamiseen ja turvallisuusohjeiden
tahattomaan rikkomiseen. Pahimmillaan ohjeiden noudattamatta jattaminen vaikeuttaa ta-

pahtumien jalkikateen selvittamista.

”suojaustason | aluetta ei ole ndissd toimitiloissa ole. Suojaustason | alue on kdytdn-
ndssd vain sdilytystilaa, ndin se on tulkittava, ykkénen on kdytdnnossd vaatimustenmu-

kainen kassakaappi tai holvi turvahuoneessa”.
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”Toki tyokavereita autetaan ja varsinkin jos ollaan pidempdd tehty toitd yhdessd, luo-

tetaan toisiimme”.

Aineistojen tilapaiseen sailyttamiseen Sesamin vierailijoilla on mahdollisuus ottaa paivakoh-
taiseen kayttoon lukittava kaappi. Kaapissa on sallittua sailyttaa suojaustason enintaan IV ai-
neistoja. Tyopaivan aikana tapahtuva sailytys maaritellaan Senaatin ohjeiden mukaan tila-
paiseksi sailyttamiseksi. Aineistoja ei voi jattaa sailytettavaksi esimerkiksi yon yli. Kulku- ja
tilojenkayttooikeudet Sesamin vieraille on paivakohtaisia. Tilapaiseen sailyttamisen maaritel-
maan kiinnitin huomiota arvioidessani maaraysta. Maarayksesta puuttuu maaritelma tilapai-

sesta sailyttamisen enimmaisajasta seka tilapaisesta kasittelysta.

Sailytyspaikkojen sijainti ja helppokayttoisyys on tunnistettu tarkeiksi Senaatissa. Kasiteltavat
aineistot on myos pystyttava toimittamaan mahdollisimman vahalla vaivalla sailytettavaksi.
Sailytettavaksi toimittamisessa tai aineistojen noutamisessa ei tarvita valikasia, tama tekee

tyoskentelemisesta helppoa.

”Sdilytysyksikdiden on oltava oikeissa paikoissa, jottei sen takia ihmiset oikoisi asi-

oita”.

”Aineistot on oltava helposti saatavilla. Lukitusratkaisujen pitdd olla myos helppoja

kdayttdd ja toimivia”.
Aineistojen kasittely

Salakatselu koetaan kaikkien haastateltavien puolesta, aanen kantautumisen lisaksi, haasteel-

liseksi monitilaymparistoissa.

”Joitakin sddntojd on mahdoton noudattaa. Et sd pysty avoimessa ympdristossd luke-
maan turvallisuusluokiteltuja aineistoja tdysin muilta piilossa. Joko meet vessaan lu-

kemaan tai selkd seindd vasten, silloin kukaan ei pddse ylldttdmddn seldn takaa”.

Ulkoministeriossa rajoitettuja alueita on sijoitettu muutamaan eri kerrokseen rakennuksessa.
Vieraillussa kerroksessa, lasiovien takana oli avoin monitilaymparisto. Keskittymista vaativat
tyoskentelyalueet on sijoitettu toisaalle, kulkeminen naiden valilla tapahtui valvotun alueen
kautta. Tama koettiin tyolaaksi pitkien siirtymien vuoksi. Myos turvallisuusluokiteltujen ai-
neistojen siirtamiseen liittyvat vaatimukset aiheuttavat ylimaaraista tyota haastateltujen mu-

kaan.

”Siirtyminen pienen asian takia vie turhaa aikaa. Hankalaa jonkun pikkujutun vuoksi,

vaikka aineistoa saisi kdsitelld vain jossain tietyssd tilassa”
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Haastateltavat kertoivat, etta valilla on vaikea kasitella salassa pidettavaa aineistoa tyopis-
teella, kun kuka tahansa voi tulla selan taakse. Ympariston seuraaminen koetaan tyolaaksi.
Yleisesti on hyvin tiedossa, etta tietoon oikeudeton ei saa paasta kasiksi kasiteltavaan aineis-
toon. Tyoskentely keskeytyy myos melko usein turhaan. Ulkoministerion tiloissa toivotaan tie-

tokoneen naytoille suojakalvoja estamaan nakoyhteyden tietokoneen naytolle.

”Kalvot ois tosi kivoja, ne helpottaisi tietokoneella tydskentelyd. Ei niistd tosin iloa

ole, jos poyddlld on punareunaisia papereita” eli turvallisuusluokiteltua aineistoa.

”Turvapapereita on joskus mahdoton pitdd poyddlld. Porukkaa kulkee pdyddn ohi jat-

kuvalla syotolla”.

Sesamissa haastateltavan mukaan vieraat paasaantoisesti kasittelevat vain sahkoisia aineis-

toja, papereita ei juurikaan nae tyopisteiden poydilla. Sesamia kayttavien asiakkaiden kanssa
on ennakkoon sovittu toimintamalleista tyoskentelyyn liittyen. Haastateltavan mukaan vierai-
lijat toimivat ohjeiden mukaisesti ja paperi ym. aineistojen jattamista poydille ei koeta haas-

teena.
”Paperittomuuden syy lienee vierailijan halu matkustaa kevyesti”.
Vierailijat, ei vakituinen henkilokunta ja ulkopuoliset

Ulkoministeriossa en paassyt vierailemaan tyoskentelyalueelle, tapahtumasta johtuen tunnis-
tin ristiriitaisuuden maarayksen ohjeissa. Maarayksen turvallisuusalueita kuvaavassa osuudessa
henkilot, joilla ei ole tyotehtaviin tai tiedonsaantitarpeeseen perustuvaa kulkuoikeutta, paa-
sevat ja voivat liikkua alueella vain saattajan seurassa. Liitteen 2 mukaan turvallisuusalueilla
salassa pidettavaa aineistoja kasittelevien tulee varmistua, etta tietoon oikeudettomilla ei

ole paasya tietoihin. Tama on tulkittu osastolla siten, etta vierailijat eivat ole sallittuja.
”Meiddn tyotiloihin voi tulla vain henkilot joilla on UM:n kulkukortti ndihin tiloihin”.

Haastateltavat kertoivat, etta mikali tyoskentelyalueelle olisi jonkun sellaisen paastava, jolle
ei ole tehty turvallisuusselvitysta, esimerkiksi putkimiehen, hanen seurassaan olisi koko tyon

suorittamisen ajan vartija.

”Korjaus- tai huoltotdistd ilmoitetaan yleensd hyvissd ajoin. Tdmd voidaan sitten huo-
mioida henkilékunnan tyoskentelemiseen liittyen. Vartijat saattavat ja valvovat tur-

vallisuusalueilla suoritettavat korjaus- ja muut vastaavat tyot”.

Ulkoministeriossa pohdittiin, etta tiloissa voi tyoskennella myos kesaapulaisia joille ei ole
tehty turvallisuusselvitysta. Asiasta keskustelemisen jalkeen asian selvittaminen otettiin selvi-

tettavaksi.
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”Eniten ihmettelen kesdapulaisia joilla ei ole PSC:td. Hekin joutuvat sijaisena nike-
mddn, kdsittelemddn suojaustason Il aineistoa ja ne toimivat omissa tehtdvissdén tyos-

kentelyalueella”.

Sesamissa vierailevat valtiolla tyoskentelevat voivat kutsua muita valtiolla tyoskentelevia Se-
samiin esimerkiksi tapaamisiin. Tiloissa tyoskentelevien vierailta vaaditaan myos etukateen
rekisteroityminen, jotta heidat voidaan myos tunnistaa aulassa ja todentaa, etta hekin tyos-
kentelevat valtiolle. Sita kautta hekin saavat kulkuoikeuden rajoitetulle alueelle. Toistaiseksi
Sesamin kaytto on rajoitettu valtion sisaiseen kayttoon. Sesam ei ole valtionhallinnon yhteis-
tyokumppanien, konsulttien tai muiden ulkopuolisten kaytossa. Turvallisuusyksikko tekee tar-

vittaessa tapauskohtaisesti paatoksen poikkeuksiin.

Haastateltava kertoi, etta oma vierailupyyntoni Sesamiin hyvaksyttiin, koska opinnaytetyoni
toimeksiantaja on ulkoministerio ja tutkimusluvan saamisen edellytyksena minulle on tehty
perusmuotoinen henkiloturvallisuusselvitys ennen tutkimuksen aloittamista. Muussa tapauk-

sessa vierailupyyntoani ei olisi hyvaksytty.

"Ainut rajoitus vieraaksi kutsumisella on, ettd pitdd olla valtion tydntekijd, silloin
kuka tahansa voi tulla. Kutsuminen on kaikin puolin ok ja sitdhédn varten Sesam on ole-

massa”.

Senaatissa toimitilojen yllapitoon kuuluvien palvelutoimittajien paasy rajoitetulle alueelle,
missa mahdollisesti kasitellaan salassa pidettavaa aineistoa, vaatii, etta palvelutoimittajat ja
paasyyn oikeutettu henkilokunta on etukateen nimetty seka hyvaksytty Senaatin turvallisuus-
yksikon toimesta. Hyvaksyminen vaatii henkiloturvallisuusselvityksen seka vaitiolositoumuksen
kaikilta. Toimitilojen yllapitoon liittyvia sidosryhmia ovat muun muassa kiinteistohuolto, sii-
vous, vartiointi, huolto- ja muita korjaustoimenpiteita tekevat. Poikkeustapauksissa palvelun-

toimittajat paasevat rajoitetulle alueella vain saatettuna.

”suojaustason IV tason tiloihin pddsy vaatii aina Senaatin turvallisuusyksikén hyvdksyn-

”

ndn”.

”Poikkeustilanteissa henkilo saatetaan, tdlloinkin vain turvallisuudesta vastaavan hen-

kilon luvalla”.

Haastattelujen ja havaintojen perusteella, vierailtujen paikkojen valilla on eroja toiminta-
malleissa. Joko ero johtuu ohjeiden ja vaatimuksien tulkitsemista tai selkeiden ohjeiden
puuttumisesta. Tama vahvistaa kasitystani siita, etta monitilaymparistoissa tyoskentelemista
varten on syyta panostaa tiloissa tyoskentelevien ohjeistamiseen seka selkeiden, jatkuvasti

paivittavien saantojen yllapitamiseen.

Muita haastatteluiden aikana esille tulleita asioita



49

Ulkoministerion haastateltavat kertoivat, etta he eivat tyotehtaviensa vuoksi voi poistua pit-
kaksi aikaa keskittymista vaativiin tiloihin eri kerrokseen. Heilla on paasy assistentteina turva-
huoneeseen ja heidan tehtavanaan on aineistojen toimittaminen ja noutaminen turvahuo-
neesta. Keskustelun perusteella havaittiin, etta osaston toimintojen jatkuvuuden kannalta on
oltava selkeat toimintamallit, etta kuinka toimitaan tilanteissa jolloin kenellakaan paikalla

olevista ei ole paasya turvahuoneeseen.

”Periaatteessa meiddn pitdisi olla koko ajan vahdn ndkosdlld. Talla on vahédn vaiku-

tusta myos oman tyon tekemiseen”.

Tyoskentelypisteilla tyon keskeytyessa, paasaantoisesti henkilokunta ottaa poydalla olevan
aiheiston mukaansa tai toimittaa nama sailytettavaksi. Poikkeuksiakin tapahtuu, kun viereiset

tyokaverit luottavat toisiinsa.

”Kylldhdn tyontekijdt kdy nopeasti poissa tyopisteiltddn ja silloin materiaalit voi jadda

poydalle”.

Uuden henkiloston perehdyttamiseen liittyen ulkoministeriossa kavi ilmi, etta tyontekijat al-
lekirjoittavat vaitiololupauksen tyosuhteen alussa, mutta monitilaymparistoissa toimimiseen
liittyvaa perehdytys- tai koulutusaineistoa ei ole. Tassa havaittiin olevan selkea puute. Kes-
kustelua heratti myos se, etta pitkaan perinteisissa toimistoymparistoissa tyoskennelleet ko-
kevat monitilaymparistoon siirtymisen ja siella tyoskentelemisen eri tavalla kuin he, jotka
ovat pelkastaan tyoskennelleet ikansa tai tyohistoriansa vuoksi avoimissa toimistoymparis-

toissa tai monitilaymparistoissa.

”Tdd on ollu opettelua kaikilla tahoilla. Ei ole mitddn. Henkil6é kun on tullut, ollaan
kayty keskustelemalla ldpi, ettd minne saa tuoda vieraita, tdstd ei mennd eteenpdin ja

mitd missdkin voi tehdd”.

”Ei meilld ole mitddn ohjetta mikd laitettaisiin uudelle luettavaksi ja pyydettdisiin

nimi alle”.

Toimintaohjeisiin ja saantoihin liittyen nousi esille, etta selkeita tilojen kayttajat kaipaavat
selkeita ohjeita. Lait, olemassa olevat valtionhallinnon ohjeet ja muut saadokset eivat ole
viela tehty monitilaymparistoja varten. Kysyttaessa ”miten uskottavaa on, etta henkilokunta
toimii, kuten heidat on ohjeistettu” vastaukset olivat ristiriitaisia. Lahtokohtaisesti haastatel-
tavien mielesta on melko uskottavaa, etta tyontekijat toimivat niin kuin heidat on ohjeis-
tettu. Kuitenkin eri yhteyksissa kavi ilmi, etta joko ajattelemattomuuttaan tai tietamatto-
myyttaan ohjeista poiketaan. On tarkeaa, etta ohjeet on hyvin laadittu ja ne on tarvittaessa
saatavilla. Keskustelujen perusteella selvisi, etta ohjeiden puuttuessa saantoja sovelletaan ja

toimitaan, kuten parhaaksi koetaan.
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”Jdrjestelmistd niitd (ohjeita) on vaikea kaivaa. Vaikea uskoa, ettd joku niitd kaivelisi

huvikseen”.

”Pddsddntoisesti kylla kaikki noudattaa ohjeita osaamisensa mukaan, mutta ndissa on

jonkin verran vaihtelua”.

”monitilaympdristot on uusia, meitd on moneen junaan. Osaamisissa on suuria eroja,

vaikka kaikki ovat tietoisia miten aineistoja pitdisi kdsitella”.

Senaatin turvallisuusasiantuntijan toimesta on uskottavaa, etta Sesamissa vierailevat toimivat
annettujen ohjeiden mukaan. Toimintamalleista on sovittu ennakkoon lahettavan organisaa-
tion kanssa ja ohjeisiin pystyy ennakkorekisterditymisen yhteydessa tutustumaan etukateen.
Selkein ohjein ja riskienarviointeihin perustuen Senaatin turvallisuusyksikko on pystynyt tun-
nistamaan mahdollisia ongelmia ja paassyt vaikuttamaan siihen, etta tiloissa vierailevat eivat

toimi pelkastaan parhaalla katsomalla tavallaan.

”Kylld omasta mielestdni on uskottavaa. Olemme seuranneet ja kokonaisuutena arvioi-

den asia on hyvdlld tasolla”.
“Epdselvid tilanteita varten ohjeissa on yhteystietoja kenen puoleen kddntya”.
”Piddn tdrkednd, ettd ohjeet ovat tiiviit, mutta tarpeeksi kattavat”.

Haastateltava kertoi, palautetta tilojen kayttajilta on tullut hyvin vahan tietoturvallisuuteen
tai salassa pidettavien aineistojen kasittelyyn tai sailyttamiseen liittyen ei ole tullut. Turvalli-
suusyksikossa asia on tulkittu niin, etta ohjeistukset koetaan toimivina. Joitakin ulkoisia asi-
akkaiden tekemia auditointeja tai arviointeja on tehty Sesamiin liittyen. Naiden perusteella
on tullut palautetta ja turvallisuusyksikko on tehnyt tarkennuksia tilojen pelisaantoihin ja oh-

jeisiin.

”Uudempi ympdristo kaipaa ohjeita ja pelisddntojd. Nditd pitdd myos pdivittdd ja kou-

luttaa sddnnollisesti”.

Vierailut ulkoministerioon ja Senaattiin osoittautui molemmat hyodyllisiksi tutkimuksen kan-
nalta. Varsinkin vierailijoihin ja muihin sellaisiin henkiloihin liittyen, joille ei ole tehty henki-
[oturvallisuusselvitysta, toi maarayksen arvioimiseen uuden nakokulman ja osoitti maarayksen

sisallossa olevan ristiriidan.

Ulkoministeriossa haastatellut kokevat monitilaymparistoihin siirtymisen yleisesti positiivi-
sena. Yhteisollisyys on lisaantynyt tosi paljon. Aikaisemmin lahimmat tyokaverit olivat kah-

den, jopa kolmen oven paassa toisistaan. Ulkoministerion haastatellut henkilot olivat tyyty-
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vaisia siita, etta heilla on mahdollisuus olla vaikuttamassa valtionhallinnon monitilaymparisto-
jen kehittamisessa. Tosin he ihmettelivat sita, etta palautetta ei ole keratty kehittamistoimia

varten.

Senaatissa haastateltava kokee myos monitilaymparistot toimiviksi salassa pidettavien aineis-
tojen kasittely-ymparistoina. Tarkeaa on pystya valitsemaan tyoskentelypaikkansa tyon tar-
peen mukaisesti. Vyohykkeiden on oltava selkeat ja ne ovat ihmisilla tiedossa. Tiloista vastaa-

vien on myos pidettava kiinni vaatimuksista. Haasteita ihmisten toimintaan toki liittyy.

”Silloin kun kdsittelet salassa pidettdvid eri tasoilla, niin on erikseen toteutettu omat
vyohykkeet kutakin tasoa vasten, joissa on huolehdittu vaatimuksista rakenteellisesti,

teknisesti kuin hallinnollisestikin”.

”Tilat mahdollistavat salassa pidettdvien aineistojen kdsittelyn, mutta se mihin pitdd

kiinnittda huomiota on, ettd henkilét noudattavat annettuja ohjeita”.
”Lainsddddnto raahaa perdssa”

5.3  Tutkimuksen keskeiset tulokset

Tassa osuudessa pohdin miten maarayksessa esitetyt ohjeet toimivat kaytannossa, kuten ai-
heuttaako maarayksessa esitetyt ohjeet ylimaaraista vaivaa tyon tekemiselle tai onko mahdol-
lista, etta ohjeiden noudattaminen koettaisiin hankaliksi ja millaisia valvontaan liittyvia vai-

keuksia tiloissa toimimisessa voisi mahdollisesti esiintya.

Valtionhallinnon monitilaymparistoissa tyoskentelemisessa peruskysymys on, etta onko moni-
tilaymparisto mahdollista toteuttaa niin, etta turvaluokiteltuja aineistoja kasitellaan ja saily-
tetaan voimassa olevien maarayksien ja saadoksien mukaisesti. Opinnaytetyon tavoitteen ka-
site muuttui hieman tutkimuksen edetessa. Huomasin, etta pelkastaan tutkimuskysymyksiin
vastaaminen ei ollut mielestani riittavaa, vaikka tutkimuskysymykset olivat onnistuneita ja
lapi opinnaytetyon nama edesauttoivat tiedonhankinnassa ja toimeksiannon mukaisessa maa-
rayksen arvioinnissa. Pelkastaan maaraykseen liittyvien epakohtien, kirjoitusvirheiden ja risti-
riitaisuuksien osoittaminen opinnaytetyon liitteessa 2 ei ole riittavaa keskeisien havaintojen
ja tuloksien esittamiseksi. Tutkimuksen edetessa huomasin tarpeelliseksi pohtia toimivatko
ihmiset monitilaymparistoissa, niin kuin heita on ohjeistettu saadoksissa ja valtionhallinnon
omissa toimintaohjeissa. Huonosti tai liian tulkittavasti laaditut ohjeet voivat aiheuttaa yli-
maaraista tyota tai haittaa tyon tekemiselle. Nykyisia voimassa olevia saadoksia ja ohjeita on

totutusti noudatettu ja sovellettu perinteisissa toimistoymparistoissa.

Rauramo (2016) pohtii tyoturvallisuuskeskuksen blogissa, etta moni organisaatio toteuttaa toi-
mitiloihinsa kohdistuvia ratkaisuja miettimatta tai selvittamatta millainen tyoymparisto tukee

organisaation perustehtavaa. Myos tyon onnistumista tulisi pohtia etukateen. Tyontekijat ovat
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yksiloita. Jotkut pystyvat keskittymaan vilkkaissa ymparistoissa, kun toinen tarvitsee tyosken-
nellakseen rauhaa. Yksilollisia erityistarpeita ei tule unohtaa. Hyva tyoymparisto vaatii suun-

nittelua tyon luonteen, yhteistyotarpeiden ja toimintakulttuurin osalta.

Perinteisissa toimistoissa, joissa tyontekijoilla on omat huoneet, voidaan ovi sulkemalla estaa
aanen kantautuminen, saada keskittymista vaativalle tyolle rauhaa seka suojaamaan ulkopuo-
listen paasy tyopisteella oleviin materiaaleihin huoneesta poistuttaessa. Tyoskenteleminen
monitilaymparistoissa on selkeasti erilaista, kaikki tyontekijat ovat samassa tilassa, ilman

henkilokohtaista tyopistetta.

Maarayksessa esiintyvia teemoja ovat aineiston sailyttaminen, aanen kantautuminen, aineis-
tojen kasittely paperimuotoisena ja sahkoisena eri turvallisuusalueilla. Kaikkien teemojen yh-
distava tekija on se, etta vain tietoon oikeutetulla henkilolla tulisi olla paasy salassa pidetta-
vaan tietoon. Adnen kantautuminen ja tyopisteella olevat paperiset tai tietokoneen naytolla
oleva aineisto tulee pystya suojaamaan niin, etta salakatselua- tai kuuntelua ei paase tapah-

tumaan, edes vahingossa.
Suojaustason IV, Il ja Il kasittelysta

Monitilaymparistoissa rajoitetulla alueella tyoskentelevat ne henkilot, joilla on lupa kasitella
lahtokohtaisesti suojaustason IV ja Il aineistoja. Turvallisuusselvityslain mukaan suppea hen-
kiloturvallisuusselvitys tehdaan niille, joilla on oikeus kasitella suojaustason IV ja lll aineis-
toja. Perusmuotoinen henkiloturvallisuusselvitys tehdaan niille, joilla on oikeus kasitella suo-
jaustason llI-Il aineistoja. (Valtioneuvosto 2017). Nama turvallisuusluokituksen saaneet henki-
lot tyoskentelevat samalla rajoitetulla tyoskentelyalueella. Suojaustason Il ja | aineistoja on
haastattelujen mukaan ja opinnaytetyon toimeksiantajan ohjaajalta saadun tiedon mukaan
hyvin vahan. Vahaisyyden vuoksi jokaiseen toimipisteeseen ei perusteta suojattuja tai tekni-

sesti suojattuja tyoskentelyalueita.

Ulkoministerion monitilaymparistossa suojatuksi alueeksi luokiteltava tila oli yksittainen
huone, joka oli kaytannossa varattu suojaustason lll ja Il aineistojen sailyttamista varten. Suo-
jaustasoon Il oikeutetut henkilot kaytannossa siis tyoskentelevat ja kasittelevat aineistoja ra-
joitetulla alueella. Maarayksen ohjeiden mukaan suojaustason Il aineistojen kasittely rajoite-
tulla alueella on mahdollista, kun "tietoja kasiteltaessa varmistutaan siita, etta tietoon oi-
keudettomilla ei ole paasya tietoihin” ja ”kasittelytilaan ei ole suoraa paasya tietoon oi-
keudettomilta”. (Valtioneuvosto 2014.) Tassa esiintyy selkea ristiriita. Rajoitetulle alueelle on
paasy myos niilla, jotka tyotehtaviensa puolesta on oikeutettuja henkiloturvallisuusselvityk-
sensa mukaan vain suojaustason IV aineistoihin, mutta ei suojaustason Il aineistoihin. Keskit-
tymista tai salassa pidettavien aineistojen kasittelya vaativat tyotehtavat vaativat erillisia

tyoskentelytiloja. Soveltuvien tilojen riittamattomyys voi aiheuttaa tilanteen, etta soveltuvia
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tiloja aletaan varaamaan tai, etta naita aletaan kayttamaan eri tarkoituksiin kuin nama on

tarkoitettu.
Salakatselu ja aanen kantautuminen

Monitilaymparistoissa aanen kantautumiseen on kiinnitettava erityista huomiota avoimessa ti-
lassa. Tyopisteiden sijoittelu voi on haasteellista, kun kaikkia tyopisteita ei voi sijoittaa kiin-
teiden seinien viereen. Nakoyhteys tyopisteella oleviin materiaaleihin pystytaan sermien tai
muilla tilanjakajilla osittain ratkaisemaan, mutta aanen kantautumista ei. Monitilaymparis-
toissa tyoskenteleville koituu ylimaaraista vaivaa heidan vastuustaan huolehtia siita, etta tie-
toon oikeudettomat eivat paase kuulemaan tai nakemaan kasiteltavana olevaa aineistoa. Sa-
malla alueella tyoskentelevat eivat pysty valvomaan tyopisteen ohitse kulkevia henkiloita tai

samalle alueelle saapuvia vieraita.

Kokouksien jarjestaminen, puhelinkeskustelut, kollegoiden kanssa kaytavat keskustelut avoi-

missa tiloissa on salassa pidettavien aineistojen osalta kaytannossa mahdotonta. Naita varten
monitilaymparistoissa tulee olla erillisia seinilla varustettuja tiloja riittavasti. Maarayksessa

esitettyjen ohjeiden mukaisesti aanta kasiteltaessa "tiedoista kaytavat keskustelut ei saa va-
littya viereisiin tai muihin tiloihin niille, joilla ei ole tietoon oikeutta”, "kasittelytilaan ei ole
suoraa oikeutta oikeudettomilta” ja ”salakuuntelun osalta tulee huomioida seka teknisin vali-
nein etta ilman niita toteutettu salakuuntelu”. Adnen kantoetiisyyden, kiytinnossa koko alu-
een tarkastaminen materiaalin kasittelya tai siihen liittyvaa keskustelua varten voi olla hyvin

ty6lasta.

Salassa pidettavan aanen kasittelya varten on siirryttava naille varattuihin tiloihin. Etaisyydet
siirtymiseen soveltuviin tiloihin voi olla pitkia ja tasta aiheutuu haittaa keskeytyneelle tyolle.
Siirryttaessa pois tyopisteelta esimerkiksi puhelun ajaksi on huomioita, etta tyopisteella ole-
vaa salassa pidettavaa aineistoa ei voi jattaa valvomatta. Aineistot on otettava mukaan tai
siirrettava sailytettavaksi. Ei salassa pidettavista aineistosta kaytavat keskustelut on mahdol-
lista tyopisteella, mutta talloin on huomioitava mahdolliset hairiot viereisille tyontekijoille.
Keskittymista vaativilla ja hairiottomilta tyoskentelyalueilta on siirryttava pois riippumatta

siita, etta liittyyko aanen kasittely salassa pidettavaan vai ei aineistoon.
Elektroniset laitteet

Maarayksen sahkoisen aineiston kasittelyohjeissa mainitaan, etta turvallisuusalueilla "tietojen
kasittelyn aikana alueella saa olla ja alueella voidaan kayttaa vain tilan haltijan hyvaksymia
elektronisia laitteita kuten omat tietokoneet, puhelimet, alykellot, televisiot vast”. Turvalli-
suusalueille ei saa tuoda muita elektronisia valineita kuin tyonantajan tyontekemiseen osoit-
tamia valineita. Kaytannossa tyontekijoilla on henkilokohtaisia alypuhelimia ja muita lait-

teita, kuten alykelloja. Paalle puettavat alyvaatteet ja muu kannettava teknologia on monille
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arkipaivaa. Tyontekijoiden henkilokohtaisiin, ei tyoskentelyyn tarkoitettuihin valineisiin on
hyva kiinnittaa huomiota. Rissanen (2018) kasittelee salakuuntelua Helsingin sanomien tekno-
logiaan liittyvassa artikkelissaan. Artikkelin mukaan kannykkasovellukset voivat tallentaa
aanta kayttajan tiedostamatta. Tyontekijoilla tai vierailijoilla voi olla kaytossaan puettavaa
teknologiaa jotka saattavat tallentaa kayttajansa tietamatta ympariston aania tai muuta tie-
toa. Tama huomio on opinnaytetyon tutkimuksen ulkoinen havainto ja on kirjattu opinnayte-

tyossa esitettavaksi jatkotutkimuskohteeksi.

Vieraat monitilaymparistgissa

Maarayksen liitteessa 2 maaritellaan turvallisuusaluekohtaisesti hyvin tarkasti milloin salassa
pidettavien aineistojen tilapainen kasittely tai kasittely on mahdollista. Asiaa ilmaistaan maa-
ritelmin "tietoja kasitellaan ja varmistutaan siita, etta tietoon oikeudettomilla ei ole paasya
tietoihin” ja "kasittelytilaan ei ole suoraa paasya tietoon oikeudettomilta”. Maarayksen tur-
vallisuusalueiden kuvauksissa maaritellaan, etta ”henkiloita joita ei ole hyvaksytetty (tyoteh-
taviin tai tiedonsaantitarpeeseen perustuva kulkuoikeus) rajoitetulle alueelle, paasevat ja
voivat litkkua alueella vain saattajan seurassa”. Suojatun alueen kuvauksessa mainitaan, etta
”alueelle kulut mukaan lukien vieraat tulee dokumentoida” ja "henkiloita joita ei ole hyvak-
sytetty (tyotehtaviin tai tiedonsaantitarpeeseen perustuva kulkuoikeus) suojatulle alueelle,
paasevat ja voivat liikkua alueella vain saattajan seurassa” Edella mainitut asiat ovat kaksi eri
asiaa. Liitteessa 2 ei kasitella lainkaan vierailijoita. Kaytannossa nykyiset kirjaukset liitteessa
2 eivat mahdollista vierailijoiden paasya lainkaan turvallisuusalueille. Ohjeiden mukaan ai-
neistojen tilapainen kasittely tai kasittely turvallisuusalueilla ei ole mahdollista, jos samassa
tilassa on kasiteltavaan tietoon oikeudettomia henkiloita. Maarayksen turvallisuusalueiden ku-
vauksissa mahdollistetaan vierailijoiden paasy turvallisuusalueille, mutta maarayksen liit-

teessa 2 mukaan vierailijat eivat ole mahdollisia.

Ulkoministerion tehdyn vierailun yhteydessa en paassyt vierailijana tutustumaan heidan tyos-
kentely- ja toimistotiloihin. Heidan ohjeiden mukaan tiloihin ei oteta lainkaan vierailijoita.
Tiloihin paasee vain henkilokunta, jolla on tyotehtaviin tai tiedonsaantitarpeeseen liittyva

kulkuoikeus.

Turvallisuusalueilla voi olla turvallisuusjarjestelmia ja muita huollettavia laitteita. EU:n tur-
vallisuussaantojen (2013, 18) mukaan turvallisuusjarjestelmat on tarkastettava maaraajoin ja
huollettava saannollisin valiajoin naiden optimaalisen suoritustason yllapitamiseksi. Turvalli-
suusjarjestelmien lisaksi tulee huomioida myos talotekniikkaan liittyvat jarjestelmat. Tahan
liittyy sellaisten henkiloiden paasy turvallisuusalueille, joille ei ole valttamatta ole tehty tur-
vallisuusselvitysta. Huollettavien laitteiden, kuten tulostimien ja kiinteiston teknisten tilojen,

esimerkiksi siivoustarvikevarastojen sijoitus ja kayttotarve tulee huomioida.
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Ulkoministeriossa tamankaltaisissa tilanteissa toimintamalliksi oli sovittu, etta rakennuksen
sisaantulo-alueella eli valvotulla alueella toimivat vartijat tarvittaessa saattavat henkilotur-
vallisuusselvityksettoman henkilon turvallisuusalueelle, jossa tarvittava huolto- tai muu toi-
menpide suoritetaan ja valvovat, etta vierailijalla ei ole paasya salassa pidettaviin aineistoi-
hin. Edella mainittujen havaintojen perusteella vierailijoihin ja muihin henkiloturvallisuussel-

vittamattomiin henkiloihin liittyvat ohjeet ovat puutteellisia tai ristiriitaisia keskenaan.
Henkiloston perehdytys ja koulutus

Tutkimus osoitti, etta salassa pidettavien aineistoja kasittelevia ohjeita on paljon. Ne ovat
hajallaan lainsaadannossa ja eri ministerididen laatimissa ohjeissa. Ulkoministerion vierailun
yhteydessa haastatellut henkilot vahvistivat, etta perehdytysmateriaalia ei ole. Heidan kay-
tossaan ei ollut ohjeistusta kuinka uudet tyontekijat perehdytetaan toimimaan monitilaympa-
ristoissa, joissa kasitellaan salassa pidettavia aineistoja. Nykyiset ohjeet on laadittu niin, etta
naiden soveltaminen on mahdollista perinteisissa toimistoymparistoissa, mutta monitilaympa-

ristoihin sovellettua ohjetta ei ole lainkaan.

EU:n turvallisuussaannoissa (2013, 10) maaritellaan, etta henkilolle voidaan myontaa paasy
turvallisuusluokiteltuihin tietoihin vasta kun ”hanelle on selvitetty EU:n turvallisuusluokiteltu-
jen tietojen suojaamista koskevat turvallisuussaannot ja -menettelyt ja han on antanut va-
kuutuksen tallaisten tietojen suojaamista koskevasta vastuustaan”. EU:n turvallisuussaantojen
vaatimusten mukaiselle allekirjoitettavalle vakuutukselle on tarvetta, jotta pystytaan poista-
maan henkiloston osaamattomuuteen ja tietamattomyyteen liittyvia riskeja. Henkilon allekir-
joittama vakuutus toimii velvoitteena sille, etta henkilo pystyy toimimaan vaatimustenmukai-
sesti ja, etta han myos osaltaan valvoo muiden vaatimustenmukaista toimintaa. Tutkimuksen
toimeksiantajan tehtavaksi jaa ehdotetun vakuutuksen antamisen ja tyontekijoiden antaman
tietoturvallisuussopimuksen valisten erojen selvittaminen. Riskien ja kaytettavissa olevien
turvakeinojen tiedostaminen on keskeista myos monitilaymparistoissa toimimiselle. Turvalli-
suusalueilla tyoskentelevan henkiloston on tunnistettava ja tiedostettava oman toimintansa
vaikutus ymparistolle ja vastaavasti osattava toimia niin, etta kasiteltavana oleva salassa pi-
dettava tieto pysyy tietoon oikeudettomilta suojassa. Henkiloston monitilaymparistoihin liitty-
van perehdytysaineiston ja EU:n turvallisuussaantojen kaltaisen vakuutuksen laatimisen olen

kirjannut tutkimuksen jatkotutkimuskohteeksi.

Maarayksen ja taman liitteiden sisallon keskeinen haaste on tutkimuksessa tehtyjen havainto-
jen mukaan, etta maaraysta sovelletaan valtavaan maaraan, toisistaan erilaisiin monitilaym-
paristoihin. Sen miten hankalaa jonkin yksittaisen maarayksen liite 2:ssa esitetyn ohjeen to-

teuttaminen voi olla kaytannossa, on hyvin vaikea arvioida. Maarayksen mukaan annettavat
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turvallisuustoimenpiteet voidaan mitoittaa kaytossa olevien tilojen tarpeita vastaaviksi ja ti-
lojen turvallisuuskontrollit on sovitettava tilojen kayttotarkoitukseen. (Valtioneuvoston kans-
lia 2017.)

Lahes kaikki ongelmista voidaan ratkaista panostamalla tyoymparistojen suunnitteluun. Nai-
den huomioimatta jattaminen voi johtaa siihen, etta tyoaikaa joudutaan kayttamaan toissijai-
siin asioihin ja tyoaika kaytetaan muuhun kuin tyontekemiseen. Toimimaton tyoymparisto voi
johtaa yksilotasolla turvallisuuden tunteen, asenteiden, kayttaytymisen, luovuuden ja mie-
lialan alenemiseen. Huomioitavaa on, etta valtioneuvoston toimitilastrategian (2014) eras ta-

voitteista toimitilojen kehittamisessa on edistaa parempia tyosuorituksia.

6  Johtopaatokset

Tutkimuksen perusteella monitilaymparisto on haasteellinen tyoymparisto salassa pidettavien
aineistojen kasittely-ymparistoksi. Adnen kantautuminen ja salakatselun mahdollisuus vahin-
gossakin ovat monitilaymparistojen suurimmat haasteet. Valtioneuvoston kanslian maarays so-
veltuu tehdyn tutkimuksen perusteella monitilaymparistojen vahimmaisturvallisuuden maarit-
televaksi yleiseksi ohjeeksi, mutta maaraykseen tulee tehda tarkennuksia seka lisayksia tutki-
muksen tuloksien mukaisesti. Maarays sisaltaa tutkimuksen tuloksien perusteella ristiriitaisia
ja osin puutteellisia ohjeita. Tuloksien perusteella riskit salassa pidettavien aineistojen pal-

jastumiseen tietoihin oikeudettomille on onnistuttu tunnistamaan.

Tutkimuksen perusteella tietoturvallisuusvaatimuksien tayttamiseksi valtionhallinnon on py-
syttaydyttava perinteisissa toimisto- ja huonejarjestelyissa, mikali halutaan varmistua, etta
salassa pidettavaan tietoon ei ole paasya tietoon oikeudettomilla. Vaihtoehtoisesti henkilot
joilla on paasy monitilaymparistojen turvallisuusalueille, tulee perehdyttaa tyosuhteen
alussa, koulutuksia on jarjestettava saannollisin maaraajoin ja tyontekijoille selvitetaan sel-
keasti heidan vastuunsa suojata turvallisuusluokiteltavat tiedot. Toisin sanoen tunnistetut ris-
kit salassa pidettavien aineistojen paljastumiseen tietoon oikeudettomille on vain hyvaksyt-

tava monitilaymparistoissa ja kaikkien on toimittava parhaansa mukaan.

Eu:n turvallisuussaannoissa (2013) on perusteltu ja vaatimustenmukainen ratkaisu ongelmaan,
jota voidaan hyodyntaa myos kansallisella tasolla: ”Kaikille henkiloille on selvitettava heidan
vastuunsa ja heidan on annettava vakuutus vastuustaan suojata EU:n turvallisuusluokitellut
tiedot taman paatoksen mukaisesti, ennen kuin heille myonnetaan paasy EU:n turvallisuus-

luokiteltuihin tietoihin; tama on uusittava saannollisin valiajoin.”

Tutkimuksen aikana perehdyin laajasti valtionhallinnon tietoturvallisuutta kasitteleviin ohjei-
siin ja kriteeristoihin. Naihin tutustuminen vei paljon aikaa. Ongelman ratkaisemiseksi ei ole

realistista ehdottaa lainsaadannon muuttamista. Ei ole myoskaan realistista olettaa, etta mo-
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nitilaymparistossa, salassa pidettavien aineistojen kanssa tyoskenteleva perehtyisi omatoimi-
sesti kaikkiin saatavilla oleviin, eri ministerioiden tuottamiin tietoturvallisuutta kasitteleviin
ohjeisiin ja soveltaisi naita monitilaymparistoissa toimimiseen. Haastattelujen perusteella
tyontekijat allekirjoittavat tyosuhteidensa alkaessa vain salassapitosopimuksen ja perehdytta-
minen monitilaymparistoissa tyoskentelemiseen tapahtuu keskustelemalla, kussakin toimipis-

teessa omalla tavallaan.

On huomioitava, etta monitilaymparistot ovat strategian mukaisesti paasaanto uusille toimiti-
loille (Valtionvarainministerio 2014.). Opinnaytetyon jatkotutkimuskohteeksi olen esittanyt
monitilaymparistossa tyoskentelevalle tarkoitettua tietoturvallisuusohjetta. Perehdyttamalla
suunnitelmallisesti ja kouluttamalla monitilaymparistoissa tyoskentelevaa henkilokuntaa voi-
daan minimoida henkiloston osaamattomuuteen ja tietamattomyyteen liittyvia riskeja. Moni-
tilaymparistoissa on vain hyvaksyttava, etta salakuuntelu tai salakatselu on mahdollista, jos
tyontekijoiden osaaminen ei ole riittavalla tasolla. Tahan liittyvaa jaannosriskia voidaan alen-
taa lisaamalla henkiloston tietoisuutta ja osaamista aanen kantautumiseen ja salakatseluun

liittyen.

Maarayksen mukaan turvallisuusriskien hallintaprosessissa arvioidaan muun muassa henkiloita,
kasiteltavia kansallista ja kansainvalista aineistoa ja henkiloston toimintaan liittyvia riskeja ja
toteutetaan tarvittavat turvallisuustoimenpiteet, jotta jaannosriskit saadaan hyvaksyttavalle

tasolle. (Valtioneuvoston kanslia 2017.) Jaannosriskien laskeminen hyvaksyttavalle tasolle jaa

toimeksiantajan tehtavaksi.

6.1  Tyon arviointi

Valitut tutkimusmenetelmat olivat erittain onnistuneita. Kaikki kaytetyt menetelmat tuottivat
runsaasti aineistoa tutkimuskysymyksien ratkaisemiseksi. Benchmark -yritysvierailujen ja
haastattelujen osalta ei ollut tarpeellista maaritella tai saavuttaa kyllaantymispistetta koska
tutkimuksessa oli huomioitava, etta jokainen valtionhallinnon kaytossa oleva monitilaympa-
risto on toisistaan erilainen ja maarayksen mukaan annettavat turvallisuustoimenpiteet on mi-
toitettava ja sovitettava tilojen tarpeita ja kayttotarkoitusta vastaaviksi. Haastatteluihin
osallistuneet asiantuntijat olivat erittain aktiivisia ja kertoivat avoimesti omia mielipiteitaan
monitilaymparistoihin liittyvista haasteista ja kokemuksistaan. Vierailuille ja haastatteluille
asetetut tavoitteet tayttyivat. Uusia nakokulmia tuli esille ja naita pystyttiin hyodyntamaan
maarayksen arvioimisessa. Kaikki haastateltavat olivat tyytyvaisia siihen, etta monitilaympa-

ristdja ja niissa kasiteltavia salassa pidettavia aineistoja tutkitaan opinnaytetyon muodossa.

Opinnaytetyon tutkimus on ajankohtainen, koska ministeriot ja muut valtion organisaatiot
ovat siirtymassa monitilaymparistojen kayttajaksi. Kirjallisuuskatsauksen yhteydessa loytyi

monitilaymparistoihin liittyvaa kirjallisuutta runsaasti, mutta monitilaymparistojen tietotur-
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vallisuutta kasittelevaa aineistoa ei loytynyt. Valtionhallinnon monitilaymparistojen tietotur-
vallisuutta kirjallisuuskatsauksen tai toimeksiantajan tietojen mukaan ei ole tutkittu, vaikka

ulkoministeriolla ja Senaatti-kiinteistolla onkin toiminnassa olevat monitilaymparistot kaytos-
saan. Huomioitavaa on, etta nama ovat kokeellisia ja naiden tarkoitus on kehittaa moni-

tilaymparistojen toimintaa vain perustuen kayttokokemuksiin.

Laadullisessa tutkimuksessa pyritaan ymmartamaan ilmiota, ei yleistamaan. Tutkimustulokset
tulee olla johdettu oikein aineistosta. Jos tuloksia tulkitaan ulkopuolisten toimesta ja he paa-
tyvat samoihin lopputuloksiin, tulkintoja voidaan pitaa oikeina. (Kananen 2015, 353.) Tutki-
muksen etenemista seurattiin ja arvioitiin ohjaajien toimesta ensimmaisesta tyoversiosta lah-
tien. Tyoversioita lahetettiin seka Laurean, etta toimeksiantajan nimeamalle ohjaajille ja
saadun palautteen perusteella sisaltoa lisattiin, tarkennettiin seka muokattiin. Talla tavoin
varmistettiin, etta tutkimuksella oli jatkuvasti oikea suunta tavoitteiden saavuttamisessa ja

tehdyista tulkinnoista oltiin samaa mielta.

Kanasen (2015, 352-353) mukaan laadullisen tutkimuksen luotettavuuden arvioimiseen ei ole
yksiselitteisia tai selkeita kriteereita. Taman opinnaytetyon luotettavuutta puoltavat muun
muassa se, etta kaikki tutkimusaineisto on julkista ja kenen tahansa loydettavissa julkisia lah-
teita kayttaen. Aineistojen keraamiseen ja tulkitsemiseen kaytetyt menetelmat on perus-
teltu. Tulososiossa esitetyilla asioilla on selkea yhteys lahdeaineistoon ja arvioinnin lahto-
kohta on riittavan tarkka dokumentaatio. Esitettyjen aineistojen perusteella muidenkin tutki-

joiden on mahdollista todeta samat lopputulokset.

Toimeksiantajalta saadun palautteen perusteella tutkimus on onnistunut tuottamaan uutta
tietoa, jota pystytaan hyodyntamaan maarayksen, seka monitilaymparistojen fyysisen tieto-
turvallisuutta kehittamisessa. Tutkimuksella onnistuttiin tuottamaan runsaasti vastauksia tut-

kimuskysymyksiin ja tutkimukselle asetetut tavoitteet saavutettiin.

Kirjallisuuskatsauksella luotiin kokonaiskasitys monitilaymparistojen maaritelmista ja millaisia
nama ovat tyoymparistoina. Lainsaadanto maarittelee turvallisuuden vahimmaistason valtion-
hallinnon toimitiloissa. Maaritteleva lainsaadanto on esitetty arvioitavassa maarayksessa ja
kyseinen lainsaadanto on avattu kattavasti omassa kappaleessaan. Valtionhallinnon tietotur-
vallisuuden toteuttamiseksi on olemassa laajasti eri ministerididen laatimia ohjeita. Nama
esitellaan myos edella ja kaytetaan lahteina tassa opinnaytetyossa. Toimeksiantajan kanssa
kaytyjen keskusteluiden perusteella merkittavimmat ohjeistukset on tunnistettu ja naita on
kasitelty kattavasti opinnaytetyon tekemiseksi ja tavoitteiden saavuttamiseksi. Myos kirjalli-
suuskatsaus laajuus ja tutkimuksen rajaukset koettiin onnistuneiksi. Tutkimuksen ulkopuolelle
rajatuista ohjeista tai muista lahteista todettiin, etta nama eivat olisi tuottaneet merkittavaa

lisatietoa tutkimuksen kannalta.
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Tieteellinen tutkimus voi olla eettisesti hyvaksyttavaa, luotettavaa ja tulokset uskottavia
vain, jos tutkimus on tehty hyvien tieteellisten kaytantojen edellyttamilla tavoilla. Tutkimuk-
sessa on noudatettava rehellisyytta, yleista huolellisuutta seka tarkkuutta tutkimustyossa, tu-
losten tallentamisessa, esittamisessa seka tutkimuksen ja niiden tuloksien arvioimisessa. Tut-
kijan on kunnioitettava muiden tutkijoiden tekemaa tyota ja viitattava heidan julkaisuihinsa
asianmukaisella tavalla. (Tutkimuseettinen toimikunta 2012.) Taman tutkimuksen kaikki tutki-
musmenetelmat on pyritty kuvaamaan avoimesti ja perustelemaan naiden kayttotarkoitukset
tuloksineen, jattamatta mitaan pois. Koska maaritelmat tulevat lainsaadannosta, EU-saadok-
sista ja ministerioiden laatimista ohjeista on tyon luotettavuutta selkea arvioida. Henkilokoh-
taiset tavoitteeni opinnaytetyon tekemiselle olivat aito tarve tutkittavalle aiheelle ja, etta
oppisin itse uutta tutkimusta tehtaessa. Olen erittain tyytyvainen tutkimukseen ja taman tu-

loksiin.

Tyon aikataulusta muodostui haasteellinen. Tyon toimeksiantaja ja aihe olivat selvilla tammi-
kuu 2018 lopussa ja suunnitelma saatiin kaynnistettya helmikuussa 2018. Suurin haaste opin-
naytetyon tekemisessa oli, etta aikaisempaa kokemusta valtionhallinnon tietoturvallisuudesta
tai siihen liittyvista kaytannoista ei ollut lainkaan. Kaikki asiat tulivat uutena tietona. Tietoja
piti oppia myos soveltamaan, seka kayttamaan tyon edetessa ja se teki tutkimuksen tekemi-
sesta raskasta. Tutkimusta tehdessa tuli lukuisia kertoja tilanteita, jolloin ymmarsin jonkin
asian uudella tavalla. Tama johti siihen, etta jo tehtyja havaintoja tuli tarkistella uudelleen
ja raporttiin kirjattuja asioita piti korjata. Olisin toivonut tutkimuksen kannalta, etta opintoi-
hin kuuluneet harjoittelujaksot olisi ollut mahdollista suorittaa toimeksiantajalla. Tama olisi
kerryttanyt jo ennen opinnaytetyon tekemista tietotaitoa toimeksiantajasta, toimintatavoista

ja yleisesti valmistanut opinnaytetyon tekemiseen.

6.2 Jatkotutkimuskohteita

Opinnaytetyota tehdessa nousi esille aiheita, jotka sopivat monitilaymparistojen tietoturvalli-

suuteen liittyviksi jatkotutkimuskohteiksi.

- Alyvaatteet ja muu puettavan teknologia. Puettava teknologia eli dlyvaatteet yleis-
tyvat. Laitteet tallentavat kayttajan tiedostamattakin muun muassa aanta ja paikka-

tietoja.

— EU:n tietoturva-asetuksen vaikutus ulkoministerion toimintoihin, erityisesti kansa-
laispalveluihin liittyen. EU:n yleista tietosuoja-asetusta on sovellettava 25.5.2018 al-
kaen. Asetuksen myota organisaatioiden on kasiteltava aikaisempaa huolellisemmin
asiakkaistaan tai tyontekijoistaan kerattyja henkilotietoja. Tietojen kasittelysta on
tiedotettava jatkossa entista selkeammin ja lapinakyvammin. (Elinkeinoelaman kes-
kusliitto 2018.)
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Perehdytysopas monitilaymparistoissa tyoskentelyyn. EU:n turvallisuusohjeiden
(2013) mukaan ”Kaikille henkiloille on selvitettava heidan vastuunsa ja heidan on an-
nettava vakuutus vastuustaan suojata EU:n turvallisuusluokitellut tiedot taman paa-
toksen mukaisesti, ennen kuin heille myonnetaan paasy EU:n turvallisuusluokiteltuihin

tietoihin; tama on uusittava saannollisin valiajoin”.
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Liite 1

Liite 1: Teemahaastattelujen runko

Turvallisuusluokiteltujen ja salassa pidettavat aineistot monitilaymparistoissa.
- suojaustaso IV (kaytto rajoitettu), ST Il (Luottamuksellinen), ST Il (salainen) ja ST |
(erittain salainen).
- Valvottu-, rajoitettu-, suojattu-, teknisesti suojattu alue

Taustatietoja
1. mitka turvallisuusalueet on toteutettu toimipisteessanne?
2. ovatko kaikki tyoskentelypisteet kaikkien vapaassa kaytossa?

Aineistojen sailytys
3. miten olette jarjestaneet aineistojen sailyttamisen turvallisuusalueilla?
4. millaisia haasteita mielestanne aineistojen sailyttamiseen liittyy monitilaymparis-
toissa?

Ei sahkoinen kasittely : aani (aanen kantautuminen, salakuuntelu)
5. millaisia haasteita mielestanne aanen kantautumiseen liittyy monitilaymparistoissa?
6. miten ehkaisette aanen kantautumiseen liittyvia haasteita?

Ei sahkoinen kasittely : paperiasiakirjat
7. millaisia haasteita ei-sahkoisten aineistojen kasittelyyn liittyy monitilaymparistoissa?
8. miten ehkaisette ei-sahkoisten aineistojen kasittelyyn liittyvia haasteita?

Sahkdoinen kasittely
9. millaisia haasteita sahkoisten aineistojen kasittelyyn liittyy monitilaymparistoissa?
10. miten ehkaisette sahkoisten aineistojen kasittelyyn liittyvia haasteita?

Muita kysymyksia

11. vierailijat turvallisuusalueilla?

12. miten kiinteistohuolto ja muut sidosryhmat on huomioitu turvallisuusalueillanne?

13. miten olette ohjeistaneet henkilostoa toimimaan monitilaymparistossa?

14. onko mielestasi uskottavaa, etta tyontekijat toimivat aina niin kuin on ohjeistettu?

15. millaista palautetta olette saaneet tilojen kayttajilta?

16. onko kaytossanne olevaa monitilaymparistoa arvioitu? Jos kylla, millaista palautetta
olette saaneet?

17. millaiseksi koette monitilaymparistot salassa pidettavien aineistojen kasittely-ympa-
ristona?



Liite 2: Maarayksen arviointi
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Liite 2

Dokumentti-arviointi valtioneuvoston kanslian maarayksesta VNK/444/60/2017.

Taman dokumentti-arvioinnin tarkoitus on tutkia valtioneuvoston maaraysta liitteineen ja arvi-

oida, seka kommentoida taman sisaltoa. Tarkoitus on tunnistaa siina esiintyvia ristiriitaisuuksia

tai muita sellaisia asioita, joiden toteuttaminen tai noudattaminen on joko haasteellista tai

jopa mahdotonta monitilaymparistossa.

Kaikki nakemykset ja kommentit perustuvat opinnaytetyon tekijan henkilokohtaisiin nakemyk-

siin, joiden tietopohja perustuu opinnaytetyon kirjallisuuskatsaukseen ja tassa kaytettyyn si-

saltoon. Kaikki lahdemateriaalit ovat vapaasti saatavissa.

Maarayksessa tai taman liitteissa huomioita herattaneet asiat on listattu oheiseen taulukkoon.

Havainnot ja naihin liittyvat opinnaytetyon tekijan kommentit on humeroitu juoksevasti.

TUTKIMUSKYSYMYKSET JA NAKOKULMA

Maarayksen arvioimiseen kaytetaan tutkimuskysymyksena ”"onko monitilaymparistojen fyysinen

tietoturvallisuus

mahdollista

toteuttaa

valtioneuvoston

kanslian maarayksessa

VNK/444/60/2017 olevien ohjeiden mukaisesti?” ja ”Jos ei, millaisia ristiriitaisuuksia, vaikeasti

toteutettavia tai haasteellisesti toteutettavia ohjeita maarayksessa esiintyy?”

Maarayksen arvioimisen nakokulma on fyysinen turvallisuus.

MAARAYKSEN ARVIOINTI: Valtioneuvoston tilojen turvallisuusluokittelu

Maarayksessa kiinnittavat huomiota seuraavat asiat:

Kappale Si- Havain- Havainto / viittaus Kommentti
vulla | non nu-
mero
Maarays / tilo- | 1 1 ”...seka 1 § 31 kohdan mukaan valtioneu- | Arvioinnissa huomioitava tekija.
jen TL-tarkoi- voston ja sen ministerioiden kotimaan Maarays koskee kotimaan toimiti-
tus toimitilojen ja edustustilojen...” loja. Mika maarayksen vaikutus on
UM:n ulkomaan edustustoihin? so-
veltava?
Maarays / tilo- | 1 2 "Valtioneuvosto antaa kaikkia ministeri- Arvioinnissa huomioitava tekija.
jen TL-tarkoi- oita koskevia turvallisuusmaarayksia ja - | Maarays maarittelee turvallisuu-
tus ohjeita, joissa maaritellaan turvallisuu- den vahimmaistason.
den vahimmaistaso. Ministeriot voivat
antaa lisaksi tarkempia turvallisuusoh-
jeita oman toimintansa tueksi”.
Maarays / tilo- | 2 3 ”Maarays tukee tilojen suunnittelua, va- | Arvioinnissa huomioitava tekija.
jen TL-tarkoi- rustamista ja kayttoa. Tarkoituksena on, | Jokainen toimitila poikkeaa toises-
tus etta toimenpiteet voidaan mitoittaa tar- | taan ja maarayksen ohjeita sovel-
peita vastaavasti”. letaan jokaiseen erikseen huomioi-
den maarayksessa ohjeistettava
turvallisuuden vahimmaistaso.
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Maarays / tilo-
jen TL koske-
vat vaatimuk-
set

”...joilla sailytetaan CONFIDENTIEL
UE/EU CONFIDENTIAL- tai sita korkeam-
man tason EU:n turvallisuusluokiteltuja
tietoja. Vastaavuus turvallisuusalueisiin
ratkaistaan ministeriokohtaisesti”

Ratkaistaan ministeriokohtaisesti?
Vastaavuudet maaritellaan Valtio-
neuvoston asetus tietoturvallisuu-
desta valtionhallinnossa 12 §:ssa ja
kansainvalisen turvallisuusluokitel-
lun tietoaineiston kasittelyoh-
jeessa (Ulkoministerio 2016, 8).

Liite 2

5

(liittyy
havain-
toon 4)

”Alue, jolla sailytetaan CONFIDENTIEL
UE/EU CONDIFENTIAL- tai sita korkeam-
man tason EU:n turvallisuusluokiteltuja
tietoja, on maariteltava EU:n neuvoston
turvallisuussaannon mukaiseksi turva-
alueeksi tai tekniseksi turva-alueeksi...”

ST3 aineiston sailyttaminen tapah-
tuu kassakaapissa rajoitetulla (2)
alueella. Kuitenkin EU:n turvalli-
suussaannon mukaisen luokittelun
(rinnasteisuus) mukaan turva-alue
(EU) vastaa suojattua aluetta (3)
(maarayksen liite 1, sivu 7).

CONFIDENTIEL UE/EU CONDIFEN-
TIAL = Suojaustaso Ill, luottamuk-
sellinen.

Suojaustaso Ill aineiston kasittely-
alue on osa monitilaymparistoa
(rajoitettu alue 2).

Voiko ST3:een oikeutettu henkilo
menna rajoitetulta alueelta (2)
suojatulle alue (3):lle vain jotta
han voisi toimittaa aineiston saily-
tettavaksi? talloin henkilolla olisi
paasy suojatulla alueella 3 tietoon
johon hanella ei ole oikeutta.

KV-materiaalia ei maaritelman
mukaan voi sailyttaa rajoitetulla
alueella 2. Kansallista ST3 materi-
aalia voi sailyttaa kassakaapissa
rajoitetulla alueella 2.

Tietoturva-asetuksen 12 §:ssa on
mainittu, etta ”jollei kansainvali-
sesta tietoturvallisuusvelvoitteesta
muuta johdu...”. Voiko tama lau-
seke mahdollistaa poikkeuksen rin-
nasteisuuteen?

Suojatun alueen maaritelmasta:
”Vain hyvaksytyilla henkiloilla
(tyotehtaviin tai tiedonsaantitar-
peeseen perustuva kulkuoikeus) on
paasy alueelle ilman saattajaa”.

Maarays / tilo-
jen TL koske-
vat vaatimuk-
set

”Tassa maarayksessa olevien turvalli-
suusalueiden vaatimukset maaritellaan
yksityiskohtaisesti erillisella tilaturvalli-
suuden suunnitteluohjeella”.

Mihin ohjeeseen talla viitataan?
tarkoittaako tama liitetta 2?

Maarays / Ti-
laturvallisuu-
den arviointi
ja toimenpi-
teet

”Turvallisuuskontrollien luomisessa voi-
daan kayttaa riskiarvion lisaksi olemassa
olevia turvallisuuskriteeristoja, -standar-
deja ja tarkistuslistoja”.

Arvioitavana oleva maarays maa-
rittelee monitilaymparistojen tur-
vallisuuden vahimmaistason. Mita
kriteeristoja, standardeja ja tar-
kistuslistoja nailla tarkoitetaan?
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Naiden huomioiminen ei varsinai-
sesti kuulu taman opinnaytetyon
toimeksiantoon.

Maarays / Ti-
laturvallisuu-
den arviointi
ja toimenpi-
teet

"Tilan kayttotarkoitus vaikuttaa tila-
luokitteluun. Tilojen turvallisuuskontrol-

seen”.

lit on sovitettava tilojen kayttotarkoituk-

Tarkoitetaanko talla esimerkiksi
sita, etta jos rajoitetulla alueella
2 on siivoustarvikevarasto; talle ei
tarvitse tehda tilaluokittelua,
mutta turvallisuuskontrollina tilaa
kayttavalla esim. kiinteistonhoita-
jalla tulee olla kulkuoikeus rajoi-
tetulle alueelle 2?

Maarayksessa tai sen liitteessa 1 ei
ole huomioitu lainkaan turvalli-
suusalueilla olevia kiinteiston ylla-
pitoon liittyvia tiloja, kuten tekni-
set tilat, siivoustarvikevarastot
jne...

Maarays / tur-
vallisuusalu-
eet, rajoitettu
alue

”Rajoitettuja alueita ovat normaalit
tyoskentely- ja toimistotilat. Alueella on
selkeasti maaritellyt ja nakyvat rajat,
joilla henkilot ja kulkuneuvot voidaan
tarkastaa”.

Ajoneuvojen ja henkiloiden tarkas-
taminen tapahtunee valvotulla
alueella?

Maarays / tur-
vallisuusalu-
eet, rajoitettu
alue

10 (liit-
tyy ha-
vaintoon
9)

”...vain hyvaksytyilla henkiloilla (tyoteh-
taviin tai tiedonsaantitarpeeseen perus-
tuvaa kulkuoikeutta) rajoitetulle alu-

eelle on paasy alueelle ilman saattajaa”.

Ulkomaan lahetysto voi olla kar-
tano tai asunto kerrostalossa. Maa-
rayksessa esitettavat turvallisuu-
den vahimmaisvaatimukset on
haasteellista toteuttaa toimiti-
loissa joissa ei ole kaytossa valvot-
tua-aluetta. Onko kaikissa koti-
maan toimitiloissa ja ulkomaan la-
hetystoissa aina valvottu-alue en-
nen rajoitettua aluetta?

Maarayksen nakokulma on koti-
maan toimitilat (havainto 1). Kun
kotimaassa organisaatio siirtyy mo-
nitilaymparistojen kayttajaksi, to-
teutetaanko aina liitteen 1 mukai-
set turvallisuusalueet (huomioiden
tilojen kayttotarkoitus)?

Maarays / tur-
vallisuusalu-
eet, rajoitettu
alue

11

”Henkiloita joita ei ole hyvaksytetty
(tyotehtaviin tai tiedonsaantitarpeeseen
perustuva kulkuoikeus) rajoitetulle alu-
eelle, paasevat ja voivat liikkua alueella
vain saattajan seurassa”.

Jos valvottua aluetta ei ole, miten
valvotaan, etta vain hyvaksytyilla
henkiloilla on oikeus paasyyn rajoi-
tetulle alueelle?

LIITE 1 VALTIONEUVOSTON TURVAL

LISUUSALUEET

Kappale Si- Havain- Havainto / viittaus Kommentti
vulla | non nu-
mero
Liite 1 1 Valvottu alue 1:n ja | Kuvaako katkoviivallinen nuoli kayntia valvotulta alu-

rajoitetun alueen
valille on piirretty

katkoviivoin nuoli

eelta 1 rajoitetulle alueelle?
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rajoitetulle alueelle
pain.

Naiden tilojen valilla oleva (kulunvalvonnallinenkin)
kulkuvayla on mielestani jo riski oven vaarinkaytolle
(sisalta ulospain) ja mahdollistaa valvotulla alueella 1
olevan vieraan paasyn rajoitetulle alueelle 2. Mieles-
tani kaikki kulkeminen pitaa tapahtua "vieraiden vas-
taanotto/asiakaspalvelu” tilan kautta. Talla tavoin
poistetaan tekosyyt (kiire, laiskuus, muut syyt) valvo-
mattoman oven vaarinkaytoksille. Kun liikkkuminen val-
votun alueen ja rajoitetun alueen valilla tapahtuu val-
votusti (vartioitu alue?) minimoidaan ulkopuolisien
paasy muihin turvallisuusvyohykkeiden alueisiin.

Katkoviivallinen nuoli toisinpain voisi kuvata hataulos-
kayntia sisalta ulospain. Ovea ei tule kayttaa muuhun
kuin hatapoistumiseen.

”...vain hyvaksytyilla henkiloilla (tyotehtaviin tai tie-
donsaantitarpeeseen perustuvaa kulkuoikeutta) rajoite-
tulle alueelle on paasy alueelle ilman saattajaa”.

”Henkiloita joita ei ole hyvaksytetty (tyotehtaviin tai
tiedonsaantitarpeeseen perustuva kulkuoikeus) rajoite-
tulle alueelle, paasevat ja voivat liikkua alueella vain
saattajan seurassa”.

Liite 1, kohdassa 1 mainitaan, etta ”valvotulta alueelta
ei saa olla vapaata paasya muihin turvallisuusvyohyk-
keiden alueisiin”.

Liite 1 2 Rajoitetun alueen Tarkastustoiminta tapahtuu valvotulla alueella? Rajoi-
kuvauksessa: ”Alu- tetulle alueelle paasy vaatii tyotehtaviin tai tiedon-
eella on selkeasti saantitarpeeseen perustuvaa kulkuoikeutta. Jos naita ei
maaritellyt ja naky- | ole, tulee vierailijalla olla saattaja.
vat rajat, joilla hen-
kilot ja kulkuneuvot
voidaan tarkastaa”.

Liite 1 3 (liittyy | Vierailija (saatettu) | Aanen kantautuminen muodostaa monitilaymparistoissa
havain- rajoitetulla ja selkeimman riskin sille, etta salassa pidettava tieto
toon 2) muilla turvallisuus- | kantautuu vierailijan tietoon. Alueella tyoskenteleva

alueilla viranomainen ei valttamatta edes tiedosta vierailijan
lasnaoloa samassa tilassa.
Asia toistuu kaikilla turvallisuusalueilla.
Liite 1 4 Kokoustilat rajoite- | Kokouksien jarjestaminen rajoitetulla alueella vaikut-

tulla alueella

taa haasteelliselta. Kokouksissa ei voi kasitella salassa
pidettavaa tietoa johtuen aanen kantautumisesta sel-
laisten tietoon, joilla ei ole tyotehtaviin tai tiedonsaan-
titarpeeseen liittyvaa oikeutta.

Kokous saattaa muutenkin hairita rajoitetun alueen
muuta toimintaa ja painvastoin. Kokoustilat mielestani
tulisi jarjestaa erillisissa seinilla rajatuissa tiloissa
(jotka voivat olla jarjestetty muuten rajoitetulla alu-
eella tai salassa pidettavan suojaustason mukaisella
alueella).

Asia toistuu kaikilla turvallisuusalueilla.
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Liite 1

Tulostimet ja sa-
lassa pidettavan
materiaalin tulostus

Tulostimet tulee sijoittaa niin, etta tulostettuun sa-
lassa pidettavaan materiaaliin ei paase tietoon oikeut-
tamaton kasiksi. Huomioitava tyotehtaviin tai tiedon-
saantitarpeeseen perustuva. MITEN TULOSTIMET SIJOI-
TETAAN MONITILAYMPARISTOISSA?

Suojaustason IV materiaalin tulostus on sallittua tyotar-
peeseen monitoimilaitteella. Suojaustason Il materi-
aali vaatii Salve- tai verkosta erillisen tempest tulosti-
men.

Suojaustason | ja Il sahkoisen asiakirjan tulostamiselle
suositellaan vain suoraan tietokoneeseen kytkettya tu-
lostinta.

Liite 1

Teknisesti suojat-
tuja alueita -ku-
vaukseen kirjattu
”Suojatuilla alueilla
ei saa olla luvatto-
mia tietoliikenneyh-
teyksia, luvattomia
puhelimia eika
muita luvattomia
viestintavalineita
eika sahko- tai
elektronisia lait-
teita”.

Miten maaritellaan luvattomat tai luvalliset edella mai-
nitut asiat? kenen toimesta nama maaritellaan? Tahan
voisi liittaa jonkin linkin lahteeseen.

Tassa ilmaisussa on paljon tulkinnanvaraa. Maarays ja
taman liitteet maarittelee turvallisuuden vahimmais-
taso.

LIITE 2 KANSALLISEN JA KANSAINVALISEN TIEDON KASITTELYSTA TURVALLISUUSALUEILLA

Kappale Si- Havain- Havainto / viittaus Kommentti
vulla | non nu-
mero
Liite 2 / Tie- 1 1 "Tilapainen sailytys on Miten maaritellaan "tilapainen”? Tilapaisen adjek-
tojen sailytys mahdollista...” tiivi on valiaikainen. Mika on valiaikaisen sailytta-
/ TLIV / val- misen enimmaisaika?
vottu alue
Liite 2 / Tie- 1 2 Vasen sarake. ”...salassa | Punaisella osoitettu kirjausvirhe? pitaisiko kohdan
tojen sailytys pidettavat suojausta- kasitella vain ST IV materiaaleja (ST Il on erik-
/ TLIV / val- sojen IV ja -1l ja turvalli- | seen). ST lll materiaalien sailyttaminen ei ole mah-
vottu alue suusluokitus...” dollista valvotulla alueella (ks. TL lll / tietojen sai-
lytyksen kuvaus).
Liite 2 / Tie- 1 3 ”sailytys on mahdollista | Kansallisen tason STIII -materiaalin sailyttaminen
tojen sailytys E Il luokan kassa- ok rajoitetulla alueella.
/ TL N/ ra- kaapissa...”

joitettu alue

EU

CONFIDENTIEL UE/EU CONDIFENTIAL -materiaalit
tulee sailyttaa EU:n turvallisuussaantojen mukaan
turva-alueella tai teknisella turva-alueella. Turva-
alue vastaa ohjeen mukaan suojattua aluetta.

Ongelmaksi voi muodostua se, etta CONFIDENTIEL
UE/EU CONDIFENTIAL materiaalia kasittelevalla vi-
ranomaisella ei muuten ole tyotehtaviinsa perustu-
vaa oikeutta paasta suojatulle (ST Il) alueelle.
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Suojatun alueen maaritelmasta: ”"Vain hyvaksy-
tyilla henkiloilla (tyotehtaviin tai tiedonsaantitar-
peeseen perustuva kulkuoikeus) on paasy alueelle
ilman saattajaa”.

Liite 2 / Tie- 1 ”sailytys on mahdollista | Kuten havainnossa 3.
tojen sailytys E Il luokan kassa-
/ TL I / suo- kaapissa...” Suojatun alueen maaritelmasta: ”Vain hyvaksy-
jattu alue tyilla henkiloilla (tyotehtaviin tai tiedonsaantitar-
peeseen perustuva kulkuoikeus) on paasy alueelle
ilman saattajaa”. Paasy suojatulle alueelle voi olla
esteellista jos viranomaisella ei muuten ole tyoteh-
taviinsa liittyvaa tarvetta paasta suojatulle alu-
eelle. Miksi vieda ST lll-materiaalia sailytettavaksi
suojatulle alueelle, kun sailyttaminen on sallittua
rajoitetulla alueella.
Liite 2 / tieto- | 1-2 Yleisesti kohdasta "tieto- | Tietojen sailyttamisessa ei eritella lainkaan millai-
jen sailytys jen sailytys”. sia tietoja ohjeessa tarkoitetaan. Onko kyseessa
paperiset tai muut fyysiset materiaalit? kannetta-
vat tietokoneet tai muut sahkoiset laitteet jne.
Liite 2 / ei 2 "Tilapainen kasittely on | ST Ill kansallisen aineiston kasittely valvotulla alu-
sahkoinen ka- mahdollista seuraavin eella on mahdollista suojattuna (turvallisuusluoki-
sittely: pape- edellytyksin: teltujen asiakirjojen kasittelyohjeen mukaan).
riasiakirjat /
TL -1 / Val- -"tietojen kasittelyyn ST Ill EU-materiaalien, ST Il-1 materiaalien kasittely
vottu alue liittyvat uhat ja riskit tu- | tyopaikan ulkopuolella ei ole mahdollista (turvalli-
lee olla tunnistettu ja suusluokiteltujen asiakirjojen kasittelyohjeen mu-
suojaustoimet tulee to- kaan). Kasittelyn tulee tapahtua suojattu alue 3
teuttaa naiden perus- (STII) tai teknisesti suojatulla alueella 4 (STI).
teella”
Valvottuja alueita ovat yleiset vastaanotto- ja pal-
-"tietoja kasitellaan ja velu- seka kokoustilat. Alueen rajoilla valvonnalla
varmistutaan siita, etta ja paasylla alueelle ei ole erityisia vaatimuksia.
tietoon oikeudettomilla Taman vuoksi rinnastan valvotun alueen tyopaikan
ei ole paasya tietoihin” ulkopuoliseksi tilaksi, toisin kuin rajoitettu alue.
-"kasittelytilaan ei ole
suoraa paasy tietoon oi-
keudettomilta”
Liite 2 / ei 2 Kasittely on mahdollista | STl materiaalien kasittely on sallittua rajoitetulla
sahkoinen ka- seuraavin edellytyksin alueella. STII-I materiaaleja kasiteltaessa tulee
sittely: pape- siirtya suojatulle (STII) tai teknisesti suojatulle alu-
riasiakirjat / -"tietoja kasiteltaessa eelle (STI).
TL -1 / Ra- varmistutaan siita, etta
joitettu alue tietoon oikeudettomilla Kullakin turvallisuusalueella toimimisessa ja Sa-
ei ole paasya tietoihin” lassa pidettavien asiakirjojen kasittelyssa tulee
noudattaa erityista huolellisuutta. Velvoitteet tu-
levat laki viranomaisen toiminnan julkisuudesta
(1999) ja valtioneuvoston asetuksesta tietoturvalli-
suudesta valtionhallinnossa (2010).
Liite 2 / ei 2 Kasittely on mahdollista | STII ja STl materiaaleja kasiteltaessa ei voi tyos-
sahkoinen ka- seuraavin edellytyksin kennella rajoitetulla alueella. Materiaalien kasitte-
sittely: pape- lija ei voi valvoa kuka rajoitetulle alueelle saapuu.
riasiakirjat / -”kasittelytilaan ei ole Tasta voi johtua se, etta kasittelytilaan saapuu
TL IlI-1 / Ra- suoraa paasya tietoon oi- | henkilo jolla ei ole oikeutta ko. tietoon.
joitettu alue keudettomilta”
Liite 2 /ei 2 "tietoja kasiteltaessa Mita tarkoitetaan tassa tiedolla? tallenteiden kuun-

sahkoinen ka-
sittely : aani /

varmistutaan siita, etta

telua?
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TL IV / kaikki
alueet

tietoon oikeudettomilla
ei ole paasya tietoihin”.

Kullakin turvallisuusalueella tulisi olla seinilla va-
rustettuja tiloja keskittymista vaativaa tyota ja ta-
man kaltaisten tyotehtavien suorittamista varten.

Liite 2 /ei 10 Tilapainen kasittely on Valvottu alue
sahkoinen ka- mahdollista seuraavin
sittely : aani / edellytyksin: - TL Il ja | materiaalien tilapainen kasittely
TL HI-I / val- ei ole mahdollista valvotulla alueella. Val-
vottu- ja ra- -"tiedoista kaytava kes- vottuja alueita ovat yleiset vastaanotto- ja
joitettu alue kustelu ei saa valittya palvelu- seka kokoustilat. Alueen rajoilla
viereisiin tai muihin tiloi- valvonnalla ja paasylla alueelle ei ole eri-
hin niille, joilla ei ole tyisia vaatimuksia. Taman vuoksi rinnastan
tietoon oikeutta” valvotun alueen tyopaikan ulkopuoliseksi
-"kasittelytilaan ei ole tilaksi.
suoraa paasy oikeudetto- - Jos valvotulla alueella on soveltuva kasit-
milta” telytila, talloin tilapainen kasittely on ta-
-”salakuuntelun osalta pauskohtaisesti mahdollista.
tulee huomioida seka - Salakuuntelu ja katselu toimipaikasta riip-
teknisin valinein, etta il- puen mahdollista. Aidni voi kantautua myds
man niita toteutettua sa- valvotun alueen ulkopuolelle.
lakuuntelu” - TL lll valiaikainen kasittely on mahdollista
-"tiloissa tulee tehda en- suojattuna turvallisuusluokiteltujen asia-
nen tietojen kasittelya kirjojen kasittelyohjeen mukaan. Tallgin
vahintaan fyysinen tur- rajoittanee valvotun alueen normaalia toi-
vallisuustarkastus ja... mintaa.
tarkastuksen jalkeen ti- - TL 1l ja I aineistojen kasittely on mahdol-
loihin kulun tulee olla lista valiaikaisestikin vain suojatussa tai
valvottua” teknisesti suojatuissa tiloissa.
Rajoitettu alue

- TL lll keskustelut mahdollisia rajoitetulla
alueella. On huomioitava, etta tiloissa voi
tyoskennella tietoon oikeudettomia henki-
loita.

- TL ll-1 kasittely rajoitetulla alueella ei ole
mahdollista turvallisuusluokiteltujen asia-
kirjojen kasittelyohjeen mukaan.

- aanen kantautumisessa tulee huomioida,
etta tiloissa mahdollisesti tyoskentelee
muita, joilla ei ole tietoon oikeutta. Alu-
een tarkastaminen materiaalin kasittelya
varten tai siihen liittyvaa keskustela varten
voi olla hyvin tyolasta.

Liite 2 /ei 11 Kasittely mahdollista Salakuuntelun maaritelma? Tarkoitetaanko sala-
sahkoinen ka- seuraavin edellytyksin: kuuntelulla suojatun alueen ulkopuolelta tapahtu-
sittely : aani / vaa tiedustelua, oikeudetonta tallentamista suoja-
TL -1 / suo- -”salakuuntelun osalta tulla alueella vai aanen kantautumista tietoon oi-
jattu alue tulee huomioida seka keudettomille?

teknisin valinein etta il-

man niita toteutettua sa-

lakuuntelu”
Liite 2 / sah- 12 ”Sahkoisten tietojen ka- | Tarkoitetaanko sahkaisilla valineilla kannettavia

koinen kasit-
tely

sittelyyn saa kayttaa
vain kyseiselle luokituk-
selle hyvaksyttyja sah-
koisia valineita”

tietokoneita, taulu- eli tablettitietokoneita, alypu-
helimia jne?

Kaytossani ei ole listaa eri TL:lle hyvaksytyista sah-
koisista valineista.
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Liite 2 / sah- 13 Vasen sarake : “Turvalli- | Pitaisiko tassa lukea ”Turvallisuusluokan Il (TL 11I)
koinen kasit- suusluokan Il (TLIII) tie- | tiedot (salassa pidettavat suojaustason Il ja turval-
tely / TL 1 dot (nykyisten saadosten | lisuusluokitusmerkinnalla luottamuksellinen merki-
perusteella: Salassa pi- tyt tiedot) ?
dettavat suojaustason Il
ja turvallisuusluokitus-
merkinnalla luottamuk-
sellinen merkityt tiedot)
Liite 2 / sah- 14 Tilapainen kasittely on Huom! Olettaen, etta havainto 12 pitaa paikkansa.
koinen kasit- mahdollista seuraavin
tely / TL I / edellytyksin: Monitilaymparistojen keskeinen haaste on aanen
rajoitettu tila kantautuminen ja tyoskentelypisteessa tyopoydalle
-"Tulee huomioida seka levitetty tai kasiteltavana olevan materiaalin naky-
teknisin etta ilman niita | minen ulkopuoliselle. Ulkopuolisella tarkoitan hen-
tapahtuva salakatselu” kiloa jolla ei ole oikeutta kasiteltavana olevaan
tietoon.
Monitilaymparistojen tyopisteet tulee sijoittaa toi-
sistaan ja kulkuvaylista niin, etta salakatselu tieto-
koneen naytoille tai tyopoydalla oleviin aineistoi-
hin ole mahdollista. Riippuen kaytossa olevien toi-
mitilojen koosta, tama voi olla merkittavan haas-
teellista toteuttaa.
Tyopisteet tulee sijoittaa myos niin, etta esimer-
kiksi ikkunoista tai muista rakennuksen ulkoseinien
osista ei ole suoraa nakoyhteytta rajoitetun alueen
tyopisteisiin.
Liite 2 / sah- 15 Tilapainen kasittely on Huom! Olettaen, etta havainto 12 pitaa paikkansa.
koinen kasit- mahdollista seuraavin
tely / TL I/ edellytyksin: Miten maaritellaan, etta kuinka usein tilaturvalli-
rajoitettu tila suus tehdaan?
-"tiloissa tulee tehda
ennen tietojen kasitte- | Tarkoitetaanko talla sita, etta tilat tulee tarkastaa
lya vahintaan fyysinen ti- | aina kokonaisuudessaan kun tila on jaanyt valvo-
laturvallisuustarkastus ja | matta? Kuten sen jalkeen kun viimeinen tyontekija
mikali aihetta ilmenee on poistunut ja esimerkiksi seuraavana paivana tu-
tehtava lisaksi tekninen lee ensimmainen tyontekija toimistolle?
tilaturvallisuustarkas-
tus...”
Liite 2 / sah- 16 Tilapainen kasittely on Rajoitetulla, suojatulla ja teknisesti suojatulla alu-
koinen kasit- mahdollista seuraavin eella saa kayttaa ”Sahkoisten tietojen kasittelyyn
tely / TL I/ edellytyksin: saa kayttaa vain kyseiselle luokitukselle hyvaksyt-

rajoitettu tila

-”"tietojen kasittelyn ai-
kana alueelle saa olla ja
alueella voidaan kayttaa
vain tilan haltijan hyvak-
symia elektronisia lait-
teita kuten omat tieto-
koneet, puhelimet, aly-
kellot, televisiot vast.”

tyja sahkoisia valineita” kuten havaintoon 12 on
kirjattu.

Tarkoitetaanko ”omilla tietokoneilla” tyonantajan
toimesta henkilokohtaiseen tyokayttoon luovutet-
tuja elektronisia laitteita vai tyontekijoiden henki-
lokohtaisia laitteita, joita he kayttavat myos va-
paa-ajallaan kuten puhelimet, alykellot ja muut
alylaitteet?

Miten maaritellaan ja valvotaan se, etta millaisia
elektronisia laitteita tyontekija tai turvallisuusalu-
eilla vieraileva henkilo saa ja voi tuoda turvalli-
suusalueille, alkaen rajoitetusta tilasta?
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Liite 2 / sah-
koinen kasit-
tely / TL I/
rajoitettu tila

TEMPEST-aiheiset, ha-
jasateilyyn liittyvia asi-
oita ei arvioida. Taman
tutkimuksen nakokulma
on fyysinen tietoturvalli-
suus.

Liite 2 / sah- 17 Kasittely on mahdollista | ks. havainto 16.
koinen kasit- seuraavin edellytyksin:
tely / TL I/
suojattu alue -"tietojen kasittelyn ai-
kana alueelle saa olla ja
ja alueella voidaan kayttaa
vain tilan haltijan hyvak-
Liite 2 / sah- symia elektronisia lait-
koinen kasit- teita kuten omat tieto-
tely / TL 1/ koneet, puhelimet, aly-
suojattu alue kellot, televisiot vast.”
Liite 2 / sah- 18 Vasen sarake : "Turvalli- | Pitaisiko tassa lukea "Turvallisuusluokan Il (TL II)
koinen kasit- suusluokan Il (TLII) tie- tiedot (salassa pidettavat suojaustason Il ja turval-
tely / TL I dot (nykyisten saadosten | lisuusluokitusmerkinnalla salainen merkityt tiedot)

perusteella: Salassa pi-
dettavat suojaustason |
ja turvallisuusluokitus-
merkinnalla salainen
merkityt tiedot)

?




