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Taman opinndytetyon aiheena oli LoRa-verkossa toimivan sensorin kéyttéonotto ja
toiminnan testaus erilaisissa olosuhteissa. LoRa:n avainominaisuuksiin kuuluu signaalin
hyva kantama, joten tavoitteeksi asetettiin todentaa valitun sensorin kantama.

Ensimmaisessd kappaleessa kdydaan lapi LoRa:n taustaa. Kappale kasittelee LoRa:n
tietoturvaa, péaatelaitteen aktivointia ja laitteiden luokittelua sekd kevyesti LoRa-
modulaatiota.

Toinen kappale késittelee sensorin kayttoonottoa ja sille tehtyja testeja. Tyota varten
hankittiin yhdyskaytdvd ja muutama Elsys ERS -sensori. Anturidatan kasittelyyn
kaytettiin Elastic Stack —palvelukokonaisuutta.

Lopuksi pohdinnassa kaydaan lyhyesti lapi tyon lopputulos. Tavoite saavutettiin.
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The subject of this thesis was the introduction and testing of ERS-sensors in LoRa net-
work. LoRa’s key features include long range signal reception, so the objective of this
thesis was to determine the receiving range of the ERS-sensor.

The first chapter consists of LoRa’s background. The chapter deals with LoRa’s security,
the activation and classification of the end-devices and LoRa modulation.

The second chapter deals with the introduction and testing of the sensor. A few Elsys ERS
sensors and a LoRa gateway were purchased for this thesis. The Elastic Stack service
package was used to handle the sensor data.

Lastly the discussion section briefly outlines the end result of the work. The objective
was achieved.
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LYHENTEET JA TERMIT

ABP
ADR
AES
AppKey
AppSKey

Chirp
DevAddr
loT
Multicast
NwkKey
NwkSKey
LoRa
LoRaWAN
LPWAN

OTAA
TAMK
Root
RSSI

Unicast

Activation-By-Personalization, paatelaitteen yksiléiminen
Adaptive Data Rate, mukautuva tiedonsiirtonopeus
Advanced Encryption Standard, tiedonsalausalgoritmi
root-avain, josta johdetaan useita muita avaimia

Application Session Key, paatelaitteen tunnisteavain
sovelluksessa

Compressed High Intensity Radar Pulse, radioaaltopulssi
Device Address, paatelaitteen tunnistetieto

Internet of Things, esineiden internet

Viesti lahetetaan jokaiselle yhteydessa olevalle paatelaitteelle
root-avain, josta johdetaan useita muita avaimia

Network Session Key, pdatelaitteen tunnisteavain verkossa.
Long Range, pitkdn matkan kommunikaatiostandardi

Long Range Wide Area Network, anturiverkko

Low Power Wide Area Network, pienitehoisten laitteiden
verkko.

Over-the-air-activation, paatelaitteen aktivointimetodi
Tampereen ammattikorkeakoulu

Jarjestelmén korkein kayttajataso

Received Signal Strength Indicator, vastaanotetun signaalin
teho

Viesti lahetetaan yhdelle verkossa olevalle laitteelle



1 JOHDANTO

Viime vuosien voimakas kasvu loT-laitteiden ja —tekniikoiden kehityksessa on tuonut
internet-yhteyden kaytannossa joka paikkaan. Tekniikoista erityisesti LoRa on
erottumassa edukseen. LoRa:n avainominaisuuksiin kuuluu hyvé tietoturva, véhdinen

virrankulutus ja erityisesti signaalin kantavuus.

LoRa-allianssi vastaa LoRa:n ja LoRaWAN:in kehitystyosta ja allianssin jasenmaara
kasvaa vauhdikkaasti. Valtava jasenméara takaakin nopean kehitystyon, silld LoRa-
verkon kayttoonottoa ja erilaisia sovelluksia otetaan kaytt06n ympéari maailman

erilaisissa ympaéristoissa.

Tassa opinnadytetydssa suoritettiin Elsys ERS-sensoreiden kayttoonotto julkisessa LoRa-
verkossa. Kayttoonoton jalkeen sensorin ominaisuuksia ja erityisesti kantavuutta
tutkittiin  Teiskon radio- ja televisioaseman yhdyskaytavan l&heisyydessd seké

Tampereen kaupungin alueella.



2 LORA

2.1 LoRa-allianssi

LoRa-allianssi on avoin, voittoa tavoittelematon jarjestd, jonka tavoitteena on
standardisoida LPWAN-verkot. LPWAN-verkot mahdollistavat loT-jarjestelmat M2M-
jarjestelmat, alykkaat kaupungit ja teollisuuden applikaatiot ympari maailman. Allianssin
jasenet tekevat yhteistyota jakamalla kokemuksiaan ja tietoaan varmistaakseen LoRa-

protokollan (LoRaWAN) toiminnan eri toimijoiden valilla. (LoRa-allianssi, 2018.)

LoRa-allianssin jasenet tulevat monista eri organisaatioista ympéri maailman ja LoRa-
jarjestelman ekosysteemin eri osa-alueilta. Jaseniin kuuluu monikansallisia tietoliikenne
yrityksid, laitevalmistajia, jarjestelmé integraattoreita, anturivalmistajia, start-up
yrityksid ja komponenttivalmistajia. Jasenet tekevat loT-jarjestelmien kéyttéonottoa ja
kehitystyota Afrikassa, Aasiassa, Euroopassa ja Pohjois-Amerikassa. Allianssi on jaettu
kolmeen eri osa-alueeseen: sponsoreihin, kehittdjiin ja kayttoonottajiin. (LoRa-allianssi,
2018.)

Suomessa on monia LoRa-allianssin jasenid, joita ovat mm. Digita, Nokeval ja Etteplan.
Naista jasenistd Digita on LoRa-verkon paalevittdja Suomessa. Digita tarjoaa esimerkiksi
julkista, maanlaajuista LoRa-verkkoa, asiakkaan tarpeen mukaan yksityista verkkoa ja
LoRaWAN:n liittyvié palveluita kuten pilvipalvelua.

2.2 Tietoturva ja aktivointi

Yksi suurimmista loT-jarjestelmien huolenaiheista on tietoturva. LoRa:ssa péaatelaite
voidaan liittd4 verkkoon kahdella tapaa. ABP tavassa pééatelaite tunnistetaan DevEUI:n
avulla ja liitetddn verkkoon NwkKey:n ja AppKey:n root-avaimista johdettujen
istuntoavaimien avulla (LoRaWAN™ 1.1 Specification 2017, 48). Verkkoon liittymisen
jalkeen laite tunnistetaan sen hetkisen verkon alueella DevAddr:n avulla. NwkSKey ja
AppSKey ovat istuntokohtaisia avaimia, jotka on luotu AES128-algoritmin avulla
aikaisemmin  mainituista  root-avaimista. =~ AES-salausta  pidetd&n  edelleen

murtamattomana.



Kuvasta 1 ndhdaan avaimien kulkevan kahdessa eri kerroksessa. Sensoreiden lahettama
data on siis salattua anturista sovellukseen saakka.

Piatelaitteet

Yhdyskaytava Verkkopalvelin  Sovelluspalvelin

) (B

Sub-GHz RF
[SSY _
Hallinta [ Network Session Key (NwkSKey) i Hallinta
o
Data Application Session Key (AppSKey) : Data

KUVA 1. Looginen datan kulku (LoRaWAN 101 2018, 13)

OTAA-metodilla paatelaitteita ei yksiloida kiinteilla istuntokohtaisilla avaimilla.
Paatelaitteelle luodaan jokaisen liittymisen yhteydessa uudet istuntoavaimet. Talla tavoin
mahdollistetaan verkkovierailu eri operaattoreiden verkossa. (LoRaWAN™ 1.1
Specification 2017, 52.)

2.3 Yhteyksien hallinta

LoRa-verkossa toimivien antureiden tiedonsiirtonopeus on standardin mukaan 0,3 — 50
kbps. ADR on yksi LoRa:n ominaisuuksista, jolla pyritddn optimoimaan anturiverkon
toimintaa. ADR:n kayttd ei kuitenkaan ole mahdollista, jos radiokanavan vaimennus
muuttuu nopeasti ja jatkuvasti. Paasaantoisesti palvelin hallitsee tiedonsiirtonopeutta,
mutta tarvittaessa péatelaitteen sovelluskerros voi hoitaa hallinnan. (LoRaWAN™ 1.1
Specification 2017, 19.)

ADR:n avulla jokainen pdaatelaite voi erikseen pééattdd tiedonsiirtonopeuden seka
lahetystehon. ADR pyrkii aina nopeimpaan tiedonsiirtonopeuteen, jotta l&hetysaika
saadaan mahdollisimman pieneksi ja siten saastetddn virtaa. LoRa-verkon standardin
mukaan pééatelaitteen taytyy kuulua A-, B- tai C-luokkaan. Seuraavissa kappaleissa on

kerrottu luokkien valisi& eroja ja niiden toimintaperiaatteita.



2.3.1 Luokka A

A-luokan laitteet kuluttavat véhiten virtaa, silla niiden yhteys tukiasemaan alkaa aina
paatelaitteen suunnasta. Kuvasta 2 nahdaan yhteyden kulku. Péatelaite aloittaa yhteyden
lahetykselld, jonka jélkeen paatelaite on vastaanottavassa aikaikkunassa.
Vastaanottoaikaikkunat RX1 ja RX2 ovat ennalta maarattyja. RX1 ja RX2
aikaikkunoiden aikana yhdyskéytava voi lahettaa dataa paatelaitteen suuntaan.

[ Lahetys ] RX1 RX2

i : Rt vive [
- >

KUVA 2. A-luokan yhteyksien toimintakaavio (LoRaWAN 101 2018, 15).

RX2 viive

A-luokan paéatelaitteiden lahettdmien viestien tietosisaltd on pieni ja viestien valinen
aikavali pitkéd. A-luokan laitteet l&hettavat unicast-tyyppisia viesteja.

2.3.2 LuokkaB

Kuvasta 3 ndhdéan B-luokan yhteyden kulku. Yhdyskaytava lahettaa tietyin véliajoin
Beacon-tyyppisen viestin, joka pitdd paatelaitteen ja yhdyskdytavdn synkronoituna.
Beaconin lahetyksen jalkeen on maééritelty Ping-aikaviéli, jonka aikana paéatelaite
vastaanottaa tietoa yhdyskaytavéltad. Ping samalla varmistaa yhteyden olemassaolon ja
toimivuuden. B-luokan yhteyksiin on méaritelty vastaanottoaikavalit paatelaitteille, sen

aikana paételaite on vastaanottavassa tilassa.

[Beacon] [ Ping ] [ Lahetys ] RX1 [RXZ ] [Beacon]
RX1 viive | |
S— |
I I

| RX2 viive |

' I

I

<> Ping slot < | >
< Beaconin kesto >

KUVA 3. B-luokan yhteyksien toimintakaavio (LoRaWAN 101 2018, 16).
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B-luokka on pienen latenssin luokka, mutta yhteys ei ole reaaliaikainen jatkuva yhteys.
Toisin kuin A-luokassa, B-luokassa on méaritelty kiinteat lahetysikkunat yhdyskaytavélle
ja paatelaitteelle. Kiinteiden ikkunoiden ansiosta yhteyden molemmat péét voivat
kaynnistdd lahetyksen, omissa aikaikkunoissaan. B-luokan yhteyksien viestien
tietosiséltd on pieni ja lahetysvéli on pitk&. Viestit voivat olla unicast- tai multicast-
tyyppisia viestejd. Yhteyden Beacon-viesti on multicast-tyyppinen, jolloin jokainen
yhdyskaytavdn kanssa keskusteleva B-luokan laite saa synkronointiviestin samaan

aikaan.

2.3.3 LuokkaC

Kuvasta 4 ndhdaan C-luokan yhteyden kulku. P&&telaitteet ovat vastaanottavassa tilassa
aina kun ne eivét lahetd tietoa yhdyskaytavan suuntaan. Paatelaitteiden lahettdmien
viestien tietosisaltd on tassakin tapauksessa pieni, mutta yhteys on jatkuvasti auki

suuntaan tai toiseen.

[ Lahetys I RX2 I RX1 [ RX2 ]

| RX1 viive
|dhetykseen saakka

|< ] —

KUVA 4. C-luokan yhteyksien toimintakaavio (LoRaWAN 101 2018, 17).

RX2 viive

I I
I I
I RX2 kestdd seuraavaan I
I I
I I

Paatelaitteiden viestit voivat olla joko unicast- tai multicast-tyyppisia viesteja. Toisin
kuin muissa luokissa, yhdyskaytava voi koska tahansa aloittaa yhteyden C-luokan

laitteiden kanssa.
2.4 LoRa-modulaatio
LoRa-modulaatio on muunnelma Chirp-hajaspektrimodulaatiosta ja se on LoRa:n

perusta. Se toteutetaan fyysiselld kerroksella ja se on syy siihen miksi LoRa:n kantama

on niin pitka.
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Chirp-hajaspektri  kehitettiin  tutkasovellutuksiin  vuonna 1944. Kyseistd ideaa
jatkokehitettiin vuonna 1947 (Pulse Compression Radar). Chirp-hajaspektrin toimintaa
kaupalliseen langattomaan tiedonsiirtoon on tutkittu vuodesta 1997. (Introduction to
Chirp.. 2003, 4.)

LoRa-modulaatio on patentoitu langaton kommunikaatioteknologia, jonka on kehittanyt
ranskalainen Cycleo. LoRa-allianssiin kuuluva Semtech hankki Cycleo:n vuonna 2012.
(Semtech 2012.) Semtech toimittaa kaikki LoRa-modulaatiopiirit, joita kéytetdan eri

sovellutuksissa.

LoRa-modulaation spektrin levitys saavutetaan luomalla chirp-signaali, jonka taajuus
vaihtelee jatkuvasti. Talla tavoin voidaan tehda vastaanottimesta yksinkertaisempi, silla
ldhettimen ja vastaanottimen aika- ja taajuusoffsetit ovat yht4 suuret ja néin ollen
kumoavat toisensa. Spektrin levitys tehddin kohtisuorilla levityskertoimilla, joiden
ansiosta voidaan lahettdd useita levitettyja signaaleja samalla kanavalla.
Kohdevastaanotin ndkee muilla levityskertoimilla moduloidut signaalit kohinana.
(AN1200.22 LoRa™ Modulation Basics 2015, 9-11.)

Chirp-signaali on melko laajakaistainen ja sen vuoksi se on immuuni monitie-etenemisen
aiheuttamille ongelmille ja hdipymiselle. LoRa-modulaatiota voidaan pienien
rekisterimuutosten jalkeen kayttdd niin kapeakaistaiseen taajuushyppelyyn kuin
laajakaistaiseen suorasekvenssi sovellutuksiin. (AN1200.22 LoRa™ Modulation Basics
2015, 9-11.)
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3 KAYTTOONOTTO

3.1 Hankinta

LoRa-jarjestelman hankinta oli jo harkinnassa tamén opinnédytetyon alkaessa.
Jarjestelman tarkemmat tiedot eivét kuitenkaan olleet viel& selvillg, joten ensimmaiseksi

vaiheeksi muodostui yhdyskéytavan valinta.

IndesmaTechin tarjoamista kolmesta yhdyskéytavésta valittiin ulkotiloihin soveltuva
Wirnet Station 868 (Kuva 5). Yhdyskaytavan tarkeimpiin ominaisuuksiin kuuluvat -141
dBm herkkyys, 0 - 28 dBm lahetysteho, 3G ja ethernet-yhteys ja 49 LoRa demodulaattoria

9:1le kanavalle.

KUVA 5. Wirnet Station 868

Wirnet Stationin hankinnan jalkeen oli vuorossa antureiden valinta. Anturimalliksi
valikoitui Elsyksen valmistama ERS-anturi sen monimuotoisuuden takia (Kuva 6).
Anturit pitdvat sisalladn lampotila-, kosteus-, valoisuus- seké liikesensorit. Valmistajan
mukaan sensori toimii noin kahdeksaan kilometriin saakka. ERS-sensorin asetuksia
voidaan helposti saataa laitteesta 16ytyvan NFC-piirin avulla. Asetuksiin padsee kasiksi
Google Play -kaupasta l16ytyvalla Sensor Setting -applikaatiolla. Applikaatiolla voidaan
maarittdd esimerkiksi paalla olevat anturit, lahetysvali ja NwkSkey- seka AppSKey-
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avaimet. Yhdyskaytava toimii osana julkista LoRa-verkkoa ja sen vuoksi avaimet ovat
Digitan maarittamid LoRaWAN-avaimia, joilla sensori tunnistetaan julkisessa verkossa
ja sen lahettdmaé dataa ohjataan. Sensori ei voi liittyd verkkoon, jos avaimet eivat tdsmaa

laitteen nimeen.

- VWV d o

©
NCLLRARELRRE

KUVA 6. ERS-anturi

Yhdyskaytava ja sensorit tulivat Digita Oy:n kautta. Anturilta tuleva data kulkee
yhdyskaytavan kautta ensin Digitan jarjestelmiin, jonka jalkeen se ohjataan asiakkaan
paatepisteeseen. TAMK:lla ei ollut valmista paatepistettd, johon dataa voitaisiin syottaa.
Paatepisteeksi valittiin Elastic Stack, johon kuuluu datankerdayspiste Logstash, datan

visualisointiin tarkoitettu Kibana seka namé kaksi yhdistava Elasticsearch.

3.2 Elastic Stack

Elastic Stack —palvelu asennettiin tieto- ja viestintdtekniikan omille palvelimille. ERS-
sensorin lampotila-, kosteus-, liike- ja valoisuusantureiden lahettdmé data litkkuu yhtena
heksadesimaalimuotoisena merkkijonona. Anturidata ohjattiin Logstash-palveluun, joka

on suunniteltu vastaanottamaan kaikenlaista dataa.

Logstash:ssa dataa voidaan jasennelld jarkevamman néakoiseksi. Jésentely purkaa
merkkijonon osioihin, jonka jalkeen siitd voidaan erottaa jokaisen anturin lahettdma data.
Data voidaan samalla skaalata oikeaan  mittakaavaan, silld  saapunut
heksadesimaalimuotoinen data on yksikotonta. Tiedon jasentely tehtiin ohjelmakoodilla,
joka oli kirjoitettu Ruby-ohjelmointikielell& (Liite 2). Logstash:ssa tapahtuvan jasentelyn
jalkeen muokattu tieto lahetetdan eteenpéin Elasticsearch-palveluun.
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Elasticsearch toimii valityspalveluna ja hakukoneena Kibana-palvelun sisélld. Kibana
puolestaan on datan visualisointia varten luotu graafinen ympdristd. Logstash:ssa

muokattu tieto syotetddn Kibana:n Elasticsearch:n avulla.

Kuvassa 7 ndkyvan aloitussivun vasemmassa laidassa nakyy Elasticsearch:n listaamat
tiedot. Tietoja voi tarkastella 1ahempé&a valitsemalla jokin tietueista. Etusivun kuvaaja
muuttuu sen mukaan mité tietueita vasemmasta laidasta on valittuna. Kuvaaja nayttaa

tietojen saapumishetken tarkemmin, kun @timestamp-tietue on valittuna.

3 hits
‘ klbana Search... (e.g. status:200 AND extension:PHP)

Discover Add a filter +
Visualize logstash* April 2
Dashboard Selected Fields

) ) @ @timestamp
Timelion

Available Fields ]

Count

Dev Tools
Popular

t DevEUl_uplink.DevEUI

Management

t DevEUI_uplink.LrrlLAT 14:26:00 14:27:00 14:28:00 14:25:00 4:30:00

t DevEUl_uplink.LrrLON

Time @timestamp
t DevEUI_uplink.LrrRS5I

»  April 26th 2018, 14:39:52.248 April 26th 2018, 14:39:52.248

-

DevEUIl_uplink.LrrSNR
] April 26th 2018, 14:32:45.882 April 26th 2018, 14:32:45.882

t  @version

t DevEUl uplink.ADRbit P April 26th 2018, 14:32:13.442 April 26th 2018, 14:32:13.442

KUVA 7. @timestamp-tietue valittuna

3.3 Sensorin testaus

ERS-sensoreiden testitapaukset keskittyivat padasiassa kuuluvuuden mittaamiseen.
Testien tekemiseen oli varattu neljd sensoria. Mittausdataa kerdttiin Tampereen
kaupungin ja Teiskon radio- ja televisioaseman alueelta. Sensorit sijoitettiin
kaupunkialueella rakennusten sisétiloihin, joten kuuluvuus on luonnollisesti hieman
huonompi kuin ulkona. Mittausdataa kerattiin kaupungin alueelta pitemmaélté aikavélilta
kuin Teiskon mittauspisteista. Teiskon alueen testeissa jokaisesta mittaupisteesta otettiin
kolmen sensorin lahettdm& datapaketti. Teiskon mittauspisteet keskittyivét lahinna

tutkimaan sensorin kuuluvuutta kahdeksan kilometrin ulkopuolelta.
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Antureiden lahettdm& data saapuu paétepisteeseensd parhaimman yhteyden kautta.
Julkiseen verkkoon liitetyt sensorit voivat siis hyodyntdd mitd tahansa julkisen
LoRaWAN-verkon yhdyskaytavéaa. Kuvissa 8 ja 9 ndhdadn yhdyskaytavat, joihin sensorit
(pisteet A ja B) ovat ottaneet yhteyttd. ERS-sensoreissa ei ole GPS-piirid, joten

Kibana:ssa nékyvat koordinaatit kertovat yhdyskéaytavan olinpaikan.

KUVA 8. Sensori keskustassa
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3 4

KUVA 9. Sensorit Kissanmaalla

Kuvissa 8 ja 9 nékyvien sensoreiden ja yhdyskaytavien valimatkat on listattu taulukkoon
1.

TAULUKKO 1. Sensorit kaupungissa.

Sensori Yhdyskaytava | Valimatka (km)
A 1 2,42
A 2 3
B 3 1,17
B 4 6,12
B 5 6,52

Kuviosta 1 n&dhddan mittauspiste A:n ja yhdyskaytdvan 1 véliset RSSI-arvot kahden
péivan ajalta. Mittauspéivista 15.4.2018 oli Tampereella aurinkoinen ja varsin selkea.
Seuraava péivé, eli 16.4.2018, oli sateinen ja pilvinen. Kuviossa 1 nédkyvien mittauksien
keskiarvojen ero on noin 0,5 dBm, joten voidaan sanoa ettei saalla ole merkitysté

signaalin voimakkuuteen.
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Yhdyskaytava 1, RSSI

-104
-106
-108
-110

£ -112

f: -114 —9—16.4
-116 ——154
-118

-120

-122
0.00 3.00 6.00 9.00 12.00 15.00 18.00 21.00 0.00

T (h)

KUVIO 1. RSSl-arvot

Pisteen B lahelta 16ytyy TAMK:n yhdyskaytéava (3). Osa datasta on kuitenkin kulkeutunut
Hervannassa olevien kahden yhdyskaytavan kautta. Sensoreiden ja Hervannassa olevien
yhdyskaytavien 4 ja 5 valimatkat ovat 6,12 km:a ja 6,52 km:&. Valimatka on siis
huomattavasti pidempi kuin TAMK:n yhdyskéytdvaan. Yhteyden paremmuus,
valimatkasta huolimatta, selittynee péaasiassa korkeuseroilla. Korkeuserot mitattiin
Google Maps —palvelun ja Maanmittauslaitoksen avointa lisenssia hyédyntavan sivuston

avulla (Korkeustiedot.. 2018). Pisteiden korkeus merenpinnasta on listattu taulukkoon 2.

TAULUKKO 2. Korkeuserot

Piste Korkeus
B 94,75 m
3 1114 m
4 140,93 m
5 121,35 m

Tampereen kaupungin alueella yhdyskaytdvid on useampia, mutta Teiskon radio- ja
televisioaseman yhdyskaytavd on alueen ainoa. Kyseisen yhdyskaytavan alueella
tehdyissa mittauksissa sensoreita liikuteltiin paikasta toiseen. Kuvasta 10 (Liite 3)
néhd&an mittauspaikat Teiskon alueella. VValmistajan mukaan sensorin kantama on noin
kahdeksan kilometrid. Kantama on kuitenkin asutusalueiden ulkopuolella huomattavan

paljon pidempi, kuten taulukosta 3 ndhdaan.
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KUVA 10. Mittauspisteet Teiskon alueella

Aikaisemmin mainitun Wirnet Station:n herkkyys on -141 dBm, joka on tyypillinen
LoRa-yhdyskaytavélle. Tama tarkoittaa kaytannossa sitd, ettd yhdyskaytava pystyy
tunnistamaan signaalin RSSI:n ollessa -141 dBm. Taulukosta 3 nahdaan, ettd RSSI-arvo
ei ole lahellakaan kyseistd arvoa, joten voidaan péatelld ettd signaali olisi tullut perille

viel& jonkin verran kauempaakin.

TAULUKKO 3. Teiskon alueen mittaukset

Sensori Vélimatka RSSI (ka.)
1 14,41 km -114,5 dBm
2 16,77 km -115,6 dBm
3 21,58 km -118,1 dBm
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4 POHDINTA

Tyon keskeiseksi aiheeksi valittiin signaalin kantaman tutkinta. Sensorin valmistajan
ilmoittama 8 km:n kantama ylitettiin reilusti, joten silta osin ty0 onnistui varsin hyvin.
Sensoreiden kayttoonotto onnistui helposti Elastic Stack -palvelun ja Sensor Setting -

sovelluksen avulla.

Tyodssa oli kuitenkin jonkin verran asioita, joita olisi kannattanut tehda toisin.
Yhdyskéytavan hankinta oli tdmén tyon kannalta turhaa, silla julkinen LoRa-verkko
kattaa Tampereen alueen jo sisétilakuuluvuutta myoéten. Hankinta oli toisaalta
perusteltua, silld yhdyskaytavad on tarkoitus kayttdd muihin TAMK:n projekteihin.
Yhdyskaytavén avulla oltaisiin voitu luoda yksityinen LoRa-verkko TAMK:n tarpeisiin.
Kantama olisi ollut helpommin tutkittavissa yksityisessa verkossa, jossa sensori olisi
voinut ottaa yhteyden vain yhteen yhdyskaytavaan. Né&in olisi saatu mitattua sensorin

kantama kaupunkialueella ja signaalin adrirajat olisivat olleet helposti 16ydettavissa.
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Liite 1. Payload
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Elsys.se verkkosivut https://www.elsys.se/en/wp-content/uploads/sites/3/2016/09/Elsys-

LoRa-payload v8.pdf

ELSYS.se

Payload v1.8
1.2.1.2 Stype
Bits Data
5..0 [(hex) |Type size |Comment
0|0x00 |Reserved
1|0x01 |Temperature 2 |-3276.5°C-->3276.5°C (Value of: 100> 10.0 °C)
2 [0x02 |Humidity 1|0-100%
3 [0x03 | Acceleration/level 3| XY, Z2-127-127 [63=1G)
4 [0x04 | Light 2|1 0-65535 Lux
5|0x05 |Motion (PIR) 1(0-255 (Number of motion)
6 |0x06 |Co2 2 [0-10000ppm
7| 0x07 |Battery 2 [0-65535mV
8 |0x08 |Analogl 2 [0-65535mV
9|0x09 |GPS 6 | 3 bytes lat, 3 bytes long,binary
10 | Ox0A | Pulse count 2 [0-65535
11 [0x0B |Pulse count ABS 4 | Absolute value 0-4294967295
12 |0x0C | External templ 2[-3276.5C-->3276.5C
External
13 |0x0D |Digital/Button 10,1 (on/off, down/upp)
14 |0x0E | External distance 2 [0-65535mm
Motion (acceleration
15 |Ox0F | movements) 1(0-255
External IR 2bytes internal temp 2 bytes external, -3276.5C--
16 |0x10 |temperature 41>3276.5C
17 |0x11 |Occupancy 1|0-255 (0 --» no body,1-->body,2--> Body)
18 |0x12 |External water leak 1]D-255
Grideye (room 1byte ref,64byte pixel temp Bx8 (reserved for future
19 |0x13 |occupancy) 65 | use)
20 | 0x14 | Pressure 4 | Pressure data (hPa)
21 |0x15 |Sound 2 | Sound data,1 byte peak/ 1byte avg (dB)
22 |0x16 |Pulse count 2 2 [D-65535
23 |0x17 | Pulse count 2 ABS 4 | Absolute value 0-4294967295
24 |0x18 | Analog2 2 [0-65535mV
25| 0x19 |External temp2 2|-3276.5C->3276.5 °C (Value of: 100-»10.0 °C)
61 |0x3D |Debug information 4 | Data depends on debug information
Sensor setting sent to server at startup (first package).
Sent on Port+1. See sensor settings for more
62 |0x3E | Sensor settings n | information.
63 RFU Reserved for future use



https://www.elsys.se/en/wp-content/uploads/sites/3/2016/09/Elsys-LoRa-payload_v8.pdf
https://www.elsys.se/en/wp-content/uploads/sites/3/2016/09/Elsys-LoRa-payload_v8.pdf

Liite 2. Ruby

Esa Parkkila, 2018

ant.get(”[D
= event .getl”[D
ad = event .getl

jad.sliceli, 4) . to 1
event.set{valueTemplate % [eu1,
14=4

1 4= 2
value = p

event.set{valueTemplate % 1 midity”], valuel

whe
1 4= 2
value =

value)

event.set{valueTemplate 5
1 4= 4

14= 2
value = payload.slicels,

£

output {
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Liite 3. Teiskon mittaukset
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