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Opinnaytetyon tarkoituksena oli rakentaa kokonaisvaltainen mielikuva langattoman l&hi-
verkon tietoturvasta. Yksittdisind osa-alueina tutkittiin langattoman l&hiverkon standar-
doinnin kehityskulkua, langattoman l&hiverkon tietoturvaa ja muutamia tavanomaisia
hyokkéystapoja langattomia lahiverkkoja kohtaan. Tyon tavoitteena oli kehittdd osaa-
mista erityisesti tietoturvakysymyksien saralla, mutta myos yleisesti WLAN-teknologi-
aan liittyen. Tietoa haettiin pa&asiassa alan kirjallisuudesta ja verkon asiantuntijalahteista.

Opinnaytetyon suorittamisesta saatiin koostettua tiivis katselmointi langattoman lahiver-
kon tietoturvaan ja niihin tekijoihin, jotka ovat muokanneet sitd nykyiseen tilaansa. Tie-
toturva ja langattoman lahiverkkoliikenteen ominaisuudet ovat jatkuvassa kehityspai-
neessa langattomuuden suosion kasvaessa, ja tama kehityskulku selkeni opinnaytetyon
tuloksena.

Tietoturvakehityksen ja sen ongelmien tutkimisesta saatiin paljon ajatuksia siit4, miten
ihmisten tulisi ottaa langaton tietoturva huomioon jokapaivéisessa tyoskentelyssdéan ja
langattoman verkon muussa kayttdmisessé. Langaton liikenne on muodostunut niin ta-
vanomaiseksi osaksi elamaamme, ettd tietoliikenteeseen ja tietoturvaan perehtymatto-
mankin henkilon olisi viisasta kayttaa jonkin verran aikaa langattoman liikenteen keskei-
simpien turvallisuusominaisuuksien ja haavoittuvuuksien hahmottamiseen.

Asiasanat: langaton lahiverkko, wlan, tietoturva, verkkohyokkaykset
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The purpose of this thesis was to construct an overall view on the security of a wireless
local area network. Individual subjects that were researched included the history of wire-
less local area network standardization, the security of a wireless local area network and
some of the most common types of attacks on wireless local area networks. The goal was
to further expertise especially in the field of network security but also in WLAN technol-
ogy in general.

From constructing the thesis, a comprehensive view concerning wireless network security
and the factors that molded it in to its current state was formed. Network security and the
properties of wireless local area network traffic are under constant pressure to evolve as
the popularity of wireless networking increases. The view on this cycle of development
clarified as result of the research done for the thesis.

The general development of network security and research done on its problems brought
forward several ideas about how people should consider wireless security in their every-
day work and leisure use of wireless networks. Wireless networking has become such a
regular part of our lives that even someone who is not knowledgeable in telecommunica-
tions and security should spend some time in developing a general idea on the fundamen-
tals of the properties and vulnerabilities of wireless security.

Key words: wireless local area network, wlan, security, network attacks
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asettuu linkiksi kahden viestijan vélille.
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Voice over Internet Protocol, tekniikka, missé puheluita siir-
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Wi-Fi Protected Access, langattoman lahiverkon salausproto-
kolla
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1 JOHDANTO

Langattomien l&hiverkkojen suosio on ollut huimassa kasvussa useiden vuosien ajan. Ny-
kyiset langattomat verkot ovat nopeita ja kéayttajalle vaivattomia ja joustavia. Mobiilida-
tansiirtoyhteydet ovat kehittyneet langattomien lahiverkkojen rinnalla varteenotettavaksi
tavaksi yhdistaa internetiin, mutta silti esimerkiksi kaupungilla kulkiessaan 16yt&4 jatku-
vasti avoimia WLAN-hotspoteja. Taman suosion kanssa kéasi kédessa kulkee kannetta-
vien laitteiden yleistyminen ja perinteisten poytdkoneiden hidas katoaminen niin kodeista

ja kotitoimistoista, kuin yrityksisté ja oppilaitoksistakin.

WLAN-yhteyksien kéyttajille tarkeinta on yhteyden saatavuus seka yksinkertaisuus ja
nopeus. Ndiden ohella langattomien verkkojen tietoturvan tulisi olla paras mahdollinen
niin verkkoon yhdistettdessa kuin datan liikkuessa tukiaseman ja paatelaitteen valillakin.
Langattomuus tuo mukanaan tiettyj& haavoittuvuuksia ja tietoturvan ammattilaiset seka
teknologian heikkouksia hyvékseen kéyttavat hyokkaajat ovat jatkuvassa Kilpailussa py-

syakseen toistensa edell.

Tassa opinnadytetydssa syvennytadn ensimmadiseksi langattomien lahiverkkostandardien
yleiseen kehityskulkuun ja niiden keskeisimpien ominaisuuksien paivittymiseen versiosta
toiseen. Seuraavaksi kaydaan lapi WLAN-tietoturvan kehitystd kronologisesti, Kiinnit-
tden huomiota puutteisiin ja tietoturvasukupolvien parannuksiin edellisiin nédhden. Lo-

puksi tutkitaan muutamia tyypillisid hyokkaystapoja langattomia l&hiverkkoja kohtaan.



2 WLAN-STANDARDOINTI

2.1 IEEE

Institute of Electrical and Electronics Engineers (IEEE) on kansainvalinen jérjesto, jonka
tarkoituksena on teknologian kehittaminen ihmiskunnan hyvéksi. Siihen kuuluu yli 423
tuhatta jasentd yli 160 maassa ja se on taustalla liki kolmanneksessa maailman tietotek-
niikan, elektroniikan ja sahkotekniikan julkaisuista. IEEE:n tarkeimpiin toimintoihin
kuuluu useiden eri teknologioiden standardointi, jotka liittyvat esimerkiksi tietoliikentee-

seen, antenniteknologiaan, energiatuotantoon ja kuluttajaelektroniikkaan. (IEEE.)

2.2  Wi-Fi Alliance

Vuonna 1999 perustettu Wi-Fi Alliancen térkein tehtéva on eri laitevalmistajien tuottei-
den yhteensopivuuden varmistaminen. Wi-Fi Alliance suorittaa laajamittaista yhteenso-
pivuus-, turvallisuus- ja ominaisuustestausta seké kuluttajaluokan, ettd yritysluokan lait-
teille. Sertifiointi on mahdollista myont&a esimerkiksi verkkolaitteille, matkapuhelimille,

tietokoneille seka muulle kuluttajaelektroniikalle. (Wi-Fi Alliance.)

CERTIFIED

KUVA 1. Wi-Fi sertifioidun tuotteen logo.

Saavuttaakseen oikeuden kayttad Wi-Fi Certified -logoa (kuva 1) tuotteen taytyy lapéaista
Wi-Fi Alliancen riippumaton laboratoriotesti. Testin lapaisyyn vaaditaan laaja yhteenso-
pivuus jo sertifioitujen laitteiden kanssa seka vaadittavien ominaisuuksien ja tarvittaessa

tietoturvaominaisuuksien tayttyminen. (Wi-Fi Alliance.)



2.3 IEEE 802.11 -standardit

IEEE:n standardi 802.11 on langattoman l&hiverkon (WLAN) de facto standardi, jonka
ensimmainen versio julkaistiin vuonna 1997. Alkuperéisen 802.11-standardin siirtono-
peus 2 Mb/s on kasvanut usean version kautta jopa gigabittien siirtonopeuteen sekunnissa
janopeuden odotetaan yha kasvavan tulevien standardien mukana. Kuviossa 1 on esitelty
muutamien keskeisimpien standardien teoreettiset maksimisiirtonopeudet julkaisuvuosi-
neen. On tarke&d& huomioida, etta todellinen siirtonopeus riippuu suuresti kaytetysta kon-
figuraatiosta ja realistinen siirtonopeus on huomattavasti teoreettista maksimia pienempi.
(Poole, 1-7.)
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802.11ac .~

6930 Mb/s
6000

5000
4000
3000

2000
802.11 802.11b 802.11g
2 Mbys 11 Mb/s 54 Mb/s
1000 T T |-

802.11n
/| 600 Mb/s
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Teoreettinen maksimisiirtonopeus (Mb/s)

1997 1959 2003 2009 2013

Vuosi

KUVIO 1. IEEE 802.11 -standardien tiedonsiirtonopeuden kehitys.

Seuraavaksi on esitelty muutamia keskeisimpid WLAN-standardeja. Esiteltyjen standar-
dien liséksi IEEE on julkaissut lukuisia muita 802.11x-standardeja, joita on raataloity eri-

koistuneempaan kayttéon, kuten esimerkiksi 10T:n (Internet of Things) tarpeisiin.
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2.3.1 802.11a

Langattoman verkon standardi 802.11a julkaistiin samaan aikaan 802.11b:n kanssa
vuonna 1999. 802.11a toimii 5 GHz:n taajuusalueella, missé silla on kaytettavissa 12 ka-
navaa 20 MHz:n kanavavalein. Se kykenee teoriassa maksimissaan 54 megabitin siirto-
nopeuteen sekunnissa, mutta tyypillisessé kayttotilanteessa realistinen siirtonopeus on
noin puolet maksimista. Julkaisuajankohtanaan 802.11a tarjosi raakoina lukuina huomat-
tavasti parempaa suorituskykya, kuin laajemman suosion saanut 802.11b, joka toimii 2,4
GHz:n taajuusalueella. Tama pienemmaksi jaanyt suosio johtui padasiassa taloudellisista
nakokulmista, silla 802.11a toimii 5 GHz:n taajuusalueella eli ISM-taajuusalueella (In-
dustrial, Scientific, Medical). Talle taajuusalueelle tarvittavat piirit olivat kalliimpia val-

mistaa, joten 802.11a jdi padasiassa yritysmaailman kayttéon. (Poole, 2.)

2.3.2 802.11b

IEEE 802.11b paatyi kustannustehokkaana ja suorituskyvyltaan riittdvana langattomien
verkkoyhteyksien suosion kasvun keskipisteeseen. Se toimii 2,4 GHz:n taajuusalueella ja
kayttdd 20 MHz:n kanavia. Standardin teoreettinen maksimisiirtonopeus on 11 Mb/s ja
tyypillisesti sen nopeus jaa 5 Mb/s:n tasolle. 802.11b kéayttad CCK-koodausta (Comple-
mentary Code Keying) yhdessa DSSS-modulaation (Direct Sequence Spread Spectrum).
kanssa. Tama modulaatiovalinta auttoi osaltaan 802.11b:n suosion kehityst, silla alku-
peréisessd 802.11-standardissa kaytettiin DSSS-modulaatiota. VVanhan teknologian yk-
sinkertainen pdivittdminen tarkoitti helppoa ja taloudellista siirtymaa uuteen standardiin.
(Poole, 3.)

2.3.3 802.11g

Vuonna 2003 julkaistu 802.11g suunniteltiin korvaamaan 2,4 GHz:n alueella toimiva
802.11b ja tarjoamaan samalla lukuisia parannuksia edeltajaénsa verrattuna. Sen teoreet-
tinen maksimisiirtonopeus yltédad 802.11a:n tasolle, eli 54 Mb/s asti ja samoin sen realisti-
nen maksimisiirtonopeus jaa noin puoleen ilmoitetusta teoriamaksimista, eli noin 24 me-
gabittiin sekunnissa. 802.11g on taaksepéin yhteensopiva vanhan 802.11b-jérjestelméan
kanssa, vaikka 802.11b:n k&yttdminen samassa verkossa hidastaakin siirtonopeutta.
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Taaksepéin yhteensopivuus taattiin mahdollisuudella vaihtaa modulaatiomenetelmaa tar-
peen mukaan. Tuetut modulaatiomenetelméat olivat 802.11a:ssa kaytetty OFDM, jolla
verkko kykeni 6-54 Mb/s tiedonsiirtonopeuksiin ja 802.11b:n kanssa yhteensopiva
DSSS-CCK, mita kayttamélla verkko saattoi toimia 1-11 Mb/s nopeudella. (Poole, 5.)

2.3.4 802.11i

Vuonna 2004 julkaistussa 802.11li-standardissa Kiinnitettiin huomiota alkuperéisen
802.11-standardin tietoturvan puutteellisuuteen. Standardilla oli kaksi p&&tavoitetta: tar-
jota parempi autentikointimenetelma verkon “ovella” ja suojella verkossa litkkuvaa dataa
luotettavammin. Standardissa esiteltiin kaksi vaihtoehtoa autentikoinnille: kuluttajakéyt-
toon sopiva PSK-autentikointi (Pre-Shared Key) ja yritystasolle tarkoitettu 802.1X-stan-
dardia hyodyntdva EAP-autentikointi (Extensive Authentication Protocol). (Coleman ym.
2010, 17.)

Radiotielld liikkuvan datan luottamuksellisuutta parannettiin tehokkaammalla salausme-
netelmélld, CCMP:11& (Counter Mode with Cipher Block Chaining Message Authentica-
tion Code Protocol), jonka taustalla on AES-algoritmi (Advanced Encryption Standard).
Standardissa esiteltiin lisdksi uusi valinnainen salausmenetelma TKIP (Temporal Key In-
tegrity Protocol), joka toimi véliaikaisena korvaajana puutteelliseksi todetulle WEP-sa-
laukselle. (Coleman ym. 2010, 17.)

2.3.5 802.11n

Langattomien l&hiverkkojen teknologia on jatkuvassa kehityspaineessa fyysisten data-
vaylien kyetessd yha suurempiin siirtonopeuksiin. Vanhojen standardien vakiinnuttua
kayttoon IEEE ilmoitti vuonna 2004 aloittaneensa uuden, huippunopean langattoman
standardin, IEEE 802.11n:n kehittdmisen ja padominaisuudet uuden standardin ominai-
suuksille vahvistettiin vuonna 2006. Tam4 antoi laitevalmistajille aikaa suunnitella ja val-
mistaa verkkolaitteita markkinoille, kun standardi julkaistiin virallisesti vuonna 2009.
(Poole, 7.)
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802.11n tarjoaa jopa 600 Mb/s siirtonopeuden ja valmiuden toimia seké 2,4 GHz:n, etté
5 GHz:n taajuusalueilla. Standardi mahdollisti perinteisen 20 MHz:n kayttamisen lisaksi
my0s kahden vastaavan kaistanleveyden hyddyntamisen. Tama4 tarkoittaa sita, ettd muilla
osa-alueilla samalla tavalla konfiguroitu laite kykenee teoriassa kaksinkertaiseen tiedon-
siirtonopeuteen, kun kaistanleveys kaksinkertaistuu. Kaytanndssa 40 MHz:n kaistanle-
veyttd kaytettiin 1&hinna vain 5 GHz:n taajuusalueella 2,4 GHz:n alueen ruuhkaisuuden
takia. (Poole, 7.)

Toinen 802.11n-standardin tiedonsiirtonopeutta merkittavasti kasvattanut kehitysaskel on
MIMO-teknologian hyédyntdminen. MIMO eli Multiple-Input Multiple-Output -tekno-
logia mahdollistaa monitie-etenemisen ja useiden antennien hyddyntdmisen tiedonsiir-
rossa. Teoriassa tdma tarkoittaa tiedonsiirtonopeuden kaksinkertaistumista antennien
maaran kaksinkertaistuessa, mutta kaytannon hyodyt jaavat heikommiksi. Jarjestelman
kyky hyodyntad MIMO-teknologiaa voidaan esittdd lauseella a x b : ¢, missd a on lahet-
t&jan antennien mééra, b on vastaanottajan antennien maéara ja c on yhtdaikaisten datavir-
tojen maksimimaara. 802.11n-standardi mahdollistaa jopa neljan yhtéaaikaisen datavirran
hyodyntdmisen, joten tdma maksimi voidaan ilmoittaa edelld olevan kaavan mukaisesti
muodossa 4 x 4 : 4. MIMO:n yhteydessa otettiin huomioon myos verkkolaitteiden tehon-
kulutuksen optimoiminen, silld jatkuvasti aktiivinen MIMO-jarjestelmd nostaa jarjestel-
man tehoa. Koska tietoliikenne on luonteeltaan purskeista (burst), MIMO-piiri suunnitel-

tiin siten, ettd se pyritdén pitaméaan lepotilassa, kun sille ei ole tarvetta. (Poole, 7.)

Kuten edeltgjansé 802.11g, 802.11n on taaksepéin yhteensopiva vanhojen standardien

kanssa. Standardiin maaritettiin kolme yhteensopivuustilaa:

e yhteensopivuus 802.11a, 802.11b ja 802.11g -standardien kanssa
e Yyhteensopivuus 802.11a, 802.11b, 802.11g ja 802.11n -standardien kanssa
e vain 802.11n

Viimeisessé yhteensopivuustilassa, eli niin sanotussa Greenfield-tilassa kaikki 802.11n-
standardia edeltavé litkenne nayttaytyy tukiasemalle pelkk&na kohinana ja useampien yh-
teensopivuustilojen kayttaminen péaéllekkaisilla kantoalueilla voi aiheuttaa ongelmia niin
Greenfield-tilassa toimiville laitteille kuin muillekin verkon tukiasemille. (Summit Data
2012).
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2.3.6 802.11ac

802.11-perheen siirtonopeus ylitti gigabitin (Gb/s) rajan vuonna 2013, kun 802.11ac jul-
kaistiin. Se kayttdd 5 GHz:n taajuusaluetta ja 80 MHz:n kaistanleveyttd, joka on mahdol-
lista laajentaa viela 160 MHz:iin asti ja sen teoreettinen maksimisiirtonopeus on perati
6,93 Gb/s. Standardissa vietiin 802.11n-versiossa kayttdon otettu MIMO-teknologia pi-
demmalle laajentaen sitd niin, ettd lomittaisia datavirtoja voitiin suunnata useammalle
kayttdjalle yhtd aikaa. Téllaista jarjestelméd kutsutaan MU-MIMO:ksi (Multi-User
MIMO). Tamén lisaksi samanaikaisten yhteyksien maaraa kasvatettiin edellisen standar-
din neljasta kahdeksaan asti. Muita 802.11ac:n merkittavia ominaisuuksia ovat edelta-
jansé tavoin laaja taaksepdin yhteensopivuus, kaistanleveyden automaattinen sdataminen

spektrin ruuhkaisuuden mukaan seké tehokkaampi virheenkorjaus. (Poole, 8.)

2.3.7 802.11ax

Vield julkaisematon 802.11ax keskittyy toimimaan tehokkaammin ruuhkaisilla alueilla
vahentden eri tukiasemien toisilleen aiheuttamaa héiriota. Se tulee toimimaan seka 2,4
GHz:n taajuusalueella sekd 5 GHz:n alueella ja se tulee kayttdmaan yhtd tehokkaammin
edellisissa standardeissa kaytettyd MIMO-teknologiaa. Sen odotetaan tuovan mukanaan
edeltdjaansa nahden huomattavasti parantuneen spektritehokkuuden MIMO-OFDMA:N
muodossa. Lopullisen standardin julkaisun odotetaan tapahtuvan aikaisin vuonna 2019.
(Poole, 12.)
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3 TIETOTURVA

Langattoman l&hiverkon tietoturvallisuuden huomioon ottaminen on erittdin tarkeaa, silla
kaikki liikenne kulkee ilmassa séhkémagneettisena séteilynd. Langattoman liikenteen pe-
rusluonne siis altistaa siirrettdvan datan haavoittuvuuksille, joiden hyddyntaminen on pal-
jon helpompaa, kuin fyysisissé verkoissa. Kaiken tietoturvan kolme peruspilaria patevéat
my6s WLAN-liikenteelle:

o |uottamuksellisuus: tiedot ovat vain niiden tahojen kaytettavissa, joilla on oikeus
tietojen ndkemiseen
e eheys: tieto ei muutu tai tuhoudu siirron aikana

e saatavuus: palveluiden tai tietojen tulisi olla saatavilla, kun niille on tarvetta

Langattoman l&hiverkon salauksen taytyy turvata jokainen perusperiaate, jotta verkossa
voidaan kommunikoida turvallisesti. Alkuperédisen 802.11-standardin WEP-salaus oli
haavoittuva, eikd verkon tietoturvan taso ollut luotettava. WPA- ja WPA2-luokitukset
ovat parantaneet salauksen vahvuutta huomattavasti ja onkin aina suositeltavaa kayttaa
vahvinta mahdollista salaustekniikkaa niin kotona, kuin oppilaitoksissa ja tyopaikoilla-
kin. (Coleman ym. 2010, 16-18.)

3.1 WEP

WEP (Wired Equivalent Privacy) on IEEE:n standardissa IEEE 802.11 maaritetty salaus-
jarjestelma. Nimensa mukaisesti sen on tarkoitus tarjota langattoman verkon paatelaitteen
ja tukiaseman valille tietoturvallisuuden taso, joka on vertailukelpoinen vastaavalla topo-
logialla rakennetun langallisen verkkoyhteyden kanssa. WEP-suojattu yhteys estéa luvat-
toman paasyn verkkoon ja suojaa yhteytta ulkopuoliselta kuuntelulta. WEP ei kuitenkaan
ole turvallinen salauksen taso ja se onkin korvautunut WPA- ja edelleen WPA2-luokituk-
silla. (Ross 2008, 219.)
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3.1.1 Autentikointi ja salaus

WEP-yhteyden autentikoiminen ja verkkoliikenteen salauksen takaaminen perustuvat ja-
ettuun salausavaimeen (Shared Key), jota verkon paatelaitteet kéyttavat yhdistyessaén
tukiasemaan. Langattomassa verkossa lahetettavét datapaketit suojataan kéayttaen tata sa-
lausavainta ja vastaanotetuille paketeille suoritetaan eheystarkistus, jotta voidaan varmis-
taa, ettei lahetetty tieto ole muuttunut matkan aikana. (Ross 2008, 219.) WEP-suojattuun

verkkoon liittymisen autentikointi tapahtuu neljassé vaiheessa:

1. Paatelaite lahettdd autentikointipyynnon tukiasemalle

2. Tukiasema lahettda vastauksena selvakielisen haasteen

3. Paéatelaite salaa vastaanottamansa haastetekstin kyseisessa verkossa kéytetyn
avaimen avulla ja lahettda sen tukiasemalle uutena autentikointipyyntona

4. Tukiasema purkaa salatun viestin kdyttden paikallisesti asetettua avainta. Tuki-
asema vertaa alkuperéistd lahettdm&énsa haastetta ja uutta, purettua viestid. Jos
viestit ovat samat, voi tukiasema autentikoida péatelaitteen ja paatelaite yhdistaa
verkkoon. (Jacobs 2008.)

WEP-salaus kayttad RC4-salausalgoritmia, joka on Ronald Rivestin vuonna 1987 kehit-
tdma salaaja. RC4-algoritmilla oli muitakin kéyttokohteita, mutta merkittavin kaytto-
kohde oli sen integroituminen WEP-salaukseen. (TechTarget.) WEP-salauksessa voidaan
kayttad kahta eri salausavaimen pituutta, 64-bittista tai 128-bittista (Ross 2008, 219-220).
Kumpaankin salausavaimeen siséltyy 24-bittinen selkokielisend l&hetettdva alustusvek-
toriosa (Initialization Vector, 1V), joka on laitevalmistajan itse maaritettavissa. Alustus-
vektoriosa ei ndin ollen ole madritelty standardissa ja se voidaan generoida esimerkiksi

satunnaisuuteen perustuen tai tasaisesti muuttuen. (Jacobs 2008.)

Kummankin salausavaimen lopullinen muoto maaraytyy madaritetyn salasanan perus-
teella. Yksi ASCII-merkki on 8 bitin kokoinen, joten 64-bittiseen avaimeen niit4d mahtuu
viisi kappaletta eli 40 bitti&, kun huomioidaan alustusvektoriosan kayttamat 24 bittid. Sa-
malla tavalla voidaan laskea 128-bittiseen avaimeen mahtuvan 13 kahdeksan bitin ASCII-
merkkid alustusvektoriosan lisaksi. Kayttgjalle tdima nayttaytyy siten, ettd tukiasemaan
konfiguroitava tai paatelaitteella yhteyden autentikointiin k&ytettava salasana on 5 tai 13

ASCII-merkkid pitka valitusta salausavaimen pituudesta riippuen. (Ross 2008, 219-221.)
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3.1.2 WEPin haavoittuvuus

WEP-salaus oli alusta asti haavoittuva, alkaen jo salasanan pituusrajoituksista. WEP-sa-
lauksen 24-bittinen alustusvektori suunniteltiin vahvistamaan salauksen turvallisuutta.
Kéyttamalla alustusvektoria perékkaiset paketit salataan eri avaimilla, miké vaikeuttaa
salasanan urkkimista. Alustusvektorin kayttaminen teki kuitenkin WEP-salauksesta luon-
nostaan haavoittuvan, koska 24-bittinen sana tarkoittaa 224 tai noin 16 miljoonaa mahdol-
lista alustusvektoria, jotka loppuvat aktiivisessa verkossa kesken muutamissa tunneissa.
24-bittinen alustusvektori on lisaksi varsin lyhyt ja se liikkuu radiotielld selkokielisena
jokaisessa 802.11-paketissa. (Jacobs 2008.)

3.2 WPA ja WPA2

WEP oli todettu haavoittuvaksi salausmenetelmaksi jo vuoteen 2001 mennessd, muuta-
man vuoden virallisen julkaisunsa jalkeen (University of California, Berkeley). IEEE paa-
tyi siten perustamaan tyéryhman, jonka pdaméaarana oli suunnitella uusi tietoturvataso
vanhan 802.11-standardin korvaajaksi. Standardin suunnitteluun ja julkaisuun seka laite-
kannan paivittymiseen kuluva aika tuli kuitenkin olemaan varsin pitka, joten tydoryhma
joutui ottamaan huomioon myds siirtyméajan. Ennen kuin standardi 802.11i julkaistiin
virallisesti vuonna 2004, osia siita otettiin jo kayttéon siirtymaaikana WEP-salauksen
heikkouden takia. Wi-Fi Alliance antoi téille “esikatselulle” 802.11i-standardista - joka
hyddynsi myos 802.1X-standardin tekniikoita - luokituksen WPA (Wi-Fi Protected Ac-
cess). Wi-Fi Alliancen WPA2-luokitus on kirjaimellinen tulkinta IEEE 802.11i -standar-
dista ja merkittavin eroavuus WPA-luokitukseen on CCMP-salausprotokollan hyddynta-

minen. (Coleman ym. 2010, 88.)

Kummassakin WPA-luokituksessa on mahdollista kaytt&4 koti- ja pientoimistoympéris-
toihin sopivaa WPA/WPAZ2 Personal -versiota tai suurempien yritysten kdyttoon sopivaa
WPA/WPA2 Enterprise -versiota. WPA Personal perustuu jaetun avaimen eli PSK:n (Pre
Shared Key) avulla tapahtuvaan autentikointiin ja WPA Enterprise hyodyntéa
802.1X/EAP -autentikointia. (Coleman ym. 2010, 18.)



17

321 TKIP

Standardissa IEEE 802.11i esitelty TKIP (Temporal Key Integrity Protocol) kehitettiin
tietoturvaparannukseksi WEP-salauksen tilalle. TKIP suunniteltiin toimimaan vanhem-
man laitekannan véliaikaisena tietoturvaparannuksena ennen 802.11i standardissa maari-
teltyjen parempien tietoturvaominaisuuksien virallista julkaisua ja sen suunniteltu kayt-
toika oli noin viisi vuotta. Suurimmalle osasta laitteista TKIP-asennus olikin mahdollista
suorittaa yksinkertaisen firmware-paivityksen avulla, mutta joidenkin laitevalmistajien

tuotteet eivat olleet yhteensopivia péivityksen kanssa. (Coleman ym. 2010, 75.)

TKIP kayttaa salaukseen taustalla samaa RC4-algoritmia, kuin WEP, samalla laajentaen
ja parantaen sen ominaisuuksia. TKIP-salauksen keskeisimmat parannukset WEP:iin ver-

rattuna ovat:

o |&hetettyjen kehysten sekvensointi
e datan eheyden parantuminen

e vahvemmat salausavaimet

TKIP-suojaus laskee kehys kehykseltd TSC-arvoa (TKIP Sequence Counter) l&hettamil-
leen kehyksille. Kehykset vastaanottava asema pudottaa kaikki vastaanottamansa kehyk-
set, jotka saapuvat vaarassa jarjestyksessd. Tama auttaa WEP-salauksen haavoittuvuu-
teen, missa hyokkaaja saattoi injektoida itse generoimiaan kehyksia liikenteen sekaan.
Datan eheys tarkistetaan MIC:n (Message Integrity Code) avulla. TKIP vahvistaa salaus-
avaimia siten, etta kahden aseman vélinen salaus tapahtuu kyseisille asemille uniikilla
salausavaimella. Varsinainen salausprosessi on esitetty liitteessa 1. (Coleman ym. 2010,
75-77.)

3.22 CCMP

CCMP-salausprotokolla (Counter Mode with Cipher Block Chaining Message Authenti-

cation Code Protocol) on IEEE:n standardissa 802.11i esitelty salausprotokolla, joka

suunniteltiin WEP:n ja edelleen TKIP:n korvaajaksi. CCMP on pakollinen ominaisuus
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kaikille WPA2-luokituksen saaneille laitteille. Se kayttad AES-salausalgoritmia (Advan-
ced Encryption Standard) ja 128 bittid pitkid salausavaimia. Salausprosessi on esitetty
liitteessé 2.
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4 HYOKKAYSTAPOJA

WLAN:-liikenteen tietoturva on perusluonteeltaan ongelmallista. Kaikki liikenne kulkee
ilmassa radioaaltoina ja parhaimmillakin salaustekniikoilla varjellusta liikenteestd on
mahdollista saada jonkin verran informaatiota selville. Potentiaalisen hyokkadjan ei tar-
vitse vélttamatta olla edes rakennuksen sisdpuolella aiheuttaakseen vahinkoa, silla
WLAN-signaalit kuuluvat tyypillisesti myos rakennuksien ulkopuolelle. (Cisco Press,
2015.)

Langattoman l&hiverkon tietoturvauhat voidaan luokitella kolmeen p&akategoriaan: lii-
kenteen kuunteluun, verkon luvattomaan kayttoon seka palvelunestoon. Liikenteen pas-
siivisella kuuntelulla on mahdollista saada verkosta tietoja, mita voidaan kayttaa esimer-
kiksi palvelunestohyokkayksen toteuttamiseen. Verkon luvaton kayttd on tyypillinen ja
usein tahattomasti syntyvé ongelma, jonka mahdollistajana on useimmiten luvaton lan-
gaton tukiasema. Palvelunestohyokkayksessa ei ole valttamatta tarkoituksena aiheuttaa
uhrille muuta kuin yhteyden katkeamisesta aiheutuvaa harmia, mutta palvelunestohyok-
kayksen paattyessé radioliikenteestd on kuunneltavissa hyokkaéjan kannalta potentiaali-
sesti hyodyllista tietoa, kun laitteet pyrkivét jalleen yhdistdmaan toisiinsa. Namé kaikki
ongelmat liittyvat WLAN-liikenteen parhaimpaan ja haavoittuvimpaan ominaisuuteen —
langattomuuteen. Tassé luvussa esitelldadn periaatteet kustakin hyokkayskategoriasta.
(Cisco Press, 2015.)

4.1 Liikenteen kuunteleminen

Eras langattoman l&hiverkkoliikenteen haavoittuvuus on sen helppo kuunneltavuus radio-
tiella. Liikenteen kuuntelemisella tarkoitetaan langattoman lahiverkkoliikenteen yhtey-
dessé paketti- ja protokolla-analysaattorien kéyttamisté taajuusalueen 802.11-liikenteen
seuraamiseen ja analysointiin. Liikenteen kuuntelun ongelmallisuus piilee sen passiivi-
suudessa — langattoman verkon murtoja havaitsevat laitteet eivdt huomaa passiivista, lii-
kennettd kuuntelevaa laitetta. (Coleman ym. 2010, 300-301.)

Kaikesta langattomasta liikenteesta — salatustakin — voi saada jonkin verran tietoa kuun-

telemalla sita sopivalla laitteistolla. Tukiasemien ja niihin yhdistyneiden pééatelaitteiden
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MAC-osoitteet kulkevat radiotiell& selkokielisend ja jo ndilla tiedoilla voidaan esimer-
kiksi toteuttaa deautentikointiny6kkays, jota tarkastellaan Iahemmin kappaleessa 4.4.2.
Jos liitytddn verkkoon, missé ei ole kaytdsséd mitdan salaustekniikkaa (esim. julkinen
hotspot, kuten kahvilan avoin WLAN) on kaikki liikenne altista salakuuntelulle. Tama
tarkoittaa esimerkiksi sitd, etté liikettd kuunteleva taho voi suoraan kaapata esimerkiksi
séhkopostiviestejd ja VolP-puheluita tai seurata kayttajien verkkosivuvierailuja. (Cole-
man ym. 2010, 301-302.)

Kuten edelld mainittiin, kaikesta langattomasta lahiverkkoliikenteestd voidaan kalastella
jonkin verran tietoja, silla 802.11-liikenne toimii OSI-mallin kerroksilla 1 ja 2 ja sala-
kuuntelua on mahdotonta estéé néilla kerroksilla. Liikenteen kuuntelulta suojautuessa tar-
keint& on varmistaa vahvan salausmenetelman kayttdminen verkossa, jotta ylempien ker-
roksien dataa ei voida purkaa kuunneltavasta liikenteestd. Nykyaikana tdma tarkoittaa
WPA2/AES-suojatun yhteyden kayttamista. (Coleman ym. 2010, 302-303.)

4.2 Rogue Access — luvaton kaytto

Luvattomien laitteiden yhdistdminen verkkoon (Rogue Access) on tapa luoda ikkuna esi-
merkiksi yrityksen siséiseen verkkoon ulkopuolisella laitteella, kuten luvattomalla lan-
gattomalla tukiasemalla (Rogue Access Point). Luvattomat tukiasemat ovat yksi tyypilli-
simmista uhkatekijoistd langattomalle verkkoliikenteelle ja niiden kdyttdminen avaa si-
séverkon useille haavoittuvuuksille, kuten datavarkauksille, datan tuhoutumiselle ja pal-
velunestolle. Puutteellisesti valvotussa ja konfiguroidussa ymparistdssa hyokkadjan on
mahdollista paasta suoraan kiinni sisaverkkoon yksinkertaisella ja halvalla kuluttajaluo-
kan laitteella. Tyypillisin luvaton tukiasema on kuitenkin asennettu ilman aikomustakaan
tuottaa harmia tai avata sisdverkkoa ulkopuoliselle tunkeutujalle: yrityksen tai laitoksen
tyontekija on tuonut ja ottanut kayttéon oman langattoman tukiaseman tilaan, jossa ei ole

ollut langatonta l&hiverkkoa. (Juniper Networks.)
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4.2.1 Luvattoman kayton uhkatekijat

Aarimmaisimmassi tapauksessa vilpittdminkin perustein asennettu tukiasema avaa te-
hokkaan hyokkaysvektorin yrityksen tai muun laitoksen sisaverkkoon. Luvattoman tuki-
aseman asentaja on tavallisesti luotettu, paikallinen kéyttaja tai vierailija. On tyypillista,
etta kayttajat eivat itse tiedd tekevansa mitaén vaaraa puutteellisen ohjeistuksen ja koulu-
tuksen takia. Toisaalta monet kayttéjat tietdvat toimivansa vastoin sdénttjé asentaessaan
erillisia verkkolaitteita, mutta kokevat samalla saamansa hyddyn tyéskentelyn helpottu-
misessa tarkedmmaksi, kuin paikallisen IT-tuen tai tietohallinnon Kirjalliset ohjeistukset.
(Coleman ym. 2010, 293-294.)

Luvattoman tukiaseman kéayttaminen mahdollistaa monenlaisen vahingon aiheuttamisen
seka itse verkon turvallisuudelle, ettd verkon omistavalle yritykselle tai muulle organi-
saatiolle. Luvaton tukiasema on tehokas vayla esimerkiksi Man-in-the-Middle-hyok-
kayksen toteuttamiseen. MitM-hyokkayksessa ulkoinen osapuoli asettuu verkossa lin-
kiksi kayttajien valille naamioitumalla luotettavaksi tahoksi. Kuvassa 2 on esitetty ti-
lanne, missé kayttaja on tietamattaan yhdistanyt luvattomaan tukiasemaan, jolla on sama
SSID kuin oikealla tukiasemalla. Uhrien vélinen kommunikointi on kokonaan hyokkaa-
jan valvottavissa ja hallittavissa. Luvatonta tukiasemaa hyvakseen kayttdva hyokkaaja
voi myos toteuttaa palvelunestohydkkéayksen tayttamalla verkon turhalla datalla, jolloin

verkon suorituskyky heikkenee merkittavasti. (Juniper Networks.)

L

Legitimate AP
551D : SYWorks

(@)
Victim System é

Rogue AP
S5ID : SYWorks

KUVA 2. Kayttdjé on tietdmattaan yhdistanyt luvattomaan tukiasemaan. (SYWorks)

Yrityksen ndkokulmasta pelkk&é verkon haavoittuvuutta pahempi tilanne on aste, jossa
ulkopuolinen taho on jo paassyt kasiksi paikalliseen verkkoon tallennettuun dataan. Tal-
laista dataa voivat olla yrityksen liikesalaisuudet, jotka saattavat kattaa tietoja yrityksen
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talouteen liittyvista asioista, yksityiskohtaisia teknisia tietoja yrityksen tuotteista tai kéyt-
tamista laitteista tai tulevista tai kdynnissa olevista projekteista. Liséksi tunkeutuja voi
paasté kasiksi asiakkaiden ja yhteistyotahojen luottamuksellisiin tietoihin. Yksilon kan-
nalta ongelmallisinta on tarkasti yksildivien ja henkilokohtaisten tietojen, kuten terveys-
tietojen luottamuksellisuuden vaarantuminen. Tietojen varastamisen lisaksi hydkkéaajalla
on mahdollisuus muokata tai tuhota dataa ja ladata verkkoon haittaohjelmia, joilla voi-
daan pitkittd4 haavoittuvuudesta aiheutuneita ongelmia. (Coleman ym. 2010, 295-296.)

4.2.2 Luvattoman tukiaseman tunnistaminen

Luvattoman tukiaseman tunnistamisessa voidaan edetd esimerkiksi vaiheittain. Juniper
Networks esittelee kahdeksanasteisen menetelmén verkosta skannatun tukiaseman luo-
kitteluun (kuva 3). Taméan vaiheittain etenevan seulonnan perusteella voidaan péétella,
onko verkkoon kytketty tukiasema verkon jésen, naapuri, epdilty luvaton laite vai varma
luvaton laite. Luvattomaksi laitteeksi luokitteluun voi johtaa positiivinen vastaus kysy-
myksiin ”Onko tukiasema naamioitunut luotetuksi laitteeksi SSID:n avulla?” tai ”Tarjo-

aako laite ad hoc -yhteyksia?”.
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neighbor member
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KUVA 3. Tukiaseman vaiheittainen luokittelu. (Juniper Networks)

4.3 Palvelunestohyokkays

Palvelunestohydkkays, eli DoS-hydkkays (Denial of Service) on hydkkaystapa, jossa ul-
kopuolisen tahon tavoitteena on lamauttaa jokin verkko tai laite, jolloin sen tavanomainen
kaytto vaikeutuu tai on kokonaan mahdotonta. Palvelunestohytkkéyksessa laitteelle tai
verkolle lahetetdan tavallisesti niin paljon turhaa liikennettd, ettd se ei kykene enéé vas-
taamaan normaalisti sitd kayttavien tahojen yhteyksiin, kuten esimerkiksi verkkosivun
vierailijoiden tai yrityksen sahkopostipalvelinta kéyttavien tyontekijoiden pyynt6ihin.
Tietojen varastamisen tai tuhoamisen sijaan palvelunestohydkkéayksessa pyritaan tyypil-
lisesti mahdollisimman suuren huomion saavuttamiseen kaatamalla esimerkiksi suosit-

tuja internetsivuja. (Cloudflare.)
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4.3.1 Keskitetty palvelunestohydkkays

Keskitetyssa palvelunestohyokkayksessé (DDoS, Distributed Denial of Service) hyok-
kadja kayttda yhta aikaa useita laitteita palvelunestohydkkéyksen toteuttamiseen (kuva
4). Tallaista saastuneiden laitteiden verkostoa kutsutaan botnetiksi ja yksittéisté laitetta

zombiksi (eng. zombie). (Cloudflare.)

Slaves
Attacker E— IR
L .~ mmm
L I
DDoS Attack 8

KUVA 4. DD0S-hyckkays. (KeyCDN)

4.3.2 Langattoman verkon palvelunestohydkkays

Erityisesti langattomaan verkkoon kohdistuvia palvelunestohyokkayksida on myds mah-
dollista toteuttaa. Ndaméa hyokkaykset keskittyvat varsinaisen WLAN-signaalin hairintdan
sekd tukiaseman ja langattomaan verkkoon liittyvan laitteen valille ja niiden toteutus pe-
rustuu OSI-mallin kerrosten 1 ja 2 heikkouksien hyvaksikayttamiseen. Langattoman la-
hiverkon palvelunestolta ei ole helppo suojautua ja tdima haavoittuvuus onkin keskeinen
nakokulma verkon rakennetta suunniteltaessa: térkein liikenne olisi pidettdva langalli-
sena. (Coleman ym. 2010, 305-306, 310.)

Yksinkertaisin hyokkays kohdistuu langattoman verkon kulkuun radiotielld — tietyll4 taa-

juusalueella kulkevaa langattoman verkon signaalia voidaan yksinkertaisesti hairita
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muilla signaalil&hteillda. On mahdollista, ettd esimerkiksi 2,4 GHz:n taajuusalueella suu-
rella teholla l&hettdva laite hdiritsee tahattomasti langatonta verkkoa, mutta hyokkéajan
on my0s helppo kayttdd samaa haavoittuvuutta hyvékseen. Langattomassa verkossa lii-
kennetta vastaanottavalle laitteelle signaalitaso -60 dBm on jo niin hyv4, etta sitd voidaan
pitadé yhteyden kannalta luotettavana. Kuvan 5 signaalijammerin lahetysteho on noin 10-
13 W, mika tarkoittaa noin 40 dBm l&hetystehoa. (Coleman ym. 2010, 306.)

KUVA 5. SPEC5-signaalijammeri. (Jammer-Store)

Tallaisella teholla toimiva signaalijammeri nostaa taajuusalueen kohinatasoa jo niin pal-
jon, ettd WLAN-liikenne hukkuu siihen kokonaan ja kommunikointi verkon laitteiden
valilla on mahdotonta. Paatelaitteen ja tukiaseman valille muodostuneen yhteyden héirit-
seminen talld tavalla avaa WLAN-yhteyden muille uhkakuville: hdirinnén loppuessa lait-
teet aloittavat autentikointiprosessin yhteyden uudelleenmuodostamiseksi ja hyokkaaja

voi kuunnella tata liikennetta. (Coleman ym. 2010, 310.)

Eradssa hienostuneemmassa hyokkayksessa pyritadn akkinéisesti katkaisemaan paatelait-
teen tai paatelaitteiden yhteys tukiasemaan. Téllaiselta deauthentication-hydkkaykseltd
on vaikea suojautua ja se on helppo toteuttaa vaatimattomallakin laitteistolla. Hyokkayk-
sen voi toteuttaa esimerkiksi Aircrack-ng penetraatiotestauspaketilla, joka toimii useilla
kayttojarjestelmilla. Kuvassa 6 on esitetty komentoriville Kirjoitettavassa muodossa deau-

tentikointikomento, joka katkaisee pééatelaitteen yhteyden tukiasemaan. Parametri -0 ker-
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too kyseessé olevan deautentikointi, jonka jalkeen luku 1 kertoo l&hetettédvien deautenti-
kointiviestien maaran. Parametri -a on tukiaseman MAC-osoite ja parametri -c hyokkayk-
sen kohteena olevan laitteen MAC-osoite. Hyokkaaja voi deautentikoida kaikki tukiase-
maan liittyneet paatelaitteet jattamalla -c-parametrin pois komennosta. Viimeinen para-

metri athO kertoo paikallisen verkkosovittimen nimen. (Aircrack-ng.)

aireplay-ng -8 1 -a ©08:14:6C:7E:48:88 -c 80:8F:B5:34:38:3@ athd

KUVA 6. Deautentikointikomento Aircrack-ng:ssé. (Aircrack-ng)

Deautentikointihydkkéys on uhrin kannalta ongelmallinen, silla deautentikointiviesti ei
ole pyyntd, vaan kehoite, jonka péatelaite suorittaa heti kdskyn saatuaan (Coleman ym.
2010, 311).
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5 POHDINTA

Langattomasta viestinnastd on tullut keskeinen osa arkeamme. Kéytamme langattomia
verkkoyhteyksia paivittdin huviin ja hyotyyn ja tilannetta ilman nykyista langatonta inf-
rastruktuuria on vaikea endd edes kuvitella. L&hes kaikilla on nykyd&dn mukanaan datan-
siirtoliittymalla varustettu alypuhelin ja perinteiset, yhteen paikkaan sidotut poytakoneet
ovat vaihtuneet kannettaviin tietokoneisiin ja tabletteihin. Nykyaikainen tietotekniikan
kayttdja arvostaa vaivattomuutta ja liikuteltavuutta — yhteyksien tulisi toimia juuri siella

missa niita kulloinkin tarvitaan.

IEEE:n standardi 802.11 vakiinnutti asemansa aikaisin langattoman lahiverkkoliikenteen
ykkosstandardiksi, eikd tdma asema ole lahitulevaisuudessa horjumassa. Alkuperéisen
standardin vaatimattomat siirtonopeudet ovat kehittyneet sille tasolle, ettd voidaan puhua
Jo gigabiteistd sekunnissa. Samalla kun fyysiset tiedonsiirtomenetelmat kehittyvét yha
pidemmalle, pyrkii WLAN-liikennekin saavuttamaan yhd korkeampia tiedonsiirtono-
peuksia. Tamén lisaksi tuotamme jatkuvasti enemman dataa tiedonsiirtovaylille, kun ko-
timme laitteet alkavat hiljalleen yha enemman olla yhteydessa internetiin 10T:n yleisty-
essa. Langaton l&hiverkkoliikenne on tdman kehityksen keskigssd, kun tavanomaisten
verkkoon liittyvien laitteiden lisaksi esimerkiksi perinteisemmat kodinkoneet kommuni-

koivat langattomasti.

WLAN-teknologian langattomuus tuo mukanaan samalla sen parhaimmat, mutta myos
heikoimmat puolet, silld ilmassa liikkuva signaali on aina altis hairidille ja jossain mééarin
myos ulkopuoliselle urkinnalle. Langattoman lahiverkkoliikenteen salauksen tasoa voi-
daan kuitenkin pitd4 nykyaén hyvand, kunhan kéytéssa on parhaimmat mahdolliset sa-
laustekniikat. Vuoden 2018 aikana on vield tulossa lisatietoa Wi-Fi Alliancen suunnit-
teilla olevasta WPA3-luokituksesta, jonka odotetaan parantavan WPA2-luokituksen omi-
naisuuksia ja liséksi tuovan uutta turvaa esimerkiksi avoimien verkkojen kayttoon. Sa-
moin kuin varsinainen tiedonsiirron nopeus, on tietoturvakin jatkuvan kehitystyon alai-

sena yha useamman laitteen ollessa yhteydessa internetiin.
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Liite 1. TKIP-salaus (IEEE 2016, 1954)
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Liite 2. CCMP-salaus (IEEE 2016, 1969)
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