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Tama opinnaytety6 selvittdd Euroopan parlamentin ja neuvoston julkistamaa uutta tieto-
suoja-asetusta (EU 2016/679), koskien henkilGtietojen parempaa suojaamista. Tietosuoja-
asetusta tulee lain mukaan noudattaa 25.5.2018 alkaen, jolloin tietoturvatoimenpiteiden on
oltava asetuksessa vaadittavaa tasoa. Nykypéivana globalisaatio ja teknologian kehitys ete-
nevat niin nopeasti, ettd henkiltietojen tiukemmalle suojaamiselle on syynsa. Yksityisyyden
suoja on korostunut, ja yksityishenkildiden oikeuksista halutaan pitéaa tiukemmin kiinni. Tie-
tosuoja-asetuksen avulla mahdollistetaan se, ettei henkilGtietoja pystyta laillisesti keraa-
maan, kasittelemaan tai sailyttamaan ilman, etté rekisteroity olisi asiasta tietoinen.

Tietosuoja-asetuksella on merkittavia vaikutuksia yritysten, yhdistysten seka organisaatioi-
den toimintaan henkildtietojen kasittelyn kannalta. Kaikkien yllamainittujen, jotka jotenkin
pitavat hallussaan mita tahansa jasenneltya henkiltietoja sisaltavaa rekisteria, tulee saat-
taa tietoturvansa asetuksen vaatimalle tasolle. Opinnaytetytssé kohdeyrityksena on tekni-
sen alan kauppa Virhydro Oy, jonka tietoturvatoimenpiteiden muutoksia on tdméan tyon
myo6téa lahdetty toteuttamaan.

Tietosuoja-asetus on laadittu kansainvélisten ihnmisoikeussopimusten seka Euroopan unio-
nin perusoikeuskirjaan pohjautuen. Asetusta sovelletaan suoraan lainsaadantoon kaikissa
jasenmaissa, ja jos jasenmaista tapahtuu laillista tietojen siirtoa kolmansiin maihin, tulee
mya0s niissa tietoturvan olla tietosuoja-asetuksen vaatimalla tasolla. Nain jasenmaissa tieto-
suojan taso on taattu yhtenaiseksi seka turvalliseksi.
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1 JOHDANTO

Euroopan unioni on 27.4.2016 julkaissut uuden tietosuoja-asetuksen (EU
2016/679), jotta henkilotietojen kasittely EU-jasenmaissa olisi yhtendisempéaa ja tur-
vallisempaa. Tassd opinnaytetydssa perehdytddn uuteen tietosuoja-asetukseen,
joka koskee kaikkia henkil6tietoja jotenkin kasittelevia yrityksia, yhdistyksia ja muita
yhteisdja. Uusi tietosuoja-asetus korvaa vuonna 1995 saadetyn henkilttietodirektii-
vin (D 95/46/EY) sekd Suomen henkil6tietolain (L 22.4.1999/523) niilta osin, kuin ne
henkilotietojen kasittelya koskevat (Andreasson, Riikonen & Ylipartanen 2017, 37).
Tietosuojauudistuksen on tarkoitus saada tietoturvan taso samanlaiseksi kaikissa
jasenmaissa seka pitaa tietoturva ajantasaisena teknologian kehityksen seka glo-
balisaation myota. Uusi laki on astunut voimaan 25.5.2016 ja sita aletaan sovelta-

maan jasenmaissa viimeistaan 25. toukokuuta 2018. (Talus ym. 2017, 9.)

Kahden vuoden siirtymé&aikana rekisterinpitdjilla on ollut aikaa varautua asetuksen
voimaantuloon. Asetusta tulee noudattaa tarkoin, silla tietosuojarikkomuksesta voi-
daan maarata hallinnollisia sakkoja valvontaviranomaisen toimesta (Talus ym.
2017, 9). Aihe on ajankohtainen jokaisessa yrityksessa talla hetkella. Suomen hal-
litus on 1.3.2018 jattanyt eduskunnalle esityksen Suomen tietosuojalaista (HE
9/2018), joka yhdessa EU:n tietosuoja-asetuksen kanssa on ohjenuorana rekiste-
rinpitgjille. Lakia ei kuitenkaan ole viela hyvéaksytty, joten tietoturvamuutokset on

tehtava EU:n tietosuoja-asetuksen pohjalta.

Opinnaytetyossa tarkastellaan EU:n tietosuojauudistuksen vaikutuksia teknisen
alan yrityksen Virhydro Oy:n nakdkulmasta. Yrityksessa ei viela olla reagoitu uuteen
tietosuoja-asetukseen. Taman opinnaytetyon tarkoitus on, etta yritys saisi laaditun
selvityksen toimenpiteistd, joiden mukaan siella tulee tietosuojan suhteen mene-
tellda. Asetuksen mukaiseen yritystoimintaan pyrkiessd on muutoksia tehtéava tieto-

jen kasittelyprosesseihin ja tietoturvakaytantdja on muutettava.



1.1 Tyon tavoite jarajaus

Virhydro Oy:lla on tarve suunnitelmalle uutta tietosuoja-asetusta varten. Sen tulee
reagoida tietosuoja-asetuksen vaikutuksiin ja muutoksiin sekd saada oma toimin-
tansa siihen tilaan, ettd vaaraa sanktioille ei synny. Parannetut tietosuojatoimenpi-
teet my0s lisaavat luottamusta yrityksen asiakkaisiin ja henkiléstoon ndhden. Tutki-
musongelman ratkaisemiseksi tarvitaan henkilokohtaisia tiedonantoja yrityksen joh-
dolta kehityshankkeen edistamiseksi sekd perehtymista aiheeseen liittyviin julkai-

suihin seka kirjallisuuteen.

Opinnaytetyd on rajattu tutkimaan tietosuojauudistusta Virhydro Oy:n nakékul-
masta. Siina perehdytaan myds teoreettisesti olennaisimpiin seikkoihin uudistusta
koskien, mutta padpaino on tietoturvatilanteen teoreettisen puolen tarkastelu kysei-
sen yrityksen kannalta ja sen pohjalta laadittava suunnitelma kunnes uuden lain

siirtymaaika paattyy.

1.2 Tyo6n rakenne

Toisessa luvussa kasitelladn EU:n tietosuojauudistuksen teoreettista puolta ja ta-
voite siind on tiivistaa tietosuojauudistus mahdollisimman ytimekkaaseen ja ymmar-
rettavaadn muotoon. Yritysesittelyssa tarkastellaan Virhydro Oy:n perustietoja seka
sen tietosuojatilannetta talla hetkella nykytila-analyysin seka riskianalyysin avulla.
Tarkastelu tapahtuu opinnaytetyon tekijan omien havaintojen kautta hanen tydsken-
nellessaan yrityksessa, sekd haastattelemalla yrityksen toimitusjohtajaa ja henkil6-
tietoja kasittelevaa toimistoassistenttia. Neljdnnessa luvussa pohditaan Virhydro
Oy:ta koskevia pykalia tietosuojauudistuksen kannalta, seka laaditaan konkreetti-
nen suunnitelma yritykselle kasittden kaikki henkil6tiedot asiakasrekisteristd henki-
|6storekisteriin ja verkkokauppaan. Taman jalkeen kaydaan lapi viela pohdinta liit-
tyen muutoksiin tietoturvaa koskien Virhydrossa, seka millaisia vaikutuksia niilla to-

dennakdisesti tulee yrityksesséa olemaan ja kuinka kayttoonotto toteutetaan.



2 EU:N TIETOSUOJA-ASETUS

EU:n yleista tietosuoja-asetusta tulee 25.5.2018 lahtien noudattaa kaikissa EU-ja-
senmaissa, ellei kansallisen likkumavaran turvin ole erikseen saadetty poikkeamia
(Andreasson ym. 2017, 28). Kansallinen liikkumavara tarkoittaa, etta jasenvaltiot
voivat tietyissa kysymyksissa tarkentaa asetuksen saannoksia, seké jossain maarin
my0s poiketa velvoitteista (Talus ym. 2017, 36). Muutoin asetuksen on suoraan so-
vellettava lainsdadantda kaikissa EU:n jasenmaissa (Tietosuojalait 2016, 5). Suo-
messa ei kuitenkaan ole sdadetty kansallista likkumavaraa, mutta hallituksen esitys
eduskunnalle (HE 9/2018) on suunniteltu nimettavan tietosuojalaiksi, joka toimisi
tietosuoja-asetusta taydentavana lainsaadantona (Sjoblom 2018). Lakiesitysta ei
viela ole hyvaksytty. Tietosuoja-asetus koskee kaikkia organisaatiota, yhdistyksia ja

muita yhteisgja, jotka jollain tapaa kasittelevéat henkilotietoja (Talus ym. 9).

EU:n tietosuoja-asetuksen mukaan henkil6tiedoilla tarkoitetaan tietojen perusteella
tunnistettavaan henkiloon liittyvia tietoja. Naita ovat esimerkiksi nimi, osoite, henki-
|6tunnus, puhelinnumero, séhkoposti tai sijaintitiedot. (Andreasson ym. 2017, 30.)
Suomen laista tietosuoja-asetus korvaa henkilttietolain (Andreasson ym. 29), joka
kuitenkin vastaa suurilta osin uuden asetuksen siséanrakennetun ja oletusarvoisen
tietosuojan huolellisuusvelvoitetta (Talus ym. 2017, 14). Vanha henkil6tietodirektiivi
(D 95/46/EY) Euroopan parlamentilta sek& neuvostolta jaa syrjaan ja uusi asetus
korvaa sen perustuen kansainvalisiin ihnmisoikeussopimuksiin ja EU:n perusoikeus-
kirjaan (Andreasson ym. 28-29). Perusoikeuskirjasta |0ytyvan 7 artiklan mukaan jo-
kaisella on oikeus henkilttietojensa suojaan niin, etta hanen yksityis- ja perhe-ela-
mansa, kotinsa ja viestinsa saavat pysya suojattuina (Euroopan unionin perusoi-
keuskirja 2012, 7 & 8 art.).

Tietosuoja-asetuksen on tarkoitus olla ohjenuorana rekisterinpitajalle, joka kasitte-
lee henkilttietoja. Asetuksessa on tavoitteena, etta rekisterdidyn oikeudet ja vapaus
pysyvat arvossaan. (Talus ym. 2017, 12.) Yleisten tietosuojaperiaatteiden mukaan
tietojen tulee olla lainmukaisia, kohtuullisia ja l&pinékyvia. Niissa tulee kayda ilmi
kayttotarkoitussidonnaisuus, eika tietoja tulisi kerata turhaan tai ylimaaraista, eika

tarpeettomia henkildtietoja tulisi sailéd turhaan tai liian pitkda aikaa. Tietojen tulee



olla tasmallisia, eheité ja luottamuksellisia ja sailytysta tulee rajoittaa. Rekisterinpi-
tajalla on myos osoitusvelvollisuus valvontaviranomaiselle. (Talus ym. 12.) Tama
tarkoittaa, ettd rekisterinpitajan on pystyttava osoittamaan, etta yllamainittuja ase-
tuksen mukaisia periaatteita noudatetaan. Nain ollen on suotavaa suunnitella kaikki
tietoturvatoiminnot tarkoin, seka pitaa kirjaa kaikista tietoturvaan liittyvista tapahtu-
mista. Lain rikkomisesta voidaan rangaista sakoilla. (Talus ym. 12.)

2.1 Henkil6tietojen kasittelyyn oikeuttavat seikat

Henkilotietorekisteri on mika tahansa tietojoukko, joka sisaltaa jasenneltya henkilo-
tietoa. Tietosuoja-asetus ei koske yksityisten kokoamia mahdollisia rekistereita.
(Sjoblom 2018.)

Henkildtietojen kasittelyn uuden asetuksen mukaan tulee vahintaan kuuden seuraa-

vista kuvailluista edellytyksista tayttya (Yrittdjan tietosuojaopas 2018, 9).

Henkildn antama suostumus tarkoittaa, etta rekisterinpitdja on saanut rekisteréidylta
dokumentoidun luvan kasitella tietojaan (Yrittajan tietosuojaopas 2018, 10). Lisaksi
suostumuksen on oltava selvasti henkilon itse antama, eli vaikeneminen, jonkun
asian tekematta jattaminen tai valmiiksi rastitettu ruutu eivat ole laillisia suostumuk-
sen kerddmismenetelmid. Lasten tietoja kasiteltdesséa alle 16-vuotiaan tietoja saa
kasitella vain huoltajan luvalla. Alle 16-vuotiaalle ei myosk&én saa tarjota mitdan
tietoyhteiskunnan palveluja, eli etana, sahkdisesti, pyynndsta tai vastiketta vastaan

tarjottavia palveluja. (Yrittajan tietosuojaopas 10.)

Oikeutettu etu on selkea syy kasitella henkildtietoja. Tama voi tarkoittaa, etta rekis-
terinpitajan ja rekisterdidyn valilla on jarkeva suhde, kuten asiakkuus, tyosuhde tai
jokin jasenyys. (Yrittajan tietosuojaopas 2018, 10). Vaikka kasittelee henkilotietoja
oikeutetun edun takia, tulee kasittelyssd muistaa rekisterdidyn perusoikeudet ja
noudattaa niita, seka tietojen kayttotarkoitussidonnaisuutta. Lasten tietojen kasitte-
lya koskee tassakin tapauksessa tarkemmat perusoikeudet ja vapaudet, jotka saat-
tavat estaa tietojen kasittelyn niissa maarin, kuin olisi tarpeellista (Yrittajan tietosuo-

jaopas 10).
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Rekisteroidyn ja rekisterinpitajan valinen sopimus voi antaa rekisterinpitajalle luvan
kasitelld henkilotietoja ja luovuttaa niitéd kolmansille osapuolille (EU 2016/679, 28
art. 4 kohta). Esimerkiksi jatehuollossa rekisterinpitdjan on luovutettava rekiste-
réidyn osoitetiedot aliurakoitsijalle, jotta aliurakoitsija voi kayda tyhjadmassa jatekai-
vot. Tassé tapauksessa sopimus syntyy, kun henkil6 sopii jatehuollosta. Kuitenkin
rekisterinpitgja, eli tdssa tapauksessa jatehuolto, on vastuussa, ettd myds aliurakoit-
sija kayttaa tietoja kayttotarkoitukseen soveltuvin tavoin ja henkiltietoasetuksen
mukaisesti (EU 2016/679, kohta 81).

Lakisdateinen velvoite on pateva peruste kasitella henkildtietoja ilman erillista rekis-
terdidyn suostumusta (Yrittajan tietosuojaopas 2018, 11). Lakisaateinen peruste tar-
koittaa siis tietojen kasittelya yleisen edun vuoksi tai julkisen vallan kayttamiseksi
(EU 2016/679, kohta 45). Lakisaateinen velvoite koskee esimerkiksi tietojen toimit-
tamista verottajalle tai tulliin tai talousrikosten tutkintaan tarvittavia tietoja esimer-

kiksi rahoitusyhtigilta.

Elintarkeda tai yleinen etu antavat myods oikeuden kasitella henkilotietoja (Yrittdjan
tietosuojaopas 2018, 11). Tama koskee siis tilanteita, joissa voidaan saastaa inmis-
henkia. Esimerkiksi johonkin elintarvike-eraan on voinut joutua hengenvaarallista
ainetta ja valmistaja pyytdd myyjalta tiedot kaikista tuotteen ostajista ja ilmoittaisi
heille esimerkiksi puhelimen vélityksella vaarallisesta elintarvikkeesta. Talléin myyja
luovuttaa tietoja kolmannelle osapuolelle, jolle ne muussa tilanteessa eivat periaat-

teessa kuulu.

Julkinen valta saa kasitella henkilétietoja, mutta EU:n tietosuoja-asetuksen mukaan
jokaisen jasenvaltion tulisi oman lainsdadanténsa nojalla maaritella, mitka toimet ja
tehtavat julkinen valta kasittaa (EU 2016/679, kohta 50).

2.2 Rekisterinpitajan ja henkil6tietojen kasittelijan roolit

EU:n tietosuoja-asetuksessa osoitetaan, etta rekisterinpitdja voi olla luonnollinen
henkild, oikeushenkild, viranomainen, virasto tai muu elin, joka maarittelee henkil6-
tietojen kasittelyn tarkoitukset ja keinot (EU 2016/679, 4 art. 7 kohta). HenkilGtietojen
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kasittelija on luonnollinen henkil6 tai oikeushenkild, viranomainen, virasto tai muu
elin, joka kasittelee henkilGtietoja rekisterinpitgjan lukuun (EU 2016/679, 4 art. 8
kohta). Tama merkitsee, etta yritys voi olla yhta aikaa rekisterinpitaja seka henkilo-
tietojen kasittelija. Esimerkiksi IT-palveluita tarjoava yritys voi toimia rekisterinpita-
jdnd omien asiakkaidensa kohdalla, mutta kasitellessaan asiakkaidensa loppu-
asiakkaita asiakkaan maaraysten mukaisesti ja lukuun, toimii yritys talléin henkil6-
tietojen kasittelijana. (Hanninen ym. 2017, 24-25.) Lisaksi esimerkiksi ulkoistettu
kirjanpitgja tai palkanlaskija on yrityksen henkil6tietojen kasittelija, kun yritys on re-

kisterinpitaja.

Uusi asetus muuttaa yrityksien toimintoja myos niin, etta rekisterinpitgjan on pystyt-
tava vaadittaessa osoittamaan kasittelevansa henkildtietoja lain mukaisesti (Sjob-
lom 2018). Aikaisemmin henkil6tietolain mukaan on riittanyt, etta lakia noudatetaan,
mutta tietosuojauudistuksen myo6ta tulee rekisterinpitdjan pystyd se osoittamaan
(Sjoblom). Tama tarkoittaa osoitusvelvollisuutta, eli kaikista henkil6tietojen kasitte-
lyista tulee pitda dokumentaatiota (Andreasson, ym. 2017, 143). Henkil6tietojen ka-
sittelija on myo6s velvoitettu ilmoittamaan merkittavista tietoturvaloukkauksista rekis-
terinpitgjalle, joka on velvoitettu kertomaan valvontaviranomaiselle seké rekiste-
réidylle 72 tunnin kuluessa sen ilmitulosta (EU 2016/679, 33 art. 1 kohta). Uudistuk-
sen valvontaviranomaisena toimii tietosuojavaltuutettu (Tietosuojavaltuutetun toi-
misto, 1.3.2018).

Hanninen ym. (2017, 25) huomauttavat, ettd k&sittelytilanteissa tulee huomioida,
mika taho maarittelee henkildtietojen tarkoitukset ja keinot. Tilanteessa, jossa yritys
toimii rekisterinpitajana ja tarjoaa tyontekijoilleen hierontapalveluja tydsuhde-etuna,
voidaan hierontapalveluja tarjoava yritys tai toiminimi myos todeta rekisterinpita-
jaksi, toimien samalla myds henkildtietojen kasittelijand. Tama tarkoittaa, etta hie-
rontayritys tai toiminimi voi kayttda henkilotietoja palvelujen tarjoamiseksi seké esi-
merkiksi asiakashallintaan (Hanninen ym., 25). Hierontayritys tai toiminimi on lailli-
sesti oikeutettu kayttamaan rekisterinpitgjalta saamiaan henkildtietoja, silla rekiste-
rinpitajayritys saa luovuttaa tyontekijoidensa tiedot edellyttden, etta luovuttaminen
koskee muun muassa tyoterveyttd tai tyohén kuuluvia etuja. EU:n tietosuoja-ase-
tuksen (EU 2016/679) alkuosan 155 kohdassa todetaan tyontekijoiden tietojen ka-

sittelyyn oikeuttaviksi seikoiksi, etté tiedot liittyvat tydhon tai tyontekijd on antanut
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suostumuksensa kasittelyyn, tietoja tarvitaan palvelukseen ottamista tai tydsopi-
muksen taytantbbnpanoa varten tai tyén suunnitteluun ja organisointiin, yhdenver-
taisuuden ja monimuotoisuuden toteutumisen yllapitamiseen tydpaikalla, tyéturval-
lisuuteen tai tydntekoon liittyvien oikeuksien ja etuuksien yksilolliseen tai kollektiivi-

seen kayttoon tai tydsuhteen paattamiseen.

2.3 Tietosuojavastaava

Tietosuojavastaava yrityksessa on henkild, joka valvoo henkilGtietojen kasittelya
(Tietosuojavaltuutetun toimisto 2018). Tietosuojavastaava tulee nimittaa, kun rekis-
terinpitgja on julkishallinnon toimija tai sen ydintehtavéat koostuvat henkilGtietojen
kasittelysta, tai kun henkilotietojen kasittely on laajamittaista ja sisaltdd arkaluontoi-

sia henkilttietoja tai erityisryhmiin kuuluvien henkil6tietoja.

Kaikkien yrityksien ei tarvitse nimeta tietosuojavastaavaa, elleivat yllamainitut vaa-
timukset tayty, mutta jokaisen henkildtietoja kasittelevan yrityksen kannattaa nimeta
tietosuojavastaavaa vastaava henkilo (Tietosuojavaltuutetun toimisto 2018). Tieto-

suojavastaavan toiminnot voi myds ulkoistaa.

2.4 Rekisterdidyn oikeudet

Henkilotietojen keraamista suunnitellessa tulee huomioida oikeudet, jotka rekiste-
roidylla on. Rekisterdidylla on oikeus saada tieto siitd, onko hanen henkil6tietojaan
kasitelty tai jos ei ole, niin todiste siitéa (EU 2016/679, 15 art.). Rekisteroidylla tulee
olla paasy omiin henkildtietoihinsa niin halutessaan. Hanella on oikeus saada tie-
toonsa tietojen kasittelyn tarkoitukset seka henkildtietoryhmat, joihin han kuuluu. Li-
saksi oikeus velvoittaa, etta rekisterdidylle pitaa pystya ilmaisemaan maaritelty ajan-
jakso, kuinka kauan henkilotietoja aiotaan sailyttaa tai ainakin kriteerit, kuinka ajan-
jakso maaritellaan. Rekisteroidylla on oikeus pyytda rekisterinpitdjaa korjaamaan
virheelliset tiedot. (EU 2016/679, 15 art.) Rekisterdidyn oikeuksiin sisaltyvat myos
oikeus rajoittaa tietojen kasittelya seké oikeus siirtda tietonsa toiseen jarjestelmaan,
mikali se teknisesti on mahdollista (18 art. & 20 art.). Rekisterinpitgjan tulee myoés

huolehtia, etta jos se on valittanyt henkildtietoja sopimusten puitteissa joillekin muille
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rekisterinpitgjille, tulee myds naiden pystya tiedot poistamaan ja olla poistamisesta
tietoisia rekisterdidyn niin vaatiessa. Rekisterinpitajalla tulee siis kyeta jaljittamaan

valittamansa tiedot. (17 art.)

Rekisteroidylla on oikeus tulla unohdetuksi. Nain ollen kaikki tieto, jota rekiste-
roidysta on keréatty, pitaisi pystya rekisterdidyn nain halutessa poistamaan. (EU
2016/679, kohta 66.) Liséksi rekisterdidylla on oikeus saada tietoonsa kaikki ha-
nesta keratty tieto (kohta 63). Jos tietoja pimitetddn tai rekisterdity muuten kokee
tulleensa loukatuksi vastoin Euroopan Unionin asetusta, on rekisterdity velvollinen
ja oikeutettu ilmoittamaan valvontaviranomaiselle. Valvontaviranomaisen tulisi il-
moittaa rekisterdidylle kasittelyn etenemisesté ja ratkaisusta kohtuullisen ajan kulu-
essa. (Kohta 141.)

2.4.1 Tietojen siirtdminen ja poistaminen

Tietojen siirtdminen on periaatteessa kiellettya, paitsi rekisterdidyn niin vaatiessa tai
tietyissa tapauksissa rekisterinpitgjan kuuluessa konserniin tai keskuselimeen kuu-
luvaan laitokseen (EU 2016/679, kohta 48). Tallaisella rekisterinpitdjalla saattaa olla
oikeus siirtdd henkilttietoja konsernin sisélla ilman erillista suostumusta. Tama kos-
kee niin asiakkaiden kuin tyontekijoiden tietoja. (EU 2016/679, kohta 48.)

Rekisterinpitdgjd on myo6s velvoitettu lahettdmaan rekisterdidyn tiedot tdman toi-
veesta selkeasti ymmarrettavassa muodossa, sekéa hénen tulee pystya siirtamaan
rekisterdidyn tiedot toiseen rekisteriin taman niin halutessa (EU 2016/679, kohta
68). Tallainen tilanne voisi Tirrosen (2018) mukaan tulla, jos kyseesséa on esimer-
kiksi kuntosalin henkilGtietorekisteri, johon on tallentunut asiakkaan sykemittaukset.
Jos asiakas haluaa vaihtaa toiselle kuntosalille ja pyytaa tietojaan siirrettavaksi

sinne, tulisi rekisterinpitajan toimittaa tiedot eteenpain.

Jotkut yritykset joutuvat siirtdmaan asiakkaan tietoja kolmansiin maihin. Téallainen
tilanne voi olla esimerkiksi matkatoimistolla. Talldin rekisterinpitgjan vastuulla on
taata, etta kolmannessa maassa tietosuojan taso on EU:n komission mukaan riit-
tava (EU 2016/679, 45 art.).
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2.5 Sisdanrakennettu ja oletusarvoinen tietosuoja

Sisddnrakennettu tietosuoja tarkoittaa, etta tietosuojan yleiset periaatteet otetaan
tehokkaasti kayttoon henkilotietoja kasiteltdessa kaikissa vaiheissa (Talus ym.
2017, 13.) Kaytannossa se tarkoittaa, ettéa esimerkiksi yrityksen sisalla kaikki ovat
tietoisia maaréatyista tietosuojatoimenpiteista, eivatka kayta tietoja vaarin. Oletusar-
voinen tietosuoja taas merkitsee, ettd rekisterinpitgjan tulee kasitella vain erityisen
tarkoituksen kannalta tarpeellisia henkil6tietoja (Talus ym. 13). Tama koskee henki-
|6tietojen maaraa, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa. Rekisterinpi-
tajan tulee varmistaa toimenpiteet, jotka pitavat henkilotiedot salassa rajoittamatto-
malta henkilomaaralta. Luonnollinen henkild voi kuitenkin antaa suostumuksensa

tietojen kayttoon myos julkisissa tilanteissa. (Talus ym. 13.)

Organisaatiossa on rekisterinpitdjan toimesta otettava kayttéon sovitut toimintaperi-
aatteet tietosuojan sailyttdmiseen. Tama voi tarkoittaa esimerkiksi henkiloston kou-
lutusta, henkilostdlle annettuja ohjeistuksia ja maarayksia, salassapitosopimuksia,
tilavalvontaa, omavalvonnan kautta tapahtuvaa kayténvalvontaa, tietojarjestelmien
tietoturvaa, tietojen salausta, tietojen anonymisointia, tietojen pseudonymisointia,
auditointeja, etakayttoyhteyksia, teknisia rajoituksia, tarkastus- ja valvontajarjestel-
mi&, tietotilinpaatosprosessia, kaytannesaanttjen seka sertifikaattien kayttoonottoa.
Rekisterinpitajan tulee maaritellda laajuus tietoturvan toteuttamisesta organisaa-

tiossa riskien suuruusluokkaan perustuen. (Talus ym. 2017, 13.)

2.6 Valvontaviranomainen

Valvontaviranomainen Suomessa on tietosuojavaltuutetun toimisto. Talla hetkella
siella tyoskentelee 20 virkamiesta. (Tietosuojavaltuutetun toimisto 2018.) Nain ollen
koko Suomen valvominen on haasteellista, silla tietosuojavaltuutetun aika kuluu tut-

kiessa jo tulleita selvityspyynt6ja ja kysymyksia uuteen lakiin liittyen.
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2.7 Tietosuojaseloste

Tietosuoja-asetuksen (EU 2016/679) 30. artiklan mukaan jokaisen rekisterinpitajan
on pidettava ylla kirjallista selostetta vastuullaan olevista henkiltiedoista. Sama
koskee jokaista rekisterinpitdjan lukuun henkil6tietoja kasittelevad tahoa. Selos-
teesta tulee ilmeta rekisterinpitajan ja mahdollisen tietosuojavastaavan nimi ja yh-
teystiedot, kasittelyn tarkoitukset seka kuvaus henkilGtietoryhmista, joihin rekisteroi-
tyja kerataan. Lisaksi siita tulee kayda ilmi henkilttietojen vastaanottajat, mikéali sel-
laisia on mukaan lukien tietojen siirto kolmanteen maahan tai kansainvaliselle jar-
jestdlle. My6s suunnitelmat tietoryhmien mahdollisista poistoista tulee olla mainit-
tuna. (EU 2016/679, 30 art.)

2.8 Riskien hallinta

Andreassonin ym. (2017, 30) mukaan velvoitteet ja suojatoimet tietoturvaan liittyen
tulee suhteuttaa niiden aiheuttaman riskin suuruuteen. Tietojen laatua, luonnetta,
kasittelytarkoitusta seka laajuutta tulee arvioida. Riskeilla tarkoitetaan esimerkiksi
sellaista tietoa, joka voi aiheuttaa rekisterdidylle fyysisia, aineellisia tai aineettomia
vahinkoja seka johtaa syrjintdén, identiteettivarkauteen, petokseen, taloudellisiin
menetyksiin, sosiaaliseen vahinkoon tai arkaluontoisten tietojen paljastumiseen si-
vullisille. (Andreasson ym. 30.) Arkaluontoisiksi tiedoiksi voidaan luokitella esimer-
kiksi etninen alkupera, poliittiset mielipiteet, uskonnollinen tai filosofinen vakaumus,
ammattiliittoon kuuluminen, geneettisia tietoja tai terveytta tai seksuaalista kayttay-
tymista koskevat tiedot, rikostuomioita tai rikkomuksia koskevat tiedot seka henkil6-
kohtaiset mieltymykset ja kiinnostuksen kohteet (EU 2016/679, kohta 75). Pseu-
donymisoinnin paljastumisen vaara kuuluu myos arkaluontoisten tietojen listalle.
Pseudonymisoinnilla tarkoitetaan henkiltietojen kasittelemista niin, ettei rekisteroi-
tya voida tunnistaa kayttamatta eri paikassa sailytettavia lisatietoja. (GDPR Ready
2016.) Pseudonymisointi toimii esimerkiksi niin, etta rekisterdidyn nimi on yhdessé
rekisterissa numeroitu ja muualla sailytettavassa rekisterissa on numerolle annettu

osoite.
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Riskit ovat myds suuremmat, mitd suurempi maaréa rekisterdityja on yhdessa jarjes-
telmassa tai kun kasitellddn erityisiin henkiléoryhmiin kuuluvien tai heikossa ase-
massa olevien tietoja, kuten lasten tietoja. Talldin organisaatiossa tulee suorittaa
vaikutustenarviointi seka perusteellinen arvio kaikista henkilGtietoihin liittyvista ris-
keistd. (Andreasson ym. 2017, 30-31.)

Tirrosen (2018) mukaan riskien valttaminen ja poissulkeminen seka patevat tieto-
turvakaytannot ovat organisaatioille merkittavia imagon yllapitgjia. Uuden tieto-
suoja-asetuksen myota tulevat asiakkaidenkin kriteerit nousemaan sen suhteen,
milla tasolla tietosuojakaytanteet yrityksessa ovat. Jos yritys haluaa olla edellaka-
vija, on tietenkin olennaista, ettd tallaiset lain maarittelemét seikat ovat kunnossa.
Riskien puolesta myds sakottaminen tulee huomioida. (Tirronen.) Suurissa yrityk-
sissa tietoturvarikkeesta koitunut sakko voi olla korkeimmillaan 4 % yrityksen kan-

sainvalisesta liikevaihdosta tai 20 miljoonaa euroa (Sjéblom 2018).

Erityisia riskiryhmi& kasittelevien rekisterinpitgjien on suoritettava vaikutustenarvi-
ointi, eli DPIA (Data Protection Impact Assessment) (Andreasson ym. 2017, 61).
Vaikutustenarviointi koskee rekisterinpitdjia, joilla on hallussaan henkilttietoja, jotka
aiheuttavat luonnollisen henkilén kannalta korkean riskin liittyen henkilon oikeuksiin
ja vapauksiin (EU 2016/679, 35 art. 1 kohta). Naita ovat esimerkiksi terveydenhuol-
toon liittyvat henkilotiedot seka lapsia koskevat henkilotiedot. Vaikutusten arviointi
on kuitenkin suotavaa joka tapauksessa, vaikkei korkean riskin tietoja kerattaisikaan
(VAHTI-raportti 1/2016, 21).

VAHTI-raportissa (1/2016, 21) vaikutustenarvioinnilla tarkoitetaan selvitysta, jonka
perusteella pystytaan hallinnoimaan riskitasoa. Riskitaso maaritellaan sen perus-
teella, kuinka suuri merkitys tietojen sisallolla on yksilon oikeuksiin ja vapauksiin.
Vaikutustenarviointi tulee suorittaa hyvissa ajoin ennen tietojen keraamista, jotta tar-
vittavat hallintakeinot saadaan ajoissa kayttoon. Vaikutustenarvioinnille ei ole ole-
massa valmista pohjaa, silla tietosuojauudistuksen vaatimukset vaihtelevat paljon
aiheesta riippuen. (VAHTI-raportti 1/2016, 21.)
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3 VIRHYDRO OY

Virhydro Oy on Virroilla sijaitseva teknisen alan myymala, joka on perustettu vuonna
1987. Tuotevalikoimaan kuuluvat tyokalut, kiinnitystarvikkeet, letkut, liittimet, ty6-
vaatteet ja -jalkineet sekéa muut henkildsuojaimet, hitsausvalineet, varaosat, tyoko-
neet, ruohonleikkurit ja paljon muuta. Virhydro Oy tarjoaa myds traktoreiden huolto-
palveluja sopimuksella Agcon kanssa seké& Husqgvarna-koneiden huoltopalveluja ja
se on IKH-tuotteiden jalleenmyyja. Yritykselta |6ytyy verkkokauppa. Virhydro Oy:n
kohderyhmaan kuuluvat urakoitsijat, maa- ja metsatalousyrittgjat, teollisuusyrityk-
set, logistiikkayritykset ja kuluttaja-asiakkaat.

Virhydro Oy on yhtiomuodoltaan osakeyhtid, jonka on alun perin perustanut kolme
osakasta. Nykyaan yrityksella on nelja osakasta ja se on hiljattain muuttunut per-
heyritykseksi. Toimitusjohtaja on ollut liikkeessa tdissa sen perustamisvuosista l&h-
tien ja ryhtynyt myoskin osakkaaksi ja sitd mukaa toimitusjohtajaksi jo varhaisessa
vaiheessa. Virhydro Oy on kasvanut tasaisesti ikdantyessaan. Toimitiloja on muo-
kattu ja laajennettu seka yhteistydkumppaneita ja jalleenmyyntisopimuksia on ke-
hittynyt ajan saatossa koko ajan enemman. Yrityksella on ollut toimiva verkko-
kauppa viitisen vuotta. Yrityksella on laaja asiakaskunta ympéri Suomen ja osa asia-
kaskunnasta on pitkaaikaisia liikekumppaneita. Liikevaihto on noin 3 miljoonaa eu-

roa vuodessa.

Yrityksessa tyoskentelee nyt 12 henkil6a. Viisi henkilda toimii myyjina, kolme huol-
lon parissa, kaksi taloushallinnossa, yksi markkinoinnissa ja yksi varastossa.
Huolto-osastolla yksi tyontekijoistd toimii huoltopaallikkbna ja myymaléan puolella
paallikkona toimii toimitusjohtaja. (Virhydro Oy 2017.) Lisaksi likkeessa on kesaisin

vahintaan kaksi kesatyontekijaa toissa.

3.1 Nykytila-analyysi

Henkil6tietojen kasittelykaytanteet tulee arvioida EU:n uuden tietosuoja-asetuksen
mukaisesti. Tavoitteena on, etté yrityksen tuottavuus ja tehokkuus lisaantyvat tieto-

suojan saumattoman toimimisen kautta ja riski sanktioista ja vaarinkaytoksista saa-
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daan poistettua. Virhydro Oy:n kannalta on l&ahdettava tarkastelemaan henkildtieto-
jen kasittelya asiakasprosesseissa niin markkinoinnillisesti kuin ostotilanteessa,
tyontekijoiden henkildstohallinnossa seka alihankkija- ja toimittajasopimuksissa.
(Andreasson ym. 2017, 39.)

Virhydro Oy:lla on hallussaan pitkalta ajalta niin yksityisten henkildiden kuin yritys-
ten asiakastietoja lahes toista tuhatta kappaletta seka toimittajien tietoja joitain sa-
toja (Mantysalmi, K. 2018). Tiedot sisaltavat yritystoimintaan tarvittavat tiedot el
osoitteen, puhelinnumeron, sahkopostin seka pankkitiedot jos kyseessa on toimit-
taja. Nama ovat kaikki Futursoft-toiminnanohjausjarjestelman muistissa. Lisaksi on
olemassa nykyisten ja entisten tyontekijoiden tiedot paperisena seké vanhassa jo
kaytosta poistetussa palkkaohjelmassa. Talla hetkella palkanlaskenta on ulkois-
tettu, jolloin henkiléston tietoja valitetadn palkanlaskijalle. (Mantysalmi, T. 2018.)
Myos verkkokauppa keréé asiakastietoja evasteiden avulla. Naissa kaikissa toteu-
tuu tietojen kerdadmisen kannalta péateva peruste, silla ne ovat joko sopimuksia,

suostumuksen alaisia tai niissa syntyy jarkeva suhde.

Tietosuojaperiaatteet on talla hetkella huomioitu yrityksessa niin, ettd sahkoiseen
toiminnanohjausjarjestelmaan péaésee vain omilla kayttajatunnuksilla ja kayttajien
nakymia pystytadn muuttamaan muuttajaoikeudellisten henkildiden kayttgjilla paal-
likk6tasolla. Toimistoassistentin kayttajalla on paasy reskontrien eri osiin kuten las-
kutukseen, kun taas myyjien ei ole tarvetta niihin paasta kokonaisvaltaisesti. Myds-
kaan kaikilla myyjilla ei ole paasya muuttamaan tai lisidmaan asiakastietoja, mutta
kaikki pystyvat niita tdidensa puolesta katsomaan ja niissa maarin kayttamaan kuin
myyntitydssa tarvitsee. Lisaksi toimistoassistentin tietokone ja sahkdposti, jotka si-
saltavat henkiloston ja yrityksien tietoja, ovat salasanasuojattuja, niin kuin yrityksen
muutkin tietokoneet. Sahkopostin valityksella kaytava keskustelu kirjanpitdjan
kanssa sisaltaa tietoja henkiloston tyotunneista sekéa ajokilometreista, mutta esimer-
kiksi lasketut palkat lahetetaan salasanasuojatulla zip-tiedostolla. Palkkatietoihin ei
myoskaan ole paasya ilman erillistd salasanaa, vaikka ne onkin tallennettu tietoko-
neen kovalevylle. Kaikki tietokoneet on suojattu keskitetysti F-Secure virustorjunta-

ohjelmalla seka palomuurilla.

Erilliset paperit koskien esimerkiksi sairaslomia, perintdvaatimuksia, ammattiliittojen

jasenmaksuja tai tyontekijdiden verotustietoja arkistoidaan toimistoon mappeihin.
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Markkinointiviestintaa tehdaan talla hetkellda paaosin sanoma- ja ammattilehdissa,
mutta myds sahkopostilla ja kirjeilla l1ahetettavien uutiskirjeiden muodossa eri asia-
kasryhmille. Liséksi internetissa tapahtuva markkinointiviestintd on merkittavaa ja
sitd tapahtuu Facebookin, verkkokaupan ja Instagramin valityksella. Erilaiset mark-
kinatapahtumat useamman kerran vuodessa kasvattavat myds asiakasvirtoja myy-

malaan.

3.2 Riskianalyysi nykytilassa

Riskianalyysissa pohditaan Virhydron tdmanhetkista tietoturvan tasoa. Taulukosta
1 ilmenee riski, sen vakavuusaste seka riskin toteutumisen todennakaoisyys. Ske-
naariot on pohdittu perustuen tilanteisiin tai kaytantoéihin, joihin EU:n tietosuoja-ase-
tuksella (EU 2016/679) on vaikutusta.
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Taulukko 1. Riskianalyysitaulukko.

| Riskianalyysi
Todenndkéi- Vakavuus
Riskityyppi syys (1-3) (1-3) Toimenpiteet

Henkiloriskit

Vaikeus |6ytad asiantuntijoita / tietoa

Henkil6sto ei sitoudu noudattamaan
annettuja ohjeita

Entiset tyontekijat eivat noudata
vaitiolovelvollisuutta
Henkil6sto vaarinkayttaa tietoja
Tominnalliset riskit

Tietokoneiden hakkerointi
Tomistoon murtautuminen

Mappien varastaminen
Taloudelliset riskit

Virhe tietosuoja-asetuksen
soveltamisessa eli sakonuhka

Markkinoinnin hankaloituminen

Tietosuojavaltuutettu maksaa
Vakuutuksesta aiheutuvat kulut
Johtamiseen liittyvat riskit

Yhtenaisten kaytantojen [6ytaminen
on vaikeaa

Tietosuojan valvominen on vaikeaa
Tietosuojavastaavan kouluttaminen
vie aikaa

Suunnitelman toteuttaminen vie
resursseja

Dokumentointi on vaikeaa.

3
Henkil6sto on
3 luotettavaa.

Heidan tietonsa

vanhenevat melko

pian, mutta he ovat
2 myos luotettavia.
3

Virustorjunta on

ajantasainen, mutta
3 hakkerit ovat myos.
2

Murtautuja tuskin
3 tietaa, mita etsia.

Toimintasuunnitel-
3 man laatiminen.
Asiakkaita tulee
2 tiedottaa selkeasti.
Tietosuojavastaava
1 onjo.
1 Vakuutusta ei oteta.

Johdon palaverit,
hekiloston
2 ohjeistus.
3
Tietosuojavastaava
3 onjo.
Taytyy varautua
3 ajoissa.
Dokumentointia
varten laadittava
3 toimintamalli.
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Tiedon I6ytymisen riski on pieni, silla Virhydro on valmistautunut uuteen tietosuoja-
asetukseen tdméan opinnaytetybn myota. Lisaksi niin sanottu tietosuojavastaava voi-
daan nimetd, koska yrityksen sisalta 16ytyy henkild, joka on asian tiimoilta kouluttau-
tunut ja siihen perehtynyt. Virhydrossa virallisen tietosuojavastaavan nimeaminen
ei kuitenkaan ole pakollista, silla siella ei kasitella arkaluontoisia henkilGtietoja tai
erityisrynmiin kuuluvien henkildiden henkil6tietoja, jolloin tietosuojavastaava olisi
lain velvoittama. Sjoblom (2018) ilmaisi koulutuksessaan, ettd uuden asetuksen
myOté on suotavaa, etté tietosuojavastaava on olemassa kaikissa henkilotietoja kéa-
sittelevissa yrityksissa. Henkilo kannattaa hanen mukaansa kuitenkin nimeta jollain
muulla nimell&, koska viralliselle tietosuojavastaavalle saattaa tulla erilaisia lain vel-

voittamia tehtavia.

Talla hetkella Virhydro Oy:n tietosuojauksessa on siis kohtia, joissa on riski tiedon
paatymisesta vaariin kasiin. Niin halutessaan, saattaisi joku l6ytaa vanhat palkka-
tietomapit toimistosta ja samalla sairaslomapaperit. Tama voisi aiheuttaa taloudel-
lista tai muuta syrjintaa ja olla hyddynnettavaa epailyttaviin tarkoituksiin. Tietosuo-

jauudistuksen kannalta tama olisi tietosuojarike.

Liséksi vedoten EU:n tietosuoja-asetuksen (EU 2016/679) 7. artiklaan tulee rekiste-
rinpitajan pystya osoittamaan, etté rekisterdity on antanut suostumuksensa henkil6-
tietojensa kasittelyyn. Tama tarkoittaa, ettd esimerkiksi laskutusasiakassuhteen
synnyttya asiakkaan tiedot tallentuvat Futursoft-toiminnanohjausjarjestelmaan si-
séltaen tietoja, joilla voidaan tunnistaa henkild. Riippuen tietenkin, ovatko tiedot yri-
tyksen vai kuluttaja-asiakkaan, niisté voi ilmeté asiakkaan puhelinnumero, sahko-
posti, osoite ja nimi. Tahan asti asiakastietoja on voitu hyédyntaa markkinointiin 1a-
hettamalla esimerkiksi uutiskirjeitd sahkodpostitse tai kirjeella mainoskutsuja erilaisiin
markkinatapahtumiin. Jos asiakas ei ole erikseen antanut suostumustaan markki-
nointitarkoituksiin, on se uuden lain mukaan rangaistavaa. (European Commission,
[Viitattu: 29.4.2018.])

Verkkokaupassa vierailleen asiakkaan IP-osoite tallentuu jarjestelmaan evasteiden
avulla, jolloin kuluttajakokemusta voidaan hyoédyntaa markkinointiin internetissa.
Evasteista on ilmoitettu nettisivuilla rekisteriselosteessa. Uuden asetuksen mukaan

rekisteroitavalle tulee kuitenkin toimittaa tietojen keruuperiaatteet (EU 2016/679, 13
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& 14 art.), eli tietojen saaminen tai I6ytdminen ei saa vaatia aktiivisuutta rekisteroi-
tavalta (Sjoblom 2018). Evasteista tulee siis olla ilmoitus nettisivuilla saman tien,
kun kayttaja avaa sivuston. Liséksi evasteiden keruusta on voitava kieltaytya ja siita
aiheutuvat seuraamukset tai sivuston toiminnan kannalta merkittdvat puutteet on
oltava myos heti nakyvilla. (EU 2016/679, 13 & 14 art.)

Virhydrossa ei ole tapahtunut ikina mitddn merkittavia tietosuojavuotoja. Tietoja ei
ole kukaan vaarinkayttanyt tai varastanut. Johtoportaalta kysyessani mainittiin ai-
noana ulkopuolisena riskina entiset tyontekijat, joilla on ollut tiedossaan esimerkiksi
asiakkaita koskevia tietoja. Riskianalyysissa on mainittu myos nykyisten tyontekijoi-
den sitoutumattomuus, mutta sen todennakoisyys on hyvin pieni, silla tyontekijat

ovat hyvin luotettavia ja lisaksi tiedot, joita he kasittelevéat, eivét sisalla isoa riskia.
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4 KEHITTAMISSUUNNITELMA

Kuviossa 1 esitetaan tiivistetysti toimenpiteet, joita uuden tietosuoja-asetuksen voi-
maantulo yritykselta vaatii. Se helpottaa myos selkeyttdma&an ajattelutapaa, mista

tietoturvan parantamisessa on kyse ja miksi toimenpiteita tulee tehda.

. Tietojen Tietojen
Ennen tietojen . : .
Kasittelvn kasittelyn aikana kasittelyn
: y tehtavat lakattua tehtavat
aloittamista . .
toiminnot toiminnot

Suunnittele kasittelyn
tarkoitukset, kasittelyn kannalta Rekisteroityjen oikeuksien
tarpeelliset tiedot, tietojen ylldpitaminen seka tarvittavien
sdilyttamis- ja havittamisajat ja - suostumuksien hallinnointi

toimintamallit Tietojen havittamisen

varmistaminen

Tietosuojaojeistuksien ja
rekisteriselosteiden
Suunnittele ja kuvaa riittavat yllapitaminen, tietojen
tietoturvatoimet luovutuksien hallinnointi seka
kansainvdlisen tiedonsiirron
hallinnointi

Tietojen myéhemman
havittamisen varmistaminen,
jos niitd joudutaan sailomaan

pidempaan

Ohjeistuksen laatiminen, Tietoturvan ylldpitaminen ja
rekisteriselosteet seka YT- tarpeettomien tietojen
menettelyt poistaminen

Kuvio 1. Ohjeita henkilGtietojen kasittelyyn.

4.1 Tietoturvasuunnitelman esitoimenpiteet

Taulukossa 2 kuvattu aikataulu on luotu helpottamaan toimenpiteiden suunnittelua

ennen tietosuoja-asetuksen siirtymaajan paattymista Virhydrossa.



Taulukko 2. Aikataulu.
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AIKATAULU TIETOSUOJAUUDISTUKSEN TOIMENPITEILLE

Pvm Tapahtuma Toimenpiteet
Suunnitteleminen,
Asiakastietolomak- toteuttaminen seka
21.3.-3.4. keiden tekeminen tulostaminen
Markkinointirekiste-
6.4. IKH-makkarapdivd  rin kerdaminen
Asiakas- ja
henkilostotietojen  Vanhojen tietojen
9.4.-> lapikdyntia poistoa

Vanhojen tietojen
poistoa, lukollisen

16.4.-15.5. Mappien siivous kaapin hankinta

25.4. Evaste-ilmoitus Verkkokauppaan
Saatujen
markkinointitieto-
jen kasittelya

Markkinointirekiste-

9.4.-10.5. Tietojen lapikayntia
IKH-on the road-

11.5. markkinapaiva rin kerddminen
Saatujen
asiakastietojen

10.5.-> Tietojen lapikayntia kasittelya

Henkiloston
11.5.-24.5. ohjeistaminen

Markkinointirekiste-
11.5.-24.5.rin luominen

4.1.1 Tietojen kasittelyn tarkoitukset

Henkilot

Mari, Kati

Mari, Tredun
opiskelijoita

Mari, Tuula

Kati

Mari, Kati

Mari

Mari, Kati, Tuula

Mari

Mari, Kati

Asiakastietoja tullaan kerddmaan asiakassuhteiden yllapitamista seka tehokasta ja

nopeaa kaupankayntia varten. Kun asiakkaalla on rekisterissa oma asiakasnumero

ja sitéa kautta l6ytyvat laskutusosoitteet ei téllaisia tietoja tarvitse vakiasiakkailta jat-

kuvasti kysella ja taméa hyodyttaa kaupan kumpaakin osapuolta. My6s toimittajien

l[6ytyminen rekisteristd helpottaa laskujen kirjaamista ja tyo tehostuu. Liséksi asia-

kastietoja halutaan hyddyntda myos markkinointiin seka laajemman ja kattavam-

man myyntikokemuksen tarjoamiseen. TAma kayttd kuitenkin vaatii erillisen luvan,

koska markkinoinnilliset toimenpiteet eivat valttamatta kaikkien mielesta tayta kayt-

totarkoitussidonnaisuutta. Lupa siis tulee asiakkailta myos erikseen saada.
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Henkiloston tiedot kerataan tydosuhteen normaalia yllapitamista varten.

Valvontakamerat kerddvat myds dataa niin asiakkaista kuin henkiloéstosta, mutta
niistd on jo olemassa ilmoitus myymaléssa ja henkilostolle kohta lisataan viela uu-
teen rekisteriselosteeseen. Valvontakameroiden tarkoitus on kuitenkin olla ole-

massa turvallisuutta varten ja mahdollisten rikosten selvittamista varten.

Henkildston tietoja sailytetdan seitseman (7) vuotta kirjanpidollisista syista ja jos ne
ovat tdméan jalkeen tarpeettomia, tulee ne havittda tai poistaa. Asiakas-, toimittaja-
ja markkinointirekisterin tietojen sailyttdmisaika on niin kauan, kuin yrityksen ja re-

kisteroidyn valilla on aktiivista toimintaa.

4.1.2 Ohjeistus henkilttietojen kasittelyyn

Tama ohjeistus (lite 3) on tarkoitettu erityisesti henkilostolle. Se selventaa, minka
takia ja mihin perustuen seka miten henkildtietojen kasittelyyn tulee suhtautua eri
tavalla uutta asetusta noudattaen. Ohjeistus on tiivistetty muoto, jotta jokainen hen-
kiloston jasen jaksaa sen myos lukea.

4.1.3 Tietojen kerdaaminen, poistaminen ja dokumentointi

Asiakastietoja keratdan ostotilanteissa, kun asiakas kay myymalassa tai taméan os-
taessa verkkokaupasta. Jos myymalassa ilmenee, ettd asiakas on uusi eika viela
nay rekisterissa, hanet kirjataan omien tietojensa perusteella asiakasrekisteriin. Sa-
massa tilanteessa hanta pyydetdan tayttdmaan markkinointirekisterin tietolomake
(lite 4). Markkinointirekisteria kerataan tehostetusti ennen uuden lain siirtymaajan
paattymista 25.5. Yrityksen seuraavilla markkinapaivilla 6.4. ja 11.5. tulee olemaan
erillinen piste lahella kahvipoytéaa, josta markkinointirekisterin tietolomakkeita |0ytaa
ja jonne ne voi taytettynd palauttaa. Tiedot on kerattdva myos vanhoilta asiakkailta
uudelleen, silla heilta ei aikaisemmin ole kysyttya erillistd markkinointilupaa. Mark-
kinapéivat ovat hyva ajankohta markkinointirekisterin kerdadmiselle, koska silloin

myymalassa pyorii vakiasiakkaita ajan kanssa.
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Asiakkaiden mielenkiinnon herattamiseksi markkinointitietolomakkeen tayttdmiseen
litetd&n arvonta. Mybhemmin tietosuoja-asetuksen voimaantulon jalkeen markki-
nointirekisterin kerdamislomaketta muokataan ja arvonta poistetaan, mutta asiak-

kailla on tietenkin mahdollisuus rekisteriin liittya milloin vain.

Verkkokaupasta tallentuu evéasteiden avulla tietoja asiakkaasta. Evasteista tulee
ponnahdusikkuna verkkokauppaan, ja taman tekemisesta huolehtii verkkokaupan

paivittaja.

Tietojen poistaminen eri rekistereista tapahtuu niin, etta poistettavat tiedot deletoi-
daan toiminnanohjausjarjestelmasta. Laskuja tai sdhkoposteja ei kirjanpidollisista ja
oikeudellisista syista johtuen voida poistaa. Henkiloston tiedot kuten palkkatiedot ja
verotukselliset tiedot tulee kirjanpidollisista syista sailyttaa seitseman (7) vuotta.
Tama on hyva aika myos asiakas- ja toimittajatietojen sailyttdmisen takarajaksi, mi-
kali ne ovat tarpeettomia. Toisinaan ilmaantuu asiakkaita tai toimittajia, jotka voivat
olla toisesta maasta tai muuten vain aktivoituvat harvoin, jolloin ostojen tai myyntien

valilla voi olla vuosiakin.

Henkilotietojen dokumentointia varten luodaan Excel-taulukko, johon merkataan
merkittavat henkilotietoja koskevat muutokset. Exceliin voidaan esimerkiksi kirjata
vuosittainen henkil6tietojen tarkistuspaiva koskien niin henkilostéa, asiakkaita kuin
toimittajiakin. Talldin pystytdan kaymaan lapi, jos henkilostdssa on tapahtunut muu-
toksia tai tietoja pitaé paivittaa tai jos asiakas- ja toimittajarekisterissa on nimia, jotka
eivat ole suorittaneet yritykseen kohdistuvia toimintoja viimeisen seitseman vuoden
aikana. Exceliin ei merkata, kun uusi toimittaja-, asiakas- tai markkinointitieto lisa-
taan rekisteriin, silla niitd merkintéja tulisi liian paljon ja tydmaara olisi kohtuuton.
Sinne voidaan kuitenkin merkata muutoksista, kuten esimerkiksi paivamaaran
kanssa jonkun yrityksen verkkolaskutusoperaattorin muutoksesta. Kun jonkun tiedot
poistetaan seitseman vuoden tultua tayteen tai rekisteroitavan pyynnosta, tulee tas-
takin Exceliin paivamaarallinen merkinta. Liséksi tulevaisuudessa poistettavista tie-
doista tehdaan merkintd, jotta ne myds muistetaan poistaa silloin. Jotta dokumen-
tointi ei ole vain yhden tiedoston varassa, tehdaan joka vuodelle uusi taulukko ja
tarpeen mukaan edellisen vuoden taulukosta siirretddn paivanmaaria siihen, kuten
tulevaisuudessa poistettavien tietojen merkintdja. Nain esimerkiksi henkiloston koh-

dalla tiedot eivat saily liian kauan. Asiakas- ja toimittajarekisterissa tietojen poisto
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tapahtuu toiminnanohjausjarjestelman automaattisuuden avulla. Siihen pystytdan
merkitsemaan aika, jota vanhemmat tiedot tulee poistaa ja se poistaa ne. Naiden
rekistereiden lapikdyminen tapahtuu vuosittain ja tietojen poistoa tai sailyttdmista

harkitaan tapauskohtaisesti.

Taulukko 3. Esimerkki henkil6tietorekisterin dokumentoinnista.

| Esimerkki henkil6tietojen dokumentoinnista 1.4.2018-1.4.2019
Pvm Henkil6 Muutokset Poisto
3.4.2015 Matti Meikaldinen Tydsuhde paattynyt 3.4.2022
Verkkolaskutustietoja
4.4.2018 TMI Maija Poppanen muutettu
Rekisterdidyn
pyynnosta tiedot
poistettava asiakas- ja

5.4.2018 Anna Ainainen markkinointirekisterista 5.4.2018
Lisatty
10.4.2018 Joukahainen henkilostorekisteriin

15.4.2018 asiakasnro 1234 Tiedot poistettu

4.1.4 Tietoturvatoiminnot

Tietoturvatoimintoja lahdetdén kehittamaan niin, etta toimistoon, jossa sailytetdén
muun muassa palkkatietomappeja ja muita henkilostoon liittyvia tietoja hankitaan
lukollinen kaappi, johon mapit voidaan arkistoida. Toimisto on lisdksi itsessaan mah-
dollista lukita, mutta se ei olisi kovin toimivaa, silla toimitusjohtajan tydhuone on sa-
massa toimistossa ja h&n on lahestulkoon aina paikalla liikkeen ollessa auki. Liik-
keen ulko-ovet joka tapauksessa lukitaan ydajaksi ja siellda on murtohalytysjarjes-

telma ja valvontakamerat ovat toiminnassa 24/7.

Toiminnanohjausjarjestelma huolehtii siita, etta kayttajatunnuksilla vaihdetaan sala-

sanat riittdvan monta kertaa vuodessa.

Huhtikuussa sekéa toukokuun alun aikana tulee Virhydrossa kayda henkilttietoja
l&pi. Vanhoja tietoja tulee havittaa koskien niin vanhoja henkil6ston tietoja kuin asia-
kas- ja toimittajatietoja. Asiakasrekisterissa on syyta kayda lapi paallekkaisyydet,

silla toisinaan jollekin asiakkaalle on luotu vahingossa kaksi eri asiakasnumeroa.
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My6s nyt jo tiedossa olevat vanhentuneet asiakastiedot tulee poistaa koskien esi-
merkiksi konkurssin tehneita yrityksia.

Tietosuoja-assistenteiksi voidaan nimetd Mari Mantysalmi ja Tuula Méantysalmi,

jotka talla hetkella vastaavat toimistoassistentin virasta.

415 Rekisteriselosteet

Rekisteriselosteet on muokattu Virhydro Oy:n aiemmasta rekisteriselosteesta. Asia-
kas-, markkinointi- ja toimittajarekisteriin yhdistettava seloste (lite 1) tulee pysy-
maan omalla paikallaan yrityksen nettisivuilla. Lisaksi uuden vaatimuksen mukaan
ne tulee myos toimittaa rekisteroitaville. Nain ollen aina, kun uusi asiakas- tai toimit-
tajasuhde syntyy, toimitetaan rekisteriseloste samalla. Asiakkaat tavataan usein
myymalassa ja talléin pyrimme saamaan heidan tietonsa kirjallisena heilta itseltaan.
Samalla pystymme esittdmaan rekisteriselosteen. Verkkokauppa-asiakkaille se-

loste saadaan nakyviin rekisterditymis- tai tilausvaiheessa.

Henkilostorekisteriin liitettava seloste (liite 2) toimitetaan nykyisille tyontekijoille s&h-
kopostilla ja sita sailytetdaan henkilokunnan saatavilla tydpaikalla. Jatkossa uusia
tydsuhteita solmiessa rekisteriseloste on esilla ennen tyésuhteen solmimista, jotta

uusi tyontekija pystyy siihen tutustumaan myds etukateen.
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YHTEENVETO

Tietosuojauudistuksen julkistamisen on voinut havaita jo kaksi vuotta sitten. Evas-
teilmoituksia on pystynyt lukemaan eri nettisivuilta jo vuosia ja vaatemerkkien mai-
noksia ei laheteta sahkopostiin, ellei lupaa ole myonnetty. Alypuhelimien sovellukset
pyytavat tietojen kerays- ja sdilytyslupaa aina kun uuden sovelluksen asentaa ja

some-kanavat ainakin yrittavat tarjota selosteitaan nakyville, kun kanavaan rekiste-

roityy.

Tietosuojan pyrkimys on turvata jokaisen oikeudet omien tietojensa puolesta ja tama
tulee toki muistaa myds itse kuluttajana. Yrityksen kannalta uudistus tuntuu ty6laalta
projektilta, joka vaatii paljon aiheeseen perehtymista seka kaytantéjen muuttamista.
Yritystoiminnassa ei kuitenkaan riita, ettéa vain yksi henkild on aiheesta tietoinen,
vaan se tulee saattaa myos muun henkildston tietoon ja myés tama aiheuttaa paljon
tyota. Virhydrossa asetuksen sisaistaminen onnistuu sen kokoluokan puolesta viela
melko helposti, mutta suuret organisaatiot ovat varmasti joutuneet palkkaamaan eri-
tyisia ammattilaisia perehtymé&én aiheeseen ja ohjeistamaan muita. Koulutustilai-
suuksissa tavattuani muita yrityksien edustajia olivat asetuksen radikaaleimmat
muutokset ihmetyksen kohteena, etenkin tietojen kayton laillisuusperiaatteet. Eri-
tyista hankaluutta on myo6s opinnaytety6ta tehdessani aiheuttanut suoramarkkinoin-
tiin suhtautuminen. Siihen on tulkintoja yhta paljon kuin on tulkintojen antajiakin.
Joidenkin mielesta se saadaan upotettua asetuksen vaatimuksiin ja toisten mielesta
taas ei. Itse olen tulkinnut, etta asiakastietojen kayttd suoramarkkinointiin ei ole lail-
lista ja sen takia olen luonut markkinointirekisterin ja jatkan silla, kunnes joitain muita

mahdollisuuksia yritykselle ilmenee.

Suomen hallituksen suunnittelema tietosuojalaki olisi varmasti vah&n asetusta sel-
ventava laki, mutta sen ollessa viela eduskunnan kasittelyssa, ei siitéa ole hyotya
tietosuoja-asetukseen varautuessa. Tampereen koulutuksessa todettiin, etta esityk-
sen piti menna eduskuntaan jo syksylla 2017. Reipas my6hastyminen on aiheutta-
nut sen, ettd lakia ei ole vielakaan saatu voimaan. Myds tietosuojavaltuutetun toi-
misto antaa tdsmennyksia artikloihin, mutta siella ollaan niin ylityollistettyja, etté laa-

joja ohjeistuksia ei nopealla aikavalilla voi odottaa.
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Opinnaytetyoni pohjalta toimenpiteet ovat kohdeyrityksessa lahteneet hyvin kayn-
tiin. Koen taman olleen aiheena aarimmaisen hyva, silla kohdeyrityksessa ollaan
oltu hyvin tyytyvaisia annettuihin ohjeisiin. Aiheena tietosuojauudistus on ollut hyvin
opettavainen ja vaatinut asioiden miettimistda monella eri tapaa. Tyon merkitys on

myds ollut Virhydrolle suuri.

Uskon, etta tietosuojavaltuutetun toimesta seka ylipaataan kaytannossa jotkin tul-
kinnat asetuksen kohdista tulevat ajan kanssa vakiintumaan, mutta aluksi se voi
synnyttaa ristiriitoja. Monelle kuluttajalle tietosuojauudistus on taysin uusi asia ja
itsekin olen saanut monta kertaa sen tarkoitusta asiakkaalle selittaa. Yritykset ovat
asiasta melko tietoisia, jolloin heidan yhteyshenkilonsa my6s ymmartavat tilanteen.
Luulen kuitenkin, ettéd sen suurempaa haittaa tietosuojauudistuksesta ei yrityksen
toiminnalle synny. Vanhojen tietojen poistaminen on varmasti joka tapauksessa hy-

vaksi ja lisdksi se vapauttaa hylly- ja mappitilaa.
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LIITE 1 Rekisteriseloste hekilostorekisteriin

Tama rekisteriseloste on henkilostda varten ja se julkaistaan tydsopimuksen teon

yhteydessa seka sailytetaan henkiloéston saatavilla.

1. Rekisteriseloste

Euroopan parlamentin ja neuvoston asetus, 2016.
Laatimispaiva 8.3.2018

2. Rekisterinpitgja

Virhydro Oy

Pirkantie 22, 34800 Virrat
FINLAND

010 2711 200

3. Rekisteriasioista vastaava

Tuula Mantysalmi / Virhydro Oy
y-tunnus: 0654232-9

Pirkantie 22, 34800 Virrat
FINLAND
etunimi.sukunimi@virhydro.fi

4. Rekisterin nimi

Virhydro Oy:n henkildstorekisteri

5. Henkilttietojen kasittelyn tarkoitus (rekisterin kayttotarkoitus)

Tietoja kasitellaén tydsuhteen yllapitamiseen tarvittaviin toimenpiteisiin.
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6. Rekisterin tietosisalto

Rekisteri sisdltaa rekisteroityjen nimet, osoitteet, henkildtunnukset, sahkopostit, pu-

helinnumerot, pankkitiedot seka verotukselliset tiedot.

7. Saannonmukaiset tietolahteet

Tybsopimuksen allekirjoitusvaiheessa rekisterdity hyvaksyy tietojensa tarpeelliseen
kasittelyyn seka luovuttaa tiedot tarpeen mukaan. Muita tietolahteité ovat ulosotto-

virasto, tyoterveyshuolto seka koulutustahot.

8. Saannonmukaiset tietojen luovutukset

Tietoja luovutetaan palkanlaskijalle, verottajalle ja ulosottovirastolle, elake- ja tapa-
turmavakuutusyhtidille, tydterveyshuollolle seka koulutustahoille.

9. Tietojen siirto EU:n tai Euroopan talousalueen ulkopuolelle

Ei tietojen luovutuksia EU:n tai ETA:n ulkopuolelle.

10. Rekisterin suojauksen periaatteet

Paperisia tietoja sailytetdan mapeissa lukollisessa tilassa / kaapissa. Tietokoneella
kasiteltavat tiedot on suojattu palomuurilla ja virustorjunnalla, toiminnanohjausjar-
jestelma omilla kayttajatunnuksilla seka paasyjen rajoittamisella, palkkatiedot on sa-

lasanasuojatussa tiedostossa myos palkanlaskijalle lahetettdessa.

11.Rekisterdidyn tarkastusoikeus

Rekisteroidylla on oikeus tarkastaa rekisteriin tallennetut itseaan koskevat tiedot ja
saada niista kopiot. Tarkastuspyynto tulee tehdéa kirjallisesti ja osoittaa rekisteriasi-

oista vastaavalle henkildlle.

12.Tiedon korjaaminen
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Rekisterinpitaja oikaisee, poistaa tai taydentaa rekisterissa olevan, kasittelyn tarkoi-
tuksen kannalta virheellisen, tarpeettoman, puutteellisen tai vanhentuneen henkil6-
tiedon oma-aloitteisesti tai rekisteréidyn vaatimuksesta. Rekisterdidyn tulee ottaa
yhteytté rekisterinpitajan rekisteriasioista vastaavaan henkiloon tiedon korjaa-

miseksi.

13. Tietojen sailyttaminen

Henkiloston tietoja sailytetaan tydsuhteen paatyttya seitseman (7) vuotta, paitsi jos
lainmukainen tarve tai tietojen luovuttaminen esimerkiksi verottajalle vaatii myohem-

paa tiedossa olevaa kasittelya.

14. Kameravalvonta

Myymalassa on tallentava kameravalvonta ja tallenteita saatetaan hyddyntaa tar-

peen vaatiessa esimerkiksi rikostutkintaan.
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LIITE 2 Rekisteriseloste markkinointi-, asiakas- ja toimittajarekisteriin

Tassa rekisteriselosteessa on kasitelty markkinointi-, asiakas- ja toimittajarekisteri
koskien niin fyysisia asiakkaita kuin verkkokauppa-asiakkaita. Rekisteriseloste jul-

kaistaan Virhydro Oy:n verkkosivuilla.

1. Rekisteriseloste

Euroopan parlamentin ja neuvoston asetus, 2016.
Laatimispéaiva 8.3.2018

2. Rekisterinpitaja

Virhydro Oy

Pirkantie 22, 34800 Virrat
FINLAND

010 2711 200

3. Rekisteriasioista vastaava

Tuula Mantysalmi / Virhydro Oy
Virhydro Oy

y-tunnus: 0654232-9

Pirkantie 22, 34800 Virrat
FINLAND
etunimi.sukunimi@virhydro.fi

4. Rekisterin nimi

Virhydro Oy:n asiakas- / toimittajarekisteri
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5. Henkil6tietojen kasittelyn tarkoitus (rekisterin kayttotarkoitus)

Virhydro Oy:n verkkokaupan kayttajarekisteriin tallennettuja henkildtietoja kaytetaan
asiakassuhteiden hoitamiseen, yhteydenottojen hoitamiseksi, luvallisiin markkinoin-

titarkoituksiin seka muihin verkkopalveluihin liittyviin tarkoituksiin.

Asiakasrekisteriin tallennetaan laskutusasiakkaiden tiedot. Tietoja kasitellaan lasku-

tus- ja myyntitilanteissa.

Toimittajarekisteriin tallennetaan toimittajien tiedot. Tietoja k&sitelladn ostotilan-

teissa seka laskujen maksamisessa.

6. Rekisterin tietosisalto

Rekisteriin kerataan asiakkaan tai toimittajan (henkil® tai yritys) nimi, osoite, mah-
dollinen y-tunnus, puhelinnumero sekd sahkodposti. Toimittajatiedoissa on lisaksi

pankkitiedot.

7. Saannonmukaiset tietolahteet

Rekisterinpitaja rekisterdi Virhydro Oy:n verkkokaupan kayttajasta ne tiedot, jotka

kayttaja itse ilmoittaa verkkosivustoa kayttaessaan.
Myymalaasiakkailta tiedot saadaan rekisteroitavalta itseltaan kuten toimittajiltakin.

8. Saannonmukaiset tietojen luovutukset ja tietojen siirto EU:n tai Euroopan
talousalueen ulkopuolelle

Ei sdanndnmukaisia tietojen luovutuksia kolmansille osapuolille. Ei tietojen luovu-

tuksia EU:n tai ETA:n ulkopuolelle.

9. Rekisterin suojauksen periaatteet

Virhydro Oy:n verkkokaupan kayttajarekisterin tiedot on tallennettu rekisterinpitajan
jarjestelméaan. Jarjestelmaan sisdédnpaasy edellyttaa kayttgjatunnuksen ja salasa-
nan syottamista. Jarjestelma on myads suojattu palomuurein ja muiden teknisten kei-

nojen avulla. Jarjestelmaan tallennettuihin rekisterin sisaltdmiin tietoihin paasevat ja
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niitd ovat oikeutettuja kayttamaan vain tietyt, ennalta maaritellyt rekisterinpitajan
tyontekijat. Rekisterin siséltamat tiedot sijaitsevat lukituissa ja vartioiduissa tiloissa.

10. Rekisteroidyn kielto-oikeus

Rekisterdidylla on oikeus kieltaa rekisterinpitgjaa kasittelemasta hanta itsedén kos-
kevia tietoja suoramainontaa, etamyyntid ja muuta suoramarkkinointia sekd mark-
kina- ja mielipidetutkimusta samoin kuin henkildmatrikkelia ja sukututkimusta var-

ten. Kielto tulee tehda kirjallisesti ja osoittaa rekisteriasioista vastaavalle henkil6ille.

11.Rekisterdidyn tarkastus-oikeus

Rekisterdidylla on oikeus tarkastaa rekisteriin tallennetut itsedan koskevat tiedot ja
saada niista kopiot. Tarkastuspyynto tulee tehda kirjallisesti ja osoittaa rekisteriasi-

oista vastaavalle henkilolle.

12.Tiedon korjaaminen

Rekisterinpitdja oikaisee, poistaa tai tdydentaa rekisterissa olevan, kasittelyn tarkoi-
tuksen kannalta virheellisen, tarpeettoman, puutteellisen tai vanhentuneen henkilo-
tiedon oma-aloitteisesti tai rekisteréidyn vaatimuksesta. Rekisterdidyn tulee ottaa
yhteytta rekisterinpitajan rekisteriasioista vastaavaan henkil6on tiedon korjaa-
miseksi.

13. Evasteiden kaytto verkkokaupassa

Virhydro Oy verkkokauppa kayttaa evasteita kayttajakokemuksen parantamiseksi.

Evaste (cookie) on pieni tekstitiedosto, joka tallennetaan tilapaisesti kayttajan kiin-
tolevylle. Evasteita kaytetaan lahes kaikilla verkkosivustoilla, eivatka sivustot valtta-

matta toimi kunnolla ilman evasteita.

Evéaste sisdltdd satunnaisesti luodun yksilivan tunnuksen, jonka avulla voimme
tunnistaa laitteesi ja kerata tietoa siitd, mita sivuja ja toimintoja verkkokaupassa kay-
tat.
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14.Evasteet ja tilastointi

Kaytamme Google Analytics -ohjelmaa keratdksemme tietoja siitéd, miten verkko-
kauppaa kaytetaan. Tietojen avulla pyrimme saamaan kasityksen siitd, mitéa verkko-
kaupan asiakkaat haluavat ja miten voimme parhaiten antaa asiakkaille hyvan kayt-

tokokemuksen.

15. Evasteiden estadminen ja poistaminen

Voit estaa evasteiden kayton laitteellasi muuttamalla selaimesi asetuksia. Asetusten
sijainti riippuu selaimesta. Kannattaa kuitenkin ottaa huomioon, ettd monet toimin-
not edellyttavat, etta verkkokauppa tallentaa tekemasi valinnat. Jos estéat evésteet,

et valttamatta voi kayttaa kaikkia toimintoja.

16. Tietojen sailyttaminen

Asiakas- ja toimittajatietoja sailytetddn rekisterissa niin kauan, kuin asiakkaan tai

toimittajan ja yrityksen valilla on aktiivista toimintaa.
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LIITE 3 Ohjeistus henkildstolle

Ohjeistus henkilostolle

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, 4.5.2016

EU:n uutta tietosuoja-asetusta aletaan soveltamaan lainsddddnt66n 25.5.2018 alkaen. Uuden tie-
tosuoja-asetuksen tavoitteena on parantaa henkilétietojen suojaa ja rekisterdityjen oikeuksia, vas-
tata uusiin digitalisaatioon ja globalisaatioon liittyviin tietosuojakysymyksiin, yhtendistdd tieto-
suojasddntelyd kaikissa EU-maissa sekd edistéid digitaalisten siséimarkkinoiden kehittymistd.

Uusi tietosuoja-asetus korvaa henkilGtietodirektiivin (95/46/EY) sekd Suomen henkilétietolain
(523/1999).

Henkilétiedoilla tarkoitetaan tietojen perusteella tunnistettavaan henkil6én liittyvid tietoja. Néitd
ovat esimerkiksi nimi, osoite, henkil6tunnus, puhelinnumero, séhképosti tai sijaintitiedot, jotka
saattavat liittyd myés yrityskontakteihin tai tydntekijdtietoihin. Henkilbtietorekisteri on miké ta-
hansa henkilétietoja sisdltévd lista kuten asiakasrekisteri.

Tama ohjeistus on laadittu Virhydro Oy:n tietosuoja-assistentin Mari Mantysalmen toimesta. Ky-
symykset liittyen tietosuoja-asioihin voi esittda Tuula Méantysalmelle (etunimi.sukunimi@vir-
hydro.fi) tai Mari Mantysalmelle (etunimi.sukunimi@virhydro.fi).

1. Tietojen kasittelyn tulee olla laillista; siihen tulee olla suostumus tai sopimus (alle 16-v
huoltajan), oikeutettu etu (ts. asiakkuus), lakisaateinen velvoite tai elintdrkea tai yleinen
etu.

2. Tietoturvaloukkauksista sekd merkittavista tietosuojamuutoksista, kuten poistoista tai tie-
tojen antamisesta rekisteroidylle, tulee tehda ilmoitus tietosuoja-assistentille dokumen-
taatiota varten.

3. P&asaantoisesti tietoja ei saa luovuttaa kolmansille osapuolille.

4. Rekisteroidylla on oikeus saada tietoonsa hanesta sailytettdvat tiedot, korjauttaa virheelli-
set tiedot seka tulla unohdetuksi.

5. Yleisten tietosuojaperiaatteiden mukaan tietojen ja niiden kasittelyn tulee olla lainmu-
kaista, kohtuullista ja ldpindkyvaa, niista tulee kdyda ilmi kayttotarkoitussidonnaisuus eika
tietoja tulisi kerata tai sailyttaa ylimaaraista tai turhaan. Tietojen tulee myos olla tasmalli-
sia, eheitd ja luottamuksellisia.

6. Uuden tietosuoja-asetuksen nojalla henkil6tietorekistereita yllapitavia yrityksid, yhdistyk-
sia tai organisaatioita voidaan rangaista sakon uhalla vaarinkaytoksista.


mailto:etunimi.sukunimi@virhydro.fi
mailto:etunimi.sukunimi@virhydro.fi
mailto:etunimi.sukunimi@virhydro.fi
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LIITE 4 Markkinointirekisterilomake

LIITY VIRHYDRON MARKKINOINTIREKISTERIIN
JA OSALLISTU ARVONTAAN

Liity Virhydron markkinointirekisteriin
tayttamalla tama lomake. 21.5.2018
mennessa rekisteriin liittyneiden kesken
arvotaan Bahcon tyokalusarja (arvo
159€). Rekisterin jasenille voidaan lahet-
taa markkinointiviesteja ajankohtaisista
tarjouksista seka kutsuja tapahtumiin.
Tietoja ei luovuteta kolmansille osapuo-
lille.

EU:n uutta tietosuoja-asetusta aletaan soveltamaan lain-

sddddntoén 25.5.2018 alkaen. Uuden tietosuoja-asetuksen tavoitteena
on parantaa henkil6tietojen suojaa ja rekisteréityjen oikeuksia, vastata
uusiin digitalisaatioon ja globalisaatioon liittyviin tietosuojakysymyksiin,
yhtendistdd tietosuojasddntelyd kaikissa EU-maissa seké edistdd digitaa-
listen sisdmarkkinoiden kehittymistd. Tietosuoja-asetus edellyttdé asiak-
kaan suostumusta suoramarkkinointiin.

Nimi:

Yritys:

Toimitusosoite:

Sahkoposti:

Puhelinnumero:

(O Tehk&a merkintd tdhan, mikali haluatte osallistua vain arvontaan.



