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1 Johdanto

Ty06ssa tutkittiin [Ampotila- ja kosteusanturien toimintaa ja niiden tiedon siirtdmista
verkossa toimivalle palvelimelle. Tyon suunnittelu aloitettiin jo vuonna 2016, kun
paikkakunnassa, jossa projektirakennus sijaitsee, I0ydettiin monia rakennuksia, joissa
epadiltiin ja todettiin olevan hometta. Talla projektilla haluttiin ennaltaehkaista mah-
dollisia kosteusvaurioita rakenteissa kayttamalla kosteusanturista saatua dataa.
Myos l[ammityskustannuksia haluttiin tiputtaa optimoimalla lampédtila oikeaksi raken-
nuksen osissa. Tahan liitettyna oma mielenkiintoni Internet of Things (loT) -ratkaisui-

hin sai aikaan tyon suunnittelun ja aloittamisen.

loT on Message Queue Telemetry Transport (MQTT)-protokollaa kayttava termi, jolla
tarkoitetaan esineiden internettia. MQTT mahdollistaa nopean ja vahan sahkoa ku-
luttavan tavan lahettda tietoa. Tama on tuonut mahdollisuuksia lisata eri palveluita
verkkoon ja parantaa nain laitteen hallittavuutta etdna verkosta kdasin. Internettiin
voidaan lisata esimerkiksi jadkaappi, joka lahettdaa lampdtilansa ja sisallon tiedot suo-

raa omistajan puhelimeen.

Tyon alustaksi valittiin Thingworx ratkaisu, joka tarjosi hyvat resurssit projektin teke-
miseen. Toinen vaihtoehto tyon pohjaksi olisi ollut Bluemix, joka on IBM:n tarjoama
palvelu. Tahan ei kuitenkaan paadytty, silla Jyvaskylan ammattikorkeakoululla oli kay-
tossa Elisan tarjoama Thingworx alusta, josta haluttiin saada tietoa taman opinnayte-

tyon avulla.

2 Tutkimusasetelma

Tyon kohteena toimi vuonna 1974 rakennettu omakotitalo. Sisatilaa oli yhteensa 210

m?. Talta alueelta mitattiin lampdétilaa ja kosteutta yhteensa yhdeksasta eri kohdasta.



Mittauskohdat valittiin siten, etta mahdollisimman hyodyllista dataa saatiin. Mitatta-

vat kohteet olivat seuraavat ja ne on merkitty myos kuvioon 1.
1. Huone 1

2. Huone 2

3. Huone 3

4. Olohuone

5. Keittio

6. Valihuone

7. Takkahuone

8. Vilikatto saunan ylapuolella

9. Ulkolampotila

Kuvio 1. Projektitalon pohjapiirustus numeroituna



Tutkimuksen laatu on toimintatutkimus, jossa haluttiin kdayda lapi koko toiminnan
kaari. Selvitys tdman opinndytetyon toimintaperiaatteista ja nilden dokumentoimisen
on tarkoitus luoda hyva pohja tahan tutkimuksen pohjautuville jatkotutkimuksille.

(Koivula, U. Suihko, K. & Tyrviinen, J. 2002, 18-22)

Opinnaytetyon lopuksi kappaleessa 7 tuloksia arvioidaan ja pyritddn vetdamaan johto-
paatoksia siita, paadstiinko asetettuihin tavoitteisiin. Johtopaatdsten vetaminen on
tarkeaa, silla muuten opinndytetyon tuloksista ei saada mitdan suoranaista helposti
omaksuttavaa tietoa, vaan tyon tulosten vetaminen yhteen jaa tyystin pois. (Hirsi-

jarvi, S. Remes, P. Sajavaara, P. 2007, 224-225)

Mittaamisen toteuttamiseen oli monta vaihtoehtoa. Alkuperdinen suunnitelma oli to-
teuttaa mittaus Arduino Uno -mikrokontrollerilla. Tahan oltaisiin yhdistetty ESP8266,
joka mahdollistaisi yhdistamisen langattoman verkkoon. Sensorina toimisi DHT11,
joka on halvempi, mutta hiukan epatarkempi kuin DHT22. Toisena vaihtoehtoa toteu-
tukselle oli NodeMCU, jossa yhdistyy Arduinon ohjelmointi ja ESP8266:den uudempi
versio. Tama vahentaisi erillisten kytkentojen tekemista ja pienentaisi ndin virheiden
mahdollisuutta. Viimeisena vaihtoehtona oli kdytossa MQTT.FX, jolla voidaan ldhet-
taa tietoja sensorin tapaan eteenpain. Kaikki sensorit ja ohjelmat kaydaan lapi tar-

kemmin luvussa 3.

3 Tyon tekniset osa-alueet

3.1 Projektin osat ja niiden toimminta

Opinnadytetyossa kaytetdaan monia tyokaluja, jotka eiva valttamatta ole kaikille tut-
tuja. Teknisten osien kasittelyssa kdaydaan lapi, milla apuvalineilld |ahetetdan dataa
eteenpdin Thingworx- palveluun. Osa lahetyksen mahdollistavista tavoista on fyysisia
ja osa lahetyksistad voidaan hoitaa joko tietokoneella tai kinnykalla olevalla ohjel-

malla.



3.1.1 MQTT.FX

MQTT.FX on sovellus, jolla voidaan lahett3a viesteja MQTT- protokollaa kayttaen. Oh-
jelmassa on graafinen kayttoliittyma ja silla voidaan lahettaa yksittaisia viesteja,
mutta myo6s Javascript- skripteja, joilla pitemmat viestit voidaan ajaa ajoitetusti ja tie-
tyssa jarjestyksessa. Graafisen kayttoliittyman voi nahda kuviossa 2. Viesteja voidaan
my0s vastaanottaa ohjelmaan kayttamalla Subscribe- vaihtoehtoa. Ohjelman on

suunnitellut Jens Deters ja se on ladattavissa osoitteesta http://mqgttfx.jensd.de/. Oh-

jelmaa kaytettiin demoamaan viestien lahetysta fyysisten sensorien sijaan. (Hilitski, F.

2016.)
@ MaOTTf- 142 — O X
m Extras  Help

‘ Disconnect ol o

Publish  Subscribe Broker Status  Log

Executing..  Cancel

Test Script: Switch Fountain Test
Sensori 1 lampptila on 207C
Sensori 1 kosteus on 30%
Sensori 2 lampotila on 207C
Sensori 2 kosteus on 30%
Sensori 3 lampotila on 207C
Sensori 3 kosteus on 30%

Kuvio 2. MQTT.FX-sovellus |dhettda sensoritietoja brokerille

3.1.2 MyMQTT

MyMQTT on Androidille tarkoitettu sovellus, jolla voidaan lahettaa ja vastaanottaa

MQTT- viesteja. Tyossa kaytetdan palvelua lahettamaan numero 1, jos sauna on


http://mqttfx.jensd.de/

10

paalld, ja numeron 0, jos sauna on pois paalta. Kuviossa 3 sydtetaan brokerin tiedot

MyMQTT-sovellukseen, jotta saamme ldhetettyd ja vastaanotettua tietoja brokerilta.

broker.hivemg.com

1883

Kuvio 3. MyMQTT-sovelluksen asetukset yhdistamista varten

Yhdistamisen jalkeen kirjoitetaan haluttu viesti ja |lahetaan sen house3/sensorl/temp
topickiin, silla palvelun toimivuutta vain testataan. Viestina toimii numero 24, jolla

haluttu esittda huoneen lampétilaa, joka nakyy kuviossa 4.



Gd 33 L N =l 96% W 11.44

Dashboard
' 1 Received Messages

]

J

24

house3/sensor1/temp

Kuvio 4. MyMQTT saa lahetetyn viestin my06s vastauksena, silla on tilannut kyseisen
kanavan

Saadaan myos testattua palvelun toimivuutta, kun tilataan house3/sensorl/temp
topicin. On yhdistetty myos tietokoneella toimivan mqtt.fx- palvelun brokeriin ja
|lahetetdan viesti. Koska vastaanotto onnistuu myds puhelimen palvelulla, niin kuin

nahtiin myo6s kuviossa 5, voidaan olla varmoja sen toiminnasta.

d33 Y N{ =00 96% W 11.45
) Dashboard

U 2 Received Messages

( 1]

Tama viesti on lahetetty tietokoneelta mqtt.fx

sovelluksesta
house3/sensor1/temp

24

house3/sensor1/temp

Kuvio 5. MyMQTT on vastaanottanut MQTT.FX sovelluksesta ldhetetyn viestin

(MyMQTT 1.0. 2017.)

11
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3.1.3 Arduino Uno

Arduino on ohjelmoitava mikrokontrollerialusta. Arduinoja on monta eri mallia ja
tassa tyossa kaytettiin mallia UNO. Tama valittiin tydhon hyvien liittamismahdolli-
suuksien ja hyvien verkossa olevien ohjeiden perusteella. Koska UNO on pienempiin
versioihin verrattaen tehokas, haluttiin silla varmistaa myos tulevaisuudessa liitetta-
vien komponenttien liitantamahdollisuus ja mikrokontrollerin tehokkuuden riitta-
vyys. Arduino UNO oli my0Os nopeasti saatavilla varastosta ja suhteessa edullinen. Ar-
duino UNOoon pystyttiin liittamaan maksimissaan 13 digitaalista sisaantuloa, mika
mahdollistaa lisdsensorien liitdnndn tulevaisuudessa. Myds virransaantiin on erillinen
ulkoisen virransaannin mahdollistava portti. Virran voi my&s syottaa USB B -porttiin,

joka nakyy kuviossa 6. (Adruino Uno REV3. 2017.)

Kuvio 6. Arduino Uno ilman lisdosia
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3.1.4 DHT11

DHT11 on pieni kosteus- ja lampdtilasensori, joka on kooltaan noin pikkurillin paan
kokoinen. Sensori toimii 3.3v — 5.5v jannitteelld ja antaa tuloksen 16- bitin resoluuti-
olla ja 5% virhemarginaalilla digitaalisessa muodossa. Komponentissa on 4 pinnig,
joita kdytetaan komponentin kanssa kommunikoimiseen ja virransy6ttoon. Koska
neljasta kdytdssa olevasta pinnista vain kolme oli kdytossa, kaytettiin tyossa erillista
piirilevya, johon sensori oli kiinnitetty. Piirilevyssa pinnien maara on muutettu kol-
meen, joten vain tarpeellisia pinneja kaytettiin. DHT11- moduuli valittiin sen helpon
saatavuuden ja hintaansa ndhden hyvan tarkkuuden takia. Vaihtoehtoina olisi ollut
DHT22, joka on pikkuveljedan DHT11:sta tarkempi, mutta yli kaksi kertaa kalliimpi, jo-
ten paadyttiin halvempaan DHT11- versioon. Kuviossa 7 on DHT11 sensori. (Lady, A

2017.)

Kuvio 7. DHT11-lampétilasensori

3.1.5 ESP8266

ESP8266 on kustannustehokas Wi-Fi moduuli, joka tukee TCP/IP:ta. ESP:std on yli 14
versiota, ja jokainen malli on kooltaan ja rakenteeltaan hiukan erilainen. Tydssa kay-

tettiin isointa ja ensimmaista versiota eli ESP-01:std. Tassa mallissa on kiinnitettyna
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valmiiksi 8 kpl pinneja, jotka ovat kuviossa 8 moduulin alla. Naista pystytdaan ohjaa-
maan moduulia. Pinnien sijoittelu on kuitenkin todella huono, eikd moduulia pysty
talldisenaan kaytetaan testausalustassa. ESP on taydellinen pari Arduinoon, koska
vuonna 2004 tulleen paivityksen mukaan moduulia voidaan ohjelmoida suoraan toi-
sen ohjelman kautta, joten sen ohjelmointi kdy Arduinon kanssa ja poistaa erillisten

ohjelmien tarpeen. (Benchoff 2014.)

Kuvio 8. ESP8266-01 mahdollistaa yhdistamisen verkkoon

3.1.6 NodeMCU

NodeMCU yhdistaa samaan pakettiin ESP8266-12- sirun, joka on paranneltu versio
ensimmaisen version ESP8266:sta. Tama vahentaa ylimaaraisten piuhojen vetamisen,
kun yhdistetdan monta eri komponenttia yhteen. Liittaminen tietokoneeseen on
my0s helpompaa micro-usb-kaapelin avulla. Koska verkkoyhteys onkin mahdollis-
tettu jo suoraan laitteessa, on yhteensopivuusongelmien ilmeneminen vahaista. Ku-

viossa 9 on NodeMCU. (Benchoff 2015.)
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Kuvio 9. NodeMCU on yksinkertainen ja tehokas alusta loT- projekteille

3.2 MQTT

3.2.1 Message Queue Telemetry Transport

Message Queue Telemetry Transport (MQTT) on kevyt viestintaprotokolla, joka toi-
mii TCP/IP protokollan paalla. MQTT suunniteltiin erillddn olevan kohteen yhdistami-
seen. Koska lahetettdva paketti on pieni, soveltuu se hyvin kohteisiin, joissa lahetys-
kaista on rajallinen. Ensimmainen versio protokollasta julkaistiin vuonna 1999. Vii-
meisin versio kirjoitushetkelld on MQTT versio 3.1.1, joka on julkaistu 29.10.2014.
(OASIS Open 2014.)

3.2.2 MQTT-verkon osat

MQTT-verkkoon kuuluu aina kolme osaa:

1. Tiedon lahettdja eli publisher, joka julkaisee tiedon halutulle palvelimelle.

2. Rikkoja eli broker. Taman tehtdva on vastaanottaa publisherin |ahettamat
viestit, sdiloa ne ja jakaa ne niita tilaaville tahoille.

3. Tilaaja eli describer voi olla ohjelma tai laite, joka haluaa kyseisen tiedon Bro-
kerilta. Aina, kun broker saa tiedon sen julkaisijalta, se jakaa tiedon automaat-
tisesti sen tilaajien kanssa. (MQTT Essentials Part 3. 2017.)

Kuviossa 10 sensorit sensorl, sensor2, sensor3 ja MyMQTT jakavat tietoja halutulle
brokerille, joka on tadssa tapauksessa broker.hivemg.com. Tiedot tallennetaan ennal-

tamaarattyihin topiceihin. Taman jalkeen MQTT_H4222 thing saa tiedot brokerilta



16

ennalta tilatuista topiceista. Tiedon voi saada kuka tahansa, joka on tilannut saman

topicin.

House3/sensorl/temp
House3d/sensorl/humid
House3/sensor2/temp

b

1 3enzorin data

% Sensorin data

@

Eroker
Broker hivemg.com

Thingworx

MOTT_H422 thing

3 S-_en&uri n data

Puhslimen [FhettEmat
wiestit

3

MyMOTT ‘ .
Andoid app publish subscribe

Kuvio 10. Projektin rakenne

3.2.3 Yhteyden muodostus

Asiakas, joka haluaa tiedon haluamastaan esineestd, on yhdistettava brokeriin, joka
omistaa halutut tiedot. Yhdistamisen jalkeen kommunikointi naitten valilla voi alkaa
ja haluttu tieto saadaan asiakkaalle aina uuden tiedon saapuessa lahettdjalta. Yhdis-

tamisen eri vaiheet |I6ydetdan kuviosta 11. Kdydaan lapi eri kohtien toiminta.

1. Asiakas haluaa yhdistda brokeriin ja lahettaa pyynnon.

2. Broker hyvaksyy pyynnon ja ldhettda tasta vahvistuksen asiakkaalle

3. Asiakas tilaa Brokerilta halutut tiedot lahettamalla Subscribe- viestin Broke-
rille

4. Broker lahettda paluuviestind hyvaksynnan, jolla lupaa ldhettda tiedon, kun se
on saatavilla.

5. Kun Broker saa viimeisimman tiedon, se ldhettaa (Publish) tiedot sita pyyta-
neille.



6. Asiakas ilmoittaa saaneensa tiedot.
7. Tama jatkuu, kunnes asiakas ei enda halua vastaanottaa tietoja.

Hzluzn yhdistad sinuun

Halusn tiedot seurazvista

esineistd

Kiitos. Sain tarvitsemani
tiedon

@

@

OMMECT-

DRNNACK:

L

Selvd. Pyyntdsi hywaksytty.

A

-} SUBACK:

I SUBSCRIBE(item}— g

Selva. Lihetamme datan,
kun sitd on tarjolla

Tass3 pyytamdsi data

-} PUBLISH

FUBREC

i} FUBLIZH

PUBREC

Li

Kuvio 11. Yhteyden muodostus MQTT- protokollan mukaan

3.2.4 MQTT ja tietoturva

17

Internettiin yhdistettyjen laitteiden maara on kasvanut nopeasti, kun useampiin lait-

teisiin tulee mahdollisuus yhdistda ne verkkoon. Statista.comin mukaan verkkoon yh-

distettyja laitteita oli 15,41 biljoonaa vuonna 2015, kun taas jo vuonna 2017 laitteita

on 20,35 biljoonaa. Vuonna 2025 yhdistettyja laitteita arvioidaan olevan jopa 75,44

biljoonaa. (Statista 2017.)
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Laitteiden rajahdysmainen kasvu antaa myos mahdollisuudet uusille tietoturvauh-
kille. Usein uudet laitteet tai ohjelmat, jotka kayttavat MQTT-protokollaa ei ole suo-
jattu oikein, tai loppukdyttaja ei ole osannut/pystynyt tekemaan tarvittavia salasana-
muutoksia hyokkayksien estamiseksi. Tasta hyva esimerkki on laitteet, joissa oli alku-
perdinen kayttajatunnus ja salasana. Ne oli mahdollista kaapata ja kaytettya osana
botnet-verkkoa. Tietoturvamielessa pystytdaan kuitenkin suojaamaan oman verkon
laitteet suhteellisen helposti. Suojauksia voi tehda aina dataa lahettavaan laittee-
seen, lahetettdavaan dataan ja viestin vastaanottavaan brokeriin asti. Kdydaan tassa

kappaleessa lapi muutaman hyvan tavan suojata tieto. (Woolf, N 2016.)

3.2.5 Kayttajan ID

Jokaisella laitteella on oma ID eli tunnistenumero. Kun kayttaja yhdistaa aiheeseen,
sen tunnistenumero tulee nakyviin topickiin. Tunnuksella voidaan seurata kayttajan
toimintaa. Riippuen asetuksista voidaan broker asettaa hyvaksymaan vain tietyn alu-
een laitteita. Talla saadaan hiukan tietoturvaa, mutta mikali hyokkaaja tietaa sallitun

alueen, paasee yhdistamaan laitteelle tasta huolimatta.

3.2.6 Kayttadjatunnus ja salasana

Kaytettava broker voidaan asettaa kysymaan laitteelta kayttajatunnusta ja salasanaa.
Mikali nama tiedot ovat oikein, pdasee kayttaja yhdistamaan, muuten yhteys katkais-
taan. Vaikka kayttajatiedot voidaan salata brokerissa, ei tunnusten lahetysta tietover-
kossa salasa automaattisesti milldaan salauksella. Turvallisuuden takaamiseksi kannat-

taa suojata myos liikenne, jossa kirjautumistiedot kulkevat.

3.2.7 X509-sertifikaatti

Kaikista paras tietoturva saadaan kayttamalla X509-sertifikaattia. Sertifikaatti taytyy
kuitenkin laittaa erikseen jokaiselle laitteelle, mika on hidasta, joten tata suositellaan
vain tilanteisiin, joissa laitteita on vahan tai asennus voidaan suorittaa vain laitteelle,

jotka tarvitsevat erityista suojausta. (Housley 1999.)
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3.2.8 Sisallon salaus

Lahetettavien tietojen kryptaus tapahtuu lahetettavien ohjelmien valilla. Talldin da-
tan siirto ei tapahdu vain kayttadjan ja brokerin valissa, vaan kestaa koko matkan la-

hettdjalta ohjelmalle. Tahan ei tarvita erillista brokerin tiedostojen muuttamista, jo-
ten sisallon salaus sopii hyvin tilanteisiin, joissa brokerille ei ole yhteytta. (MQTT Se-

curity Fundamentals: MQTT Payload Encryption 2017.)

3.3 Topicja sen rakenne tyossa

MQTT:ssa broker jakaa viestit niihin ohjattuihin topickeihin. Topicit voivat sijaita
missa vain, kunhan palvelu on yhteydessa brokeriin. Viestin voi my6s ohjata kaikkiin
paatopickin alla oleviin topickeihin. Tyossa kaytettiin Hive-MQ- nimista brokeria, jo-
hon yhdistettiin sensorit ja thingworxin. Tydssa kaytettiin puumaista rakennetta, jol-
loin ylimpana on paatopic, joka kattaa koko rakennuksen. Taman jalkeen jaetaan
topickit sensorikohtaisesti. Talla tarkoitetaan siis yhta Arduinoa, jossa kyseinen sen-
sori on kiinni. Sensori pystyy havaitsemaan niin kosteutta kuin lampétilaakin. Data

havainnollistetaan kuviossa 12.
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House3/sensor3/

House3/sensor2/

House3/sensorl/

House3/sensor3,
humid

House3/sensor3/
temp

House3/sensor2/
humid

House3/sensor2/
temp

House3/sensorl/
humid

House3/sensorl/
temp

Kuvio 12. Opinndytetydn kanavien topologia
3.4 MAQTT ja QoS

QoS eli Quality of Service maarittaa, kuinka todennakoisesti kyseinen viesti tulee pe-
rille. Tdma sopimus on lahettdjan ja vastaanottajan vadlinen ja MQTT:ssa kaytetdan
kolmea eri tasoa, jotka ovat 0,1 ja 2. Toimintaeroina eri QoS-versioilla on varmistus

viestin saapumiesta. (MSV J 2016.)
341 QoSO

QoS 0 on alin lahetystaso. Jos lahetettava tieto ei ole kovin tarkeaa, voi tata tasoa
kayttaa. Projektissa kaytetdaan vain QoS 0, silla lampdtilojen perillepadsy ei ole taysin
valttamatonta. Jopa 20min viive lampotilan vastaanotossa ei tuota isoja ongelmia.
QoS 0 tarkoittaa, etta viestin lahettdja |ahettaa viestin vain kerran ja Broker ottaa
viestin mahdollisesti vastaan. Mikali virheita ilmenee, eika viesti mene perille, ei tasta
tule ilmoitusta kummallekkaan osapuolelle, eika viestia |lahetetd enda uudelleen. Ku-

viossa 13 on QoS 0:n toiminta.
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PUBLISH Qo5 0 BROKER

Kuvio 13. QoS 0:n toiminta

342 QoS1

Qos 1 on astetta turvallisempi tapa lahettaa tietoa eteenpadin. Lahettdjan lahetettya
viestin se muistaa lahettamansa viestin, kunnes saa vastaanottajalta paluuviestin.
Vastausviestin jalkeen lahetetty viesti poistetaan lahettavasta paasta, silla se on vas-
taanotettu onnistuneesti. Mikali vastaanottaja ei ldheta vastausta, |lahettaa lahettaja
viestin uudelleen vastaanottajalle, kunnes se vastaanotetaan perille onnistuneesti.
Ero Qos 0:an verrattuna on kuitenkin viestien kaksinkertainen ldhetetty maara, mutta
viestien varmempi vastaanotto. Viesti voi myos tulla moneen kertaan, mikali vastaan-

ottaja on liian kiireinen vastaamaan. Kuviossa 14 on esitelty QoS 1:n toiminta

Publish Qo5 1

\ 4

BROKER

PUBACK

F

Kuvio 14. QoS 1:n toiminta

343 QoS2

Qos 2 on kaikista varmin lahetystapa. Tassa tapauksessa viesti padsee varmasti pe-
rille ja viesti saapuu vain kerran, eika vahingossa kahdesti. Qos 2 toimii melkein sa-
moin, kuin QoS 1, mutta on varmistettu viestin saapumiseksi vain kerran. Viestin saa-
tuaan vastaanottaja tallentaa saadun viestin samanlaisten saapuvien viestien varalle

ja lahettaa ilmoitusviestin saapumisesta lahettajalle. Saatuaan varmistuksen lahettaja
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poistaa viestin ja vastaa siihen PUBREL- viestilld, jolla se viestittda saaneensa vahvis-
tuksen eikd enaa laheta viesteja. Lopuksi molemmat osapuolet tietdvat, etta viesti on
mennyt perille ja kaikki valivaiheiden tallennetut tiedot on poistettu. Kuviossa 15 on

esitetty QoS 2 toiminta.

QoS 2:en tarvitaan ylimaaraisia resursseja joka kuormittaa molempia osapuolia. Vies-
teja lahetetdan yhteensa nelja kertaa enemman, kuin Qos 0, mutta se on varmin tapa
saada viesti perille vastaanottajalle. (MQTT Essentials Part 6: Quality of Service 0, 1 &

22017.)

PUBLISH Qo5 22—

PUBREC

A

BROKER

PUBREL

Y

A

PUBCOMP

Kuvio 15. QoS 2 toiminta

4 Elisa loT

4.1 Yleista

Elisa l10T- palvelu kdyttaa pohjanaan Thingworx Composer 7- nimista loT- alustaa,
jonka on kehittanyt PTC. Palveluun pystyy lahettdmaan dataa ohjelmista tai fyysisista
sensoreista. Tata dataa voidaan analysoida ja kasitella palvelussa. Dataa voidaan
myo0s esittda graafisessa muodossa Mashup-visualisoinnin avulla. Dataan voidaan
myos vaikuttaa ja palvelussa voidaan myos ldhettdaa komentoja takaisin ohjelmaan tai
sensorille. Talloin saadaan luotua interaktiivinen hallintapaneeli, jossa tarkkailija voi

my0s toimia. (Thingworx Delivers Industrial Innovation 2017.)
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4.2 ThingWorx- kayttoliittyma

Thingworxin kdyttaminen on nopeaa ja helppoa. Kotisivulta 16ytyy kaikki tarpeellinen
ja pystyttiin tekemadan montaa asiaa samanaikaisesti, silla avattu kohde jaa auki oh-
jelman vililehteen. Vililehtia voi selata ja muokata samanaikaisesti. Tama helpottaa
paljon, jos kaksi tiedostoa ovat yhteydessa toisiinsa tai haluttiin kopioida tekstikohtia

tiedostosta toiseen.

Kuviossa 16 kotisivun vasemmassa reunassa |6ydat kaikki materiaalin luomiseen tar-
koitetut valineet. Nain voidaan luoda tarvittu tiedosto suoraan tasta valikosta. Esi-
neet on sijoiteltu ryhmittdin aina sen perusteella, mita halutaan tehda. Esimerkiksi
datan visualisointiin tarkotetut tyokalut ovat yhdessa kohdassa ja tiedostojen tallen-

tamiseen tarkoitetut tiedot toisessa.

Nayton keskella voidaan selata palvelussa olevija tiedostoja. Tiedostoja voidaan ra-

jata tai etsia hakusanoilla. Esimerkiksi kaikki esineet (things), voidaan hakea kirjoitta-

malla hakusanaksi thing.

= E e e

0@
153

Kuvio 16. Thingworx-sovelluksen aloitusruutu

4.3 Materiaalin luomisen vaihtoehdot

Erilaisia vaihtoehtoja luomiseen on paljon. Nailla vaihtoehdoilla parjatdaan koko pro-
jektin lapi eikd isoimmissakaan projekteissakaan tieto havia dokumentoinnin ja orga-
nisaatiokaavion muodossa. Tassa tutkimuksessa kdaydadan lapi melkein kaikki Thing-

worxin tarjoamat vaihtoehdot. Vaikka kaikkia ei tassa projektissa kaytetakaan, voi
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niista olla hyotya projektin edetessa opinnaytetyon jalkeen. Kuviossa 17 naet kaikki

materiaalivaihtoehdot.

| By Thing | Bleg
&l Thing Template Sl Wiki

| [&] Thing Shape

Data Shape
— G User Group
W Metwork
== L User
- )

212 Organization

Model Tag . oK
Ea Application Key

Ir"l’ a

il Data Analysis Definition

B Mashup

= Master

0 Gadget

== Menu

E] Media

&% Style Definition

i | Localization Table

[ [£] State Definition
29

[ Diata Table
43 Stream

LT o
4o Value Stream
# Data Tag

o

=l Persistence Provider

Kuvio 17. Mahdollisuudet projektin osien luontiin

4.3.1 Thing

Thing tarkoittaa esinetta virtuaalisessa muodossa. Esineella voi olla erilaisia arvoja ja

se voi kuulua johonkin esineiden ryhmaan. Esineen halutut ominaisuudet riippuvat
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siitd, minka Thing Templaten esineelle maaritellaan. Esine voi olla esimerkiksi polku-
pyora ja sen arvoja voivat olla esimerkiksi nopeus ja sijainti. Esineen arvot liikkuvat
aina esineen mukana ja sen arvot voidaan tallentaa erilliseen tiedostoon, jolloin esi-
neen arvojen historiaa voidaan analysoida tai ilmaista graafisesti. Kuviossa 18 nah-

daan vaadittavat asetukset esineen luonnille.

#General Information:

i General Information
= = Name (@) I Active [2) |
& Services
Events Home Mashup (2 Ve
= Description |2
= Avatar | 2
] Home Mashup i
- 7 Published | 2
Project |2
@ visibility
&, Design Time Tags [2 Pa Identifier |2
& pun Time - Browse.
B8 Run Time
Thing Template t Modifi
a 4 - \:;:?en?‘c No date and time selected
Implemented
Shapes 7 Value Stream | 7 re

Kuvio 18. Esineen luonnin asetukset

4.3.2 Thing Template

Thing Template on valmis pohja, jota voidaan kayttaa esineiden luontiin. Tama no-
peuttaa esineiden luontia, mikali samanlaisia esineita tehdaan paljon. Erilaisia val-
miita pohjia voi tehda ja ladata netista. Tassa tydssa ladataan MQTT- templaten, joka
sisalsi pohjan MQTT-ta hyodyntavien esineiden luontiin. Kuviossa 19 templaten ase-

tukset.
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New Thing Template : Cancel Eit % More ~

ENTITY INFORMATION #General Information

i General Information

Name @ I‘ Home Mashup |2 Search Mashi | 2#

Avatar (2 e
Avatar 2] | [eELGEE

E Subscriptions Description | 2

Last Modified Date | 2| | No date and time selected
PERMISSIONS

@ visibility

Praject | 2 Search Prajects 7 Value Stream | 2 Search Thing | 2#
8 Visibility Instance
BI= = Tags 2 Search Model Voc | #
£ Design Time Instance
&5 Run Time Base Thing _ Temi | #
g5 Run Time Instance Template ﬁ

Implemented

Shapes [ # . 9 3har | £

Kuvio 19. Templaten luonnin asetukset

4.3.3 Project

Kun halutaan tehda yksi kokonaisuus, joka sisaltaa niin visualisointia, esineita ja me-
diaa, luodaan projekti. Kun projektille on annettu tarvittavat tiedot, voi projektiin li-
sata esineitd. Nain saman projektin esineita on helppo hallita, eivatka tiedostot katoa
muitten tiedostojen joukkoon. Kuviossa 20 projektin tarvitsemat tiedot. Esineellad voi

olla vain yksi projekti, johon se kuuluu, kun taas Tageja voi olla monta.

i'?'i New Projects Dl Edit Entities | Save @ Cancel Edit & More ~
ENTITY INFORMATION eGeneral Information
S Name (@ Il Home Mashup | 2 Search Mashi | 2#*
Avatar (2] | [MEELEEE
Description | 2

Last Modified Date | 2 No date and time selected

Cepends On | 2 Search Projects Fé

Kuvio 20. Asetukset projektin luonnissa

4.3.4 Model Tag

Model Tageilla voit antaa esineelle erilaisia lyhyita kuvauksia. Nama helpottavat kate-

gorioimaan esineita ja etsimaan juuri sen halutun. Toisin kuin projekteja, tageja voi
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olla esineelld monta. Tageja voidaan kayttaa esimerkiksi esineiden lajitteluun. Tagin

luontiin tarvitaan kuvion 21 mukaiset tiedot.

% New Vocabulary (ZETIEM = Wanage Terms Cancel Edit & More ~

# General Information

i General Information
Name @ I | Home Mashup | 2 ra
@ visibility
& Design Time Avatar |2
8 poun Time Description |2
= ) Last Modified Date | 2 No date and time selected
Project | 2 rFd
Tag: re

Dynamic |2

Kuvio 21. Mahdollisuudet tagien luontiin

4.3.5 Mashup

Mashup on nakyma, jossa voidaan visualisoida luotuja esineita ja niiden arvoja. Tama
helpottaa arvojen lukua. Mikali esineiden data sailotdaan, voidaan luoda erilaisia
graafeja, miten eri esineiden arvot ovat muuttuneet. Tata kaytettiin tydssa visualisoi-
maan huoneiston lampovaihtelua. Kuviossa 22 tyhja mashup. Erilaisia widgetteja,

joita sijoitetaan mashupiin, voidaan joko tehda itse tai ladata.



- MNew Mashup m & Design Info Cancel Edit
-

Widgets Mashups

Category 2

@& Auto Refresh

Blog

% Bubble Chart

J Button
ButtonToocltip
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& Dashboard

= Data Export

i Data filter

ﬁ Date Time Picker

— Divider

}:? Entity Picker

Ll Event Chart

| Expression

Mashup

Name

-1 DisplayName

-T- Description

Workspace

& |

4
s
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e

=]
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mashup-root
Mashup
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Kuvio 22. Tyhja mashup-alusta

4.3.6 Gadget

Yata ||
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£ More =

Session | User ,'a\abeSpE"‘F"i' x .

<] ]

Name Value

Gadgetit ovat pienia ohjelmia, joilla voidaan graafisesti esittaa haluttua dataa. Naita

voi olla eri kokoisia ja nakdisia seka eri kayttotarkoitukseen. Naita voidaan luoda itse

mashupissa. Gadget voi olla joko nappi, kalenteri, radio tai mika vain.

4.3.7 Media

Mikali halutaan liittda mashuppiin kuva, taytyy siita tehda erillinen mediatiedosto

thingworxiin. Pelkka kuvan vetdaminen tyopoydalta palveluun ei siis onnistu. Kuvaa

voi tdman jalkeen kayttdd moneen kertaan ja sitd voidaan jalkeenpain muuttaa. Ku-

viossa 23 median lataamiseen tarvittavat tiedot.
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E New Media E"_.i_.-_.' m ? Cancel Edit & More =
oGeneral Information

i General Information
Name (@ [ | Last Modified Date | 2 No date and time selected

@ Visibility

£, Design Time

& Run Time Description | 2
roje 7
Tag 7

Image | 2

Kuvio 23. Esineen luonti mashupia varten

4.3.8 Value Stream

Streameja on RemoteValueStream ja ValueStream. Kuviossa 24 voidaan valita naitten
valilla samalla value streamin luomista. Naitten molempien tehtava on tallentaa
saatu data palvelimeen datan myohempaa kayttoa varten. Naiden ero kuitenkin on
se, ettd RemoteValueStream tallentaa tiedot ulkoiselle palvelimelle, eika luotuun tie-
dostoon thingworxin sisdlle. Tama on hyva vaihtoehto, mikali dataa tulee paljon
ja/tai palvelimen tiedostot peilataan muille palvelimille. ValueStream tallentaa

tiedostot suoraan samalle palvelimelle, missa palvelu pyorii.
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#General Information :

i General Information
- : Name (@ l Active (2| ¥
Home Mashup (2 Ve
Description |2
Avatar (7] | [REGENET
Published |2
roje /
@ Visibility Tags : 7 Identifier | 2
a . - Browse...
= Run Time Thing Template —
= " ng fempla & ValueStream Last Modified .
? Date No date and time selected
Implemented |
Shapes [ 2 ’ Value Stream | 2 7
Persistence Provider 7 = ThingworxPersistenceProvider ®

Kuvio 24. Tietojen tallennuspaikan asetusten tayttaminen

4.3.9 Application key

Ulkopuolinen ohjelma, joka haluaa toimia thingworxin kanssa, tarvitsee application
keyn. Tama on avain, jota kayttamalla ohjelma saa oikeudet olla yhteydessa palveli-
meen, eika sitd talloin esteta. Kaikki ohjelmistorajapinnat tarvitsevat toimiakseen ta-
man avaimen. Avaimia pystyy luomaan ja luovuttamaan halutulle ohjelmalle. Niin
kuin kuviossa 25 on nahtavissa, voidaan asettaa ohjelmalle my6s ip luomaan lisaa tie-

toturvaa.
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8 New Application Key 2 Cancel Edit & More ~

ENTITY INFORMATION oGeneral Information
i General Information
PERMISSIONS Name (@ Il Home Mashup |2 Search Mashups | #
@ visibiliy
£, Design Time Avatar 2] | [eUELLEE

Descript ?
£ Run Time escription

Expiration Date | 2 No date and time selected > 3%
Project Name (2 Search Projects st Modified Date
Sl . 4 - . aje No date and time selected
Tags (2 Search Model Voo |
IP Whitelist | 2

Client Name | 2

User Name
Reference (@

keyld 2

Kuvio 25. Asetukset avaimen luontiin

4.3.10 New User

Mikali kayttajalla on tarpeeksi kayttooikeuksia palvelussa, voi han luoda palveluun

useita kayttdjia. Kayttajat voivat kirjautua omilla kayttajatunnuksillaan ja salasanoil-
laan palveluun. Jokaiselle kayttajalle tulisi luoda oma tunnus, jolloin sisalléntuottoa
pystytdan seuraamaan paremmin. Kuviossa 26 kayttajat pystytdan myos liittamaan

suoraa projektiin, jolloin koko projektitiimi toimii alusta asti projektin sisalla.

eGeneral Information

i General Information
: Nl l Home Mashup |2 ’
Mabile Mashup (2 ”
Description (2
@ Visibility escriptio
PR Avatar (2
2 Run Time
B e s Last Modified Date (2] | No date and time selected
ag: /
Languages o
Password
Enabled | 2 -
Locked

Kuvio 26. Kayttajan luonti
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4.3.11 User Group

Mikali kayttajia on paljon, voidaan kayttajia helposti lajitella ryhmiin tekemalla ryh-
ma. Ryhman voi liittdad myos projektiin ja sille voi antaa tageja. Ryhman tiedoista pys-
tytdan myos seuraamaan ryhman jasenten maaraa. Tama ominaisuus on hyva esi-

merkiksi kaikkien ryhman tai esimerkiksi luokan jasenten luontiin. Kuviossa 27 luo-

daan ryhma.
B e oo o - [
oGeneral Information
B Members
B ember Name @ | e
Last Modified Date (2/ | No date and time selected
@ Visibility
o Description 2
S Design Time
roje Vi
ag V4

Kuvio 27. Ryhman luonti

4.3.12 Wiki

Massiivisissa projekteissa voi olla tarvetta myds omalle wikille. Wikiin voi kerata hyo-
dyllista tietoa eri projektin osista ja sitd voidaan pitda tietokirjana projektin osien
muuttamiselle tai kehittamiselle. Wikin tiedot voi tallentaa joko ulkoiselle tallennusti-
lalle tai thingworxin tarjoamalle levylle. Nimen ja mahdollisten muitten tietojen anta-
misen jdlkeen voidaan siirtyd Home Mashup -valilehteen, jossa Wikin tekeminen ta-
pahtuu. Kuviossa 28 luodaan testi niminen wiki projektiin Ala-Lahti, joka tallennetaan

thingworxin tarjoamaan tiedostopalvelimeen.



Cancel Edit

S e @

To Do

@General Information :

i General Information

Name
Description 2

Project 2

Tags (2

12 Run Time Thing Template (2

Implemented Shapes (2

Kuvio 28. Wikin asetukset

Persistence Provider (2

test

A, a-lant X

& Wiki

4

& ThingwenPersistenceProvider %

Active 7
Heme Mashup (2
Avatar 2
Published
Identifier (7

Last Modified Date (2

Value Stream | 7

2017-10-17 19:08:18.549
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£ More

Browse...

Wikiin on helppo luoda sivuja ja muokata niita. Sivujen lisdéaminen tapahtuu valitse-

malla oikealta kohdan Add. Taalta voit lisdatd myos alasivun paasivun alle. Wikin teks-

teja voidaan my6s kommentoida ja arvioida. Kommenttien perusteella wikin

yllapitadja pystyy korjaamaan wikia. Kuviossa 29 wikin visuaalinen ilme.

Cangel Edit

B4 rest @ ¢

“Mashup -

&} Configuration

B8 Home Mashup

@ visibility
n Time

To Do

test

[ Katisivu
[=) New Sibling Page

[ New child Page

Kotisivu

Tervetuloa testi Wi

Rate this article:

kiin.

Search

492 Edit  Add ¥

Leave a Comment

Kuvio 29. Wikin visuaalinen luonti asetuksien asettamisen jalkeen

@ More -



4.3.13 Style Definition

Mikali koko projektin kayttoliittyma ja nakyvat kohdat halutaan mukauttaa esimer-

kiksi yrityksen graafiseen ilmeeseen, voidaan graafinen ilme maaritella Style Defini-

tionin avulla. Kuviossa 30 voidaan maarittaa tekstien fontti, koko ja muu

varimaailma.

L

& New Style Definition :

&% Style Definition

@ General Information
= Information ) o
EEEEE ...
@ visibility Background Celor |2
- Secondary Background Color | 7
E= Run Time
Foreground Color | 2
Font Bold | 2
Font Italic 2
Font Underdine | 2
Image (2
Line Color | 7

Line Thickness |2
Line Style | 2

Text Size [ 2

Kuvio 30. Graafisen ilmeen suunnittelu

5 Projektin toteutus

5.1.1 MAQTT lisdosan lataaminen

Cancel Edit

Sclid =

11px (M) =

34

Projekti aloitettiin lataamalla kaikki tarvittavat osat palveluun. Datan siirrossa kadyte-

taan MQTT-protokollaa. Valitettavasti Thingworx ei kuitenkaan tatd suoraan tarjoa,
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vaan palveluun taytyy ladata erillinen MQTT- lisdosa. Lataaminen onnistuu kauppa-

paikasta oheisen linkin kautta: https://marketplace.thingworx.com/tools/mgtt.

Kauppapaikan kaytto vaati tunnukset, jotka jokainen voi kuitenkin luoda ilmaiseksi.
Tassa tutkimuksessa kaytettiin tunnuksien luomiseen tutkijan opiskelijasahkdpostia.
Tunnusten tekoon voi kuitenkin kayttaa mita tahansa sahkopostia, mutta talla halut-
tiin poistaa mahdollisten kayttdjaongelmien muodostumista, jos kyseiseltd sahkdpos-
tiosoitteelta ei l6ydy myods tunnuksia itse palveluun. Pakatun tiedoston lataamisen
jalkeen se siirretaan Thingworksiin painamalla ruudun ylapalkissa olevaa import- pai-
niketta. Taman avulla paketin osat saadaan palveluun kaytettaviksi. Kuviossa 31 pa-

ketti on purettu palveluun.

Filtering by: Exciude Syst=m Objects Showing: 500+ items

View Name Description Type Modified BB
z - - . 2017-08-06
g ) ‘\- MQTTConnection MQTT connection interface &) Thing Template o BE.TCIS =3
- " _ . 2017-08-06
0 A MQTTSubscriber MQTT subscriber interface @)l Thing Template 17.49 3;55,3 =
2017-08-
pe ‘\' MQTT MQTT interface &l Thing Template 2017-08-06

;
17:49:30.685 =

Kuvio 31. MQTT-lisdosan tiedostojen tuonti

5.1.2 Projektin osien luonti

Kun tyon eri osia alettiin luomaan, tehtiin ensimmaiseksi projektitiedosto kuviossa
32. Projektille annettiin nimeksi Ala-Lahti. Tata projektia kaytettiin kaikkeen tahan
opinnaytetydhon liittyvaan, jolloin kaikki opinndytetyon eri osat |6ytyvat helposti Ala-
Lahti- projektin alta. Koska palvelussa on myos muita kayttdjia, projektin dokumen-

taatioon lisdtaan projektin luojan yhteystiedot ja miksi projekti on tehty.


https://marketplace.thingworx.com/tools/mqtt

36

A S Aalahti X @hytest X

ENTITY INFORMATION #General Information
T Entities Neme (2 = Ala-Lahti

Home Mashup () | Search Mashups
{5 Services -

PERMISSIONS

Avatar | 2 Change

N Description (2 3 yl
@ Visibility tiedustelut projektiin liittyen voi laittea Jamkin e —
15, Design Time
[ Run Time Oppari | %
CHANGE HISTORY o Searc! odel Vocabulz /’
45 Change History
Depends On (2] | | Search Projects Fa

Kuvio 32. Projektin luonti ja tietojen asetus

Kuviossa 33 ndahdaan kaikki projektiin tehdyt tiedostot, jotka ovat seuraavat:

Talon pohjapiirrustuksen

MQTT- ominaisuuksia sisdltava esine, joka vastaanottaa sisdantulevan datan
Tietokantatiedoston, joka tallentaa sisdantulleiden tietojen arvot ja mashup
ja mashupin, jossa kaikki tiedot esitetaan visuaalisesti.

i o

'y Ala-Laht @2 » NS Ceneel Ee

& Entities in Project
@ General Information

BT

edit entities of this project click "Edit Entities" from the toolbar above.
& Services

@ Visibility ol
& Design Time
& pun Time Name
& Ru ]
Floor plan

MQTT_H4222

MQTT_Master

B R

MOTTValueStream TEMP1

Temp and Humidity map

B

ValueStream_H4222

Kuvio 33. Projektiin liitetyt tiedostot
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5.1.3 MAQTT- Broker

Seuraavaksi toteutettiin MQTT- Brokeri. Brokerin voi tehda joko itse kayttamalla esi-
merkiksi Raspberry Pi- tietokonetta ja asentamalla télle Mosquitto- nimisen ohjel-
man. Verkosta Ioytyy kuitenkin monta vapaasti kaytettavaa brokeria, jotka toimivat
yhta hyvin. Valmiina olevissa brokereissa tietosuoja on kuitenkin heikkoa eli enem-
man tietoturvaa vaativissa projekteissa tulee kayttaa salattua yhteytta ja mahdolli-
sesti myos omaa suojattua brokeria. TyOssa kdytetaan HiveMQ:n tarjoamaa palvelua,
joka on ilmainen ja |6ytyy osoitteesta broker.hivemq.com. Kuviossa 34 ndehdaan palvelun.
Brokerin tilannetta pystytdaan seuraamaan HiveMQ:n verkkosivuilta, jossa nakyy
my0s 10 viimeisinta topickia. Tamankin takia tarkeita viesteja ei kannata lahettaa

yleisten, ei suojattujen ilmaisten palveluiden kautta.

HiveMQ | Public Broker | MQTT Dashboard HiveMQ cluster
K Broker Getting Started
v
The MQTT Dashboard utilizes the HiveMQ MQTT broker. You can use any If you are new to MQTT and want to know h orks take 2 look at the

MQTT client or library to publish to the broker. Essentials which explains all the basics in a very digestable manner.
ittt Testing and usage is for free but please do not use it for sensitive information You can use our MQTT Websocket client to publish and subseribte to th
because everybody is allowed to subscribe to every topic, including wildcard. broker. A list of assorted MQTT client tools with tutorials about their feat
Feel free to pl MQTT and the HiveMQ broker. Please consider to add a can be found in the MQTT Toolbox
# Home reconnect logic to your client because we may update the underlaying HiveMQ
instance at any time, so we cannot promise 100% uptime If you want to use MQTT in your software project you can take a look at t
@ Metrics MQTT Client Library Encyclopedia, which contains a range of HowTos o

MQTT client libraries for different programming languages.

§ Legal

MQTT connection settings Clients Recently used topics

Broker: broker hivemg.com
TCP Port: 1523 /38

/lghs/traffic_light/green

1

Websocket Port: 3000 4 i ]
5. lorpgrtopicping
6. VOTM/Sensor/Temp/House

Outgoing Messages Incoming Messages :
8 t Jtemp_t

161529200 98485781 10 wortopen

Subscriptions Retained Messages Last message

3 66 ‘] 79 5 Topic: BLEKFIEFF
Bytes Read Bytes Written 2092 -
8.65GB 15.7 GB B Acive B nsciive

Kuvio 34. Brokerin yhteystiedot ja tiedot

5.1.4 Esineen arvojen luominen

Luodun MQTT- pohjaa kdyttava esine on kaiken ydin. Se vastaanottaa datan, jota

sensorit lahettavat, tallentaa datan haluttuun tiedostoon ja on yhteydessa haluttuun
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MQTT- Broker palvelimeen. Talle esineelle annettiin kuviossa 35 nimeksi

MQTT_H4222 opiskelijatunnukseni mukaan.

B MQTT H4222 ;

Cancel Edit

#General Information :

i General Information

Implemented Shapes | 2

45 Change History

Name |2

Description |2

Project |2

Thing Template | 2

MQTT_H4222

MOTT master for H4222

S, Ala-Lahti | %

v

gl marT

Kuvio 35. MQTT-osien asetusten asettaminen

Active

Home Mashup | 2

Avatar

£ More =

2 i

] Temp and Humidity map 3%

Fublished | 2

Identifier | 2

Browse...

Last Modified
Date | 2

Value Stream

2017-08-10 13:53:20.456

2 i ValueStream_H4222 %

Kuviosta 36 |6ydettiin esineen perustiedot taytettyna. Tiedosto on mukana Ala-Lahti-

projektissa, sisaltda MQTT- ominaisuuksia, kdytettiin Temp and Humidity map- mas-

hupissa ja tallennettiin saadut tiedot ValueStream_H4222 tiedostoon.
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20
-\\ MOTT H4222 i3 = Save @ Cancel Edit ToDo (2 & More =
n v _H4222

gProperties : 4Add My Property |+ | @sManage Bindings PEdit ®Delete | [*Duplicate

formation
5 s Edit Name Type Alerts Additional Info Default Value  Value €| DataChange [ @ §
= & templ 0 Alerts 220 Set | Value: 0 B
= # humidt 0 Alerts 370 Set | Value: 0 8
= # temp2 0 Alerts 210 Set | Value: 0 8
= # humid2 0 Alerts 350 Set | Value: 0 8
| o # temp3 0 Alerts 210 Set | Value: 0 =]
/o # humid3 0 Alerts 300 Set | Value:0 B

# sauna 0 Alerts 0.0 Value: 0 =]

VS =
O S 7 S B N TSN

New Property = iy Property ~

General Property Info | 2 BaseType Info 7 Aspects 2
Name @ E Base Type 2  NUMBER - Persistent |2
Description |2 Units (2 Read-only (2
Logged 2
Min Value 2

Data Change Info 2
Category 2 Max Value 2
Data Change Type 7 e
Has Default Value |2

Alerts | ? 1, Man =
Ji Manage Alerts Change Threshold |2 [}

Enabl.. Type  Config Name Desc

B Cencel m Done and Add

Kuvio 36. Tietojen hakemisen asetukset

Kuviossa 37 voidaan nahda luodut tunnisteet, joilla esineiden arvot voidaan tunnis-
taa. Temp1 tarkoittaa ensimmaisen sensorin lampdtilaa ja humid3 kolmannen senso-
rin kosteutta. Ominaisuuden arvo voidaan lukea sarakkeesta Value. Nama tiedot pai-

vittyvat, mikali uutta tietoa saadaan.

Uuden ominaisuuden luontiin kysytaan tietoja, joilla se voidaan tunnistaa, saatavan
arvon tai datan arvoa. Oikealla |16ytyva Logged on tyossa erittdin tarkea, silla sen
asettamalla paalle, kaikki saadut arvot tallennettiin ennalta maariteltyyn tiedostoon.
Base Type maarittdad, mita ominaisuus kasittelee. Tama voi olla esimerkiksi kuva tai

gps- reittitieto.
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=] IMAGE

&) IMAGELINK
[E] INFOTABLE

INTEGER

123 LONG

Q /50N

[B LocATION

= MASHUPNAME
= MENUMNAME

NUMBER

Kuvio 37. Tietomuodot luotaville tiedoille

Jotta esineen ominaisuudet saavat arvon, asetuksista jokaiselle ominaisuudelle saa-
dettiin oma nimi ja topic. Ne asetettiin my6s kuviossa 38 jokaisen subscribe- tilaan.
Talloin kuunteltiin asetettua topickia. Jotta arvo saadaan halutulle ominaisuudelle,

tulee naiden nimet olla samat.

.
‘\\ MQTT H4222 . Cancel Edit & More -
ENTITY INFORMATION ¢o; Configuration for MQTTThing :

@ General Information

[N Properties tw.config-table-name.Mappings

& Services

 Events eAdd % Delete

@ Subscriptions

. subscribe publish name topic
## Configuration

] Home Mashup

v temp1 house3/sensorl/temp
PERMISSIONS
@ vishit v humid1 house3/sensorl fhumid

Visibility

& Design Time
o v temp2 house3/sensor2ftemp
£ Run Time
CHANGE HISTORY v humid2 house3/sensor2fhumid

45 Change History

[ —— v temp3 house3/sensor3/temp
18 Entity Depends On o . i
@ humid3 house3/sensor3/humid
°T5 Uses This Entity
@ sauna house3/remote/sauna

Kuvio 38. Tarkemmat polut tietojen hakemiselle

Seuraavaksi asetettiin palvelimen tiedot, mihin oltiin yhteydessa. Mikali halutaan,
ettd tieto on suojattu ja vain tietty kayttaja voi lahettaa palveluun arvoja, voidaan
kayttaa SSL-salausta hyvaksymalla useSSL- kohdan. Koska lampédtilojen lahetys ei kui-

tenkaan ole salaista, voidaan syottdaa kohtaan serverName kohtaan palvelimen
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osoite. Erityisesti kannattaa ottaa huomioon, mitka arvot sytétetaan kohtiin connecti-
onTimeout ja retrylnterval. Mikali ndita tietoja ei muuteta, ei esine ota enaa vuoro-
kauden jdlkeen vastaan minkdanlaisia tietoja. Koska halutaan vastaanottaa tietoja
pitkalta aikavaliltd, asetetaan kuviossa 39 kohtaan retrylnterval arvon 20 sekuntia.
Talloin palvelu yrittaa yhdistaa palvelimeen 20 sekunnin valein, mikali yhteytta ei ole.

Talloin ollaan yhteydessa suurimman osan ajasta.

JDEBC Settings
Name Value

clientldFormat Thingwor/{s}/{t)
password
qos
connectTimeout 300

serverName broker.hivemg.com
retrylnterval 20
serverPort 1883
userld

timeout 5000

useSSL

Kuvio 39. Brokerin asetukset thingworxissa

Mikali kaikki saadot on tehty oikein, pitaisi kohdassa Properties ja MQTT properties
olla arvona true kuvion 40 mukaisesti. Tdma tarkoittaa, etta ollaan yhteydessa palve-

limeen ja ollaan valmiita vastaanottamaan dataa.

¥ m MQTT @ (ThingTemplate) - Properties

# ko Connectable (§

(I

Name Type Alerts Additional Info Default Value Value & DataChange =]

ﬂ lastConnection 0 Alerts 2017-08-10 13:53:... =]

RN

= isConnected 0 Alerts false true

Kuvio 40. Thingworx on onnistuneesti yhdistanyt brokeriin
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5.1.5 Mashupin luonti

Mashup mahdollistaa datan esittamisen graafisesti. Mashup voi toimia myds interak-
tiivisesti, esimerkiksi mashup-ndakyman kautta voidaan ladata tiedostoja palvelimelle
tai antaa tietoja tekstimuodossa. Tassa tydssa kaytetaan kuitenkin sensoridatan esit-
tamiseen rakennuksen eri osissa ja kaikkien tilojen sensorien datahistorian esittami-
sessa. Mashup luodaan avaamalla oikealla ylhaalla oleva vihrea plus- merkki ja valit-
semalla sieltd kohta mashup. Talloin saadaan eteen tyhja aukeama. Vasemmassa reu-
nassa loytyy widgetit, joita voidaan lisdata mashupiin. Taman alle ilmestyy valitun wid-
getin arvot, joita voidaan muuttaa. Ruudun alhaalta |16ytyvat mashupin kytkennat.
Kytkenndistad voidaan seurata, mistd widget saa datansa, paivitetaanko dataa tietyin

valiajoin ja lahetetdanko data johonkin widgetin jalkeen. Kuviossa 41 ruudun oike-

assa reunassa on varattu tila esineille, joista voidaan tuoda data widgetteihin.

Kuvio 41. Tietojen liittdminen kuvaan mashupissa
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5.1.6 Datan lahetys palveluun

Teknisten ongelmien ja aikataulun vuoksi paadyttiin korvaamaan fyysiset sensorit ja
toteuttamaan datan ldhetyksen kayttamalla MQTT.fx ohjelmaa. Talla saatiin korvat-
tua fyysiset laitteet ja ohjattua palvelun Iahettdamaan korvaavaa dataa palveluun. Pal-
veluun luotiin javascript-koodi, joka l6ytyy liitteestad 1. Koodin tarkoitus on ldhettaa
tietyn valiajoinjokaisen sensorin lampdtilat ja kosteudet kappaleen 3.3 mukaisesti.
Taman jalkeen pidettiin tauko, jota seurasi paivitettyjen tietojen lahetys. Nain saa-
daan mallinnettua oikean sensorin toimintaa ja paivityssykleja ja pienennettya mah-
dollisia yhteysvirheita, joita saattaisi tulla sensorien sijoittelusta tai akunkestosta.
Data saatiin lahetettya brokerille, josta se pystytdan hakemaan Thingworx- palve-
luun. Kuviossa 42 nahdaan MQTT.fx asetukset.

M2M Eclipse
Testi Connection Profile

Profile Mame | Testi

Broker Address | broker.hivemag.com
Broker Port | 1883

ClentID | deea354c271d45d98933052ca5edd74d Generate

e EIEIN User Credentials  SSL/TLS  Proxy  Last Will and Testament

Connection Timeout | 30

Keep Alive Interval | 60
Clean Session v/
Auto Reconnect v
Max Inflight | 10

MOQTT Version + Use Default

Clear Publish History |

Clear Subscription History

& - | Cancel |

Kuvio 42. MQTT.FX:n asetukset
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Dataa ldhetettiin palveluun myo6s kannykassa olevan mymaqtt- sovelluksen avulla.
Mika tahansa MQTT:a kayttava sovellus pystyy lahettamaan tietoja palveluun, joka
antaa paljon erilaisia mahdollisuuksia yksinkertaisten palveluiden tekemiseen. Kanny-
kdn tarjoamaa palvelua kdytettiin lahettamaan 1 tai O topickiin house3/sauna joka on
nahtavissa kuviossa 43. Talla haluttiin esitella mahdollisuus analysoida saunan ja sau-
nan vdlikaton Idmmaon vaihtelevuuden verrattavuutta toisiinsa. Kuviossa 44 ndhdaan

komentorivimaisesti palvelun toiminta.

Kuvio 43. Saunan mittari mashupissa



@ MaTTx- 142 - O X

File Extras Help
i Disconnect fo

Publish ~ Subscribe  Scripts  Broker Status K

-- Start App : Style: LIGHT /styles/mgttfx_theme_light.css
n update is availabe.
ound action with name: Switch Fountain Test
nConnect
qrrClient with ID deea354c271d45d98933052ca5edd74d assigned.
L 1 publish
-- MgttFX ClientModel ttempt to add PublishTopic
-- MgttFX ClientModel ucessfully published message to topic house3/sensorl/temp (QoS O, Retained false)
-- PublishController ublish

2017 5 -- MgttFX ClientModel ttempt to add PublishTopic

¢
2017-16-68 16:52:45,235 INFO --- MqUiFX ClientModel : sucessfully published message 23 to topic house3/sensori/temp (0oS 0, Retained false)

Kuvio 44. MQTT.FX:n toiminta komentorivilla

5.1.7 Datan liittdminen mashuppiin

Kuvioon 45 on lisatty haluttu pohjapiirrustus, yhden sensoridataa ndyttavan widgetin
ja historiikkia nayttavan widgetin. Mashupiin on my6s tuotu aikaisemmin luotu
MQTT-esine, johon on ajettu saapuva data. Tiputusvalikosta on valittu esineeseen
tuotavista arvoista haluttu ja vedetty se widgetiin. Timan jalkeen on asetettu datat,
joiden historia haluttiin katsoa Time Series Chart- widgettiin. Tdma onnistuu ruudun
vasemmasta alanurkasta. Haluttu datan valittiin tiputusvalikosta ja sille annettiin ku-
vaava nimi. Esimerkiksi ensimmaisen sensorin lampdtiladatalle annettiin tiedo olo-
huoneen lampdtilasta, joka viittaa sensorin sijoitukseen kiinteistdssa. Talloin senso-

rien lampatilaa on helppo seurata.
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|l| DataField1 templ ¥
@ -T- Datalabell <= Clkkarin Limpodtila
-T- SeriesTypel Use Chart Setting ¥
-T- SeriesbdarkerTypel Use Chart Setting ¥
% SeriesStylet Bl B =
4 SeriesDatastyle] State Formatting
|l DataField2 humid1 ¥
@ -T- Datalabel2 = Olkkarin kosteus
-T- SeriesType2 Use Chart Settimg ¥
- SerieshdarkerTyped Use Chart Setting ¥
% SeriesStyla? B x
4 SeriesDataStyle2 State Formatting
|l DataField3 temp2 ¥
& |-T- Datalabel3 $= Keittidn lampdétila
-T- SeriesType3 Use Chart Setting ¥
-T- SeriesharkerTyped Use Chart Setting ¥
&% SeriesStyled BENHE =

Kuvio 45. Mashuppiin lisatyt tiedot ja niiden nimet

6 Testaus ja tulokset

Kun kaikki data on sijoitettu widgetteihin, tallennettu mashupiin ja se tarkastettiin.
Painettaessa painiketta View Mashup paastiin katsomaan miltad tuotos naytti toimi-
vana kokonaisuutena. Koska kaikki saadot olivat oikein [ampdétilat ja kosteus vaihtu-
vat automaattisesti aina uuden datan saavuttua niin kuin kuviossa 46 nakyy. Myoskin
tahan asti saatu data esitettiin oikealla puolella olevassa graafissa. Graafi paivittyi
myo0s aina uuden datan saavuttua automaattisesti. Vastaanottokykya testattiin myos
[ahettamalla nopeasti eri tietoa samalle naytolle. Kaikki mittarit vaihtoivat kuitenkin
tietoja heti, kun uusin lukema oli julkaistu. Ruudun oikeassa reunassa oleva kaavio,
joka muuttui vain asetetun aikavalin mukaan, ei kuitenkaan muuttanut paivitysvali-
dan saapuvan datan maarasta ja nopeudesta riippuen. Koska thingworx oli todella iso

kokonaisuus, testattiin tydssa vain kaikista kriittisimpia ominaisuuksia, jota tydssa
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kaytettiin. Nama palvelut kuitenkin kaytiin lapi kappaleessa 4.3 ja niiden toimivuus

testattiin ohjeteksteja ja kuvia ottamista varten nopealla aikataululla.

Myds datan lahetysta testattiin, josta kerrottiin lisaa kappaleessa 3.1.2. Tulevia jatko-
tutkimuksia varten on hyva tietaa toiminnan kaksisuuntaisuuden luomat mahdolli-
suudet. Tydssa saatiin toimintatutkimuksen tavoitteen mukaisesti kartutettua koko
matka datan luomisesta siirtamiseen ja sen esitykseen. Testauksessa saatiin selvitet-

tya my0ds hyvin eri sensorien toteutuksessa muodostuneet rajoitteet.

Pitemman aikavalin tulosten nayttaminen on kuitenkin suoraan sidoksissa tiedon tal-
lennuspaikkaan. Mikali kaytetaan ulkoista tallennuspalvelinta ja yhteys nadiden valilla
katkeaa, voi vanhakin data kadota nakyvista. Tydssa kuitenkin kaytettiin pelkdstaan

Thingworxin tarjoamaa tallennustilaa, joten kaikki tallennettu data on samalla palve-

limella tyén kanssa.

Kuvio 46. Mashup toiminnassa

7 Pohdinta

Opinnaytetyon lopuksi jai kdteen paljon teoreettista seka kdaytonnollista tietoa. Tyo

oli ennen tyodn aloittamista tarkoitus toteuttaa siirtdmalla anturidata kdyttamalla



48

DHT11 Iampétila- ja kosteusanturia Arduinon ja ESP8266:n kanssa, mutta pitkan yrit-
tamisen jalkeen tasta luovuttiin. Osasyyna luopumiseen oli se, ettd Arduinolla ei to-
denndkoisesti pystytty tarjoamaan tarpeeksi virtaa osan kayttéon. Tahan olisi tarvittu
erillinen virtaldhde, joka ei ehtisi ajoissa opinndytetyon palautusajankohtaan men-
nessd. Toinen syy sensoridatan emuloimiseen oli pitkaan kestanyt ongelmanratkaisu-
periodi osien ohjelmoinnin kanssa. Tahan kulutettiin tydn tekemisen ajasta noin 50%
joka oli jalkeenpain mietittyna turhaa. Tama on myds osasyy opinndytetyon palau-
tuksen viivastymiseen suunnitellusta kesan 2017 lopusta. Koska tarkeinta tyossa kui-
tenkin oli thingworxin esittely, paatin emuloida datan kayttamalla MQTT.FX -ohjel-
maa, joka ajoi Javascript- ohjelmalla dataa sivulle. Tama onnistuikin suhteellisen hel-
posti ja tyo saatiin eteenpain. Mikali tyon sensorit voitaisiin nyt aloittaa uudelleen sa-
malla ajalla, valittaisiin NodeMCU- korvaamaan Arduinoa ja ESP8266:sta heti, silla yh-
teysongelmia naissa syntyi vahemman. Vinkkeja Thingworxin kayttoon I6ytyi huo-
nosti internetista. Melkein kaikki ohjeet oli ohjattu suoraan nopeammin kaytté6n-
otettaviin ja ilmaisiin palveluihin. Thingworx on kuitenkin pienen opettelun jalkeen
hyvin helppokayttéinen ja yksinkertainen. My6s hyvat datan graafiseen esittamiseen
annetut tyokalut olivat iso plussa. Monipuolinen kauppapaikka, josta sai tarpeellisia
lisdosia, oli hyvin tarpeellinen. Mikali palvelua ei ollut valmiiksi, pystyi sen lataamaan

ja asentamaan nopeasti kauppapaikasta.

Olen my0s tyytyvainen thingworxin datan graafisen esityksen tarkkuuteen. Tasta voi-
daan tehda myds omia johtopadatoksia. Tasta esimerkkina graafeissa nakyva saunan
sensorin lampatila ja saunan mittari, joka ndyttda joko saunan olevan paalla tai pois.
Tastd voidaan tehda toteamus, jossa saunan oleminen paalla vaikuttaa suoraa sau-
nan lampdotilaan. Saunan sammuttamisen jalkeen l[ampdatila laskee hitaasti normaaliin
huonelampatilaan. Tama tieto loydetadn katevasti suoraa graafeista ja niitd on

helppo analysoida.

Opinndytetyoni palauttamisen jalkeen on tutkijalla tarkoitus tutustua Thingworxiin ja
rakentaa erilaisia jarjestelmia loTin maailmassa. Parannusehdotuksia tyodlle olisi fyy-
sisten sensorien ohjelmoinnin ja rakentamisen parempi dokumentointi ja testaus.
Tyon tarkoitus oli kuitenkin selvittaa perusteet thingworx-palvelun toiminnasta, jossa

raportti hyvin suoriutuu.
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Liite 1. Antureiden datan emulimiseen kaytetty skripti

var Thread = Java.type("java.lang.Thread");

function execute(action) {

out("Test Script: " + action.getName());

for (vari=0;i<999999999; i++) {
sensorltempl();
Thread.sleep(500);
sensorlhumidi();
Thread.sleep(500);
sensor2templ();
Thread.sleep(500);
sensor2humidi();
Thread.sleep(500);
sensor3templ();
Thread.sleep(500);
sensor3humidi();
Thread.sleep(100000);
}
action.setExitCode(0);
action.setResultText("done.");
out("Test Script: Done");
return action;
}
function sensorltemp1() {
out("Sensori 1 lampptila on 20°C");

mqttManager.publish("house3/sen-
sorl/temp", "20");

}
function sensorltemp2() {
out("Sensori 1 lampotila on 21°C");

mqttManager.publish("house3/sen-
sorl/temp", "21");

}

function sensorltemp3() {

out("Sensori 1 lampptila on 22°C");

mqttManager.publish("house3/sen-
sorl/temp", "22");

}
function sensorltemp4() {
out("Sensori 1 lampotila on 23°C");

mqttManager.publish("house3/sen-
sorl/temp", "23");

}
function sensorlhumidi() {
out("Sensori 1 kosteus on 30%");

mqttManager.publish("house3/sensorl/hu-
midll, "30");

}
function sensorlhumid2() {
out("Sensori 1 kosteus on 32%");

maqttManager.publish("house3/sensorl/hu-
midll’ Il32ll);

}
function sensorlhumid3() {
out("Sensori 1 kosteus on 35%");

maqttManager.publish("house3/sensorl/hu-
midll’ Il35ll);

}
function sensorlhumid4() {
out("Sensori 1 kosteus on 37%");

mqttManager.publish("house3/sensorl/hu-
midll, Il37|l);

}
function sensor2tempi() {
out("Sensori 2 lampotila on 20°C");

mqttManager.publish("house3/sen-
sor2/temp", "20");

}

function sensor2temp2() {



out("Sensori 2 lampotila on 21°C");

mgttManager.publish("house3/sen-
sor2/temp", "21");

}
function sensor2temp3() {
out("Sensori 2 lampptila on 22°C");

mqttManager.publish("house3/sen-
sor2/temp", "22");

}
function sensor2temp4() {
out("Sensori 2 lampotila on 23°C");

mgttManager.publish("house3/sen-
sor2/temp", "23");

}
function sensor2humidi() {
out("Sensori 2 kosteus on 30%");

mgttManager.publish("house3/sensor2/hu-
midll, II3OII);

}
function sensor2humid?2() {
out("Sensori 2 kosteus on 32%");

mqttManager.publish("house3/sensor2/hu-
midll, |I32|I);

}
function sensor2humid3() {
out("Sensori 2 kosteus on 35%");

mqttManager.publish("house3/sensor2/hu-
midll, II35II);

}
function sensor2humid4() {
out("Sensori 2 kosteus on 37%");

mqttManager.publish("house3/sensor2/hu-
midll, II37II);

function sensor3temp1() {
out("Sensori 3 lampotila on 20°C");

mqttManager.publish("house3/sen-
sor3/temp", "20");

}
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function sensor3temp2() {
out("Sensori 3 lampotila on 21°C");

mgqttManager.publish("house3/sen-
sor3/temp", "21");

}
function sensor3temp3() {
out("Sensori 3 lampptila on 22°C");

mqttManager.publish("house3/sen-
sor3/temp", "22");

}
function sensor3temp4() {
out("Sensori 3 lampotila on 23°C");

mqttManager.publish("house3/sen-
sor3/temp", "23");

}
function sensor3humidi() {
out("Sensori 3 kosteus on 30%");

maqttManager.publish("house3/sensor3/hu-
midll’ Il30ll);

}
function sensor3humid2() {
out("Sensori 3 kosteus on 32%");

mqttManager.publish("house3/sensor3/hu-
midll, Il32l|);

}
function sensor3humid3() {
out("Sensori 3 kosteus on 35%");

mqttManager.publish("house3/sensor3/hu-
midll, Il35ll);

}
function sensor3humid4() {
out("Sensori 3 kosteus on 37%");

mqttManager.publish("house3/sensor3/hu-
midll’ Il37ll);

}
function out(message){

output.print(message);



