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Abstrakt

Intresset for den interna kontrollen har hela tiden 6kat till foljd av olika skandaler inom
bade den privata och offentliga sektorn. Genom en god intern kontroll 6kar
organisationerna sina chanser att uppna sina mal samtidigt som man blir mera effektiva
och produktiva. Den interna kontrollen idag ar en I6pande process som utfors av

styrelsen och ledningen saval som av alla de 6vriga anstallda.

Syftet med arbetet &r att reda ut hur den interna kontrollen ser ut idag i Féretag X och
sedan komma med forbattringspunkter man borde infora. | teoridelen framkommer vad
som menas med intern kontroll och arbetet fokuserar framst pa en modell, COSO-
modellen som ar den mest anvanda modell for intern kontroll. Arbetet tar dven upp
riskhantering och COSO:s modell for féretagsdvergripande riskhantering. Den empiriska
delen bestar av en kvalitativ undersokning om hur den interna kontrollen ser ut i Féretag

Xidagens lage. Undersdkningen ar gjord med hjalp av en intervju.

Resultatet av arbetet ar en checklista med punkter Féretag X borde dndra pa, men
arbetet kan dven fungera som en fortydling av vad intern kontroll &r och hur man kan
undersoka den i ett foretag. Slutsatsen ar att Foretag X har en intern kontroll men att det

finns omraden foretaget kunde gora forbattringar for att uppna en god intern kontroll.

Sprak: svenska Nyckelord: intern kontroll, COSO-modellen, riskhantering
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Tiivistelma

Kiinnostus sisdista valvontaa kohtaan on jatkuvasti lisaantynyt skandaalien myota.
Skandaaleja on ollut seka yksityisella etta julkisella sektorilla. Hyva sisdinen valvonta lisaa
organisaatioiden mahdollisuuksia saavuttaa tavoitteensa ja samalla hyva sisdinen
valvonta tekee organisaatiosta myods tehokkaamman ja tuottoisamman. Sisdinen
valvonta on nykyaan jatkuva prosessi, jonka toteutukseen osallistuvat yrityksen hallitus ja
johto seka myos kaikki muut tyontekijat.

Opinndytetyon tavoite on selvittaa minkalaista sisdista valvontaa Yritys X:ssa on ja antaa
ehdotuksia, mita Yritys X voisi tehda parantaakseen sisdista valvontaa. Teoriaosassa
kaydaan lapi mita sisainen valvonta tarkoittaa. Keskitytaan padasiassa yhteen malliin,
COSO-malliin, jotka on eniten kaytetty sisdisen valvonnan malli. Lisdksi teoriaosassa
kasitellaan riskien hallintaa ja COSO:n mallia joka on yrityksen kokonaisvaltaista
riskienhallintaa varten.

Empiirinen osa koostuu kvalitatiivisesta tutkimuksesta, jossa selvitetdaan minkalaista
tamanhetkinen sisdinen valvonta on Yritys X:ssa. Tutkimus on tehty haastatteluna.
Opinnaytetyon lopputulos on lista asioista, jotka Yritys X:n tulisi muuttaa, mutta tyo voi
myos selventdd mita sisdinen valvonta on ja miten sita voi tutkia. Lopputulos on, etta
Yritys X:ssa on sisdista valvontaa, mutta hyvan sisdisen valvonnan saavuttamiseksi joitakin
osa-alueita tulisi kehittaa.

Kieli: ruotsi Avainsanat: sisainen valvonta, COSO-malli, riskienhallinta
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Abstract

The interest in internal control hasincreased in recent years due to various scandals in both
the private and the public sector. Through good internal control, organizations can
increase their chances of achieving their goals and at the same time become more efficient
and productive. The internal control today is an ongoing process that is carried out by the
management, board of directors and all of the employees.

The purpose of the thesis was to analyze what the internal control looks like today in
Company X and then come up with points of improvements that should be implemented.
The theoretical background showed what is meant by internal control. The thesis focused
on primarily one model, the COSO-model which is the most used model for internal
control. The thesis also presented risk management and COSO’s model for enterprise risk
management. The empirical part was based on a qualitative survey of what the internal
control looks like in Company X today. The survey was done by means of an interview.

The result of the thesis was a checklist of things Company X should change. The thesis can
also serve as an explanation of what internal control is and how to investigate it in a
company. The conclusion was that Company X has a working internal control, but there
were several areas that the company could improve to achieve a good internal control.

Language: Swedish Key word: internal control, COSO-model, risk management
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1 Inledning

Till foljd av det informationssamhalle vi lever i och hur enkelt det &r att fa fram information
om foretag, rapporteras allt flera problem inom bade den privata och offentliga sektorn. Till
foljd av detta har betydelsen for den interna kontrollen inom foretag och organistationer okat
vasentligt.

| dagens lage ska den interna kontrollen vara en naturlig del av ett féretags verksamhet for
att fanga upp fel och brister. Genom att ett foretag utformar, anvander och foljer upp sin
interna kontroll kan det 6ka eller minska risker beroende pa om man vill ta storre risker eller
om man valjer att kontrollera de befintliga riskerna. | dagens turbulenta och komplexa
foretagsvarld blir ett fungerande system for intern kontroll allt viktigare, da intressenter till
en stdrre del har blivit mer beroende av att ett foretags system for intern kontroll fungerar.
Idag forvantas ett foretags ledning och styrelse ha kannedom om vad intern kontroll &r samt
hur den interna kontrollen fungerar i foretaget.

| detta arbete undersokte jag den interna kontrollen inom Foretag X som &r ett
tillverkningsforetag. Jag har dven skapat en checklista for hur man kan forbéttra den interna

kontrollen inom foretaget.

Foretag X:s vision &r att vara deras kunders foredragna partner for alla produkter i deras
produktsortiment. For att vara detta ar kvaliteten pa alla plan inom organisationen valdigt

viktig. For att halla en bra kvalitet pa sina produkter kravs ocksa en bra intern kontroll.

1.1 Syfte och problemformulering

Eftersom intern kontroll kan uppfattas pa olika satt av olika personer inom ett foretag kan
detta leda till missforstand och problem. Alla kanske inte ens vet vad intern kontroll innebar
och hur man inom foretaget jobbar pa denna. Darfor ar det viktigt att det finns ett ramverk

som faststaller malen samt utformningen av den interna kontrollen inom féretaget.

Det finns riktlinjer och rekommendationer pa hur den interna kontrollen ska utformas,
anvandas samt uppfoljas. Det finns &ven riktlinjer for vad som k&nnetecknar en god intern
kontroll. Men till hur stor del ett foretag valjer att tumma pa kontrollen for att na sina mal ar
upp till vart och ett. Och i hur stor utstrdckning tar Foretag X i beaktande den interna

kontrollen nar man l&gger upp sina strategier och nar man planerar verksamheten?
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Syftet med detta arbete &r dels att forklara och reda ut begreppet intern kontroll och ge en
grundlaggande inblick i amnet. Men framforallt att kartlagga Foretag X:s interna kontroll
och ta fram lista med forbattringspunkter som ska kunna forbattra den interna kontrollen

inom foretaget.

1.2 Avgransning

Inom intern kontroll finns det flera olika modeller som anvénds. For att avgransa omradet
kommer detta arbete i huvudsak att fokusera pa COSO:s ramverk for intern styrning och
kontroll. Detta eftersom det i dagens lage ar det mest anvanda ramverk i vérlden for intern

styrning och kontroll.

Arbetet lyfter &ven fram riskhantering eftersom det &r valdigt integrerat med intern styrning
och kontroll. Aven har har jag valt att utga till storsta del fran COSO:s foretags6vergripande

riskhantering.

Eftersom intern kontroll &r ett valdigt brett omrade och det skulle ga att félja upp det mesta
inom ett foretag i den empiriska delen, kommer detta arbete begrénsa sig till den interna

kontrollen inom administrationen i foretaget.

1.3 Forskningsmetod

| arbetets empiriska del har jag anvant mej av en kvalitativ forskningsmetod.
Undersokningen kommer att besta av en intervju med foretagets Business Controller.
Fragorna i intervjun ar baserade pA COSO-modellen och jag har byggt upp intervjun och den
empiriska delen utifran de fem komponenterna i COSO-modellen. Jag har valt en kvalitativ
metod for att jag endast har intervjuat en person och for att fa sa detaljerade och utvecklade
svar som mojligt nér jag reder ut hur den interna kontrollen ser ut i dagsléget i foretaget. Den
jag har valt att intervjua ar den person som &r mest insatt i intern kontroll pa foretaget och

kan ge de grundligaste svaren om den i nuléget.



2 Intern kontroll

Traditionellt sett har man ofta kopplat ihop intern kontroll med endast foretagets bokféring
samt externa finansiella rapportering. Men i dagens lage har det en mycket vidare innebord.
Intern kontroll syftar idag till hur ett foretag foljer regler och lagar, om dess rapportering
samt redovisning ar tillforlitlig och dven hur foretaget nar upp till sina mal man har lagt upp

inom verksamheten géllande produktivitet och effektivitet. (Arwinge, 2015 s.13)
Den mest anvénda definitionen for intern kontroll &r COSO:s:

” Intern styrning och kontroll &r en process utférd av en organisations styrelse, ledning och
annan personal, utformad for att ge en rimlig forsakran om uppnaendet av mal som ror

verksamheten, rapportering och féljsamhet gentemot lagar och regler” (COSO, 2013)

Intern kontroll kostar aven for foretaget dels i pengar men kan dven i vissa fall hamma
kreativiteten och innovationen i foretaget. Men detta kan laggas i forhallande till att ett
effektivt system for intern kontroll hjalper foretaget genom att man identifierar risker,
varderar risker samt hanterar risker. Detta i sin tur leder till storre chans for framgang for
foretaget. Kontrollen maste alltsa placeras dit den behdvs for att gora sa stor nytta som
mojligt, en god och effektiv intern styrning och kontroll leder till att foretaget har ett hallbart
risktagande. (Arwinge, 2015 s.33)

Nér det pratas om intern kontroll pratar man ofta om ordning och reda, men detta &r inte

riktigt sanningen. Man kan sdga att intern kontroll har fem kannetecken.

1. Mycket handlar om fragor for att uppna sina verksamhetsmal. Alla foretag har ju
forstas ett vinstmal med verksamheten, men sedan har man dven konkreta mal som
galler verksamheten. Dessa kan vara mal om kunder, marknader, personal etc. Har
galler det att stélla sig fragan om alla stravanden i foretaget ar nodvandiga for att na
malet. Malen ska vara tydliga och ju tydligare de &r beskrivna desto lattare ar det att

faststalla vad den interna kontrollen ska sékerstalla.

2. Sedan handlar det om att hantera risker for att malen inte uppnas, alltsa saker som
hindrar foretaget eller organisationen fran att uppna de mal man satt upp. Har avser

alltsa risk bade konsekvensen samt sannolikheten av att malen inte uppnas.
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3. Fokus ska ligga pa att hantera de viktigaste riskerna for att foretaget eller
organisationen inte ska uppna sina mal. Man maste vardera olika risker gentemot

varandra for att pa sa satt fa fram de viktigaste riskerna.

4. Ledningen for verksamheten maste visa sitt stod for den interna kontrollen for att

jobbet ska bli framgangsrikt

5. Man kannetecknar en god intern kontroll av att atgarder och kontroller infors for att
hantera identifierade risker. (Wikland, 2014 s.13)

Ett effektivt system for intern kontroll bidrar till personalens etiska ageranden och minskar
mojligheterna till fel. Dock &r inte den interna kontrollen alltid s& effektiv. Vanliga tecken
pa en bristande intern kontroll &r, ofullstandig dokumentation, saknad av skriftlig policy,
ofullstandig dokumentation géllande arbetsuppgifter, otillracklig foérdelning av

arbetsuppgifter, klagomal fran kunder och en inaktiv ledning. (Ahokas, 2012 s. 22 — 23)

2.1 Corporate governance

Det finns ingen direkt definition av Corporate Governance. Man kan s&ga att Corporate
governance é&r ett forvaltnings- och styrningssystem for ett bolag som definierar
foretagsledningens, alltsa styrelsens och ledningens roll men &ven skyldigheter och
forhallande till aktiedgarna. Forenklat ar det ett system som foretagsverksamheten leds och
kontrolleras med. (Vardepappersmarknadsforeningen, 2017)

Koden for bolagsstyrning i Finland ar en samling av 25 rekommendationer om god
forvaltningssed for borsbolag. Denna finns till for att komplettera de skyldigheter som finns
lagstadgade och syftet med rekommendationerna ar att uppratthalla och framja en hog
kvalitet och internationell jamférbarhet i den finldndska bolagsstyrningspraxisen. Man
stravar efter att harmonisera borsholagens forfaringssatt och framja 6ppenhet i fraga om
bolagsstyrning och 0Oppenhet. Investerare kan bilda sig en uppfattning om hur
bolagsstyrningen dr inom borsbolagen eftersom koden for bolagsstyrning forbattrar
transparensen inom bolaget. Corporate governance rekommendationerna ger ocksa vissa
riktlinjer om bolagets interna kontroll och jag kommer att ta upp mera om dem nedan.

(Vérdepappersmarknadsféreningen, u.d.)



2.1.1 Rekommendation 25 — Internkontroll

Bolaget ska definiera verksamhetsprinciperna for den interna kontrollen — Styrelsen ska se
till att bolaget i fraga dels har faststallt verksamhetsprinciperna for den interna kontrollen
samt att bolaget foljer upp hur den fungerar. Genom verksamhetsprinciperna for den interna
kontrollen stravar man efter att i synnerhet den finansiella rapporteringen forverkligas, men
man sakerstaller dven att bolagets malsattningar gallande strategi, praxis och verksamhet
ocksa forverkligas. Genom verksamhetsprinciperna vill man ocksa sékerstalla att bolaget
foljer lagar och regler och verksamhetsprinciperna for den interna kontrollen ska redovisas

I bolagsstyrningsrapporten. (\VVardepappersmarknadsforeningen, u.d.)

2.1.2 Rekommendation 26 — Riskhantering

Bolaget ska definiera de principer enligt vilka riskhanteringen har organiserats —
Riskhanteringen &r en del av bolagets styr- och dvervakningssystem och finns till for att se
till att risker identifieras, bedoms och uppfoljs. Principerna for riskhanteringen ska faststallas
for att vara effektiv. Det ar viktigt for bolaget att ge ut tillrackligt med information gallande
risker och riskhanteringen for att man ska kunna bedéma bolaget. Riskhanteringsprinciperna
ska redogoras for i bolagsstyrningsrapporten och lagstiftningen kraver att bolagets
verksamhetsberattelse ska innehalla en beddmning av de mest betydande riskerna. Bolaget
ska dessutom beskriva betydande risker i anknytning till affarsverksamheten pa kort sikt i

sin regelbundna rapportering. (Vardepappersmarknadsféreningen, u.d.)

2.2 COSO-modellen

Till foljd av flertalet stora borsskandaler under 1980-talet skapade man ar 1985 en kommitté
av fem profesionella organisationer for controllers, internrevisorer, externrevisorer samt
andra foretagsekonomer. Denna kommitté kallades for Treadway-kommissionen eller
COSO. Man undersokte sedan orsakerna till de intréaffade bedrdgerierna och kom med en
rapport 1987 som inneholl flertalet rekommendationer om atgéarder till detta.
Rekommendationen inneholl t.ex forslag till lagreglering, krav pa extern revisorer samt hur
branschorganisationer och bdrsbolag sjélva kunde gora. Genom detta uppkom COSO som
star for The Committee of the Sponsoring Organizations of the Treadway Commission.
(Wikland, 2014 s.57 — 62; COSO, u.d.)

Intern styrning och kontroll betyder olika saker for olika personer och darfor uppstar

missforstand mellan dem som arbetar i foretag, lagstiftare, myndigheter, samt andra. Darfor
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valde COSO att skapa ett ramverk for intern styrning och kontroll, man ville etablera en
gemensam definition inom omradet samt skapa en standard som alla foretag och
organisationer kan anvéanda sig av oberoende om det & sma eller stora féretag inom den
privata eller offentliga sektorn. (Wikland, 2014 s.57 — 62)

2.2.1 COSO:sramverk 2013

Tjugo ar efter det forsta ramverket COSO gav ut uppdaterades denna. Man reviderade sina

standarder och komponenter utifran erfarenheter och nya forutsattningar for foretagen.

COSO-modellen bestar av fem komponenter, styr- och kontrollmiljo, riskbedémning,
kontrollaktiviteter, information och kommunikation, samt dvervakning. Dessa i sin tur har
en del olika principer som ligger bakom varje komponent. Férutom dessa komponenter och
de 17 principerna som ligger bakom varje komponent i COSO-modellen finns det daven 87
fokuspunkter som stod for de 17 principerna. | detta arbete kommer jag inte att ga in pa alla
de 87 fokuspunkterna utan istéllet sikta in mej pa de huvudsakliga komponenterna samt de
principer som ligger bakom dessa. (Wikland, 2014 s.74; Internrevisorerna, 2013 )

& & &
& & F !
Control Environment =

ontrol Activi

toring Act

Hii

Figur 1 COSO- modellen

I figur 1 ser man att COSO-modellen &r uppbygg som en kub, dverst finns de tre

huvudsakliga malen for verksamheten, operationella mal, rapporteringsmal och efterlevnad



av lagar och regler. Sedan har man alla fem komponenter som modellen bygger pa. Pa
sidan av figuren hittar man organisationens olika delar man kan tillampa modellen pa den
kan tillampas pa hela organisationen men dven pa en enskild funktion. (COSO, 2013;

Internrevisorerna, 2013)

Det ar av yttersta vikt att alla de fem komponenterna i den interna styrningen och kontrollen
samverkar, for att uppna en god intern styrning och kontroll maste alla fem komponenterna
samverka. COSO:s ramverk fungerar som en helhet och komponenterna gar valdigt mycket
in i varandra, s om en komponent inte fungerar blir det en kedjereaktion som gor att det

borjar brista i ndgon annan komponent ocksa. (Wikland, 2014 s.63)

Utgangspunkten for intern styrning och kontroll ar att foretaget har satt upp olika mal. Har
man inga mal blir t.ex. sokandet efter risker meningslést. COSO skiljer pa olika slags mal
for foretaget. Man har mal for rapportering och efterlevnad gentemot lagar och regler. Dessa
ar ganska lika eftersom det ar externa krav pa foretaget som man maste anpassa sina mal till
det ar t.ex. lagstadgade krav pa foretaget. Sedan har man mal for verksamheten, vilka baserar
sig pa effektivitet och produktivitet. Malen for verksamheten lagger man upp internt och det
ar aldrig riktigt sakert att arbetet for att uppna dessa mal ger det vantade resultatet mal som

dessa kan vara t.ex. vinstmal, mal med personalen och produktionsmal. (Wikland, 2014 s.63)

2.2.2 Kontrollmiljo

Kontrollmiljon ar den viktigaste komponenten av de fem. Kontrollmiljon anger tonen i en
organisation. Det handlar mycket om att skapa roller och strukturer for den interna kontrollen
inom foretaget. Den ska skapa en medvetenhet om betydelsen av styr- och kontrollsignaler
for medarbetarna inom foretaget. Ledningen for foretaget ska definiera, begransa och
utkrava ansvar for intern kontroll. Kontrollmiljén ligger som grund for hela foéretagets
interna styrning och kontroll och darfor ar det sa viktigt att man inom foretaget foresprakar
en sund kontrollmiljé. ( COSO, 2013; Wikland, 2014)

Varje komponent i COSO:s ramverk bestar av olika manga principer. Kontrollmiljon bygger

pa fem principer vilka forklarar innebérden med kontrollmiljon.

1. Organisationen demonstrerar ett engagemang for integritet och etiska varderingar.
Ledningen i foretaget maste skapa en arbetskultur som baserar sig pa etiska varden,
dar man forklarar vad som éar ratt och fel. Framfor allt maste ledningen sjélva fungera

som ett omdome for andra. Ledningen maste skapa en sund riskkultur inom foretaget,
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detta innebér att man pa samtliga nivaer kommunicerar hur viktigt det ar att
nyckelkontroller utfors. Det hér resulterar i att det skapas en konsekvent
kontrollkultur genom hela foretaget. FOretaget kan praktiskt satta upp en etikpolicy
som explicit redogor hur medarbetarna ska forhalla sig till etiska fragor och

varderingar.

Styrelsen visar sjalvstandighet gentemot ledningen och évervakar utvecklingen samt
resultaten av den interna kontrollen. Detta innebér att det ar styrelsen som har det
absoluta ansvaret for foretaget. Styrelsen maste vervaka sa att ledningen jobbar pa
den interna kontrollen. Detta kraver att styrelsen delar upp roller och ansvar for

uppféljning av den interna kontrollen inom organisationen.

Ledingen etablerar, med Gversyn av styrelsen, strukturer, rapporteringslinjer och
lampliga befogenhets- och ansvarsfordelningar i stravan mot foretagets mal.
Ledningen ska alltsa dela upp ansvaret och ge mandat 4t medarbetarna. Att ge mandat
at lagre nivaer inom organisationen ar ett maste. Det mesta beslutsfattandet gors pa
lagre nivaer och darfor maste man ha mandat att kunna gora sitt jobb pa bésta sétt.
Men det ar dven viktigt att ledningen tanker igenom vad som kan ga fel nar man ger

generdsare mandat at flera medarbetare.

Organisationen visar ett engagemang att attrahera, utveckla samt behalla kompetenta
individer i enlighet med deras mal. Detta innebar att kompetenskraven ska vara kanda
for olika arbetsuppgifter och de ska foljas vid varje rekrytering. | den allt mera
kunskapsbaserade ekonomin ska foretaget ocksa se till att utbilda och trana sina
anstallda sa de hanger med i utvecklingen. For att den interna styrningen och
kontrollen ska vara effektiv kravs det tydliga kompetenskrav med krav pa
prestationer och fardigheter och att dessa utvérderas i relation till de uppsatta malen

for foretaget och individen.

Organisationen haller individen ansvarig for deras ansvarsroller i den interna
kontrollen i stravan mot malen. Ansvarsrollerna i foretaget maste vara tydliga och
klarlagda, varje medarbetare ska veta vad deras roll & och vad som kravs av dem, de
maste ocksa veta att det foljs upp. (Arwinge, 2015 s.87 — 100; Wikland, 2014 s.66 —
68; COSO, 2013)



2.2.3 Riskbeddémning

Den andra komponenten i COSO:s ramverk &r riskbeddmning, som &ven kallas karnan i
intern styrning och kontroll. Inom COSO ligger fokusen inom riskbedéomningen pa att
ledningens och personalens forstaelse och anvandning av riskbegreppet, den kombinerade
effekten av konsekvens och sannolikhet. Detta for att darefter kunna hantera de storsta
riskerna inom foretaget. Riskbeddmningen ska liksom néstan allt annat inom intern styrning
och kontroll vara en integrerad process som sker Iépande genom hela organisationen.(
COSO, 2013; Wikland, 2014 s. 65)

Som utgangspunkt for riskbedémningen inom COSO har man malen for verksamheten och
hur man ska uppna dessa. Utifran detta identifierar man risker och bedémer vilka som &r
allvarliga och vilka som kan vara acceptabla. For att detta ska fungera maste malen vara
tydligt angivna. Faktorer som kan leda till att malen inte uppnas kan vara bade externa t.ex.
lagar och regler och teknologi. De kan &ven vara interna t.ex. generationsvéxlingar,
driftsstopp inom IT-system, brist pa kompetents inom foretaget. (Arwinge, 2015 s.103;
Wikland, 2014 s. 65 — 66)

Inom komponenten riskbedémning finns det nagra saker som COSO speciellt lyfter fram.
En risk i sig att uppmérksamma inom organisationen & om sambandet mellan hela
organisationens mal och malen pa de lagre nivaerna ar oklara. Riskbilden inom foretaget
maste hela tiden omprévas till foljd av att forutsattningarna for organisationen standigt
forandras och da &ndras ocksa riskbilden. Om mal formulerats som kraftigt hojer
ambitionsnivan pa verksamheten kan det innebara 6kade risker. Om man inte har uttalat
nagot specifikt mal for verksamheten kan det innebéara att malet ar att fortsatta som hittills.
Till ett sddant mal &r ocksa risker knutna, t.ex om en konkurrent tar fram vésentligt béattre
produkter kan ett sadant ”lagprofilmal” vara férenat med stora risker. (Wikland, 2014 s.65 —
66)

Precis som for de alla andra komponenterna inom COSO:s ramverk har finns det dven

principer som ar kopplade till riskbedémningen, de ar fyra stycken.

1. Organisationen specificerar mal med en tillrackligt tydligt for att mojliggora

identifiering och bedémning av risker som ar relaterade till malen.

2. Organisationen identifierar risker for att malen for organisationen inte ska uppnas

och analyserar risker som en grund for att bestdmma hur riskerna ska hanteras. Man
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ska alltsa ha en fullstandig riskinventering forst for att sedan kunna ga vidare till hur

de ska hanteras.

3. Organisationen bedémer risken for bedrégeri nar man gor sin bedémning for riskerna

att inte uppna sina mal.

4. Organisationen identifierar och bedomer forandringar som signifikant kunde paverka
systemet for intern kontroll. Man maste ta i beaktande intraffade, pagaende och
kommande forandringar nar man gor sin riskbedomning. (Wikland, 2014 s.65 — 66;

Committee of Sponsoring Organizations of the Tradeway Comission, 2013)

2.2.4 Kontrollaktiviteter

Kontrollaktiviteter hor till foretagets riskbehandling, manga har ofta stirrat sig blinda pa
olika kontrollaktiviteter sdsom checklistor osv, vilket har lett till att det paverkat
organisationen negativt. Kontrollaktiviteter ar rutiner och riktlinjer som ska leda till att
ledningens beslut forverkligas. (Wikland, 2014)

Kontrollaktiviteterna ska sa langt som mojligt vara integrerade i verksamheten. De ska inte
upplevas som nagot som gor att arbetet tar langre tid med pafoljd att man lamnar dem i
skymundan till slutet pd arbetsdagen eller veckan. Kontrollaktiviteter kan t.ex. vara
verifieringar, godk&nnanden, kontrollrakningar m.m. FoOr att skapa riktigt effektiva
kontrollaktiviteter ska man matcha dem mot verksamhetens mal, de viktigaste riskerna samt
kontrollmiljon. (Wikland, 2014)

Kontrollaktivitets komponenten bestar av tre principer.

1. Organisationen véljer ut och utvecklar kontrollaktiviteter som bidrar till att minska
riskerna for att inte uppna malen till en acceptabel nivd. COSO namner specifikt att
kontrollaktiviteterna ska vara resultatet av aktiva val och foremal for utveckling, de

ska inte vara sadana som man tycker att man alltid har gjort inom foretaget.

2. Organisationen véljer ut och utvecklar generella kontroller éver teknologin for att
uppnaendet av sina mal. | dagens lage ar IT en enorm del av foretagens verksamhet,

darfér har COSO betonat vikten av att ha kontroll dver IT som infrastruktur.

3. Organisationen genomfor kontrollaktiviteter genom riktlinjer och polycies som
faststéller vad som forvantas och procedurer som ser till att riktlinjerna foljs. COSO
betraktar riktlinjer och regler som kontrollaktiviteter inom ett foretag. Men att bara
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infora riktlinjer racker inte. Man maste aven se till att de efterfoljs. (Wikland, 2014
s. 68 — 69; Committee of Sponsoring Organizations of the Tradeway Comission,
2013)

2.25 Information & kommunikation

Information och kommunikation &r den stédjande komponenten inom intern styrning och
kontroll. Information och kommunikation dr en viktig del av ett fungerande foretag,
information haller ihop foretaget och gor sa de anstéllda kan gora sina arbetsuppgifter,
ledningen kan styra och driva foretaget samt gor sa den interna styrningen och kontrollen
kan fungera. (Arwinge, 2015 s.135)

Informationen i en organisation maste kunna floda fritt genom hela organisationen, bade
uppat och neddt. Om informationen passerar fler an tre hierarkiska nivaer inom en
organisation finns det stor risk att en del vardefull information filtreras bort under vagens
gang. For att minska den bortfiltrerade informationen maste man inom foretaget se till att
det &r hogt i tak och att alla medarbetare kanner att man vagar komma fram med kanslig
information utan att bli motarbetad. (Wikland, 2014 s.69)

Komponenten information och kommunikation bestar av tre principer, vilka ar:

1. Organisationen erhaller eller genererar och anvander relevant kvalitetssékrad
information for att stodja den fungerande interna kontrollen. Det géller att kraven pa
information fran de andra komponenterna &r klara men &ven att man kan fanga upp
informationen som behdvs. Informationen bor vara kvalitetssékrad, informationen
ska ga att na for den som behdver den, data ska vara tillforlitlig och korrekt, data ska
hamtas tillrackligt ofta och den ska skyddas efter behov, den ska &ven finnas

tillganglig nér den behovs.

2. Organisationen kommunicerar information internt, inklusive mal och ansvar for
intern styrning och kontroll, som &r nédvéndiga for att stédja den fungerande interna
kontrollen. Detta innebér att alla anstallda ska fa den information de behéver, sa man
vet sina ansvarsomraden och roller. Styrelsen ska se till att man vet sitt ansvar och
darefter kommunicera det vidare till VD:n som i sin tur kommunicerar vidare.
Styrelsen ska aven fa den information man behdver. Hit hor ocksa att det finns en

visslarfunktion vid sidan av de Ovriga kommunikationskanalerna och att den
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fungerar. En visslarfunktion ar en neutral, 6ppen och saker kanal for den som

misstanker missforhallanden inom organisationen.

3. Organisationen kommunicerar med externa parter om fragor som paverkar den
fungerande interna kontrollen. Det innebar att foretaget maste ha en process
upprattad for att kommunicera med externa intressenter t.ex med bdrsen,
myndigheter, underleverantorer och kunder. (Wikland, 2014 s.70; Committee of
Sponsoring Organizations of the Tradeway Comission, 2013)

2.2.6 Overvakning

Nar organisationen lyckats skapa en god intern styrning och kontroll maste de se till att den
dvervakas sa den inte férsamras men dven sa man kan utveckla den. COSO lyfter fram tre
saker som betecknar en bra 6vervakning; I6pande uppféljning, separata utvérderingar och
rapportering av avvikelser. Attityden till évervakning och uppféljning av intern kontroll
harstammar fran kontrollmiljon och anger tonen vid toppen Darifran maste organisationen
se till att alla vet sina roller och ansvar och pa sa sétt bildar detta basen i 6vervakningen.
(Arwinge, 2015 s5.147 — 148)

Overvakningen ar den komponent som har stérst forbattringspotential i COSO:s ramverk.
Det finns otaliga satt att Overvaka den interna styrningen och kontrollen och det utvecklas
hela tiden nya system och évervaknings rutiner. Overvakande rutiner inom féretaget kan

vara t.ex.
- Inbyggda och integrerade 6vervakningsprogram i foretagets informationssystem.
- Regelbundna tester och utvérderingar av kontroller genom internrevision.
- Som en del av processen évergripande granskning av kontroller.

- Utvarderingar av styrelsen och ledningen i fragor som galler klimatet inom

organisationen och hur effektiva deras 6vervakande funktioner ar. (Wikland, 2014)
Komponenten 6vervakning bygger i sin tur pa tva principer.

1. Organisationen valjer, utvecklar och utfor 16pande och separata utvarderingar for att
sékerstalla att komponenterna i den interna kontrollen finns och &r fungerande. De
uppfoljningar eller utvarderingar som ar lopande ska vara integrerade i

verksamhetsprocesserna och beroende pa hur snabbt verksamhetsprocesserna
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forandras paverkas dven valet av blandningen och omfattningen av utvarderingarna.
Det ska aven finnas objektiva separata utvéarderingar for att pa sa satt minska riskerna
med att resultaten filtreras eller friseras.

Organisationen utvarderar och kommunicerar brister inom den interna kontrollen i
god tid for de parter som berdrs och ar ansvariga for att ta korrigerande atgarder. De
parter som berdrs inkluderar dven styrelsen och ledningen. Detta innebdr att ndr man
hittar brister maste man kommunicera detta till dem som berors sa de kan vidta
atgarder och sedan ska aven styrelsen och ledningen Gvervaka sa dessa brister

atgardas.

Det ar 6vervakningen som knyter ihop alla komponenter sa att de bildar ett fungerande

system for intern styrning och kontroll. Genom att ha en bra 6vervakning kan organisationen

i tid identifiera problem i den interna kontrollen och sedan atgarda dessa. (Wikland, 2014 s
70 - 72; COSO, 2013)

2.2.7 Olikaroller

COSO betonar flertalet ganger vikten av att alla i organisationen vet sina roller och

ansvarsomraden. Darfor lyfter jag har fram roller och uppgifter for de som har storst del i en

organisations interna styrning och kontroll.

Ledningen: Den verkstéllande direktéren for organisationen har det yttersta ansvaret
for systemet intern styrning och kontroll. Det & VD:n som verkligen satter tonen i
toppen pa en organisation och det &r det viktigaste for en god kontrollmiljo. Den
verkstallande direktoren kan gora detta genom att visa ledarskap och faststélla
riktlinjer for de hogre cheferna och granska hur de styr och kontrollerar
verksamheten. Ekonomichefen har ofta en storre roll att Gvervaka och verkstélla
kontroller genom hela organisationen. Ofta har &ven organisationens controller en

betydande roll for den interna styrningen och kontrollen.

Styrelsen: Det ar styrelsen som ska vaka Over att ledningen foljer styrelsens riktlinjer
och rad. Styrelsen kan gora detta genom att t.ex. stalla fragor till ledningen om hur
det gar med den interna kontrollen och om det finns nagot system. Det finns en risk
att ledningen utdvar for stor makt och kor 6ver kontroller och struntar i att fora fram

information fran underordnande, detta maste styrelsen vara uppmarksamma pa.
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Slutligen ar det styrelsen som har huvudansvaret for den interna styrningen och

kontrollen.

e Internrevisionen: Internrevisorer har en roll som oberoende granskare av
organisationen. De ska utvardera hur effektiva kontrollsystemen dr och bidra till den
Iopande effektiviteten. Internrevisorerna har direkt kontakt med styrelsen och

ledningen och de har en viktig roll som 6vervakare av den interna kontrollen.

e Ovrig personal: Hela personalen inom en organisation berdrs av intern styrning och
kontroll. Alla har sitt ansvar att formedla information, avvikande fran
uppforandekoderna och andra problem som uppkommer inom organisationen till
ledningen. Det ska aven finnas kanaler for visselblasare sa att inga problem filtreras

bort fore de har hunnit fram till ledningen. (Internrevisorerna, 2013)

2.2.8 Nyttan med COSO:s ramverk

COSO:s ramverk ger flera fordelar for en organisation, dessa sammanfattas i fyra punkter i

boken, Intern styrning och kontroll — Torbjorn Wikland.

1. En bra start for att forbattra den interna kontrollen &r att dela upp behovet av intern
kontroll i de fem komponenterna. Detta pekar ut fem nyckelomraden att arbeta med.
Komponenterna bor ses som en kedja och dessutom fortydligas de fem

komponenterna med bade principer och fokuspunkter.

2. Fungerar som ett verktyg for ledningen. COSO betonar att ju mera ledningen styr
arbetet med intern kontroll och anvander sig av resultaten fran den I6pande interna

styrningen och kontrollen, desto mera nytta far man.

3. En markering att intern styrning och kontroll &r uppbyggt av manniskor i sitt arbete
och sina roller ar en viktig del for att forsta vad som verkligen far den interna
styrningen och kontrollen att fungera. COSO betonar flertalet ganger att
kontrollmiljon har en central roll bland de fem komponenterna. Genom COSQO:s syn
pa detta har dven synen pa kontroll utvidgats ordentligt. Detta har i sin tur lett till att
betydelsen av preventiva kontroller lyfts fram samt att synsattet med mjuka och harda
kontroller kommit fram. Med hjap av detta far man en mer évergripande bild av

styrsignaler och hur de haller ihop och utvecklar organisationen.
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4. Intern styrning och kontroll &r véldigt riskbaserad, och COSO:s ramverk poédngterar

att riskmedvetenhet maste genomsyra allt arbete med den interna styrningen och

kontrollen. Tidigare har man granskat kontroller i gigantiska och dyra projekt men

sedan COSO:s ramverk kom andrade de till stor del. Inom COSO:s ramverk ger man

riskbedémningen en framtradande plats, genom detta kan man avgransa och vagleda
vilka kontroller som behover granskas. (Wikland, 2014 s.79 — 81)

2.3 Vardet av god intern styrning och kontroll

Nu har vi gatt igenom vad intern styrning och kontroll ar och hur COSO:s ramverk ar
uppbyggt och hur det fungerar. Men vad ar da nyttan med att ha en sa kallad god intern
styrning och kontroll?

Vardet fran en god intern styrning och kontroll ar att man far en flexibel och val skyddad
organisation som har mojligheter och strukturerade angreppssatt for att skapa nya
konkurrensfordelar. Genom en god intern styrning och kontroll far organisationen ocksa
effektivare processer, nya affarsmojligheter, ett battre anseende och framforallt ett okat
fortroende fran intressenter. Intern kontroll handlar mycket om att vidga sina vyer sa man
hittar bade risker och nya affarsmojligheter pa stallen man inte tidigare har letat. Genom
detta 6kar man sitt fortroende och upptacker nya marknadspotentialer som i slutdndan kan
ge varde fran en 6kad lonsamhet. PwC réaknar upp atta konkreta varden man har fatt fram i

en undersdkning av 25 svenska bolag, dessa ar:
1. Bedréagerikontroll.
2. Trygghet i korrekt och fullstandig finansiell rapportering.

3. Klara regler och tydliga ansvarsomraden ger trygghet for individer och

organisationen.

4. Minimerar kostnader for boter, lagovertradelser och juridiska processer till foljd av

en battre efterlevnad av lagar och regler.
5. Bekraftelse av efterlevnad av strategiska planer och mal.

6. Minskar antalet negativa Gverraskningar i form av avvikelser fran finansiella och

operationella mal.
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7. ldentifiering av risker innan faktiska brister mojliggor ett proaktivt agerande istalle

for reaktivt.

8. Mer enhetliga och andamalsenliga processer i verksamheten, leder till battre
effektivitet. (PwC, 2014)

2.4 Riskhantering

Intern styrning och kontroll star i en nara relation till risk och riskhantering. Intern styrning
och kontroll &r i dagens lage en del av ett foretags riskbehandlingssystem och kan anvandas
for att 6ka och minska risk inom olika omraden. Begreppet risk utgar fran sannolikheten att
nagot ska intraffa, men nu har man dven med konsekvenserna av att nagot intraffar. Risk &r
alltsa den samlade bedémningen av sannolikheten for en oonskad handelse och

konsekvensen om denna handelse ska intraffa.

Ett foretags riskhantering &r en process som bedrivs av foretagets styrelse, ledning och annan
personal, tillampad i en strategisk miljo och Over hela foretaget. Den &r utformad for att
identifiera potentiella handelser som kan paverka foretaget, och for att hantera risker sa de
ligger inom foretagets riskaptit och ska samtidigt ge en rimlig forsakran om uppnaendet av

enhetens mal.

Utgangspunkten for foretagets riskhantering ar malen man har lagt upp inom foretaget.
Malen kan vara underforstadda eller uttalade men de maste likvél finnas. Om foretaget inte
har ett konkret mal har inte heller ordet risk nagon meningsfull innebord kopplat till
foretaget. Att da borja diskutera och arbeta med risker ar helt bakvant. (Arwinge, 2015;
Wikland, 2014 s. 21 — 24)

2.4.1 Riskbehandling & riskbedémning

Den foretagsovergripande riskhanteringen inom en organisation, var den interna styrningen
och kontrollen ingar som en komponent syftar pa att skapa enighet mellan preferenser for
risk, organisatorisk handling samt strategi. Féretagsovergripande riskhantering syftar aven
pa att skapa en enighet mellan den énskade risknivan och den faktiska risknivan, detta genom

att implementera kostnadseffektiva riskbehandlingar.

Tidigare har det kommit fram att man maste utga fran sina mal nar man behandlar risker och
varderar dem, men man ska aven vardera riskerna i forhallandet till andra risker, och till slut

for att fa ett riktigt grepp om vilka risker man maste skydda sig mot maste man skaffa sig en
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bild av vilka som &r accepterade risker utifran organisationens perspektiv. Man ska alltsa se
till foretagets sa kallade riskaptit, vilket innebar att man bedomer den mangd risk
organisationen ar villig att ta i syfte for att uppna sina mal.

Till foljd av hur organisationer utformar och anvéander intern kontroll ar det manga som
tyvarr bara fokuserar pa att avgransa risktagandet uppat, man reducerar alltsa nedsidan av
risken genom att kontrollera allt som kan ga fel. Men risktagande och aven kontroll handlar
om uppsidan av risken. Riskhanteringen ska skapa varde genom att man tar till vara pa
mojligheter. Man ska alltsa ange gréanser for risktagande bade uppat och nerat, for liten risk
skapar stagnation och hammar innovationsformagan men med for mycket risk blir det latt
att man ”gamblar”. Tar man for stora risker och chansar for mycket har man snabbt forbrukat
organisationens riskkapacitet, vilket ar den totala férmaga organisationen har for att
absorbera risk. Riskkapaciteten for organisationen handlar mycket om deras finansiella
situation, om man har tillrackligt med kapital for att absorbera risken eller ej. (Arwinge,
2015; Wikland, 2014 s.26 — 29)

Det finns olika typer av riskbehandling och dessa baserar sig pa hur man som foretag

beddmer risken.

e Undvika: Om organisationen anser att kontrollkostnaden Gverstiger nyttan, oftast nar
man anser att risken &r for stor kan man vélja att undvika risken. Man kan gora detta

genom att t.ex. undvika att vara aktivt i ett visst land eller undvika vissa produkter.

¢ Reducera: Den vanligaste riskbehandlingen ar att reducera risken, ofta genom en god
intern styrning och kontroll. Man anvénder den interna styrningen och kontrollen for

att minska sannolikheten att risken materialiseras samt att mildra effekten av den.

e Dela: Ifall kostnaden for att reducera risken ar for stor kan man vélja att dela risken.
Detta gér man via t.ex forsakring och utkontraktering. Dock kvarstar ofta det

formella ansvaret for risken sa man far inte bort hela risken.

e Acceptera: Om organisationen anser att risken ar tolererbar sa valjer man att
acceptera risken. Det handlar ofta om vardagliga risker var kostnaden for

kontrollatgarder skulle vara allt for hog (Arwinge, 2015)
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2.5 Foretagsévergripande riskhantering — Integrerat med strategi och
prestanda.

2004 publicerade COSO sitt forsta ramverk om foretagsovergripande riskhantering, under
det senaste decenniet har detta ramverk blivit brett accepterat av organisationer i hur man
ska hantera risker. Under denna period har dock affarsvérlden éndrat, riskernas komplexitet
har &ndrat, det har kommit fram nya risker och styrelser och ledningar har forbattrat deras
forstaelse och dversikt av risker och begart ett forbattrat ramverk.

Ar 2017 publicerade COSO sitt uppdaterade ramverk for foretagsévergripande
riskhantering, Enterprise Risk Management — Integrating with Strategy and Performance.
Det nya ramverket betonar vikten av att Gvervdga risker i strategi processen och vid
prestandan. Rapporten ar uppdelad i tva delar, den forsta ger ett perspektiv pa nuvarande och
utvecklande koncept och tillampningar av foretagsévergripande riskhantering. Den andra
delen bestar av sjalva ramverket som har gatt fran att vara 8 komponenter till att nu vara fem
komponenter, vilka har tjugo bakomliggande principer. (Committee of Sponsoring
Organizations of the Tradeway Comission, 2017)

Man har aven simplifierat definitionen av foretagsdvergripande riskhantering till;

" The culture, capabilities, and practices, integrated with strategy and execution, that
organizations rely on to manage risk in creating, preserving, and realizing value” (COSO

Advisory Council Outreach Material, 2017)

2.5.1 COSO ERM 2017

Det nya ramverket fortydligar vikten av fOretagsGvergripande riskhantering vid
organisationens strategiska planering och férankrar det genom hela organisationen, eftersom
risk paverkar och anpassar strategin och prestandan for alla avdelningar och funktioner. Det
nya ramverket bestar alltsa av fem komponenter och 20 bakomliggande principer och jag
kommer nu redogora for alla komponenter och deras principer. COSO har ocksa tagit fram
en ny matris som visuellt visar uppbyggnaden av den foretagsévergripande riskhanteringen
och dens integration i strategi planeringen. (Committee of Sponsoring Organizations of the

Tradeway Comission, 2017)
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Figur 2: COSO ERM

1. Styrning och kultur — Styrningen satter organisationens ton, och forstarker vikten av,
samt uppréttar tillsynsansvar for den foretagsovergripande riskhanteringen. Kultur
avser etiska varden, onskat beteende och forstdelse av risk i organisationen.

Komponenten har fem bakomliggande principer.

Den forsta ar att styrelsen utdvar riskdvervakning — Styrelsen dvervakar strategin och
utdvar ansvar for styrning for att stodja ledningen i uppnaendet av strategi och
affarsmal. Den andra principen ar att man ska uppratta operativa strukturer —
Organisationen etablerar operativa strukturer i stravan efter strategi och affarsmal.
Sedan ska man aven definiera 6nskad kultur — Organisationen definierar det dnskade
beteendet som karakteriserar enhetens 6nskade kultur. Den fjarde principen for denna
komponent ar att organisationen visar ett atagande gentemot karnvardena —
Organisationen visar upp ett atagande och engagemang till enhetens karnvérden. Den
femte och sista principen &r att organisationen attraherar, utvecklar och behaller
kompetenta individer — Organisationen ar engagerade i att bygga méanskligt kapital i
linje med strategi och affarsmalen. (Committee of Sponsoring Organizations of the

Tradeway Comission, 2017)

2. Strategi- och malsattning — Foretagsovergripande riskhantering, strategi och
malsattning fungerar tillsammans i strategiplanerings processen. Riskaptiten ar
etablerad och i linje med strategin; affarsmalen satter strategin i verket medan den
tjanar som underlag for identifieringen, bedémningen och atgardningen av risker.
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Komponenten strategi och malséttning har fyra bakomliggande principer. Forst ska
organisationen analysera affarskontext — Organisationen beaktar potentiella effekter
av affarskontext och riskprofil. Den andra principen ar att organisationen Definierar
riskaptit — Organisationen definierar riskaptit i sammanhang med att skapa, bevara
och realisera varde. Sedan ska organisationen utvérdera alternativa strategier —
Organisationen utvarderar alternativa strategier och potentiell inverkan pa
riskprofilen. Slutligen ska man formulera affarsmalen — Organisationen beaktar risk
vid etableringen av affarsmal pa olika nivaer som star I linje med och stoder strategin.

(Committee of Sponsoring Organizations of the Tradeway Comission, 2017)

Prestanda — Risker som kan paverka uppnaendet av strategi och affarsmalen maste
identifieras och bedomas. Risker prioriteras beroende pa omfattning och
svarighetsgrad i kontexten av riskaptiten. Organisationen valjer sedan riskatgarder
och tar en portfoljvy av den méngd risk den har antagit. Resultaten av denna process

blir rapporterade till nyckel riskintressenter.

Den forsta av de fem principerna som komponenten prestanda bygger pa ér,
organisationen identifierar risk — Organisationen identifierar risk som paverkar
prestandan av strategi och affarsmal. Den andra principen ar att organisationen
beddmer riskens allvar — Organisationen bedomer allvarligheten av risken. Seden ska
organisationen prioritera risker — Organisationen prioriterar risken som grund for att
valja atgarder till risker. Som fjarde princip fungerar att man implementerar
riskatgarder — Organisationen identifierar och valjer atgarder for risker. Slutligen ska
organisationen utveckla portfoljvy —organisationen utvecklar och utvarderar en
portfoljvy av risker. (Committee of Sponsoring Organizations of the Tradeway
Comission, 2017)

Granskning och revidering — Genom att granska en enhets prestanda kan en
organisation Overvdga hur v&l den foOretagsovergripande riskhanteringens
komponenter fungerar 6ver tid och i ljuset av vasentliga férandringar och vilka

andringar som behovs.

Komponenten granskning och revidering har tre principer och dessa ar att
organisationen; bedémer vésentlig forandring — Organisationen identifierar och
bedémer forandringar som vésentligen kan paverka strategi- och affarsmalen.
Granskar risk och prestanda — Organisationen granskar enhetens prestanda och

beaktar risk. Efterstravar forbattring av den foretagsovergripande riskhanteringen —
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Organisationen efterstravar forbattring av den foretagsdvergripande riskhanteringen.

(Committee of Sponsoring Organizations of the Tradeway Comission, 2017)

5. Information, kommunikation och rapportering — Foretagsovergripande riskhantering
kraver en kontinuerlig process av att erhalla och dela nddvandig information, fran

bade interna och externa kallor som strommar upp, ner och 6ver hela organisationen.

Information och kommunikation har tre bakomliggande principer de ar att
organisationen; Utnyttjar informationssystem — Organisationen utnyttjar enhetens
informations- och teknologisystem for att stddja den foretagsovergripande
riskhanteringen. Kommunicerar riskinformation — Organisationen anvénder
kommunikationskanaler for att stddja den foretagsovergripande riskhanteringen.
Rapporterar om risk, kultur och prestanda — Organisationen rapporterar om risk,
kultur och prestanda pa flera nivaer 6ver hela enheten. (Committee of Sponsoring

Organizations of the Tradeway Comission, 2017)

2.5.2 Styrelsens och ledningens roll inom foretagsévergripande riskhantering

Det &r ledningen som har det 6vergripande ansvaret for att hantera risken for organisationen,
men det &r ocksa viktigt for ledningen att ga langre an s, att forbattra dialogen med styrelsen
och intressenter om att anvanda foretagsovergripande riskhantering for att fa
konkurrensfordelar gentemot andra. Detta gors genom att integrera foretagsévergripande

riskhanteringen i valet och utvecklandet av strategin.

Genom denna process kommer ledningen att fa en battre forstaelse for hur beaktandet av risk
kan paverka valet av strategi. Foretagsovergripande riskhantering berikar ledningens dialog
genom att ge ett battre perspektiv pa styrkor och svagheter i en strategi nar forhallandena
forandras, och hur bra en strategi passar organisationens mission och vision. Det gor det
mojligt for ledningen att kdnna sig mer saker pa att de har undersokt alternativa strategier

och tagit i beaktande input fran de som kommer att implementera strategin i organisationen.

Styrelser forvéantas allt mera fungera som Overvakare och att ha Oversyn Over den
foretagsovergripande riskhanteringen. | styrelsens riskdvervaknings roll kan det inga att
granska, utmana och instamma med ledningen i fragor om t.ex. den foreslagna strategin och
riskaptiten, signifikanta affarsbeslut, anpassning av strategin till organisationens karnvarden,

mission och vision. Styrelsen ska overvaka godk&nnande av ledningsincitament och
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ersattningar samt delta i investerar- och intressentrelationer. (Committee of Sponsoring

Organizations of the Tradeway Comission, 2017)

2.5.3 Fordelar av foretagsovergripande riskhantering

Syftet med COSO:s ramverk om foretagsovergripande riskhantering ar att skydda och
forbéattra vardet gentemot intressenter. Den underliggande filosofin var att vardet maximeras
nar ledningen satter strategi och mal for att fa en optimal balans mellan tillvaxt och
avkastningen fran malen och de relaterade riskerna, och att effektivt utnyttja resurser i

stravan mot organisationens mal.

Alla organisationer behdver lagga upp sin strategi och regelbundet anpassa den for att alltid
vara medveten om de standigt foranderliga mojligheterna till att skapa varde och de
utmaningar som uppstar i stravan efter det vardet. For att géra det behdver de, basta mojliga
ramar fOr att optimera strategin och prestandan. Det &r hdr den foretagsovergripande
riskhanteringen  kommer val till pass. Organisationer som har integrerat
foretagsovergripande riskhantering genom hela organisationen kan fa manga fordelar. Dessa

fordelar ar:

e Okar utbudet av mojligheter — Genom att 6vervéga alla mojligheter, bade positiva
och negativa aspekter av risk kan ledningen identifiera nya mojligheter unika

utmaningar i samband med de nuvarande mojligheterna.

o Identifierar och hanterar risker dver hela enheten — Varje enhet star infor flertalet
risker som kan paverka manga delar av organisationen. Ibland kan risken harstamma
fran en del av enheten men paverka en annan del. Féljaktligen identifierar ledningen
och hanterar dessa enheters omfattande risker for att uppratthalla och forbéattra

prestandan.

e Okar positiva resultat och fordelar samtidigt som negativa dverraskningar reduceras
— Foretagsovergripande riskhantering tillater enheter att forbéattra deras formaga att
identifiera risker och etablera lampliga atgarder, vilket minskar 6verraskningar och
relaterade kostnader eller forluster, samtidigt som man drar nytta av fordelaktiga

utvecklingar.
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e Reducerar prestationsvariabiliteten — FOr vissa &r inte utmaningen med
overraskningar och forluster sa Gverhdngande, utan den storsta utmaningen ar
variationen i prestandan. Att prestera dver schemat eller utdver forvantningarna kan
orsaka lika mycket oro som att inte prestera i tid och att inte na upp till
forvantningarna. Foretagsovergripande riskhantering tillater organisationer att
forutse risker som skulle paverka prestationen, detta gor det mojligt for dem att sétta

in de atgarder som behdvs for att minimera stérningar och maximera mojligheter.

e FOrbattrar resursutnyttjande — Varje risk kan betraktas som en begéran av resurser.
Att fa robust information om risker ger ledningen mojligheten att bedéma det
Overgripande resursbehovet, prioritera resursplaceringen samt att forbéattra

resursfordelningen.

e Forbattrar foretagets motstandskraft — Ett foretags medel- och langsiktiga Ionsamhet
beror pa foretagets formaga att forutse och reagera pa forandringar, inte bara for att
overleva utan ocksa for att utvecklas och frodas. Detta ar delvis mojligt genom en
effektiv foretagsovergripande riskhantering. Det blir allt viktigare allteftersom takten
av forandring och affarskomplexiteten okar.

Dessa fordelar markerar det faktum att risk inte bor ses enbart som en potentiell begransning
eller utmaning mot att faststalla och genomfdra en strategi. Man bor istéllet se det som att
forandringen som ligger till grund for risk och atgarderna mot risken ger strategiska
mojligheter och viktiga differentierande funktioner for foretaget. (Committee of Sponsoring

Organizations of the Tradeway Comission, 2017)
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3 Empiriska delen

I den empiriska delen undersoker jag hur den intern kontrollen ser ut just nu i Foretag X, for
att sedan analysera den mot teori delen och komma med forbattringspunkter som foretaget

kan gora for att forbattra den interna kontrollen.

Uppbyggnaden av den empiriska delen bestar av COSO-modellens fem komponenter, jag
kommer i tur och ordning att reda ut hur de olika komponenterna fungerar i foretaget just nu
och hur man kan forbattra dem. Undersokningen har alltsa utgjorts av en intervju med
foretagets Business Controller. Jag har genom nagra fragor for varje komponent tagit reda
pa hur den interna kontrollen ser ut just nu. Den empiriska delen &r uppbyggd som COSO-
modellens komponenter dar jag forst redogdr for hur den interna kontrollen ser ut i dagslaget
och sedan binder det till teorin och hur man kan forbattra vissa delar. Till slut kommer
resultatet bli en checklista med saker som bor &ndras och forbéttras inom den interna

kontrollen.

3.1 Intern kontroll inom Foretag X

Huvudmalet med den interna kontrollen inom Foretag X pa administrationssidan &r att
minimera farliga kombinationer t.ex. att samma person inte ska kunna 6ppna en leverantor,
lagga in bankdetaljer, gora inkop, granska och godké&nna fakturor. Man arbetar inte med
nagon speciell modell for den interna kontrollen utan man lyssnar pa revisorn och vad denna
sager att borde atgardas och arbetar kontinuerligt med att forbattra den interna kontrollen pa
detta satt. Revisorns roll har genom aren till viss del varit att styra foretaget mot ett tankande

hur man kan forebygga farliga kombinationer.

En sak som framkommit tydligt i teorin &r att det &r av yttersta vikt att foretaget har tydliga
mal och att de finns tillgangliga for alla, bade for den interna kontrollen och for

riskhanteringen.

Foretag X har tydligt uppsatta och nedskrivna mal som alla i personalen har tillgang till. Man
har t.ex. KPI och PI som star for Key Performance Indicators och Performance Indicators.
KPI foljs pa gruppniva och har hittar man mal som leveranssakerhet, yield, kassaflode,

underliggande EBITDA och fasta kostnader.

En gang i kvartalet har man informationstillfalle for hela personalen dar man gar igenom

alla dessa mal och hur man har uppnatt dem. Sedan gar man dven igenom dem inom
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ledningsgruppen for foretaget och darefter kommunicerar férméannen for de olika

avdelningarna detta nerat i foretaget.

For att battre illustrera hur man uppnatt malen anvander man sig av trafikljusens farger, alltsa
gront om de har uppnatts, gult om de ligger pa gransen och rétt om de inte har uppnatts. Har
ar nyckeln att speciellt de som ligger pa gult och rétt maste kommuniceras nerat och man
maste 16sa hur man ska uppna dessa. | figur 3 kan man se hur KPI och trafikljus fargerna ser

ut.

Generellt sett har man en bra syn pa den interna kontrollen, huvudpunkten lag pa att
minimera farliga kombinationer vilket i mangt och mycket ar vad den interna kontrollen ska
ga ut pa. Man kunde jobba mera med att fa den interna kontrollen som en process som
genomsyrar hela foretaget. Den interna kontrollen ska vara en process som styrelsen,
ledningen och oOvrig personal jobbar med for att uppna malen med verksamheten,

rapporteringen och efterlevnaden av lagar och regler.

Man kunde undersdka mojligheten med att anstélla en internrevisor som skulle ansvara helt
och hallet for den interna kontrollen. Just nu anvander man sig till stor del av den externa
revisorn for rad om intern kontroll, och denna kanske inte har tid att till fullo kolla den interna
kontrollen hela tiden. Har maste foretaget naturligtvis vaga nytta mot kostnad, vager nyttan
mera &n kostnaden sa kan man gora det, om den inte gor det borde man avsta. Arbetet med
den interna kontrollen skulle troligtvis underlattas mycket om man bestdmde sig for att folja
en viss modell for intern kontroll. Detta ger en béattre Gverblick i hur man uppnar en god
intern styrning och kontroll och det blir lattare for de som ar ansvariga for den interna

kontrollen.

Foretaget har bra uppsatta mal for verksamheten och de finns tillgangliga pa intranatet for
alla anstallda. Sedan galler det for var och en av de anstéllda att man bekantar sig med malen.
Att man dven har kvartalsvisa informationstillfallen dar man gar igenom uppnaendet av
dessa mal &r i ljuset av intern kontroll valdigt bra. Dessutom gar man igenom hur man
uppfyller malen pa gruppniva pa morgonmaéten som halls antingen en gang i vecka eller

varje dag.

3.1.1 Kontrollmiljén

Kontrollmiljon &r den viktigaste komponenten inom intern kontroll och den anger tonen for

hela kontroll arbetet. Ledningen inom foretaget forsoker att alltid forega med gott exempel



26
och genom detta ge en god ton for den interna kontrollen. Det ar saklart alltid lattare att sdga
hur man borde gora saker an att faktiskt fa det implementerat, man moter pa motstand och
personalen kan undra om det faktiskt ar nddvandigt att gora vissa saker.

Inom Foéretag X kénner iallafall ekonomiavdelningen till innebérden med den interna
kontrollen, man & medvetna om att det kan krévas lite extra arbete som ibland kan ké&nnas
lite onddigt men som i slutdndan &r véldigt viktigt for foretaget. Det finns vissa uppdelningar
av ansvars och befogenhetsroller uppgjorda men de &r inte riktigt fullstandiga.

Just nu arbetar man med att uppratta riktlinjer om vem som far godkénna rakningar och for
hur mycket, det har tidigare inte funnits ett tydligt dokument dar det star att t.ex person X
har 20000€. Man lagger aven upp riktlinjer for hur person X ska ga tillvdga om det kommer
en faktura pa mera dn 20000€. Detta vill man ha utskrivet pa ett dokument sa det finns svart
pa vitt. Det finns fran tidigare vissa granser nar det géller investeringar for vissa personer i

foretaget men inget dokument dar man har med alla.

Utbildning av personalen &r en stor del av kontrollmiljon och Foretag X erbjuder inte riktigt
tillrackligt med utbildning och man har inte riktigt har tagit sig tid att internt utbilda
personalen pa en tillracklig niva. Det har inte riktigt hunnits med i dagens lage att fundera ut

hur man internt kunde utbilda de anstallda.

Nar det géller kontrollmiljon sa ar en viktig del att ledningen foregar med gott exempel och
pa sa satt satter en god ton i foretaget. Det verkar som ledningen i Foretag X gor detta och
man forsoker fa detta att avspegla sig nerat till resten av de anstallda. I intervjun namndes
det att man kan mdta pa motstand av de anstéllda och de kan undra om det faktiskt ar sa
viktigt att gora olika kontroller som tar tid. Har galler det for foretaget att forklara tydligt
vikten av en god intern kontroll och fa de olika momenten sa integrerade i arbetet som
mojligt. De olika kontrollaktiviteterna ska vara sa integrerade i det dagliga arbetet att det

inte kanns extra tungt och jobbigt for de anstallda nar de maste gora nagot extra.

Genom att ha tydliga och nedskrivna riktlinjer om de anstalldas ansvarsomraden eliminerar
man problemet med att nagon inte skulle veta sitt ansvarsomrade. Pa det hér viset kan dven
foretaget krava ansvar av den anstéllda att den personens uppgifter blir skotta. Har arbetar

foretaget just nu med att tydliggora vem som far godkénna fakturor och for vilka belopp.

Att attrahera, behalla och utveckla personal &r en viktig del inom kontrollmiljon, har har
Foretag X en del att se dver. De anstéllda borde erbjudas tillracklig utbildning, detta hjélper

foretaget i det langa loppet och gor det mera konkurrenskraftigt. Att utbilda sin personal gor
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att de hela tiden hanger med i den konstant utvecklande ekonomin just nu. Foretaget behdver
inte direkt skicka ivag personalen pa dyra skolningar man kan borja med att internt utbilda
hela grupper for att sedan skicka utvalda pa fordjupade skolningar och de i sin tur kan
formedla detta vidare till resten av gruppen. Att halla en hog kompetens pa de anstéllda borde

vara av yttersta vikt for foretaget.

3.1.2 Riskbedémning

Det finns ett sarskilt tillvagagangssatt for riskbedomning inom foretaget och pa detta vis
identifierar, bedémer och hanterar man risker. Man anvander sig t.ex. av risklappar dar
personalen far lamna in lappar om man har upptéackt nagot som kan vara en risk. Om det &r
en allvarlig risk, en noll-olycka eller en olycka som har resulterat i sjukfranvaro sa graderas
denna med en skala dar man beddmer sannolikheten for risken samt hur allvarlig risken é&r.
Sedan multiplicerar man sannolikhetstalet och allvarlighetstalet med varandra for att fa fram

den totala risken.

Man gor egentligen nagon form av riskbedémning med allt som gors, t.ex. nar man skaffar
nya linjer och nar man skapar nya procedurer. Riskbeddmningen férekommer dock framst i
produktionen och mera sallan inom administrationen. Det forekommer saklart till en viss del
t.ex. vid remburs afférer, vid nya kunder. Inom foretaget har man mycket nickel och priset
pa nickeln skyddar man med olika derivatinstrument, man koper och séljer nickeltermins

affarer beroende pa om den bérjar skena ivag allt for hogt.

En hornsten i riskbeddmningen &r malen med verksamheten om det finns tydligt uppsatta
mal, for annars ar det svart att ha en riskbedémning om man inte vet vad som ska skyddas.
Som tidigare framkom finns det tydliga mal med verksamheten man har bade KPI och PI.

Hur detta ser ut illustreras i bild 3.



BudgetForecast |Budget 2017

vs 2015

2014 2015 2016 2017
(Actual) (Actual) (F orecast) BUDGET
5,6 0

Safety LTI{YTD) 87 0
Underlying EBITDA (TEUR) 11272 9129 6855 9 366 25 237
Cash Flow from operations [TEUR) 8233 7860 960 4716 3756 | 3144
Safety Hours / working hours 1,1% 13% 13 % 1,3 % 0,0% 0,0%
Energy consumption MWhiton 077 077 0,79 0,78 0,0 0,01
Yield standard 91,9 % 92 5% 91,9 % 92,5% 06% 0,0 %
Yield  special 777 % T7,6% 82.0 % 85,0 % 30% T4%
Yield Slice 96,0 % 96,2 % 95,1 % 96,0 % 09% 0,2%
Costofscrap (eur prod kg), excl Slice 0,065 0,062 0,059 0,003 -0,006
Delivery performance on day 46,0 % 62,8 % 79,0 % 92,5% 135% 29,7 %
Delivery performance on day excl cust reasons 460 % 62,8 % 82,0 % 95,0 % 13,0% 322%
Availability of AA items 74.0% 75,0 % 95,0 % 20,0% 21,0%
Availability of A items 75,0% 70,0 % 85,0 % 15,0% 10,0 %
Availability of AA items 92,0% 25,0 % 95,0 % 10,0 % 3,0%
Availability of A items 86,0% 30,0 % 85,0% 50% 1,0 %
Inventory  ton (tons - CAP) nia 9600 10100 | s |
Inventory ton (tons - CAP) nia 1050 1000 50

Fixed costs (excl depr& allocations) 15 435 16010 15130 14 800 -330 1210
% Alien RM sourcing (ton) 0,8 % 8,0 % 8,0% 0,0 % T.2%
Growth  (tons) R 566 3089 3089 3645
G rowth {tons) 231 43 39 39 56
Order Intake Contribution (QV TEUR) 25638 25547 26 066 519 428
Sold tons perperson , _including produced KP 156 159 171 192 21 33

Figur 3 Key Performance Indicators - Féretag X

| figur 3 ser man tydligt hur foretaget har lagt upp sina mal med verksamheten, har hittar
man t.ex leveranssakerhet, yield, sakerhet osv. fargerna pa kolumnen till hoger illustrerar
om man har uppnatt malen eller inte, dar gront innebér att man har uppnatt dem och rétt ar

att man inte uppnatt dem och gult att man ligger pa gransen for att uppna dem.

Nar det kommer till risken for bedrageri sa litar man pa sin personal men man har saklart
olika kontrollfunktioner som ska fungera som en avskréackare, personalen vet att det finns
t.ex. loggar och att det bara ar vissa som kan ldgga in kontonummer for kunder och
leverantérer osv. Sa man anser att man ganska fort skulle marka om det forekommer

bedrdgeri inom foretaget.

Foretaget anser att risken ar storre for externt bedrégeri och man ndmner att banken brukar
skicka varningar och fragor hur man hanterar externt bedrageri. | dagens lage forekommer
det mera och mera bluffakturor och de blir allt mera sofistikerade. Man kontrollerar alltid
fakturor som ser konstiga ut och vacker extra uppmarksamhet, man identifierar en storre risk
for bluffakturor under sommaren nar det & sommarpraktikanter som inte &r lika vana och

kanske inte k&nner till de olika leveranttrerna lika bra som den ordinarie personalen.
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Inom foretaget jobbar man tydligt med riskbedémning och den finns som en naturlig process
inom det dagliga arbetet. Man anvénder sig av risklappar dar man beddmer sannolikheten
och konsekvensen av risken vilket gor det hela valdigt tydligt. Det forekommer dock oftast
olika sakerhetsrisker pa dessa risklappar, man kunde utforma ett liknande system nar man
bedomer risker pa t.ex marknaden. Overlag kunde foretaget géra upp tydliga modeller for

alla sorters riskbeddmning &ven risken for bedrageri.

En sak som har framkommit flera ganger i detta arbete och som framkommer konstant i
teorin om intern kontroll &r vikten av uppsatta mal. Foretag X har en valdigt tydlig bild av
deras mal med verksamheten, och som teorin betonade ar det dessa man sjalva kan paverka
till storsta del. Att ha tydligt uppsatta mal &r viktigt for att man ska kunna bedoma risker som
kan paverka foretagets maojlighet att uppna dessa mal.

Foretag X har dven bedémt risken for bedrageri pa ett gott satt och forsoker hela tiden gora

det sa svart som mojligt att utfora nagon sorts bedrageri.

3.1.3 Kontrollaktiviteter

Nar det kommer till kontrollaktiviteter sa &r en vanlig aktivitet den att det ska finnas en
granskare och en godkénnare av fakturor och denna far inte vara samma person. Denna
aktivitet anvander sig Foretag X av ocksa. Daremot har man inom inkép av olika mindre
saker inte just nu den basta kontrollen. Man har en inkdpare och en inkdpschef som kopplas
in nar det handlar om storre inkop. Men sedan kan t.ex. produktionsingenjorer kdpa in sadant
man anser att behdvs. | sadana fall ar de ocksa de som granskar fakturan och sedan deras

forman som godkénner fakturan.

Man jobbar dven pa att fa klara riktlinjer for vilka personer som far godkanna fakturor till
olika belopp. Det svara har ar hur man ska fa en balanserad gréans pa beloppen olika personer
har ratt att godkanna. Lagger man for hog grans styr man for mycket arbete at de som har
ratten att godkanna de hogre summorna, lagger man for lag sa har kanske fel person
mojlighet att godké&nna for stor summa och hela kontrollaktiviteten undermineras. En annan
aspekt man bor ta i beaktande &r vilken person man ger befogenheterna till, det finns mera
och mindre ansvarsfulla personer och det géller att man inte ger for stora befogenheter till

en som inte tar sitt ansvar.

Just nu haller foretaget pa att utveckla en applikation i sitt fakturaprogram dar det ska

framkomma vem som ar kontrollerare av fakturan och vem som &r godkannare. Detta for att
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sakerstalla sa det inte & samma person, men dven att det féljer en rangordning. Det ska vara
sa att den som &r lagre hierarkiskt ar granskare och den som &r hogre ar godkannare, man
vill alltsa forhindra maktmissbruk. Just nu har man tyvarr inte sa bra uppféljning pa hur
granserna for inkop foljs alltsa en uppféljning pa t.ex om person X har en inkdpsgrans pa
10000¢€ att han inte koper in for 15000€ eller &nnu mera.

Inom ledningsgruppen har det diskuterats om att man ska borja anvénda sig av olika
stickprover pa t.ex betalningar. Man ska ta stickprover pa olika betalningar och jamféra
kontonumren for att pa sa satt se att pengarna faktiskt ar pa vag till ratt kontonummer och

nagon inte har lagt i rullning att vissa betalningar far in pa fel konto.

En annan kontrollaktivitet man anvénder sig av ar olika spérrar och autentiseringar for att
kontrollera vilka personer som ror sig pa olika delar av ERP-systemet och for att forhindra
att de ska uppsta farliga kombinationer genom att fel personer ror sig pa fel stallen inom
ERP-systemet. Exempel pa detta kan vara att alla inte slipper och inventera, alla slipper inte
och 6ppna kunder, man har aven sa att inkoparen slipper och éppna en leverantér men
inképaren slipper inte och lagga in kontonumret till leverantéren det maste ndgon som har
hand om godkénnade av fakturor géra. Sedan anvénder man sig dven av logger som visar
vem som har rort sig pa sidan och lagt in t.ex. kontonumret. Pa det har viset vill man skydda

sig mot farliga kombinationer och &ven avskracka personer fran att ens forsoka.

Det finns olika kontroller och riktlinjer for olika delar av administrationen, pa forsaljningen
finns det vissa granser man far salja for utan nagot godkannande uppifran och till vem man
far sélja finns det direktiv om. Inom inkop har man som riktlinje att avdelningen &r mera
inblandade i storre inkép och da har besluten blivit manglade i ledningsgruppen vid flertalet
tillfallen och slutligen ger t.ex. VD:n eller produktionschefen godk&nnande for inkopet.
Inkopet har aven hand om avtal man skriver pa arsbasis t.ex vid transportavtal sa finns bade
logistikchefen och inkdpschefen med i processen och dar har man riktlinjer for vad priset

ska vara.

Foretaget forsoker ocksa ha manualer och instruktioner for varje avdelning och for olika
poster inom foretaget sa att arbetet ska kunna fortlopa dven om en person skulle vara borta
vid sjukdom eller annat. Det kan variera lite fran avdelning till avdelning med dessa
manualer men iallafall pa ekonomisidan har man uppgjort sadana, for att arbetet inte ska
stanna av om nagon ar borta. Det svaraste ar kanske att fa tillstand instruktioner om uppgifter
som gdrs endast nagon gang i aret man kanske inte riktigt kommer ihag hur man gjorde och

man har mycket annat att gora.
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Overlag kan man séga att Foretag X har en hel del olika kontrollaktiviteter, vissa mera
utvecklade och vissa dr under utveckling. Foretaget borde fokusera pa att fa en battre kontroll
pa inkdpen inom foretaget, eller narmare bestamt de inkdp som inte kraver att inkdpschefen
ar inblandad. Just nu verkar det som att en produktionsingenjor kan bestélla det man anser
sig behova utan storre fragor och hinder. Sedan ska forstas fakturan godkannas av dennas
forman. Men problemet &r att kopet redan forverkligats vid denna tidpunkt och man kan inte
gora desto mera. Sa att fa de mindre inkopen under kontroll &r en sak foretaget verkligen
skulle behdva se 6ver. En l6sning pa detta kan vara att man inom sitt ERP-system skulle fixa
sa den som ska kdpa nagot lagger in en kdpanmodan som sedan maste godkannas av
formannen, forst efter detta skulle man gora inkdpet och inkopet skulle skotas helt av
inkdpsavdelningen.

Som det framkom i intervjun haller man pa att uppgora riktlinjer for vem som far godkanna
fakturor samt for hur hogt belopp. Dessa riktlinjer ar otroligt viktiga for den interna
kontrollen, det ska finnas tydliga och nedskrivna riktlinjer om vem som har rétten att
godkéanna fakturor och till vilken summa. Det hjalper bade foretaget och personalen att detta
finns, foretaget vet vem man ska halla ansvarig och de anstallda vet exakt vad som kravs av

dem.

For att far tydliga granser som fungerar kan foretaget forst se 6ver frekvensen av olika stora
inkop, och sedan dela upp det i t.ex. tre grupper, sma, medelstora och stora inkop. Sedan har
man en som godkanner sma inkop, en som godkanner medelstora och en som godkanner
stora. For att fa detta att lyckas kravs det att man backar tillbaka nagra ar och jamfor inképen

och darefter sétter granserna.

Foretag X har alltsa granser for hur mycket olika personer far kopa in for, men dessa verkar
inte foljas upp i tillracklig grad for att det ska vara under kontroll. Har bor foretaget gora sa
man kan samlar ihop information fran alla ink6p och sedan kontrollerar for hur mycket olika
personer har kopt in for. Det kan goras t.ex manatligen eller kvartalsvis och sedan i slutet av
aret kan man ha en genomgang med de personer som berors. Det viktigaste ar att det finns

nagon som helst kontroll pa detta, annars fallerar hela konceptet med att ha inkdpsgranser.

Man kunde ta hjélp av applikationen man haller pa att utveckla just nu dar man ska halla koll
pa vem som har granskat och godkant fakturor. Dérifran kunde man samla ihop beloppen
for varje person och satta in granserna sa det syns nar en person gar éver eller borjar ligga

valdigt néra sin grans.
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Ett problem for foretag ar att det under arens lopp har blivit sa att det bara &r en person som
kan skéta en arbetsuppgift. Nar denna sedan ar franvarande har ingen riktigt koll pa hur
personen brukar gora. Foretag X har iallafall inom ekonomiavdelningen uppgjort bra
manualer for de olika arbetsuppgifterna, detta gor det sa mycket enklare att fylla in pa nagons
post nar denna ar borta. Det har ar en sak man kontinuerligt maste géra genom hela foretaget.
Det kommer hela tiden nya moment och de anstéllda utvecklar hela tiden sitt arbetssatt sa
darfor maste det alltid finnas tydliga nedskriva manualer om hur man skoter andras

uppgifter. Ett foretag i dagens lage far inte bli lidande av att en person ar franvarande.

3.1.4 Information och kommunikation

Som informationskanaler anvander man sig till storsta delen av intranatet, dar far personalen
allman information om vad som hander i foretaget och vad som &r pa agendan. Man har dven
morgonmaten, vissa avdelningar har varje morgon ett mote pa ca 10 min dar man gar igenom
dagliga saker t.ex. hur man uppnar vissa uppsatta mal, om det finns kritiska saker,
reklamationer osv. Under dessa moten far personalen ventilera om man har nagot man
funderar pa eller forbattrings forslag. Inom administrationen stravar man till att ha dessa

moten iallafall en gang i veckan men pa flera avdelningar har man detta varje morgon.

Ledningsgruppen har moten kontinuerligt och dar lyfter man upp lite storre fragor, sedan ska
formannen informera nerat om det finns behov av det. En viktig informationskanal som man
lyfter fram &r helt vanligt korridorssamtal, det behover inte alltid vara sa formellt. Man far
l6st mycket genom att bara sétta sig ner och prata en stund och ofta gar det snabbare och

enklare.

Information om saker som galler intern kontroll far man fram till stor del genom
morgonmaten eller sa kallar man till ett storre informationsméte, dar man sitter och funderar
pa hur man ska gora och staller fragor. Personalen har fatt information om sin roll och sitt
ansvarsomrade inom den interna kontrollen och inom administrationen borde detta vara pa
klart. For rapportering av oegentligheter eller om man marker att det ar nagot konstigt sa
finns det en oskriven regel att man meddelar Business Controllern om detta och han i sin tur

tar arendet vidare.

Informationen och kommunikationen inom Foretag X verkar floda bra genom hela
organisationen, de anstéallda har tillgang till intranat, man har veckovisa eller dagliga

morgonmdten, man har storre informationstillfallen osv. Det verkar ocksa vara ’hogt till tak”
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nar det géller att ta upp problem och kommunicera sinsemellan om t.ex. oegentligheter eller

i allménhet sadant som galler foretaget och intern kontroll.

Foretaget kan inféra moten dar man diskuterar den intern kontrollen med de anstallda, det
kan ske pa avdelningsniva och dar man skulle ga igenom de anstélldas roller och ansvar for
den interna kontrollen. | Foretag X vet personalen sin roll men for att personalen ska hallas

uppdaterade och uppmarksamma kan ett kort mote nagon gang i aret vara pa sin plats.

Daremot borde man uppgora tydliga tillvagagangssatt for rapportering av oegentligheter.
Det récker inte med en oskriven regel for att det ska anses vara god kontroll. Man kunde
gora upp ett tydligt tillvagagangssatt for situationer nar man marker olika oegentligheter.
Dessa ska finnas tydligt nedskrivna och tillgangliga for alla anstallda, da kan inte de anstéllda
skylla pa att man inte visste och det fungerar dven som en paminnelse fér de anstallda att

hela tiden vara uppmérksamma.

3.1.5 Overvakning och uppfoljning

Som dvervakning av den interna kontrollen har man inom Foretag X t.ex. applikationen inom
fakturaprogrammet dar man ser vem som har granskat och vem som godként fakturan.
Tidigare namndes ocksa att man ska borja anvanda sig av stickprov om en del av
overvakningen, och man anvénder sig ocksa av begransningar inom ERP-systemet for att pa

ett sétt Overvaka den interna kontrollen.

Den intervjuade anser att styrelsen och ledningen inte i dagens lage 6vervakar den interna
kontrollen tillrackligt men man jobbar pa att bli battre pa det. Man har diskuterat att
overvakningen maste bli striktare inom ledningen, och ska forsoka fa bukt med problemet.
Just nu litar man pa sina kontroller och att det skulle uppdagas ganska fort om det skulle

forekomma nagra oegentligheter.

Det ar upp till styrelsen och ledningen att évervaka den interna kontrollen. Har maste man
standigt folja med utvecklingen och se till att foretaget foljer uppstallda riktlinjer gallande
den interna kontrollen. Det ska finnas lépande uppféljning, separata utvarderingar och

rapportering av avvikelser inom den interna kontrollen.

Foretag X har en del pa gang nar det kommer till 6vervakningen. Som det framkommer i
intervjun har man applikationen inom fakturaprogrammet, man har loggar i ERP-systemet
och man ska borja anvanda sig av stickprov. Alla dessa &r bra dvervakningsmetoder och

kommer ske l6pande genom processen.
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Utvardering av den interna kontrollen har man till synes inte ha tagit upp sa mycket just nu.
Man maste hela tiden jobba for att utvardera hur bra de olika kontrollaktiviteterna ar och hur
den interna kontrollen dverlag fungerar. Har hjéalper det mycket om man utgar fran en modell
pa hela den interna kontrollen dar man pa ett strukturerat satt kan se vad som kravs for en
god intern kontroll. Man kan dven g6ra upp nagon form av lista dar man utvarderar hur den
interna kontrollen fungerar och dar kan man sedan pricka av vad som fungerar pa ett bra satt
och vad som inte gor det.

3.1.6 Foretagsovergripande riskhantering inom Foretag X

Foretaget ar noga med riskhantering vid affarsbeslut vid kdp av t.ex. kdper en ny linje reder
man ut om det finns efterfragan, marknadsrisken, om man har tillrackligt med kontakter for
den nya produkten, vad det innebar att skapa det nya kontaktnatverket, finns det kapacitet
inom forséljningen for detta och naturligtvis det rent finansiella med investeringen. Bolaget
ar ett skuldfritt bolag sa vid investeringar ar man noga med att likviditeten ska vara god inom
foretaget och att man ska vaxa organiskt.

Nar man ldgger upp sin strategi beaktar man till viss del ocksa riskhanteringen, man
utvarderar risker pa marknaden och pa de omraden man har tankt vaxa, risken att man inte
hanger med i utvecklingen och konkurrenterna. Man ser &ven Over risken med att man
forlorar olika nyckelpersoner inom foretaget, och hur man ska hitta kunnig personal nér man
ska vaxa. Man bedémer risker fran fall till fall och identifierar risker och reder ut hur man
ska hantera dessa. Foretaget har pa det viset inte lagt upp nagon riskaptit for foretaget utan

beddmer sedan risken fran fall till fall och hur mycket man &r beredd att riskera.
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4 Resultat och slutsats

Nu har man i arbetet forst kunnat 1asa om teorin bakom intern styrning och kontroll och hur
COSO-modellen ar uppbyggd, sedan hur den interna kontrollen ser ut i dagslaget inom
Foretag X. Man kan éven lasa i slutet av varje underrubrik i kapitel 3 om hur det ar kopplat
till teorin. Darfér kommer jag i denna gora upp en checklista med saker Foretag X borde
andra pa och fixa till for att ha en god intern styrning och kontroll utgaende fran COSO-

modellen. Detta kommer att fungera som resultatet av min forskning.

1 Anstall en person som endast arbetar med den interna kontrollen t.ex.

internrevisor.

1 Arbeta utgaende fran en modell géllande intern styrning och kontroll.

1 Utbilda personalen, bade i storre och mindre skala

] Skapa en funktion i ERP-systemet sa man far lagga in en képanmodan

1 Folj upp inkdpsgranserna noggrannare

(1 Sétt upp tydliga riktlinjer for vem som granskar och godkénner fakturor samt

granser for hur mycket respektive person far godkanna.

] Sékerstalla att det finns arbetsmanualer fort det dagliga arbetet pd samtliga

avdelningar.

1 Gor upp tydliga, nedskrivna riktlinjer for hur man skall ga tillvaga for att
rapportera oegentligheter.

1 Sékerstéll att ledningen och styrelsen gor l6pande uppfdljningar, separata
utvarderingar och har en god rapportering av avvikelser inom den interna

kontrollen.
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] Fortydliga alla de anstalldas roller och ansvarsomraden inom den interna

kontrollen.

Nar det kommer till punkten att anstalla en internrevisor maste man naturligtvis vaga nyttan
mot kostnaderna. Men om nyttan 6verstiger kostnaden for en internrevisor ar detta en mycket
bra forbattring. Overlag anser jag inte att den nuvarande interna kontrollen &r sa délig inom
Foretag X men det finns naturligtvis omraden inom den interna kontrollen man kunde
forbattra. Genom att forbattra dessa punkter forbattrar man dven alla de fem komponenterna
som finns i COSO-modellen. Man far en mera transparent och effektiv organisation déar de
anstéllda vet vad man ska gora, vet vad intern kontroll &r och hur viktigt det &r, man hjalper
aven de anstéllda att skota sitt arbete pa ett battre sétt nar man tydligt definierar deras ansvar
och samtidigt kraver deras ansvar. Man minskar &ven riskerna for bedrageri och man

minskar framfor allt riskerna for att inte uppna sina uppsatta mal med verksamheten.

4.1 Forslag till vidare forskning

Amnet intern styrning och kontroll ar valdigt brett och man kan géra en undersokning i
princip hur stor skala som helst. S& man kunde i en vidare forskning rikta in sig mera pa
produktionen och den intern kontrollen dar, eller vélja endast en komponent av COSO-
modellen och gora riktigt detaljerade forbattringar inom en viss komponent. Man kunde &ven
borja implementera de atgarder jag har foreslagit i resultatet och gora en undersékning om

hur det blev nar de ar implementerade i verksamheten.

5 Validitet och reliabilitet

Enligt mig &r amnet véldigt intressant och har blivit mera och mera viktigt for foretag under
de senaste aren. Intervjun utfordes ansikte mot ansikte med personen i fraga och jag valde
att inte inflika nagra egna synpunkter och kommentarer under intervjun for att inte leda in
den intervjuade pa sidospar samt att inte forsoka fa den intervjuade att aterspegla mina
asikter. Jag valde aven att helt halla foretaget anonymt i detta arbete for att jag ville fa sa
arliga svar som mojligt pa mina fragor, detta namnde jag ocksa till den intervjuade i borjan

av intervjun sa personen i fraga inte behovde oroa sig for att foretaget skulle se daligt ut utat.



37
Nér det kommer till reliabiliteten kan jag konstatera att den kunde ha varit battre om jag hade
intervjuat flera personer pa foretaget. Visserligen intervjuade jag den person som har mest
koll pa intern kontroll men man hade kunnat fa andra svar pa fragor som, om de anstallda
vet sina roller och ansvarsomraden, om de vet vikten av den interna kontrollen osv. En bra
kombination for undersékningen skulle ha varit att ha en intervju med samma person for de
mera detaljerade fragorna men &dven att anvanda sig av enkat for resten av de anstallda var
man kunde ha stallt mera allmanna fragor om deras syn pa intern kontroll. Jag kunde dven
ha valt att intervjua en person fran styrelsen for att fa deras perspektiv pa den interna

kontrollen inom foretaget.

6 Sammanfattning

Omradet intern kontroll &r valdigt omfattande och begreppet intern kontroll uppfattas pa
olika satt beroende pa vem man fragar av. Detta kan skapa problem néar det handlar om att
satta mal med den interna kontrollen. Darfor ar det viktigt att man lagger upp ramar for
foretagets interna kontroll och tydliggor betydelsen av den samt definierar begreppet intern

kontroll.

Den interna kontrollen &r en I6pande process som genomsyrar hela organisationen och ger
en rimlig forsakran om att organisationens uppsatta mal nas. Den interna kontrollen ger

organisationen en 0kad effektivitet, tillforlitlighet och produktivitet.

Det mest anvanda ramverket for intern kontroll & COSO:s ramverk for intern kontroll. Den
nyaste versionen av ramverket kom 2013 och anvands idag éver hela varlden. COSO-
modellen bygger pa fem samverkande komponenter. Komponenterna ar kontrollmiljo,
riskbedémning, kontrollaktiviteter, information och kommunikation samt 6vervakning och
uppfoljning. Genom att tillampa detta ramverk inom organisationen och na en acceptabel
niva pa samtliga komponenter ska organisationen fa en sa kallad god intern kontroll.
Forutom de fem komponenterna faststaller ocksda ramverket tre huvudsakliga mal for
organisationen, mal med verksamheten, mal med rapporteringen samt efterlevnad av lagar

och regler.

2017 gav COSO ut ett nytt ramverk for den foretagsovergripande riskhanteringen. Denna
gang fokuserade ramverket pa att integrera riskhantering med strategin i organisationen.

Avsikten med ramverket &r inte att ersatta ramverket for intern kontroll utan att integrera de
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bada med varandra eftersom riskhantering och intern kontroll gar mycket in i varandra och
fungerar ihop. Foretagsovergripande riskhanteringen bestar aven den av fem komponenter,
styrning och kultur, strategi och prestanda malsattning, prestanda, granskning och revidering

samt information och kommunikation.

Syftet med arbetet var att reda ut Foretag X:s interna kontroll i nuldget och sedan forbattra
den utifran teorin. Den empiriska delen av arbetet undersokte hur den interna kontrollen ser
ut i nulaget genom en intervju med foretaget Business Controller. Den empiriska delen &r
uppbyggd efter COSO-modellens fem komponenter och under varje rubrik aterges vad som
kommit fram i intervjun for just den komponenten och darefter reflekterar jag om vad som
kunde andras och forbattras. Detta for att ge lasaren mojlighet att specifikt ldsa om varje
komponent samt direkt darefter fa lasa reflektionerna.

| den empiriska delen kommer det fram att det finns en del saker Féretag X borde andra pa
och forbattra for att uppna en god intern styrning och kontroll men man kan anda dra
slutsatsen att man har en intern kontroll och att personalen forstar inneborden med den vilket
ar en valdigt viktig del. Inom foretaget finns ocksa flera valdigt bra kontrollaktiviteter och

man jobbar for att forbattra dem och ta fram nya.

Nagra saker som foretaget maste forbattra ar bl.a. att utbilda sin personal till &n hogre grad
an man gor just nu, man maste folja upp inkOpsgranserna noggrannare, skapa tydliga
riktlinjer om vem som far godkanna fakturor samt for vilket belopp och man maste oka
dvervakningen av den interna kontrollen fran ledningen och styrelsen. Resultatet av
undersokningen blev alltsd en checklista dar foretaget har listat tio konkreta punkter man
borde forbattra for att fa en battre intern kontroll och pa det viset dven oka effektiviteten,

tillforlitligheten och produktiviteten inom foretaget.
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Intervju angaende den interna kontrollen inom Foretag X

1. Hur skulle du beskriva den interna kontrollen inom Foretag X?
2. Arbetar ni efter nagon speciell model for intern kontroll?
3. Finns det nedskrivna och tydlogt beskrivna mal med verksamheten, vinstmal,

kunder,marknader?

Kontrollmiljo

- Kaénner personalen till inneb6rden med intern styrning och kontroll?
- Ger ledningen en god ton for kontrollmiljén?
- Har ledningen gjort upp lampliga befogenhets- och ansvarsfordelningar?

- Erbjuds utbildningstillfallen for de anstéllda inom foretaget?

Riskbdoémning

- Hur identifirerar, beddmmer och hanterar man risker i foretaget?
- Har man en lépanande och integrerad riskbedémning?
- Finns det tydligt uppsatta och nedskrivna mal?

- Hur ser man pa majligheten till bedrageri?

Kontrollaktiviteter

- Anvénder man sig av granskare och godkéannare av fakturor?
- Hur dvervakar man inkdp? Vem kan kdpa, hur mycket, foljs det upp tillrackligt?
- Finns det sparrar i ERP systemen som gor att alla inte slipper till alla stallen?

- Finns det riktlinjer for alla procedurer, t.ex transkationer, forsaljning, inkop?

Information och kommunikation

- Hurudana kommunikaitonskanaler anvander ni er av?
- Hur férmdelas information om intern styrning och kontroll till personalen?
- Vet alla anstallda om sin roll och ansvarsomrade nér det géller intern kontroll?

- Vet de anstéllda om vem man ska rapportera till vid oegentligheter?

Overvakning och uppféljning



- Hurudana uppf6ljning och utvérderings processer har man for den interna
kontrollen?

- Overvakar styrelsen och ledningen den interna kontrollen tillrackligt?

Riskhantering

- Hur skulle du beskriva riskhanteringen inom Foretag X?
- Hur beaktas risk vid strategiska samt affarsbeslut?

- Har man lagt upp nagon riskaptit for foretag



