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Opinnaytetydssa tarkastellaan Proxmox VE ymparistda ja sen kayttda. Lisaksi aihetta kasi-
telldan pienyrityksen nakdékulmasta. Dokumentissa verrataan lyhyesti eri virtualisointiratkai-

suja ja tutkitaan miksi paadyttiin valitsemaan Proxmox.

Tydn tavoitteena on esitella realistinen ja kustannustehokas vaihtoehto monen palvelimen
ylimitoitetuille ratkaisuille. Opinnaytetydssa kaydaan lapi Proxmoxin asennus, virtuaaliko-
neiden luominen, niiden ominaisuudet ja kayttdtarkoitukset seka Proxmoxin hyddyntamista

verrattuna muihin kalliimpiin ratkaisuihin.

Tyén tulokset antavat pienyrityksille avoimen koodin vaihtoehdon maksullisten hypervi-
sorien sijaan. Tutkimuksessa kasitelladan myds ylimitoitettuja ratkaisuja ja havainnolliste-
taan, miten yhdella palvelimella voidaan virtualisoida useita ymparistéja kayttden avoimen

koodin virtualisointi-alustaa, jolloin saastyy tilaa, aikaa, rahaa ja yllapitokustannuksia.

Opinnaytetydssa myds vertaillaan ominaisuuksia eri virtualisointitekniikoiden valilla, ja lista-

taan eri ratkaisujen lisenssikustannukset.

Tyo6n lopussa kasitelladn opinnaytetydssa ilmenneitd haasteita ja tekijan nakemysta

Proxmox virtualisointialustasta seka mietitddn, ettd mika riittda pienyrityksen tarpeisiin.

Asiasanat
Virtualisointi, Palvelimet, Proxmox, Pienyritykset.
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1 Johdanto

Kiinnostukseni virtualisointiin johdatti minut tAmén opinnaytetydaiheen pariin opiskelujeni
viimeisen& vuotena. Halusin |6ytaa ilmaisen ja helppokayttdisen vaihtoehdon yrityksissa
usein kaytetyille VMware- ratkaisuille. Proxmoxin valttina on sen edullisuus verrattuna esi-

merkiksi kilpailevaan VMwareen.

VMwaren hinnoittelu perustuu ympariston kokoon ja palvelimien maéaraan, kun taas
Proxmox on lahtokohtaisesti kokonaan ilmainen ja veloittaa vain vaihtoehtoisesta kayton

tuen maarasta "Subscription Plans” ominaisuuden muodossa.

Taman lisdksi VMware rajoittaa kayttod vain kolmeen isdntapalvelimeen (node), kun taas
ilmaiseen Proxmoxiin ei ole lisatty teknisia kayttorajoitteita. (VMware. 2017. Hinnat;
Proxmox. 2017. Hinnat.)

Pienyrityksen kasvu voi olla myds vaikeammin ennustettavissa, jolloin kiintedan hinnoitte-
luun perustuva VMware voi olla tulla kalliiksi, jos resursseja pitad yhtakkia lisata kayttaja-
piikin takia. Kun ajatellaan pienyritysta, joka kasvattaa ja kutistaa ymparistédan lisdamalla
ja poistamalla palvelimia "server poolista”, joustava hinnoittelumalli tai avoimen lahdekoo-
din vaihtoehto tulee paljon helpommaksi hallita. Yrityksien kannalta tarkeaa on se, etta oh-
jelmisto tukee myds Windows koneiden virtualisointia, joka johtikin Proxmox ohjelmiston

valintaan opinnaytetyotani varten.

Taman opinnaytetyon tarkoitus on siis esitelld Proxmox VE -ymparistta ja sen kayttoa ka-
sitellen aihetta pienyrityksen tarpeita seuraten. Pohdinnassa mietitdan, mitd ominaisuuk-

sia ja palveluita pienyritys tarvitsee hypervisorilta.



1.1 Termistd

Laitteisto ja komponentit

Host — Fyysinen isantapalvelin

Node — Palvelinklusteriin kuuluva fyysinen isantapalvelin

Klusteri — Useasta nodesta koostuva palvelinklusteri

Virtuaalipalvelin — Virtualisoitu palvelin, vieraskone, virtuaalikone

Hypervisori — Virtualisointiydin

KVM — Kernel-based Virtual Machine, virtualisointitekniikka

LXC — Linux Containers Virtual Machine, virtualisointitekniikka

CPU — Central Processing Unit, prosessori/suoritin

RAM — Random Access Memory, uudelleen kdynnistédessa tyhjeneva keskusmuisti
Hard Disk — kovalevy/Massamuisti

NUMA — (Non-uniform memory access), jaetun muistin arkkitehtuuri

Ohjelmistot

Linux — avoimen lahdekoodin ydin joka perustuu Unix kayttojarjestelmaan

Kerneli — ydin joka maarittelee kayttojarjestelman rakenteet ja ominaisuudet

Jakelu — Linux kayttojarjestelmén jakelu tai kohderyhmalle/kohdekayttdon tehty versio
Firmware — laiteohjelmisto

Repositorio - Ohjelmistopakettien tietokanta

Lisenssi — Maksettu kayttooikeus johonkin ohjelmistoon

Proxmox — rautatason hypervisoriratkaisu fyysisten palvelinten virtualisointiin

Open Source — Avoin lahdekoodi, eli iimainen ja vapaasti muokattavissa oleva ohjelmisto
ext4 — ext4 on Linuxin neljannen sukupolven tiedostojarjestelméa

zfs — zfs on Oraclen kehittdama suurille levyjarjestelmille optimoitu tiedostojarjestelma

Verkko ja tietoliikenne

NAT - eli osoitteenmuunnos julkisesta IP-osoitteesta sisaverkon osoitteistoon.



2 Virtualisointi

Virtualisointi on useiden toisistaan eristettyjen kayttjarjestelmien suorittamista yhdesta
palvelimesta jakaen sen resursseja kdynnissa oleville virtuaalikoneille. Virtualisointi toimii
siten, ettd palvelinraudan ja suoritettavien virtuaalikoneiden valissa toimiva Hypervisori
(kuva 1) varaa ja jakaa isantakoneen resursseja kuten Prosessorin, RAM-muistin ja ver-

kon, palvelimella toimivien virtuaalikoneiden kesken.

Perinteinen palvelin- Virtualisoitu palvelin-
arkkitehtuuri arkkitehtuuri

Kuva 1. Palvelinarkkitehtuurit (Malli: vmgate sivuston arkkitehtuuripiirustus.)

Yksinkertaisimmillaan virtualisointi voi sdastaa rahaa tilanteessa, jossa verkkosivulle ja
sen yhteydessa toimivalle tietokannalle tarvittaisiin omat erilliset fyysiset palvelimet mutta
ne paatetaan mieluummin virtualisoida. Sen sijaan, etta ostetaan erilliset palvelimet seka
verkkosivulle ja tietokannalle, yksi palvelin voidaan virtualisoida ja siina voidaan suorittaa
molemmat ymparistot. Nain yritys saastaa hankintakustannuksissa, sahkdlaskussa, tila-

kustannuksissa seka yllapitokustannuksissa.

Virtualisoituja palvelimia voidaan hallita graafisten kayttoliittymien kautta, ja yllapitajan teh-
tavat helpottuvat, kun fyysinen ymparisto rajoittuu yhteen palvelimeen ja sen osiin. Ainoa

lisdkustannus on hypervisorin lisenssi ja sen saanndllinen vuosittainen uusiminen. Taman
johdosta tassa tutkielmassa paadyttiin tutkimaan yrityksille ja organisaatioille sopivia ilmai-

sia vaihtoehtoja.

Proxmox tayttaa teknologian kannalta pienyrityksen perusvaatimukset riittavasti ja sen
kayttamiseen ei tarvita tuhansia euroja maksavia lisensseja. Proxmoxin rahoitus perustuu
vaihtoehtoisiin lisensseihin, jotka mahdollistavat virallisen tuotetuen ohjelmistoille. Tukea
saa myds Proxmoxin foorumeilta, vaikka lisenssié ei olisikaan. Rekisterdinti foorumeille on

ilmaista.



3 Hypervisori

Hypervisori on ohjelmisto, laiteohjelmisto tai palvelinlaitteisto, joka luo ja suorittaa virtuaa-
likoneita. Palvelinta, joka suorittaa yhta tai useampaa virtuaalikonetta, kutsutaan iséntako-
neeksi ja jokaista suoritettavaa virtuaalikonetta kutsutaan vieraskoneiksi.

Hypervisorit

Hypervisori

Hypervisori

Palvelinrauta

Palvelinrauta

Tyyppi 1 (Rautataso) Tyyppi 2 (Hosted)
Kuva 2. Hypervisorit (Malli: Gerald J. Popekin ja Robert P. Goldbergin 1974 Hypervisori

kuva.)

Hypervisori (kuva 2) antaa vieraskoneille virtuaalisen kayttoympariston seka laiteresurssit
ja hallinnoi vieraskoneiden suorittamista. Useat eri vieraskoneiden kayttojarjestelmat saat-
tavat jakaa virtualisoidut laitteistoresurssit samaan aikaan. Proxmoxissa voidaan kayttaa
joko KVM- tai LXC-virtualisointia.

LXC toimii Proxmoxin paalla kayttaden sen kernelid samanaikaisesti muiden LXC vierasko-
neiden kanssa. Tasta johtuen vieraskoneilla ei voi tehda kernelin muokkauksia.

Liséksi LXC vieraskoneen kayttojarjestelman tulee olla yhteensopiva isdntapalvelimen
kernelin kanssa, eli esimerkiksi Windows ei toimi Proxmoxin Linuxiin perustuvan kernelin

kanssa, vaan vaatii taydellisen KVM virtualisoinnin omalla kernelillaan. (Virtuatopia 2017)

Mydskaan versioon 2.6 perustuvat Linux kayttojarjestelmat eivét toimi, jos isantapalveli-

men kerneli on esimerkiksi versio 2.4 (Virtuatopia, 2016; Wasim Ahmed, 2014.)



KVM-virtualisoinnissa isantapalvelin toimii muokatulla kernelilld, joka sisdltda laajennuksia
(KVM Module). Laajennukset on suunniteltu hallitsemaan ja ohjaamaan useita vierasko-
neita, joissa kussakin on oma vieraskayttojarjestelmansa. Toisin kuin LXC-virtualisoin-
nissa, KVM-virtualisoinnissa jokaisella vieraskoneella on oma kernelinsd, mink& johdosta
my6s Windows toimii tassa virtualisoinnissa riippumatta Proxmoxin Linuxiin perustuvasta
ytimesta. Tassé tapauksessa Linuxin vieraskoneillakin voi siis muokata kernelid. (Virtuato-
pia, 2016; Wasim Ahmed, 2014.)

KVM:n suurin ero LXC:hen on se, ettd KVM on taysi laitteistotason virtualisointi, ja LXC on
kevyt kayttojarjestelmétason virtualisointi. LXC-virtualisoinnilla ei jaetun kernelin takia voi

suorittaa Windows-kayttojarjestelmaa- tai kernelia Linux-ymparistoissa.

3.1 Tyyppi 1 Hypervisori

Hypervisori tyyppi 1 toimii suoraan isantapalvelimen raudan paalla, ilman mitaéan ylimaa-
raista kayttojarjestelméa. Toiminnot on koodattu kayttéjarjestelman sijaan suoraan laiteoh-

jelmistoon.

Tyyppi 1 Hypervisori: Rautataso

Guest {

Host {

Palvelinrauta

Kuva 3. Hypervisori tyyppi 1 (Malli: vmgate sivuston Hypervisori kuva.)

Hypervisori tyyppi 1 on my6s turvallisempi ja nopeampi, koska siina ei ole valissa kaytto-
jarjestelmaa, joka saattaisi sisaltad haavoittuvuuksia, jotka vaarantavat muut sen paalla
toimivat virtuaalikoneet. Esimerkkeja hypervisori tyyppi 1:sta ovat Proxmox, VMware

ESXi, Microsoft Hyper-V, Citrix/Xen Server.



3.2 Tyyppi 2 Hypervisori

Hypervisori tyyppi 2 asennetaan kayttojarjestelman paalle, jolloin se sitten tukee muita

kayttojarjestelmia itsensa paalla.

Tyyppi 2 Hypervisori: Isannoity

cuee [N

Host Kayttojarjestelma

Palvelinrauta

Kuva 4. Hypervisori tyyppi 2 (Malli: vmgate sivuston Hypervisori kuva.)

Hypervisori tyyppi 2 on taysin riippuvainen isantakoneen kayttdjarjestelmasta ja ongelmat
isantakoneen kayttojarjestelmassa vaikuttavat suoraan myos sen paalla pydritettaviin hy-
pervisoreihin ja virtuaalikoneisiin. Tama voidaan kuitenkin valita, jos hypervisori tyyppi
1:sta ei voida asentaa esimerkiksi vuokrapalvelimelle, tai jos hypervisoria pyoérittdvaa isan-
takonetta kaytetdan muihinkin tarkoituksiin, jolloin sitd halutaan hallita. Esimerkkeja hyper-

visori tyyppi 2:sta Oracle Virtual Box, Microsoft Virtual PC, VMware Workstation



4 Ohjelmistovaihtoehdot

Alla on taulukko, joka kertoo Proxmoxin ja VMware ESXi:n eroista. Taulukossa on luettelo
keskeisista yrityskayttéon kuuluvista toiminnoista

Vertailutaulukko virtualisointiohjelmistoista

Sovelluksen nimi ja versio Proxmox VE 4.4 | VMware ESXi 6.5 | VMware ESXi 6.5
(VM = Virtual Machine) Essentials Essentials Plus
Usean VM:n luominen Kylla Kylla Kylla
Usean VM:n samanaikainen ajo Kylla Kylla Kylla
Varmuuskopiointi ja palautus Kylla Kylla Kylla
Snapshottien otto Kylla Kylla Kylla
KVM virtualisointi Kylla Kylla Kylla
LXC/OpenVZ virtualisointi Kylla Ei Ei
VM:n Replikointi Kylla Ei Kylla
Live Migraatio Kylla Ei Kylla
HA (High Availability) Kylla Ei Kylla
Keskitetty Hallinta Kylla Kylla Kylla
Tyyppi 1 Hypervisori Kylla Kylla Kylla
Avoin lahdekoodi Kylla Ei Ei
Kaupallinen kaytto sallittu Kylla Kylla Kylla
Lisenssin hinta (5.10.2017) lImainen tai alk. | 650,52€ /vuosi/ | 5245,52 € /vuosi/
(5,83 € /kk/cpu) 3 palvelinta 3 palvelinta

Yksityiskohtaisten selvitysten jalkeen paadyin kayttamaan Proxmox VE:ta, koska se sisal-
taa kaikki oleellisimmat VMwaren tarjoamat ydintoiminnot ilmaiseksi ja tarjoaa my6s mak-

sullisen tuen vaihtoehdon siita kiinnostuneille kayttajille ja yrityksille.




5 Proxmox

Proxmox on vuonna 2008 julkaistu virtualisointialusta. Se on debian-pohjainen Linux muo-
katulla Ubuntu LTS 4.4 kernelilla joka sallii virtuaalikoneiden ja linux konttien luomisen
seka hallinnoinnin. Se jaetaan rauta-tason asennuksena joka sisaltéa web-kayttoliittyman
hallinnointia varten. Vaihtoehtoisesti sen saa myds asennettua olemassa olevan Debian-
kayttojarjestelman paalle isdnnoitynd asennuksena.

5.1 Proxmoxmin historiaa

Proxmoxin kehitys alkoi, kun Djetmar ja Martin Mauer, kaksi Linux-kehittdjad huomasivat,
ettd OpenVZ virtualisoinnille ei ollut viela graafisia varmuuskopiointi ja hallinnointitytka-

luja. Proxmox kaytti LXC:n sijaan OpenVZ tekniikkaa versioon 3.4 asti.

KVM ilmestyi samaan aikaan Linuxille ja se lisattiin Proxmoxiin pian sen jalkeen. Proxmox
oli my0s yksi ainoista alustoista, joka tarjosi avaimet kateen -ratkaisun kontti ja taysvirtu-
alisoinnissa web-hallinnoitavalla kayttoliittymalla kaupallisten ratkaisujen tapaan.
(LWN.net 2010, ZDNet 2013)

Proxmox VE on lisenssoitu GNU Affero General Public License, versio kolmen mukaan.
Proxmox nimella ei ole mitdan erityistd merkitysta vaan se valittiin vain, koska verkko-

osoite nimesta oli saatavilla.



5.2 Proxmoxin asennus

Proxmox vaatii toimiakseen 64-bittisen prosessorin (Intel EMT64 tai AMD64) seka Intel
VT:ta tai AMD-V:ta tukevan prosessori-emolevy yhdistelman ja vahintdan 1 GB RAM muis-

tia.

Melkein mitka tahansa modernit yrityskayttéon suunnatut palvelinlaitteistot tai tehotydase-
mat, jossa on Intelin V-Pro sarjan prosessori, tayttavat ylla olevat vaatimukset. Lisaksi In-
tel VT/AMD-V tulee olla otettu kayttéon BIOS-asetuksista.

Seuraavaksi kuvataan yksityiskohtaisesti Proxmoxin asennukseen vaadittavat toimenpi-
teet. Asennusprosessi alkaa .iso levykuvan latauksella osoitteesta

https://www.proxmox.com/en/downloads. Tama poltetaan CD/DVD-levylle joka laitetaan

kohdekoneen tai palvelimen levyasemaan. Vaihtoehtoisesti se voidaan polttaa esimerkiksi

USB tikulle kayttden kolmannen osapuolen ohjelmia kuten PenDrivelLinux ohjelmaa.

Proxmoxin asennusprosessi alkaa lisenssiohjeiden hyvaksymisella ja tallennuskohteen

valitsemisella

X pRD MD Proxmox VE Installer

Proxmox Virtualization Environment (PVE)

The Proxmox Installer automatically partitions  * Please verify the installation target

your hard disk. It installs all required packages The displayed hard disk is used for installation
and finally makes the system bootable from hard ‘Warning: All existing partitions and data will be
disk. All existing partitions and data will be lost. lost.

Press the Mext button to continue installation + Automatic hardware detection

The installer automatically configures your
hardware.

* Graphical user interface
Final configuration wil be done on the
graphical user interface via a web browser.

Target Harddisk: fdevfsda (500GB, QEMU HARDDISK] + Options

Abort Meaxt

Kuva 5. Proxmox tallennuskohde

Seuraavaksi valitaan tallennuslaitteet (kuva 5) seka haluttu tiedostojarjestelma "Options”
painikkeen alta. Vaihtoehtoja ovat esimerkiksi ext4 ja ZFS. Oletuksena Proxmox tarjoaa

ext4 tiedostojarjestelmaéd, joten sita kaytetdén tassa opinnaytetydssa.


https://www.proxmox.com/en/downloads

X pRD MD Proxmox VE Installer

Location and Time Zone selection

The Proxmox Installer automatically makes * Country: The selected country is used to

location based optimizations, like choosing the choose nearby mirror servers. This will

nearest mirror to download files. Also make sure speedup downloads and make updates more

to select the right time zone and keyboard layout reliable,

Press the Next button to continue installation * Time Zone: Automatically adjust dayiight
saving time

* Keyboard Layout: Choose your keyboard

layout
Country | Finland
Time zone | Europe/Helsinki -
Keyboard Layout | Finnish -~
Abort Next

Kuva 6. Proxmox kieliasetukset

Kuvassa 6 valitaan maa, aikavydhyke, sekd nappaimiston layout.

X PROXMO: Proxmox VE Installer

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full featured * Password: Please use strong passwords.
GNU/Linux system based on Debian. Therefore Your password should be 8 or more

you should use a strong password with at least 5 characters in length. Also combine letters,
characters. numbers, and symbols

All administrative emails are sent to the specified o E-Mail: Administrator email address.
address

Press the Next button to continue installation

Password

Confirm

£-Mail | mail@example.invalid

Abort Next

Kuva 7. Proxmox salasana

Kuvassa 7 asetetaan Proxmoxiin admin-salasana ja sahkopostiosoite.

10



X' PROXMO Proxmox VE Installer

Network Configuration

Please verify the displayed network * |P address: Set the IP address for the
configuration. You will need & valid network Proxmox Virtual Environment

configuration to access the configuration

Interface after installation * Netmask: Set the netmask of your network

Afterwards press the Next button to continue
Installation. The installer will then partition your
hard disk and start copying packages

* Gateway: |P address of your gateway or
firewall

* DNS Server: IP address of your DNS server.

Hostname (FQDN): | pve.example.invalid
IP Address: | 10.0.2.15
Netmask: = 255.255.255.0
Gateway: | 10.0.2.2

DNS Senver: | 10.0.2.3

Abort Next

Kuva 8. Proxmox-verkkoyhteydet

Seuraavaksi asetetaan Proxmoxiin verkkoasetukset (kuva 8). Naita voidaan paivittaa

my6hemmin graafisen kayttdliittyman kautta.

X PROXMO Proxmox VE Installer

Web Based Administration

Proxmox VE closes the gap between high ¢ JavaScript based GUI
performance Linux virtualization and the missing Fast search-driven interface, capable of
parts - easy deployment and management handling several hundreds VMs

A g o Web Based Console
Proxmox VE is the number one choice for Linux SSL secured browser-integrated console view

based virtualization platforms. to all Virtual Servers and hosts

¢ Online Backup
Backup (and restore) your running Virtual
Servers.

¢ Live Migration
Move your running servers from one physical
host to another without downtime

extracting gnupg2_2.0.26-6+debBul_amd64.deb

Kuva 9. Proxmoxin asennus

Kuvassa 9 on nakyma, kun Proxmox suorittaa asennusta.

11



XPRD MO Proxmox VE Installer

Installation successful!

The Proxmox Virtual Environment is now installed
and ready to use.

* Next steps

Reboot and peint your web browser to the
selected IP address

Also visit www.proxmox.com for more
information

Abort Reboot

Kuva 10. Proxmox valmis

Kuvassa 10 on ndkyma, kun Proxmox on asennettu. Web-kayttéliittyma 1oytyy Proxmoxille
maaritetyn IP-osoitteen takaa. Tahan voidaan paasta kasiksi selaimella samassa ver-

kossa olevan tietokoneen tai palvelimen avulla.

Virtual Ervironment 4.4-1/eb2d6f e You are logged in as Toal@pan Hep
a o

Serve View Hode ‘server O Restat O Stuidown 5. Shell i Mow @ Hop
= Datacemsr
B sener Q Seacn Package vrsions Haur (avarage)
= local saner) & Summary
= hcadmsene) |, sne T T
3
& System CPU usage 030% of 4 CPUs) 10 delay 022% 30
Sk Load average 006,001,000 25
@ ons »2
G RAM usage 16 50% (66759 WIB of 386 GIE)  KSM sharing 08 “
@ HD space(root) 127% (120 G of 4 77 GE)  SWAP usage 0.00% (05 of 4 00 GB) 5
= Sysha
thec) o} o 1T -\
& Updates _ 2017-10-15 2017-10-15 2017-90-15 2017-10-15 2017-10-15 2017-10-15 2017-10-15 2017-10-15 2017-10-15 2017-10-15
GRUs 4 xtaifR) Core(TM) i7-2600K CPU @ 3 40 ) 204000 20470 205400 210000 200800 204500 212200 202900 213600 214300

v el Kemel Version Linu 4.4.35-1-pre #1 SWP Fri Dac 9 112

& Disks PVE Manages Version e managerid 4-Vehzdte CPUussge @10 deiay
@ Ceph
W Task History
© Subscription 12 5G
1 4G
08
236
08 =
04 £26
0z 16
LR, [
2017-10-15 2017-10-18 2017-10-15 2017-10-15 2017-10-15 20171015 2017-10-15 2017-10-15 20171015 20T7-10-15 WIS A0 2NT0I5  2NTARAS UGS 1095 0G0
204000 204700 205400 210100 210800 211500 212200 212900 213600 214300 20400 206000 210000 211000 21200 213000 24000 2149 -
B3 o
Oct 16 161343 Oct 15 161343 semer roai@pam Start all VMls and Containers ok

Kuva 11. Proxmoxin web-hallinta

Kuvassa 11 on esilla Proxmoxin web-kayttéliittyman yleisnakyma. Tassa nakymassa voi-
daan seurata esimerkiksi yksittaisten virtuaalikoneiden tai iséntépalvelimen resurssien ku-

lutusta.

12



5.3 Virtualisointiteknologiat

Ennen virtuaalipalvelimien luontia, on hyva tietda Proxmoxin virtualisointiteknologiat.

Virtualisointiteknologiat Proxmoxissa ovat joko KVM- tai LXC-virtualisointi.

53.1 KVM

KVM eli Kernel-based Virtual Machine on avoimeen lahdekoodiin perustuva laitteistotason
virtualisointi, eli jokaisessa virtuaalikoneessa on taysin yksildllinen virtualisoitu laitteisto
(Prosessori, Muisti, Levy, ja Verkkokortti.) Taman johdosta KVM virtuaalikone tarvitsee
isantapalvelimelta Intel VT tai AMD-V prosessorilaajennukset ja muokatun kernelin, jossa
on KVM moduuli. (KVM Tietosisalté 2017.)

KVM virtuaalikoneilla voi suorittaa seka Windows ja Linux kayttojarjestelmia.

Linux Kerneli + KVIM moduuli

Fyysinen Palvelin

Kuva 12. KVM virtualisoinnin topology (Mallina BuyVM 2010)

Kuvassa 12 on esitelty KVM virtualisoinnin rakenne. Kuvassa on esimerkkina kolme toisis-
taan eristettya kayttojarjestelmaa, jotka pyorivat Linux-pohjaisen isantapalvelimen (node)
sisalla nojaten isantapalvelimen KVM-moduliin. Virtuaalikoneet kayttavat isantapalvelimen
resursseja, jotka jakautuvat joko tasapuolisesti virtuaalikoneiden valilla tai erikseen saa-

dettyjen saantdjen mukaisesti.

KVM tulisi valita silloin kun on tarvetta suorittaa Windows kayttdjarjestelmaa tai muokata
Linuxin kernelid johonkin tiettyyn paivitykseen tai versioon. Esimerkiksi Docker-ohjelmisto
vaatii laitteistotason (KVM) virtualisoinnin toimiakseen oikein. Jos ei tieda kumpi kannattaa

valita, voi varmuuden vuoksi ottaa KVM:n varmistaakseen, etta kaikki toimii oikein.
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5.3.2 LXC

LXC eli Linux Containers on kayttojarjestelmatason virtualisointi, joka kayttaa Linux kernel
cgroups toimintoa virtualisoidessaan erillisia kayttojarjestelmia. LXC kayttaa huomatta-
vasti vdhemman jarjestelmaresursseja, koska jokainen kontti jakaa saman kernelin, jolloin
jokaiselle virtuaalikoneelle ei tarvitse suorittaa omaa kernelia. Suorituskykyerot nakyvat
erityisesti yli kymmenen virtuaalikoneen kokonaisuuksissa, jolloin kymmenen erillisen ker-
nelin sijasta suoritetaan vain yksi jaettu kerneli, joka sijaitsee iséntapalvelimessa. Tasta

johtuen LXC-virtualisointi tukee vain Linux-kayttéjarjestelmaa.

Jokaisella LXC vieraskoneella on oma “root file system” mutta ne jakavat yhteisesti isanta

palvelimen kernelin. Tama on mahdollista koska isantapalvelimen kernel voi vaihtaa dy-
naamisesti nykyista root file -systeemia (chroot) toiseen root file -systeemiin sammutta-
matta koko systeemia valissa. Kaytanndssa container-tyyppinen virtualisointi perustuu ta-

han toimintoon. (Oracle. 2017.)

Container #1 Container #2 Container #3

Jarjestelméohjelmistot Jarjestelmaohjelmistot Jarjestelmaohjelmistot
Sovellusohjelmistot Sovellusohjelmistot Sovellusohjelmistot

Jarjestelmakirjastot Jarjestelmékirjastot Jarjestelmikirjastot

Jaettu Linux Kerneli

Fyysinen Palvelin

Kuva 13 LXC virtualisoinnin topology (Mallina BuyVM 2010)

LXC tulisi valita, jos arvostetaan suorituskykya ja nopeutta silloin kun ei ole tarvetta tehda

kernel-muokkauksia Linuxiin.
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6 Proxmoxin kaytto

6.1 Virtuaalikoneen luonti

Virtuaalikoneen luonti aloitetaan paanakyman ylavalikosta:
Kuva 14. Proxmoxin ylavalikko

Kuvassa 14 valitaan joko VM (KVM virtuaalikone) tai CT (Linux Container [LXC])

Create: Virtual Machine

s I

Node Skynet Resource Pool
VM ID 100
Name Virtuaalipalvelin

© Help m

Kuva 15. Proxmox general

Kuvassa 15 General valilehdelta valitaan haluttu isantapalvelin (node) luotavalle virtuaali-
palvelimelle, jos klusterissa on useita fyysisia palvelimia. VM ID tulee olla 100" tai enem-
man LXC:n vaatimusten takia. alemmat numeroarvot ovat varattuja, joten niita ei voi kayt-

taa. Tama rajoitus koskee myos KVM virtuaalikoneita. (Proxmox Forum 2011)

Virtuaalipalvelimelle voidaan antaa myos nimi tunnistamisen helpottamiseksi. Tama ei kui-

tenkaan ole virtuaalipalvelimen hostname, vaan sen kaytto rajoittuu vain Proxmoxiin.

Resource Pool vaihtoehto voidaan valita, jos ymparistdssa on esimerkiksi useampi isanta-

palvelin (node), jotka on lajiteltu muun muassa eri kayttétarkoitusten mukaan.
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Create: Virtual Machine

General E

Microsoft Windows Linux/Other OS types
) Microsoft Windows 10/2016 () Linux 4 /3 /2 6 Kernel
() Microsoft Windaws 8 x/2012/2012r2 () Linux 2.4 Kernel
() Microsoft Windows 7/2008r2 () Solaris Kernel
() Microsoft Windows Vista/2008 () Other OS types
() Microsoft Windows XP/2003

() Microsoft Windows 2000

=3

Kuva 16. Proxmox OS

Kuvassa 16 OS valilehdeltd valitaan optimaaliset virtualisointiasetukset riippuen virtuaali-
palvelimessa kaytettavasta kayttojarjestelmatyypista. Koska tdssa esimerkissa asenne-
taan Debian 9 -palvelinta, valitsemme sita vastaavan "Linux 4.X/3.X/2.6 Kernel” vaihtoeh-

don ja siirrymme eteenpain.

Create: Virtual Machine

General  0S Hard Disk

(®) Use CD/DVD disc image file (isa)
Storage: | local
IS0 image:  debian-9.1.0-amd64-netin
() Use physical CD/DVD Drive

() Do not use any media

Kuva 17. Proxmox-levykeasemat

Kuvassa 17 CD/DVD valilehdelta valitaan aikaisemmin isantapalvelimelle (nodelle) lahe-

tetty levykuva joka on tassa tapauksessa "debian-9.1.0-amd64-netinst.iso”.
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Create: Virtual Machine

General 0S  CD/DVD m CPU

Bus/Device SATA 0 Cache Default (Mo cache)
Storage local Mo backup

Disk size (GB) 32 Discard

Format QEMU image format (qco

@ Help m m

Kuva 18. Proxmox kovalevy

Kuvassa 18 Hard Disk valilehdeltd voidaan valita levyn tyyppi (IDE,SATA,SCSI,VirtlO)
seka virtuaalikoneen kovalevyn suuruus. Kovalevy on kaytdn mukaan laajeneva valittuun
kokoon asti, eli tdssa valittu koko 32 GB ei heti vastaa 32 GB:n kovalevytiedostoa isanta-

palvelimen levylla.

Virtuaalipalvelimen kovalevyn tallennuskohteeksi valitaan auto-generoitu "local”’. Useam-
man isantapalvelimen klusterissa voidaan kohteeksi valita myds virtuaalipalvelinta suorit-

tavan isantapalvelimen ulkopuolinen isantapalvelin (node).
Myds mahdollinen valimuisti voidaan valita tallennus- ja luku-operaatioiden nopeutta-

miseksi. Vaihtoehdot ovat: Ei valimuistia, Direct Sync, Write Through ja Write Back

(katso tarkemmin kappaleesta 6.3: Valimuisti).
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Create: Virtual Machine

General OS ~ CDDVD  Hard Disk [(Sgil] Memory

Sockets 1 Type Default (kvm&4)
Cores 1 Total cores 1
Enable NUMA,

© Help =)=

Kuva 19. Proxmox prosessori

Kuvassa 19 CPU valilehdelta valitaan virtuaalipalvelimen prosessorien ja ytimien maara.
Jos isantapalvelimella on useampia fyysisia prosessoreita, niin valilehden "Sockets” arvoa

voidaan muokata prosessorien maaran mukaan.

Non-uniform memory access (NUMA) eli jaetun muistin arkkitehtuuri voidaan ottaa kayt-
to6on isdntdkoneissa, joissa on enemman kuin yksi prosessori. Tama asetus valitsee fyysi-
sesti kutakin prosessoria lahimmat muistipiirit, kun resursseja jaetaan eri virtuaalipalveli-
mien kesken. (Manchanda & Anand, 2010)
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Create: Virtual Machine
Genersl  0S  CDOVD  HadDisk cPU  [[IEIDM  Network

(@) Use fixed size memory
Memory (MB): | 512
Ballooning:

() Automatically allocate memary within this
range

© reip R

Kuva 20. Proxmox muisti

Kuvassa 20 Memory valilehdella virtuaalipalvelimelle valitaan tydmuistin (RAM) maara.
Maaran ei tulisi ylittaa isdntdkoneen tydmuistin (RAM) maaraa, tai muuten kaytté voi hi-
dastua, kun osa tydmuistista tallentuu kovalevyn swap tiedostolle. Ballooning tarkoittaa,
etta virtuaalikone ei oletuksena vie valitun muistin maaraa isantapalvelimelta, vaan virtu-

aalipalvelimen varaama tyémuisti (RAM) vastaa sen todellista kayttoa.

Create: Virtual Machine

Genersl  0S  CDDVD  HardDisk CPU  Memory [[(ENILd Confirm

(@ Bridged mode Madel Intel E1000
VLAN Tag MAC address
Bridge: | vmbr0 Rate limit
(MB/s)
Firewall '
. Multiqueues
(I NAT mode
Disconnect

() No network device

© Help m m

Kuva 21. Proxmox Verkko

Kuvassa 21 Network valilehdella valitaan verkon tyyppi, joka voi olla isantapalvelimessa
maaritetty siltaus, NAT (Osoitteenmuunnos), tai ei verkkolaitetta. MyOs eri virtuaalipalveli-
mien valinen virtuaaliverkko voidaan maarittda antamalla erillinen tunniste "VLAN tag”
kohtaan. Palvelimen verkkolaitteelle voidaan antaa myds tietty MAC osoite tai jattaa se

tyhjaksi, jolloin se generoidaan automaattisesti.
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Viual Machine 100 (Vituaal

# Summary
»_ Console

& Hardviare
& Options

= Task History
® Manitor
Backup

D Snapshots
U Firewall

o Permissions

Kuva 22. Proxmox hallintanakyma

lipahvelin’ ) on Ao

Status

de ‘Skynel’

Managed by HA

MNode

CPU usaga

Mem:

ory usage

Bootdisk size

600 My
500 M

400 M

]

= 300 M4
200 M4

100 M

0+ B B B v - B B
20174001 20471001 20171001 20171001
14:06:00 2 14:35:00

14:15:

running
Na
Skynet

0.00% of 1 CPU(s)
4.47% (22.91 MiB of 512.00 MiB)

32.00 G

00

®Tolal @ RAM usage

20171001
0 15:05:00

20171
15:15

1 @ Shuidown 5 Reset & Migrate Clone  »_ Consele © Help

Hour (average)

25

2

#15

1

05

0 4

20071001 2017-10-01 20171001 2017-10-01 2017-10-01 20171001 2017-10-01 201741
14:06:00 14:15:00 14:25:00 14:35:00 14:45:00 14:55:00 15:05:00 15:15

® CPU usage

Bytes/s

20 7-10-01 2017 10 01 2017-10-01 20!? 10-01 2017 1D 31 20171001 ZU 7-10-01 2017 |D D1 2017-10-01 20!? 1001
405:00 41300 14:20:00  M:2T00 W00 144100 144E00 145500 150200 15:03:00

®netin @ netout

Virtuaalipalvelimen luonnin jalkeen paastdan kyseisen palvelimen omaan hallintan&ky-

maan. (Kuva 22) Tassa kohteessa voidaan tutkia yksittdisen virtuaalipalvelimen kayttohis-

toriaa seka vaihtaa aiemmin konfiguroituja asetuksia virtuaalipalvelimen ollessa pois

paalta.

Esimerkiksi suoritinytimien maaraa tai muistia voi lisata tai pienentda kaytdon mukaan isan-

téapalvelimen resurssien puitteessa.

Virtuaalikoneelle voidaan myds maarittda automaattinen ajastettu backup haluttuun tallen-

nuskohteeseen seka monipuolisia palomuurisdéntdja kayttaen graafisia kayttoliittymia

(katso tarkemmin kappaleesta 6.2: Virtuaalipalvelimen palomuurisdantdjen hallinta.
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6.2 Virtuaalipalvelimen palomuurisdantdjen hallinta.

Virtuaalipalvelimen sisalla voidaan tehda tarvittavat palvelinkohtaiset palomuuriasetukset
kayttaden iptables- tai nftables- tydkaluja. Nama asetukset voidaan tehda myds helpommin
kayttden Proxmoxin omaa kayttoliittymaa. iptables-tydkaluun perustuvan valikon saa esiin

halutun virtuaalipalvelimen hallintandkymasta valitsemalla "Firewall”.

Edit: Rule

Direction in Enable

Action DROP Macro

Interface Protocol icmp
Source Source port

Destination Dest. port

Comment

sese

Kuva 23. Proxmox Palomuurisaanttjen hallinta

Tassa esimerkissa (Kuva 23) estamme kaiken palvelimelle tulevat icmp paketit kaikkiin
virtuaalipalvelimen verkkolaitteisiin, kaikista osoitteista ja porteista kaikkiin portteihin. AC-
CEPT, DROP ja REJECT saanndissa on se ero, ettad "accept” sallii liikenteen, "drop” estaa

likenteen vastaamatta ja "reject” estaa liikenteen vastaten lahettajalle.
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6.3  Valimuisti

Isantapalvelin voi ottaa kayttéon levyn valimuistin (cache), jolloin esimerkiksi virtuaaliko-
neessa tehdyt muutokset kirjataan suoraan toteutuneiksi ja sail6tadan isdntadkoneen suorit-
timen valimuistiin tai tydmuistille (RAM) ja kirjoitetaan mydhemmin virtuaalikoneen levylle
(Esimerkkina Writeback Cache) (Ahmed, 2014, s. 92).

6.3.1 Ei valimuistia

Tama on oletusvaihtoehto uutta virtuaalipalvelinta luodessa. Isantakone ei laita virtuaali-
koneen muutoksia omaan valimuistiinsa. Muutokset kirjataan toteutuneiksi sitd mukaa,
kun kiintolevy ottaa niitéa vastaan. Tama ei tosin vaikuta virtuaalipalvelimen sisalla tehtyi-

hin valimuistiasetuksiin, jossa se voidaan ottaa myds kayttoon.

6.3.2 Direct Sync

Tassa vaihtoehdossa Proxmox-isantapalvelin ei yllapida mitaan valimuistia virtuaalipalveli-
mesta mutta virtuaalikoneen levykuva kayttda Write Through cachea. Tassa valimuisti-
vaihtoehdossa muutokset hyvaksytaan vain, kun ne on kirjoitettu levylaitteelle. Téma on
turvallinen valimuistiasetus ja tietoja ei meneteta, vaikka isantapalvelimesta katkeaisi vir-

rat kesken operaatioiden.

6.3.3 Write Through

Tassa vaihtoehdossa Proxmox-isantapalvelin yllapitaa sivutiedostoa virtuaalipalvelimesta
samalla kuin virtuaalipalvelimen levyn valimuisti (cache) on pois kaytosta. Tama nopeut-
taa lukuoperaatioita mutta ei kirjoitusoperaatioita. Tama on turvallinen valimuistiasetus,

koska kirjoituksia ei laiteta valimuistiin.

6.3.4 Write Back

Tassa vaihtoehdossa Proxmox-isantapalvelin yllapitaa valimuistia virtuaalipalvelimen luku-
ja kirjoitusoperaatioista, jolloin esimerkiksi virtuaalikoneessa tehdyt muutokset kirjataan
suoraan toteutuneiksi ja sailotaan isantakoneen suorittimen valimuistiin tai tydmuistille
(RAM) ja kirjoitetaan vasta myéhemmin virtuaalipalvelimen levylle. Tama nopeuttaa luku
ja kirjoitusoperaatioita virtuaalipalvelimien sisalld huomattavasti, mutta isantakoneen virta-
katkoksen tai laiterikon aikana valimuistissa viela oleva kirjoittamaton data menetetaan.

(Wasim Ahmed, Mastering Proxmox s. 92)
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7 Loppupéaatelmat

Opinnaytetyota tehdesséa huomasin, ettd Proxmox tarjoaa teknisesti kaikki samat ydinomi-
naisuudet kuin VMware ESXi 6.5. Ymparisto oli luotettava ja helppo kayttaa ja en huo-
mannut sita kayttdessa mitdan ongelmia tai virheitd. Oletan kuitenkin, ettd moni valitsee
VMware:n kayttoonsa sen takia, etta olettaa sen olevan luotettavampi ymparistd sen kayt-
tolukujen kannalta. Tata mielipidetta tukee myds VMware:n runsas ohjekirjallisuuden pal-
jous seka lukuisat nettikeskustelut eri ongelmatilanteiden ratkaisuista. Proxmoxille ainoa
ohjekirjallisuus on Wasim Ahmedin "Mastering Proxmox” teos sekd Proxmoxin omilta si-

vuilta I6ytyva "pve-admin-guide” dokumentti.

Suurimpana erona hypervisorien valilla on kuitenkin niiden hinta sek& kaytannon tuki, ja
aina saatavilla oleva asiantuntijatiimi, jossa Proxmox ei voi kilpailla VMware:n resursseja

vastaan edes maksullisilla lisenssipaketeilla.

Siin& missd VMware tarjoaa erikseen maksullista ymparivuorokautista tukea valittémasti
ongelmien ilmenemisten jalkeen, Proxmox taas lupaa vastata erillisiin tukipyyntdihin yh-
den tydpaivan kuluessa, olettaen etta yritys maksaa erillisesta tuotetukeen perustuvasta

lisenssista.

Kynnyskysymys onkin se, etta riittdako yrityksella seikkailuintoa vaihtaa avoimen lahde-
koodin ratkaisuun, hyddyntéen yrityksen omaa sisaistéa osaamista vai pysytaanko kalliissa
raataloidyissa ratkaisuissa, johon tuotetuen saa halutessaan lisamaksusta valittomasti

mahdollisten ongelmien ilmenemisessa.

Ratkaisevana seikkana lieneekin se, ettd mika riittda pienyrityksen tarpeisiin. Proxmox tar-
joaa teknisesti samanlaiset perustoiminnot kuin VMware, mutta jos yrityksella ei riitd oma
osaaminen ja intoa ongelmanratkaisuun ei ole, niin VMware ratkaisu voi tarjota enemman

turvaa kallimmalla hintalapulla.
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8 Oma Pohdinta

Ammatillisesta nakdkulmasta katsoen, tdma opinnaytetyd on edistanyt tietojani virtuali-
soinnista seka siihen liittyvisté teknologioista ja ohjelmistoista. Koen osaavani neuvoa esi-
merkiksi tydnantajaa paremmin eri virtualisointiratkaisuissa seka virtualisointiin liittyvissa

projekteissa tdman opinnaytetydn tekemisen jalkeen.

Ymmarran paremmin, miten virtualisointi toimii, ja osaan esittaa vaadittavat laitteistovaati-
mukset esimerkiksi tytnantajalle aihealueeseen liittyvissa projekteissa. Kykenen havaitse-
maan paremmin eri virheet omien kokemuksieni pohjalta. Esimerkiksi jos tehtavana on
asentaa Virtuaalipalvelin ja Docker, osaan kertoa, etta siihen tarvitaan KVM-pohjainen vir-
tuaalipalvelin omalla kernelilladn, eika esimerkiksi LXC virtuaalipalvelin sovellu pyoritta-

maan Docker-alustaa sellaisenaan ilman isantakoneen kerneliin tehtyja muutoksia.

Opinnaytetydssani ongelmia tuotti aiheen hankaluus seké aihealueen vahainen suomen-
kielisten materiaalien saatavuus. Minulla oli jo peruskasitys virtualisoinnista ennen opin-
naytetyon aloittamista, mutta aiheen syvallinen ymmarrys vei oman aikansa. Ongelmaksi
muodostui myds ympariston rakentaminen. Alkuperainen suunnitelma oli luoda paikallinen
Proxmox-asennus oppilaitoksen tarjoamaan tydasemaan erityistilassa. Paadyin kuitenkin
kokeilemaan vuokrapalvelinta, jonka jalkeen koin parhaaksi kayttda omaa paikallista ko-
netta. Helppoa taas oli Proxmoxin ominaisuuksien kayttdminen koska harjoittelua oli kerty-

nyt jo huomattava maara.

Opinnaytetydn jatkokehitysmahdollisuudet voisivat liittya esimerkiksi useamman isantapal-
velimen klusteriin tai korkean kaytettavyyden klusteriin, jossa yhden isantapalvelimen vi-
kaantuessa virtuaalikoneet kaynnistyvat automaattisesti toisessa klusteriin kuuluvassa

isantapalvelimessa.
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