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EXAM on séhkdinen tenttijarjestelmd, joka on tenttimiseen tarkoitettu tyokalu. Jar-
jestelmélld mahdollistetaan normaalin tentin tekeminen séhkdisesti silloin, kun opis-
kelijalle sopii. EXAM-jérjestelmé kaytetdan selaimen kautta, johon kirjaudutaan op-
pilaitoksesta saaduilla tunnuksilla.

Tenttimisiseen tarkoitetussa tilassa on kioskikoneita, joiden kayttojarjestelmana on
Windows 10. Windows 10 kayttojarjestelmaan paadyttiin, koska jarjestelma on jo
valmiiksi kéaytdssa. Ohjelmistot, jotka sallitaan kioskikoneilla ovat p&asadntoisesti
kayttdjille jo entuudestaan tuttuja. Tassa tyossa keskitytddn enemman kioskikonei-
siin.

Kioskikoneet ovat osana Active Directory-palvelinta, koska Group Policyilla tehdyt
rajaukset ajetaan kyseisen palvelimen kautta. Muutosten tai lisdyksia tehdessa uudet
asetukset voidaan jakaa kaikille kioskikoneille suoraan palvelimelta, eikda kone koh-
taisia asetuksia tarvitse tehda.
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My thesis is EXAM and kiosk machines for Satakunta University of Applied Scienc-
es. EXAM is an electronic exam software. Software makes it possible to do a normal
exam electronically. EXAM is used through a browser that uses institution student
IDs for log in.

Kiosk machines are in room which is dedicated only for exams. Kiosks are running
Windows 10 operating system and programs are familiar for Windows users. This
thesis focuses more on kiosk machines.

Kiosks are part of the Active Directory server because Group Policy are run through
that server. The reason for this is when making additions or changes they are easily
shared to all kiosks through the server.
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1 JOHDANTO

Nykyisin kaytossa olevat akvaariotenttijarjestelmét ovat monin tavoin parantaneet
opintojen joustavuutta ja suoritusedellytyksid. Tenttijarjestelmat ovat kuitenkin tek-
niselta toteutukseltaan vanhentuneita. Vuonna 2014 kymmenen suomalaista korkea-
koulua paattivat yhdessa maaritella ja tuottaa CSC:n ja Arcusys Oy:n tuella koko-
naan uuden digitalisoituvan opiskeluympériston nimelta EXAM-tenttijarjestelma.
(Exam-esite 2017, 1)

Kehittamisyhteistyolld saavutettiin yleisempid hyotyja, kuten hyvien kaytantdjen
tunnistamista ja tukemista, toimintaprosessien harmonisointia, kéytetyimpia tiedon-

siirtomenettelyja sekd yhteensopivuutta opintohallinnon jarjestelmien kanssa.

Tassa tyosséd lahdetdan rakentamaan aiempien kokemuksien pohjalta uutta kokoon-
panoa, jolla mahdollistetaan EXAM-jarjestelman toimiminen. Tyd keskittyy kioski-
koneisiin, jota hyddynnetddn oppilaitoksessa sahkdisten tenttien tekemisessa. Jarjes-

telmaa hallinnoidaan ja rajoitetaan palvelimen kautta.



2 EXAM-JARJESTELMAN KUVAUS

EXAM-jérjestelma on nykyaikainen ja tarvittaessa helposti laajennettava ratkaisu
korvaamaan perinteiset paperitentit ja muut akvaariotenttijérjestelméat. Jarjestelma

tukee joustavampaa opiskelua ja samalla vahentaa opettajien valmistelutyon maaraa.

Kéyttdjaa tiedotetaan tenttiprosessin jokaisesta vaiheesta erikseen.

Kuviossa 1 kdydaan lapi EXAM-jarjestelman toiminnallisia osia ja mista ne koostu-

vat

TENTTIJARJESTELMAN TOIMINNALLISET OSAT

Opiskelijan kdyttoliittyma

Profiilitiedot

Tyopoytanakyma, jossa

o Omat varaukset ja varausten
muokkausmahdollisuus

o Saadut palautteet

Tenttiin ilmoittautuminen linkilla

Tenttiin vastaaminen

Ylldpitdjan kayttoliittyma

= Asennuskohtaiset asetukset

= Tila- ja konetietojen yllapito

= Padsy kaikkiin tentteihin ja
varauksiin

= Raportit

Opettajan kayttoliittyma

Profiilitiedot

Tyopoytanakyma, jossa

o Omat tentit -kooste

o Tenttien arviointi:
tulokset ja palaute

Tenttien ja kysymysten luonti

Kalenteri- ja tenttindkymien
tuottaminen

Tenttikohtainen kalenterindkyma

o Esteettomyys- ja
ohjelmistorajaukset

Tenttindkyma

o Kysymysten arvonta

o Tekstieditori

o Liitetiedostomahdollisuus

Ajan ja tilan hallinta

= Tenttien kestovaihtoehdot

= Arviointiajan asettaminen

= Tilojen hallinta
o Tenttikoneiden tiedot
o Aukioloajat poikkeuksineen
o Ohjelmistovaihtoehdot
o Esteettomyyden tukiratkaisut
o Tilakohtaiset ohjeet
o Kayttosaannot

Tenttien hallinta

Tentin perustiedot
Kysymyspankki

Kysymystyypin valinta
Kysymysten ryhmittely
aihealueisiin ja arvontasaanto
Tekstieditori

Kysymysten ja vastausten liitteet
Suoritustietokanta

Usean arvioijan prosessi

Opintohallinnon jarjestelma
= Opintojaksotieto Examiin

Suoritustieto Examista

REST-rajapinta
Json ja csv
-muotoiset
tiedonsiirrot

Kayttdjahallinta:
= HAKA-kirjautuminen
= Primaari roolitieto FunetEduPerson

Kuvio 1. Kuvaus Exam-jarjestelman toiminnallisista osista (Exam-esite 2017, 2).

Ensimmaisend kuvion osana on opiskelijan kayttoliittyma. Opiskelija nakee oman

profiilinsa tiedot tdmén kautta. Tietoihin kuuluu mm. tentin varaaminen, varauksien

muokkaaminen ja tenttiin vastaaminen.

Yll&pitajan kayttoliittymdassa paastddn tekemaan muutoksia koko jarjestelmaan. Kay-

tetyimmaét ominaisuudet ovat tila- ja konetietojen yll&pito ja raportit. Tarvittaessa yl-

lapitdja paadsee tarkastelemaan kaikkia tentteja ja tentteihin tehtyja varauksia.




Kolmantena kuvion osana on opettajan kayttoliittymd, ndista kaikista térkein osa.
Opettaja on jarjestelman toimivuuden kannalta tarkein. Ilman opettajan luomia tent-
tejé jarjestelma on hyoddyton. Opettaja padsee tekemaan tenttejé ja tenttien arviointi

tapahtuu saman kayttoliittyman kautta.

EXAM-jérjestelmén kaikki kayttajat kayttavat kirjautumisen yhteydessdé HAKA-
kirjautumista HAKA-kirjautuminen on kéyttajatunnistusjarjestelma, jossa yksi tun-
nus ja salasana mahdollistavat paasyn lukuisiin palveluihin. Puhutaan luottamusver-
kosta eri organisaatioiden kéayttajien véalilla. Tunnusten todentamisesta vastaa oman

organisaation tietohallinto.



3 TYON KUVAUS

EXAM-jarjestelma on ollut kaytossa Satakunnan ammattikorkeakoulussa Raumalla
2016 vuoden alusta lahtien. Minulle jarjestelma esiteltiin harjoittelujaksoni ensim-
maisilla viikoilla. Toteutuksena jéarjestelma heratti heti kiinnostusta. Rauman toteutus
kuitenkin on toteutettu maksullisella SiteKiosk ohjelmalla. SiteKiosk on toimiva ja
kayttajaystavallinen, mutta maksullinen. Ympdristostd haluttiin uusi toteutustapa,
josta ei tulisi lisenssimaksuja, koska haluttiin sédé&stad kustannuksissa. Uuden ympé-
riston tulisi olla helppo yllapitaa ja helposti mukautuva SAMKIin tarpeet tulevaisuu-

dessa huomioon ottaen.

Aikaisemmissa tyotehtavisséni olen kayttanyt Group Policyja keskitetyn tietokoneen
hallintaan. EXAM-jérjestelman kehittyesséd Group Policyt on nopeasti muokattavissa

tukemaan uusia ominaisuuksia, kun niité tarvitsee ottaa kayttoon.

Kriteerit EXAM-jarjestelman osalta

e kayttdjan on paastava dokumentit- ja ladatut tiedostot kansioihin

e Mozilla Firefox oletusselaimena

e Microsoft Office 2016 tuoteperheestd Wordin ja Excelin salliminen
e PDF-dokumenttien lukeminen Adoben Acrobat Readerilla.

Kioskikone on tietokone, jonka toimintoja on rajattu kayttotarkoitukseen soveltuen.
Halutuimmat toiminnot yleensé ovat netin selaaminen tai palautteen antaminen. Té-
man vuoksi kioskikoneet ovat suosittuja mm. kirjastoissa, hotelleissa, lentokentill&
tai jopa yleis6tapahtumissa. Kioskikoneita kaytetddn myos opasteina julkisilla pai-

koilla tai kaupoissa. (Robertshaw, 2000)

Kioskikoneita suunnitellessa tietoturva tulisi ottaa huomioon, koska kayttajia yhdella
koneella voi olla monia. Koneen toiminnoista ja ominaisuuksista on suositeltavaa
karsia kaikki ylimaardinen pois, jolloin konetta on vaikeampi kayttada véarin. llman
jarjestelmanvalvojan suostumusta koneille ei pé&astd asentamaan mitdan. Loppujen
lopuksi kéyttajalla on suurin vastuu tietoturvasta. Kayttajan tarvitsee vain muistaa

kirjautua ulos palveluista ja koneelta kun lopettaa k&yton. (Robertshaw, 2000)



Kriteereissd ei madritetd, mitd kayttojarjestelmad on pakko kayttdd. Raumalle aikai-
semmin tehty toteutus hyddyntdd Microsoftin Windows 7 kéyttojarjestelméa. Uusi
toteutus kayttad Windows 10 kéyttojarjestelméd, koska SAMK:ssa kéaytetddan muu-
tenkin Microsoftin tuotteita ja uskon, ettd suurimmalle osalle kayttajistd Microsoftin

ohjelmistot ovat jo tuttuja.

Selaimen kaytdn rajaaminen

e kayttdja padsee suorittamaan vain EXAM-jadrjestelmassa tentin
e kayttaja voi avata tentin liitetiedostot
o kéyttdjan tietojen poistaminen selaimen muistista kayton jalkeen.

Lisdosalla R-kiosk poistetaan kaikki selaimen valikot ja estetddn kayttajalta paasy
tyokaluriveihin sekd nappéainkomentoihin. Nama ominaisuudet halutaan estaa kaikil-

ta kayttdjilta, jottei kukaan paése vahingoittamaan koneita.

Microsoft Officen Wordin ja Excelin kohdalla tarvitsee ottaa huomioon: mita kéytta-
ja paasee tekemaan ja minne kayttdja tallentaa tiedostot. Office-paketin asennuksen
yhteydessd asentuu Microsoftin pilvipalvelu nimeltd OneDrive, joka mahdollistaa
pilveen tallentamisen. OneDrive tallennus halutaan pois kéaytostd, koska kéayttaja paa-
see selaamaan omia tiedostoja pilvesta ja avaamaan niitd. Pelk&std&dn OneDrive pal-
velun poistaminen koneelta ei riitd, koska Wordiin ja Exceliin on sisadnrakennettu
kevyempi versio, joka mahdollistaa tallentamisen. Rekisteriin tehdyilla muutoksilla

saadaan poistettua tallennusominaisuus.

Kioskikoneeseen tarvitaan vield muokattavissa oleva kéynnista-valikko. Classic
Shell ohjelma tehddédn omanlainen kdynnista-valikko. Ohjelma tarjoaa lisaksi valik-
koihin, kansio nakyméaan, muokattavuuteen liittyvia asetuksia. Rekisteri muutoksilla

hienosaadetdan Classic Shellia.

Kioskikoneet ovat toteutuksessa All-In-One koneita, eli kaikki osat koneessa on in-
tegroitu nayttdon kiinni lukuun ottamatta syottolaitteita. Koneen integroitua kameraa
hyddynnetddn kuvaamaan kayttgjan, kun han lopettaa koneen ké&yton. Tarvittaessa
tdmén avulla voidaan varmentaa kayttajan henkil6llisyys ja voidaan vélttaa vilp-
piepdilykset. Kuvan ottamisessa kaytetddn CommandCam ohjelmaa. Kéyttajan lopet-

taessa istuntonsa han aktivoi logoff skriptin. CommandCam ohjelma kéyttaa oletuk-
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sena komentokehotetta. Ohjelmaa on paranneltu kuitenkin PowerShell skriptin avul-
la. Skriptin aktivoituessa se ottaa kuvan, siirtdd kuvan koneen C-aseman juureen ja
nimeé&é samalla kuvan péivamaarén ja kellonajan tarkkuudella. Kuva on myéhemmin

saatavilla tarkistettavaksi, jos epailladn mahdollista vilppia tenttitilanteessa.
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4 YMPARISTO

Ty6ssa kaytetddn valmista klooni palvelinympéristod, joka on kéytossa olevasta pal-
velinympéristosta kopio. Ymparistossa on jo olemassa AD-palvelin, joten ei tarvitse

kuin liittaa yksi tietokone toimialueelle.

Kuviossa 2 on kuvattu palvelinympéristd kokonaisuudessaan. Kuvion vasemmassa
reunassa on yllapito, jossa hoidetaan tilan kameravalvonta ja palvelimella tehtavat
muutokset. Oikeassa reunassa kuvataan Rauman ja Porin tenttiakvaarioiden kamera-
valvontaa. Keskelld tuotetaan EXAM palvelua. Palveluun on mahdollista péasta
vain tietyiltd koneilta, joihin on madritetty kiintedt IP-osoitteet, koneet sijaitsevat
Rauman ja Porin tenttiakvaarioissa. Nailt4 koneilta paasee tekemadn varaamansa ten-

tin. Jarjestelman ulkopuolelta padsee palveluun vain varaamaan tentin ja tarkista-

maan saatuja arvosanoja.

i

Internet

(o]

Valvontakamera XX
Rauma

(=

Valvontakamera XX
Pori

Exam01-XX ExamXX-XX

Rauma

Kuvio 2. Kuvaus EXAM-ymparistosta.



12

4.1 Windows Server 2012 R2

Windows Server 2012 on Microsoftin Windows Server-tuoteperhettd. Se pohjautuu
Windows 8:n ohjelmakoodiin, jossa on merkittavia uudistuksia edeltdjaédnsa nahden.
Windows Server on palvelinkayttojarjestelmd, joka eroaa tavallisesta Windows kayt-
tojarjestelma siten, etta siihen on integroitu kattava méara ominaisuuksia, joilla voi-

daan hallinnoida isompiakin yritysverkkoja

4.2 Active Directory

Active Directory on joukko palveluita, joita k&ytetddn kayttajien, tietokoneiden ja
verkkoresurssien hallinnointiin. Active Directorylle voi méaarittaa erilaisia rooleja,
jotka pitévat sisallaan erilaisia palvelukokonaisuuksia. Active Directory Services yh-

distaa siis tietokannan ja tarjoaa palvelut, joilla tietokantaan péésee kasiksi. (Kuva 3)

B3 192.168.0.118 - Remote Desktop Connection - [m|

B Active Directory Users and Computers =13
File Action View Help

e 2[E {0 X0DJ: @885 Tw

KCRAMUU o]

Description Office Communications Server Address &

LIB

HEHEHHHBEMNEEBNBNGNGBBB

0= H

2 | herkilokunta
o | palvelimet
2| byoasemat
o wieraat
31 TA

o TALOUS - -
] 3 [h| | v
| |

2]

Kuva 3. Active Directory konsoli
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4.3 Group Policy Management

Group Policy Management Tool, joka tuo kaytettavéksi hallintakonsolin, jolla voi-
daan hallita kaikkien toimialueiden ja toimipaikkojen ryhmékaytantoobjekteja. (Ku-
va 4)

%, 192.168.0.118 - Remote Desktop Connection - o x

ip Policy Manags =]

Fle Acion View Window Hel ‘ |
i == [ 71 0% sl |
L5 Group Policy Management ~| [EXAM_paasyt_paikkoihin_comp
& A Forst adiocd el
s Soope | Detss 521igs | Delegaton|
EF T EXAM_péas kkoihin_comp )5
] Default Domain Poly Data colected on: 132808
Computer Configuration (Enabled)
Administrative Templates
Polcy defiitions (ADNIX fies) retfieved fromthe local machine.
System Logon
Policy Setting Comment
Ay wait forthe network af computer sizfup and logon Enabled
Hide ety points for st Lser Suitching Enabled
Run these programs at user bogon Enabled
|| ltems o run 2t ogan
Ci\Program Fies (136): Mozila Frefox refox e
efauit Domai Polcy
[ ‘System/ Removable Storage Access
Policy Setting Comment
Al Removable Storage classes: Deny all access Enabled
User Configuration (Enabled)
Administrative Templates
Polcy defiitions (ADMX fies) retfieved fromthe local machine.
Control Panel
Policy Setting Comment
Profibit aocess o the Contol Panel Enabled
Control Panel/Add or Remove Programs
Policy Setting Comment
Hide Add New Prograns page: Enabled
Remove Add or Remove Programs Enabled
Control Panel Display
Policy Setting Comment
Prevent changing walpaper Enabled
Remove Display in Control Panel Enabled
Sereen Saver Disabled
Hohlekintatulostus Control Panel/Display/ Desktop Themes
Policy Setting Comment
Prevent sefecton of windows and buttons syks Enabled
Prohbit Therme calor selection Enabled
ql | f Remove Theme ootion Enabled =

Kuva 4. Group Policy Management konsoli
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Windows PowerShell

Windows PowerShell on Microsoftin kehittdm& komentotulkki, joka lainaa Unixissa

tyypillisesti kdytettdvistd komennoista ominaisuuksia ja yhdistelee niitd tietokantojen

hallintaan liittyvien ominaisuuksien kanssa. Sen avulla voidaan ajaa merkkipohjaisia

ohjelmia eli skriptejé. (Kuva 5)

ajakaikkizhellit.ps1

P+ T T STV Ry

L]

0o

[l e e
W e @

"3

16
17
18
19
20
21

.. \testi‘kuvanottaminen.psi

.. \testilbackup.psi

#..\testi\poistaminen.ps1

Remove-Item -Path C:\Users\Exam\Documents\* -Recurse -Force -ErrorAction SilentlyContinue
Remove-Item -Path C:\Users\Exam\Downloads\* -Recurse -Force -ErrorAction SilentlyContinue
Remove-Item -Path C:\Users\Exam\Pictures\* -Recurse -Force -ErrorAction SilentlyContinue
Remove-Item -Path C:\Users\Exam\Music\* -Recurse -Force -ErrorAction SilentlyContinue
Remove-Item -Path C:\Users\Exam\Videos\* -Recurse -Force -ErrorAction SilentlyContinue
Remove-Item -Path C:\Users\Exam\Desktop\* -Recurse -Force -ErrorAction SilentlyContinue
Remove-Item -Path C:\Temp\* -Recurse -Force -ErrorAction SilentlyContinue

#..\testi\lopettaminen.psl

(New-Object -comdbject Shell.Application).Windows() | foreach-object {$_.quit()}
Get-Process | Where-Object {%_.MainWindowTitle -ne ""} | stop-process
#5top-Process -Mame ClassicStartMenu.exe -Force
#5tart-Process -FilePath "C:\Program Files\Classic Shell\ClassicStartMenu.exe” -Argumentlist

Stop-Process -Name cmd.exe -Force

Kuva 5. PowerShell skripti
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5 KIOSKIKONE

Kioski on pieni fyysinen laite, joka voi jakaa tietoa tai tarjota palvelua. Kioskit voi-
vat olla digitaalisia tai ei-digitaalisia. Kioskeja ké&ytetdan usein paikoissa, joissa kul-
kee paljon ihmisid. Esimerkiksi ostoskeskuksessa, ei-digitaalisia kioskeja voidaan
sijoittaa lahelle sisdankayntid, jotta ihmiset voivat tarvittaessa katsoa kulkuohjeita tai
mainoksia. Elokuvateattereihin sijoitetut digitaaliset kioskit voivat tarjota pankki- tai

lippupalveluja.

Digitaaliset kioskit tarjoavat kayttajille itsendisia palveluita Kioskikoneita kaytetaan
yh& useammissa paikoissa esimerkiksi hotelleissa sisdankirjautumisen yhteydessa tai
itsepalvelukassoilla kaupoissa.

Ohjelmalla tehdyt kioskit voivat vastata tekodlyltdan, jopa samaa kokemusta, kuin
juttelisi oikean ihmisen kanssa (Margaret Rouse 2005). Esimerkiksi lentokentalld
toimiva &lykas check-in kioski voi valvoa erilaisia tietoldhteitd samanaikaisesti, mu-
kaan lukien matkustajien sisaankirjautumisvirtaa ja tarvittaessa aktivoida lisaa kios-

keja ruuhkaisina aikoina.

?1970-luvun alussa IBM tyoskenteli Raleighissa, Pohjois-Carolinassa ja muiden
amerikkalaisten paivittdistavarakauppojen kehittdméssa uutta skannaustekniikkaa,
joka nykyaan tunnettaan viivakoodina. Tekniikka seuraisi tavaroiden maaraa varas-
toissa ja nopeuttaisi péivittaistavaroiden maksua kassalla. Tanéd pdivana tekniikka
mahdollista itsepalvelukassat.” (IBM Innovating the Self-Service Kiosk 2011)

”Iso-Britanniassa paikallispankit ja IBM olivat tehneet yhteisty6td ja innovaatiota
itsepalvelupankkitoiminnan kanssa. Sitten vuonna 1972 otettiin kaytt6on uusi tuote -
IBM ® 2984 Cash Issuing Terminal - Lloyds Bankissa. Td&mé oli suuri askel kioskien
leviamisessd. Myohemmin kosketusndytdt mahdollistivat, vielda helpommin tavaroi-
den selaamista tai matkailukohteiden tarkistamista.” (IBM Innovating the Self-
Service Kiosk 2011)
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”1970-luvulla IBM alkoi asentaa pankkiautomaatteja pankkeihin ja kauppojen myyn-
tipisteisiin. IBM 4730 Personal Banking Machine vuonna 1983 on suunniteltu kay-
tettdvaksi myymaloissa, pankeissa ja tyopaikoilla. 1980-luvun lopulla IBM oli kehit-
tanyt toisen sukupolven tuotetta, joka yhdistdd pankkiautomaatin ja kioskin tietoko-
neeksi. Ja kun kioskikoneet kutistuivat kooltaan, kannettavia laitteita voitiin sijoittaa
rakennusten aulojen seinille ja yksittaisia yksikoita puistoihin tai jalkakéytavélle.”
(IBM Innovating the Self-Service Kiosk 2011)
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6 PALVELIMEN VALMISTELU

Ty6ssa kaytettdvaan palvelinymparistoon tehdéan tarvittavia valmisteluja, jotta kios-
kikoneet saadaan toimimaan toimialueella. llman valmisteluja kioskikoneille ei padse

kirjautumaan ja koneille tarkoitetut rajaukset eivét tule voimaan.

6.1 Active Directory User and Computers

Palvelimen AD.localiin tehdddan EXAM:ille oma haara. Haaraan vied&én jarjestel-
massé kaytettavat tietokoneet ja kayttajat. Tietokoneet siirretddn EXAM:in haaraan,
kun ne liitetddn toimialueelle myohemmassé vaiheessa. Kéyttdjatunnuksen oikeudet
ovat domain user tasoa. (Kuva 6)

‘Fite Action  View Help

e | 2m 0| REDo= HE| 2R 573%

| Active Directory Users and Comput | Name ~ | Type | Description | offic
# [ Saved Queries £, Exam Testi User
Bl &4 ad.local 2, Exam Ymparists User

[ (2] admins 1R EXAMOZ Computer Exam testi kone laytyy Le...

& [ Builtin %ExamRyhma Security Group ... Exam ymparistéssa kaytet. ..

# | Computers

[# 5| Domain Controllers

[# 5 EMC Celerra

# ForeignSecurityPrincipals

Kuva 6. Active Directory Users and Computers konsoli

6.2 Group Policy Management

EXAM:in haaraan lahdetdan tekemadn Group Policy méaarityksia. Tassa tyossa poli-
cyt on eroteltu tietokoneeseen ja kayttajatunnukseen kohdistuviin asetuksiin. Asetuk-
set erotellaan néihin kahteen, koska niitd on helpompi muokata tulevaisuudessa ja
tarvittaessa saadaan toinen asetus pois paalta. Yleisimpia tilanteita ovat, kun tunnuk-
seen kohdistuvat rajaukset ovat liian tiukat tai kioskikoneen toimintoja suljetaan lii-
kaa. Kioskikoneilla sallitut ohjelmat on my®ds laitettu omaksi policyksi, tdman samai-
sen syyn vuoksi. (Kuva 7)

T (&) L' Ticina

= 4 Exam

EXAM_paasyt_paikkoihin_comp
+ EXAM_passyt_paikkoihin_user
. EXAM_saliitut_ohjelmat

# = | henkilokunta

Kuva 7. Group Policy Management konsoli
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7 KIOSKIKONEEN VALMISTELU

Asennetaan All-In-One koneelle Windows 10. Asennuksen jalkeen on suositeltavaa
ajaa viimeisimmat Windows paivitykset ja ottaa varmuuskopio, koska ei tarvitse lah-
ted alusta tekemé&an kaikkea. Péivityksien ja varmuuskopioiden jélkeen vuorossa on

ohjelmistojen asennus:

e Word

e Excel

e Pdf-reader
e Firefox

e Classic Shell
e CommandCam

7.1 Mozilla Firefox

Mozilla Firefoxin asennuksen jalkeen lahdetadn tekemadn muutoksia selaimeen. Lis-
ta mitad muutoksia selaimeen tehdédan:

e Selain maéritetadén oletusselaimeksi.

o Firefoxista otetaan developer edition, jotta voidaan asentaa sertifioimattomia
lisdosia

e Selaimen oletussivuksi méaritetddn examin kotisivu

e Selain pyyhkii selaushistorian aina

e Ladaan rkiosk lisdosa Firefoxiin, jonka asennusta muokataan, jotta selain
kaynnistyy aina kokoruutu tilassa.

e prefs.js tiedostoon méaritetddn niin, etta kayttaja ei voi muokata selaimen
asetuksia.

e Asennetaan lisdosa fileblock, joka estdé selaimen kautta padsyn tiedostoihin.

e Asennetaan lisdosa disable aboutconfig, joka estaa padsyn about:config

7.2 Classic Shell

Asennuksen jalkeen otetaan kaikki ylimaardinen pois
valikosta ja lisatddn vain halutut ohjelmat valikkoon.
Kaikki tiedostot ja ohjelmat, jotka halutaan ndkyvén
kaynnisté valikossa, niista tehdaan pikakuvake ja kuvak-
keet vied&én
C:\Users\Exam\AppData\Roaming\ClassicShell\Pinned @i Logel
kansioon. (Kuva 8) -

Downboads

X g Microzoft Excel

ﬂ'. Mecrozoft Word
;.) kozlla Firefox

o € =
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7.3 CommandCam

CommandCam on yksinkertainen ja helppokéyttdinen komentorivia hyddyntava ku-
vankaappaus ohjelma. Taman ymparille on rakennettu PowerShell skripti, joka ottaa

kuvan, muokkaa otetun kuvan nimien ja siirtdd sen C-asemalle arkistoon. (Kuva 9)

faika Get-Date -Format dd.MM. vy HHimm:ss
C:%Exam’, Kuvat CommandCam. exe /T1lename kuvafaika.bmp
Move-Item C:“Exam‘scriptitikuvafaika.bmp C:“Exam'Kuvat

Kuva 9. CommandCamin kéyttémé skfipti

7.4 Logoff skripti

Kéyttdja aktivoi aina lopettaessaan logoff skriptin, joka pitda siséllaan kuvanottami-
sen, varmuuskopion, kansioiden pyyhkimisen, kaikkien aukinaisten prosessien sam-

muttamisen. Alla on kuvat 10 -14, jossa on avattu skriptit.

faika Get-Date -Format dd.MM. vy HHimm:ss
C:%Exam’, Kuvat CommandCam. exe /T1lename kuvafaika.bmp
Move-Item C:“Exam‘scriptitikuvafaika.bmp C:“Exam'Kuvat

Kuva 10. Kuvanottaminen
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fDestination="C:%Exam'Backup"
fVersions="100"
$BackupDirs="C:\Usersexam'Documents"
fLog="Log. txt"

fLogginglLevel="1"

$Backupdir=%Destination +"‘\Backup-"+ (Get-Date -format yyyy-MM-dd)+"-"+{Get-Random -Maximum 100000)-+"%"
$Items=0

$Count=0

SErrorCount=0

$5tartDate=Get-Date

1Function Logging (55tate, SMessage) f...}
Logging "INFO" M---ommmmmmmm e o
Logging "INFO™ "Start the Script"”

JFunction Create-Backupdir {...}

JFunction Delete-Backupdir {...}

jfunction Check-Ddir {...}

JFunction Make-Backup {...3}

$Count=(Get-ChildItem $Destination where {5_.Attributes "Directory"}). count
Logging "INFO" "Check if there are more than S$Versions Directories in the Backupdir”
13f {fcount fversions) {,..} else {

Delete-Backupdir

Create-Backupdir

|
$CheckDir=Check-Dir

13 ($CheckDir sfalse) {...} else {...}

Kuva 11. Varmuuskopio

Remove-Item -Path C:%Users’, “* -Recurse -Force -ErrorAction 5ilentlyContinue
Remove-Item -Path C:%Users® -Recurse -Force -ErrorAction 51lentlyContinue
Remove-Item -Path C:'Users’ Pictures'* -Recurse -Force -ErrorAction SilentlyContinue

C
C
C
Remove-Item -Path C:'Users'Exam'\Music\* -Recurse -Force -ErrorAction 5ilentlyContinue
C
C
C

Remove-Item -Path C:%Users'Exam'Videos“* -Recurse -Force -ErrorAction 5ilentlyContinue
Remove-Item -Path C:%Users'Exam'Desktop'* -Recurse -Force -Error&ction 5ilentlyContinue
Remove-Item -Path C:“.Temp'* -Recurse -Force -ErrorAction 3ilentlyContinue

A A A A A i
g
Eal

Kuva 12. Kansioiden tyhjennys

{Neﬁ—objedt ;comﬂbject She11.App1ication) Windaows () foreach-object {5_.quit(D}
Get-Process Where-0Object {i__ MainWindowTitTe "R stop-process

Kuva 13. Aukinaisten prosessien sammuttaminen

Stop-Process -Mame cmd. exe -Force

Kuva 14. cmd.exe sammuttaminen
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7.5 Koneen liittdminen toimialueelle

Ennen liittdmisté on suositeltavaa tehdd koneesta varmuuskopio. Varmuuskopio otet-
taan, koska tarkoituksena on kopioida juuri tdima kokonaisuus useaan eri koneeseen.
Varmuuskopion avulla ei tarvitse tehda kaikkia asennuksia uudelleen seuraavien ko-
neiden kohdalla. Tietokoneen nimedminen on suositeltavaa miettia toimivaksi. Esi-

merkiksi tdssa tapauksessa nimeksi tulee Exam ja kaksi numeroa. (Kuva 15)

1
[
| | Tietokoneen nimi- tai toimialuemuutokset ok Btakaytto
|| Voit muuttaa tietokoneen nimea ja jasenyytta. Muutokset miseen
saattavat vakuttaa verkkoresurssien kaytettavyyteen.
I
Tietokaneen nimi: ne. b
[
Exam01 | I
Tietokoneen koko nimi: !
Exam01 '
Lis33... Lnnus. .
Jasenyys
(® Toimialue: R i
‘testiad.lacaﬂ a..
() Tydryhma:
WORKGROUP
Peruie
Porat

Kuva 15. Koneen nimedminen ja liittdminen toimialueelle.

Koneen liittdminen toimialueelle vaatii uudelleen kdaynnistyksen, jonka jalkeen Kir-

jaudutaan koneelle EXAM-jérjestelmé&n domain user tunnuksella. (Kuva 16)

=

Other user |

Kuva 16. Kirjautumisikkuna
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Koneelle kirjauduttua haetaan uusimmat policy asetukset. Tamé tapahtuu komento-
kehotteen kautta. Kehotteeseen kirjoitetaan komento gpupdate /force. Tamén jalkeen

kaikki maaritykset ja rajaukset tulevat voimaan. (Kuva 17)

BN CVWINDOWS\system32emd.exe

osoft Windows [Version 18.6.1 ]
817 Microsoft Corporation. K: (i oikeudet pidatet3an.

»gpupdate /

Kuva 17. Komentokehote

Kannattaa tehdd vield muutamia testejd, jotta kaikki asetukset tulevat voimaan.
EXAM-jarjestelma on tdman jalkeen toimintavalmis. (Kuva 18)

Kuva 18. Kioskikone toiminnassa
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8 YHTEENVETO

Opinnaytetyoni oli mielenkiintoinen ja omasta mielesta onnistui hyvin. Tyon teke-

mista ja tutkimista innoitti viela enemman, kun tyota tullaan oikeasti kayttamaan.

Taman vuoksi ympériston jatkokehityksena voisi olla kioskikoneiden virtualisointi.
Virtualisoitu ympaérist0 poistaisi tyovaiheita yll&pidon puolelta ja tekisi jarjestelméasta
vikasietoisemman. Olisi mielenkiintoista paasta testaamaan toimintoa kaytannossa,
koska koneiden virtualisoinnista olisi hydtya myds muualla kuin tdssé ympaéristoissa.

Kuitenkin tdmaé jaa vield nahtavéksi.
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