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Opinnaytetyon tavoitteena oli suorittaa Wordpress-sovelluksen kayttdonotto Docker-
teknologialla. Liséksi asensin Wordpressin virtuaalipalvelinymparistdon ja vertailin kayttoon-
oton nopeutta ja helppoutta Dockeriin verrattuna. Toteutin tydssa myads yllapitotoimenpiteen
siirtAmalla Wordpress-sovelluksen toiselle Docker-palvelimelle. Aloitin opinnéytetydn joulu-
kuussa 2016 ja tydstin sitd kevaan 2017 ajan.

Opinnaytety® koostuu opinnaytetyon tietoperustasta, teknisesta toteutuksesta ja yhteenve-
dosta. Tietoperustassa on tarkemmin selitettynd opinnaytetydssa kaytetyt teknologiat. Tekni-
sessd toteutuksessa suoritin opinnaytetydn teknisen osuuden raportoimalla tekemiseni, jotka
siséltavat myos pohdintoja. Opinnaytetyon lopussa tein yhteenvedon, jossa pohdin Dockerin
hyo6tyja virtuaalitietokoneympéristéon verrattuna.

Opinnaytetyossa oli kaytdssa nelja virtuaalipalvelinta, jotka vuokrasin DigitalOcean-
palvelusta. Naisté kaksi toimi Docker-palvelimina, yksi sovelluspalvelimena WordPressia var-
ten ja yksi tietokantapalvelimena. Palvelininfrastruktuuri on kuvattuna tarkemmin liitteessa 3.

Opinnaytety6n aikana havaitsin Dockerin osalta paljon hyttynakokohtia. Suurimmat ongelmat
liittyivat tyon aikana tiedontallentamiseen Docker-ympaéristdssa. Minulla ei ollut tyén alussa
lainkaan kokemusta Dockerista ja yksi tyon tavoitteena oli oppia Dockerin perusteet ja saada
Wordpress asennettua Docker-teknologiaa kayttaen.
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Keskeiset kasitteet

Apache
Avoimen lahdekoodin web-palvelinohjelmisto, jota kaytetaén http-palvelimena esimerkiksi

verkkosovelluksia varten.

apt
Debian-pohjaisissa Linux-kayttojarjestelméjakeluissa kaytettava paketinhallintachjelma.

Apt on kaytossa Ubuntu-kayttojarjestelmassa, jota kaytetdaan tassa projektissa.

cgroups
Linux-kernelin, eli ytimen, ominaisuus, joka vastaa Docker-konttien resurssien kaytosta,

esimerkiksi laskentatehosta ja muistista.

Docker-kontti
Sovellus ja kaikki sovelluskomponentit, eli ohjelmistokirjastot ja palvelut, sisaltava
paketointi, joka ajetaan Docker-palvelussa.

Docker-palvelu

Isantatietokoneella toimiva Docker-sovellus, jonka Docker-kontti vaatii toimiakseen.

Hypervisor
Virtuaalitietokoneiden ajamiseen vaadittava ohjelma, joka asennetaan isantatietokoneen

ja virtuaalitietokoneen valiin.

LAMP-sovelluspino
Linuxista, Apache web-palvelimesta, MySQL-tietokantapalvelusta ja PHP-

ohjelmointikielestad koostuva sovelluspino ohjelmistojen kehittamista varten.

MySQL

Tietokantapalvelinohjelmisto tiedon tallentamista varten.

PHP

Web-pohjaisissa sovelluksissa kaytetty ohjelmointikieli.

SSH



Suojattu verkkoliikenneprotokolla, joka mahdollistaa salattujen verkkoyhteyksien

muodostamisen.

Tiedoston luku-, kirjoitus, suoritusoikeudet

Unix-kayttdjarjestelmissa (Linux- ja Mac-tietokoneet) tiedoston lukuoikeus mahdollistaa
tiedoston sisallon lukemisen ja kirjoitusoikeus tiedoston muokkaamisen. Suoritusoikeus
tarkoittaa, etta tiedosto eli ohjelma voidaan ajaa. Tiedostojen oikeuksilla parannetaan
tietoturvaa. Esimerkiksi konfiguraatiotiedostoille on tapana antaa suoritus- ja lukuoikeudet,
jotta kyseinen tiedosto voidaan ajaa, mutta lukuoikeuksien poistamisella voidaan estaa

tiedoston muokkaaminen.

Virtuaalitietokone (VM)

Emuloitu tietokone, joka asennetaan fyysisen tietokoneen péélle. Virtuaalikone toimii
samalla tavalla kuin fyysinen tietokone, mutta kayttaa isantatietokoneen, eli
kayttojarjestelman resursseja.

WordPress
PHP-ohjelmointikielella kirjoitettu avoimen lahdekoodin sisallénhallintajarjestelma.



1 Johdanto

Sovelluskehittgjan on kehitysvaiheessa pidettava huolta siita, etta kehitettdva sovellus
toimii testiympériston lisaksi varsinaisessa tuotantoymparistossa. Jarjestelman yllapitajan
on puolestaan huolehdittava, etté tuotantoympaéristd on optimoitu sovellusta varten niin,
etta sovelluksen toimivuuden kannalta vaadittavat ohjelmistokirjastot ja komponentit ovat
asennettuna tuotantoymparistoon. Kehitettava sovellus ei valttdmaétta toimi, jos tuotanto-
ympaéristd poikkeaa testiymparistosta. (Docker docs 20179)

Yksi tapa ratkaista edella mainittu ongelma on paketoida sovellus ja sen toiminnan kan-
nalta vaadittavat komponentit Docker-tietokoneeseen, joka kutsutaan Docker-kontiksi.
Docker-kontti ajetaan Docker-palvelussa, joka asennetaan erikseen palvelimelle ja se
vastaa Docker-konttien kdynnistdmisesta ja ajamisesta. Tassa tapauksessa palvelinympa-
ristd vaatii vain Docker-palvelun, joten jarjestelman yllapitajan ei tarvitse huolehtia palve-
limelle asennettavista sovelluskomponenteista ja -kirjastoista. Kehittaja voi puolestaan
Docker-kontin luontivaiheessa paattaa, mitd komponentteja Docker-konttiin paketoidaan.
(Docker docs 20179)

Opinnaytetytssa toteutin Wordpress-sovelluksen kayttddnoton Docker-teknologialla ja
havainnollistin kuvitteellisen yrityksen tilannetta, jossa yritys tuottaa asiakkaalle
Wordpress-palvelun. Toteutin Wordpress-sovelluksen kayttdonoton kahdella tavalla; seka
asentamalla Wordpressin ja sen vaatimat sovelluskomponentit manuaalisesti virtuaalipal-
velimelle, etta tekemalla kayttéonoton Docker-teknologialla. Projektissa ei keskityta
Wordpressin toimintaan tarkemmin, vaan ainoastaan sen kayttdonottoon. Opinnéaytetyds-

sa tarkasteltiin Dockerin hyotyja verrattuna virtuaalitietokoneymparistoon.

Projektin alussa minulla ei ollut aiempaa Docker-osaamista ja opinnaytetyon aihe valittiin
silla perusteella, ettéa halusin oppia Dockerin perusteet ja selvittaa syita, miksi kyseessa
on hyvin suosittu teknologia nykypaivan ohjelmistokehityksessa. Tavoitteenani oli myods
havainnollistaa sen hyddyt sovelluksen kayttbénotossa ja saada Wordpress-sovellus toi-

mimaan Docker-ympéaristossa.

Tyo6téd varten vuokrasin nelja virtuaalipalvelinta DigitalOcean-palvelusta; kaksi Ubuntu
Server 16.04.2 -palvelinta Wordpress-sovellusten kayttoonottoa varten, yksi palvelin
Docker-sovelluksen siirtoa varten, johon asennetaan CentOS 7 -palvelinkayttojarjestelma
ja Docker-palvelu. Neljatta palvelinta kaytettiin MySQL-tietokantapalvelimena Wordpress-

sovelluksen tiedontallentamista varten.



2 Tietoperusta

Tassa kappaleessa on esiteltyna tarkemmin projektissa kayttamistani tekniikoista. Lisaksi
kappaleessa on selitettyné Dockerin arkkitehtuuri, Dockerin historiaa ja Docker-
teknologian toiminta. Kappaleen tavoitteena on selventaa Dockerin perusteet niin, etta
lukija ymmartaa teknisessa toteutuksessa kaytettavia termeja ja teknologioita.

2.1 WordPress

WordPress on avoimen lahdekoodin sisallonhallintajarjestelma, joka on suosittu ja yleises-
ti kaytetty julkaisualusta esimerkiksi blogisivustoissa. WordPressin julkaisu tapahtui vuon-
na 2003 ja siitd on talla hetkelld julkaistu versionumero 4.7.4. Se on kirjoitettu PHP-
ohjelmointikielella ja tiedontallentamista varten se kayttad MySQL-tietokantapalvelua.
WordPressin suosion taustalla on sen helppokayttdisyys, muokattavuus ja sen paalle on

mahdollista kehittdd omia lisaosia. (Wordpress.org 2017)

2.2 Docker

Docker on avoimeen lahdekoodiin perustuva ohjelmisto, jota kaytetdaén sovelluksen ja sen
kayttamien sovelluskirjastojen ja komponenttien paketoimiseen. Se on talla hetkella suosi-
tuin ja kaytetyin konttiteknologia. Docker mahdollistaa sovelluksen paketoimisen Docker-

konttiin, joka on isantapalvelimesta eristetty sovelluksen ajoympaéristd. Dockeria kaytetaan

esimerkiksi ohjelmistoympériston automatisoitua kayttdottoa varten. (Docker.com 2017)

2.3 Dockerin historia

Docker perustuu konttiteknologiaan, joka sai alkunsa vuonna 2008, kun Solomon Hykes
perusti dotCloudin. DotCloudin ideana oli kehittdd sovelluskehitysalusta, joka tarjoaisi laa-
jan tuen useammalle ohjelmointikielelle. Tama antaisi antaisi sovelluskehittajille mahdolli-
suuden valita kehitettéavalle sovellukselle sille sopivimman ohjelmointikielen. Vuonna 2010
dotCloud otti osaa Y Combinatorin kehitysohjelmaan, jonka seurauksena se sai uusia

yhteistydkumppaneita ja alkoi kilnnostaa myos sijoittajia.

Sijoittajien mielenkiinnosta huolimatta dotCloud pé&éatti vuonna 2013, ettd sen teknologian
kehittamista jatketaan tulevaisuudessa kehittdjayhteisén panostuksella. Dockerin alkeelli-
semmat versiot olivat kytdnndssa kehitetty Linuxin omien LXC-konttien ympaérille, joita

kaytetaan virtuaaliymparistdjen luomiseen. Kehitys oli kuitenkin erittain nopeaa ja Docke-

rin versionumero 0.1 julkaistiin maaliskuussa vuonna 2013 ja vain 15 kuukautta myo-



hemmin siit& oli julkaistu versio 1.0. DotCloud vaihtoi my6s kehityksen mydta nimensa

Docker Inc:ksi.

Suuret yritykset, kuten Google, Amazon ja DigitalOcean, ryhtyivét pian tarjoamaan omissa
pilvipalveluissaan suoran tuen Docker-teknologialle. Talldin sovelluskehittdjat voisivat ke-
hittdd sovelluksensa Docker-teknologiaa kayttaen ja ajaa sen Docker-palvelussa riippu-
matta siitd, milla ohjelmointikielellda sovellus on kehitetty. Kyseinen liiketoimintamalli kuvaa

hyvin dotCloudin alkuperaista ideaa riippumattomasta palvelinalustasta.

Dockerin kehitys jatkui hurjana ja vuonna 2014 Dockerista julkistettiin Docker Swarm -
niminen ohjelma Docker-konttien provisiointia varten ja lahes samaan aikaan CoreOS
julkaisi oman konttien ajamiseen tarkoitetun ohjelman. Solomon Hykes ja CoreOS:n ty6n-
tekija Alex Polvi julkaisivat Open Container Initiative -hankkeen, jonka tarkoituksena olisi
kehittda yleiset standardit konttiteknologioita ja ajoymparistdja varten. Konttiteknologia ja
erityisesti Docker, ovat tdmén jalkeen kasvattaneet suosiotaan sovelluskehittgjien kes-
kuudessa. (Mouat 2016, sivut 8-10)

2.4 Dockerin kayttokohteet

Sovelluskehityksessa sovelluksen siirtdminen tuotantopalvelimelle voi olla haastavaa, jos
kehitettavan sovelluksen testi- ja tuotantoympéristo poikkeavat toisistaan. Tuotantoympa-
ristd voi poiketa testiymparistosta esimerkiksi kayttdjarjestelman ja asennettujen sovellus-
komponenttien osalta. Esimerkiksi vuokrattu web-palvelin voi olla valmiiksi valmisteltu
palveluntarjoajan toimesta ja talldin kayttajalle ei ole annettu padkayttajan oikeuksia pal-
velimelle, joten sovelluskomponenttien asentaminen ei ole asiakkaan toimesta mahdollis-
ta. Muun muassa suomalaisessa Sigmatic web-hotellissa on kyseinen jarjestely, jota olen

kayttanyt itse henkildkohtaisissa Wordpress-projekteissani.

Docker-kontit pyrkivéat poistaa ongelmat sovelluksen siirtovaiheessa testiympéaristosta tuo-
tantopalvelimelle. Docker-kontti pysyy muuttumattomana luomisen jéalkeen ja taten se hel-
pottaa sovelluskehittgjan tyotd, koska se toimii aina samalla tavalla ymparist6sta riippu-

matta. Edella mainitussa web-hotellin tapauksessa riittdisi vain, etta palveluntarjoajan tar-

joamassa palvelimessa on asennettuna Docker-palvelu. (Docker.com 2017)

2.5 Dockerin arkkitehtuuri

Dockerin arkkitehtuuri koostuu useammasta kokonaisuudesta, joista jokaisella on oma

rooli Dockerin toiminnassa.
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Kuva 1, Docker-palvelun arkkitehtuuri, lahde: https://www.docker.com

2.5.1 Docker-palvelu

Docker-palvelulla (docker daemon) tarkoitetaan palvelinkayttdjarjestelman paalle asennet-
tavaa palvelua, joka vastaa konttien luomisesta ja ajosta seka konttien verkkoyhteyksista
ja tallennustilasta. Isantatietokone vastaa Docker-palvelun kdynnistdmisesté ja toiminnas-
ta. Docker-asiakas (Docker client) on kayttdjan ja Docker-palvelun valinen rajapinta, joka
mahdollistaa komentojen antamisen Docker-palvelulle esimerkiksi komentorivikayttoliitty-

malta. (Docker overview 2017a)

2.5.2 Docker-image

Docker image on Docker-kontin perusta. Docker image koostuu useammasta sovellusker-
roksesta (layer) ja yhdessa kerroksessa kuvataan yksi Dockertiedosto (Dockerfile). Esi-
merkiksi yhteen docker imageen voidaan paketoida LAMP-sovelluspino ja yksittdinen
komponentti vastaa yhtéa dockertiedostoa, eli kerrosta, ja naiden kokonaisuudesta muo-
dostuu docker image. (Docker docs 2017hb)

references
parent
image

Kuva 2. Docker-image kuvattuna, lahde: https://www.docker.com



Docker-image luodaan base imagen paalle, joka sisaltdd kayttojarjestelman tiedostojarjes-
telmén. Base imagen paalle lisataan muut kerrokset ja lopuksi tasté luodaan valmis
Docker-image. Docker-imagella ei ole maariteltya tilaa (state) ja se ei koskaan muutu.
Docker-imagelle on taten maaratty vain lukuoikeus, eli kun image ajetaan kontissa, siihen

ei tapahdu muutoksia sovelluksen ajon aikana ja sen jalkeen. (Docker docs 2017b)

2.5.3 Docker-kontti

Docker-kontti (docker container), on Docker-imagen pohjalta ajettava varsinainen instans-
si eli sovelluksen ajoymparisto, jolla on oma yksityinen ip-osoite ja tallennustila. Docker-
konttiin luodaan konttikerros (container layer), johon kaikki kontin luomisen jalkeen tehta-
vat muutokset tehdaan, esimerkiksi kontin sisalle asennuksen jalkeen muokatut tiedostot
ja asennettavat ohjelmistot. Docker imagen kerroksista poiketen konttikerroksessa on
kayttajalla kaikki tiedosto-oikeudet. (Docker docs 2017a)

Cryptographic / o

content hashes ~——___ | L /7~ Image layers (R/O)

ubuntu:15.04

Container
(based on ubuntu:15.04 image)

Kuva 3. Docker-kontti kuvattuna, l&hde: https://docs.docker.com

Docker kayttaa isantatietokoneen kernelin ominaisuuksia Docker-konttien toiminnassa.
Docker-konttien resurssien kaytosta vastaa isantatietokoneen cgroups (control groups).
Cgroups-ominaisuus myos vastaa Docker-konttien pysayttdmisesté (freeze ja unfreeze).
Namespace-ominaisuus puolestaan eristaa Docker-kontin tiedostojarjestelmén, nimen,

kayttajat, verkkoyhteyden ja prosessit isantatietokoneesta. (Docker overview 2017)



2.5.4 Docker-rekisteri

Docker-rekisteria kaytetaan Docker-imagejen tallentamista ja levittamista varten. Rekiste-
rin kautta on mahdollista ladata valmiita Docker-imageja ja tallentaa omia imageja.
Docker kayttaa oletuksena Docker Hub -rekisterig, jonka kautta on ladattavissa tuhansia
valmiita Docker-imageja ja myos virallisia Docker-imageja, esimerkiksi WordPressin viral-
linen image. Yritykset kayttavat usein omia Docker-rekistereitddn virallisten ja sensitiivista
dataa sisaltavien Docker-imagejen tallentamista varten. Oman rekisterin yllapitdminen

myds poissulkee tarpeen ladata Docker-imageja suoraan internetista. (Mouat 2016)



3 Dockerin ja virtuaalitietokoneen erot

Docker ja virtuaalitietokone poikkeavat toisistaan esimerkiksi toiminnan kannalta. Suu-
rimmat erot liittyvat muun muassa niiden suorituskykyyn ja toimintaan, esimerkiksi resurs-
sien kayttaminen. Tassa kappaleessa olen selittanyt tarkemmin, kuinka Docker-ymparisto
poikkeaa virtuaalitietokoneen toiminnasta ja mita eroja nailla kahdella on.

3.1 Virtualisoidun sovelluspalvelun heikkoudet

Alla olevassa kuvassa on kuvattuna, kuinka virtuaalitietokoneessa ajettava sovellus toimii.

i I I =

kirfastotbindanit

Hypervisor

Kayttojarjestelma

Infrastruktuuri
(tietokone, palvelin, pilvipalvelu)

Sovelluksen ajaminen
virtuaalitietokoneessa

Kuva 4. Virtuaalitietokoneymparistd kuvattuna

Virtuaalitietokone, kuten mika tahansa tietokone, vaatii toimiakseen infrastruktuurin, esi-
merkiksi fyysisen tietokoneen, palvelimen tai pilvipalvelimen. Infrastruktuuri kasittaa tieto-
koneen laskentatehon, eli sisaltdéd komponentit, jotka tietokone vaatii toimiakseen (pro-
sessori, muisti, tallennustila). Virtuaalitietokone toimii hypervisorin paalla. Hypervisor on
ohjelma, jolla virtuaalitietokoneita hallitaan ja se mahdollistaa niiden kommunikoinnin isan-
tatietokoneen kayttojarjestelméan kanssa. Yleisimmat kayttojarjestelmat ovat Microsoft
Windows, Linux-kayttéjarjestelmat ja OSX. (VmWare.com 2017)



Virtuaalitietokone kayttaa vain sille varattuja resursseja, jonka taytyy riittda kayttojarjes-
telmén ja sovelluksen ajamista varten. Tassa tapauksessa jokaiselle toiminnassa olevalle
virtuaalitietokoneelle on varatattava tarpeeksi resursseja seka kayttdjarjestelmaa, etta sen
paalla pydrivaéd sovellusta varten, jotta ne toimivat ilman huomattavia ongelmia. (Mouat
2016, s. 4-5)

Sovelluksen ajaminen virtuaalitietokoneessa kayttaa isdntakoneen resursseja, koska ko-
konaisen kayttojarjestelman ajaminen vaatii tarpeeksi muistia, tallennustilaa ja laskentate-
hoa. Esimerkiksi Ubuntu Server 16.04.1 64-bittinen palvelinkayttdjarjestelma vaatii 300
megahertsia prosessoritehoa, 256 megatavua muistia, vahintdan 1,5 gigatavua tallennus-
tilaa ja taman lisaksi itse sovelluspalvelu vaatii lisda resursseja toimiakseen (Ubuntu.com
2017). Talléin muutaman sovelluspalvelimen ajaminen virtualisointina kasvattaa resurs-

sien kayton suureksi.

3.2 Dockerin hyddyt verrattuna virtuaalitietokoneeseen

Docker-palvelin

Kayttojarjestelma

Infrastruktuuri
(tietokone, palvelin, pilvipalvelu)

Kuva 5. Docker-ymparistd kuvattuna

Docker-sovelluksen vieminen tuotantokayttddn on nykypaivana helpompaa, koska suu-
rimmat pilvipalvelutarjoajat, esimerkiksi Amazon, Google ja Microsoft, tarjoavat suoran
tuen Docker-sovelluksille. Docker-palvelu tarjotaan valmiiksi asennettuna vuokrattavalle
virtuaalipalvelimelle. Luotu Docker-kontti on samanlainen riippumatta siitd, missa ymparis-
tossé se ajetaan, joten testiymparistdssa toimiva Docker-konttiin asennettu sovellus toimii

myds tuotantokayttssa. (Docker.com 2017)

3.2.1 Tietoturva

Useamman sovelluksen asentaminen yhdelle virtuaalitietokoneelle ei ole hyvien kaytanto-
jen mukaista. Tietomurron yhteydessa, jossa yhdessa sovelluksessa olevan tietoturva-

aukon kautta tietomurtaja paasee palvelimelle késiksi, altistaa se toiset samalla palveli-



mella toimivat sovelluksen tietoturvanuhan alaisiksi. Useamman sovelluksen vaatiessa
oman virtuaalipalvelimen infrastruktuuri vaatisi lisdksi huomattavan maaran resursseja.
Dockerissa kontti on eristettyna itse iséntapalvelimesta, joten Docker-konttiin tapahtuvas-
sa mahdollisessa tietomurrossa hyokkayksen pinta-ala on taten pienempi. Lisaksi use-
amman Docker-kontin ajaminen yhdella palvelimella on turvallista, koska myds konti on
eristetty toisistaan. Docker-konteissa myds ajetaan vain itse sovellus, joten konttiin ei tar-
vittaessa asenneta turhia ohjelmia, joka myds pienentéé potentiaalista hyokkayspinta-
alaa. (Docker security 2017)

3.2.2 Suorituskyky

Docker-konttiin ei ole asennettuna virtuaalitietokoneen tapaan kokonaista kayttojarjestel-
maa, vaan se sisaltaa vain kayttdjarjestelman tiedostojarjestelman. Taten Docker-kontin
uudelleenkaynnistamisen voi tehda hyvin nopeasti. Perinteisessé virtuaalitietokoneessa
uudelleenkaynnistdminen vaatii palvelinkayttojarjestelméan uudelleenkaynnistamisen, joka
kestdd kauemmin kuin Docker-kontin uudelleenkéynnistys. Lisaksi jos Docker-palvelimella
toimii useampi palvelu, niin muut palvelut ovat yha saatavilla, vaikka yksi palvelu joudu-
taan ottamaan valiaikaisesti pois kaytosta. (Mouat 2016, s. 4-5)



4 Wordpress-ympariston valmistelu

Projektin asetelmana on kuvitteellinen yritys, joka toteuttaa Wordpress-sovelluksen kayt-
toonoton Docker-teknologialla. Tydssa toteutetaan Wordpressin kayttdonotto kahdella
tavalla; asentamalla se seka virtuaalitietokonealustalle, ettéd Docker-palvelimelle. Ty6sséa
vertaillaan vaiheittain naita kahta tapaa toteuttaa Wordpressin kayttéonotto ja samalla
pyritaédn huomioimaan hyodyt ja haitat Dockerin ja virtuaalipalvelinympariston valilla.
Tyossa toteutetaan myods MySQL-tietokantapalvelun asentaminen Docker-konttiin ja erilli-

selle virtuaalipalvelimelle.

Tyossa on kaytdssa nelja virtuaalipalvelinta ja palvelininfrastruktuuri on kuvattu tarkemmin

litteessa 3. Tydssa palvelimiin viitataan niiden nimilla.

DOCKER1
Docker-palvelin, johon on asennettu Ubuntu Server 16.04.2 LTS 64-bittinen palvelinkayt-
tojarjestelma. Palvelimelle asensin Docker-palvelu ja lisdksi asensin Wordpress ja MySQL

Docker-kontteihin.

DOCKER2

Toinen Docker-palvelin, jota kaytin Docker-sovelluksen siirtdmista varten. Palvelimelle
asensin CentOS 7 -palvelinkayttojarjestelma, koska tytssa on tarkoitus testata Dockerin
toimintaa eri kayttojarjestelmaymparistossa. Siirsin DOCKER1-palvelimella toimivan

Wordpress-sovelluksen télle palvelimelle.

VIRTUAALI
Talle palvelimelle asensin LAMP-sovelluspinon ja Wordpressin kayttaméattd Dockeria. Pal-
velimelle on asennettu Ubuntu Server 16.04.2 LTS 64-bittinen palvelinkayttojarjestelma.

DATABASE
Tietokantapalvelin, johon on asennettu Ubuntu Server 16.04.2 LTS 64-bittinen palvelin-
kayttojarjestelma ja MySQL-tietokantapalvelu. Kaytin palvelinta Wordpress-sovelluksen

tallentamaa tietoa varten.

Tassa tydssa palvelimilla annettavat komennot on esitetty kursivoituna.
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4.1 Palvelinympariston kayttéonotto

Vuokrasin projektissa kayttamiani virtuaalipalvelimet DigitalOcean-palvelusta. Yksittaisella
virtuaalipalvelimella on 512 megatavua keskusmuistia ja 20 gigatavua tallennustilaa. Hal-

linnoin virtuaalipalvelimia etayhteydella Putty-etdhallintaohjelmalla, joka muodostaa SSH-

yhteyden palvelimiin.

4.2 Docker-palvelimen valmistelu

DOCKER1-palvelin on tdssa vaiheessa otettu kayttdon ja palvelimen kayttojarjestelma ja
ohjelmistot on paivitetty ajan tasalle. Dockerin asentaminen vaatii, etté palvelimen kernelin
versio on 3.10 tai uudempi ja palvelinkayttéjarjestelman arkkitehtuuri on 64-bittinen
(Mouat 2016, sivu 13).

Kirjauduin palvelimelle SSH-yhteydella ja asensin Docker-ohjelman. Asensin taman kayt-
taen “curl’-ohjelmaa, joka mahdollistaa verkko-osoitteen sisallén lataamisen tekstiformaat-
tina. Ensiksi "curl” lataa palvelimelle verkko-osoitteen sisallén, joka on Dockerin asennus-
tiedosto ja taman jalkeen se suoritetaan palvelimella shell-skriptitiedostona, joka asentaa

Dockerin palvelimelle. (Mouat 2016, sivu 14)

Asennustiedoston ajoin seuraavalla komennolla.

$ curl -sSL https://get.docker.com | sh

Asennus on ajettu loppuun, jonka jalkeen tarkistin, ettd Docker asennettiin palvelimelle ja

samalla tarkistin sen versionumeron. Kuvasta 5 nékyy, ettd asennustiedosto asensi

Dockerista version 17.03.0-ce.

Kuva 5, Dockerin version tarkistus

Dockerin kayttdminen vaatii Unix-kayttajalta paakayttajaoikeudet, mutta lisaamalla kaytta-
ja "docker’-nimiseen Unix-ryhmaan Dockerin kayttAminen onnistuu ilman paakayttajaoi-
keuksia. Kyseinen ryhma luodaan Dockerin asennuksen yhteydessa. (Mouat 2016, sivu
15)

Lisasin DOCKER1-palvelimen kayttajan "docker’-nimiseen ryhmaan.
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$ sudo usermod -aG docker opparil

$ logout

Uloskirjautumisen jalkeen kirjauduin uudelleen DOCKER1-palvelimelle ja uudelleenkirjau-
tumisen jalkeen ajoin Dockerin virallisen "hello-world” -nimisen Docker-imagen, joka on
kehitetty Docker-palvelun toimivuuden testaamista varten. Ajoin Dockerissa “run”-
komennon, jonka parametriksi maaritelladn Docker-imagen nimi, josta Docker-kontti luo-
daan. (Docker docs 2017q)

$ docker run hello-world

Komento loi uuden Docker-kontin "hello-world” -nimisesta Docker-imagesta. Kyseista
imagea ei loytynyt paikallisesti DOCKERZ1-palvelimelta, joten Docker lataa sen palvelimel-
le automaattisesti Docker Hub -oletusrekisterista. Luotu Docker-kontti suorittaa vain ko-
mennon, joka tulostaa kuvan mukaisen tekstin. (Docker docs 20179)

Kuva 6, "hello-world” Docker-imagen testaaminen

Tassa vaiheessa Docker on asennettu DOCKER1-palvelimelle ja testasin Docker-kontin
luomista onnistuneesti. Seuraavaksi poistin Docker-kontin "hello-world” DOCKER1-
palvelimelta, koska sille ei ollut testauksen jalkeen enda kayttéa. Ennen kuin Docker-kontti

voidaan poistaa, taytyy se ensiksi sulkea (Docker docs 2017c).
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$ docker stop hello-world

$ docker rm hello-world

4.3 Virtuaalitietokoneen valmistelu

Virtuaalipalvelin VIRTUAALI on tassa vaiheessa otettu kayttoon ja sille on asennettu
DOCKER1-palvelimen tapaan kaikki paivitykset. Virtuaalipalvelimelle asennetaan tassa
tydvaiheessa LAMP-sovelluspino. Apache ja PHP asennetaan VIRTUAALI-palvelimelle ja

MySQL-tietokantapalvelu asennetaan DATABASE-palvelimelle.

4.3.1 Apachen asentaminen VIRTUAALI-palvelimelle

Asensin Apache web-palvelimen kayttden Ubuntun "apt’-paketinhallintaohjelmaa.

$ sudo apt-get install apache2 -y

Asennus on ajettu loppuun ja ilman virheilmoituksia. Apachesta on nyt asennettuna ver-

sionumero 2.4.18.

Apachessa oletuksena verkkosivujen juurihakemisto on "/var/www/html”. Tam& hakemis-
topolku vaatii paakayttajaoikeudet ja tama ei ole hyvan kaytannon mukaista, koska verk-
kosivujen muokkaaminen ei onnistuisi tavalliselta kayttajalta. Apachessa on moduuli
"userdir’, joka mahdollistaa verkkosivujen juurihakemiston luomisen jokaiselle kayttajalle
heidan kotihakemistoonsa. Talldin kayttajalla on oikeudet muokata kyseistd hakemistopol-
kua ja muut kayttgjat eivat puolestaan voi muokata toisten kayttadjien kotihakemistossa

olevia tiedostoja. (Apache docs 2017)

Otin kayttoon kayttajien kotihakemistot VIRTUAALI-palvelimen Apachessa ja tamén jal-

keen kaynnistin kyseisen palvelun uudelleen.

$ a2enmod userdir

$ sudo service apache?2 restart

4.4 PHP:n asentaminen virtuaalipalvelimelle

Asensin PHP:n Ubuntun apt-paketinhallintachjelmalla ja Asensin projektia varten PHP:sta

version php7.0: n ja PHP-moduulin Apachea varten.
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$ sudo apt-get install php7.0 libapache2-mod-php7.0 -y

Taman jalkeen muokkasin Apachen php-konfiguraatiotiedostoa (liite 4) niin, etta Apache
tukee taman jalkeen PHP-ohjelmointikielta ja toimenpiteen jalkeen kaynnistin Apachen

uudelleen, koska muokattuani asennustiedostoa muutokset eivat muuten astuisi voimaan.

Kaynnistin Apachen uudelleen.

$ sudo service apache?2 restart

4.5 MySQL-palvelimen valmistelu

Wordpress-sovellus vaatii tietokantapalvelimen tiedon tallentamista varten, joten MySQL-
asentaminen on tehtava ennen Wordpressin asentamista. Projektissa Docker-konttiin
asentamaani Wordpressia varten tein myds MySQL-palvelulle oman Docker-kontin.
Vertasin Docker-kontiin asennetun MySQL-palvelun ja virtuaalitietokoneelle asennetun
tietokantapalvelimen eroja kayttoonoton ja yllapidon nédkokulmasta.

451 MySQL:n asentaminen virtuaalitietokoneelle

Asensin MySQL:n DATABASE-palvelimelle Ubuntun apt-paketinhallintaohjelmalla ja

paivitin apt-pakettivaraston paketit ennen asentamista.

$ sudo apt-get update
$ sudo apt-get install mysql-server-5.7

Asennuksen yhteydessa MySQL:lle luodaan paakayttajan root salasana ja taman jalkeen

asennus tapahtui onnistuneesti.

Kirjauduin DATABASE-palvelimelle padkayttajana ja loin uuden tietokannan "wordpress”
ja kayttajan "yllapito”. Annoin luodulle kayttajélle kaikki oikeudet luotuun tietokantaan.
MySQL:n asentamisen ja kayttdjan ja taulukon luomisen jalkeen tietokantapalvelin on
valmisteltu. Palomuurista avasin lopuksi TCP-portin 3306, koska MySQL-tietokantapalvelu
kayttaa kyseista TCP-verkkoliikenneporttia tietokantayhteyksia varten (MySQL Documen-
taion 2017).
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4.5.2 MySQL:n asentaminen Docker-kontiin

MySQL:std on Wordpressin tapaan luotu valmis Docker-image, jota kaytin tdssa projektis-
sa luodakseni MySQL:sta Docker-kontin. MySQL:n Docker-imagen latasin DOCKER1-
palvelimelle Docker Hub -rekisterista.

$ docker pull mysq|

Ladattuani MySQL:n Docker-imagen loin siitd Docker-kontin, jonka nimeksi annoin

"wpdatabase”.

$ docker run --name wpdatabase -d mysq|

Docker-kontti kaynnistyy automaattisesti heti luomisen jalkeen (Docker docs 2017b).
Luomani Docker-kontti nakyi DOCKER1-palvelimella, mutta se ei ollut luomisen jalkeen

paalla. Tarkastelin "wpdatabase”kontin lokitietoja, joista pyrin etsimé&an télle syyta.

$ docker logs wpdatabase

Kuva 7, mysgl-kontin virheilmoitus

Kuvassa 7 nakyvan virheilmoituksen mukaisesti luodulle MySQL Docker-kontille on maari-
teltava yksi virheilmoituksen mukaisista ymparistomuuttujista (enviroment variable). Ym-
paristomuuttuja on Dockerissa Docker-kontin ulkopuolelle tallennettava parametri, jota
kontti kasittelee kontin ajon yhteydessa. Esimerkiksi kirjautumistunnukset ja konfiguraatio-
tiedostot on hyvan kaytanndn mukaisesti tallennettava ympéaristdmuuttujiin, koska nain

niité voi kayttad yha uudelleen, vaikka kontti poistettaisi (Docker docs 2017d).
Poistin ensiksi Docker-kontin "wpdatabase” ja loin se uudelleen samalla nimella kayttaen
yhta ymparistomuuttujaa. "Wpdatabase”-kontti taytyi ensiksi pysayttad, ennen kuin pystyin

poistaa sen.

$ docker stop wpdatabase

$ docker rm wpdatabase

Loin "wpdatabase”-kontin uudelleen. Annoin MYSQL_ROOT_PW -ympdaristomuuttujan

parametriksi MySQL-palvelun padkayttdjan salasanan.
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$ docker run -e MYSQL_ROOT_PW-=[salasana] -d mysql:5.7

Kirjauduin sisalle "wpdatabase”-konttiin ja loin uuden MySQL-tietokannan "wordpress”.

Sain asennettua MySQL-tietokantapalvelun Docker-konttiin, mutta en huomannut téassa
tydvaiheessa kaytannon hyotyja, koska asentaminen ei poikennut virtuaalitietokoneelle
asennettavasta MySQL-palvelusta. En koe myoskaan tietokantapalvelun ajamista tietotur-
vallisena, koska konttia ei voi rakentaa tai paivittda ilman tiedon menettadmisen riskia.
RedHat:kin suosittelee tiedon tallentamisen kontin ulkopuolelle (Redhat Developer Prog-
ram 2017).

MySQL:n asentaminen Docker-konttiin suorituskyvyn kannalta voi olla ongelmallista suur-
ten tietokantapalvelun jarjestelmavaatimusten takia. Projektissa tietokantapalvelua kayttaa
vain kerralla yksi WordPress-sovellus, joka ei kayta resursseja samalla tavalla kuin sovel-
lus, joka tekee satoja tai jopa tuhansia samanaikaisia tietokantakyselyita.
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5 WordPressin asentaminen

Tasséa tyovaiheessa toteutin WordPressin asentamisen seké virtuaalipalvelinymparistoon,
etta Docker-konttiin. VIRTUAALI-palvelimelle on tasséa vaiheessa asennettu Apache web-
palvelin ja PHP-ohjelmointikieli. Aloitin ensimmaiseksi WordPressin asentamisen VIRTU-
AALI-palvelimelle ja taman jalkeen asensin Wordpressin Docker-konttiin ja lopuksi vertai-
lin Dockerin hyotyja virtuaalipalvelinympéristoon verrattuna.

5.1 WordPressin asennus VIRTUAALI-palvelimelle

Wordpress vaatii php7.0-mysqgl -nimisen moduulin mahdollistaakseen MySQL-tietokannan
kasittelyn PHP-skripteilla, kun esimerkiksi blogiteksti tallennetaan tietokantaan. Asensin

VIRTUAALI-palvelimelle php7.0-mysql -moduulin.

$ sudo apt-get install php7.0-mysq|

Wordpressin asennuksen aloitin lataamalla asennuspaketin tar-paketointiformaatissa
VIRTUAALI-palvelimelle. Taman jalkeen purin asennuspaketin VIRTUAALI-palvelimelle
luodun kayttajan kotihakemistoon “"public_html” -hakemiston alle.

$ wget http://wordpress.org/tar.gz -P ~/public_html
$ tar xf latest.tar.gz

Avasin internetselaimella VIRTUAALI-palvelimelle ladatun Wordpress-sovelluksen kirjoit-
tamalla osoiteriville http://VIRTUAALLI:80, jossa palvelimen nimi on sen ip-osoite ja TCP-

portin numero, jota Wordpress kayttaa kyseisella palvelimella.

Selaimella avautui WordPressin asennusohjelma. Wordpressin asentamisvaiheessa maa-
ritellaédn WordPress-sovelluksen kayttama tietokantapalvelin ja Wordpress-sovelluksen
paakayttajan tunnus, salasana ja sovelluksen kayttdma nimi. Kaytin WordPressia varten
DATABASE-palvelinta tietokanta-asetuksissa. Lopuksi ajoin asennustiedoston loppuun ja

sain asennettua Wordpressin VIRTUAALI-palvelimelle.
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5.2 WordPressin asentaminen Docker-konttiin

Seuraavaksi asensin Wordpressin Docker-konttiin luomalla uuden Docker-kontin
Wordpressin virallisesta Docker-imagesta. Wordpressin Docker-imagen sisaltamat sovel-

luskomponentit ja -kirjastot ovat eritelty erikseen liitteessa 2.

5.2.1 WordPress-kontin luominen imagesta

Wordpressin kehittajat ovat itse kehittdneet valmiin Docker-imagen WordPressista, jota
kaytin tassa tydssa. Latasin DOCKER1-palvelimelle WordPressin virallisen Docker-

imagen.

$ docker pull wordpress

Loin ladatusta WordPressin Docker-imagesta uuden Docker-kontin, jonka nimesin "word-
press2”:ksi. Muodostetaan sen ja "wpdatabase”-kontin vdlille siltaava yhteys. Anooin ko-
mennon yhteydesséa parametrina WordPressin kayttdman tietokannan salasanan ja verk-
ko-osoitteen, joka on "wpdatabase”-kontin IP-osoite. WordPress-sovellus toimii julkisessa
TCP-portissa 80, johon tuleva ulkoinen verkkoliikenne ohjataan Docker-kontin omaan
TCP-porttiin 80.

$ docker run -e WORDPRESS_DB_PASSWORD-=[tietokannan salasana] -e WORD-
PRESS_DB_HOST=172.17.0.2 --name wordpress2 --link wpdatabase:mysql -p 80:80 -d

wordpress

Luotuani Docker-kontin testasin, etta Wordpress-sovellus toimii julkisessa verkossa. Muo-
dostin internet-selaimella yhteyden DOCKER1-palvelimen verkko-osoitteeseen

"http://DOCKER1:80”, jossa palvelimen nimen tilalle kirjoitettiin sen IP-osoite.

WordPressin asennussivusto aukesi selainndkymassé, joten luomani Docker-kontti
WordPressia varten toimi. Docker-imagen lataaminen DOCKER1-palvelimelle kesti alle
minuutin ja "wordpress2”-kontin luominen kesti noin kolme sekuntia. Lataamastani
Wordpressin Docker-imagesta olisin voinut luoda palvelimen resurssien puitteessa loput-
tomasti samankaltaisia Docker-kontteja, joten oma havaintoni on, etta Dockerilla sovellu-

sympaériston luominen on erittdin nopeaa.

Suoritin WordPressin asennuksen loppuun. Maaritin kuvan 8 mukaiset asetukset

"wordpress2”-kontissa toimivalle WordPress-sovellukselle. Asennuksessa sahkdpostiosoi-
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te on piilotettu tietoturvan takia, koska asennuksessa méaaritellaén olemassa oleva sahko-

posti.

p-admin/install.php?step x 99 ¢
£ DigitalOcean

Welcome

Welcome to the famous five-minute WordPress installation process! Just fill in the information below and you'll
be on your way to using the most extendable and powerful personal publishing platform in the world.

Information needed
Please provide the following information. Don’t worry, you can always change these settings later.

Site Title Oppari testi

Username oppari

can have only alphanumeric characters, spaces. underscores. hyphens. periods. and the @

Password eecsssssescee
Repeat Password sessccccsssee
(required)

Your Email
Doublo-chack your email address befare continuing.
Search Engine [ Discourage search engines from indexing this site

Visibility 1t is up to search engines to honor this request.

Install WordPress

Kuva 8. WordPressin asennussivusto

Asennuksen ajettua sain ilmoituksen, ettd WordPress on asennettu onnistuneesti.

Success!

WordPress has been installed. Thank you, and enjoy!

Username oppari
Password Your chosen password.
Leg In

Kuva 9. Wordpressin ilmoitus onnistuneesta asennuksesta

Lopuksi tarkistin, ettd Wordpress-asennus on tallennettu "wpdatabase”-kontissa toimivalle

MySQL-tietokantaan. Muodostin yhteyden "wpdatabase”-konttiin DOCKER1-palvelimella.
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$ docker exec -ti wpdatabase bash

Kirjauduin "wpdatabase”-kontissa MySQL-palveluun root-kayttajana ja hain kaikki taulukot

tietokannasta "wordpress”.

Kuva 10. "wpdatabase” Docker-kontin "wordpress”-tietokannan taulukot

5.3 MySQL Docker-kontin heikkoudet

MySQL on myds asennettu onnistuneesti Docker-konttiin ja Wordpress-sovelluksen data
on onnistuneesti tallennettu "wpdatabase”-konttiin. MySQL:n ajaminen Docker-kontissa ei
tuonut sovelluksen kayttoonoton kannalta hydtyd sen sijaan, etta tietokanta asennettaisi
DATABASE-palvelimelle. Ainoa huomioni oli, ettd MySQL-tietokantapalvelun kayttédnot-
taminen Dockerilla oli nopeampaa kuin DATABASE-palvelimella kayttbonottamani

MySQL-tietokantapalvelu.

Liséksi Docker-konttiin tallennettu data muodostaa riskin tiedonsailémisen kannalta. Yksi
Dockerin hyvista puolista on sovellusten nopea kayttbonotto ja Docker-kontin tuhoaminen
tai uudelleenrakentaminen pitd& onnistua mahdollisimman vaivattomasti (RedHat 2016).
Dockerissa on taten kaytettava tallennusvolyymia (data volume), joka luodaan kontin tie-
dostojarjestelman ulkopuolelle. Tallennusvolyymi toimii samalla periaatteella kuin ympéaris-
tomuuttujat, mutta parametrien sijaan sita kaytetaan tiedon tallentamista varten. Esimer-
kiksi Docker-kontin luomisen jalkeen luodut asennustiedostot eivat saily, jos kontti tuho-

taan, mutta tallentamalla ne datavolyymiin valtytaan talta. (Docker docs 2017¢€)
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Virtuaalipalvelimelle taytyi asentaa useampi ohjelma, jotka ovat valttamattomia Wordpres-
sin toiminnan kannalta. Docker-palvelimella taytyy vain asentaa Docker-palvelu. Kuvitteel-
linen yritys voi taten ajaa Docker-palvelulla Wordpressin liséksi muita sovelluksia ilman,

ettd palvelimelle on asennettava useampi ohjelma tai ohjelmistokirjasto sovelluksen toimi-

vuutta varten.

Wordpress-sovellus toimii Docker-kontissa, joka on eristetty ymparisto isantapalvelimesta.
Talloin voi olettaa, ettd Wordpress-sovelluksen jouduttua verkkohydkkayksen kohteeksi
itse iséntdpalvelimeen ei kohdistu suoraa uhkaa. Docker-kontin poistaminen ja uudelleen-

luominen olivat myds nopeita prosesseja, joten mahdollisen hyokkayksen yhteydessa.

5.4 Wordpress-kontin asentaminen erilliselle tietokantapalvelimelle

Suoritin viela toisen Wordpress-sovelluksen asentamisen Docker-konttiin kayttaen tiedon-
tallentamista varten DATABASE-palvelimen MySQL-tietokantaa Docker-konttiin asenta-
mani MySQL-tietokantapalvelun sijaan. Pyrin talla ratkaisemaan Docker-kontissa toimivan
Wordpress-sovelluksen tiedontallentamiseen liittyvat ongelmat, jotka koskevat Docker-
konttiin asentamaani MySQL-tietokantapalvelua.

5.4.1 Wordpress-kontin valmisteleminen

Loin DATABASE-palvelimelle tietokannan "wordpressdocker” ja annoin luotuun tietokan-
taan kaikki oikeudet MySQL:n kayttajalle "yllapito”. DOCKER1-palvelimella loin Docker-
kontin "wordpress3” uutta Wordpress-sovellusta varten. Talla kertaa ei linkiteta konttia
"wpdatabase”-kontiin, vaan maaritellaan Wordpress-sovellus kayttdmaan DATABASE-
palvelinta tiedon tallentamista varten. Wordpress-sovellus kayttaa ulkoista TCP-porttia
8888.

$ docker run --name wordpress3 -p 8888:80 -d wordpress

MySQL:n etayhteyttéa varten Docker-kontissa on oltava asennettuna "mysql-client” -
moduuli, joka mahdollistaa etayhteyden muodostamisen MySQL-palvelimelle. Wordpres-
sin virallinen Dockerfile ei sisdlla mysql-client -moduulia (Docker hub 2017a), joten minun
taytyi asentaa se erikseen luomaani Docker-konttiin. Tassé vaiheessa yritin asentaa kon-
tin sisdlla moduulin apt-paketinhallintaohjelmalla, mutta Docker-palvelimen keskusmuisti

loppui kesken komennon ajon ja taten komentoa ei voitu suorittaa loppuu.

Ratkaisin taman ongelman luomalla Wordpressista uuden imagen, johon asensin lisaksi

tarvitsemani "mysql-client” -moduulin. Loin ensimmaiseksi DOCKER1-palvelimelle kaytta-
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jan kotihakemistoon "wordpress-custom” -hakemisto ja sinne loin tiedoston "Dockerfile”.

Tiedoston sisaltd on esiteltyna seuraavan sivun alussa.

# Dockerfilen sisaltd

FROM library/wordpress

RUN apt-get update && apt-get install mysqgl-client -y

Dockerfile lataa ensiksi virallisen Wordpress-imagen ja sen jalkeen "apt-get” -komennolla
asentuu "mysql-client”. Prosessin lopuksi Docker rakentaa valmiin Docker-imagen, joka
sisaltaa nyt virallisen Wordpress-imagen lisaksi myds "mysql-clientin”.

Rakensin Docker-imagen luomani Dockerfilesta "docker build” -komennolla.

$ docker build ~/wordpress-custom/Dockerfile

Kuva 12. Luomani Docker image (<none>).

Docker-imagen luominen onnistui ja sen id:ksi, eli tunnisteeksi, muodostui kuvan 12 mu-

kaisesti b1cc1a38700b. Poistin aikaisemman luomani Docker-kontin "wordpress3”:n.

$ docker stop wordpress3

$ docker rm wordpress3
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Tamaén jalkeen loin uuden Docker-kontin luomastani Docker-imagesta.
$ docker run —name wordpress3 -p 8888:80 -d b1cc1a38700b

Avasin kontin luomisen jalkeen selaimella DOCKER1-palvelimen osoitteeseen
"http://DOCKER1:8888”. Talla kertaa minun taytyi maaritella tietokantapalvelimen asetuk-
set manuaalisesti. Tietokantamaarityksien jalkeen sy6tin kuvan 13 mukaiset tiedot
WordPressin asennusohjelman tekstikenttiin ja suoritin taméan jalkeen asennuksen lop-

puun.

p-admin/setup-config.php?step=1 < ] @ 2

-aft ’) DigitalOcean

Below you should enter your database connection details. If you're not sure about these, contact your host.

Database Name wordpressdocker The name of the database you want to use
with WordPress

Username yllapito Your database username.
Password Your database password.
Database Host DATABASE You should be able to get this info from your

web host, if localhost doesn't work.

Table Prefix If you want to run multiple WordPress

PP_ !
installations in a single database, change this.

Submit

Kuva 13. Wordpressin tietokantamaarittelyt asennussivustolla.

admin/installphp?step [ |

’) DigitalOcean

Welcome

Welcome to the famous five-minute WordPress installation process! Just fill in the information below and you'll

be on your way to using the most extendable and powerful personal publishing platform in the world.
Information needed

Please provide the following information. Don't worry, you can always change these settings later.
Site Title Opparitestaus

Username avaimenhaltija

765 can have only alphanumeric characters, spaces. underscores. hyphens. periods, and the @

Password

S80S sNNNINNS
Repeat F
(required)
Your Email esimerkki@esimerkki i
Double-check your emai add oro co
Search Engine 4 Discourage search engines from indexing this site
e

Kuva 14. Wordpressin asennussivusto.
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Asennus suoritettiin onnistuneesti, joten onnistuin asentamaan Wordpressin Docker-
konttiin ja kyseisen sovelluksen maarittelin kayttaa ulkoista DATABASE- tietokantapalve-

linta. Lopuksi kirjauduin sisalle "wordpress3”-kontissa toimivaan Wordpress-sovellukseen
luomallani kayttajalla "avaimenhailtija”.
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5.5 Docker-kontin siirto toiselle Docker-palvelimelle

Kaytin projektissa toista Docker-palvelinta DOCKER2, johon asensin kayttojarjestelmaksi
CentOS 7 64-bittisen palvelin kayttojarjestelman. Tamén tydvaiheen tarkoituksena on tar-
kastella toteutustapaa, kuinka Docker-kontti siirretddn DOCKER1-palvelimelta DOCKER2-
palvelimelle. Tassa tilanteessa CentOS 7 -palvelin on paivitetty ja palomuurissa kaikki
yhteydet on estetty. Avataan TCP-portit 4232 Dockeria ja 80 Wordpressia varten. Asenne-
taan Docker palvelimelle samalla tavalla, kuten DOCKER1-palvelimella asennus suoritet-

tiin.

DOCKER1-palvelimella toimivan Wordpress-sovelluksen blogitekstit, luodut sivut ja kom-
mentit voi siirtda toiseen sovellukseen tekematta mitaan tietokantapalvelimen puolella.
Wordpressissa on vakiona “import” ja "export” -toiminnot. "Export’-toiminto tallentaa blogi-
tekstit, luodut sivut ja kommentit erilliseen .xml -tiedostoon, jonka voi taas vieda toiseen

Wordpress-sovellukseen “Import”-toiminnolla.

Kaytin Wordpressin Export-toimintoa DOCKER1-palvelimella "wordpress3”-kontissa toimi-
vassa Wordpress-sovelluksessa ja latasin xml-tiedoston paikalliselle tybasemalle. Taman
jalkeen kirjauduin DOCKER2-palvelimella toimivaan WordPress-sovellukseen ja Import-
toiminnolla latasin xml-tiedoston Wordpress-sovellukseen. Taman jalkeen "wordpress3”-
kontissa toimivan WordPress-sovelluksen blogikirjoitukset ja sivut siirtyivat "wordpress10”-

kontissa toimivaan WordPressiin.

En siis varsinaisesti siirtanyt Wordpress-sovellusta DOCKER1-palvelimelta DOCKER2-
palvelimelle. RedHatin esittelemien kaytanttjen mukaisesi (RedHat 2016) loin DOCKER2-
palvelimella uuden Docker-kontin kdyttaen aiemmin luomaani Docker-imagea WordPres-
sistd, joten taten luotu ymparisto oli taysin samanlainen aikaisempaan verrattuna. Tassa
tyovaiheessa kuvitteelisen yrityksen ei myds tarvitse huolehtia DOCKER2-palvelimen so-
velluskomponenteista, vaan minulle riitti vain ja ainoastaan, ettd asensin Docker-palvelun

kyseiselle palvelimelle.
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6 Johtopaatokset

Opinnaytetyoni tarkoituksena oli toteuttaa Wordpress-sovelluksen kayttéonotto Dockerilla,
jonka sain lopulta toimimaan. Docker-kontin luominen oli erittdin nopeaa verrattuna virtu-
aalitietokoneeseen. Esimerkiksi uuden virtuaalitietokoneen luominen valmiina olevasta
levykuvasta kestdd huomattavasti pidempéaéan kuin uuden Docker-kontin luominen. Docke-
rissa tarvitsin vain sovellusta varten luodun ajoympariston, eli Docker-kontin, WordPressia
varten ja taméan luominen kesti yhteensa noin minuutin verran. Lisaksi Docker-kontin ym-
paristo oli valmiiksi konfiguroitu, joten minun ei taytynyt tehda valmisteltavia toimenpiteita
Wordpress-sovellusta varten.

Projektin aikana huomasin, ettd MySQL:n suorittaminen Docker-kontissa ei tuonut suurta
hyotya. Projektin kannalta riittavaa oli, etta tieto saatiin varastoitua tietokantapalvelimelle
ja tietokantaan saadaan yhteys myds sovelluksen siirron jalkeen. Docker kuitenkin selvas-
ti lisda sovelluksen tietoturvaa, koska Docker-kontti eristda sovelluksen itse isantapalveli-

mesta.

Projektin aikana syntyi lukuisia jatkokehitysideoita, joita en voinut selvittda tassa tydssa.
Docker-kontit mahdollistivat Wordpress-sovelluksen nopean luomisen ja muokkaamisen,
kuten tein "mysql-clientin” tapauksessa, mutta tydssa en testannut Docker-kontin suori-
tuskykya kuormitustestin aikana. Lisaksi jatkokehitysideoina projektin aikana syntyi, kuin-
ka tiedontallentamisen ja taten myds tietokantapalvelimen yllapitamisen tulee tehda
Docker-kontissa hyvien tietoturvakaytantdjen mukaisesti ja useamman kuin kahden

Docker-kontin kayttéonotto ja hallinta, eli kokonaisen Docker-infrastruktuurin hallinta.

Projektin aikana opin Dockerin perusteet ja ymmarran nyt paremmin sen tuottamat hyo-
dyt. Ymmarran miksi Wordpressin tapaisten, pienten sovelluksien asentaminen virtuaali-
tietokoneelle ei ole nykyaan kannattavaa. Projektin aikana ymmarsin konttiteknologian

tuottamat hyddyt erityisesti suorituskyvyssa ja kayttéonotossa.
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Liitteet

Liite 1. Docker-komennot ja parametrit

run
Luodaan uusi kontti Docker-imagesta.

--name
Kontille maariteltava nimi

-d
Docker-imagen nimi tai id, jota kaytetaan Docker-kontin luomiseen

-p
Docker-kontille maaritettavat TCP-porttiasetukset,

pull
Lataa Docker-imagen. Parametriksi mé&aritella&n Docker-imagen nimi.

rm
Poistaa Docker-kontin. Kontti taytyy ensiksi sammuttaa.

stop
Sammuttaa Docker-kontin.

images
Nayttaa paikallisella palvelimella olevat Docker-imaget.

ps

Nayttaa kaynnissa olevat Docker-kontit
-a
Nayttaa kaikki olemassa olevat Docker-kontit, niin kdynnissa olevat, kuin sul-
jetut kontit.

build
Rakentaa Docker-imagen.
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Liite 2. Wordpressin Docker-imagen komponentit

Supported tags and respective Dockerfile links

e 4.7.5-apache, 4.7-apache , 4-apache, apache, 4.7.5, 4.7, 4, latest, 4.7.5-php5.6-
apache , 4.7-php5.6-apache , 4-php5.6-apache , php5.6-apache , 4.7.5-php5.6 , 4.7-php5.6 ,
4-php5.6 , php5.6 (php5.6/apache/Dockerfile)

e 4.7.5-fpm, 4.7-fpm , 4-fpm, fpm,6K 4.7.5-php5.6-fpm, 4.7-php5.6-fpm , 4-php5.6-fpm
php5.6-fpm (php5.6/fpm/Dockerfile)

e 4.7.5-fpm-alpine, 4.7-fpm-alpine , 4-fpm-alpine , fpm-alpine, 4.7.5-php5.6-fpm-alpine,
4.7-php5.6-fpm-alpine , 4-php5.6-fpm-alpine , php5.6-fpm-alpine (php5.6/pm-alpine
/Dockerfile)

e 4.7.5-php7.8-apache , 4.7-php7.8-apache , 4-php7.8-apache , php7.8-apache , 4.7.5-php7.@ ,
4.7-php7.0, 4-php7.0, php7.0 (php7.0/apache/Dockerfile)

e 4.7.5-php7.@-fpm, 4.7-php7.0-fpm , 4-php7.@-fpm K php7.e-fpm (php7.0/fpm/Dockerfile)

e 4.7.5-php7.@-fpm-alpine , 4.7-php7.8-fpm-alpine , 4-php7.8@-fpm-alpine , php7.0-
fpm-alpine (php7.0/fpm-alpine/Dockerfile)

e 4.7.5-php7.1-apache, 4.7-php7.1-apache , 4-php7.1l-apache, php7.1l-apache, 4.7.5-php7.1,
4.7-php7.1, 4-php7.1, php7.1 (php7.1/apache/Dockerfile)

e 4.7.5-php7.1-fpm, 4.7-php7.1-fpm, 4-php7.1-fpm, php7.1-fpm (php7.1/fpm/Dockerfile)

e 4.7.5-php7.1-fpm-alpine, 4.7-php7.1-fpm-alpine , 4-php7.1-fpm-alpine , php7.1-
fpm-alpine (php7.1/fpm-alpine/Dockerfile)

e cli-1.1.9, cli-1.1, cli-1, cli, cli-1.1.8-php5.6, cli-1.1-php5.6, cli-1-php5.6,
cli-php5.6 (php5.6/cli/Dockerfile)

e cli-1.1.@-php7.8, cli-1.1-php7.@, cli-1-php7.8, cli-php7.@ (php7.0/li/Dockerfile)

e cli-1.1.8-php7.1, cli-1.1-php7.1, cli-1-php7.1, cli-php7.1 (php7.1/cli/Dockerfile)
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Liite 3. Projektin palvelininfrastukstuuri
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Liite 4. PHP-tuen salliminen Apache web-palvelimella
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