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ETATERMINAALIYHTEYS SELAIMELLA

Tamaén opinndytetyon tavoitteena oli suunnitella ja toteuttaa etaterminaaliyhteys asiakaslaitteen
ja selaimen vélille kayttaen WebSocket-yhteytta. Tydn tarkoituksena oli tehdéa toimeksiantaja Inoi
Oy:lle yksinkertainen ja helppo ratkaisu laitteiden etaterminaaliyhteyden muodostamiseen, ja joka
voidaan liittda heidan laitteiden hallintajarjestelmaan.

Tyossa toteutettiin ohjelmat asiakaslaitteelle ja selaimelle seka valityspalvelin, joka yhdistaa
edelld mainitut toisiinsa. Asiakasohjelma ja valityspalvelin tehtiin Node.js ohjelmointiympéaristolla.
Selainohjelman toiminnallisuus tehtiin JavaScriptilla ja sen kayttoliittyméa Xterm.js:lla.

Tulokseksi saatiin suunnitellut ohjelmat, joiden avulla etaterminaaliyhteys saadaan muodostettua

selaimen ja laitteen valille suunnitellusti. Valmistettu ohjelma voidaan liittd& Inoin laitteiden
hallintajarjestelméan tekemattéd muutoksia siihen.
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REMOTE TERMINAL CONNECTION FROM
BROWSER

The purpose of this thesis was to design and create a remote terminal connection between a
client device and a browser using WebSocket protocol. The software for the client and the browser
were developed, as well as the proxy server which connects client and browser.

The client and the proxy server were developed using the Node.js JavaScript environment. The
functionality for browser software was created using JavaScript and the user interface with
Xterm.js.

The outcome of this project was three pieces of functional software that work together as planned.
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KAYTETYT LYHENTEET

HTML Hypertekstin merkkauskieli.

HTTP Protokolla, jota selaimet ja WWW-palvelimet kéayttavat

tiedonsiirtoon.

TCP Tietoliikenneprotokolla, jolla luodaan yhteyksia tietokoneiden

vélille.

URL Merkkijono joka osoittaa Internetissé olevan tiedon paikan.



1 JOHDANTO

Tassa opinnaytetydssa kaydaan lapi projekti, joka toteutettiin ohjelmistoyhtit Inoi Oy:lle.
Projektissa oli tarkoituksena tehda ohjelmat, joiden avulla saadaan etaterminaaliyhteys
selaimen kautta asiakaslaitteelle WebSocket-yhteydella. Ty0 tullaan liittam&éan Inoi
DMP:hen, joka on Inoin kehittama laitteiden hallintajarjestelma.

Suunnitelmana oli toteuttaa ohjelmat asiakaslaitteelle ja selaimelle seka valityspalvelin,
joka yhdistaa edella mainitut toisiinsa.

Asiakasohjelman ja valityspalvelimen ohjelmointikieleksi valittiin JavaScript ja niiden
tekoon kaytetddn Node.js-ohjelmointiymparistdd. Selainohjelman toiminnallisuus

toteutetaan JavasScriptilla.

Opinnaytetydn laajuus rajattiin ohjelmien tekemiseen ja siihen pisteeseen, ettd ne

voidaan liittéda Inoin laitteiden hallintajarjestelmaéan tekematta muutoksia siihen.
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2 KAYTETYT TEKNOLOGIAT

Projektissa kaytetddn ohjelmointikielena JavaScripti&, joka on alustariippumaton
oliopohjainen komentosarjakieli, jota kaytetddn mm. www-sivujen toiminallisuuden

lisdamiseen ja palvelinpuolen ohjelmointiin.

2.1 Node.js-ohjelmointiymparist6

Node.js on JavaScript-ohjelmointiymparistd palvelinpuolelle. Se mahdollistaa seka
asiakas-, ettd palvelinohjelmiston tekemisen samalla ohjelmointikielella. Se kayttaa
Google Chromen V8 JavaScript -moottoria JavaScriptin suorittamiseen.

Node.js on suunniteltu skaalautuvien web-sovellusten tekemiseen, ja sen vahvuutena
on sen tapahtumapohjainen ja asynkroninen ohjelman suorittaminen. Tama tarkoittaa
sitd, ettd ohjelma ei jaa odottamaan pitkdén kestavan suorituksen valmistumista, vaan
jatkaa muun ohjelman suoritusta. Kun pitkdan kestényt suoritus, esimerkiksi lataus, on
valmistunut, ohjelma suorittaa siitd syntyvan tapahtuman. (Viikon VALO 2014.) Tama
tekee Node.js:sta erittéin hyvin skaalautuvan, ja se sopii hyvin reaaliaikaisien sovellusten
tekemiseen. Jos ohjelma vaatii paljon suoritustehoa prosessorilta, yhta saietta kayttava

Node.js ei ole vélttamatta paras siihen tarkoitukseen.

Node.js:lle on saatavilla valtava maard moduuleja ja paketteja, joilla voi laajentaa
ohjelman ominaisuuksia. Kuvassa 1 vertaillaan Node.js:n moduulien maardd muihin

suosittuihin ohjelmointiymparistoihin viimeisen vuoden aikana.
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Kuva 1. Moduulien maara suosituille ohjelmointiymparistéille (Modulecounts.com 2017).

Node.js moduulien asentamiseen kaytetddn Node Packaged Modules (hpm) nimista

tydkalua. Npm:n kautta JavaScriptin kehittdjat voivat ladata ja jakaa koodia, jonka

tarkoituksena on korjata jokin ongelma. Tyypillinen Node.js sovellus sisaltda

kymmenittdin npm paketteja. Paketit ovat usein pienid, ja ideana on, ettéd paketti on

rakennuspalikka, joka korjaa yhden ongelman ja tekee sen hyvin. (Npm 2017.)
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Npm paketteja hallinnoidaan package.json tiedostolla, joka maarittelee mitéa paketteja
Node.js ohjelma kayttad. Koodissa 1 on esimerkki tasta tiedostosta, jossa on madaritelty
riippuvuudeksi Express.

"name": "example"”,
"version": "1.0.0",

"o

"description”:
"main”: "index.js"
"scripts": {

"test": “echo Error: no test specified\" &% exit 1"
"author": ",
"license": "ISC",
"dependencies"”

"express": "~4.,15.2"

Koodi 1. Package.json

Tama tekee muiden pakettien kayttamisesta huomattavasti helpompaa, kun tarvittavat

riippuvuudet ladataan automaattisesti ohjelman asennusvaiheessa.

2.2 Express.js

Express on web-sovelluksien tekemiseen suunniteltu minimalistinen Node.js viitekehys.
Sen paaominaisuuksiin kuuluu mm. middleware-funktiot, jotka vastaavat Express

sovelluksen saamiin pyyntdihin.

var express = require(’express’
var app = express

app.get('/', function (req, res
res.send( 'Hello World!'

app.listen( 3888

Koodi 2. Esimerkki Express.js sovelluksesta
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Koodi 2 nayttaa esimerkin yksinkertaisesta Express.js:lla tehdysta sovelluksesta, jossa
Express kuuntelee porttia 3000 ja sovelluksen polkuun '/’ saapuvia HTTP GET-pyynt6ja,

ja vastaa niihin 'Hello World!'.

2.3 JSON

JSON eli JavaScript Object Notation, on kevyt tiedostomuoto datan valittamiseen
palvelimen ja asiakkaan valilla. JSON:lla on kaksi eri muotoa: objektimuoto, joka sisaltaa
nimi- ja arvopareja, ja lista, joka sisaltaa vain arvoja. Nimensé mukaisesti JSON perustuu

JavaScriptiin, mutta on taysin riippumaton ohjelmointikielesta. (JSON.org 2017.)

2.4 JSON Web Token

JSON Web Token, eli JWT, on turvallinen laitteiden véaliseen varmennukseen tarkoitettu
standardi. Se kayttdda JSONia, joka tekee siitd helpon kayttdd monen suositun
ohjelmointikielen kanssa. JWT allekirjoitetaan digitaalisesti tehden siita turvallisen tavan

siirtdd dataa ja varmentaa yhteys.
JWT koostuu kolmesta osasta:

1. otsake (header).
2. tietosisaltd (payload).
3. allekirjoitus (signature).

Otsake siséltaa yleensa kaksi osaa, toinen maarittaa tiivistefunktion, ja toinen tokenin
tyypin. Koodi 3 on esimerkki otsakkeesta, jossa tiivistefunktiona kaytetdadn HS256, ja
jonka tyyppina on JWT.

{
"alg”: "HS256",

- typ- E 1] JWT T

}

Koodi 3. JWT otsake
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Tietosisalto voi siséltaa tietoa jota halutaan jakaa asiakkaan ja palvelimen valilla. Taméa
voi olla esimerkiksi tietoja kayttajasta, esimerkkind koodi 4. Se voi myos siséltaa

vanhentumisajan, jonka jalkeen tietoa ei voi enaa kayttaa.

"sub”: "1234567898",
"name”" : “John Doe"

"admin": true

Koodi 4. JWT tietosisaltod

Otsake ja tietosisaltd koodataan Base64:1la, jota kaytetaan yleisesti kun halutaan siirtaa
dataa ja varmistaa, ettd data ei ole muuttunut matkan varrella. Allekirjoitus tehdaan
allekirjoittamalla otsakkeessa maaritellylla algoritmilla salaisuus ja Base64:lla koodatut
otsake ja tietosisaltd. (JWT.io 2017.)

Valmis JWT, koodi 5, on yhdistelma kolmesta edella mainitusta merkkijonosta, jotka ovat

erotultu pisteilla.

eyJhbGciO01iJIUZITNLiIsInRScCI6IkpXVCJI9.

AWIiOiIXMIMONTY30DkwIiwibmFtZSI6IkpvaG4d

JEUNWLIVULL LAWAL AU L

VYAMTHRIOMAVIAG N Dy
aXNTbhZ2NpYWwiOnRydWVS.

Koodi 5. Valmis JWT

JWT on pienikokoinen, ja se voidaan lahettaa esimerkiksi osana URL-osoitetta tai HTTP-
pyyntoa.

2.5 WebSocket

WebSocket on protokolla, joka tuo kaksisuuntaisen, nopean ja vahemman dataa

kayttavan yhteyden asiakkaan ja palvelimen vdlille. WebSocket-yhteytta kaytetddn, kun
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halutaan paivittaa esimerkiksi verkkosivulla olevaa tietoa reaaliajassa, esimerkiksi chat-
sovellukset ja pelit. (Websocket.org 2017.)

HTTP-yhteys asiakkaan ja palvelimen valilla on tyypillisesti toiminut silla tavalla, etta
asiakas lahettaa pyynnon palvelimelle, jota varten avataan TCP-yhteys. Palvelin
vastaanottaa viestin, tekee mahdollisesti jotain ja vastaa takaisin, jonka jalkeen TCP-

yhteys suljetaan.

WebSocket-yhteydessa, yhteys avataan avaamalla TCP-yhteys ja lahettamalla HTTP-
pyynto, joka sisaltdd pyynnon paivittaa HTTP-yhteys WebSocket-yhteydeksi. Esimerkki

tasta pyynnosta nakyy kuvassa 2.

GET ws://echo.websocket.org/?encoding=text HTTP/1.1
Origin: http://websocket.org

Cookie: _ utma=99as

Connection: Upgrade

Host: echo.websocket.org

Sec-WebSocket-Key: uRovscZjMNol/umbTtSukmw==
Upgrade: websocket

sec-WebsSocket-version: 13

Kuva 2. Esimerkki asiakkaan pyynnosta aloittaa WebSocket-yhteys.
Jos pyyntd hyvaksytdaan, HTTP-yhteys korvataan WebSocket-yhteydelld, joka kayttaa

samaa TCP-yhteytta joka avattiin yhteyden luonnissa. Kuva WebSocket-yhteyden
toimintaperiaatteesta kuvassa 3.
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— =]
— =]
— —
Asiakas Falvelin
HTTP- kattehf
WebSocket- yha‘eys avattu

Kakmsuuntamen likenne

eyiy

Tainen Dsapunll sulkee yhteyden

WebSocket- ym‘eys suljettu

Kuva 3. WebSocket-yhteys.

Molemmat osapuolet voivat kayttdd luotua WebSocket-yhteytta ilman kummankaan

erillista suostumusta. Samoin kumpikin osapuoli voi sulkea yhteyden koska vain.

WebSocket ei itse kasittele varmennusta mitenk&an, joten varmennus taytyy tehda
esimerkiksi JSON Web Tokenilla. WebSocket sisaltda Origin-otsakkeen, joka kertoo
mista URL-osoitteesta yhteys saapuu ja onko laite selain vai jokin muu laite. TAma on

kuitenkin helppo muuttaa, ja siihen ei voi luottaa. (Heroku 2015.)

2.6 Xterm.js

Xterm.js on JavaScriptilla kirjoitettu terminaaliemulaattori, joka  tuo
terminaaliemulaattorin tdysin ominaisuuksin selaimeen. Terminal on Xterm.js:n

paaluokka, joka antaa Xterm.js:lle tdydet terminaaliemulaattorin ominaisuudet.
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3 OHJELMIEN TOTEUTUS

Opinnaytetyo rajattiin ohjelmien tekeminen siihen vaiheeseen, ettd ne voidaan liittda Inoi
DMP:hen, joka on Inoin kehittama laitteiden hallintajéarjestelmé. Se toimii selaimessa,
johon ty6ssa tehtava selainohjelma liitetaan.

Projektissa toteutetaan kolme ohjelmaa:

e Selain
e Asiakas

o Valityspalvelin

3.1 Selain

Selainohjelma toteutetaan JavaScriptilla ja Xterm.js:ll&. Koodissa 6 on tydssa kaytetty
HTML-koodi, johon on liitetty Xterm.js:n vaatimat tiedostot ja sen lisdosat Attach ja Fit.
Attach lisdosaa kaytetaan liitthmaan WebSocket yhteys terminaaliemulaattoriin, ja Fit

sovittaa sen sivun terminal-container DIV-elementtiin.

rel="stylesheet"” href="/build/xterm.css" />
rel="stylesheet" href="/build/addons/fullscreen/fullscreen.css" />
rel="stylesheet" href="style.css" />

)/fetch.min.js"><
build/xterm.js" ></
build/addons/attach/attach.js" ></

src="/build/addons/fit/fit.js" ></

id="terminal-container"></ >
src="main.js" defer ></

Koodi 6. HTML-koodi

Selaimen toiminnallisuus tehd&an JavaScriptilla, ja se litetdan HTML:n <script>-tagiin.

Selainsovelluksen tarkoituksena on selaimen auettua avata WebSocket-yhteys

TURUN AMK:N OPINNAYTETYO | Akseli Aarnio
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valityspalvelimen terminals-polkuun. Yhteyden mukaan litetddn JSON Web Token, joka
lahetetaén evasteena. Koodissa 7 nakyy selainsovelluksen toiminta.

var terminalContainer = .getElement d('terminal-container');
socket = new WebSocket('wss://<valityspalvelin>/terminals');
.onopen = function createTerminal() {
term = new Terminal ({

cursorBlink: true

1)

.open(terminalContainer);
Fit();

Koodi 7. Selainsovelluksen toiminta

Kun yhteys palvelimeen on avattu, luodaan selaimeen terminaaliemulaattori, joka
litetd&n ja sovitetaan terminal-container DIV-elementtin. Tamén jalkeen luotu
terminaaliemulaattori liitetdan WebSocket yhteyteen Xterm.js:n Attach-lisdosalla, joka
tarkoittaa sitd, ettd jokainen painallus mink& terminaali saa, ldhetetdén

valityspalvelimelle.

3.2 Asiakas

Asiakasohjelma tehddan Node.js:114, ja siind kdytetddn Node.js moduulia nimeltaan ws.
Ws on erittdin kevyt toteutus asiakas- ja palvelinohjelmille WebSocket-yhteyden
muodostamiseen. Pseudo-terminaalin luomiseksi asiakas kayttaa pty.js Node.js
moduulia. Pseudo-terminaali tuo kaksisuuntaisen kommunikoinnin kahden virtuaalisen

laitteen valille, tdssé tapauksessa asiakaslaitteen ja valityspalvelimen vélille.

Ohjelman kaynnistyessa asiakas luo pseudo-terminaalin ja avaa WebSocket-yhteyden
valityspalvelimen pty-polkuun. Tamén jalkeen asiakas odottaa saapuvia viesteja, ja
niiden saapuessa Kkirjoittaa ne pseudo-terminaaliin, josta saapuva vastaus lahetetaan

palvelimelle.
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3.3 Valityspalvelin

Tydssé tehdaén valityspalvelin, johon asiakas ja selain yhdistavat. Palvelimen tehtavana
on varmentaa ja yhdistaa selain ja asiakas toisiinsa. Palvelin toteutetaan Node.js:Il&,
Expressilla ja Express-ws:lla. Express-ws avulla WebSocket-yhteyksia voidaan kayttaa
Expressissa samalla tavalla kuin muitakin middleware-funktioita, kuten koodista 8
nahdaan.

ws('/terminals', function (ws, req) {

Koodi 8. WebSocket Express.js:ssa

Yhteyden saapuessa palvelin varmentaa yhteyden JSON Web Tokenin perusteella. Jos
varmennus epaonnistuu, yhteys katkaistaan. Selaimen yhteyden onnistuessa, selain luo

terminaalin, jota selaimessa oleva Xterm.js kayttaa toiminnallisuuden luomiseen.

Kun asiakas ja selain ovat yhdistdneet valityspalvelimeen samalla tunnistenumerolla,
joka saadaan JWT:std, voidaan aloittaa viestien lahetys. Selaimessa olevaan
terminaaliemulaattoriin kirjoitetaan komento, joka l&hetetdén valityspalvelimen kautta
asiakkaalle. Asiakas vastaanottaa komennon, Kkirjoittaa sen omaan pseudo-
terminaaliinsa, ja lahettdd vastauksen takaisin vélityspalvelimen kautta selaimeen.

Viestit lahetetaan ohjelmien kesken JISON-muodossa.
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4 YHTEENVETO

Tyon tavoitteena oli toteuttaa ohjelmat, joiden avulla saadaan etdterminaaliyhteys
selaimen kautta sulautettuun laitteeseen kayttden WebSocket-protokollaa. Tavoitteena
oli lisdksi tehda tyd siihen pisteeseen, ettd sen voi liittda Inoin laitteiden

hallintajarjestelmaéan tekematta muutoksia siihen.

Tulokseksi saatiin  ohjelmat laitteelle ja selaimelle, sek& valityspalvelin.
Etaterminaaliyhteys selaimesta laitteeseen luotiin valityspalvelimen kautta WebSocket-
protokollalla. Ohjelma laitteelle ja valityspalvelin toteutettin Node.js:lla ja sen
moduuleilla. Selainohjelma tehtiin JavaScriptin ja Xterm.js:lla.
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