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1 JOHDANTO

Opinnaytetydn tavoitteena oli suunnitella ja toteuttaa selainpohjainen tietoturvan
koulutuspalvelu. Koulutuspalvelu koostui verkkosivuista, palvelimesta ja
tietokannasta.  Verkkosivuilla  tavoitteena oli luoda mahdollisimman
yksinkertainen oppimisymparistd, jonka kayttdminen ei vaatisi erillistd
koulutusta. Oppimisympariston lisdksi luotiin sisdankirjautumisprosessi, jonka
kautta paasi hallintapaneeliin. Hallintapaneelin tarkoitus oli tukea asiakkaan
itsendistéd toimintaa ja vahentdd palveluntarjoajan yllapitotoimia, kuten
henkildtietojen sadnndllista paivittamista. Palvelimen tehtdvana oli vastaanottaa
verkkosivuilta keréatyt tiedot ja tallentaa ne tietokantaan, josta ne voitaisiin

edelleen hakea hallintapaneeliin ja oppimisympaéristoon katsottavaksi.

Asiakkaalta oli tullut pyyntd koulutusymparistostd videoiden ympaérille
toteutettuna. Ideaa tyOstettiin ja sen pohjalta suunniteltiin kayttoliittyma ja
kaytettavyys. Seuraavassa vaiheessa suunniteltin palvelun ja tietokannan
rakenteet ja valittiin kaytettdvat ohjelmointikielet. Harkinnan alla oli myo6s
valmiita oppimisymparistdja, mutta kaikista vaihtoehdoista [0ytyi liikaa
ominaisuuksia tai kayttoliittyma oli liian sekava. Kun suunnitelmat ja luonnokset

olivat valmiina, siirryttiin toteuttamaan palvelu.

Jokainen oppimisjakso oli rakenteeltaan samanlainen: ensin aiheesta oli lyhyt
esittelyteksti, sitten video, jota seurasi tiivistelméa videolla n&hdysta tietoturva-
aiheesta. Tiivistelman jalkeen oli kolme kysymysté ja jokaiselle kysymykselle oli
laadittu kolme vastausvaihtoehtoa. Vastauksesta riippumatta nékyviin tuli aina
selitys, joka avasi oikeaa vastausta lisad. Kun vastasi kaikkiin kysymyksiin

oikein, sai oppimisjaksosta "suoritettu”-merkinnan.

Lopputuloksena saatiin toimiva kokonaisuus, joka toimitettiin asiakkaalle ja
jonka palautteesta palvelua on kehitetty eteenpain ja tarjottu myds muille
yrityksille.



2 KAYTETYT TEKNOLOGIAT

2.1 JavaScript

JavaScript on padasiassa web-ympéaristossd kaytettdvd dynaaminen
komentosarjakieli (kuva 1). Sen téarkein sovellus on mahdollisuus lisatd web-
sivuille dynaamista toiminnallisuutta. JavaScript on sukua C-ohjelmointikielelle,
mutta on syntaksiltaan l6yh&: muuttujatyyppia ei tarvitse maarittda missaan
vaiheessa, sen voi vaihtaa haluamassaan kohtaa taysin eriksi ja muuttujan

maarittelyn voi tehda senkin jalkeen, kun muuttujaa on jo kaytetty. (1.)

JavaScript valittiin koulutuspalvelun kayttoliittyman ohjelmointikieleksi, koska
sen ja jQuery-kirjaston avulla oli tehokasta ja nopeaa muokata DOM (Data
Object Model) -elementteja. Koska palvelusta oli tarkoitus tehda
mahdollisimman  yksinkertainen, niin  suunnitteluvaihneessa ei  néhty
tarpeelliseksi kayttad pitkalle kehitettyjd ohjelmistokehyksia, kuten Reactia tai
Angjular 2:ta. Mitda enemman kerroksia perinteisen JavaScriptin paalla, sita

raskaampaa sen kaytto, yllapito ja jatkokehitys.

function setTimestampToDate(ts) {

var date Date(ts*1000);

var formatted — date.getDate() + ".' + (date.getMonth() + 1) + "' + (date.getYear() + 1900);

formatted;

KUVA 1. Funktio, jonka avulla parametrina annettu UNIX aikaleima

(millisekunteja) muutetaan muotoon dd.mm.yyy.
2.2 jQuery

JQuery on kaikille selaimille soveltuva, avoimeen l|ahdekoodiin perustuva
JavaScript-kirjasto (kuva 2). jQuery:n syntaksi on tehty erittédin helposti
ymmarrettavaksi ja sitd on nopeampi kirjoittaa kuin JavaScriptin omaa

syntaksia. Sen kayttamisessa oli tarkedd huomioida selaimen kayttémuistiin



kohdistuva kuormitus, silla kaikki JavaScriptin péaalle tulevat kerrokset

kasvattivat nopeasti selaimeen kohdistuvaa kuormaa. (2.)

function hideCheckboxes() {

var alpha = ["a", "b", "c"];

(var i in alpha) {
$("#option_" + alpha[i]).css{"display", "none"};

KUVA 2. jQueryn avulla tekee nopeasti muutoksia DOM-elementteihin.
2.3 Mustache

Mustache on logiikaton mallipohjien syntaksi. Koulutuspalvelussa mustache-
tageja kaytettin  kaytannossa kaikissa HTML-mallipohjissa (kuva 3).
Mustache.js:n avulla HTML-mallipohjien tayttaminen halutulla tiedolla oli

selkeda ja nopeaa (kuva 4). (3.)

< class="settings">
< id="user_name">{{logged}} {{> username}}</div>

<a href="admin/admin.htm|"> < class="fa fa-user-circle-o fa-lg" aria-hidden="true" id="user_icon"></i></a>

<ul id="languages">
{{#languages}}
<li class="language” id=language_{{.}}>{{.}}</li>
{{/languages}}

KUVA 3. Mustache-tageja HTML-mallipohjassa.

var main_template = window.templateCaller.fetchTemplate{"main"};
window.json.main.languages = window.languages;
var main_rendered = Mustache.render(main_template, window.json.main, {

username: userData.fname userData.lname

il

$("#course_container").html({main_rendered);

KUVA 4. Mustache-renderdinti JavaScript-tiedostossa.



2.4 AJAX

AJAX (Asynchronous JavaScript And XML) on tekniikka, jonka tarkoituksena on
vaihtaa pienia maaria dataa palvelimen kanssa taustalla niin, ettei koko
verkkosivua tarvitse ladata uudelleen joka muutoksen kohdalla (kuva 5). Toisin
kuin nimi antaa ymmartad, XML (Extensible Markup Language) -merkkauksen
sijaan koulutuspalvelussa kaytettiin yksinkertaisempaa JSON (JavaScript Open

Notation)-merkkausta. (6.)

AjaxCaller.prototype.getCourses = function() {
($.ajax({
url: this.protocol + "://* + this.hostname -+ /' + this.api + 'fepisodes’,
headers: {"X-Access-Token': this.accessToken},
async: true,

dataType: ‘json’,
type: 'GET'

KUVA 5. AjaxCaller-luokan funktio, joka palauttaa AJAX-kutsuna kaikkien
kurssien yleistiedot.

2.5 PHP

PHP on ohjelmointikieli, jota kaytetaan erityisesti web-palvelinymparistdissa
dynaamisten sivujen luonnissa (4). Vuoden 2017 toukokuussa ohjelmointikielien
suosiota arvioiva TIOBE Index sijoitti PHP:n 9. suosituimmaksi kieleksi, pari
sijaa JavaScriptin alapuolelle (5). Koulutuspalveluun PHP valittin mm.

seuraavista syista:

Suuri ohjelmoijien yhteis6 helpottaa tiedon saannissa
On suosituin ohjelmointikieli palvelinpuolella

PHP 7.x-versiot ovat tuoneet uusia, nykyaikaisia ominaisuuksia

I

Suuret tunnetut palvelut, kuten Facebook ja WordPress, on kirjoitettu
PHP:lla
5. PHP I6ytyy vanhoistakin palvelimista valmiina, joten palvelun siirto

onnistuu tarvittaessa helposti
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2.6 RESTServer

RESTServer on Jacob Wrightin kirjoittama kevytrakenteinen PHP REST-
palvelin, joka on nopea ottaa kayttoon. Tietoturvan kannalta tarkein ominaisuus
on sen riippumattomuus muista kirjastoista ja ohjelmistokehyksistd. Se tukee
myods HTTP-autentikointia eli kayttajan tunnistautumista. Kontrollereiden (kuva
6) avulla ohjelmointirajapintafunktioiden (API-funktioiden) Kkirjoittaminen oli

nopeaa ja helposti ymmarrettavaa seka yllapidettavaa ensikertalaisellekin. (7.)

function getAdminsOrg() {

$conn = $this->initConnection();

$st = $conn--prepare(" name
$st- >~ bindParam(':org', $this->org);
$st- -~ execute();

$org = $st->fetch(PDO: :FETCH_COLUMN
utf8_encode($org);

KUVA 6. Kontrollerifunktio, jonka avulla jarjestelmanvalvojan toimipisteen sijainti

haetaan tietokannasta.
2.7 MySQL

MySQL on maailman suosituin (kuva 7) vapaan lahdekoodin tietokanta, jota
kaytetaan paljon web-palveluiden tietokantana. MySQL on suorituskykyinen,
luotettava ja helppokayttdinen. Koulutuspalveluun se valittin hyvin pitkalti
samoilla perusteilla kuin ohjelmointikieli PHP: se on todettu hyvaksi, silla on iso
yhteiso ja se tulee olemaan kayttssa viela vuosikymmenia eteenpainkin. Lisaksi

siirto palvelimelta toiselle on laajan tuen myo6ta helppoa. (8.)
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KUVA 7. Muutama tunnettu MySQL-tietokantaa kayttava yritys.
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2.8 Apache HTTP

Koko koulutuspalvelu toteutettin Amazonin pilvipalveluna (AWS) ja sen
ohjelmakokoelmaksi (nk. stack) valittin LAMP-malli: Linux, Apache, MySQL ja
PHP. Palvelimena oli siis avoimen lahdekoodin Apache http (kuva 8), joka
ohjelmakokoelman muiden komponenttien tavoin on vuosia olemassa ollut ja
hyvéksi todettu ratkaisu.

Apache pyrkii olemaan tehokas, turvallinen ja laajennettavissa oleva vapaan
lahdekoodin HTTP palvelin. (9.)

# Apache needs to let you overrite this (AllowOverride Indexes or AllowOverride All)
DirectoryIndex index.php
<IfModule mod_rewrite.c>

# Turn Rewrite Engine on

RewriteEngine On
# Send all requests to index.php (index.php will parse the request url and routes accordingly)
RewriteRule ~.*$ index.php [QSA,L]

</IfModule=

KUVA 8. .htaccess-tiedosto ohjaa pyynnot oikean tiedoston luo.
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3 PALVELUN SUUNNITTELU

Tassa paaluvussa esitetaan palvelun vaatimusmaarittely seka kuvataan sen

paaosilta vaadittavat toiminnot.
3.1 Vaatimusmaarittely
Kayttajavaatimukset

Kayttdjavaatimuksilla tarkoitetaan toimia, jotka kayttdjan tulee pystya
toteuttamaan sovellusta kayttaessa. Selainpohjaisen palvelun

kayttdjavaatimuksia ovat
koulutuspalvelussa:

- palveluun siirtyminen henkilékohtaisen linkin avulla

- aktiivisten, aktiivisten suoritettujen sekad ei-aktiivisten oppimisjaksojen
nakeminen

- oppimisjakson esittelytekstin lukeminen

- videon katsominen

- tiivistelman lukeminen

- kysymyksien lukeminen ja vastausvaihtoehdon valitseminen

- vastausvaihtoehtoihin liittyvan palautteen lukeminen

- oppimisjakson suorittamisesta saadun palautteen lukeminen.
hallintapaneelissa:

- salasanan asettaminen sisdankirjautumista varten
- unohtuneen salasanan palauttaminen
- sisdankirjautuminen
- kayttajien etsiminen nimen tai henkilonumeron mukaan
- toimipaikan yleisen suoritusprosentin ndkeminen
- henkillistan paivittaminen
- kayttajan lisaaminen ja poistaminen
- kayttajan suoritusmerkintdjen lisaaminen, tallentaminen ja poistaminen
- kayttdjan henkilokohtainen ja kaikkien kayttajien muistuttaminen
13



- suoritusmerkintdjen lataaminen CSV-tiedostona

- uloskirjautuminen.
Toiminnalliset vaatimukset

Toiminnalliset vaatimukset ovat sovelluksen toimimiseen edellytettavia

vaatimuksia palvelulta. Toiminnallisia vaatimuksia ovat
koulutuspalvelussa:

- kayttajan ja oppimisjaksoihin liittyvien tietojen hakeminen tietokannasta
- kayttajan antamien vastausten tallentaminen tietokantaan

- kaksisuuntainen ja salattu tiedonsiirto selaimen ja palvelimen valilla.
hallintapaneelissa:

- kayttdjien ja suoritettujen oppimisjaksojen tietojen hakeminen
tietokannasta
- uusien tai muokattujen tietojen tallentaminen tietokantaan

- kaksisuuntainen ja salattu tiedonsiirto selaimen ja palvelimen valilla.
Ei-toiminnalliset vaatimukset

Ei-toiminnalliset vaatimukset liittyvat sovelluksen kaytettavyyteen. Ei-

toiminnallisia vaatimuksia ovat

- palvelun tulee toimia kaikissa yleisimmissa selaimissa selaimessa
(Internet Explorer, Edge, Firefox, Chrome ja Safari)

- palvelun kayttd vaatii mahdollisimman vahan koulutusta, jos ollenkaan

- palveluun paasee vain henkildkohtaisella linkilla, joka on jokaisella

kayttajalla yksilollinen ja kaytdanndéssa mahdoton arvata.
3.2 Tietokannan maarittely

Palvelussa kaytettava kayttajadata sijaitsee tietokannassa olevissa tauluissa.

Tietokannasta tulee 16ytya tallennusmahdollisuus seuraaville tiedoille:
- kayttajatiedot

14



- kayttajan vastaukset

- suoritetut oppimisjaksot
Palvelun tietokanta koostuu seuraavista tauluista:

- answers
- completed_episodes
- correct_answers

- episodes

- organizations

- users

Answers-taulu sisaltdd jokaisen oppimisjakson kaikki kolme oikeaa
vastausvaihtoehtoa (a, b tai ¢). Completed_episodes-taulu sisaltda kayttajan
tietokanta-id:ta vastaavat hyvaksytysti suoritetut oppimisjaksot.
Correct_answers-taulu sisaltada oikeat vastausvaihtoehdot kaikkiin
oppimisjaksoihin. Episodes-taulu sisaltda oppimisjaksojen nimet, upotuskoodien
linkit seka oppimisjaksojen alkamis- ja pé&éattymisajankohdat. Offices-taulu
sisdltda asiakkaan kaikki toimipisteet. Users-taulu sisaltda kaikki kayttajan
perustiedot seka kirjautumistiedot palveluun. Opinnéaytetydn Liitteet-osiosta

I6ytyy tarkka kuvaus tietokannan rakenteesta (liite 2).
3.3 Palvelimen rajapinnan maarittely

Palvelimen rajapinta kasittelee kaiken tiedon selainkayttéliittyman ja tietokannan

valilla. Koulutuspalvelun rajapinnalta vaaditaan seuraavat toiminnot
koulutuspalvelussa:

- kayttajan tullessa henkilokohtaisella linkilla oppimisymparistoon, rajapinta
tunnistaa kayttdjan ja palauttaa selainkayttoliittymaélle sen tarvitsemat
tiedot kayttajasta seka oppimisjaksoista

- oppimisjakson nimi, videon upotuskoodi ja sulkeutumisajankohta
haetaan tietokannasta. Jokaisen oppimisjakson sivupohjat (esittely,

tiivistelma sekd kysymykset ja vastaukset) haetaan oppimisjakson

15



jarjestysnumeron (episodes-taulun id) mukaan erillisestd hakemistosta
(/variwww/app)
suorittaessaan  oppimisjaksoa, kayttajan vastaukset tallentuvat

tietokantaan.

hallintapaneelissa:

jarjestelmanvalvojan asettaessa salasanaa, palauttaessa unohtunut
salasana ja hallintapaneeliin sisaan kirjautuessa rajapinnan on pystyttava
tunnistamaan kayttgja ja palauttamaan tarvittava tieto.

rajapinnan on pystyttava tallentamaan jarjestelménvalvojan tekemaét
muutokset hallintapaneelissa.

rajapinta pystyy paivittamaan jarjestelméanvalvojan tekemat muutokset

hallintapaneelissa.

3.4 Selainkayttoliittyman maarittely

Selainkayttoliittymalta vaaditaan seuraavat toiminnot:

henkilokohtaisella linkilla oppimisymparistoon kirjautuminen
oppimisjakson valinta

oppimisjakson esittelyn nayttaminen

oppimisjakson videon nayttdminen

oppimisjakson tiivistelman nayttaminen

oppimisjakson kysymysten ja vastausvaihtoehtojen nayttaminen
kayttdjan vastausten taustalla tallentaminen

oppimisjakson yhteenvedon nayttdminen

jarjestelméanvalvojan salasanan asettaminen
jarjestelmanvalvojan salasanan palauttaminen

hallintapaneeliin sisaankirjautuminen

jarjestelmavalvojan toimipaikan tydntekijdiden tietojen ja suoritusten
nayttaminen listana

listassa olevien henkildiden suoritusmerkintdéjen muuttaminen

16



listassa olevien henkildiden massamuistuttaminen suorittamattomasta
kurssista

listassa olevan henkilon poistaminen ja muistuttaminen
suorittamattomasta kurssista

uuden henkilon lisddminen

toimipaikan tietojen tallentaminen CSV-tiedostoon, jonka voi tallentaa
koneelle

hallintapaneelista kirjautuminen ulos.

17



4 PALVELUN TOIMINNAN KUVAUS

Palvelusta luotu vuokaavio (kuva 9) antaa peruskasityksen palvelun

rakenteesta.

Esittely Video
Palaute Yhteenveto
3. kysymys & 2. kysymys & 1. kysymys &
vaihtoehdot vaihtoehdot vaihtoehdot

KUVA 9. Vuokaavio koulutuspalvelusta.
4.1 Palvelun toiminta yleisesti

Jokaiselle asiakkaalle luodaan oma instanssi, johon tarvitaan logo, paavari ja

nimilista kayttajista seuraavilla tiedoilla:

- koko nimi
- sahkopostiosoite
- henkildbnumero

- toimipaikka.
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Tyontekijoiden tiedot luetaan saadusta CSV-tiedostosta ja ajetaan tietokantaan
PHP-skriptilla. Kun on todettu, ettéd tiedot ovat menneet tietokantaan oikein ja
koulutusymparistd  toimii  halutusti, jokaiselle kayttajalle lahetetddn
aloitussahkoposti (kuva 10) ajamalla sitd varten tehty PHP-skripti.
Sahkopostissa kayttaja toivotetaan tervetulleeksi kayttamaan palvelua ja se

sisaltda henkilékohtaisen linkin palveluun.

Heil
Tervetuloa tietoturvakoulutuksen oppimisympéaristdon!
Voit siirtyd suorittamaan ensimmaista oppimisjaksoa alla olevasta linkista:

https://2ns.kyberoppi.fi/#7e37dc07501cf4d9ea3f0dB88c15870e755394adc77de0al9b0888f77c804ebbhb

Ystavallisin terveisin

2NS - Second Nature Security

KUVA 10. Aloitussahkoposti.

Paastakseen oppimisymparistéon kayttaja tarvitsee toimivan
tietoliikenneyhteyden ja selaimen. Oppimisymparistossa (kuva 11) kayttaja voi
suorittaa kaikki avoinna olevat oppimisjaksot. Kun oppimisjakso on kerran
suoritettu hyvaksytysti, tulevat suoritukset eivdt muuta tulosta. Jokaisen
hyvaksytyn suorituskerran myo6ta kayttdja saa sahkopostiin tiivistelman
kaydysta  oppimisjaksosta. = Tuotantokauden viimeisen  oppimisjakson
suorittamisen jalkeen kayttajd saa sahkopostin, jossa on kaikkien kuuden

oppimisjaksojen tiivistelmat allekkain, kollektiivisena muistilistana.
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Valitse avoin oppimisjakso.

KIRISTYSHAITTAOHIELMAT
sucHitatiy

KOTIKOMEEM KAYTTO TYOASIOISSA

KUVA 11. Oppimisympariston paanakyma.

Oppimisjaksojen avautumisajankohdat maaritelladdan ennalta ja tiedot niista
syotetddn tietokantaan. Ei-aktiivinen oppimisjakso nékyy harmaana ja sen
nimen alla nakyy avautumisajankohta. Avautuneen oppimisjakson ajankohtana
ajetaan PHP-skripti, joka lahettdd kayttdjille sahkopostilla ilmoituksen
avautuneesta oppimisjaksosta. Sahkoposti (kuva 12) sisaltaa liséksi

henkilokohtaisen linkin oppimisymparistoon.

Heil
Oppimisympaéristossd on avautunut uusi oppimisjakso.
Voit siirtyd suorittamaan oppimisjaksoa alla olevasta linkista:

https://2ns.kyberoppi.fi/#7e37dc07501cf4d9ea3f0d88c15870e755394adc77de0al9h0888f77c804eh6h

Ystavallisin terveisin

2NS - Second Nature Security

KUVA 12. Uuden oppimisjakson avautumisesta ilmoittava sahkoposti.

20



4.2 Palvelimen rajapinta

Palvelimen rajapinnan tehtdvand on kasitella ja valittdd tietoa palvelun ja
tietokannan valilla. Koulutuspalvelussa rajapintafunktioita on useita. Ne on
jaettu osa-alueiden mukaan eri kontrollereihin: esimerkiksi hallintapaneelia
koskevat rajapintafunktiot l6ytyvat AdminController-luokasta, oppimisjaksoja

koskevat rajapintafunktiot EpisodeController-luokasta.

RestServer-kirjasto tukee kayttajan tunnistautumista authorize()-metodilla (kuva
13), joka tarkistaa, ettd kayttgjan tunnistava hash palauttaa tietokannasta vain
ne tiedot, jotka talle kayttajalle kuuluvat. Koska kayttdja tulee palveluun
henkilokohtaisella linkilla, jossa hash on, palvelu tietda joka tilanteessa kenesta

on kyse ja kenen tietoja pitéda tuoda tai paivittaa tietokantaan.

function authorize() {
$conn = $this- ~initConnection();

$st = $conn- - prepare(’' id login_hash = :hash');
$headers = getallheaders();

(isset($headers[ X-Access-Token])) {

$this- ~token = $headers["X-Access-Token'];

s {

false;

¥
$st- ~bindParam(':hash', $this-~token);

$st- ~execute();
$user_id = $st->fetch(PDO: :FETCH_COLUMN, 0};
($user_id) {

$this->userld = $user_id;

KUVA 13. UserController-luokan authorize()-metodi.
4.3 Koulutuspalvelun kayttéliittyma

Tasséa osiossa kuvataan koulutuspalvelun kayttoliittyma osa-alue kerrallaan.
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Aloitusviesti

Jokainen  kayttdja saa  oppimisympariston avaamisen  yhteydessa
aloitussahkopostin. Koska jokainen kayttaja siirtyy palveluun henkilékohtaisen
linkin avulla, tunnistautuminen voidaan tehda, ennen kuin oppimisympariston
siséltod lataantuu ja erillista kirjautumista ei tarvita. Nain tyontekijoiden ei tarvitse

opetella yhta salasanaa lisda.
Avoimen oppimisjakson valinta

Kayttaja valitsee oppimisymparistosta avoimen oppimisjakson, joka erottautuu
selkeasti harmaista, lukituista oppimisjaksoista. Avoinna oleva oppimisjakso on
yrityksen paavarin mukainen. Oppimisjakson nimen alla nakyy “suoritettu”-

merkintd, jos kayttdja on vahintddn kerran suorittanut kyseisen oppimisjakson

hyvaksytysti.
Oppimisjakson esittelytekstin lukeminen

Oppimisjakso alkaa esittelytekstilla (kuva 14), jossa hyvin yleisellda tasolla

kerrotaan oppimisjakson aiheesta.

KIRISTYSHAITTAOHJELMILTA SUOJAUTUMINEN

Kirlstyshalttaohjelmia levitetddn etenkin shkdpostin avulla. Halttashjelma on
usein siséliytetty word-liitetliedostoon. Kun tledosto aukalstean, avataan
samalla rikellisille yhteys yrityksen tiedostoihin.

KUVA 14. Oppimisjakson esittelyteksti.
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Videon katsominen

Oppimisjakso on rakennettu videon (kuva 15) ympaérille: video on noin nelja
minuuttia pitkd ja kertoo kuvitteellisesta Derek IT-nimisestd yrityksesta
arkipaivaisissa tilanteissa. Joka oppimisjaksossa video keskittyy yhteen

tietoturvaan liittyvaan asiaan.

Videosta paasee seuraavalle sivulle vasta, kun on odottanut kymmenen
sekuntia, jotta painike tulee aktiiviseksi. TallA ohjataan kayttajad katsomaan

video ennen tiivistelmaan siirtymista.

Katso opettava ja viihdyttava Derek IT-maailmaan liittyva video tietoturvasta.

Tamdin jilkeen voit lukea tilvistelman ja siirtyd vastaamaan kysymyksiin.

KUVA 15. Oppimisjakson video viivepainikkeella.
Tiivistelman lukeminen

Videon jalkeen luetaan tiivistelmd (kuva 16), johon on Kkiteytetty koko
oppimisjakson keskeisin tieto. Tama tiivistelma on sama teksti, joka lahetetaan
kayttajalle sahkopostilla joka kerta, kun oppimisjakso on suoritettu hyvaksytysti.
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Tuntemattomien linkkien ja liitetiedostojen klikkaaminen
asiheuttaa suuren riskin, ett koneellesi tai tydyhteisdos!
levittyy haittaohjeima, joka aiheuttaa mittavaa rahallista
vahinkoa myé&s sinulle.

Ethén sils avaa tuntemattomia tai odottamattomia
finkkejd tai litetiedostoja.

KYSYMYKSET

KUVA 16. Tiivistelma.
Kysymyksiin vastaaminen

Oppimisjaksossa on kolme kysymysta, joihin jokaiseen on kolme
vastausvaihtoehtoa (kuva 17). Vain yhden vaihtoehdon voi valita. Muissa

tapauksissa kayttajaa huomautetaan alert()-metodilla.

KIRISTYSHAITTAOHIELMAT 1/3

Olen saanut sahkdpostiini saapumisilmoituksen paketista, jota en muista
tilanneeni. Mita teen?

A Klikkaan sdhkopostissa olevaa linkkia, nappia tai liitetiedostoa
selvittidksoni mistd on kysymys.

B.  Teen viruskannauksen ja timan jilkeen klikkaan sihkdpostissa
olevaa linkkia, nappia tai liitetiedostoa selvittadkseni mistd on

kysymys.

C.  Enklikkaa sdhkdpostia, nappia tai liitetiedostoa,

KUVA 17. Kysymys ja kolme vastausvaihtoehtoa.
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Kun kayttaja painaa "Vastaus”-painiketta, nakyviin tulee selkedasti erotettuna
oikea vastaus (kuva 18) ja liséksi sitd avataan laajemmin vastausvaihtoehtojen

ylapuolella.

KIRISTYSHAITTAOHIELMAT 1/3

Vastauksesi on alvan olkein, Hienoa!

Huijaussdhképostit ovat yleinen tapa levittda sinulle ja tySyhteisbllesi haitallisia
wviruksia ja haittachjelmia. Ndmd aiheuttavat suurta rahallista vahinkoa, Al siis
klikkaa tuntemattomissa sahkdposteissa olevia linkkejd, nappeja tai liitetiedostoja.

A, Klikkaan sihkdpostissa olevaa linkkid, nappia tai liitetiedostoa
selvittdkseni mistd on kysymys.

B. Teen viruskannauksen ja tamdn _ialmnn Klikkaan 5&|~kcpn.=.'.i.=..=.a
alevaa linkkid, nappia tal litetiedostoa selvittidksani mistd on
kysymys.

C. En klikkaa s&hk&postia, nappia tai liitetiedostoa.

KUVA 18. Oikea vastaus nakyy vihreana.
Oppimisjakson hyvaksytty suoritus

Viimeisella sivulla né&kyy oikeiden vastausten maara suhteessa kysymysten
maaraan. Kun kayttaja vastaa kaikki oikein (kuva 19), hanelle lahtee
sahkdposti, jossa on oppimisjakson tiivistelma. Tahan séhkopostiin kayttaja voi

palata palvelun loppumisen jalkeenkin.

Painamalla ’sulje’-painiketta kayttaja siirtyy takaisin oppimisympéariston
paadndkymaan. Hyvaksytysti suoritetun oppimisjakson nimen alle ilmestyy nyt

"suoritettu”-merkinta.
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KITOS!

Vastasit 3/3 clkeln.

Oppirnisiakss on nyt sucritetty hyvksytysti

KUVA 19. Oppimisjakso on suoritettu hyvaksytysti.
4.4 Hallintapaneelin kayttoliittyma

Hallintapaneeliin voivat kirjautua vain erikseen maaritellyt jarjestelmanvalvojat.
Hallintapaneelissa jarjestelmanvalvoja nakee oman toimipaikkansa kayttajat ja
naiden suoritukset listana. Kayttajia voi hakea nimen ja henkildnumeron

mukaan.
Jarjestelméavalvojan aloitusviesti

Jarjestelmanvalvoja saa aloitusviestin (kuva 20), josta tama paasee asettamaan
salasanan. Salasanan asettamissivulle ohjaavassa linkissa on henkilokohtainen

hash, jonka avulla jarjestelméa tunnistaa, etta kyseessa on oikea henkilo.

Heil
Teidit on asetettu oppimisympiristonne jarjestelmanvahnogaksi.
‘Voit siirtya asettamaan salasanan alla olevasta linkista:

https: /2 ns.kyberoppi. flf sdmin/password. html#7e37 dc0 7501 cfddSea3fdiBc] 58706755 394ade 7 Tde0al 9Ib08AET7 7cB04abbh

Ystavallisin terveisin

2NS = 5econd Mature Security

KUVA 20. Salasanan asettamissahkoposti.
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Salasanan asettaminen

TALLEMMA

KUVA 21. Salasanan asettaminen.

Salasanan hyvaksytyn asettamisen (kuva 21) jalkeen jarjestelménvalvoja saa

sahkopostin (kuva 22), jossa on suora linkki hallintapaneelin kirjautumissivulle.

Heil
Salasana asetettu onnistuneestil
Voit siirtyd hallintapaneeliin alla olevasta linkista:

https://2ns.kyberoppi.fifadmin/admin.html

Ystavillisin terveisin

2NS — Second Nature Security

KUVA 22. Salasana asennettu onnistuneesti.
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Salasanan unohtaminen

Jos jarjestelmanvalvoja unohtaa salasanan, hén voi kirjoittaa uuden salasanan
asettamissivulla kenttddn oman sahkopostiosoitteensa. Jos kayttajan
sahkopostiosoite [Oytyy tietokannasta  ja hanet on merkitty
jarjestelmanvalvojaksi, hénelle lahetetdan sahkoposti, jonka kautta péasee

asettamaan uuden salasanan.

Loytyy kayttajaa tietokannasta tai ei, oikean mittaisen salasanan asettamisen
jalkeen kaikille tulee nakyviin sama teksti (kuva 23), jotta kukaan ei pysty

tarkistamaan, kuka toimii yrityksessa jarjestelmanvalvojana.

steve@apple.com

LAHETA

KUVA 23. Steve ei saa koskaan sahkdpostia.
Kirjautuminen

Jarjestelmanvalvoja  kirjautuu hallintapaneelin  omalla sahkopostilla ja
asettamallaan salasanalla (kuva 24). Hallintapaneelissa nakyvat tiedot haetaan

tietokannasta vasta sitten, kun kayttaja on kirjautunut hyvaksytysti.
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tapio.pelkoneni@2ns.fi

KUVA 24. Kirjautuminen hallintapaneeliin sdhkopostilla ja salasanalla.
Oppimisympariston kayttajaan liittyvat toiminnallisuudet

Hallintapaneelissa (kuva 25) jarjestelmanvalvoja voi poistaa yksittaisen
kayttajan, lahettaad talle muistutuksen suorittamattomasta viimeksi auenneessa

oppimisjaksosta ja muuttamaan taman oppimisjaksojen suoritusmerkinnat.

Jarjestelmanvalvoja VoI yhdella napin painalluksella lahettaa
séhkodpostimuistutuksen kaikille niille toimipaikan tyontekijoille, jotka eivat ole

suorittaneet viimeksi auennutta oppimisjaksoa.

Hallintapaneelissa jarjestelmanvalvoja voi tallentaa omalle koneelle CSV-
tiedoston, joka sisaltda selkeasti merkittyna kaikkien toimipaikan tyontekijéiden
nimet ja suoritusmerkinnét. TAmé& ominaisuus on tehty yrityksen HR-osastoa

varten.

Jarjestelmanvalvoja voi lisata uuden tyontekijan ja lisaksi maarittdd, onko tama
oman toimipaikkansa jarjestelmanvalvoja. Hyvaksyttyaan uuden kayttajan tiedot

talle lAhtee automaattinen aloitusviesti sahkdpostilla (kuva 10).
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KUVA 25.

4482 Kedlaranta

Hallintapaneelin kaikki toiminnallisuudet.
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5 PALVELUN TIETOTURVATESTAUS

Koska projektiin osallistuneet olivat jaaveja testaamaan tekeméansa palvelun
tietoturvaa, projektin ulkopuolinen tyontekija auditoi oppimisymparistbn ja

hallintapaneelin kahden tyopaivan aikana.

Auditoinnilla pyrittiin etsim&&an niin monta haavoittuvuutta kuin mahdollista ja
raportoimaan niista. Tietoturvatestauksessa kaytettiin samoja sovelluksia, kuin
2NS:n normaalisti suorittamissa tietoturva-auditoinneissa, joiden avulla

|6ydettiin muutama matalan tason haavoittuvuus.

Kaikki raportoidut huomautukset korjattiin ja taman jalkeen koko palvelu kaytiin
nailtéa osin viela kertaalleen lapi. Kun auditoija oli todennut palvelun tietoturvan
puolesta turvalliseksi, olimme valmiita pystyttamaan ensimmaisen asiakkaan

instanssin oikeilla henkildtiedoilla.
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6 PALVELUN KEHITTAMINEN TULEVAISUUDESSA

Tassa paaluvussa esitelladn ne mahdolliset kehittamistarpeet, jotka nousivat

esille palvelua luodessa ja sen kaytettavyytta testatessa.
6.1 Selain

Palvelun luominen oli tasapainottelua helpon kaytettavyyden ja selainmuistin
kuormittumisen valilla. Koska ensimmainen asiakas oli lahes neljan tuhannen
tyontekijan yritys, nahtiin heti, etta tavallisen kayttajan kayttama data ei hidasta
perustoiminnollisuuksia. Muutamalta jarjestelmanvalvojalta tuli palautetta
hakukentan kayton hitaudesta. Hakunopeutta parannettiin luomalla muuttuja,
josta haettiin tarvittavat tiedot haun perusteella ja ne péivitettiin listanakymaan.

Nain saatiin karsittua tietokantahaku kokonaan.

Hakunopeutta voidaan jatkossa parantaa mm. optimoimalla kaikki for-loopit.
Juuri  for-loopeissa suuren tietomaaran kasittely hidastaa toimintaa

huomattavasti; etenkin jos siihen liittyy yhtaan rajapintafunktion kasittelya.
6.2 Palvelin ja tietokanta

Palvelu luotiin alun perin suomenkielisille kayttdjille ja palvelun luomista
helpottamaan paadyttin tekem&én joka oppimisjaksosta omat sivupohjat
kiinteilla teksteilla. Nyt palvelua on alettu tarjoamaan ulkomaille ja erikielisia
kaannoksia on alettu toivomaan. Jotta yllapito olisi mahdollisimman selkeaa ja
nopeaa, niin kaikille teksteille voisi luoda oman JSON-tiedoston. Tah&n
datarakenteeseen voi sitten viitata aina samalla tavalla kielesta riippumatta.
Kayttajalle tulee lisata kielelle oma sarake tietokantaan ja oppimisympariston

kayttaman kieliversion saa asetettua automaattisesti taman mukaan.

Hallintapaneelin nimilista tayttyy loppupaasta uusilla kayttgjilla. Tama saadaan
aakkosjarjestykseen korvaamalla users-taulun name-sarake uusilla fname- ja
Iname-sarakkeilla (etunimi ja sukunimi). Taman jalkeen tietokantahaun voi
tehda sukunimen (Iname) mukaan laskevassa jarjestyksessa (ORDER BY
Iname ASC).
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6.3 Kayttoliittyma

Kayttoliittym& on selked ja yksinkertainen (kuva 26). Koska tulevaisuudessa
oppimisjaksoja tulee olemaan enemman kuin kuusi, on luotava jarkeva tapa
selata kahden tai useamman tuotantokauden valilla p&&nakymassa.
Mahdollinen ratkaisu tdéh&an on laittaa oppimisjaksojen ja logon valiin vaakariviin

valilehtid, joissa tuotantokaudet on nimetty.

Kijautunesna: Taplo Palkonan Fl EM SE MO DK RO lil

Tervetuloa virtuaallseen oppimisympdristoan!

Valitse avoin cppimisjakso.

Kausi 1 Kausi 2

KIRISTYSHAITTAOHIELMAT
Sucritetts

SAHKOPOSTITURVALLISUUS
Suoritetin

KUVA 26. Kayttoliittymaan liitetty tuki eri kielille ja useammalle tuotantokaudelle.
6.4 Kaytettavyys

Kaytettavyydeltdan palvelu on helppo: hiiren liike kuvaruudulla on pyritty
minimoimaan, painettavista objekteista on tehty mahdollisimman isoja ja koko
koulutuspalvelu on yksi iso putki, jonka lApi mennaan alle kymmenessa

minuutissa ja lopuksi palataan aina samaan paikkaan.

Palautetta on saatu siitd, ettéa kysymyksista ei voi palata edelliseen nakymaan.
Palvelun avaamisen jalkeen lisasin oikeaan yldkulmaan ikonin, josta paéasee
suoraan oppimisympariston paanakymaan ja siihen astiset oikeat merkinnét

eivat vaikuta oppimisjakson suoritusmerkintdan. Paluu-painiketta ei ole lisatty,
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koska oppimisjaksot ovat lyhyita ja kertaus on hyvasta. Uskon, ettd jatkossakin

pysymme tassa kannassa.

Hallintapaneelissa (kuva 27) tulee miettia uusiksi nimilistan nakyma. Siina
nakyy nelja tyontekijaa kerrallaan ja isossa yrityksessa listan selaaminen on
tyblasta. Taman apuna on dynaaminen hakukenttda, mutta kokonaisuuden

kannalta on hyva, ettd myds listaa olisi mahdollisimman helppo kayttaa.

SUDMI
s QW & B

TYONTEKIJA KALUSIT KAUSI 2
I Testi User 1 2 5 & 5 &
i Testi User 18 2 3 5 5 G
i Testi Usar 1 z 3 & 5 G
i Testl User 1 2 L 4 5 &
P Testi User 18 2 5 ] 58 &
i Taesti Usar 1 2 3 & 5 [
i Testi User 1 2 3 4 5 [}
I Testi User 1 2 5 4 5 6

KUVA 27. Uusittu nakyma on rakennettu iso ja selkea nimilista huomioiden.
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7 YHTEENVETO

Peter Sondegaard on todennut, ettd nykyaan jokainen yritys on teknologiayritys:
kaikilta aloilta 16ytyy ainakin tiedon siirtoa séhkoisessd muodossa. TAma altistaa

jokaisen yrityksen haavoittuvuuksille ja tietomurroille. (10.)

On todettu myds, etta tyontekijan inhimillinen virhe on yleisin syy tietomurtoon.
Tastad johtuen on tarkeda, ettd jokaiselle tyontekijalle koulutetaan tietoturvan
perusteet. Mitd nopeammin tietoturvauhkiin ja -haavoittuvuuksiin osataan

reagoida, sitd pienemmaksi todelliset ja taloudelliset vahingot jaavat. (11.)

Koska koulutus on jo sanana luotaan tyontava, niin halusimme luoda
koulutuspalvelun, josta kehtaa puhua lounastauolla muiden tydntekijdiden
kanssa. Tarkeintd oli tehda kayttajan nékokulmasta helposti lahestyttava ja

kaytettava kokonaisuus, joka tarjoaa evaita myos yksityiselaman tietoturvaan.

Asetimme kolme kuukautta projektin valmistumisajaksi ja julkaisuajankohtaa
siirrettiin asiakkaan toiveesta vield kahdella viikolla. Siihen mennesséa kaikki

sovittu oli valmista.

Koulutuspalvelun julkaisun my6td olen saanut rauhassa keskittyd
jatkokehittamiseen ja yllapitoon. Paras palaute on saatu aina asiakkailta: sen

pohjalta on hyva jatkaa palvelun kehittdmista edelleen.
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card_id {ing 11)
session_token char(t4)
session_time Limestamp
BNSWErS
PRI Juser_id int(11)
PRI |episode ing(1L)
PRI |guestion tirmgint{ 1)
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