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Data protection legislation in the European Union was revised on 27 April 2016 when the General
Data Protection Regulation was passed. The General Data Protection Regulation annulled the
earlier Data Protection Directive. The reform of the data protection law concerns all the actors
dealing with personal data in the European Union. The application of the Regulation will begin on
25 May 2018. By then, the National legislation needs to comply with the new regulation.

The thesis examines the impact of the General Data Protection Regulation on the processing of
personal data in the energy industry. The aim is to find out what kind of changes will be taking
place in the processing of personal data from a data processor’s perspective. The changes are
also compared with the norms in current national legislation. The study is based on the law, and
the primary source of data includes the General Data Protection Regulation, the Personal Data
Act and other legislation on energy sector.

The thesis has been carried out as a project-based study, resulting in a guide for the data pro-
cessors. The work is commissioned by a Finnish energy company which can use the guide in
their employee induction and training. The content of the guide is attached to the end of the the-
sis, and it is also published electronically on the client company's internal network.

By the completion of the thesis detailed general guidelines have been provided about the General
Data Protection Regulation at the European Union level but there has been no change at national
level.

As a result of the change, instructions will need to be updated. A further study could update the
guide to the level of the renevised legislation. The reform of data protection legislation also inc-
reases the needs for guidelines for other industries.
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1 JOHDANTO

Sahkoenergia kuuluu kehittyneen yhteiskuntamme jokapaivaiseen elamaan vaikka tiedostamme
sen usein vasta silloin, kun sita ei ole saatavilla. Kaytamme paivittain paljon erilaisia sahkolla
toimivia koneita ja laitteita niin kotona kuin tyossakin. Asuntomme perustoiminnot kuten lammitys
ja ilmanvaihto perustuvat sahkonkaytélle. Lammityksessa kaytetaan usein kaukolampoa, joka on
my0s yksi osa energiateollisuuden tuotantoa. Asuinpaikkamme ja elinymparistomme infrastruk-
tuurin tekninen osa koostuu asioista, jotka vaativat sahkdenergiaa toimiakseen. Kulutamme séh-
koa koko ajan yha enemman ja jotta jatkossakin saisimme nauttia sahkdistetyn yhteiskuntamme
eduista, sahkontuotannon eli energiateollisuuden on seurattava kulutusta ja kehityttava tar-

peidemme mukaisesti.

Sahkoéa tuotetaan Suomessa monipuolisin tuotantotavoin ja maantieteellisesti ajatellen hajaute-
tusti. Maassamme toimii noin 120 sahkoa tuottavaa energiayritysta ja noin 400 voimalaitosta.
(Oesch, P. Viitattu 20.1.2017.) S&hkontuotannon maaraan vaikuttaa eniten kysynta. Vahittais-
markkinoilla kuluttajat voivat valita sahkon myyjansa, eli kilpailuttaa sahkon hintaa. (Salomaa, P.
Viitattu 21.1.2017.) Mahdollisuus sahkosopimuksen Kilpailuttamiseen lisaa sahkdnmyyijien valista
hintakilpailua. Séhkdenergian hinta koostuu kuitenkin suurimmalta osin hankintakustannuksista,
johon vaikuttaa sahkon tukkumarkkinahinta. Sahkon tukkumarkkinahinta taas muodostuu poh-
joismaisessa sahkoporssissa, jossa hintaan vaikuttaa kysynnan ja tarjonnan maara. (Energiateol-
lisuus ry, 3.) Tasta voidaan todeta, ettd sahkon kysyntd, tarjonta ja hinta ovat riippuvaisia toisis-

taan.

1.1 Tutkimuksen tavoite ja tutkimuskysymys

Tyoskentelen energia-alan yrityksessa palveluneuvojana ja tyotehtaviini kuuluu useita toimintoja,
joissa kasittelen henkil6tietoja. Sain idean opinndytetyéhdn uutisesta, jossa kerrottiin tietosuoja-
lainsdadannon uudistumisesta. Mielenkiintoni aiheen tutkimiseen heratti uudistuksen laajuus seka
ajankohtaisuus. Kavin keskustelua aiheen tutkimisesta esimieheni kanssa ja totesimme, etta

ohjeistukselle olisi tarvetta ja paadyimme tekemaan toimeksiantosopimuksen.



Perehdyin aiheeseen etsimalla ajankohtaisia artikkeleja ja aiempia tutkimuksia aiheesta. Aihee-
seen perehtyessani herasi ajatus asetuksen vaikutuksista omaan tyéhoni. Miten yleinen tie-
tosuoja-asetus tulee vaikuttamaan ty6honi tietojenkasittelijana? Opinndytetyoni tarkoituksena on
vastata tuohon kysymykseen ja selvittda, miten yleinen tietosuoja-asetus muuttaa henkil6tietojen

kasittelya energia-alan yrityksessa, henkilotietoja kasittelevan tyontekijan nakokulmasta.

Paadyin toiminnalliseen opinnaytetyohdn, koska halusin tuottaa toimeksiantajalle tuotteen jota
voisi hyddyntaa jokapaivaisessa tyossa. Sovimme toimeksiantajan kanssa oppaan tuottamisesta,
silla se koettiin hyddylliseksi ja tulevaisuudessa myds kehityskelpoiseksi tydvalineeksi. Opinnay-
tetyoni raportti sisaltaa toiminnallisen opinnaytetyon raportointitavan mukaisesti oppaan tuottami-
sessa hyodynnetyn tiedon ja tuottamisprosessin  kuvaamisen (Vikka &  Airaksi-
nen, 51). Opinnaytetyon raportin liitteena oleva opas on julkaistu myos toimeksiantajan ohjeistuk-

sen mukaisena sahkoisend oppaana toimeksiantajan siséaisessa verkossa.

1.2 Keskeiset lahteet ja opinnaytetyoraportin rakenne

Euroopan jasenvaltioita sitoo yhtenainen energiapolitikka, jota ohjaa Euroopan komission alainen
energiajohtokunta. Energiajohtokunta pyrkii kehittdmaan energiamarkkinoiden toimintaa, jotta
kuluttajille voidaan tarjota Euroopan unionin alueella kohtuuhintaista, kilpailukykyista energiaa ja
ymparistoystavallisid energiapalveluja. (Euroopan komissio. Viitattu 20.1.2017.) Energiamarkki-
noiden kehittamisella ja laajentamisella pyritdan siis lisddmaan jasenmaiden valista tiedonvaihtoa
joka lisaa myds henkildtietojen siirtoa jasenmaiden valilla. Suomessa energiapolitiikasta vastaa
ty6- ja elinkeinoministerié. Sen tehtdvana on myods huolehtia Euroopan unionin jasenvaltioita
koskevan energia- ja ilmastostrategian toteutumisesta. (Tyo- ja elinkeinoministerid. Viitattu
21.1.2017).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta ja
tietojen vapaasta likkuvuudesta henkilGtietojen kasittelyssa eli yleinen tietosuoja-asetus annettiin
27. paivana huhtikuuta 2016. Asetuksella kumottiin aiempi henkildtietojen suojelua koskeva direk-
tiivi 95/46/EY, johon kansallinen henkildtietoja koskeva henkildtietolaki 22.4.1999/523 on perus-
tunut. Yleisen tietosuoja-asetuksen tarkoituksena on turvata luonnollisten henkildiden hyvinvointia

seka parantaa Euroopan unionin jasenmaiden valisia sisamarkkinoita, vakautta ja taloudellista



kehitysta. Yleinen tietosuoja-asetus otetaan jasenmaissa suoraan sovellettavaksi 25. paiva tou-
kokuuta 2018 Iahtien. (Euroopan parlamentin ja neuvoston asetus luonnollisten henkildiden suo-
jelusta henkildtietojen kasittelyssa sekd naiden tietojen vapaasta likkuvuudesta ja direktiivin
95/46/EY kumoamisesta.)

Yleisen tietosuoja-asetuksen valmistelu on alkanut Euroopan komission esityksesta vuonna
2012. Euroopan parlamentin ja neuvoston keskustelujen ja aanestysten jalkeen vuonna 2014
asetus siirtyi Euroopan unionin neuvoston kasiteltdvaksi. Tietosuoja-asetuksen siséltoa ei hyvak-
sytty kasittelyssé sellaisenaan, vaan siihen vaadittiin osittaisia tarkennuksia. Sisalldsta kaytiin
kolmikantaneuvottelua kevaasta 2015 lahtien Euroopan parlamentin, komission ja neuvoston
kesken kevaaseen 2016 saakka, jolloin asetus lopulta annettiin hyvaksyttyna. Jasenvaltioissa
toimivilla yrityksilla ja organisaatioilla on kahden vuoden siirtymaaika asetuksen tuomien muutok-

sien toteuttamiseen. (OpiTietosuojaa.fi. Viitattu 29.3.2017.)

Yleisen tietosuoja-asetuksen 29 artiklan mukaisesti on perustettu WP29- tietosuojatydryhma,
johon kuuluu jokaisesta jasenmaasta nimetty valvontaviranomaisen edustaja (Euroopan komissio
WP29). Asetuksen antamisen jalkeen tyéryhma on julkaissut ohjeita tietosuojavastaavien toimen-
kuvasta, valvontaviranomaisen toiminnasta ja rekisterdidyn tietojensiirto-oikeudesta. Seuraava
tietosuojaviranomaisten kevatkokous toteutetaan huhtikuussa 2017, jossa keskusteluaiheina ovat
DNA- kantojen yksityisyyden suoja, pilvipalveluihin liittyvien henkilotietojen suojaaminen ja terro-
rismin seka jarjestaytyneen rikollisuuden ehkaiseminen maiden valisessa henkilétietojen jakami-
sessa. (Tietosuojavaltuutetun toimisto. Viitattu 28.4.2017). Tietosuoja-asetusta koskevia ohjeita
on tulossa lisaa, silla valmisteilla on oppaita muun muassa rekisterdidyn suostumukseen, profi-
lointiin ja tietoturvaloukkauksien iimoitusvelvollisuuteen liittyvistad kysymyksista. Ohjeistukset jul-

kaistaan vuoden 2017 loppuun mennessa. (Tietosuojavaltuutetun toimisto. Viitattu 28.4.2017).

Valtionvarainministerio on julkaissut asetuksen antamisen jalkeen vuonna 2016 raportin, joka
ohjeistaa Suomessa toimivia organisaatioita asetukseen valmistautumisessa. Raportti perustuu
tuon hetkiseen tilanteeseen, eika siina ole kasitelty asetuksen tulkintaa kansallisella tasolla mutta
sita tullaan paivittamaan samalla kun tarkempia yksityiskohtaisia ohjeistuksia annetaan. (Valtiova-

rainministerio, 5.)

Suomen sahkomarkkinoita saatelee sadhkomarkkinalaki 9.8.2013/588, valvontalaki 9.8.2013/590

ja Euroopan unionin sahkokauppa-asetus 13.7.2009/714, joiden noudattamista Energiavirasto



valvoo (Energiavirasto. Viitattu 21.1.2017). Energia-alan yhtididen toimintaan liittyvaan viestin-
taan, sijaintitietoihin ja sahkdiseen suoramarkkinointin sovelletaan tietoyhteiskuntakaarta
7.11.2014/917. Sahkdsopimuksia koskevat kansallisen lainsaadannon tasolla kuluttajansuojalaki
20.1.1978/ 38 ja kauppalaki 27.3.1987/355. EU —lainsdadannon tasolla sopimuksien tulee nou-
dattaa sahkémarkkinadirektiivia eli Euroopan parlamentin ja neuvoston direktiivia 2009/72/EY.
Nama edella mainitut saadokset ovat yleisen tietosuoja-asetuksen lisaksi keskeisessa osassa

opinnaytetyoni tietoperustaa ja tuotosta.

Opinnaytety6ni tavoitteena oli tuottaa lainopilliseen tietoon perustuva selkokielinen ja kaytannén-
laheinen opas. Se on tarkoitettu yleiseksi ohjeistukseksi energia-alan yrityksen asiakaspalvelussa
tyoskenteleville henkildille, jotka kasittelevat tydssaan henkilotietoja. Oppaan ohjeistukset koostu-
vat yleisen tietosuoja-asetuksen tuomien saadosten lisaksi voimassaolevan kansallisen lainsaa-
dannon ja energia-alaa koskevan lainsdadannon normeista. Raportissa oleva lainopillinen tieto
tuodaan oppaassa kaytannon tasolle sovittamalla sita nykyisen ohjeistuksen kanssa henkildtieto-

jen kasittelytilanteisiin sopivaksi.

Oppaasta on rajattu pois teknisia vaatimuksia, tietosuojavastaavaa ja yrityksen hallintoa koskevat
muutokset, jotka on kasitelty tarvittavin osin raportin teoriaperustassa. Rakenne koostuu tietojen
keraamiseen ja tietojen kasittelyyn liittyvistd ohjeista seka rekisteroidyn oikeuksia kasittelevista
ohjeista tietojenkasittelijan nakokulmasta. Rekisterdidyn oikeudet on kasitelty oppaassa erillisena
osiona, silld ne koskevat seka tietojen kerd@miseen ettd tietojen kasittelyyn liittyvia tilanteita.
Opas julkaistaan sahkoisessa muodossa toimeksiantajan sisdisessa verkossa, josta se on myds
helposti paivitettavissa. Sisaisesta verkkokansiosta tyontekija voi tarvittaessa myds tulostaa op-

paan omaan ohjekansioon.



2 ENERGIA-ALAN YRITYS REKISTERINPITAJANA

Euroopan unionin asettamien energiantuotannon ja sahkomarkkinoiden tavoitteiden toteutumista
varmistetaan jasenvaltioissa kansallisella lainsd&ddanndlld. Suomessa energia-alan toimijoita oh-
jaa sahkomarkkinalaki, jonka mukaan sahkoalan yrityksien edellytetdan huolehtivan asiakkaiden
ja sahkoverkon kayttdjien palveluista, tehokasta ja ekologista sahkonkayttoa edistaen (sahko-
markkinalaki 1 §). Opinnéytetyd ké&sittelee energia-alan séhkdsopimuksia koskevaa kuluttaja-
myynnin kauppaa. Kuluttajasta puhuttaessa kaytan kuluttajansuojalain 4 §:n maaritelmaa, jossa

kulutushyodyke eli sahkdenergia hankitaan paaasiassa omaan kayttoon.

Sahkémarkkinoilla on useita toimijoita, joiden vélilla tapahtuu paljon tiedonvaihtoa. Kayttdpaikka-
rekisteri on verkonhaltijoiden ja sahkdnmyyjien valinen yhteinen tyovaline, jota ylldpitdd kanta-
verkkoyhtiona toimiva Fingrid Oyj. Kantaverkkoyhtio siirtada sahkoa tuottajilta jakeluverkoille ja

teollisuuden suurille sahkonkuluttajille. (Fingrid Oyj. Viitattu 31.1.2017.)

Kuluttaja voi valita vapaasti sahkonmyyjan asuinpaikasta riippumatta, mutta sahkon toimittami-
seen kaytettava jakeluverkko on sidottu aina tiettyyn maantieteelliseen verkkoalueeseen. Ver-
konhaltijalla tarkoitetaan sahkoverkkoa hallinnassaan pitavaa luvanvaraista sahkoverkkotoimintaa
harjoittavaa elinkeinonharjoittajaa (sahkdmarkkinalaki 3 § 9-kohta). Verkonhaltijan on tarjottava
kuluttajille palveluita tasapuolisesti ja syrjimattdmasti, ilman perusteettomia tai kilpailua rajoittavia
ehtoja (sahkdmarkkinalaki 18 §).

21 Energia-alan sahkosopimuksia koskevat ohjeistukset

Energia-alan sahkdsopimuksissa noudatetaan kuluttajansuojalain saadoksien lisaksi energia-
alalla yleisohjeena kaytettavia Energiateollisuus ry:n antamia yleisia séhkénmyynnin ehtoja (SME
2014). Sahkon toimitussopimuksissa noudatetaan vastaavia sahkontoimitusehtoja (STE 2014)
seka verkkopalveluehtoja (VPE2014). Energiateollisuus ry on elinkeino- ja tydmarkkinapoliittinen
etujarjestd, joka edustaa energia-alan yrityksia ja antaa ohjeistuksia energia-alan toimijoille.
(Energiateollisuus ry. Viitattu 16.2.2017).
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Sahkon laskutus perustuu verkonhaltijan suorittamaan sahkontoimituksen mittaukseen, jossa
verkonhaltija ilmoittaa mittaustiedot sahkontoimittajalle laskuttamista var-
ten. (Sahkdmarkkinalaki 22.1 §.) Sahkontoimittaja eli séhkonmyyja laskuttaa kuluttajaa saamansa
mittaustiedon perusteella sopimuksen mukaisesti. Joissain tapauksissa verkonhaltija ja sahkon-
toimittaja voivat olla samaa yhtiota, jolloin sahkontoimituksen mittaustietojen tiedonsiirto tapahtuu
yhtion sisaisesti. Talloin myos asiakkaan sahkonkayttopaikan on oltava kyseisen verkonhaltijan

alueella.

Sahkémarkkinalain mukaisesti séhkdnmyyntisopimusta tehtdessa kuluttajalle on annettava tiedot
sopimukseen sovellettavista myyntiehdoista seka sopimuksen sisaltoa koskevista vaihtoehdoista.
Kuluttajalle on ilmoitettava palveluntarjoajan nimi yhteystietoineen, tarjotun palvelun laatu, mah-
dolliset yllapitopalvelut, sopimukseen sovellettavat maksut, voimassaoloaika seka sopimuksen
uusimiseen ja paattamiseen sovellettavat ehdot sopimuksessa tai vahvistusilmoituksessa. (Sah-
kémarkkinalaki 86.1 §, 86.2 §.) Sopimus voidaan tehda suullisesti, sahkdisesti tai kirjallisesti ja se
voi olla toistaiseksi voimassa oleva tai maaraaikainen. Jos sopimusta ei ole tehty kirjallisesti niin
siita tulee lahettaa kuluttajalle kahden viikon kuluessa kirjallinen vahvistusilmoitus, joka sisaltaa

tiedot sopimuksesta hintoineen ja ehtoineen. (Sahkdmarkkinalaki 88.1 §, 89.1 §.)

2.2 Asiakastietorekisteri

Sopimuksen tekemiseksi vaaditaan tietoja, joilla se voidaan yhdistaa tiettya henkil6a tai henkildja
koskevaksi. Sopimus voidaan tehda tarvitaessa myds useamman henkilon nimissa, useimmiten
pariskunnan tai kdmppékavereiden yhteisena sopimuksena. Sahkdnmyyntisopimukseen vaadi-
taan asiakkaan nimi, henkilétunnus, osoitetiedot, yhteystiedot, kayttopaikan osoite ja kayttopaik-
katunnus. Nama tiedot tallennetaan asiakastietojarjestelmaan, josta niité voidaan hakea hakutoi-

minnoilla.

HenkilGtietolain 3 § 3-kohdan mukaan rekisteri on kayttotarkoituksen mukaisesti keratty, henkil6-
tietoja sisaltava tietojoukko, joka on helposti saatavilla joko sahkdisessa tai arkistoitavassa muo-
dossa. Yleisen tietosuoja-asetuksen maaritelma ei poikkea edella mainitusta henkildtietolain maa-
ritelmasta. Asiakastietojarjestelma on siis rekisteri, jonka perustajana oleva energia-alan yritys on

rekisterinpitaja.
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Rekisteri on perustettu yrityksen omaa kayttoa varten ja silla on siten oikeus maéarata rekisterin
kéytosta (henkildtietolaki 3 § 4-kohta). Yleisen tietosuoja-asetuksen mukaan rekisterinpitaja voi
myos toimia yhdessa toisen rekisterinpitjan kanssa, mikali se on maaritelty lainmukaiseksi toi-
minnaksi kansallisessa lainsaadanndssa (yleinen tietosuoja-asetus 4 artikla kohta 7). Kaytannos-
sa tama tilanne voisi koskea esimerkiksi konsernia, jossa emoyhtio on rekisterinpitaja ja tytaryhtio
on toiminnon suorittaja joka kayttaad samaa asiakasrekisteria. Rekisterinpitaja voi silloin kayttaa
asiakasrekisteriaan asianmukaisesti suojatun verkko- tai pilvipalvelun kautta, joka mahdollistaa

rekisterin kayttamisen toimijoiden valilla.
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3  HENKILOTIETOJEN KASITTELY

Henkildtietolain 3 § 1-kohdan mukaan henkildtiedot ovat luonnollista henkilod kuvaavia tietoja,
jotka voivat koskea ominaisuuksia, elinolosuhteita tai perhesuhteita. Yleisen tietosuoja-asetuksen
4 artiklan 1-kohta muuttaa henkilotiedon kasitetta entista laajemmaksi, silla henkildtiedon maari-
tellaéan koskevan myds sijaintitietoja, verkkotunnistetietoja ja henkilon taloudellisia, kulttuurillisia
tai sosiaalisia tekijoita. Kasitteen laajenemisen vuoksi henkilGtietoja on kaytannossa kaikkialla.
Yrityksissakin henkilotietoja voi olla useissa eri rekistereissa, jotka eivat rajoitu pelkastaan asiak-
kuutta tai markkinointia koskeviin rekistereihin. Esimerkkina tasta ovat tyontekijoihin ja rekrytoin-

tiin liittyvat henkil6tiedot, joita sailytetaan erillisissa rekistereissa. (Honkinen ym. 2017, 8.3.)

Yleisella tietosuoja-asetuksella pyritdén vastaamaan siihen, miten henkilétietoja voidaan jatkossa
kasitella Euroopan Unionin jasenmaissa. Henkilotietojen kasittelylla tarkoitetaan henkilotietolain 3
§ 2-kohdan mukaan kaikenlaisia henkil6tietoihin kohdistuvia toimenpiteita kuten kera@minen,
tallettaminen, jarjestdminen, kasittely, siitdminen, luovuttaminen, séilyttdminen, muuttaminen,
yhdistaminen, suojaaminen, poistaminen ja tuhoaminen. Tassakin maarittelyssa yleinen tie-
tosuoja-asetus on kansallista saadosta hieman laajempi, silla edelld mainittujen toimenpiteiden
lisaksi myos tietojen hakeminen, kysely, levittaminen ja rajoittaminen ovat tietojenkasittelyksi
katsottavia toimenpiteita (yleinen tietosuoja-asetus 4 artikla 2-kohta). Jatkossa siis myds asiakas-
palvelu tilanteessa, jossa tyontekijan on padsaantoisesti pakko avata asiakastietorekisteri ja ha-
kea asiakkaan tietoja, tapahtuu aina tietojenkasittelya vaikka henkilotietoja ei muuten tilanteessa

kasiteltaisikaan.

3.1 Lainmukainen tietojenkeraaminen

Jotta tietojenkasittely olisi lainmukaista, on tietojenkera@misen oltava lainmukaisesti perusteltua.
Rekisterinpitajan taytyy siis ennen henkilotietojen keradmisen aloittamista perustella tietojen ke-
raaminen toimintansa kannalta ja maaritella kerattavien tietojen kasittelytarkoitukset seka niiden
hankinta- ja luovutustavat. Henkilotietojen kasittelyn osalta on maariteltava kayttotarkoitukset, eli
millaisten tehtavien hoitamiseksi henkil6tietoja tullaan kasitteleméaan. (Henkildtietolaki 6 §). Ylei-

nen tietosuoja-asetus ei muuta tietojen keraamisen perusteltavuutta, mutta velvoittaa maarittele-
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maan kayttotarkoitukset ja rajoittaa kayttamista vain valttamattomiin kasittelytarkoituksiin (yleinen
tietosuoja-asetus johdanto-osan 39-kohta). Rekisterinpitdjalla ja tietojenkésittelijéilla on velvolli-
suus yllapitaa kirjallista selostetta kasittelytoimista, jolla voi pyydettédessé osoittaa tietojenkasitte-
lytoimien olevan asetuksen mukaisia (yleinen tietosuoja-asetus 30 artikla, johdanto-osan 82-
kohta).

Perusoikeuksiin ja -vapauksiin liittyvia arkaluonteisia tietoja on suojeltava ja siksi niiden keraami-
nen ja kasitteleminen on kiellettya tiettyja viranomaistoimia lukuun ottamatta (yleinen tietosuoja-
asetus 9 artikla). Arkaluonteisena tietona pidetaan henkilGtietoja, jotka kuvaavat henkilon rotua tai
etnistd alkuperaa, yhteiskunnallista, poliittista tai uskonnollista vakaumusta, ammattiliiton jase-
nyytta, rikosta tai rangaistusta, terveydentilaa, hoitotoimia, seksuaalista suuntautumista tai sosi-
aalihuoltoa koskevia tietoja (henkil6tietolaki 11 §). Arkaluonteisia tietoja ei kerata energia-alan
sopimuksien yhteydessa, mutta sosiaalihuoltoa koskevia asioita voidaan joutua kasittelemaan
sopimuksiin liittyvissa toiminnoissa. Kasittely voi olla perusteltua rekisterdidyn suostumuksella
sosiaalihuollon toimien tekemiseksi tai iiman suostumusta oikeusvaateen laatimiseksi. (Henkilo-
tietolaki 12 §.)

3.2 Lainmukainen tietojenkasittely

Yleisen tietosuoja-asetuksen lainmukaisuusperiaatteen mukaan tietojenkasittely on lainmukaista,
kun se on tarpeellista sopimuksen tekemiseksi (Yleinen tietosuoja-asetus johdanto-osan 44-
kohta). Henkilotietojen kerd@minen sahkonmyynti- ja sahkonsiirtosopimuksissa perustuu sopi-
muksen edellyttdmaan vaatimukseen. Talloin rekisteroitynyt on antanut hyvaksynnan tietojenka-
sittelylle ja sopimuksen voimaantuleminen edellyttaa tietojenkasittelyd. Rekisterinpitajalla voi olla
myos joissain tapauksissa, kuten terveydenhoitoon liittyvissa toimissa, lakisaateinen velvollisuus

tietojenkasittelylle. (Yleinen tietosuoja-asetus 6 artikla.)

Henkildtietojen kasittelylle on henkildtietolain mukaan yleisia edellytyksid, joista yksiselitteisin on
rekisterdidyn antama suostumus tietojen kasittelylle. HenkilGtietoja voidaan kasitella sopimuksen
tekemiseksi rekisterdidyn pyynnosta tai toimeksiannosta, tarkean edun suojaamiseksi tai lakisaa-
teisen tehtadvan suorittamiseksi. (Henkilotietolaki 8.1 § 1-2-kohta.) Sahkénmyyja ja verkkoyhtid

harjoittavat tiedonvaihtoa, jossa asiakastieto siirtyy osapuolelta toiselle. Tallainen tiedonvaihto on
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valttamatonta sahkosopimuksen tekemiseksi, joten rekisterdidylla on asiakassuhteen vuoksi
asiayhteys rekisterinpitdjan toimintaan. Henkiltietojen késittelytarkoitus ei muutu ja rekisteréidyn

voidaan olettaa tietdvan henkilGtietojen luovuttamisesta.

Henkilotietoja voidaan kasitella myos konsernin tai muun yhteenliittyman sisalla, niin sanottuna
sisaisena tiedonkasittelyna. Henkilotietoja saa kasitella rekisterinpitajan toimeksiannosta, mikali
se liittyy alkuperaiseen tiedonkasittelytarkoitukseen, kuten maksuhairidtapauksissa perittavien

siityminen yksityiselle perintatoimistolle. (HenkilGtietolaki 8.1 § 6-7-kohta).

3.3 Kayttotarkoitussidonnaisuus

HenkilGtietojen kasittelyn tulee olla kayttotarkoituksen mukaan tarpeellista (henkil6tietolaki 9.1 §).
Kerattavien tietojen on oltava oleellisia, tdsmallisia ja tarkoituksenmukaisia, jotta rekisteriin ei
keréattaisi turhia tietoja. Koska tietojenkésittelylle on oltava asiayhteyteen sopiva tarkoitus, virheel-
lisia tietoja ei saa sailyttad vaan ne on oikaistava tai poistettava viipymatta. Kerattyja tietoja saa
sailyttaa vain niin kauan kuin se on kayttotarkoituksen mukaan tarpeellista. (Yleinen tietosuoja-
asetus 5 artikla b,d,e-kohta.)

Rekisteria tulisi siis ajoittain siivota vanhoista tiedoista. Tydssani olen tormannyt useasti tilantee-
seen, jossa sopimus paattyy henkilon kuoleman johdosta, jolloin my6s henkildtiedot lakkaavat
olemasta. Jotta tiedot pysyisivat ajan tasalla, olisi yritysten hyva méaaritella esimerkiksi jokin aika-
vali asiakastietorekisterin tietojen tarkastamiselle ainakin paattyneiden sopimusten osalta. Van-
hentuneet henkildtiedot voitaisiin rekisterinpitéjan toimesta poistaa, jos niiden sailyttamiselle ei
ole enaa muuta kayttotarkoitusta, kuten perintaan liittyvia toimia taikka muuta korjausvelvollisuut-
ta. Toisaalta tdma toimenpide myds vaatii kaikilta tietojenkasittelijéilta tarkempaa tietojen kirjaa-

mista ja varsinkin silloin kun tietoja kasittelee useampi henkilo.

Kayttotarkoitussidonnaisuusperiaatteen mukaan henkildtietoja saa kayttaa ja kasitella vain perus-
teltuihin kayttotarkoituksiin, jotka eivat poikkea aiemmin iimoitetuista kayttotarkoituksista (henkilo-
tietolaki 7 §). Yleisen tietosuoja-asetuksen mukaan henkilétietojen kasittely on kuitenkin rajoitet-
tava vain siihen, mika on valttamatonta. Henkilotietoja voidaan kasitella muihin kayttotarkoituksiin

vain, jos kasittely liittyy alkuperaiseen kayttotarkoitukseen kuten perintatoimiin. S@hkon myyntiso-
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pimuksen tekemiseksi kerattyja henkilotietoja voidaan kayttaa sopimuksen tekemiseen perustu-
van luottokelpoisuuden tarkastamiseen ja saman verkkoyhtion alueella séhkon siirtosopimuksen
tekemiseen, silld ne liittyvat oleellisesti alkuperdiseen kayttotarkoitukseen. Kuten lainmukaisen
tiedonkasittelyn yhteydessa todettiin, niin myds maksuhairidihin liittyvien perintatoimien hoitami-

seen tarkoitettu tietojenkasittely on sallittua.

3.4 Henkilotietojen kasittelya koskevat periaatteet

Yleinen tietosuoja-asetus ei muuta rekisterinpitajaa koskevaa henkilotietolain mukaista huolelli-
suusvelvoitetta. Henkilotietolain 5 §:n mukaan henkil6tietojen kasittelyn tulee olla laillista, hyvaa
tietojenkasittelytapaa noudattavaa seka rekisterdidyn yksityiselamaa ja yksityisyydensuojaa tur-
vaavaa. Henkilotietojen kasittelyssa pitaa noudattaa huolellisuutta, jotta tietojen luottamukselli-
suus ja eheys sailyisivat. Huolellisella tietojenkésittelylla voidaan myds vahentaa ja ehkéist tieto-

turvaan liittyvia riskeja.

Yleisessa tietosuoja-asetuksessa ei kasitella nimenomaisesti huolellista tietojenkasittelya, mutta 5
artiklan 1-kohdassa on maaritelty henkilotietojen kasittelyn periaatteet, jotka sitovat seka tietojen-
kasittelijaa etta rekisterinpitajaa. Periaatteet koskevat tietojenkasittelyn lainmukaisuutta, kohtuulli-
suutta, lapinakyvyytta, kayttotarkoitussidonnaisuutta, tasmallisyytta, tietojen minimointia, sailytyk-
sen rajoittamista, eheytta ja luottamuksellisuutta seka osoitusvelvollisuutta. Rekisterinpitajalle
merkittdvan muutoksen naista periaatteista tuo osoitusvelvollisuus. Osoitusvelvollisuuden mu-
kaan rekisterinpitdjan on pystyttava osoittamaan, etta tietojenkasittelyssa noudatetaan kaikkia
naita edella mainittuja henkildtietojen kasittelya koskevia periaatteita. (Yleinen tietosuoja-asetus 5
artikla 2-kohta.) Muut henkildtietojen késittelyn periaatteet vastaavat pitkalti henkil6tietolain 5-9

§:n mukaisia yleisia henkilotietojen kasittelyd koskevia periaatteita.

3.5 Tietojen keraamisen ilmoitusvelvollisuus

Rekisteroidylle on ilmoitettava tietojenkeraamisen pakollisuudesta seka kieltaytymisen ja profi-

loinnin seurauksista (yleinen tietosuoja-asetus johdanto-osan 60-kohta). Rekisterdidylla on oikeus
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saada iimoitus hanta koskevien henkilotietojen kasittelysta ja siita, miten tietoja keraamisen jal-

keen kéytetaan ja kasitellaan.

Rekisteroidylle on henkildtietojen luovuttamisen jalkeen toimitettava rekisterinpitajan identiteetti-
ja yhteystiedot seka tapauskohtaisesti myos tietosuojavastaavan yhteystiedot. Rekisterdidylle
toimitetaan myos tiedot henkilotietojen kasittelyn kayttotarkoituksista ja oikeutusperusteista seka
henkilotietojen vastaanottajista eli tietojenkésittelijista. (Yleinen tietosuoja-asetus 13 artikla 1-
kohta.)

Yleisen tietosuoja-asetuksen maaritteleman lapinékyvyydenperiaatteen mukaan tietojenkésitte-
lyyn liittyvén viestinnan ja tietojen on oltava selkeitd, ymmarrettavia ja helposti saatavilla olevia.
Kasittelyyn liittyvista oikeuksista, riskeista ja saanndista on tiedotettava rekisterdidylle. Lapinaky-
vyysperusteen noudattamiseksi rekisterdidylle on toimitettava myds lisatietoja henkilotietojen
sailytysajasta, tarkastelusta ja oikeudesta muutoksiin, kasittelynrajoittamisesta ja tietojensiirtami-

sesta toiseen jarjestelmaan. (Yleinen tietosuoja-asetus 13 artikla 2-kohta).

3.6  Suostumus henkildtietojen kasittelyyn

HenkilGtietolain 8.1 § 1-kohdan mukaan henkil6tietoja voidaan késitella rekisteridyn suostumuk-
sesta. Yleinen tietosuoja-asetus edellyttaa suostumuksen lisaksi, etta rekisterinpitajan on tarvitta-
essa voitava esittaa rekisteroidyn suostumus. Suostumusta koskeva pyyntd on annettava selkea-
kielisena ja helposti ymmarrettavassd muodossa Suostumus voi olla kirjallinen, sahkoinen tai
suullinen ja siita tulee ilmeta henkilon vapaaehtoinen, tietoinen hyvaksynta henkilotietojensa ka-
sittelylle. (Yleinen tietosuoja-asetus 7 artikla 1-2-kohta.) On mielenkiintoista néhdé@ miten suostu-
musta koskeva pyyntd tulee muotoutumaan kansallisen lainsdadannon tasolle ja tuleeko suostu-

musta koskemaan esimerkiksi rekisterinpitajan kieleen liittyvia velvoitteita.

Sahkaisen ja kirjallisen sopimuksen osalta hyvaksyminen voi tapahtua esimerkiksi rastittamalla
ruutu tai valitsemalla jonkin muu sellainen kohta lomakkeella. Suostumusta ei voi antaa vaikene-
malla eika automaattisella hyvaksynnalla. Mikali kerattavia tietoja kaytetaan useaan kayttotarkoi-
tukseen, tulee suostumuksen koskea myds jokaista kayttotarkoitusta. (Yleinen tietosuoja-asetus

johdanto-osan 32-kohta.) Jotta rekisterditava voisi antaa tietoisen suostumuksensa, tulisi hanen
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saada yksiloidyt tiedot rekisterinpitajasta ja tietojenkasittelyn tarkoituksesta. Kaytannossa nama
tiedot ilmoitetaan yrityksen rekisteriselosteessa, jonka lukemisen kuluttaja useimmiten ohittaa

ajankayton vuoksi.

Suostumus on vapaaehtoinen silloin, kun rekisteréitavalla on valinnanmahdollisuus myds kieltay-
tya tai peruuttaa suostumus mydhemmin ilman seuraamuksia. (Yleinen tietosuoja-asetus johdan-
to-osan 42-kohta.) Rekisterdidylle on ilmoitettava peruutusoikeudesta suostumuksen yhteydessa
ja peruutuksen on tapahduttava vaivoitta, niin kuin suostumuksen antaminenkin. Suostumuksen
peruuttaminen ei vaikuta ennen peruuttamista tapahtuneen tietojenkasittelyn laillisuuteen, mutta
peruuttamisen jalkeen henkildtietoja ei saa enaa kasitella. (Yleinen tietosuoja-asetus 7 artikla 3-4
kohta.)

Sopimukseen perustuvassa tilanteessa asiakas voisi perua sopimuksen, ennen sen voimaan
tulemista tai maaritellyn perumisajan kuluessa sopimuksen tekemisesta. Tallin asiakkaan henki-
I6tietoja ei saisi enaa sopimuksen peruutuksen jalkeen sailyttaa tai kasitelld, koska niille ei ole
enaa alkuperaisen kayttotarkoituksen mukaista perustetta, eli sopimusta. HenkilGtiedot on saily-

tettéva, jos sopimus on astunut voimaan ennen peruutusta.

3.7 Tietoturvallisuuden varmistaminen

HenkilGtietolaki velvoittaa toteuttamaan tietojen suojaamiseksi tarvittavat tekniset ja organisatori-
set toimenpiteet, jotta tietojen luottamuksellisuus ja eheys sailyisi. Toimenpiteiden toteuttamises-
sa on huomioitava, millaisia tietoja kasitella@n ja millainen merkitys niilla on yksityisyyden suojal-
le. Rekisterinpitdjan tulee suunnitella ennen toiminnan aloittamista suojatoimenpiteiden tekninen

toteutus ja ottaen huomioon niiden aiheuttamat kustannukset. (HenkilGtietolaki 32.1 §).

Henkildtietolaista poiketen, yleinen tietosuoja-asetus kehottaa rekisterinpitajaa tietojen suojatoi-
menpiteiden lisaksi tekeméaan riskien arviointia. Rekisterinpitdjan on arvioidessaan tarvittavia
tietoturvateknisia ratkaisuja otettava huomioon tietojenkasittelyn tarkoitusten ja laajuuden lisaksi
mahdolliset riskit, jotka voivat kohdistua luonnollisten henkildiden oikeuksiin ja vapauksiin (Oike-
usministerid, 13). Riskit voivat olla fyysisia, aineellisia tai aineettomia vahinkoja kuten syrjinta,

identiteettivarkaudet, petokset, taloudelliset menetykset tai sosiaaliset vahingot.
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Rekisterinpitajan on tehtava arviointi riskien vaikutuksista, jos on todennakdista etta henkildtieto-
jen kasittelyyn kohdistuu korkea riski (Oikeusministerid, 16-17). Yleisessa tietosuoja-asetuksessa
rekisterinpitajan suojatoimia koskevat velvollisuudet maaraytyvat riskien perusteella. Asetuksen
tulkinnan selventamiseksi tietosuojatyoryhma WP29 on julkaissut riskien vaikutusten arviointia
késittelevan oppaan, joka antaa tarkemmat ohjeet myds riskien maarittelysta. (Tietosuojavaltuute-
tun toimisto. Viitattu 28.2.2017.)

Yleinen tietosuoja-asetus lisaa rekisterinpitajan vastuuta myos henkilotietojen kasittelyyn liittyvien
riskien tunnistamisessa ja tietosuojaa koskevien toimintaperiaatteiden toteuttamisessa. Toimenpi-
teitd, joilla turvallista tietojenkasittelyd voidaan toteuttaa voivat olla teknisia, tyovalineisiin liittyvia
tai organisatorisia, henkilostoon liittyvia muutoksia. (Yleinen tietosuoja-asetus 24 artikla.) Kaytan-
ndssa henkilostolle tulee antaa koulutusta ja ohjeistuksia turvalliseen tietojenkasittelyyn liittyen.
Tydntekija voidaan sitouttaa noudattamaan salassapitosopimusta jo ennen tydskentelyn aloitta-

mista.

Henkildtietojen kasittelya koskee yleisesti henkildtietolain 33 §:n mukainen vaitiolovelvollisuus,
jonka perusteella toisen ominaisuuksista, oloista tai taloudellisesta asemasta ei saa kertoa kol-
mannelle osapuolelle. Yritysten toimitiloissa voidaan toteuttaa kulkulupiin perustuvaa kulunval-
vontaa ja tyopisteilla kirjautumiseen perustuvaa kaytonvalvontaa. Tietojen kaytettavyytta voidaan
myds rajoittaa salauksilla ja tietojen anonymisoinnilla eli tekemalla tiedoista tunnistamattomia tai

muilla teknisilla rajoitusmenetelmilla. (Oikeusministerid, 13.)

EU:n valvontaviranomaiset, tietosuojaneuvosto ja komissio ovat ehdottaneet yhtenaisen tie-
tosuojasinetin- tai merkin kayttoonottoa, josta rekisterinpitdja seka tietojenkasittelija voisi yksin-
kertaisesti osoittaa noudattavansa lainmukaista tietojenkasittelya. Tietosuojasinetista myods kulut-
taja voisi vaivatta todeta rekisterinpitajan luotettavuuden. (Yleinen tietosuoja-asetus 42 artikla 1
kohta.)

Nahtavaksi jaa otetaanko tietoturvasinetteja tulevaisuudessa yrityksissa kayttoon, mutta kulutta-
jan nakokulmasta yhtenaisen tietoturvamerkinnan kayttoonotto olisi oikotie nopeampaan asioin-
tiin. Kuluttajan luottamus rekisterinpitajaan voisi nain vahvistua ja tietosuojalausekkeiden lukemi-

nen rekisterdinnin yhteydessa voisi tuntua turhalta. Yhtenaisilla kaytannesaannailla voitaisiin
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ottaa huomioon myos eri aloilla olevien henkilGtietojen kasittelyn erityispiirteet ja tarpeet erikokoi-

sissa yrityksissa, joka helpottaisi myds rekisterinpitajien toimintaa. (Oikeusministerio, 14.)

3.8 Automaattinen tietojenkasittely

Henkildtietolakia sovelletaan automaattiseen tietojenkasittelyyn, mutta automaattista tietojenkasit-
telyé ei ole laissa erikseen maaritelty (henkildtietolaki 2.2 §). Yleisessa tietosuoja-asetuksessa
automaattisen tietojenkasittelyn todetaan olevan tietojenkasittelya (4 artikla 2-kohta). Automaatti-
nen henkildtietojen kasittely rinnastetaan yleisessa tietosuoja-asetuksessa profilointiin, jossa
henkilotietojen perusteella arvioidaan henkildn ominaisuuksia, tyosuorituksia, taloudellista tilan-
netta, terveytta, mieltymyksia, kiinnostuksen kohteita, kayttaytymistd ja sijaintia. (Yleinen tie-
tosuoja-asetus 4 artikla 4-kohta.) Henkildtietolain 31 §:ssa saadetaan automatisoidusta paatok-
sen teosta, jolla tarkoitetaan samaa kuin yleisen tietosuoja-asetuksen profiloinnilla. Voidaan siis
todeta, ettd automaattinen tietojenkéasittely on sellaista tietojenkasittelyd, jossa paatoksen teko

perustuu ominaisuuksien arviointiin.

3.9 Automatisoitu paatoksen teko, profilointi

Profilointi on automaattiseen tietojenkasittelyyn perustuvaa toimintaa, jossa paatos tehdaan ilman
henkilén osallistumista. Profiloinnissa arviointiin voidaan kayttdd henkildn useita eri elamanaluei-
ta. Rekisterdity ei saisi joutua paatoksen kohteeksi henkilokohtaisten ominaisuuksien perusteella.
Profiloinniksi ei katsota sopimuksen tekemiseksi pakollista ja suostumukseen perustuvaa auto-

maattista kasittelya. (Yleinen tietosuoja-asetus 22 artikla.)

Automaattisella tietojenkasittelylla tarkoitetaan henkil6tietolaissa rekisterdidyn ominaisuuksien
arviointiin liittyvaa paatoksentekoa, jolla on merkittavia tai henkilon oikeuksiin kohdistuvia vaiku-
tuksia. Automatisoitu paatoksen teko on sallittua, mikali paatos tehdaan sopimuksen tekemiseksi
tai siita on saadetty laissa. (Henkilotietolaki 31 §). Kaytdnndssa tdma tarkoittaa esimerkiksi auto-
maattista luottokelpoisuuden tarkastamista sahkdsopimusta tehtaessa. Luottotietojen tarkastami-
nen sahkosopimuksen solmimisen yhteydesséa tehdaan yhtenaisen ohjeistuksen mukaisesti sah-

kén toimitusvelvollisuus huomioiden, jolloin profilointia ei tapahdu.
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4 TIETOJENKASITTELIJAN VASTUUT

Rekisterinpitaja on vastuussa siita, etté toimeksiannon saaneilla tietojenkasittelijoilla on riittava
osaaminen tietojenkasittelyssa. Osaamisen on vastattava tietosuoja-asetuksen vaatimuksia ja
jotta osaaminen olisi vaaditulla tasolla, on tietojenkasittelijdiden kyettava toteuttamaan suojatoi-

mia. Suojatoimilla turvataan rekisterdidyn oikeuksia. (Yleinen tietosuoja-asetus 28 artikla kohta1.)

Kuten missa tahansa muussakin tydssa, myos tietojenkasittelijan tyossa tydtehtavat perustuvat
sopimukseen. Sopimuksella tietojenkasittelija sitoutuu noudattamaan rekisterinpitdjan ohjeita,
salassapitovelvollisuutta ja tietosuoja-asetuksen mukaisia turvallisuustoimenpiteita (Yleinen tie-
tosuoja-asetus 28 artikla kohta 3 a, b). Sopimuksessa tulisikin maaritella tarkemmin esimerkiksi
késiteltdvien tietojen kohde ja niiden kayttotarkoitus rajoituksineen, jotta tietojenkasittelija tietéisi
myods omaan tyohonsa liittyvat vastuut. Tietosuoja-asetuksen mukaisten vaatimuksien noudatta-
misen voi osittain osoittaa tietosuojasertifikaatilla, mutta kaytannossa jokaisen tietojenkasittelijan

on huolehdittava oman toimintansa lainmukaisuudesta. (Oikeusministerio, 22.)

41 Tietojen tasmallisyyden varmistaminen

Rekisteriin kerattyjen tietojen tulee perustellun kayttotarkoituksen lisaksi olla tasmallisia. Henkilo-
tietolain 9.2 §:n mukaan virheellisia, epataydellisia tai vanhentuneita henkil6tietoja ei saa kasitel-
la. Henkilotiedot pitaisi voi poistaa rekisterinpitajan ohjeen mukaisesti sitten, kun henkilotietojen
kasittelyn tarve paattyy. (Yleinen tietosuoja-asetus johdanto-osan kohta 81). HenkilGtietoja tulee
kerata vain tarpeellisin osin niiden kayttotarkoitukseen néhden, jotta turhia tietoja ei kerata. Epa-

tarkkoja ja virheellisia tietoja ei saa sailyttaa (yleinen tietosuoja-asetus 5 artikla 1 kohta).

Rekisterditya voidaan pyytaa taydentamaan puutteellisia henkildtietoja, mikali se on tarpeen so-
pimuksen tekemiseksi. Tietosuoja-asetus ei kuitenkaan velvoita hankkimaan lisatietoja jos rekis-
terditya ei voida annetuilla tiedoilla tunnistaa. Sopimukseen perustuvan tietojenkasittelyn nako-
kulmasta sopimusta ei voi tehda ilman tarvittavia henkilotietoja, joten tunnistaminen vaatisi kui-
tenkin lisatietojen hankkimisen esimerkiksi soittamalla asiakkaalle. Digitaalisen tunnistamisen

lisd@minen rekisterdidyn tunnistamiseen olisi suositeltavaa. Tunnistaminen voi perustua tunnuk-
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siin, joilla rekisterdity kirjautuu rekisterinpitajan verkkopalveluihin. (Yleinen tietosuoja-asetus joh-
danto-osan 57-kohta.) Asiakastilille rekisterditymisessa voidaan kayttda esimerkiksi sahkopos-
tiosoitetta tai asiakasnumeroa. Joihinkin palveluihin rekisterditymiseen voidaan asiakkaalta vaatia

my0os vahvaa tunnistautumista esimerkiksi verkkopankkitunnuksilla tai mobiilivarmenteella.

4.2 Yhteistyo valvontaviranomaisen kanssa

Yleisen tietosuoja-asetuksen 31 artiklan mukaan, seké rekisterinpitajan ettd henkilotietojenkasit-
telijan on toimittava yhteistyossa valvontaviranomaisen kanssa. Tama tarkoittaa siis sita, etta
yhteistyolla on tarvittaessa edesautettava valvontaviranomaista suorittamaan tehtaviansa. Ylei-
nen tietosuoja-asetus velvoittaa jatkossa iimoittamaan myds rekisterdidylle tietoturvaloukkaukses-
ta, jos on todennakaista etta rekisterdidyn oikeuksille ja vapauksille aiheutuu korkea riski. lImoit-
tamisvelvollisuutta on rajattu kuitenkin niin, ettei sité tarvitse tehda mikali tietoturvaloukkauksen
kohteelle on tehty jatko- tai suojatoimenpiteita kuten tietojen salaaminen ja varmistettu ettei sa-

maa tapahdu uudelleen.

Suurien tietojoukkojen osalta tietoturvaloukkauksesta tiedottaminen henkildkohtaisesti voisi aihe-
uttaa rekisterinpitajalle kohtuutonta vaivaa, jolloin siihen voi kayttaa julkista tiedotusta jota esi-
merkiksi pankkien asiakkaita koskevissa tietoturvaloukkauksissa on yleisesti kaytetty. (Yleinen
tietosuoja-asetus 34 artikla). Valvontaviranomaiselle korkean riskin tietoturvaloukkauksesta on
ilmoitettava kolmen vuorokauden (72h) kuluessa tapahtuneesta. (Yleinen tietosuoja-asetus 33
artikla).
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5 REKISTEROIDYN OIKEUDET

Rekisteroidylla on oikeus tietda henkil6tietojensa kasittelysta ja tarkastaa rekisterissa olevat tie-
dot. Rekisterinpitajan on pyydettaessa toimitettava rekisterdidylle jaliennos kasiteltavista henkilo-
tiedoista. (Yleinen tietosuoja-asetus 15 artikla). Tietosuoja-asetus saataa rekisterdidyn tietoihin
paasyoikeudesta henkilbtietolain tarkastusoikeutta yksityiskohtaisemmin, silld rekisterdidylla on
oikeus saada jaljennos rekisterissa olevista tiedoistaan. Jaljennoksen pyytamiselle ei ole maara-
muotoa, mutta tarvittaessa rekisterinpitaja voi pyytaa rekisterdidylta lisatietoja henkil6llisyyden

varmistamiseksi. (Oikeusministerio, 24-25.)

Yleisen tietosuoja-asetuksen mukaan luonnollisille henkil6ille tulisi korvata tietojenkasittelysta
aiheutuneet vahingot mikali asetuksen saadoksia ei ole noudatettu. Asetuksessa ei saddeta tar-
kempia korvausmaaria yksityishenkilon osalta, joten se jaanee maariteltavaksi kansallisessa lain-
saadannossa. Vahingonkorvausvelvollisuus koskee rekisterinpitajaa seka tietojenkasittelijaa sil-
loin kun vahingon voidaan osoittaa aiheutuneen heidan toiminnastaan. (Yleinen tietosuoja-asetus

johdanto-osan 146-kohta.)

5.1 Tietojen oikaisu ja poistaminen

Rekisterissa olevien tietojen oikeellisuutta tulisi vaalia ja siksi puutteelliset ja virheelliset tiedot
pitaisi oikaista viivytyksetta. Rekisteroity voi taydentaa puutteellisia henkilotietoja toimittamalla
niista lisselvityksen tai vaatia virheellisten tietojen oikaisua. (Yleinen tietosuoja-asetus 16 artik-
la.) Tietosuoja-asetuksen myota rekisterdidylla on oikeus tietojen oikaisuun ja 'oikeus tulla unoh-

detuksi', jota henkilGtietolakiin ei nimenomaisesti ole kirjattu (Oikeusministerid, 25).

Rekisterdity voi pyytda poistamaan hanta koskevat henkildtiedot, mikali niité ei tarvita enad alku-
perdiseen kayttotarkoitukseen. Muita syita tietojen poistamiseen on rekisterdidyn suostumuksen
peruuttaminen tietojensa kasittelyyn, profiloinnin vastustaminen tai henkil6tietojen lainvastainen
kasittely. Nailla samoilla perusteilla myos rekisterinpitaja voi poistaa henkilotiedot rekisterista.
Henkilotietoja ei tarvitse poistaa pyynnosta, mikali niiden sailyttaminen on tarpeen oikeudellisen

vaateen tai sen mahdollisuuden vuoksi. (Yleinen tietosuoja-asetus 17 artikla.)
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5.2 Tietojenkasittelyn rajoittaminen

Rekisteroidylla on oikeus kieltaytya tietojensa perusteella profiloinnista eli automaattisesta tieto-
jen kasittelysta, mikali se ei ole valttamatonta sopimuksen tekemiseksi tai perustu rekisteroidyn
antamaan suostumukseen. Suostumukseen perustuvassa tilanteessa on oikeus vaatia etta henki-

I6tietoja kasittelee luonnollinen henkild. (Yleinen tietosuoja-asetus 22 artikla.)

Rekisterdity voi vastustaa henkildtietojensa kasittelya suoramarkkinoinnin tai siinen liittyvan profi-
loinnin perusteella (Yleinen tietosuoja-asetus 21 artikla). Vastustamisoikeus ei taten koske sah-
kénmyynti- tai sdhkonsiirtosopimuksiin perustuvaa henkilotietojen kasittelyd, sillé lupa henkilGtie-
tojenkasittelyyn on saatu rekisterdidylta ennen sopimuksen tekoa. Rekisteroidylla on oikeus myos

esittda kantansa asiassa ja riitauttaa paatos. (Oikeusministerio, 28.)

Henkilotietojensa kasittelya voi rajoittaa, mikali tiedot eivat pida paikkaansa tai niiden kasittely ei
ole lainmukaista. Rekisteroidylla on oikeus rajoittaa rekisterinpitajan tietojenkasittelya myos sil-
loin, kun han itse tarvitsee tietoja oikeudellisen vaateen saamiseksi. Tietojenkasittelylle ei valtta-
matta enaa ole talléin muuta kayttotarkoitusta. Tietoja saa kasitella vain rekisterdidyn suostumuk-
sella silloin kun rekisterdity on rajoittanut tietojen kasittelya, ellei kyseessa ole oikeudellisen vaa-
teen tai kolmannen osapuolen oikeuksien suojaamiseksi tapahtuva kasittely. (Yleinen tietosuoja-
asetus 18 artikla). Henkilotietojen kasittely@ voidaan rajoittaa siitdmalla henkilotietoja toiseen
tietojarjestelmaan tai estamalla rajoitettuihin henkildtietoihin paasy. Rajoittaminen on toteutettava
ja ilmaistava niin ettei henkil6tietoihin voida mydhemmin tehda kasittelytoimenpiteita. (Oikeusmi-

nisterio, 26.)

5.3 Tietojen tarkastusoikeus

Yleinen tietosuoja-asetus antaa rekisterdidylle oikeuden tietojensa tarkastamiseen ja siirtdmiseen
toiselle rekisterinpitajalle. Rekisteroity voi pyytaa rekisterista hanta koskevat tiedot yleisesti kay-
tettdvassa muodossa. (Yleinen tietosuoja-asetus 20 artikla.) Nykyaan niin sanottuja kortistoja ei

enaa kayteta, koska henkilotiedot ovat sahkoisissa rekistereissa josta ne ovat myos luovutetta-
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vissa sahkoisessa muodossa. Tietojensiirto-oikeus tukee vapaata henkildtiedon vaihtoa Euroo-
pan unionin alueella ja lisda rekisterinpitdjien valista kilpailua. Se helpottaa palvelujen tarjoajien
valistd tiedonvaihtoa joka tuo lisad mahdollisuuksia uusien palvelujen tarjoamiselle sahkGisen
markkinoinnin kokonaisuudessa. (Euroopan komissio, 16/EN WP242, 3.) Tietojen siirto-oikeus ei
saa kuitenkaan rajoittaa 'oikeutta tulla unohdetuksi', jonka mukaan henkilotiedot on poistettava

kun niille ei ole enaa kayttotarkoitusperustetta. (Yleinen tietosuoja-asetus 20 artikla).

Rekisteroidylle on pyydettaessa ilmoitettava muista henkildtietojen vastaanottajista, joille henkil6-
tietoja luovutetaan (yleinen tietosuoja-asetus 19 artikla). Toimenpiteestd, joka on aloitettu rekiste-
réidyn pyynnosta on annettava rekisterdidylle tieto viivytyksetta ja viimeistdan kuukauden kulues-
sa pyynnon saamisesta. Saman ajan kuluessa rekisterinpitajan on myds ilmoitettava mikali ei
suostu toimenpiteeseen. Tietojenkasittelya koskeva ilmoitusvelvollisuus patee myos tietojen ke-
radmisessa vastaanottaessa tietoja kolmannelta osapuolelta, kuukauden aikaraja mukaan lukien.

(Oikeusministerio, 24.)

25



6 JOHTOPAATOKSET JA POHDINTA

Toiminnallisen opinnaytetyoni tuloksena tein oppaan energia-alan yrityksessa tyoskenteleville
henkilotietojen kasittelijoille. Tarkoituksenani oli tuottaa helppokayttoinen ja kaytannon tyotilantei-
siin sopiva opas. Opas on yleinen ohjeistus henkildtietojen kasittelyyn ja sita voidaan kayttaa tyon
tukena. Sen tarkoituksena on luoda perustaa muutoskohtaisille lisdohjeille, joita tietosuoja-

asetuksesta tullaan antamaan jatkossa myds kansallisen lainsaadannon tasolla.

Tuottamani opas perustuu yleisen tietosuoja-asetuksen tuomiin muutoksiin silté osin kuin se tulee
koskettamaan tietojenkasittelijoita. Raportissani henkildtietolakia on kaytetty vertailukohteena
yleisen tietosuoja-asetuksen tuomien muutosten rinnalla. Raportissa olen pyrkinyt kuvaamaan
voimassa olevan lainsaadannon soveltamisen tietojenkasittelyyn liittyviss tilanteissa ja pohtinut
niissa tapahtuvia mahdollisia muutoksia. Oppaan laatimiseen toi lisdhaastetta se, etta asetuksen
sisaltoa ei ole viela rajattu tarkemmin alakohtaisiin toimintoihin. Téman vuoksi ohjeistusta ei voi-

nut laatia kaytannon tasolla siten kuin olisin toivonut olevan mahdollista.

Energia-alaa koskevan lainsaadannon saadokset koskevat lahinna energiantuotantoon, palvelui-
hin ja sopimuksiin liittyvia asioita, eivatka suoranaisesti henkilotietojen kasittelya. Tietojenkeraa-
misessa ja -kasittelyssa voi olla alakohtaisia eroavuuksia, jolloin tietosuoja-asetuksen saadokset
vaikuttavat eritavoin. Siksi onkin tarkeaa, etta henkildtietojen kasittelysta energia-alalla annetaan
myohemmin lisaohjeistuksia. Energia-alalla selvityksia ja lisaohjeistuksia antaa Energiateollisuus

ry. joka myos kouluttaa energia-alan yrityksia ohjeistuksien toteuttamiseen.

Paadyin rakentamaan oppaan lopulta jaottelemalla asiat henkilotietojen keraamista, kasittelya ja
rekisterdidyn oikeuksia koskeviin osiin. Jaottelu on mielestani toimiva, silla se mukailee tietojen-
késittelijan toimia. Jotta voisimme kasitelld henkildtietoja, on meidén ensin kerattava niita. Tyos-
sani tietojenkasittelijana olen huomannut, etté useisiin tyotehtaviini liittyy henkilotietojen kasitte-
lya. Kasittelin oppaassa rekisteroidyn oikeudet erikseen, silla ne eivat rajoitu pelkastaan mihin-

k&éan tiettyyn henkildtietojen keraamiseen tai kasittelyyn liittyvaan tilanteeseen.

Toimeksiantajalla ei ollut oppaalle varsinaisia rajoituksia tai edellytyksia, vaan tarkeimmaksi
asiaksi koettiin oppaan sisélté. Oppaan sisalléssa toin esille yleisen tietosuoja-asetuksen myéta

tulevat merkittdvimmat muutokset, joista tullaan myohemmin saatdémaan myos kansallisessa
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lainsdadannossa. Kaytin tarkeiden asioiden korostamisessa alleviivausta, joka nopeuttaa tiedon
etsimista ohjeesta ja tiedon etsija valttyy lukemasta opasta kokonaan oikean ohjeen I6ytamiseksi.
Avasin sdadoksissé esiintyvia termeja tekstikehyksiin, jotta sisaltd sailyisi selkedmpéné ja oppaan

sisallosta ei tulisi asiasanojen luetteloa.

Ohjeistuksissa pyrin muodostamaan oppaalle luontevaa tekstia, jossa on mahdollisimman selkei-
ta ja lyhyita lauseita. Toimeksiantosopimuksen mukaisesti opinnaytetydssani ei mainita toimek-
siantajaa, joten opas on julkaistu sisaltomuotoisena opinnaytetyon litteena. Sahkoisessd muo-

dossa julkaistua opasta ei lisatty liitteeksi yrityksen tunnistettavuuden vuoksi.

Oppaan ulkonadn suunnittelussa sain kayttaa omaa luovuutta, silla toimeksiantajalla ei ollut ulko-
nakoa koskevia toiveita tai erityisia vaatimuksia. Sain toimeksiantajalta yrityksen ohjeistuksissa
kéytettavan PowerPoint- esityksen pohjan, johon rakensin oppaan sisallon. Opas julkaistiin sah-
kdisessa muodossa koska se jaettiin yrityksen tyontekijoiden kayttoon yrityksen sisdisessé ver-

kossa. Toimeksiantaja huolehti sahkoisessa muodossa olevan oppaan julkaisemisesta.

Opas soveltuu kohderyhméan perehdytys- ja tukimateriaaliksi. Perehdytysmateriaalina ohjeistuk-
set ovat yksinkertaisia, helposti ymmarrettavissa ja sisaltavat perustasoista tietoa henkildtiedoista
ja niiden kasittelysta. Tukimateriaalina opas on tyontekijalle helposti saatavilla ohjeita sisaltavasta
verkkokansiosta ja tarvittava tieto on nopeasti 10ydettavissa tekstin jasentelyn ja korostusten

vuoksi. Tarvittaessa tyontekija voi myds tulostaa oppaan ohjekansioon omalle tydpisteelle.

Kuten johdannossa totesin, WP29- tietosuojatyoryhma on jo tdhan mennessa julkaissut muuta-
mia tarkentavia ohjeita yleisen tietosuoja-asetuksen sisallon tulkintaan ja kaytannon toteuttami-
seen liittyen. Taman vuoksi oppaan sisaltoon tulee my6hemmin varmasti paivityksen tarvetta,
jonka vuoksi sen julkaiseminen sahkodisena toimeksiantajan verkossa on kaytannon kannalta
jarkevin ratkaisu. Oppaan sisaltéd tullaan paivittdmaan jatkossa sitd mukaa, kun yleista tie-
tosuoja-asetusta koskevia lisdohjeistuksia julkaistaan. Myés kansallisen lainsdadannon uudistu-
minen lisaa ohjeistuksen paivitystarvetta viimeistaan asetuksen soveltamisen alkaessa touko-
kuussa 2018.

Yleinen tietosuoja-asetus osoittautui mielenkiintoiseksi, mutta samalla laajuuden kannalta haas-
tavaksi tutkimusaiheeksi. Aluksi pohdin tutkimuksen kohteen ja nakokulman rajaamista, jotta

tutkimus ei leviaisi liian laajaksi mutta kohdistuisi silti riittavan kattavaan osaan tulevaa tietosuoja-
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lainsdadanndn muutosta. Opinnaytetydn aiheen yhdistdminen omaan tydhon tuntui luontevalta

ratkaisulta, siksi rajasin kohderyhman yrityksessa tietojenkasittelijoina toimiviin tydntekijihin.

Suunnittelin aluksi tekevani teemahaastattelun tietojenkasittelijoiden tydtehtaviin ja henkilotietojen
kasittelytilanteisiin littyen. Tarkoituksenani olisi ollut kayttaa haastattelun tuloksia apuna oppaan
sisallon rakentamisessa. Toimeksiantajalle teemahaastattelulla olisi selvitetty tietojenkasittelijoi-
den nykyisten velvollisuuksien ja vaatimuksien tietamyksen tasoa, josta olisi ollut hy6tya tulevien
muutosten toteuttamiseen tarvittavan ohjeistuksen ja koulutuksen suunnittelussa. Ohjaussemi-
naarin jalkeen totesin teemahaastattelujen tekemisen olevan aikatauluuni ja resursseihini nahden
liian tyolasta. Toisena vaihtoehtona oli [@hiesimiehen haastattelu nykyohjeistuksesta, mutta toi-
meksiantajalle se ei olisi tuonut lisdarvoa, joten luovuin kokonaan haastattelututkimuksen suunnit-

telusta.

Oppaan valmistaminen vaati minulta kykyé yhdistella asioita ja saada ne sovitettua energia-alan
tapahtuvaan tietojenkasittelytilanteeseen sopivaksi. Jouduin miettimaan oppaan sisallon laajuutta,
jotta se sisaltaisi tietojenkasittelijoiden kannalta kaiken tarvittavan tiedon ja kokonaisuus olisi silti
tiivis ja selked. Toimeksiantajalla ei ollut vaatimuksia oppaalle, joten kaytanndssa rakensin op-

paan raportin asiasisallon mukaisesti.

Haasteellisimmaksi osaksi tyossani koin yleisen tietosuoja-asetuksen sisaltaman tiedon omak-
sumisen ja siihen viittaamisen niin, etten muuttaisi sen alkuperaista tarkoitusta. Onnistuin mieles-
tani tassa hyvin, silla jalkeenpain lahteita tarkastettuani huomasin avanneeni niiden sisallon hel-
pommin ymmarrettavaksi ja oppaaseen onnistuin tiivistamaan saadosten keskeisen merkityksen.
Totesin, etta lainoppiin perustuvan tyon haasteena on lahdemateriaalille tyypillinen kirjoitustapa,
jossa on usein tilannekohtaisia poikkeuksia. Lahdemateriaalin lukeminen ja ymmartaminen vaati
huomattavasti aikaa, keskittymista ja kykya yhdistaa asioita kasittelemaani aiheeseen ja tilantee-

seen soveltuvaksi.

Opinnaytetyon aiheen jatkotutkimuksena voisi toteuttaa esimerkiksi tutkimuksen tietojenkasitteli-
joille oppaan kehittamistarpeesta ja tietojen paivittamisesta sitten, kun yleinen tietosuoja-asetus
on astunut voimaan ja muutokset on toteutettu myos kansallisen lainsaadannon tasolla. Yleisen
tietosuoja-asetuksen tuomia muutoksia voisi tutkia energia-alan yrityksissa myos esimerkiksi

yhtion toimintojen tai tietoturvallisuuden nakokulmasta. Yrityksilla tulee olemaan tarvetta lisdoh-
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jeistuksille tulevaisuudessa, joten yleisen tietosuoja-asetuksen vaikutuksista voi tehda toiminnalli-

sena opinnaytetydna muita ohjeistuksia tai oppaita.

Aloitin opinnaytetyoprosessin tammikuussa ja tyo oli valmis toukokuun lopulla. Raportin tekemi-
seen kului yllattavan paljon aikaa ja valilla tuntui, etta resurssini eivat riita, silla suoritin samalla
viimeisia opintojaksoja ja tyoskentelin osa-aikaisesti opinnaytetyoni toimeksiantajayrityksessa.

Alussa aikaa kului paljon lahdemateriaaliin perehtymisessa ja tiedon sisdistamisessa. Perehdyin
ensin yleisen tietosuoja-asetuksen sisaltoon ja hahmottelin tietojenkasittelijdiden tydnkuvan sisal-
toa, jotta saisin kasityksen siita, miten voisin yhdistaa asetuksen sisallon opasta varten. Taman
jalkeen aloin tutkimaan henkilGtietolakia, energia-alan lainsaadantoa ja muita ohjeistuksia. Ke-
vaan aikana asetuksesta informoitiin tietosuojavaltuutetun toimiston puolesta enemman ja liséksi
julkaistiin lisdohjeita, joita pystyin hyddyntamaan tyossani. Aihettani ajatellen ajan kayttaminen oli
positiivinen juttu, silla asetuksen kasittely kohti kansallista lainsdadantoa eteni hieman kevaan

aikana.

Opinnaytetyoprosessi opetti minulle prosessikirjoittamisessa tarvittavaa suunnitelmallisuutta ja
ajankayton hallintaa. Koen kehittyneeni ammatillisesti opinnaytetydprosessin aikana lainopillisen
asiasisallon omaksumisessa ja tekstin tuottamisessa. Aikataulussa pysymisessa auttoi etenemis-
tavoitteiden merkitseminen kalenteriin viikkokohtaisesti. Huomasin, etta aikataulusta ei kannata

tehda liian tiukkaa, silla se voi muuttua myos itsesta riippumattomista syista.

Toimeksiantajan ohjaajalla oli tyontayteinen kevat, mista johtuen aikataulujen yhteensovittami-
sessa oli valilla pienia haasteita, mutta niista selvittiin kuitenkin hyvin. Sain ohjaajalta pyytaessa
tarvittavaa ohjeistusta ja vinkkeja energia-alaa koskevien materiaalien l6ytamiseen. Koin ver-
taisarvioinnin tarkeaksi tueksi opinndytetyoprosessissa, silla sain vertaisarvioijaltani myés kes-
kusteluapua hankalissa hetkissa. Opinnaytetydni ohjaava opettaja oli helposti tavoitettavissa ja
auttoi minua ratkaisujen loytamisessa tyon edetessa. Opinndytetyd vaati paljon aikaa kevaan

kiireiden keskelld, suurin kiitos tuesta ja voimavarojeni [0ytamisesta puolisolleni.
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LITTEET

Opas henkilotietojen kasittelijalle

LITE 1

T&hén oppaaseen on koottu kansallisen henkil6tietolain ja Euroopan unionin tietosuoja-asetuksen

mukaiset henkildtietojen késittelyéd koskevat séddddkset. Opas antaa yleisid ohjeita tietojenkasitte-

lijéille henkildtietojen késittelytilanteissa ja luo perustaa tarkempien ohjeistuksien tekemiselle.

Oppaan sisélté on jaettu henkildtietojen kerddmistd, henkildtietojen késittelyé ja rekisterdidyn

oikeuksia koskeviin osiin.

Henkilotietojen keradminen

Henkilétietoja sopi-

muksessa ovat

Henkildtiedot ovat luonnollista henkil6d kuvaavia tietoja, jotka voivat
koskea henkildn ominaisuuksia, elinolosuhteita tai perhesuhteita. Henki-
henkilstunnus, nimi | 0tietoja ovat myos sijaintitiedot, verkkotunnistetiedot ja henkilon talou-
ja osoitetiedot, dellisia, kulttuurillisia tai sosiaalisia tilanteita kuvaavat tekijat. Henkil6tie-

kayttpaikkatiedot, toja voidaan kerata rekisteriin sopimuksen tekemista varten.

kulutustiedot ja Kerattavien tietojen on oltava sopimuksen kannalta oleellisia, tasmallisia
laskutukseen liitty- | ja tarkoituksenmukaisia. Turhia tietoja ei saa kerata ja kaikki_virheelliset
véat maksutiedot.,

tiedot tulee oikaista ja poistaa rekisterista viipymatta.

Rekisterdidyn on annettava suostumus henkilotietojen kasittelylle.
Suostumus voi olla kirjallinen, sahkdinen tai suullinen ja siita tulee
ilmeta henkilon vapaaehtoinen, tietoinen hyvaksynta henkilGtietojen
késittelylle. Sahkdisessa ja kirjallisessa sopimuksessa hyvaksyminen
voi tapahtua rastittamalla ruutu tai valitsemalla jokin muu suostumusta

osoittava kohta lomakkeelta.
Suostumusta koskevan pyynnon on oltava selkeakielinen ja helposti

ymmarrettdvadssa muodossa. Suostumusta ei voi antaa vaikenemalla

tai lomakkeen automaattisella hyvaksynnalla.
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Rekisteri: kéyttdtarkoituksen mu-
kaisesti kerétty tietojoukko joka
Siséltéé henkilbtietoja
Rekisterinpitéja: rekisterin perus-
taja ja rekisterié yllapitévé toimija
Tietojenkésittelija: henkil joka
késittelee rekisterissa olevia hen-

kilétietoja.




Rekisteroidylle on ilmoitettava tietojen kera@misen pakollisuudesta ja seurauksista, mikali kieltay-

tyy luovuttamasta tietoja. Rekisterinpitdjan on tarvittaessa voitava esittdd rekisterdidyn suostu-

mus!

1) Rekisterdidylle pitdd suostumuksen yhteydessé ilmoittaa peruutusoikeudesta, jonka on

tapahduttava yht& helposti kuin suostumuksen antaminenkin. Suostumuksen voi peruut-
taa rajoituksetta niin, ettei se vaikuta mitenkaan ennen peruuttamista tapahtuneen tieto-
jenkasittelyn laillisuuteen.

2) Rekisteroidylle pitaa kertoa miten tietoja kera@misen jalkeen kaytetaan ja kasitellaan.

3) Rekisteroidylla on oikeus saada ilmoitus hanta koskevien henkil6tietojen kasittelysta.

4) Rekisterdidylle on toimitettava tiedot rekisterinpitdjasta yhteystietoineen henkilGtietojen

keraamisen jalkeen. Tarvittaessa on toimitettava myos tietosuojavastaavan yhteystiedot.

5) Rekisteroidylle on toimitettava tiedot henkildtietojen kasittelyn kayttotarkoituksista ja oi-

keutusperusteista seka henkilotietojen vastaanottajista.

Henkilétietojen kasittelytilanteet

Henkilotietoja voidaan kasitella sopimuksen tekemiseksi rekisterdidyn pyynnosta tai rekisterinpita-

jan toimeksiannosta tarkedn edun suojaamiseksi tai lakisdateisen tehtavan suorittamiseksi.

Henkildtietoja saa kasitella rekisterinpitajan toimeksiannosta, mikali kasittely liittyy alkuperaiseen

tiedonkasittelytarkoitukseen, esimerkiksi kun sopimukseen liittyvissa maksuhairitapauksissa

perittavat siirretaan yksityiselle perintatoimistolle.

Tietojenkasittelyssa tulee aina noudattaa huolellisuutta ja tietosuojatoimenpiteita.

Henkilotietojen kasittely on rajoitettava vain siihen mika on valttamatonta.
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Arkaluonteisia tietoja ovat henki- Perusoikeuksiin ja -vapauksiin liittyvia arkaluonteisia tietoja

on suojeltava ja arkaluontoisen tiedon kerdaminen seka

I6tiedot, jotka kuvaavat henkilén
kasittely on kiellettya.

rotua tai etnisté alkuperéad, yh-

teiskunnallista, poliittista tai us-
Virheellisia, epataydellisia tai vanhentuneita henkilotietoja

konnollista vakaumusta, ammat-

tiliton jasenyytté, rikosta, ran- ei saa kasitelld ja kasittelyn paatyttya henkilotiedot voidaan

gaistusta, terveydentilaa, hoito- rekisterinpitajan ohjeen mukaan poistaa, mikali niita ei

toimia, seksuaalista suuntautu- muun lains@@dannon mukaan tarvitse enda sailyttaa.

mista tai sosiaalihuoltoa koske-
Tietoja tulee séailyttaa niin, etté rekisterdity voidaan tunnis-

via tietoja.

taa niistd vain niin kauan kuin tarkoituksen mukaan on

tarpeellista.

Kasittelyyn liittyvista oikeuksista, riskeista ja sdanndista on tiedotettava rekisteroidylle.
Rekisteroidylle on toimitettava myos lisatietoja henkilotietojen sailytysajasta, tarkastelusta ja oi-

keudesta muutoksiin, kasittelynrajoittamisesta ja tietojensiirtamisesta toiseen jarjestelmaan.

Rekisterinpitajan ja henkilotietojen kasittelijan on toimittava yhteistydssa valvontaviranomaisen

kanssa.

Tietoturvaloukkauksesta tulee ilmoittaa rekisterdidylle viivytyksetta silloin, kun se aiheuttaa to-
dennakoisesti korkean riskin rekisteroidyn oikeuksille ja vapauksille.
o Korkean riskin tietoturvaloukkauksesta on ilmoitettava myos valvontaviranomaiselle 72

tunnin kuluessa.

Rekisterditya voidaan pyytaa taydentamaan puutteellisia henkil6tietoja, mikali se on sopimukseen

nahden tarpeellista, esimerkiksi henkildtunnuksen tai osoitteen ollessa virheellinen.

Rekisterdidylla on oikeus tietojen oikaisuun ja ‘oikeus tulla unohdetuksi'. Muita hyvaksyttavia syita
tietojen poistamiseen on rekisterdidyn suostumuksen peruuttaminen tietojensa kasittelyyn, profi-
loinnin vastustaminen tai henkilotietojen lainvastainen kasittely. Nailla samoilla perusteilla myos
rekisterinpitaja voi poistaa henkilotiedot rekisterista.

e Henkilotietoja ei tarvitse poistaa pyynnosta, mikali niiden sailyttaminen on tarpeen oikeu-

dellisen vaateen tai sen mahdollisuuden vuoksi!
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Rekisteroidyn oikeuksia

Rekisterdidylla on oikeus tietdd henkildtietojensa késittelysta ja tarkastaa rekisterissa olevat tie-
dot.

Rekisteroity voi vaatia virheellisten tietojen oikaisua ja taydentaa puutteellisia henkilotietoja toimit-

tamalla niista lisaselvityksen.

Rekisterdity voi pyytaa poistamaan hanta koskevat henkilotiedot, mikali niita ei tarvita enaa alku-

peraiseen kayttotarkoitukseen.

Rekisterinpitajan on pyydettaessa toimitettava rekisterdidylle jaliennds rekisterissé olevista henki-

|6tiedoista. Jaljenndksen pyytamiselle ei ole maaramuotoa, mutta tarvittaessa rekisterinpitaja voi

pyytaa rekisterdidylta lisatietoja henkildllisyyden varmistamiseksi.

Rekisterdity voi vastustaa henkiltietojensa kasittelya suoramarkkinoinnin tai siihen liittyvan profi-

loinnin perusteella.

Rekisteroidylle on pyydettaessa ilmoitettava muista henkilotietojen vastaanottajista, joille henkilo-

tietoja luovutetaan.

Rekisterdidylla on oikeus kieltaytya tietojensa perusteella profiloinnista eli automaattisesta tieto-

jen kasittelysta, mikali se ei ole valttamatonta sopimuksen tekemiseksi tai perustu rekisterdidyn

antamaan suostumukseen.

Suostumukseen perustuvassa tilanteessa rekisteroidylla on oikeus vaatia, ettd henkildtietoja ka-

sittelee luonnollinen henkild. Rekisterdity voi esittad kantansa asiassa ja riitauttaa paatoksen.

Rekisterdity voi rajoittaa henkilotietojensa kasittelya, mikali tiedot

Henckilbtietojen késitte-
. . eivat pida paikkaansa tai niiden kasittely ei ole lainmukaista.
lyé voidaan rajoittaa

siirtdmélla henkilotieto-

ja toiseen jérjestel- o Rekisteroidylla on oikeus rajoittaa rekisterinpitajaa tietojen-

i kasittelyssa myos silloin, kun han itse tarvitsee tietoja oikeudellisen
mé&én tai estdmalla
rajoitettuihin henkildtie-

toihin paasy. 37




vaateen saamiseksi. Tietojenkasittelylle ei valttamatta enaa ole talloin muuta kayttotarkoi-
tusta.
e Rajoittaminen on toteutettava ja ilmaistava niin, ettei henkildtietoihin voida my6hemmin

tehda kasittelytoimenpiteita.

Henkilotietoja saa kasitella vain rekisteroidyn suostumuksella silloin kun rekisteroity on rajoittanut

tietojen kasittelyd, ellei kyseesséa ole oikeudellisen vaateen tai kolmannen osapuolen oikeuksien

suojaamiseksi tapahtuva kasittely.

Rekisterdidylla on oikeus saada hanta koskevat henkilétiedot jasennellyssé yleisesti kaytettavas-

sa muodossa ja siirtda hanta koskevat tiedot toiselle rekisterinpitjalle.

Toimenpiteesta, joka on aloitettu rekisterdidyn pyynnosta, on annettava rekisteroidylle tieto viivy-

tyksetta ja viimeistaan kuukauden kuluessa pyynnon saamisesta.

Kasittelyn paatyttya henkilotiedot voidaan rekisterinpitajan ohjeen mukaan poistaa, mikali niita ei

muun lainsd@dannén mukaan tarvitse enda sailyttaa.
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