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InsinGoritydn tavoitteena oli tutkia lohkoketjuteknologiaa ja sen hyddyntamista
toimitusketjunhallinnassa. Tarkoituksena oli perehtya kyseiseen aiheeseen ja I6ytaa yhteys
lohkoketjuteknologian ominaisuuksien ja toimitusketjunhallinnan ongelmien valilla.
Perehtymisen jalkeen selvisi, ettd lohkoketjun hyddyntaminen parantaa lapinakyvyytta
toimitusketjuissa ja siten lisaa myos luottamusta osapuolten vélille.

Lohkoketjuteknologia on uudenlainen tapa tallentaa ja siirtda dataa, joka eliminoi tarpeen
kolmannen osapuolen tarjoamalle luottamukselle. Lohkoketju kayttda hajautetun
kirjanpidon periaatetta, jossa kirjanpito on tallennettuna jokaisella verkon jasenella.
Transaktiot tallennetaan yhteiseen lohkoketjuun, josta jokainen verkon jasen voi nahda ne.

Tulevaisuuden toimitusketjut tulevat hyédyntamaan esineiden internetid, jonka avulla
saadaan kerattya aiempaa enemman dataa toimitusketjujen eri vaiheista. Lohkoketjua
voitaisiin mahdollisesti myts hyddyntaa kyseisten verkkojen turvallisuuden
parantamisessa, luomalla lohkoketjuverkko laitteiden valille.

Toimitusketjujen lapindkyvyys parantaa tuotteiden jaljitettavyytta ja nopeuttaa
toimitusketjun ongelmien léytamista. Lahes valittbmasti paivittyvat tiedot auttavat toimijoita
optimoimaan resurssejaan ja tekemaan tarkempia ennusteita kysynnasté, kun tarpeet ovat
nopeammin ennakoitavissa. Paperiset remburssit olisi mahdollista korvata teknologiaan
pohjautuvilla alysopimuksilla. Namé ominaisuudet olisi mahdollista saavuttaa
hyodyntamalla lohkoketjua.

Lohkoketjun soveltaminen toimitusketjussa edistaa sen ekosysteemid. Teknologia lisda
luottamusta eri toimijoiden valilla ja edistaa toimijoiden valisia prosesseja, joko
automatisoimalla niita tai nopeuttamalla tiedon saatavuutta.
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Lyhenteet

51%-hyokkays
Verkkohyokkays, jossa ryhmé solmuja hallitsee yli 50% koko verkon

paatantavallasta.

Forrester-ilmio
IImi6, jossa varastoméadrien, varastotdydennysten ja tilausten vaihtelu
kasvaa siirryttaessa myyjaportaasta tuotantoon.

Kryptografia Tietojenkasittelyssa kasitteella tarkoitetaan datan salaamisen oppia.

Laitehuijaaminen
Tietoturvahyokkays, jossa hyokkaaja tekeytyy toiseksi osapuolen laitteeksi
vaarennetylla datalla.

MITM Man-in-the-middle. Tietoturvahytkkays, jossa hyokkaaja asettuu kahden
osapuolen tietoliikenteen valittajaksi ja muuttaa halutessaan siiné kulkevaa
dataa.

QR-koodi  Quick Responce-koodi. Osoitelinkin valittdja mobiileille paatelaitteille.

Tiiviste Alkuperéisen tiedon muuntaminen pienempaan tilaan tiivisteeksi.



1 Johdanto

Lohkoketju on alun perin virtuaalivaluutta Bitcoinin taustalla toimiva teknologia. Uudella
teknologialla on paljon soveltamismahdollisuuksia tulevaisuudessa, joita on alettu
tutkimaan tarkemmin vasta muutamia vuosia sitten. World Economic Forumin [2015]
julkaisemassa raportissa todetaan lohkoketjuteknologia yhdeksi kuudesta
megatrendista tulevaisuudessa. Lohkoketjumenetelmaa on sovellettu aiemmin finanssi-

alan prosesseissa, kuten pankkitoiminnassa.

Internetin aikakausi mahdollistaa tiedon nopean valittymisen ja esineiden internetin (1oT)
soveltaminen mahdollistaa toimitusketjujen kehittymisen seuraavalle tasolle.
Lohkoketjuteknologia tarjoaa mahdollisuuden uudenlaiselle toimitusketjulle, joka
aiemmin ei ole ollut mahdollista. Osittain kuluttajat ja markkinat vaativat tuotteilta asioita,
joita vain toimitusketjun paivittdminen mahdollistaisi. Kyseisella teknologialla pystytaan
lisdamaan mm. toimitusketjun l&pinakyvyytta ja tuotteiden jaljitettavyytta. Esimerkiksi
vuosittain arviolta 10 %—30 % kaikista lansimaissa myydyista laékkeista (n. 200
miljardia dollaria) on vaarennoksia ja toisaalta osa kuluttajista on kiinnostunut tuotteen
toimitusketjun yksityiskohtaisesta reitista kaupan hyllylle [20 Shocking Counterfeit Drugs
Statistics 2014].

Toimialasta riippuen, kuluttajat ja viranomaiset ovat alkaneet vaatia toimitusketjujen
lapinakyvyytta. Elintarvikealan tiukentuvat vaatimukset vaativat aiempaa tarkempaa
tietoa raaka-aineiden alkuperasta ja kuluttajat haluavat tehda aiempaa tarkempia eettisia
valintoja ostaessaan tuotteita. Toimitusketjun lapinakyvyys lisda luottamusta osapuolten
valilla, parantaa jaljitettavyytta ja vahvistaa brandia. Lapinakyva toimitusketju nopeuttaa
tiedon saatavuutta, jonka seurauksena osapuolet pystyvéat tarkempiin ennusteisiin.
Tarkemmat ennusteet mahdollistavat tehokkaamman resurssien optimoinnin. Taman
lisdksi ongelmien ratkaisu helpottuu, kun toimitusketju on I&pinakyva ja jaljitettavyys

parempi. [Moore 2016.]



Tyon tavoite

Tyo aloitettiin  perehtymalla toimitusketjujen ongelmiin ja lohkoketjuteknologian
toimintaan. Tarkoituksena oli 16ytdd yhteys toimitusketjun ongelmien ja lohkoketjun
ominaisuuksien hyddyntamisen valilld. Lohkoketjuteknologia mahdollistaa uudenlaisen
tavan tallentaa ja siirtda dataa, jota voitaisiin hyodyntaa lisddmaan lapindkyvyytta
toimitusketjunhallinnassa, jota insinGorityd tutkii tarkemmin. Toimitusketjujen
lapindkymaéattémyys heijastuu tiedon saatavuuteen ja kulkuun, osapuolten valiseen
epaluottamukseen ja viestintaéan. Edelld mainitut ongelmat aiheuttavat mm. epéatarkkoja
ennusteita, varastonhallinnan ongelmia ja toimitusten myohéastymisia. [Handfield &
Nichols 2004: 29—35; Kettering University Online 2015.]

InsinGorityd vastaa seuraaviin kysymyksiin:

1. Miten lohkoketjuteknologia toimii?

2. Miten lohkoketjuteknologiaa voidaan hyddyntaa toimitusketjunhallinnassa?

Nykytilanne ja ongelman méaarittely

Toimitusketju edustaa tuotteen syntymisen matkaa raaka-aineista kuluttajalle saakka.
Monimutkaisimmat ja pisimmat toimitusketjut sisdltéavat jopa satoja eri valivaiheita ja
tasoja useissa eri maissa. Yritykset eivat halua paljastaa ulkopuolisille tuotteidensa
toimitusketjuja, silla pahimmassa tapauksessa se saattaisi saattaa heidan toimintonsa
kyseenalaisiksi. Esimerkiksi Foxconn, Applen merkittdva kiinalainen toimittaja, jai kiinni
epainhimillisistéa tydolosuhteista, kun tydntekijat suorittivat itsemurhia ja sitd kautta

kerasivat ulkopuolisten huomion. [Hefernan 2013.]

Toimitusketjujen sisalla lapindkyvyyteen vaikuttaa erilaisten toiminnanohjausalustojen
sopimattomuus, tyontekijéiden osaamattomuus ja lapindkyvyyden merkittavyyden
puute. Kuluttajalla ei ole luotettavaa tapaa varmistaa ostetun tuotteen tai palvelun
todellista arvoa, silla toimitusketjusta ei ole saatavilla riittdvaa tietoa. Toimitusketjun
osapuolet eivat pysty jaljittAmaan toimitustensa tarkkaa sijaintia toimitusketjussa, mika
mahdollistaisi tarkemmat ennusteet ja prosessien optimoinnin. Lohkoketjuteknologialla

on potentiaalia toimia lapinakyvyyden lisddmisen pohjaratkaisuna.



Deloitte listaa viisi vaihetta kohti lapinakyvampaa toimitusketjua, jotka ovat riskien
tunnistaminen, riskien visualisointi, lapinakyvyytta lisdavien keinojen kayttd, seka
hallinnointi ja seuranta. Kuvassa 1 on esitettyna erilaisia |&pinakyvyytta lisaavia keinoja.
Deloitte  painottaa artikkelissaan teknologian hyddyntamistd I[&pindkyvyyden
lisdéamiseen. [Linich 2014.] Toimitusketjun analytiikalla voitaisiin minimoida Forrester-
ilmiota, kun osapuolet saisivat valittbmasti tiedon kysynnan muutoksista [Rorencrance
2016]. Lohkoketjun soveltaminen toimitusketjunhallinnassa tukee Deloitten mainitsemia

viitta vaihetta kohti lapinakyvampaa toimitusketjua.

A
. Third-party due diligence data Existing in-house data analysis
Subscribe to third-party services to secure alerts Unite internally sourced data to
= derive new insights
(o) Survey tier 1 suppliers
L':) Build immediate awareness ‘ SMS texting surveys/feedback
S Engage frontline supplier employees via SMS
e Engage with and use active technology
w third-party certifications .
(e.g., FLA) Real-time monitoring tools
Buy or build real-time monitoring of critical data .
Product coding/serialization .
Track chain of custody via embedded tags, serialization

c Industry collaboration .
T Actively facilitate collaboration on common issues >

Low DATA QUALITY/VALUE High

Kuva 1. Lapinakyvyyttéa lisdavét keinot (Linich 2014).

Insin6oritydn rajaus ja rakenne

Lohkoketjun tutkiminen alkaa perehtymalla sen ensimmaiseen kayttokohteeseen,
Bitcoin-virtuaalivaluuttaan. Virtuaalivaluutta toimii johdantona lohkoketjuteknologialle,

silla se antaa kasityksen hajautetun kirjanpidon periaatteesta ja lohkoketjun toiminnasta.

Bitcoinin jalkeen tutkitaan esineiden internetia ja mahdollisuutta hyddyntaa siina
lohkoketjuteknologiaa, silla molempia tullaan kayttamaan yhdessa
lohkoketjupohjaisessa toimitusketjunhallinnassa. Tulevaisuudessa internet-verkon

laajentuminen  sensoreihin  ja laitteisin  mahdollistaa aiempaa suuremman



informaatiovirran toimitusketjuissa. Lohkoketjulla voitaisiin mahdollisesti hallita suurta

maaraa tietoa turvallisesti ja hajautetusti.

Tamén jalkeen perehdytaan toimitusketjujen muodostamiin  ekosysteemeihin.
Lohkoketjun hyddyntdminen toimitusketjunhallinnassa edellyttda toimijoiden keskeista
ekosysteemid, jossa osapuolet tekevat yhteistyotd yhteisen hyddyn saavuttamiseksi.
Lohkoketjun hyddyntamisellda on myods ekosysteemid edistava vaikutus, kuten

luottamuksen lisddminen ja tiedon nopeampi saatavuus.

Toimitusketjun ekosysteemien jalkeen selvitetdan lohkoketjuteknologian hyddyntamista
toimitusketjunhallinnassa, erityisesti lapinakyvyyden kannalta. Hajautettu kirjanpito
tarkoittaa tiedon tallentamista useissa eri paikoissa. Valittomasti paivittyvét transaktiot
koko toimitusketjussa lisdé lapinakyvyytta toimitusketjun tapahtumista.

Seuraavaksi insindority6ssa kasitellaan tyon johtopaatoksia, sekd pohdintaa lohkoketjun
potentiaalisuudesta ja tulevaisuudesta. Teknologia tulee mahdollistamaan uudenlaisten
innovaatioiden syntymisen, joka aiemmin ei ole ollut mahdollista, esimerkiksi
automaattisesti toimivat organisaatiot (decentralized autonomous organization).
Teknologian todellisen potentiaalin |6ytdmiseen ja ymmartamiseen menee kuitenkin

viela useita vuosia.

Lopuksi insintoritydssa kasitellaan yhteenvetoa tutkimuksesta. Yhteenvedossa on

kerrattuna tydn olennaiset tulokset ja paatelmat.

Tietoperusta ja menetelmat

Aineistoa keréttiin tieteellisistd julkaisuista ja nettiartikkeleista. Kaikki materiaali oli
saatavilla internetistda, josta valtaosa oli korkeintaan muutamia vuosia vanhaa.
Lohkoketjuteknologiasta materiaalia 16ytyi paljon, mutta lohkoketjun soveltamisesta
toimitusketjun hallinnassa 16ytyi niukasti. Useat toimijat vasta tutkivat lohkoketjun
soveltamista toimitusketjunhallintaan, joten konkreettista materiaalia on julkaistu vahan.
Materiaalista pyrittiin |0ytam&aan yhtalaisyyksia lohkoketjun tarjoamien hydtyjen ja
toimitusketjunhallinnan ongelmien valilla. Hyotyjen ja ongelmien analysoinnin seka

olemassa olevan materiaalin tutkimisen jalkeen yhtalaisyydeksi paljastui [&apinakyvyys ja



siihen liittyvat asiat, kuten seurattavuus ja luottamus. Taman liséksi saatavilla olevaa

materiaalia hyddynnettiin tukemaan omia paatelmia, kuinka teknologiaa voisi hyddyntaa.



2 Bitcoin

Lohkoketjuteknologian tutkiminen aloitetaan perehtymalla Bitcoin-virtuaalivaluutan
toimintaan. Virtuaalivaluutta oli lohkoketjuteknologian ensimmainen kayttékohde. Luku
antaa perehdytyksen hajautetun kirjanpidon periaatteesta, lohkoketjuteknologian
ominaisuuksista ja sen toiminnasta. Perehdytyksen tarkoituksena on antaa yleiskuva
lohkoketjusta ennen aiheen varsinaista tarkastelua. Lohkoketjua voidaan kuitenkin
ohjelmoida eri vaatimuksia vastaavaksi, ja virtuaalivaluutat ovat vain yksi lohkoketjun

useista kayttokohteista.

2.1 Virtuaalivaluutan tausta

Bitcoin on ensimmainen avoimeen lahdekoodiin perustuva virtuaalivaluutta, jota ei
saatele mikaan keskushallinto. Valuutta on noussut potentiaaliseksi kilpailijaksi
perinteisille maksumenetelmille ja monet suuret yritykset ympdari maailman sallivat
Bitcoinit maksutavaksi [CoinDesk 2015]. Samaan aikaan valtiot ja keskushallinnot ovat
olleet skeptisid virtuaalivaluutan suhteen. Suomen Pankki uutisoi Bitcoinista

seuraavanlaisesti:

Bitcoin ei nykymuodossaan tayté virallisen rahan tai maksupalvelulain mukaisen
maksuvaélineen kriteereja. Sen kayttd maksamisessa nojaa maksajan ja
maksunsaajan keskindiseen sopimukseen, eivatkd viranomaiset laske sita
liikkeeseen. Virtuaalivaluutan arvo perustuu sen kysyntaan ja tarjontaan. Bitcoinin
ostovoimasta tai sen vakaudesta eivéat vastaa viranomaiset tai mikaan julkinen
taho, ja se voi menettda arvonsa. Bitcoinin kayttéa ei talla hetkelld valvota ja

saannella. [Heikkinen 2014.]

Salanimea “Satoshi Nakamoto” kayttdva henkild tai taho julkaisi vuonna 2008
virtuaalivaluutan kuvauksen nimelta: "Bitcoin: A Peer-to-Peer Electronic Cash System”.
Artikkelissa han esitti uuden virtuaalivaluutan toimintaa, ja tammikuussa 2009 valuutta
sai alkunsa. Uutta valuutta ei sdadellyt mikdan hallinto toisin kuin perinteisia valuuttoja.
Kuvauksessa kerrottiin  hajautetun kirjanpidon sek& kryptografisten varmenteiden
toimivan luottamuksen pohjana ja eliminoivan tarpeen kolmannelle osapuolelle
maksutransaktioissa. Bitcoineja pystyy l&hettdm&an henkil6lta henkildlle suoraan, ilman

kolmannen osapuolen valitystd. [Nakamoto 2008: 1.]



2.2 Transaktiot

Jokaisella valuutan haltijalla on "Bitcoin-lompakko”, johon kuuluu kaikille nakyva julkinen
avain (vastaanottoa varten) ja lompakkokohtainen yksityinen avain (lahettamista varten).
Kuvassa 2 on esitettyna Bitcoin-transaktioiden prosessi. Valuutan siirto tapahtuu
lahettamalla Bitcoineja julkiseen osoitteeseen ja yksityisella avaimella pystytaan
varmentamaan lahetys aidoksi. Julkinen osoite on tiivistefunktio julkisesta avaimesta.
Tiivistefunktion kayttd valuutan vastaanottamisessa parantaa turvallisuutta, silla tiivisteet

ovat "yksisuuntaisia”, eli tiivistefunktiosta ei voida paatella alkuperaista avainta.

Transaktiot rekisterdidddn lohkoketjuna, jossa jokainen Iohko sisaltdd useita
transaktiota, jotka pitavat sisalladn seuraavat tiedot: lahettdjan sekéa vastaanottajan
julkiset osoitteet, transaktion suuruus ja kellonajan transaktion tekohetkesta. Transaktiot
linkittyvat toisiinsa kryptografisten tiivisteiden avulla, jotka muodostuvat aina edellisen
transaktion datan perusteella. N&in ollen muutokset edellisessd transaktiossa

muuttaisivat tiivistettd, jolla transaktiot ovat linkittyneina toisiinsa ja rikkoisi ketjun.

Bitcoineja siirtdessaan taytyy lahettdjan ensin allekirjoittaa omalla avaimella edellisen
transaktion tiiviste ja vastaanottajan julkinen osoite, jonka jalkeen muut tietokoneet
vertaisverkossa varmistavat transaktion aidoksi ja nama tiedot liitetaan lohkoketjuun heti,
kun uuden lohkon algoritmin vastaus on l6ytynyt. Hyokkayksen tai virheen sattuessa

verkoston solmut varoittavat virheellisistd lohkoista ja hylkda ne. Uuden lohkon



littyminen lohkoketjuun sinetdi silla hetkella odottavat transaktiot ja paattaa

transaktioprosessin. [You need to know 2016; Nakamoto 2008: 2.]

Transaktio Transaktio Transaktio
Omistaja 1. Omistaja 2. Cmistaja 3.
Julkinen avain lulkinen avain Julkinen avain

Tiiviste Tiiviste Tiiviste

V}s:aa
Omistaja 0. AN Omistaja 1. K Omistaja 2.
Allekirjoitus Allekirjoitus Allekirjoitus
A AV
:gﬁ-,\&-""'ﬁ'c.“_ 53,\!-""."1:\ "
Omistaja 1. o Cmistaja 2. = Omistaja 3.
Yksityinen avain Yksityinen avain Yksityinen avain

Kuva 2. Bitcoin transaktioiden prosessi (Nakamoto 2008: 2).

Virtuaalivaluuttaa yllapitdd vertaisverkosto, joka perustuu hajautetun kirjanpidon
periaatteeseen. Jokaisella verkoston jasenella on tallennettu koko lohkoketju
transaktioineen tietokoneella. Verkosto toimii seuravanlaisesti:

1. Uudet transaktiot esitetadn kaikille soluille.

2. Jokainen solu keraa transaktiot lohkoksi.

3. Jokainen solu yrittda ratkaista haastavaa kryptografista algoritmia.

4. Vastauksen loytanyt tietokone esittda vastauksensa verkolle ja verkko vahvistaa

vastauksen oikeaksi.

5. Verkosto hyvaksyy lohkon, jos kaikki transaktiot ovat kayttamattomia ja voimassa

olevia.

6. Solut jatkavat ratkaisemalla seuraavan lohkon algoritmia kayttamalla edellisen

lohkon tiivistetta. [Nakamoto 2008: 3.]



Kaikki  transaktiot ovat julkisia ja ne ovat saatavilla osoitteessa
https://blockchain.info/. Transaktiot tapahtuvat julkisten osoitteiden valilla, joten
osoitteiden omistajien henkil6llisyys pysyy tuntemattomana.

2.3 Valuutan syntyminen

Yksittaiset tietokoneet ympdéri maailman, jotka ovat liittyneitd Bitcoin-verkostoon,
muodostavat vertaisverkoston. Valuuttaa syntyy "louhimalla” Bitcoineja, mika tarkoittaa
tietokoneen laskentatehon kayttamista algoritmin  vastauksen ldytadmiseksi.
Tarkoituksena on arvata vastaus algoritmiin, joka on pienempi kuin tavoitearvo. Jokainen
verkon jasen voi halutessaan osallistua louhimisprosessiin, mutta Bitcoinin kaytté on
mahdollista ilman osallistumistakin. Louhinnan tarkoituksena on estdd valuutan
kaksinkertainen kayttaminen, liittdé transaktiot lohkoketjuun seké luoda lisda Bitcoineja.
Bitcoinien mé&éra on ohjelmoitu kasvavan 21 milj. kappaleeseen, jonka jalkeen louhintaa
rahoitetaan transaktiomaksuilla.

Hyvaksyntéa odottavat transaktiot ovat pakattuna uudessa lohkossa, jonka vastausta
tietokoneet yrittavat arvata. Oikean vastauksen loytyessa I6ytaja jasenen lohko liitetdén
lohkoketjun jatkeeksi ja jasen palkitaan uusilla Bitcoineilla. Mit& suurempi laskentateho
kayttajalla on kaytettavissa, sita todennékdisemmin han arvaa algoritmin vastauksen.
Lohkopalkkio puolittuu jokaisen 210 000:n lohkon jalkeen (noin neljan vuoden vélein),
kunnes kaikki 21 miljoonaa Bitcoinia on louhittuna. Lohkoketjun vaikeustasoa paivitetaan
2016:a lohkon (noin 2 viikon) valein. Ennalta ohjelmoitu tavoite on luoda uusi lohko noin
10 minuutin vélein eli laskentatehon kasvaessa vaikeustasoa nostetaan, jotta pysyttaisiin

tavoiteajassa. [Bitcoin Block Reward Halving Countdown; How does bitcoin work 2016.]

2.4  Proof of work

Tyontodistus (proof of work) on osa dataa, joka on haastavaa luoda, mutta helppo
tarkistaa. PoW voidaan verrata numerolukkoon, jota avatessa taytyy arvata oikea
numerosarja, mutta sen jalkkeen se on helppo todentaa. Bitcoinissa
tyontodentamisprosessia kutsutaan "louhimiseksi”, johon kuka tahansa verkon jasen voi

osallistua.
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Bitcoinien louhinta perustuu SHA-256-algoritmin vastauksen l6ytamiseen, joka vaatii
nykyaan paljon laskentatehoa. Algoritmin luonteen vuoksi sitd on mahdotonta ratkaista
paattelemalld, vaan ratkaisu tapahtuu arvaamalla oikea vastaus. Oikean vastauksen
Idytanyt tietokone palkitaan lohkopalkkion lisdksi transaktiomaksuilla ja kyseinen lohko
litetddn lohkoketjuun. Transaktiot ovat sitda varmempia, mitd enemman uusia lohkoja on
syntynyt kyseisen lohkon jalkeen. Hyokkayksen sattuessa hyokkaajan tulisi laskea kaikki
algoritmit uudestaan kyseisen lohkon jalkeen muuttaakseen transaktioita kyseisessa
lohkossa. [Nakamoto 2008: 3.]

Prosessi vaatii paljon energiaa ja on siksi todella kallis. Kyseinen konsensusprosessi on
my0Os hidas, koska tietokoneiden tulee loytaa ratkaisu matemaattiseen algoritmiin.
Yksinkertainen algoritmi vaatisi vahemman laskentatehoa ja olisi nopeampi, mutta

samalla heikentéisi turvallisuutta.

2.5 Bitcoinin lohkoketju

Bitcoin-maksutapahtumat kirjataan lohkoketjuun, josta ne pystytddn myoéhemmin
jaljittamaan aina ensimmaiseen transaktioon asti. Uusi lohko syntyy keskimaarin 10
minuutin valein, joka vahvistaa silla hetkella varmistusta vailla olevat transaktiot osaksi
lohkoketjua. Uuden lohkon syntyminen edellyttdd kryptografisen algoritmin
ratkaisemista, joka vaatii paljon laskentatehoa. Lohkot linkittyvat toisiinsa tiivisteiden
avulla, koska uuden lohkon ratkaisun ldytamiseksi tarvitaan edellisen lohkon tiivisteen
lukuarvoa. Muuttaakseen aiempaa lohkoa hyokkaajan tulisi laskea kaikki lohkot
uudelleen kyseisen lohkon jalkeen. Systeemi toimii, kun suurin osa solmuista on

rehellisia, eikd hyotkkaajan omistamia. [Nakamoto 2008: 2.]

Hyokkays on kuitenkin mahdollinen. Bitcoinin yleistymisen my6ta yh& useampi louhija
on nykydan Kiinassa. Halvan energian vuoksi Kiinaan on perustettu Bitcoinin
louhintayrityksid, jotka voivat olla riski tulevaisuudessa, mikdli suuri mé&ara
laskentatehosta on yhden toimijan omistamana. Vuonna 2014 maailman suurin Bitcoin-
louhintayhteis6 GHash hallitsi yli 50 % koko Bitcoinin louhintaan tarkoitetusta
tietokoneiden laskentatehosta noin 12 tunnin ajan [Goodin 2014]. GHash:lla oli
mahdollisuus manipuloida lohkoketjua, kuten estamalla muiden transaktioiden
vahvistamista, seka Bitcoinien kaksinkertaisella kayttamisella. Virtuaalivaluutan yksi

periaatteista on hajautettavuus, joka voi olla tulevaisuudessa uhattuna.
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Lohkoketjun on mahdollista haarautua hetkellisesti, kun kaksi tietokonetta loytaa
vastauksen algoritmiin saman aikaisesti. Kuvassa 3 on esitettyna lohkoketjun hetkellinen
haarautuminen, jossa punaiset lohkot edustavat orpolohkoja ja harmaat varsinaista
lohkoketjua. Haarautumisen tapahtuessa verkoston tietokoneet yrittavat ratkaista
molempia lohkoja ja lopulta toisen lohkon algoritmiin I6ydetdaan vastaus, jolloin
haarautuminen katkeaa. Kyseessa voisi olla myos hyotkkaajan yritys muuttaa kyseista
lohkoa, josta haarautuminen alkaa, jonka seurauksena sen tulee laskea kaikki lohkot
uudelleen sen jalkeen. Varmin lohkoketju on se, johon siséltyy eniten laskentatehoa, eika
eniten lohkoja. Esimerkiksi hyokkaaja voisi luoda useita pienella laskentateholla

varustettuja lohkoja, tehdakseen siita pisimman lohkoketjun. [Hruska 2014.]

Kuva 3. Lohkoketjun haarautuminen.



12

3 Lohkoketju

Tassa luvussa kasitellaan lohkoketjuteknologian ominaisuuksia seka toimintaa ilman
ennalta maariteltya sovelluskohdetta. Teknologiaa hyddynnettdessa tulee kuitenkin
huomioida kayttdkohde, joka maarittelee raataldidymmat ominaisuudet. Luvun
tarkoituksena on antaa kéasitys ominaisuuksien mahdollisuuksista, kuten hajautettu
tiedon tallentaminen, luottamuksen tarjpaminen systeemissd ja automatisoidut

sopimukset.

Teknologia esiteltiin ensimméaisen kerran yhdessa Bitcoin-virtuaalivaluutan kanssa
artikkelissa "Bitcoin: A Peer-to-Peer Electronic Cash System” vuonna 2008, vaikka
teknisesti siina ei ollutkaan mitddn uutta. Nykydadn nadma kaksi néhdaan erillisina
toisistaan ja lohkoketjua on alettu hyddyntdmé&an useilla eri aloilla.

Lohkoketjuteknologia tarjoaa tavan pitdd yhteytta, jossa itse teknologia sisaltaa
luottamuksen. Jokaisella osapuolella on kaytdssaan kopio yhteisesta kirjanpidosta, joten
transaktiot paivittyvat valittdmasti kaikkien nakyville. Transaktiot tallennetaan lohkoihin,
jotka liittyvat toisiinsa kryptografisilla tiivisteilla, muodostaen lohkoketjun. Lohkoketjua
voidaan soveltaa aina omaisuuden rekisterdimisesta, porssin kaupankayntiin asti. [The

great chain of being sure about things 2015.]

Mika Lammi [2016], Head of 10T Business Development, Kouvola Innovation Oy:sta
tiivistda lohkoketjun idean haastattelussaan:

"Lohkoketjuteknologia on vallankumouksellinen |&hestymistapa tiedon siirtoon,
tallentamiseen ja kasittelyyn. Se tulee olemaan vyksi teollisen internetin
pohjaratkaisuista ja mullistamaan useita teollisuuden ja liiketoiminnan aloja. Uusi
teknologia mahdollistaa tavaravirtojen reitittdmista koskevien tietovirtojen
optimoinnin ja jakamisen toimijoiden kesken ennen nakemattdmalla tavalla.”

3.1 Toimintaperiaate

Hajautetun kirjanpidon tarkoituksena on poistaa kolmannen osapuolen tarjoama
luottamus, silla luottamus on sisallytetty systeemiin. Data ei ole tallennettuna vain
yhdessa paikassa, vaan jokaisessa kyseisen verkon jasenten tietokannassa. Jokainen
verkon jasen ndkee kaikki muutokset tietokannassa, mika tekee vaarentdmisen lahes

mahdottomaksi. Uudet transaktiot kirjataan lohkoon, joka litetddn edellisten lohkojen
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peréan, jolloin saadaan kirjanpidon ketju. Esimerkiksi domain-markkinat toimivat
keskitettyjen kauppapaikkojen kautta, jotka veloittavat jopa 6 % kaupan hinnasta.
Luomalla kauppapaikka lohkoketjun paalle, jossa maksuna kaytetddn samaa
lohkoketjua hyddyntavéaa virtuaalivaluuttaa (Namecoin), voidaan saavuttaa lahes kuluton
kaupankaynti. [Buterin 2015.]

Lohkoketjuverkon jasenet ovat yhteydessa toisiinsa kuuluttamalla viesteja verkkoon.
Lohkoketjussa transaktiot ovat peruuttamattomia. Transaktioista jaa aina jalki
kirjanpitoon, jolloin transaktiota peruuttaessa, joudutaankin tekemaan transaktio
vastakkaiseen suuntaan. Transaktioihin merkitdan aikaleima, mik& vaikeuttaa niiden
vaarentamista. Aikaleima estaa transaktioiden kahdenkertaisen kayttamisen, silla vilpin
sattuessa ainoastaan aikaisempi transaktio hyvaksytaén. [Nakamoto 2008: 2.] Kuvassa

4 on esitettyna rahansiirtymisprosessi lohkoketjussa.

© Ahaluaa lzhettss @ Transaktio kuulutetaano Louhijat lisdavat © Lohko kuulutetaan

rahaa B:lle. verkkoon. transaktion lohkoon.  jokaiselle verkon
‘? B ﬁm jasenelle.
s // \\::. =
12AB01 > \\
\\ // /
;;?.; = .‘.?;. 7 \ / 7
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© Verkon jasenet @ Lohko lisataan © Raha vaihtaa omistajaa.
varmistavat transaktiot |3pindkyv&an ja
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Kuva 4. Lohkoketjupohjainen rahansiirtymisprosessi (Wild ym. 2015).

3.2 Julkinen ja yksityinen lohkoketju

Méaaéariteltdessa uutta lohkoketjua tulee sen olla joko julkinen tai yksityinen. Yleensa se

on sekoitus molempia (hybridilohkoketju). Julkisessa versiossa kuka tahansa voi lukea
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kyseista lohkoketjua, lahettdd transaktioita ja osallistua konsensusprosessiin -
prosessiin, jossa verkosto paattaa uuden lohkon liittamisesta lohkoketjuun. Tallaisten
lohkoketjujen ajatellaan olevan taysin hajautettuja. Esimerkiksi Bitcoinin lohkoketju on
julkinen. Julkisen lohkoketjun k&ynnistyttyd jopa itse kehittédja ei voi tehda siihen
muokkauksia ilman muiden hyvaksyntaa. Nain ollen se on immuuni kaikelle sensuurille

ja manipuloinnille.

Taysin yksityisessa lohkoketjussa konsensusprosessi on keskitettyna yhteen toimijaan.
Lukuoikeus saattaa olla julkinen tai rajattu tietylle ryhmalle, kuten datakeskuksen
hallinnointi ja auditoinnit. Esimerkiksi isot korporaatiot saattavat tehda yrityksen sisaisia
yksityisia lohkoketjuja tehostaakseen sisdisia prosessejaan. Tallaisia lohkoketjuja

pidetadn keskitettying, jolloin tarvitaan luottamusta kyseiseen toimijaan.

Hybridilohkoketjussa konsensusprosessia hallitsevat ennalta maaritetyt verkon jasenet.
Esimerkiksi talousinstituutiot voivat muodostaa keskendaan muiden toimijoiden kanssa
lohkoketjun, joka voi olla julkisesti nahtavilla, mutta vain talousinstituutioilla on oikeus

kirjoittaa siihen. Tallaisia lohkoketjuja pidetaan ”osittain hajautettuina”. [Buterin 2015.]

Yksityisen ja hybridilohkoketjun taysivaltainen omistaja voi helposti muuttaa koodattuja
ehtoja, muuttaa saldoja ja peruuttaa transaktioita. Esimerkiksi ei olisi mahdollista, etta
Dread Pirate Roberts yrittaisi rekisterdida tonttia nimiinsa viranomaisen hallitsemassa
lohkoketjussa. Téallaisissa verkoissa jasenia on yleensa vahan ja he ovat keskenaan
tunnettuja, eikd 51%-hyodkkays ole realistinen. Verkon pienen koon vuoksi transaktiot
ovat halpoja ja nopeita todentaa, silla konsensusprosessi vaatii suhteessa vdhemman
aikaa. Esimerkiksi Bitcoin tarjoaa lahes 100 %:n todentamisen varmuuden noin kahden
tunnin kuluttua transaktiosta. Riippuen lukuoikeuksista téllaiset lohkoketjut tarjoavat

korkeamman yksityisyyden tason sen kayttajille. [Buterin 2015.]

Lohkoketjuverkko voidaan ohjelmoida yksilolliseen tarkoitukseen, mik& mahdollistaa
teknologian  hyodyntamisen hyvinkin  erilaisissa kayttokohteissa. Esimerkiksi
terveydenhoitoala ja poliisi voivat muodostaa keskenddn lohkoketjuverkon, johon
terveydenhoidolla on mahdollisuus kirjata ja muokata inmisten terveystietoja ja poliisilla
ainoastaan mahdollisuus tietojen lukuun. Jarjestelma tehostaisi terveydenhoitoon liittyvia
lupa-asioiden kasittelya, kuten poistaisi tarpeen erilliselle tiedon tallentamiselle ja
nopeuttaisi tiedon valittymista toimijoiden valilla. Liitteessd 1 on esitettynd lohkoketjun

soveltamisen hy6tyja.
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3.3 Lohkoketju 2.0

Toisen sukupolven lohkoketjulla viitataan lohkoketjun hyddyntamisella alysopimuksissa.
Alysopimuksella tarkoitetaan kahden tai useamman osapuolen valista sopimusta, jonka
ehdot on maaritelty lohkoketjuun perustuvaan koodiin. Koodi toimii automaattisesti ja
suorittaa ennalta maaritellyt toimenpiteet sopimuksen ehtojen tayttyessa.
Alysopimuksen tarkoituksena on mahdollistaa kahden tuntemattoman osapuolen vélinen
sopiminen ilman kolmatta osapuolta. [Szabo 1996.] Esimerkiksi kahden henkilén vélinen
vedonlyonti voi perustua heidan véliseen luottamukseen, sopimukseen tai kolmannen
osapuolen tarjoamiin palveluihin. Mikdan vaihtoehdoista ei takaa, ettd havigja maksaisi
ja kolmannen osapuolen palvelut ovat yleensa kalliita verrattuna lohkoketjun tarjoamaan
ratkaisuun. Lohkoketjua hyddyntdmalla voidaan luoda alysopimus, jonka ehdot on
etukateen maaritelty. Lohkoketjuun koodattu ohjelma pidattdd maksun molemmilta
osapuolilta ja vedonlydnnin ehtojen tayttyessa siirtdd maksun automaattisesti voittajalle.

Alysopimuksen ehdot maaritelladn koodiksi ennen toimeenpanemista. Molemmat
osapuolet hyvaksyvat alysopimuksen saannoét ja seuraamukset, joita ei voi muuttaa
toimeenpanemisen jalkeen. Ominaisuus tekee sopimuksista muuttamattomia eli jos
koodiin on jaanyt virhe toimeenpanon jalkeen, niin sitd ei voida poistaa. Sopimus
toimeenpannaan kuuluttamalla sopimus vertaisverkkoon, kuten Bitcoin-transaktiot
kyseisen valuutan vertaisverkossa. Toimeenpanon jalkeen vertaisverkko paattaa
sopimuksesta, miké poistaa riippuvuuden ainoastaan yhteen toimijaan (asianajotoimisto)
ja tekee sopimuksesta korruptoimattoman. Alysopimukset koodataan muotoon, jossa

jokaisen koodin suorittajan tulee saada sama lopputulos koodista.

Sopimukseen liitetdédn ulkoisen maailman datan lahteet “oraakkelin” kautta, joista
saadaan tietoa sopimuksen suorittamista varten. Oraakkelin tehtavana on lahettaa
alysopimukseen sopimuksen kannalta kriittistd dataa, jota se ei voi itse kerata. Oraakkeli
toimii keskitettyna toimijana, johon ei pidd automaattisesti luottaa. Esimerkiksi
pyydettaessa Bitcoinin arvoa oraakkeli voi kerata kurssihinnan useammalta eri porssilta
ja siten syottaa sopimukseen kurssien keskiarvon. Tassa tapauksessa luottamus tulisi
olla kyseisid pdorsseja kohtaan oraakkelin sijasta. [How does an oracle work 2017; Kehrli
2016.]
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3.4 Ethereum

Ethereum on lohkoketjuun pohjautuvien alysopimusten alusta. Hajautettu alusta
mahdollistaa kayttdjien luovan alysopimusten liséksi, esimerkiksi virtuaalivaluuttoja ja
omistusrekistereitd, jotka eivat ole riippuvaisia kolmannesta osapuolesta. Verkkoa
yllapitda Bitcoinin kaltainen vertaisverkosto. Verkon ’louhijat’ palkitaan lohkoketjun
omalla virtuaalivaluutalla, Etherilla. Etherilla maksetaan transaktiomaksut, joilla valtetaan
roskapostin lahettamista (ilmaiset transaktiot mahdollistavat kuluttoman verkon
kuormittamisen). Ethereumissa ihmiset, botit ja sopimukset voivat vastaanottaa ja
lahettaa transaktioita. Sopimus "elad” Ethereumin lohkoketjussa, joka aktivoituu aina
transaktion tapahtuessa. Sopimuksen koodi reagoi transaktioon ja suorittaa tarvittavat
toimenpiteet. [Buterin ym. 2014]. Esimerkiksi tavaran lahettgja ja vastaanottaja luovat
alysopimuksen, jossa tavaran vastaanottaja kuittaa maksun automaattisesti
noutaessaan tavaran. Toimenpide on halvempi ja nopeampi kuin esimerkiksi

postiennakolla maksaminen.
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4 Esineiden internet

Tassa luvussa esitellaén lyhyesti internet-verkon laajentuminen laitteisiin ja sensoreihin.
Luvun lopussa pohditaa aiheen mahdollisia haasteita tulevaisuudessa. Esineiden
internet tulee olemaan tarkeassa roolissa lohkoketjun soveltamisessa toimitusketjun
hallinnassa. Esineiden internetin hyddyntaminen toimitusketjuissa mahdollistaa
laajemman tietojen kerddmisen, kuten yksityiskohtaisemmat tiedot materiaalin tilasta tai
sen kasittelystd. Luku antaa perehdytyksen seuraavalle aiheelle, jossa kasitellaén

lohkoketjun soveltamista esineiden internetissa.

Esineiden internetilla (Internet of Things) tarkoitetaan internet-verkon laajentumista
koneisiin ja laitteisiin, mikd mahdollistaa niiden hallitsemisen internet-yhteyden avulla.
IoT mahdollistaa koneiden kehittymisen seuraavalle tasolle, jossa koneet ovat kykenevia
aistimaan ymparistddan erilaisten sensorien avulla ja viestimaan alykkaasti internet-
yhteyden kautta [Yritysjohdon opas IoT ja teollisen internetin hyédyntamiseen 2016].
Nimitysta "Esineiden internet” kaytetaan, kun kohteena on kuluttaja (alylaitteet, autot ja
kodinkoneet), kun taas nimitysta “teollinen internet” (Industrial Internet of Things)
kaytetaan teollisuuden nakokulmassa. Asiat tarkoittavat lahtdkohtaisesti samaa, mutta
niiden kayttdtarkoitus maarittda nimen [loT vs lloT 2016]. lloT on keskeinen osa
lohkoketjuteknologian implementoimista toimitusketjuihin, koska edellytyksend on

saumaton verkkoyhteys eri laitteiden valilla.

Teollista internetia pidetddn seuraavana “teollisena vallankumouksena”, silla se tulee
muuttamaan ihmisten tapaa tehda tyota, viettdd vapaa-aikaa ja matkustaa. Laajentunut
internet-verkko tarjoaa mahdollisuuden hallita isompia kokonaisuuksia ja muodostaa
ekosysteemeja yritysten vdlille, mik& edellyttdd asiakassuhteiden kehittymista
toimijoiden valilla. John Greenoughin [2016] tiivistelm&ssa mainitaan, etta vuoteen 2020
mennessa maailmassa on arviolta 34 miljardia laitetta yhdistettyna internetiin ja vuoteen

2021 mennessa kaytetaan yhteensa 6 biljoonaa dollaria loT-ratkaisuihin.

Esineiden internetiin liittyy useita teknisid haasteita, jotka rajoittavat sen
kayttosovelluksia. Puolijohteiden valmistajien tulee investoida sirujen suunnitteluun ja
valmistukseen vastatakseen esineiden internetin vaatimuksiin. Monet prosessit vaativat
sensoreiden ja laitteiden kestavyytta, jotka ovat riippuvaisia energiansaannista.
Komponenttien tulee olla energiatehokkaita ja kooltaan pienia vastatakseen erilaisiin

tarpeisiin, kuten alykelloihin. Infrastruktuurin tulee tarjota nopea internet-yhteys, joka
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kestaa suuren maaran laitteita toisiinsa liittyneind. Esimerkiksi keskiverto alykoti saattaa
siséltaa 50-100 laitetta yhdistettyna toisiinsa, kuten valot, elektroniikan ja termostaatin.
[Bauer ym. 2014.]

Tietoturva ja yksityisyys tulee maarittelemaan loT:n kaytén luottamuksellisissa ja
salausta vaativissa prosesseissa. Nykyinen malli, jossa laitteet ovat tunnistettuja ja
yhteydessa toisiinsa pilvipalvelimien kautta, ei pysty vastaamaan tulevaisuuden suuriin
loT-ekosysteemeiden vaatimuksiin. Yhdistettyjen laitteiden maara tulee olemaan
miljoonia ja transaktioiden maara miljardeja. Olemassa olevat turvallisuusratkaisut ovat
kalliita ja teknisesti rajoittuneita, koska ei ole olemassa yhta ainoaa alustaa, jolla kaikki
laitteet toimisivat, eika ole mitdan takuuta eri valmistajien alustojen yhteensopivuudesta.
Pilvipalvelimet pysyisivat pullonkauloina, vaikka tekniset ja taloudelliset ongelmat
saataisiin ratkottua. Valtaosa loT-verkoista on keskittyneitd, jolloin niiden toimivuus on
riippuvainen palveluntarjoajan ja palvelimen valisesta toiminnasta. Keskitetyt palvelimet
ovat uhkana joutua palvelunestohyotkkaykseen, joka tapahtuessaan kaataisi kyseisen
loT-verkon. [Bauer ym. 2014; Dickson 2016a; Dickson 2016b.]

Esineiden internet on jatkuvassa kehityksessd, ja uusia standardeja madaritellaan
tarpeen mukaan. Standardit voidaan jakaa teknologisiin (esim. tietoverkko- ja
viestintaprotokollat) ja saantelystandardeihin (esim. turvallisuus ja yksityisyys).
Yhteisymmarrys standardien parhaimmuudesta puuttuu, koska kayttokohteiden
vaatimukset vaihtelevat suuresti. Yksi ratkaisu olisi kayttaa useita eri standardeja ja
protokollia yhdessa, jolloin voitaisiin puhua ”esineiden interneteistd”. Standardeihin
littyvat haasteet koskevat erityisesti jasentelematdonta dataa, turvallisuus- ja
yksityisyysasioita, jotka vaikuttavat datamarkkinoiden luonteeseen. [Banafa 2016; How
the Internet of Things Will Overcome a Lack of Standards 2015.]
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5 Lohkoketju ja esineiden internet

Viidennessa luvussa kasitelldadn lohkoketjun soveltamista esineiden internetissa.
Esineiden internet tulee moninkertaistamaan yhdistettyjen laitteiden maaran, mika tuo
omat haasteensa liittyen verkon nopeuteen ja turvallisuuteen. Lohkoketjulla on
potentiaalia toimia tassa ratkaisuna. Luvussa tarkastellaan verkkojen hajautettavuuden

eroavaisuuksia seka lohkoketjun sopivuutta hajautettuihin verkkoihin.

Ratkaisu esineiden internetin nopeuteen ja yhteyteen on hajautettavuus. Kuvassa 5 on
esitettyna erilaiset verkon jakamistavat, jossa pisteet edustavat verkon solmuja ja viivat
niiden valisia yhteyksid. Hajautettu loT-verkko poistaa tarpeen keskitetyltd toimijalta,
jolloin transaktiot menevat suoraan laitteesta laitteeseen ilman palvelinta tai
keskusyksikkda. Yhden laitteen kaatuminen ei kaataisi koko verkkoa, eikd verkko ole
riippuvainen yhdestakdan verkon jasenesta. Hajautetulla jarjestelmalld on kuitenkin
omat turvallisuuteen liittyvat haasteensa, esimerkiksi laitehuijaaminen (device spoofing)
ja MITM-hydkkays (man-in-the-middle). [Dickson 2016a.] Liitteessa 2 on vertailtu

verkkojen hajautettavuuteen liittyvia eroavaisuuksia.

Keskitetty verkko Osittain hajautettu verkko Taysin hajautettu verkko

Kuva 5. Keskitetty- ja hajautettuverkko (Baran 1964: 2).

Keskitetyssa verkossa jokainen verkon solmu on yhteydessa yhteen toimijaan. Kaikki
data kulkee keskitetyn toimijan kautta, joten verkko on taysin riippuvainen kyseisesta
toimijasta. Osittain hajautetussa verkossa tarkeita toimijoita on useampia. Kaataakseen
verkko taytyy eliminoida jokainen keskitetty toimija tai estdd niiden yhteys muihin
solmuihin. Esimerkiksi internet toimii nain, kaikki data kulkee osittain hajautettujen

palvelinten kautta muihin solmuihin. Taysin hajautetussa verkossa pyritddn luomaan
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mahdollisimman monta yhteyttd eri solmujen valille. Data voi kulkea useita eri reitteja,
eikd verkon toiminta ole riippuvainen yhdesta toimijasta. Taysin hajautettu jarjestelma
mahdollistaa nopeimman tavan datan siirrolle, mutta on samalla monimutkaisin verkko

yllapitaé. [Baran 1964.]

Lohkoketjuteknologian ominaisuuksia voidaan hyddyntaa korvaamaan 1oT:n
heikkouksia. Monet tekniset haasteet voidaan ratkaista lohkoketjulla tai silla voidaan
parantaa olemassa olevaa loT-verkkoa. Lohkoketju tarjoaa ratkaisun loT:n
skaalautuvuuden, yksityisyyden ja luotettavuuden ongelmiin. Jokainen loT-verkon jasen
rekisterdidaan lohkoketjuun, josta se on nopeasti tunnistettavissa ja todennettavissa
(tunnistamisen varmistaminen). Jasenet todentavat ja vahvistavat transaktiot, jotka
hyddyntavat kryptografisia varmenteita, joiden avulla ne liitetddn kirjanpitoon. Tama
mahdollistaa téysin hajautetun loT-verkon, jossa laitteiden vélinen viestinta tapahtuu
ilman kolmannen osapuolen tarvetta varmentaa ja vahvistaa transaktioita. [Dickson

2016a; Blockchain Applications in Internet of Things 2017.]

loT-verkon laitteet vaihtelevat suuresti ominaisuuksiltaan, jolloin ongelmana on laitteiden
kyky lukea kryptografisia varmenteita tarvittavalla nopeudella. Hajautettu kirjanpito
poistaa tarpeen keskitetyltd taholta, joka tallentaa transaktiot, jolloin jokaisen verkon
jasenen tulisi tallentaa koko lohkoketju muistiinsa. Erityisesti sensorit ja pienet laitteet
eivat ole kykenevia tallentamaan suuria maaria dataa, joka lohkoketjun tapauksessa

tulee kasvamaan ajan kuluessa. [Dickson 2016a.]

IBM tarjoaa tuotettaan Watson loT Platform, joka mahdollistaa laitteiden turvallisen
kytkemisen loT-verkkoon, hyodyntaen yksityisen lohkoketjun infrastruktuuria (IBM
Hyperledger). Verkoston laitteet lahettavat dataa pilvipalveluun, josta Watson valikoi
tarvittavan datan ja muuttaa sen lohkoketjusovellusten (esim. alysopimusten) vaatimaan
muotoon. [Explore Watson loT with Blockchain 2017.] Kuvassa 6 on esitettynd IBM:n
kuvaus loT-verkkojen kehityksesta. Miljardien transaktioiden hajautettu kasittely poistaa
tarpeen suurten keskitettyjen datakeskusten yllapitdmiselle. Ratkaisu olisi myo6s

tehokkaampi ja halvempi.
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Kuva 6. IBM:n visio loT-verkkojen kehityksesta (Device democracy 2015: 9).
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6 Lohkoketjuteknologian hyddyntaminen toimitusketjunhallinnassa

Kuudennessa luvussa  kasitelladn  lohkoketjun  hyodyntamisen  vaikutusta
toimitusketjunhallinnassa. Teknologia lisda lapindkyvyyttd prosesseihin ja luottamusta
toimijoiden valille, mutta silla on my6ds muitakin vaikutuksia esimerkiksi ekosysteemia
kehittava vaikutus. Luku yhdistaa aiempien lukujen johdattelevat aiheet ja vastaa

insinddritydn toiseen kysymykseen.

Toimitusketjunhallinta tarkoittaa suunnittelun, toimeenpanon ja hallinnan prosesseja
tyydyttaa asiakkaan vaatimukset mahdollisimman tehokkaasti. Toimitusketjunhallinta
kattaa kaikki materiaalin siirtymiset ja varastoimiset tuotteen elinkaaren alusta alkaen
aina kuluttajalle paatymiseen asti. [Laseter & Oliver 1982.]

Toimitusketjut muodostavat ekosysteemejd yhdessd eri osapuolten kanssa, joka
edellyttaa toimiakseen tehokasta yhteistyota kaikkien osapuolten vililla. Useat ongelmat
liittyvat toimitusketjun lapinakyvyyden puutteeseen, mikd on merkittdvana osasyyna
useille siita heijastuville ongelmille, kuten luottamuksen puutteeseen, mydhastymisiin ja
jaljitettavyyteen. Kuluttajalla ei ole keinoa varmistaa maksamansa tuotteen tai palvelun
todellista arvoa, mikd aiheuttaa eparealistisen hinnoittelun verrattuna tuotteen
valmistuskustannuksiin. Tuotteen ja palvelun laajempi alkuperan jaljitettavyys loisi uusia
kuluttajasuhtautumisia tuotteisiin ja palveluihin. Kuluttajat voisivat siten tehda entista

tarkempia eettisid valintoja ostamiensa hyddykkeiden suhteen.

Lohkoketjun hyoddyntdminen edellyttdd ekosysteemin kehittamistd toimitusketjun
ymparille. Ekosysteemilla tarkoitetaan yhteisty6ta, jossa jokainen osapuoli jakaa
yhteisen vision ja lisda toiminnoillaan asiakasarvoa. Jokaisen toimitusketjun osapuolen
tulee olla yhteydessa toisiinsa internetin avulla. Internet-verkon ei tarvitse kattaa jokaista
sensoria ja laitetta toimitusketjussa, vaan riittdd, kun toimijat tallentavat kaiken
keradmansa datan jaettuun Ilohkoketjuun. Ratkaisulla valtettaisiin sensoreiden
kehittaminen ja saastettaisiin kayttdonoton kustannuksissa. Teknologian hyddyntadminen
alkaa toimitusketjun soveltuvuustutkimuksella. Eri aloilla teknologiaa hytdynnetaan eri
kayttotarkoituksiin. Esimerkiksi Blockverify hyddyntda teknologiaa tuotteiden (lAdkkeet,
luksus-tuotteet, timantit ja elektroniikka) aitouden varmistamiseen, seuraamiseen ja

vilpillisten transaktioiden jaljittAmiseen [Traderman 2015].
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Hajautettu kirjanpito poistaa datan tallentamisen tarpeen keskitetyltd toimijalta, jolloin
kaikki lohkoketjuun tallennettu data eliminoi tarpeen fyysisten kopioiden sailyttdmiselle.
Esimerkiksi kaikki paperiset lahetys- ja vastaanottotiedot olisi mahdollista muuttaa
sahkoisiksi. Muutos sééstdd datan tallentamiseen liittyvia tyovoima- ja
materiaalikustannuksia. Datan tallentaminen ja lohkoketjun yllapito, prosessin
jokaisessa solmussa, saattaa tulla kuitenkin Kalliiksi. Esimerkiksi Bitcoin-verkon
tydntodentamisprosessi (PoW) vaatii suuren maaran tietokoneiden laskentatehoa, joka
puolestaan kuluttaa paljon sahkoéd. Suuri maara laskentatehoa takaa korkean
turvallisuuden siihen liittyneeseen lohkoketjuun, silla manipuloidakseen lohkoketjua,
hyokkaajan tarvitsee hallita yli 50 % kyseisen lohkoketjun laskentatehosta (eli
paatantavallasta). Tama ongelma patee, kun lohkoketju kayttdd konsensusprosessina

tydntodentamisprosessia.

Lohkoketjun kayton hyddyt toimitusketjunhallinnassa ovat edullisuus, nopeammat ja
luotettavammat transaktiot, ristiriidaton data ja itsestaan kehittyva tapahtumien ketju.
Teknologiasta on eniten hyo6tyd, kun kohteena ovat korkean volyymin omaavat
transaktiot, heikko luottamus keskitettyyn toimijaan (vrt. osakemarkkinat), transaktiot
ovat helposti laskettavissa (esim. kappalemdaarat) ja kun teknologialla ratkaistavat

ongelmat ulottuvat koko alalle (esim. ristiriitaisten mineraalien louhinta). [Kumar 2016.]

6.1 Transaktiot

Toimitusketjun transaktiot kirjataan yhteiseen lohkoketjuun. Aina kun tuote siirtyy eri
toimijalle tai sen tilassa tapahtuu merkittdvd muutos, syntyy transaktio. Jokaisen
transaktion yhteyteen kirjataan aikaleima, sijaintitieto, huoltajuus ja kyseisen kohteen
asema tai tila. Nama tiedot nakyvat muille sovittujen sdantdjen mukaisesti. Kyseiset
tiedot helpottavat transaktioiden jaljitettdvyyttd ongelmien sattuessa. Valmiiden
tuotteiden omistajuus voidaan kirjata kyseisen tuotteen lohkoketjuun, jolloin voitaisiin olla
varmoja tuotteen omistajien maarastd koskien jalleenmyyntid. Reaaliaikaisesti
paivittyvat tiedot nakyvat valittémasti lohkoketjussa, mikéa vahentaisi myohastymisia ja
ihmisten tekemia virheitd. Jokaiseen tuotteeseen liitetaan tuotekohtainen QR-koodi,
jonka skannaamalla transaktiotiedot linkittyvat tuotteen lohkoketjuun. Prosessi voi olla
automatisoitu, jossa kone lukee liukuhihnalla liikkuvien tuotteiden QR-koodit, tai ihminen

suorittaa skannauksen kasipaatteella.
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6.2 Esimerkkeja lohkoketjun hyddyntamisesta

Lohkoketjuun perustuvan toimitusketjun suunnittelu alkaa muodostamalla ekosysteemi
kyseisen toimitusketjun osapuolten valille. Toimijat luovat keskenaan yhteisen
lohkoketjun, joka voi olla yhdistelma yksityista ja julkista lohkoketjua. Esimerkiksi tiedon
nakyvyys voidaan rajata nakymaan vain niihin toimijoihin, joita kyseinen tieto koskettaa.
Nain ollen jokainen verkon jasen nékisi transaktion tapahtuneen, mutta vain transaktioon
littyvat osapuolet nakisivat sen datan yksityiskohtaisesti. Ratkaisulla lisattaisiin
turvallisuutta estamalla mahdolliset rahtivarkaukset ja muut epérehelliset toiminnat,
mikali hyokkaaja muuten paasisi nakemaan jonkin toimitusketjun osapuolen kautta

rahdin sijainnin ja arvon.

Hybridilohkoketjua, jossa transaktiot olisivat yksityisid, mutta lukuoikeus julkinen,
hyddynnettéisiin tuomaan kuluttajalle lisatietoa tuotteesta ja toimitusketjusta. Esimerkiksi
eettisyydelld kilpailevat yritykset voisivat lisatd luotettavuutta tuotteisiinsa
lapinakyvallatoimitusketjulla julkistamalla kaikki transaktiot. Kuluttajalla olisi mahdollista
jaljittaa ostamansa tuotteen alkuperd, aina raaka-aineiden sijaintiin ja tydntekijoihin
saakka. Kyseinen malli vaatisi osapuolten auditointia, joka varmistaisi osapuolten
noudattavan vaadittuja saantoja tuotteen laadun ja tydnsuorittamisen puolesta. Auditoija
osallistuisi kyseiseen lohkoketjuun lisdtékseen luottamusta osapuolten toiminnoista.
Tuotteet varustettaisiin  QR-koodilla, jonka skannaamalla kuluttaja néakisi kaikki

tuotteeseen liittyvat transaktiot.

Lohkoketjua hyddyntavassa toimitusketjussa voisi olla liittyneind raaka-aineiden
tuottajat, tuotteen valmistajat, auditoitsijat, standardeja valvova viranomainen ja
kuluttajat tai vaihtoehtoisesti: lahett4ja, vastaanottaja, logistiikan tarjoaja(t), pankki ja
viranomainen. Muutos keventdisi myods valvomisen prosesseja, kun toimitusketjut
olisivat lapinékyvia ja data olisi saatavilla kaikille osapuolille lahes valittémasti.
Monipuolinen kirjo lohkoketjuun osallistuvia tahoja myds nostaa luottamusta yrityksen

brandia ja tuotteita kohtaan, mika lisda asiakasarvoa.

Tuotteiden jaljitettavyyteen keskittynyt Provenance tarjoaa lohkoketjupalvelua yrityksille,
jotka voivat tallentaa tuotteensa lohkoketjuun lisatdkseen lapinakyvyytta
toimitusketjuissa ja luotettavuutta brandia kohtaan. Tuotteisiin asennetaan QR-koodi,
jonka skannatessa kuluttaja nékee tuotteeseen liittyneet tapahtumat, kuten tuotteen

siirtymiset toimitusketjussa. [Provenance 2017.]
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Toimitusketjun  talouspuoleen  keskittynyt ~ Skuchain  tarjoaa  asiakkailleen
alysopimuspalvelua, jossa maksu vapautuu tuotteen saapuessa vastaanottajalle. Yritys
automatisoi maksuprosessin, joka poistaa tarpeen paperisten remburssien kaytolle
(letter of credit) ja siten nopeuttaa maksuprosessia. Esimerkiksi yritykset kayttavat
monipuolisia maksuehtoja, joissa osa kauppahinnasta tulee maksaa etukateen tai
muutaman viikon maksuajalla. Maksuehtojen korko voi olla hyvinkin kallis verrattuna
lahes kuluttomaan alysopimukseen, jossa maksu vapautuu automaattisesti valittomasti

tavaran vastaanotettua tai ennalta maariteltyjen maksuehtojen mukaan. [Allison 2016.]
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7 Toimitusketjujen ekosysteemit

Luvussa kasitelladn lohkoketjun vaikutusta toimijoiden muodostamaan ekosysteemiin.
Luvun lopussa Kkasitelladan ekosysteemin muodostumista Mooren mukaan.
Konkreettisten hyoétyjen lisaksi luku paneutuu yhteiséllisiin  vaikutuksiin  aina
ekosysteemin muodostumisesta alkaen. Lohkoketjulla on potentiaalia toimia
ekosysteemin muodostumisen pohjaratkaisuna J. Mooren kuvauksen mukaan. Luvun
tarkoituksena on huomioida lohkoketjun aiheuttavasta muutoksesta toimitusketjujen

ekosysteemeihin.

Toimitusketju muodostaa jo itsessdan ekosysteemin eri toimijoiden vdlille, mutta
toimiakseen yhteisen hyddyn saavuttamiseksi se edellyttdd tiivistd yhteistyota
toimijoiden valilla. Lohkoketjulla on konkreettisten hy6tyjen liséksi myds ekosysteemid
edistava vaikutus, kuten toimijoiden vélisen luottamuksen lisddminen. Lohkoketjun
implementoiminen toimitusketjuun edellyttdd toimijoiden osallistumista lohkoketjuun.
Yhteinen Kkirjanpito poistaa tiedon tallentamisen tarpeen keskitetyltd toimijalta ja
mahdollistaa verkon jokaisen jasenen paasyn kirjanpitoon. Saavutettu lapindkyvyys
lahentdd toimijoita, kun tiedot ovat aiempaa helpommin ja nopeammin saatavilla.
Yhteinen Kkirjanpito aiheuttaa myds sosiaalista painetta, kun toimijat pystyvat
seuraamaan toisiaan aiempaa tarkemmin. Esimerkiksi virheiden ja vastuun jaljittdAminen
tehostuu, kun jokaisesta olennaisesta transaktiosta jaa jalki yhteiseen kirjanpitoon, josta

ne voidaan jalkikateen johtaa vastuussa olevaan toimijaan.

Liiketoimintaekosysteemi on yhdysvaltalaisen James F. Mooren lanseeraama kasite
vuodelta 1993. Hanen mukaansa yritysten tulisi olla osa ekosysteemid, jossa eri alojen
yritykset kilpailevat ja tekevat yhteisty6td, eivatka ole vain osana tiettya toimialaa. Nain
luotaisiin paremmat edellytykset uusien innovaatioiden syntymiselle. Ekosysteemin
toimijat ovat symbioosissa keskenaan taydentamalla toistensa voimavaroja ja lisaamalla
asiakasarvoa. [Moore 1993: 77-77.] Esimerkiksi lukulaitteiden materiaalin myyminen
edellyttdd ensin lukulaitteiden myymista asiakkaalle ja samalla lukulaitteiden valmistaja
tarvitsee materiaalintuottajia laitteelleen. Tilanne kuvaa ekosysteemia, jossa yhden
yrityksen menestyminen riippuu muiden yritysten ja niiden muodostaman verkoston
menestymisesta. Yritykset saattavat olla riippuvaisia toisistaan, vaikka ne eivat olisikaan
likesuhteessa kesken&dan. Toimijoiden tulee strategisesti huomioida, miten he voivat

auttaa muiden yritysten toimintaa ja jakaa arvoa ekosysteemissa. Yritys voi jakaa
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kaupallista tai teknologista tietoa muiden kanssa ja samalla hyétya tasta, vaikka osa

toimijoista olisi sen kilpailijoita. [Ekosysteemit 2017.]

Ekosysteemi syntyy yleensa yhden veturi- eli avainyrityksen, -ohjelmiston, - palvelun tai
-tuotteen ympadrille. Veturin menestyminen mahdollistaa muidenkin toimijoiden
menestymisen. Yritykset joutuvat huomioimaan ekosysteemin myos
tuotekehitystoiminnoissaan, silla lapimurtopalvelut ja -tuotteet syntyvat vyleensa
vuorovaikutuksessa muiden yritysten kanssa. Ekosysteemit vaikeuttavat uusien
kilpailijoiden tulemista markkinoille, silla tuotteen tai palvelun liséksi, heidan tulee kilpailla

myds muita ekosysteemeja vastaan. [Ekosysteemit 2017.]

Kanter [2012] painottaa haastattelussaan monipuolisuuden olevan avaintekija
ekosysteemin luomisessa. Onnistuakseen ekosysteemin jasenet jakavat yhteisen vision
ja pddmaaran. Yhteistyo isojen ja pienten yritysten kanssa, innovaatioiden muuttaminen
liketoiminnaksi, koulutuksen vastaaminen tydhon ja eri toimialojen yhteistyd ovat
merkittdvimpia tekijoita ekosysteemia kehittaessa.

Moore kuvaa ekosysteemin vaiheita taulukossa 1. Todellisuudessa valivaiheet eivét ole
tarkkoja, vaan yleensa sekoitus kahta, mutta toimialasta riippumatta haasteiden véalinen

vuorovaikutus on sama.
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Taulukko 1. Liiketoimintaekosysteemin evolutiiviset vaiheet [Moore 1993: 77].

Yhteistoiminnalliset Kilpailulliset haasteet
haasteet

Syntyminen Maarittele asiakkaiden ja | Suojele ideaasi kilpailijoilta.
toimittajien kanssa uusi | Luo kumppanuussuhteita
asiakasarvo kriittisten asiakkaiden,
ydininnovaation ymparille. | toimittajien ja

jakelukanavien kanssa.

Laajentuminen Tuo uusi ehdotus suurelle | Voita vaihtoehtoiset
markkinalle ja tyoskentele | kilpailijat, sekd& dominoi
kumppaneittesi kanssa | keskeisia

kasvattaaksesi tuotantoa ja | markkinasegmentteja  ja
saavuttaaksesi suurimman | varmista, etta
markkinaosuuden. menettelytapasi muodostaa
markkinastandardin.

Johtaminen Tarjoa kiinnostava visio | Yllapida vahvaa
tulevaisuudesta, mika | kauppasuhdetta muihin
houkuttelee kumppaneita ja | ekosysteemin  toimijoihin,
toimittajia jatkamaan | kuten avain asiakkaisiin ja
yhteistyota. toimittajiin.

Uusiutuminen Tydskentele kehittgjien | Yllapida ekosysteemin
kanssa tuodaksesi uusia | kopioimisen vaikeutta, seka
ideoita ekosysteemiin. sitouduta asiakkaasi
saadaksesi lisaa aikaa
kehittdd uusia tuotteita ja
palveluita.

Lohkoketjun kayttd toimitusketjussa vaatisi valtaosan toimitusketjun toimijoita
osallistumaan siihen. Teknologian kéayttd toimisi ekosysteemin pohjaratkaisuna
tiedonhallinnassa, edistaen ekosysteemin toimintaa. Uusi innovatiivinen toimitusketju
olisi aiempaa tehokkaampi ja vetaisi mukaan halukkaita, toimien osaratkaisuna Mooren

mainitsemille yhteistoiminnallisille haasteille.

Lohkoketjun soveltaminen toimitusketjuun voi myos tehdd osan ekosysteemin toimijoista

tarpeettomiksi. Teknologialla on mahdollista poistaa valikadet, kuten rahaliikennetta
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hoitavat pankit tai vdhentdd dokumentoinnin mé&aradd. Maksu kulkisi suoraan toimijalta
toimijalle, jossa alykkaat sopimukset pidattaisivat maksun prosessin ajaksi. My6s lainat
olisi mahdollista sopia hytdyntaen &alykkaita sopimuksia, joissa lainaajat olisivat samasta
ekosysteemista. Automatisoidut prosessit, joiden transaktiot tallentuisivat yhteiseen
kirjanpitoon, vahentaisivat niistéd vastaavien toimijoiden konkreettista tyota ja toisivat

siten kustannussaastoja.



30

8 Johtopaatokset

Lohkoketju tarjoaa uudenlaisen tavan tallentaa ja siirtda dataa. Data on saatavilla koko
verkossa lahes valittdmasti hajautetun kirjanpidon ansiosta. Lohkoketju poistaa tarpeen
kolmannen osapuolen tarjoamalle luottamukselle, silla luottamus on sisdistetty itse
systeemiin. Tama mahdollistaa toisilleen tuntemattomien osapuolien valisen
tiedonsiirron luotettavasti. Teknologiaa voidaan hybddyntaa liséamaan luottamusta ja
lapinakyvyytta verkon osapuolten valille. Alun perin Bitcoinin taustalla toimivalla
teknologialla, on potentiaalisia kayttokohteita useilla eri aloilla, joita rajoittaa lahinna vain
mielikuvitus. Toimitusketjuissa teknologialla on mahdollista nopeuttaa korkean volyymin
Oomaavia prosesseja automatisoimalla niita alysopimuksilla tai hajautetun kirjanpidon

ominaisuudella: datan valittomalla paivittymisella.

Useat esineiden internetin haasteet ovat ohitettavissa prosessien yksityiskohtaisilla
suunnitteluilla. Esimerkiksi laitteiden kyvyttdmyys tallentaa ja siirtda dataa loT-verkossa
on ohitettavissa, kun kyseisten laitteiden ja sensoreiden datan tallennuspaikat ovat
littyneina loT-verkkoon. Ratkaisu poistaa tarpeen sensoreiden kapasiteetin
kehittamisesta ja painottaa tiedon salaamista. Lohkoketjuteknologiaa voidaan hyddyntéaa

osana tiedon salaamista ja siirtymista loT-verkossa.

Nykyiset toimitusketjujen ekosysteemit muodostavat keskitettyja ja osittain hajautettuja
verkkoja. Lohkoketjun hyddyntaminen paivittaisi verkot taysin hajautetuiksi ja toimisi,
my0s toimitusketjun ekosysteemid yhdistavana tekijan. Jokaisella toimijalla on oikeus
paattdd roolistaan  lohkoketjussa.  Esimerkiksi yhden  toimijan  ympérille
muodostuneeseen toimitusketjuun lohkoketjun soveltaminen, ei valttamatta paivita sita
taysin hajautetuksi. Keskitetty lohkoketjuverkko ei myotskdén takaa vastaavaa
luottamusta, kuten taysin hajautettu, jolloin kayttéonoton syyna voisi olla kyseisen

toimijan prosessien tehostaminen.

Lohkoketjun hytdyntaminen toimitusketjussa tulee kuitenkin harkita tapauskohtaisesti.
Teknologian kayttd ei takaa tehokkaampaa toimitusketjua tai eikd valttaméatta tuo
lisdarvoa kuluttajalle. Lohkoketjun soveltaminen tulisi aina aloittaa kayttokohteen

soveltuvuustutkimuksella.

Suurimmat haasteet teknologian hyddyntdmisessa tulevat olemaan osaamisen ja

ymmarryksen puute, kdyttbonoton kustannukset, lait ja kohteena olevan alan ja yritysten
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kypsyys. Teknologia tullaan yhdistimdan vield pitkd&n Bitcoiniin, eikd sekava
toimintaperiaate pienenna kynnystd sen hyddyntamiselle. Useat yritykset ovat
investoineet paljon toiminnanohjausjarjestelmiin ja datakeskuksiin, jolloin mullistavan
teknologian kaytto voi vieda paljon aikaa. Monipuoliset lakisdatelyt omistusoikeuksista ja
vastuista tulee hankaloittamaan lohkoketjun kayttoa logistiikassa, kuten ristiriita ihmisen
tekemé&n tyon korvaamisesta alykkailla sopimuksilla (tavaran vastaanotto/lahettaminen).
Riippuen kohteena olevan alan ja yritysten iasta, kulttuurista ja toimintatavoista voi olla
haastavaa paivittdd vanhoja toimintatapoja, kuten sahkoistdad ja automatisoida
prosesseja. Vastatakseen lapinakyvaa ja avointa toimitusketjua tulee kayttaa julkista
lohkoketjua, jossa olennaiset transaktiot ovat kaikkien nakyvilla. Aiemmin salassa olevat
tiedot tulisikin nyt julkistaa kaikkien néhtéaville. Yritys voi kuitenkin tadman lisdksi

hyddyntaa yksityista lohkoketjua sisdisten prosessien tehostamiseksi.

Lohkoketju on nousevassa trendissa. Lohkoketjun ensimmaisia kayttokohteita ovat
olleet finanssialan prosessit, mutta potentiaali on ymmarretty myds mm.
dokumentoinnissa, hallinnoinnissa ja erilaisissa rekisterdinneissa. Lohkoketju toimii
osaratkaisuna naiden prosessien sahkoistdmiselle ja automatisoinnille luotettavalla ja
turvallisella tavalla. Useat toimijat kuitenkin vasta tutkivat potentiaalisia kayttékohteita

teknologialle, joita nayttaa olevan lukemattomia.

Parker [2016] mainitsee Gartnerin kasvavien teknologioiden raportissa lohkoketjulla
menevan viidesta kymmeneen vuoteen, ennen kuin valtavirta omaksuu teknologian.
Ristiriitainen mielikuva teknologiasta hidastaa sen kayttéonottoa ja kehittamista.
Tulevaisuudessa teknologiaan liittyvat patentin ja lait tulevat ohjaamaan sen
kayttosovelluksia. Sovellusten kehittdjien tulee Kkehittda kuluttajaystavallisempia

lohkoketjusovelluksia, joiden kayttajamaarat tulevat olemaan jopa miljoonissa.

Lohkoketju tulee muokkaamaan olemassa olevia sek& luomaan taysin uusia
ansaintamalleja. Virtuaalivaluutat toimivat rahan vaihdannan vélineing, joita voidaan
hyodyntaa erilaisissa lohkoketjusovelluksissa. Virtuaalirahaa voidaan kayttaa
esimerkiksi ajan, huomion ja tiedon kaupallistamisessa. Nykyisessa mallissa, toimijat
keraavat kayttajistddn tietoa, jota myydaan eteenpain (kohdistettu mainostaminen).

Lohkoketjulla olisi mahdollista palkita ajan kayttaja, huomion antaja ja tiedon lahde.

Esimerkiksi internetissd mainosten katsomisesta tai omien tietojen luovuttamisesta voisi

ansaita kyseisen yrityksen poletteja (tokeneja), joilla olisi rahallista arvoa. Poleteilla olisi
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mahdollista ostaa yrityksen tuotteita ja palveluita. Yrityksen ei tarvitsisi maksaa
epéarealistisia summia mainostajalle, vaan voisi maksaa siitd suoraan kuluttajalle.
Kuluttaja saisi sekunnin tarkkuudella vastaavan summan poletteja katsomastaan

mainoksesta ja mainostajat voisivat kerata komissiota katsotuista mainoksista.

Lohkoketjua hyddyntava sosiaalisen median palvelu Steemit palkitsee kayttajiaan niiden
julkaisemistaan kirjoituksista. Muut kayttdjat voivat lukea toistensa Kkirjoituksia ja
aanestaa niita, mikali tykkaavat julkaisusta. Palvelu palkitsee myds kirjoitusten
aanestdjia virtuaalivaluutta Steemilla. Steemilld on rahallista arvoa ja sen voi vaihtaa
useimpiin fiat-valuuttoihin. Lohkoketjuun pohjautuva kimppakyytipalvelu La’Zooz
palkitsee jasenidaan niiden suorittamista kuljetusmatkoista. Sovellus keraa tietoa auton
ajomatkasta ja maksaa kuljettajalle virtuaalirahaa korvaukseksi. Molemmille

virtuaalivaluutoilla on rahallista arvoa ja ne pystytddn vaihtamaan fiat-valuutoiksi.

Yrityksen oma virtuaalivaluutta voitaisiin  rinnastaa osakkeisiin, silla  myds
virtuaalivaluutalla voitaisiin kerété joukkorahoitusta (vrt. osakeanti). Yritys voi jarjestaa
osakeannin tapaisia "virtuaalirahananteja” (initial coin offering), joiden etuna on niiden
vapaampi saately verrattuna osakeantiin. Yritys ei ole mydskdan velvollinen
kuuntelemaan virtuaalirahan omistajia paatoksen teossa toisin kuin osakkeenomistajia.
Virtuaaliraha-anteja jarjestetaan myds kohteille joille muuten olisi hankalaa saada
rahoitusta. Osakkeiden ostaminen tarkoittaa omistamista tietynsuuruista osaa

yrityksestd, kun taas virtuaalirahan ostaminen on verrattavissa idean tukemiseen.

Lohkoketjuteknologia  mahdollistaa  automaattisesti  toimivan organisaation
(decentralized autonomous organization), joka voisi mahdollisesti korvata osan
esimiehistd. Organisaatio tekee paatoksia esimerkiksi ennalta maariteltyjen
alysopimusten mukaan tai esimerkiksi antamalla neuvoa pohjautuen sen kayttdjien
tekemiin paatoksiin (esim. sijoitusneuvot pohjautuen suuremman joukon tekemiin
paatoksiin). Esimerkiksi kyseisen organisaatiomallin jokainen tyontekija omistaa yhden
aanen. Paatoksia tehtdessd asioista aanestetddn tyontekijoiden kesken. Lohkoketju
myds mahdollistaa korruptoimattoman ja sensuroimattoman &anestamisen.
Organisaation toiminta (alysopimusten koodi) ja taloudelliset laskelmat ovat kirjattuna
lohkoketjuun. Konsepti on kuitenkin vield hyvin keskenerainen, eiké sen sovelluksista

ole tarkempaa tietoa.
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Tutkimus vastasi onnistuneesti siihen asetettuihin tutkimuskysymyksiin. Insindorityd
antaa kattavan kuvan lohkoketjuteknologian toiminnasta, sekd sen mahdollisuudesta
hyddyntdd  toimitusketjunhallinnassa. Konkreettista  materiaalia  lohkoketjun
hyddyntamisesta toimitusketjunhallinnassa [0ytyi niukasti, silla talla hetkella harvat
yritykset hyoddyntavat kyseista teknologiaa toimitusketjuissa. Lohkoketjua voidaan
hyodyntaa eri kayttotarkoituksiin, kuten lisddmaan lapinakyvyytta tai tuotteiden
jaljitettavyytta. Insindorityd kokosi yhteen perehdytyksen lohkoketjuteknologiasta ja sen
soveltamisen hyddyista toimitusketjunhallinnassa. Insind0rity6ta voitaisiin  jatkaa
perehtymalla lohkoketjuteknologia alustoihin, kuten Ethereumin tai Hyperledgerin

yksityiskohtaisempaan kayttoon.
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9 Yhteenveto

Insinborityd  pyrki  perehtymaan lohkoketjuteknologiaan ja sen hyddyntamiseen
toimitusketjun hallinnassa. Insin6o6rityd alkoi Bitcoinista, joka on lohkoketjuteknologian
ensimmainen kayttdsovellus. Bitcoin mahdollistaa rahan vaihdannan ilman valikasia,
kuten pankkeja. Pankkien tarjoama luottamus on sisdistetty Bitcoin-verkkoon, jossa
jokainen kayttaja omistaa kopion yhteisesta kirjanpidosta. Transaktiot tallentuvat
kryptografisilla tiivisteilla Kirjanpitoon, jossa ne muodostavat toisiinsa liittyneen
tapahtumienketjun. Lohkoketjuteknologia poistaa tarpeen ulkopuolisen toimijan
tarjoamalle luottamukselle, silla hajautettu kirjanpito mahdollistaa toisilleen taysin

tuntemattomien osapuolien valisen viestinnan luottamuksellisesti.

Seuraavaksi insindorityo tutki esineiden internetid, joka tulee olemaan osana lohkoketjun
soveltamista toimitusketjuissa. Internetverkon laajentuminen laitteisiin mahdollistaa
uudenlaisia kayttosovelluksia ja suuren maaran kerattdvaa dataa. Toimitusketjuissa on
mahdollista kerata dataa useammista eri kohdista, lisaten lapindkyvyytta. Insinority6
tutki voisiko lohkoketjun ainutlaatuisia ominaisuuksia hyédyntaa esineiden internetissa,
kuten muodostamalla toisiinsa yhteydessa oleville laitteille oma lohkoketjuverkko. Idea
on vield hyvin uusi markkinoilla, mutta IBM tarjoaa tastd omaa tuotettaan "Watson IoT

Platform”.

Suurin  osa yrityksistd tarjoaa vain murto-osan tuotteisiin liittyvistd tiedoista.
Kayttokohteesta riippuen lapindkyvyys tuotteen tai palvelun toimitusketjusta toisi
lisdarvoa kuluttajalle. Lohkoketjuteknologia mahdollistaa taysin uusien asiakassuhteiden
syntymisen tuotteisiin, kun saatavilla olisi informaatiota tuotteen koko toimitusketjun
matkasta. Kuluttajalla olisi mahdollisuus saada yksityiskohtaisempaa tietoa mista, milloin
ja miten hanen ostamansa tuote on valmistettu ja kuljetettu. Toimitusketjun osapuolten
valilla lapindkyvyydella saavutetaan tarkempia ennusteita ja teknologia nopeuttaa
toimijoiden valista tiedonsiirtoa, sekd auttaa optimoimaan resursseja toimitusketjun

prosesseissa.

Teknologian hyodyntamistd tulee hidastamaan osaamisen ja ymmarryksen puute,
soveltamisen kustannukset, lait, sekd kohdeyritysten valmius ottaa lohkoketju
kayttoonsa. Yritysten investoinnit datanhallinnointiin saattaa vaikeuttaa lohkoketjun
hyddyntamistd, alustojen epasopivuuden tai paallekkaisyyden vuoksi. Kansainvéliset lait

omistusoikeuksista ja vastuista tulevat aiheuttamaan ristiriitoja ihmisen tekeman tyén
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korvaamisesta alysopimuksilla, kuten vastuun siirtyminen tavaran vastaanottamisessa

ja lahettamisessa.

Lohkoketju tulee mullistamaan ansaintamalleja. Teknologian mahdollistamat
virtuaalivaluutat tulevat toimimaan erilaisissa kayttokohteissa, kuten
joukkorahoituksessa tai muokkaamaan olemassa olevia ansaintamalleja. Useat toimijat
myyvat ilmaiseksi kerdamiaan kayttajiensa tietoja toisille osapuolille, mutta jatkossa olisi

mahdollista palkita suoraan tiedon lahde.

Lohkoketjusovelluksia rajoittaa l&ahinna vain mielikuvitus. Teknologian ohjelmoitavuus
mahdollistaa ongelmien kiertamisen erilaisilla teknisilla ratkaisuilla. On kuitenkin tarkeaa
muistaa, ettei teknologiaa ole valttdmatta jarkevaa kayttaa kaikissa sovelluskohteissa.
Esimerkiksi lohkoketju ei valttaméatta tuo lisdarvoa prosesseihin tai vaatii enemman

resursseja yllapitamiseen kuin vanha malli.

Lopuksi insindority6 tutki toimitusketjun ekosysteemien merkitystd ja muodostumista.
Tehokkaat toimitusketjut edellyttavat toimiakseen tiivista yhteistyota eri osapuolien
valilla. Toimitusketjun ekosysteemi muodostuu yleensa toimitusketjun merkittavimman
yrityksen tai teknologian ymparille. Lohkoketjuteknologia edistaa toimitusketjun
ekosysteemissa tiedon saatavuutta ja siirtymista osapuolien valilla. Valittdmasti
paivittyvalla tietokannalla pystytaan paikantamaan tavaran siirtyminen toimitusketjussa,
joka lyhentdd lapimenoaikaa ja optimoi toimijoiden resurssien kayttta. Lohkoketju
mahdollistaa myos alykkaiden sopimusten hyddyntamisen eri kayttdtarkoituksiin, kuten

maksuprosessien automatisointiin.
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Lohkoketjuteknologian hyodyt

1. Luotettavaa vaihdantaa
Lohkoketju tarjoaa luotettavan tavan lahettaa dataa, ilman kolmannen osapuolen

tarjoamaa luottamusta.

2. Valtuutetut kayttajat

Kayttgjat hallitsevat kaikkea dataa ja transaktioita.

3. Korkealaatuista dataa

Lohkoketjudata on ristiriidatonta, tarkkaa ja laajasti saatavilla.

4. Kestavyys, varmuus ja sailyvyys
Lohkoketjudataa sailytetaén hajautettuna, jolloin yhden verkon solmun kaatuminen
ei aiheuta vahinkoa koko systeemille. Hajautettavuus estaa mm.

palvelunestohydkkayksen (DoS).

5. Prosessien yhdenmukaisuus
Kayttgjat voivat luottaa, ettd kaikki transaktiot prosessoidaan protokollan
mukaisesti. Tama vahentaa inmisen tekemaa virhetta, vahentaa korruptiota ja lisda

luotettavuutta.

6. Lapinakyvyys ja muuttamattomuus
Julkisen lohkoketjun muutokset ovat l&pinakyvia ja transaktiot ovat
peruuttamattomia eli niitd ei voida muuttaa tai poistaa. Prosessit ovat lapinakyvia,

tarjoten enemman tietoa tapahtumista.

7. Ekosysteemin yhdenmukaistaminen
Yhtenainen kirjanpito vahent&a tiedon sekoittumista eri toimijoiden valilla ja

helpottaa tiedon siirtymista.
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8. Nopeammat transaktiot
Riippuen sovelluskohteesta, luottamusta tarvitsevat transaktiot voidaan suorittaa
huomattomasti nopeammin ympari vuorokauden. Esimerkiksi pankkitoiminnassa,
tiettyjen transaktioiden teko on mahdollista vain pankkipaivisin, kun pankkien

maksujarjestelmat ovat auki.

9. Halvemmat transaktiokustannukset
Kolmannen osapuolen eliminointi vhent&déd kustannuksia ja lohkoketju mahdollistaa

mikromaksut, kuten senttien murto-osat. [Deloitte, 2016.]
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Keskitetyn ja hajautetun verkon eroavaisuudet

1. Hallittavuus
Keskitetyt jarjestelmat ovat helposti yllapidettavissa, koska ne ovat yhden solmun
varassa. Muutokset verkossa tulevat valittdmasti voimaan, eivatka vaadi muiden
hyvaksyntaa. Taysin hajautetut jarjestelmat ovat monimutkaisimmat yllapitaa, mutta
ne ovat kaikkein vakaimmat. Yhden solmun kaatuminen ei aiheuta vahinkoa verkon

toiminnalle.

2. Skaalautuvuus
Keskitetyn verkon laajentaminen on riippuvainen kyseisen toimijan kapasiteetista,

kun taas taysin hajautettua verkkoa voidaan laajentaa loputtomiin.

3. Verkon muodostaminen
Keskitetyn verkon synnyttdminen on nopeaa ja yksinkertaista. Hajautettuja verkkoja
kehittdessa taytyy aluksi paattdd solmujen vastuut, kuten resurssien jakaminen ja

kommunikointi.

4. Evoluutio
Riippuen verkon kayttékohteesta ja laadusta, keskitetyt verkot ovat yksinkertaisia ja
kehittyvat hitaasti. Hajautetut verkot ovat monipuolisempia ja voivat kehittya

nopeasti, kun niiden infrastruktuuri on luotu. [Goyal, 2015.]
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