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Téssd  opinndytetyOssd  kehitettiin ~ automaatioratkaisu ~ osaksi  finanssialan
kayttooikeushallintajérjestelmdn  ylldpitoa. Kaiyttooikeushallintajérjestelmén avulla
hallitaan  yrityksen tyontekijoiden  kéyttdoikeuksia eri  kohdejdrjestelmissé.
Automatisointiratkaisu toteutettiin ohjelmistorobotiikalla, ja silld korvattiin aiemmin
ulkopuoliselta kumppanilta ostettu palvelu. Automatisoinnilla tavoiteltiin nopeutunutta
kisittelyaikaa sekd kustannussédéstdjd. Tyon tilaajana oli suomalainen finanssialan

yritys.

Tyd piti siséllddn ohjelmistorobotiikkaan tutustumisen sekd varsinaisen toteutuksen
suunnittelun, tarvittavan dokumentaation teon sekd kiytinnon toteutuksen. Prosessin
automatisointi toteutettiin kdyttden Blue Prism -ohjelmistorobotiikan tydkalua. Tyon
tavoitteena oli varsinaisen toteutuksen lisdksi perehtyd Blue Prismiin tydkaluna sekd
pohtia mallinnuksessa huomioitavia asioita.

Kéyttdoikeusprosessin automatisointi onnistui odotusten mukaisesti, ja tyossd kehitetty
automaatioratkaisu otettiin tuotantokdytt6on joulukuussa 2016. Tydn tilaaja oli
tyytyvdinen valmiiseen toteutukseen ja sen toteutusaikatauluun. Tyolld saavutettu
automaatioaste tehtdvien kisittelyyn on 80-90 %. Automatisointi saatiin toteutettua
ilman ulkopuolista apua, joten automatisoinnin takaisinmaksuajaksi saatiin noin 1-2
kuukautta.

Asiasanat: ohjelmistorobotiikka, Blue Prism, ohjelmointi, digitalisaatio
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Automatizing Access Rights Management using Robotic Process Automation

Bachelor's thesis 40 pages, appendices 2 pages
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The purpose of this Bachelor's thesis was to create automation solution as part of access
rights managing system for company in financial sector. Access rights managing system
is used to control company's employee's access rights in different systems.
Automatizing was done using Robotic Process Automation to replace the previous
service bought from outsourcing partner. The goal was to reduce lead time and achieve
cost savings. The work was ordered be a Finnish company from financial sector.

The thesis includes becoming acquainted with Robotic Process Automation and
designing, documenting and creating the robotic solution. The business process was
automatized using the Blue Prism Robotic Process Automation tool. The goals were to
create the robotic solution, learn using Blue Prism software and detect the best practices
that need to be taken into consideration during the modelling work.

The automatizing of the access right managing process was successful and the robotic
solution was taken into production in December 2016. The client was satisfied with the
final implementation and implementation schedule. 80-90 % of the tasks are now done
using the Robotic Process Automation solution. Automatizing was successfully done
without any external support, which resulted as short payback time of 1-2 months.

Key words: robotic process automation, Blue Prism, programming, digitalization
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1 JOHDANTO

Opinndytetyon  tarkoituksena on  tutustua  ohjelmistorobotiikkaan ja  sen
mahdollisuuksiin tietotyon prosessien tehostamisessa. Liséksi tarkoituksena on
suunnitella ja toteuttaa automaatioratkaisu suomalaisen finanssialan yrityksen
kayttdoikeushallinnan tehostamiseksi. Kayttdoikeusprosessilla hallinnoidaan yrityksen

tyontekijoiden kayttdoikeuksia eri kohdejarjestelmiin.

TietotyOn prosessien tehostaminen on osa yrityksen digitalisaatiohanketta, jolla pyritdén
parantamaan asiakastyytyvyyttd sekd saavuttamaan kustannussiéstdjd ja pienentimain
kasittelyn lapimenoaikaa. KehitystyOsséd paitettiin kdyttdd ohjelmistorobotiikkaa, koska
se mahdollistaa tehtdvien automatisoinnin ilman sovelluskehitystd. Prosessin

automatisointi toteutettiin kdyttden Blue Prism -ohjelmistorobotiikan sovellusta.

Ty sisdltdd yleisen perehtymisen tietotyon tehostamiseen ja ohjelmistorobotiikkaan.
Lisdksi ty0ssd tutustutaan ohjelmistorobotiikan mallinnuksessa huomioitaviin asioihin
sekd Blue Prismiin tyokaluna. Tyo sisdltdd myds varsinaisen toteutuksen suunnittelun,
tarvittavan dokumentaation teon sekd kdytannon toteutuksen ja testauksen. Tavoitteena
on valmis ohjelmistorobotiikan sovellutus, jolla tilaajayritys saa kasvatettua
kayttooikeushallinnan ~ automaatioastetta  sekd  nopeutettua  valtuuskésittelyn

lapimenoaikaa.

Ohjelmistorobotiikka on suhteellisen uusi prosessinkehityksen muoto, jolla saadaan
toteutettua automaatioratkaisuja tietotyon rutiiniprosesseihin. Ohjelmistorobotiikassa
robotille mallinnetaan ihmisen kéyttdmit tyopOytasovellukset ja niiden kéyttoliittymat
sekd muodostetaan liiketoiminnalliset sdédnnot, joiden perusteella robotti toimii. Tama
mahdollistaa tehtivien automatisoinnin myods tilanteissa, joissa kdytetddn useampaa
sovellusta, joiden keskindinen integraatio ei ole toteutettavissa perinteiselld

ohjelmistokehityksella.



2 OHJELMISTOROBOTIIKKA OSANA TYON TEHOSTAMISTA

Ohjelmistorobotiikka on uusi ja hyvéssd nosteessa oleva teknologia, jonka potentiaalia
toiminnan tehostamisessa suuryritykset ovat testanneet hyvidlld menestykselld.
Ohjelmistorobotti on sovellus, joka opetetaan jdljittelemdén ihmisen toimintaa,
mallintamalla sille kdytettdvien tyOpOytdsovellusten visuaaliset kayttoliittyvit sekid
muodostamalla sddnn6t standardoidun prosessin tydnkululle. Koska ohjelmistorobotti
kayttad samaa kayttoliittymééd kuin ihminen, sovellusten rajapintoihin tai l&hdekoodiin
ei tarvitse koskea, jolloin IT-hankkeiden luonne siilyy kevyend. Roboteille hyvin

soveltuvia tehtdvid ovat toistoa vaativat yksinkertaiset rutiinity6t. (Tamminen 2016)

2.1 Robotiikka osana prosessikehitysta

Kiristynyt kilpailutilanne ja asiakkaiden kasvaneet odotukset ovat ajaneet suuryritykset
tehostamaan tietotyOn prosessejaan. Prosessien tehostuksella pyritddn saavuttamaan
kustannussddstdja sekd parempaa asiakastyytyviisyyttd. Tehostusprosessi on aiemmin

jaettu viiteen eri tasoon:

1. Keskiti (centralize)
e Palvelutuotannon keskittdminen fyysisesti samaan yksikkdon
2. Standardoi (standardize)
e Prosessien standardointi yksikdiden valilla
3. Optimoi (optimize)
e Prosessien optimointi, virheiden ja turhan tekemisen minimointi
4. Uudelleen sijoita (relocate)
e Keskitetyn palvelutuotannon siirtdminen halvemman ty6kustannusten
maihin
5. Teknologistuminen (technology enable)
e Palveluiden siirto verkkoon esimerkiksi asiakkaiden itsepalvelu-

sovelluksiin

Niiden jatkoksi on viimeisen parin vuoden aikana muodostunut kuudes taso,

automatisointi. Automatisoinnilla tarkoitetaan tissd yhteydessd laajemmalti eri



tekniikoita, joita ovat esimerkiksi RPA ja AIl. RPA tulee sanoista Robotic Process
Automation, joka tarkoittaa suomennettuna ohjelmistorobotiikka. AI on lyhenne
sanoista Artificial Intelligence, eli suomennettuna tekodly. Tekodlylld tarkoitetaan
tietokoneohjelmaa, joka kykenee idlylliseen pédttelyyn. Tekodlyn osana voidaan pitdd
myds kognitiivista eli oppivaa robotiikkaa, jonka tila on vasta kehitysvaiheessa.
Ohjelmistorobotiikkakin on alkanut tekemiin laajemmalti tuloaan vasta vuoden 2016

aikana. (Willcocks & Lacity 2016, 45-50)

Automatisoinnin  avulla osa yritysten tietotyOstd siirtyy nyt keskitetyistd
palveluntuotannoista konesaleihin. Outsourcing World Summit 2015 tapahtumassa
jarjestetyssd kyselyssd kolmannes vastaajayrityksistd arvioi, ettd yli puolet heidin
palveluistaan soveltuu automatisoinnille. Yli neljdnneksen automatisointiin uskoi 81 %
prosenttia yrityksistd (Willcocks & Lacity 2016, 50-55). Automaatioasteen kasvaessa ei
tyovoimakustannuksilla ole enéd niin suurta eroa kotimaan ja halvemman tydvoiman
maiden vililld. Talldin asiantuntevuutta vaativat tehtdvét sdilyvit kotimaassa ja
suurimman muutoksen kokevat halvemman ty6voiman maat, joihin nykyiselldén
suuryritykset ovat ulkoistaneet taustapalveluitaan. RPA & Artifical Intelligence
Summitin 2016 tekemissd kyselyssd 82 % vastaajista uskoi voivansa kehittdd omia

ratkaisuja RPA:n avulla, joilla olisi vaikutusta nykyiseen ulkoistamiseen (Barton 2016).

OpusCapitan Ventures-yksikon johtaja Petri Karjalainen pitddkin ohjelmistorobotiikkaa
suurena mahdollisuutena Suomelle (Kolehmainen 2015). Hénen mielestéédn sen ansiosta
Suomeen voi palata tydpaikkoja, jotka ovat jo siirtyneet edullisemman tydkustannuksen
maihin, kuten Intiaan ja Puolaan. On kuitenkin selvdi, ettd kehittyvidn automaation ja
digitalisaation mydtd ihmisten tyOtehtdvit tulevat muotoutumaan uudelleen myos
kotimaassa. Elinkeinoeldmén tutkimuslaitoksen julkaisemassa raportissa arvioidaan
kolmasosan Suomen tydpaikoista olevan uhattuna seuraavan kahdenkymmenen vuoden
aikana (Pajarinen & Rouvinen 2014). Raportissa mainitaan muutoksen kohdistuvan
esimerkiksi taloushallinnon tyétehtéviin, kuten kirjapitoon ja palkanlaskuun. Nobel
voittaja, professori Bengt Holmstrom on kuvannut digitalisaation murrosta seuraavasti:
"Internet, robotit ja liikketoiminnan digitalisoituminen ovat kuin luonnonlakeja. Ei niiden
kehittymistd voi estdd. Mitd enemmén kiellimme uusia liiketoimintamalleja, sitd enem-
mén jddmme jdlkeen" (Sajari 2015). Suomen tiytyykin olla valppaana, jotta pystymme

hy6dyntdmédn maamme teknisten osaamisen ja pysymme kehityksen aallonharjalla.



2.2 Ohjelmistorobotiikan hyddyt

Ohjelmistorobotiikka on tydkalu, jolla pyritdin tuomaan prosessinkehitys tavallisista
IT-hankkeista lahemmaéksi loppukéyttdjid. Tamd mahdollistaa my0s pienempien
kokonaisuuksien toteutuksen. Kehitystyokalut ovat tehty yksikertaisiksi, jotta niiden
peruskdyton opettelu olisi mahdollista my6s henkildiltd, joilla ei ole pitkdd
ohjelmointitaustaa. Tadhdn on pyritty tekemilld ohjelmoinnista "mallinnusta",

korvaamalla koodi valmiilla lohkoilla.

Ohjelmistorobotitkan ~ etuna  on  kehityksen  ketteryys, jolla  saavutetaan
kustannustehokkaita ja nopeasti toteutettavissa olevia automatisointeja. Tavoitteena
ovat kustannussdistot sekd parantunut tuottavuus ja laatu. Tyontekijoiden tuottavuutta
saadaan parannettua, kun heidén aikansa saadaan kohdennettua asiakkaille enemmén
arvoa tuottaviin tehtdviin, kuten asiakaspalveluun ja asiantuntijatehtdviin. Robotti-
ratkaisua kiytettdessd, sen toimintalogiikka pysyy aina samana, jolloin kaikki tehtdvét
tehddén samalla tavalla ja inhimillisten virheiden riski poistuu. Virheettomyys ja
nopeutunut késittelyaika nédkyvét parantuneena asiakastyytyvéisyytend sekd turhien

yhteydenottojen ja reklamaatioiden vihenemisend. (Tamminen 2016.)

Liséksi yrityksen kédyttdmien jérjestelmien elinkaarta saadaan pidennettyd, kun
sovellusten keskindisten integraatioiden puutetta saadaan paikattua ohjelmisto-
robotiikalla. Kuitenkaan ohjelmistorobotiikka ei tulisi kuitenkaan koskaan n&hdi
pysyvanéd ratkaisuna, vaan pidemmdilld aikavélilli kehityksessd tulisi pyrkid kohti

suoraa automaatiota jirjestelmékehityksen avulla.

Suuryritykset ovat saaneet hyvid tuloksia toteutusten implementointikustannusten
takaisinmaksuajoista. Esimerkiksi Britanniassa Telefonica O2 teleoperaattorin kerrotaan
automatisoineen 15 ydinprosessiaan, jotka sisdltivdt noin puolimiljoonaa tehtdvai
kuukaudessa. Esimerkkejd heidin robotisoimistaan prosesseista ovat asiakkaiden SIM-
korttien vaihdot sekéd asiakkaiden prepaid-tilien saldolataukset. Aiemmin ndmékin
toimenpiteet tehtiin manuaalisesti ja tehtdvien tekeminen oli ulkoistettu intialaiselle
kumppanille. Yhteensd ndiden 15 prosessin kerrotaan sédstivén satoja henkildtydvuosia
ja niiden takaisinmaksuajaksi on laskettu 12 kuukautta. Kolmen vuoden mittarilla
implementoinnin ROI eli investoinnin tuottoaste on 650-800 %. (Willcocks & Lacity

2016, 84-86.)
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2.3 Prosessien edellytykset

RPA soveltuu yksinkertaisten ja madrdmuotoisten prosessien automatisointiin.
Nykyiselldéin RPA-robottien toiminta ei sisdlld paittelya tai harkinnanvaraisuutta, vaan
sen toiminta on tdysin sddntopohjaista. Optimitilanteita ovat prosessit, joissa tietoa
siirretdéin manuaalisesti usean eri jarjestelmén vélill4. Ohjelmistorobotiikan avulla tietoa
saadaan siirrettyd kohdejdrjestelmien vélilld, vaikka niiden keskindinen integraatio ei

olisikaan toteutettavissa.

Toteutuksen mahdollisuuden kannalta on kriittistd, ettd kédytettdva data on digitaalisessa
ja strukturoidussa muodossa. Esimerkiksi robotin lukiessa tietoa pdf-tiedostosta,
hyvissd tapauksessa pdf-tiedostoissa on ainoastaan midrdmuotoista tietoa, joka on
helposti eriteltdvissd, kun taas huonossa tapauksessa tiedosto siséltdd vapaamuotoista tai

késin kirjoitettua tekstii.

Toteutuksen kannattavuuden kannalta on tirkedd, ettd prosessin tapahtumien volyymi
sekd niiden tekemiseen kdytettdvd aika ovat riittdvidn suuret. Prosessin tulisi myos
sisidltdd mahdollisimman védhén poikkeustapauksia, jolloin automaatioaste saadaan

mahdollisimman korkeaksi.

Prosessin implementoinnin kestoon vaikuttaa edelld mainittujen asioiden liséksi
prosessin monimutkaisuus sekéd valmiina olevan objektikirjaston laajuus mallinnettavien
ohjelmistojen osalta. Ketterdn ja nopean mallinnuksen kannalta onkin erittdin tarkedi,

ettd kaikki objektit luodaan siten, ettd ne ovat helposti uudelleen kaytettavissa.
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3 BLUE PRISM-YHTIO JA -OHJELMISTO

Blue Prism on englantilainen ohjelmistorobotiikkaan erikoistunut yhtid, joka kehittad
suuryritysten kayttoon tarkoitettua RPA-ohjelmistoa. Blue Prism on tdlld hetkelld
markkinajohtajan asemassa, ja se onkin ainoa ohjelmistorobotiikan yritys, joka on
listautunut porssiin (Business Wire 2016). Sen asiakaskunta koostuu pddasiassa
suurkokoisista pankeista, vakuutusyhtioisti, teleoperaattoreista seké julkishallinnon ja

terveydenhoitoalan yrityksista.

Blue Prsim -ohjelmisto tarjoaa suuryritysten kdyttoon soveltuvan robotiikka-alustan. Se
pitdd sisélladn tyokalut ohjelmistorobottien kehittimiseen sekd robottitydvoiman
hallintaan ja ylldpitoon. Téassd luvussa keskitytdén péddasiassa kehitystyokalujen
esittelyyn. Kehitystyokalut koostuvat prosessitasolla Process Studiosta ja objektitasolla

Object Studiosta.

Blue Prismin avulla voidaan kehittdd ohjelmistorobotteja, jotka kayttdvd Windowsin
tyopdytasovelluksia, Java-pohjaisia sovelluksia, selainpohjaisia sovelluksia (html) seké
merkkipohjaisia Mainframe-sovelluksia. Lidhtokohtaisesti sovellus kayttda eri kenttid ja
painikkeiden sovelluksessa olevia parametreja sekd taulukkorakenteita. Visuaalisen
mallinnuksen tukena on mahdollista kéyttdd Microsoftin kehittimidd .NET Framework
ohjelmistokomponenttikirjastoa C#-, J#- ja VB-ohjelmointikielilli. Lahtokohtaisesti
mallinnus on kuitenkin toteutettavissa pelkélld olio-ohjelmoinnilla sekd Blue Prismin
tarjoamilla valmiilla koodikokonaisuuksilla. Liiketoimintaty6td hoitavista mallinnus-

kokonaisuuksista kdytetdan nimityksid prosessi ja ohjelmistorobotti.

3.1 Blue Prism -ymparisto

Blue Prism -ympiristd on muodostettu vastaamaan suuryritysten tarpeita. Sen laajuus
on helposti skaalattavissa yrityksen tarpeen mukaan. Blue Prism -ympéristd koostuu

seuraavista osista (Blue Prism Infrastructure Overview Data Sheet 2015):

e Blue Prism Interactive Client
0 Fyysinen tai virtuaalinen kone, jota kéytetdin Blue Prism -prosessien

kehittimiseen, madritykseen ja ylldpitoon
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0 Kopio tavallisen kéyttdjan tyopoyddstd, johon on asennettu tarvittavat
tyopoytasovellukset sekéd Blue Prism -sovellus
e Blue Prism Runtime Resource PC
0 Fyysinen tai virtuaalinen kone, jolla suoritetaan automatisoituja Blue
Prism -prosesseja automaattisella kdynnistykselld
0 Kopio tavallisen kéyttdjan tyopoyddstd, johon on asennettu tarvittavat
tyopoytasovellukset sekd Blue Prism sovellus
e Blue Prism Application Server
0 Fyysinen tai virtuaalinen kone, jolle on asennettuna Blue Prism Server
0 Muodostaa suojatusti yhteyden tietokannan ja clienttien vililld sekd
yllépitaa aikataulua, jolla ohjataan Runtime Resourceja
e Blue Prism Database
0 SQL Server -tietokanta, jossa sdilytetddn keskitetysti prosessit,
kayttijatiedot ja lokit

O Yleensa kehitys- ja tuotantoympdristdille on omat tietokantansa

Blue Prism Runtime Resources Blue Prism Servers
(virtualized) (virtualized)
vy
- B
g
. AppServerl ;
Blue Prism Development [ o
Interactive Client Test AL l- 1 (]
Development, g
( G ! A" patabase
. Server
P ” 1 Dev Database
- e N Test Datahase
<l [ r 1 Production Database
"
Blue Prism APpssives
Interactive Client Production Databases distributed across
: Preduction one or many S0L Instances
(Monitoring & Cantrol)

KUVA 1. Esimerkki Blue Prism —ympéristostd (Blue Prism Infrastructure Overview
Data Sheet 2015)

Kuvassa 1 on kuvattu esimerkki mahdollisesta ympéristdjaosta. Normaalisti kehitys-,
testaus- ja tuotantotietokannat ovat erotettuna toisistaan. Kehitysymparistd (Dev) on
ympdrist0, jossa tehddén uusien robotiikkaprosessien kehitystd. Testausympéristo (Test)
on ympéristd, jota voidaan kayttdd testaukseen kehitystyon valmistuttua ennen
tuotantoon siirtoa. Kehittdjilld on paisy kayttdminsd koneen Interactive Clientin kautta
kehitys- ja testausympdristdihin, jotka ovat yhteydessd Application Serverin kautta

ymparistoille mééritettyihin tietokantoihin.
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Tuotannon tietokanta ja Application Server, ovat erotettuna kehityspuolesta. Niihin on
padsy ainoastaan ylldpitoon tarkoitettujen Interactive Clientien vilityksell.
Ympiristjen ja tietokantojen erottamisella taataan tuotannon toimivuus. Télloin
tuotantoympéristdssd on ainoastaan testattuja ja hyvéksyttyjd prosesseja, eiké
kehityspuolella tehdyt muutokset vaaranna tuotannossa olevia prosesseja. Ennen uusien
prosessien siirtoa tuotantotietokantaan tulee varmistaa, ettei niistd aiheudu haittaa jo
tuotantoajossa oleville robotiikkaprosesseille ja ettd prosessit tdyttdvét yrityksen

asettamat laatu- ja tietoturvavaatimukset.

3.2 Process Studio -tyokalu

Process Studio -tydkalulla mallinnetaan liiketoimintaprosessin tyonkulku. Témén
visuaalinen ndkymé muistuttaa tavallisten tyonkulun mallinnustyokalujen, kuten MS
Vision, ndkymii. Process Studiossa kuvataan vastaavalla tavalla eri toimintoja
symbolien avulla. Tdssd ndkyméssd muodostetaan visuaalista kayttoliittymad
hyddyntden robottiohjelman koodi kytkemilld perdkkdin ohjelmakokonaisuuksia.

Kuvassa 2 on esitelty esimerkkinidkymé prosessin etusivusta.
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KUVA 2. Esimerkki prosessin etusivusta

) Choke

"--.[."'.'.'ralinﬁ 1

Walinta 2

o

< Othenwis

KUVA 3. Process Studio -tydkalun lohkot

Kuvassa 3 on esiteltynd Process Studio -tydkalun lohkot, joiden avulla prosessin kulkua

mallinnetaan. Seuraavassa luettelossa on kerrottu kunkin lohkon toiminta.
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e START = Sivun kiynnistyslohko, josta suoritus alkaa. Voidaan vastaanottaa
tietoa Input-parametrien avulla.

e END = Sivun lopetuslohko. Suoritus palaa kohtaan josta kyseistd sivua tai
toimintoa on kutsuttu. Voidaan palauttaa tietoa Output-parametrien avulla.

e PROCESS = Prosessilohko, jonka avulla voidaan kutsua toista prosessia.

e PAGE = Sivulohko, jonka avulla voidaan kutsua saman prosessin toista sivua.

e ACTION = Toimintolohko, jonka avulla voidaan kutsua Object Studiossa
méadritettyd toiminnallisuutta.

e DECISION = Valintalohko, jonka avulla prosessin kulku voidaan jakaa kahteen
vaihtoehtoiseen polkuun. Ehdon toteutuessa jatketaan "Yes"-polkuun ja ehdon ei
toteutuessa "No"-polkuun. Vastaa ohjelmoinnin IF-lausetta.

e CHOICE = Valintalohko useammalla ulostulolla. Mikéli yksikddn ehdoista ei
tayty, jatketaan suoritusta "Ohterwise"-kohdasta. Vastaa ohjelmoinnin ELSE IF
-lausetta.

e CALC = Laskulohko, jonka sisdlld suoritetaan laskutoimituksia esimerkiksi
numeroille, merkkijonoille tai pdivimaéarille.

e MULTICALC = Laskulohko usealla laskutoimituksella. Vastaa perdkkiin
ketjutettuja CALC-lohkoja.

e LOOP = Silmukkalohko. Kéytetdin saman toiminnallisuuden toistamiseen.
Kéayttdd hyodyksi taulukoiden (Collection) arvoja. Vastaa ohjelmoinnin FOR-
silmukkaa.

e DATA ITEM = Muuttuja, johon voidaan tallentaa tietoa. Muuttujille voidaan
méadrittdd oletusarvot ja niihin voidaan tallentaa arvoja prosessin aikana. Luettelo
eri muuttujista:

0 Date = Pédivamaara

DateTime = Pdivimééra ja kellonaika

Flag = Bittimuuttuja, jonka arvo on True tai False

Number = Integer- eli numeromuuttuja

Text = String- eli merkkijonomuuttuja

Password = Merkkijonomuuttuja, jonka sisdltd on salattu

Time = Aikamuuttuja, joka kuvastaa kellonaikaa

TimeSpan = Aikamuuttuja, joka kuvastaa kulunutta aikaa

o 0O 0 0O o o o o

Image = Kuva
O Binary = Bindédrimuuttuja

e COLLECTION = Taulukko, joka koostuu Data itemeiden arvoista
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e NOTE = Kommenttilohko, joka ei vaikuta prosessin toiminnallisuuteen.

e EXCEPTION = Poikkeuslohko, jonka avulla prosessi voidaan ajaa
poikkeustilaan.
e RESUME = Jatkumislohko, jonka avulla prosessi voidaan palauttaa

poikkeustilasta normaalitilaan.
e RECOVER = Palautuslohko, josta prosessin suoritus jatkuu poikkeustilanteessa.
e BLOCK = Lohkotyokalu, jonka avulla prosessia voidaan ryhmitella.
Esimerkiksi poikkeustilan syntyessé lohkon sisilld, jatkuu késittely ensisijaisesti

lohkon sisélléd olevasta Recover-lohkosta.

Prosessi muodostetaan kidyttden edelld mainittuja lohkoja. Tarkoituksena on ettd
prosessitasolla tehdddn kaikki liiketoimintaprosessiin liittyvd padttely ja Action-
lohkoilla kutsuttavilla toiminnallisuuksilla, eli objekteilla, suoritetaan haluttuja

toimintoja kohdejarjestelmissa.

3.3 Object Studio -tyokalu

Object Studio on Blue Prismin tydkalu, jolla voidaan luoda uudelleen kaytettdvissa
olevia ohjelmakokonaisuuksia, Business Objecteja. Business Objectit ovat aina
sovelluskohtaisia ja sisdltdvit ohjelman visuaalisen mallinnuksen seké niiden pohjalta
rakennettuja uudelleen kéytettdvid toiminnallisuuksia, eli Actioneita. Business Objecteja
ei koskaan kiytetd sellaisenaan, vaan niitd kutsutaan aina prosessitasolta. Objektien ja
prosessien Vvililld voidaan siirtdd tietoa maérittdmilld objektin Start- ja End-lohkoihin
Input- ja Output-muuttujia. Objektien kayttd perustuu pitkdlti sovellusten
kayttoliittymien mallinnukseen, joka tehddan Application Modeller -tydkalulla.

Application Modeller on Object Studion osa, jolla objekti liitetddn haluttuun
sovellukseen ja sen osiin. Sielld maédritetd&in sovelluksen kéynnistysasetukset sekd
sovellusten eri osiot tunnistetaan tunnistustykalun ja siihen liitettdvien parametrien
avulla. Application Wizard -toiminnon avulla voidaan méérittdd sovelluksen tiedot,
kuten sovellustyypin, kéynnistystiedoston sijainnin tai verkko-osoitteen (Kuva 4).
Application Modellerin vasemmassa reunassa nékyy puurakenne mallinnetuista

ikkunoista ja toiminnoista.
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Application Explorer Application Mame
|'F Filter the tree.. [Laskin

El- Window - Calculator
© Lo Field - Laskinniyttd Erter the pati ta the appiicatian executabis, ar uss the Brawss

Buttan + buttar

- Button = |C:\Windows\SystemBE\caIc.exe

Window - Scientific wiew

Enter the command line parameters [if any] to be passed to the target
application

Enter the working directory which the target application will use

[ Restrictto non-invasive automation technigues

Select the Application Manager mode
Embedded [default] =

Add Child Launch Diagnostics Anplication Wizard

KUVA 4. Application Modeller

Uuden kohteen eli elementin tunnistus tehddén Identify-toiminnolla. Kaytettavét
tunnistusmenetelmdt  vaihtelevat  kohdejirjestelmén  sovellustyypin ~ mukaan.
Lahtokohtaisesti Blue Prism kéyttdd elementin tunnistuksessa sovelluksen
lahdekoodista saatavia tietoja. Esimerkkind kuvassa 5 kiytetddn Win32
mode -tunnistustyokalua, jolla tunnistetaan Windowsin laskimen numerokenttés.
Kéytettdva tunnistustydkalu vaihtelee mallinnettavan sovelluksen mukaan. Mikéli
sovelluksen kentdt eivét ole tunnistettavissa millddn tyokalulla, voidaan viimeisend
vaihtoehtona  kéyttdd kuvatunnistusta eli Region mode -tunnistustydkalua.
Kuvatunnistuksessa ohjelmiston kdytté voidaan mallintaa ottamalla kuvia esimerkiksi
kaytettdvistd painikkeista. Tekstejd voidaan tunnistaa kuvista madrittimalla kaytettdvin
fontin tiedot tai hyodyntamdllda Googlen Tesseract OCR (Optical Character
Recognition) -tydkalua. Kuvatunnistuksen avulla mallintamista tulee kayttdd vasta
viimeisend vaihtoehtona, silld mallinnus on ty6ladmpad ja vikaherkemp&&. Sovelluksen
ulkoasu saattaa muuttua koneen asetuksia, kuten resoluutiota tai kiytettividd teemaa,

muutettaessa, miké rikkoo objektien toimivuuden.
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iﬁi ‘) Using the Identification Tool - (Win32 mode)
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KUVA 5. Laskimen kentin tunnistaminen kayttden Identification-toimintoa

Tunnistuksen jéilkeen kohteen identifioinnin voi testata Highlight-toiminnolla. Téssi
esimerkkitapauksessa Highlight-toimintoa kéytettdessd ohjelma korostaa dsken
identifioidun numerokentén. Kuitenkin mikali laskimen kentin arvo "0" vaihdetaan
toiseksi, Highlight-toiminto ei endé tunnista kohdetta. Kuvassa 6 kentén arvoksi on

muutettu 22, joka estdd kentén tunnistuksen.
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J Calculator - ﬂ ion 1.|

22 |
B EBlue Prism ﬂ

Error - Highlighting results - Unable to match any J
windows with the query terms

=]

Eg Copy | 1[4

KUVA 6. Highlight-toiminnon virheilmoitus epdonnistuneesta korostuksesta

Ohjelma voidaan korjata tunnistamaan kohteen muuttamalla tunnistuksen parametreja.
Tunnistustyokalu tuo usein oletuksena tietoja, jotka ovat ominaisia ainoastaan sen
hetken tilanteelle. Tédllaisia voivat olla esimerkiksi asiakkaaseen viittaavat yksiloidyt
tiedot, kuten &dskeisessd esimerkissd olevat muuttuvat kenttien arvot. Esimerkin
tapauksessa kohteen parametreista tulee poistaa valinta "Window text", jolloin ohjelma
jilleen tunnistaa kohteen (Kuva 7). Mikéli sovelluksessa olisi useampia samalla
luokituksella (Class Name) olevia kenttid, tulisi kohteen tunnistamiseksi ottaa kayttoon
myds muita parametreja. Parametrien tarkistukset tulee huomioida esimerkiksi CRM-
jarjestelmissd, joissa esiintyy asiakkaaseen viittaavia tietoja, kuten asiakas- tai
sopimustunnuksia. Talléin voidaan kéyttdd Wildcard-toimintoa, jolla on mahdollista
korvata osittain parametrin arvo. Esimerkiksi, jos sovelluksen ikkunan nimi on toisella
sopimuksella ”Sopimus, 24125” ja toisella ”Sopimus, 532157, tulee parametrin arvo

korvata Wildcardilla ”Sopimus*”, jolloin nimen loppuosaa ei endd huomioida.
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Element Details

Mame |Fie|d-Laskinnﬁy‘ttﬁ|
Description |
Element Type |Lahe| j Data Type |Text j
Attributes ] Motes ]
Mame | hat... | hatch Type ‘\falue ‘
Wisible v = [Equal) True =
Window Text ¥ = (Equal 0 |
Screen YWisible i~ = [Equal] True
Enabled v = [Equall True
Class Mame v = [Equall Static
¥ r = [Equall 15
E r = [Equall 18 e
Width [ | = [Equal 163
Type Mame r = [Equall
Screen Bounds ™ = [Equal] RECT:115,198,226.2...
Parent ¥ ™ = [Equall 10
Parent X r = [Equall 11
Parent Wisible r = [Equall True
Parent Window Text r = [Equall .

Clear Highlight Identify |~

KUVA 7. Parametrindkyméa

Object  Studio  -tydkalusta  10ytyvdt samat toimilohkot kuin  Process
Studio -tyOkalustakin. Néiden lisdksi 10ytyvédt kuvan 8 mukaiset lohkot. Lohkojen

toiminta on kuvattu seuraavassa luettelossa.

Ty
f o

Reader ‘ ) Navigate ([ wait )

Writer |, Code G

T

f(Out - J

“iait

Kuva 8. Object Studio -tyokalun toimilohkot

e READER = Lukulohko, jolla voidaan lukea arvo Application
Modeller -tyokalulla mallinnetusta kentista
e WRITER = Kirjoituslohko, jolla voidaan kirjoittaa arvo Application

Modeller -tyokalulla mallinnettuun kenttdin
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e NAVIGATE = Navigointilohko, jolla voidaan esimerkiksi aktivoida ikkunoita
tai ldhettdd kohdejarjestelméin painikkeiden painalluksia tai ndppdinkomentoja.

e CODE = Koodilohko, jolla voidaan ohjelmoida toiminnallisuuksia. Kdytettiva
ohjelmointikieli (C#, J# tai Visual Basic) valitaan objektin paisivulla.

e  WAIT = Odotuslohko, jota kéytetddn toimintojen vililld odottamaan toimintojen
toteutumista, kuten esimerkiksi sovellusten ikkunoiden aukeamista. Lohkolle
voidaan méérittdd useampi mahdollinen odotettava elementti sekd Time

Out -aika.

Objekteja luotaessa, tulee muodostaa mahdollisimman pienid ja yleiskdyttoisid
kokonaisuuksia. Esimerkiksi yksi objekti voisi pitdd sisédllddn toiminnallisuudet
kohdejérjestelmdn  kdynnistykseen ja  sisddnkirjautumiseen. Talloin  oikein
muodostettuna objektit toimivat suoraan kaikkien kyseistd jdrjestelmédd kayttdvien
prosessien kanssa. Hyvin luotu objektikirjasto on tehokkaan tydskentelyn edellytys,
koska silld saadaan ehkdistyd pééllekkdisen tyon tekemistd sekd parannettua
robottiprosessien ylldpitoa. Kun kaikki prosessit kdyttivdt samaa objektia, voidaan

samaan sovellusikkunaan kohdistuvat muutokset tehdd yhta objektia muokkaamalla.

3.4 Blue Prismin tygjonot

Blue Prism -ohjelmisto pitdd sisdllddn oman tydjonotoimintonsa, jota kéytetddn
tyotehtdvien hallitsemiseen. Yksi prosessi voi kéyttdd useampaa tyOjonoa ja sama
tydjono voi olla useamman prosessin kéytdssd. Tydjonondkymastd on ndhtdvissd kunkin
tyojonon tilannetiedot, kuten késiteltyjen ja  késittelemittomien tehtdvien
kappalemédrit. Tydjonondkymaéstd voidaan my0s tarkistella kunkin yksittdisen tehtavan
tietoja, kuten lisdysajankohtaa, tyoOvaihetta tai poikkeustapauksen virhesyyta.
Yksittdisten tehtdvien tunnistamiseen kiytetddn tydjonon asetuksissa médritettyd Key
Name -valintaa. Sen avulla tehtdville annetaan tydjonondkymaissd ndkyvd yksiloiva
nimitieto, kuten esimerkiksi asiakastunnus tai rekisterinumero. Tydjonoon ladatut tiedot

sdilytetddn salattuna Blue Prismin SQL-tietokannassa.

Tyojonot mahdollistavat tehtdvitietojen siirtimisen Blue Prismin sisdén prosessin
alkuvaiheessa. Usein léhtotietona on esimerkiksi Excel-tiedosto, jossa on useita satoja

rivejd tehtdvitietoja. Blue Prismin avulla tehtdvétiedot erotellaan Excelistid



22

Collectioniksi, ja ladataan kerralla tydjonoon. Latausvaiheessa voidaan tehtédville

madrittdd myos lisdtietoja, kuten mahdollisia prioriteettitasoja tai aikalukituksia.

Prosessin suorittaessa tyotehtdvid, poimitaan ne yksitellen tyOjonosta prioriteetti- ja
aikatauluperusteisesti. Yhdelld prosessilla voi olla késittelyssid ainoastaan yksi tehtdva
samanaikaisesti. Tehtivéan késittelyn edetessd, voidaan sen Status- eli tilatietoa paivittia
tehtdvévaiheittain. Paivitetyn tilatiedon avulla voidaan tarvittaessa jatkaa keskeytyneen
tehtdavéin kisittelyd oikeasta tyOvaiheesta. Kun tehtidvd saadaan valmiiksi, kuitataan se
valmiiksi tydjonossa. Poikkeustapauksien kohdalla sama tehtdvd voidaan myos lisétd
tydjonoon uudelleen yritettdviksi, mikéli ty6jonon asetukset ja poikkeustapauksen

aiheuttanut virhesyy sen sallivat.
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4 KAYTTOOIKEUSPROSESSI

Kayttooikeusprosessilla hallitaan finanssialan yrityksen tyotekijoiden kéyttdoikeuksia
eri kohdejirjestelmien osioihin. Joidenkin tilaajayrityksen sektoreiden kéyttéoikeus-
hallintaa on jo automatisoitu sovelluskehityksen ja sovellusten keskindisten
integraatioiden avulla. Tdysi automaatio ei ole kuitenkaan ollut mahdollinen erdédn
sektorin kéyttooikeushallinnassa, koska siind kdytettdvdin kohdejirjestelméédn ei ole
ollut mahdollista tai kustannustehokasta toteuttaa integraatiota. Prosessin alkuvaiheet oli
jo pitkélti automatisoitu, mutta lopullinen kéyttdoikeuksien lisdys ja poisto tehtiin
edelleen manuaalisesti. Kayttooikeudet on jaettu pieniin kokonaisuuksiin, minki takia
samalle henkilolle saatetaan hakea kerralla parikymmentikin eri kéyttooikeutta.
Prosessinkehitystd oli jo tehty tavoitteena kustannussddstot sekd nopeampi
lapimenoaika. Néihin tavoitteisiin oli pyritty ulkoistamalla kdyttdoikeuksien lisdys ja
poisto  yhteistyokumppanille ja méérittdmalld heille tiukahko palvelulupaus.
Robotisoinnilla  pyrittiin -~ vield  nopeampaan  hakemusten ldpimenoaikaan,

virhetilanteiden minimointiin sekd kustannussaastoihin.

Téassd luvussa on kuvattu prosessin eri vaiheet kdyttooikeuden tilaamisesta hakemuksen
késittelyyn. Tyon tilaajan vaatimuksesta prosessia ei kuvata yksityiskohtaisesti, eikéd

jérjestelmien nimid julkaista.

4.1 Prosessi ennen ohjelmistorobottia

Kayttooikeusprosessin pelkistetty prosessikaavio ennen ohjelmistorobottia 16ytyy
liitteestd 1. Ensimmadisessd vaiheessa kdyttdja ja hinen esimiehensd hakee haluttua
valtuutta tai valtuuden pédttdmistd selainpohjaisessa sovelluksessa. Siirtyékseen
késiteltdvdksi valtuushakemuksessa tulee olla esimiehen sekd sovelluskohtaisen
valvovan tahon hyvédksynnit. Tarvittavien hyvédksyntdjen jilkeen hakemus siirtyy
palvelupyyntond palvelupyyntjen kirjaus- eli tiketdintijarjestelmdén odottamaan
ulkoisen kumppanin késittelyd. Tehtévin siirto on toteutettu sdhkoposti-integraation
avulla. Siind jirjestelmé ldhettdd sdhkoOpostiviestin, jonka sisdltd ja otsikko ovat
madramuotoisia. Otsikossa olevien tietojen perusteella palvelupyyntd kirjautuu oikeaan
paikkaan jirjestelméssid. Hakemuksen mukana kulkee valtuuden, kayttdjén seka tilaajan

tiedot.
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Ulkoisen kumppanin toimihenkild vastaanottaa tehtdvit tiketdintijarjestelméstd ja
suorittaa valtuuden lisdyksen tai péddttdmisen hakemuksen mukaisesti kohde-
jarjestelmissd. Mikédli hakemukselta puuttuu tilauksen kannalta oleellisia tietoja, etsii
toimihenkild ne muista jarjestelmistd. Kun valtuus on onnistuneesti kisitelty, kuitataan

tiketti valmiiksi, jolloin ldhetetddn myds vahvistusviestit valtuuden tilaajalle ja saajalle.

Yhden tehtidvdn késittelyyn menee arviolta noin 5-10 minuuttia. Tehtivien maira
viikossa on noin 300-400 kappaletta. Tehtdvien mddrd vaihtelee vuodenajoittain ja

suurin piikki on alkukesésta.

4.2 Ohjelmistorobotin tuomat muutokset prosessin kulkuun

Kéyttdoikeusprosessin pelkistetty prosessikaavio ohjelmistorobotin kanssa 10ytyy
liitteestd 2. Valtuuden tilaukset ja hyvidksynnét selainpohjaisessa tilausjérjestelméssi
pysyvit ennallaan. Sovelluksen ldhettdmid viestid ei endd ohjata suoraan
tiketdintijarjestelmidn, vaan se ldhetetddn sdhkopostikansioon, johon ohjelmisto-
robotille on lisétty piddsyoikeus. Kdynnistyessddn robotti késittelee kansioon saapuneet
siahkdpostit. Viestistd robotti tarkistaa ensin ldhettdjdn sdhkopostiosoitteen sekd viestin
otsikon. Mikali viesti on tullut vaérésti osoitteesta tai mikéli sen otsikko ei tiytd sille
asetettuja kriteerejé, siirretddn viesti muulle postille ositettuun roskapostikansioon.
Mikéli edelld mainitut kriteerit tdyttyvat ja tehtdvé tunnistetaan validiksi, lukee robotti
sdahkdpostin viestisisdllon. Esikésittelyyn on tehty kyseiset tarkistukset vaarinkdytdsten

estdmiseksi.

Robotti erottelee sdhkdpostiviestistd tarvittavat tiedot ja tunnistaa, onko kyseessd
kayttédjatunnuksen luonti, valtuuden lisdys wvai valtuuden poisto. Viestikentésti
poimittavia tietoja ovat esimerkiksi kéyttdjien nimet ja sdhkdpostiosoitteet sekd
valtuuteen liittyvit tiedot, kuten sovelluksen nimi, valtuuden tunnus ja kuvaus. Osassa
tehtdvistd robotti joutuu etsimdén puuttuvan kédyttotunnuksen toisesta jérjestelmasta.
Kun kaikki tarvittavat tiedot on saatu poimittua, lisdd robotti tiedot Blue Prismiin
prosessille luotuun tydjonoon ja siirtdd sihkopostin keskenerdisten tehtdvien kansioon.
Lisdtessd robotti my0s priorisoi tehtdvit niiden tehtdvityyppien mukaan. Mikéli

hakemusviestistd ei 10ydy kaikkia tarvittavia tietoja, robotti ohjaa tehtdvén
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tiketointijarjestelmiddn sdhkoposti-integraation avulla. Tiketointijarjestelméstd tehtdva
kasitellddn manuaalisesti. Robotti kdy ldpi sahkopostikansiota, kunnes sielld ei endi ole

viestejé.

Sahkopostikansion kisittelyn jélkeen robotti kdynnistdd kohdejarjestelmén ja kirjautuu
sinne sisddn omilla kéyttotunnuksillaan. Seuraavaksi robotti navigoi sovelluksen sisélld
kayttdoikeuksien hallintajirjestelméén. Robotti ottaa uuden tehtdvin Blue Prismin
tyOjonosta ja suorittaa tehtdvityypin edellyttdmaét toimenpiteet. Kun tehtdva on valmis,
ldhettdd robotti sdhkopostilla kuittauksen kayttdjdlle ja valtuuden tilaajalle. Lisdksi
robotti arkistoi alkuperdisen sdhkopostin valmiiden tehtdvien kansioon. Mikali
kasittelyssé tapahtuu jotain poikkeavaa, ldhettdé robotti tehtivén tiketdintijarjestelmiin
manuaalikésittelyd varten. Kun tydjono on saatu tyhjéksi, sulkee robotti kohde-

jéarjestelmain ja ldhettdd loppuraportin valvovalle taholle.



26

5 TYOVAIHEET

Téssd kappaleessa esitellddn opinndytetyon toteutuksen tyOvaiheet. TyoOvaiheita olivat
esiarviointi, dokumentointi, mallinnus, testaus sekd tuotantoon siirto. Salassapidon

vuoksi tyOvaiheita esitelldén osittain esimerkkien kautta.

5.1 Esiarviointi

Ennen tyon aloittamista liiketoimintaprosessille suoritettiin esiarviointi, jossa tutkittiin
prosessin soveltumista ohjelmistorobotiikalle. Esiarvioinnissa selvitettiin muun muassa
kaytettdvdat kohdejirjestelmét, arvioidut kustannussédistot, kdytossd olevat prosessi-

asiantuntijat sekd prosessiin mahdollisesti liittyvit riskit ja ongelmakohdat.

Kustannussédstoissd arvioidaan sekd valittomid ettd valillisid kustannussdistoja.
Vilittomid kustannuksia ovat esimerkiksi liiketoimintaprosessin sitomat henkilosto-
resurssit. Ndmd madrdytyvat tehtdvien kappalemiddristd ja késittelyajoista. Tassd
prosessissa suorat kustannussddstot tulevat palvelupyyntdjen vihentymisend. Vilillisid
kustannussddstdja saadaan késittelyaikojen lyhentymisend. Joidenkin prosessien
kohdalla ohjelmistorobotin myd6td nopeutunut késittelyaika esimerkiksi véahentdd
yhteydenottoja asiakaspalveluun tai parantaa asiakastyytyvyyttd ja luo téten
kilpailuetua. Kéayttooikeushallinnassa nopeutunut késittelyaika mahdollistaa valtuuksien

myoOntdmisen nopealla aikataululla myds ruuhkahuipuissa ja kiireellisissé tilanteissa.

Kohdejarjestelmien soveltuvuutta arvioitaessa tulee ottaa huomioon niiden soveltuvuus
ohjelmistorobotiikan mallinnusty6kaluille. Joidenkin sovellusten kohdalla voi olla
robotin vaikea tunnistaa sovelluksen elementtejd, jolloin mallinnuksessa joudutaan
kayttdimadn kuvatunnistusta. T&lloin tyomddrd kasvaa merkittdvasti, sekd lisdksi
prosessista tulee vikaherkempi kohdejdrjestelmén tai alustan muutoksille. Toinen
arvioitava seikka on valmiina olemassa oleva objektikirjasto. Mikili kéaytettiville
sovelluksille ja niiden toiminnoille on jo olemassa valmiita objekteja, vihentdd tdmi
mallinnuksen tyoméérdd. Tamén prosessin kohdalla kdytettiin piddasiassa Mainframe-

sovellusta, joka sopii ohjelmistorobotille hyvin.
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Prosessiasiantuntijoiden kaytettdvyys on tirkeédssd roolissa, koska ohjelmistorobotille
tulee médrittdd tarkasti tehtdvien kulku ja liiketoiminnalliset sd4innot, joiden pohjalta
robotti toimii. Ilman prosessiasiantuntijan sitoutumista toimivan robottiohjelmiston
tekeminen ei ole mahdollista. Tdmén prosessin osalta prosessiasiantuntijoita oli

kaytettivissa.

Tamén prosessin osalta kaikki tarvittavat kriteerit tiyttyivit, eikd mitdén toteutusta

estivid seikkoja 10ytynyt, joten tyd otettiin toteutettavaksi.

5.2 Dokumentaatio

Prosessista koostettiin tarvittava dokumentaatio hyddyntien Blue Prismin tarjoamia
dokumenttipohjia. Prosessista koostettiin PDD- ja SDD-dokumentit. Dokumenttien
perusrunko tehtiin ennen toteutuksen aloitusta ja niitd paivitettiin tyon edistyessa.
Dokumentaatio on tdrkedssd roolissa prosessin vaatimuksen médrittdmisessd sekd
ylldpidossa. Opinndytetyohon liittyvat dokumentit PDD (26 sivua) ja SDD (25 sivua)

ovat luokiteltu salaisiksi, eivétkd ole tyon liitteena.

PDD eli Process Definition Document on dokumentti, johon kuvataan liiketoiminta-
prosessin tydvaiheet sekd tekniset tiedot yksityiskohtaisesti. Dokumentissa on esitelty
prosessin kulku, kaytettdvit kohdejérjestelmit, prosessin kdyttdmdt henkiloresurssit
sekd muita prosessiin liittyvid yksityiskohtia. Dokumenttiin on kuvattu yksityis-
kohtaisesti prosessin kulku vaiheittain kuvankaappausten avulla. Dokumentti on

koostettu yhdesséd prosessiasiantuntijoiden kanssa.

SDD eli Solution Definition Document on dokumentti, jossa kuvataan robotiikka-
ratkaisun tekninen toteutus. Dokumenttiin on eritelty robotiikkaratkaisun kulku seka eri
tehtdvityyppien keskeiset asiat. Esimerkiksi jokaisen tehtdvityypin ladhettdmat
madrdmuotoiset sdhkoOpostit ja niistd poimittavat tiedot on eritelty tehtdvéikohtaisesti.
Lisdksi on eritelty kaikki mahdolliset poikkeustapaukset ja robotin toimintatapa niitd
kohdattaessa. Dokumentissa on my0s kerrottu, mitd Blue Prismin objekteja, prosesseja,
ympéristomuuttujia, tydjonoja ja kayttdjatunnuksia ratkaisussa kdytetddn. Dokumenttiin

tulee my0s kirjata mahdolliset tydasemalle asetetut erityisvaatimukset tai asetukset.
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5.3 Mallinnus

Mallinnus on tyoméérillisesti projektin suurin tydvaihe. Se koostuu tyonkulun
mallinnuksesta  prosessitasolla  sekd  kohdejérjestelmien  toiminnallisuuksien
mallintamisesta objektitasolla. Téssd luvussa kéiyddén ldpi prosessin eri vaiheissa
kdytettyjd mallinnustekniikoita. Mallinnus on hyvi aloittaa kartoittamalla olemassa
olevaa objektikirjastoa, jotta mahdolliset uudelleen kaytettdvit objektit tulevat
hyddynnetyksi. Tédmédn robotisoinnin osalta kyseisiin kohdejérjestelmiin ei ollut

valmiina objekteja, joten kaikkien objektien tekeminen oli osa projektia.

Mallinnuksen kanssa apuja 10ytyy Blue Prismin tarjoamasta portaalista

https://portal.blueprism.com/. Sieltd 16ytyy ohjeistusta eri mallinnustekniikoiden

kayttoon, sekd valmiit Iluurankopohjat objekteille ja prosesseille. Esimerkiksi
prosessitason  mallipohja  ohjeistaa  kehittdjid oikean prosessirakenteen ja
poikkeushallinnan luomisessa. Ndmé ovat térkeitd asioita prosessin robustisuuden

kannalta.

5.3.1 Tehtéavien vastaanotto

Tehtdvit vastaanotetaan sdhkopostista, jonka késittely on toteutettu hyodyntden Blue
Prismin mAPIEX-lisdosaa. Sen avulla on mahdollista kasitelld Outlookin siséltod
kooditasolla ilman varsinaista kayttoliittyméad. Tassd prosessissa lisdosan avulla
vastaanotetaan, ldhetetddn ja siirretdén viestejd. Tehtdvid vastaanotettaessa luetaan
Outlookin Saapuneet-kansiosta vanhin viesti ja tarkistetaan viestin lahettdja ja otsikko.
Mikidli viesti on tullut véirdstd osoitteesta tai vadrdlld otsikolla, se jatetddn
késittelemittd ja siirretddn roskapostikansioon. Tiedot ldpdisseet tehtivit otetaan
késiteltidviksi ja siirretddn Outlookin sisélld keskenerdisten tehtévien kansioon. Viestin
sisdltd on madrdmuotoinen ja sisdltdd tehtdvin késittelyyn tarvittavat tiedot.
Seuraavassa esimerkissi on havainnollistettu viestin tyylid kuvitteellisella

viestimuotoilulla.
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Tilaustiedot:

Tilausnumero: 123456789

Kayttajatunnus: Q54321

Etunimi: Timo

Sukunimi: Toimihenkild

Sahkoposti: timo.toimihenkilo@esimerkki.fi

Esimies: Erkki Esimies (Q12345)

Valtuuden nimi: (PUH) PUHELINLUETTELO-sovelluksen HAKU-valtuus

Valtuuden tunnus: TUN4128821

Voimassaolon alkupdiva: 15.11.2016

Voimassaolon loppupéiva: 31.12.9999
Mikali tekstistd tarvitaan esimerkiksi kdyttdjan nimi, voidaan se eritelld viestitekstistd
Calc-lohkon avulla. Esimerkiksi mikdli &dskeinen esimerkkiviesti on tallennettu
merkkijonona Data itemiin nimeltd "teksti", henkilon etunimi saadaan eriteltyd, kun
Calc-lohkon sisdlto on:

Trim(Mid([teksti]; (InStr([teksti]; "Etunimi:")+9); (InStr([teksti];
"Sukunimi:")-InStr([teksti]; "Etunimi:")-9)))

Visual Basicin InStr-komennon avulla mééritetdin merkkijonon sijainti toisessa
merkkijonossa. Komento on muodossa InStr({Text}; {Search}), jossa Text on
merkkijono, josta etsitddn, ja Search merkkojono, jota etsitddn. Komento palauttaa
luvun, joka kertoo, monennestako merkistd kyseinen sana alkaa. Mid-komennolla
voidaan erottaa merkkijonon keskeltd haluttu merkkijono. Komento on muodossa
Mid({Text}; {Start point}; {Length}), jossa Text on alkuperdinen merkkijono ja Start
point aloituspisteen luku ja Lenght halutun merkkijonon pituus. Trim -komennolla

poistetaan vélilyonnit ja rivinvaihdot merkkijonon alusta ja lopusta.

Vastaavalla tavalla poimitaan tekstistd kaikki tarvittavat tiedot. Kriittisten tietojen
oikeellisuus on hyvé tarkistaa silloin, kun se on mahdollista. Jos esimerkissd olevan
tunnus TUN4128821 olisi aina muotoa kolme kirjainta ja seitsemén numeroa, voitaisiin
sille suorittaan tarkistus Decision-lohkon avulla seuraavasti:

Len([Valtuuden tunnus])=10 AND IsNumber(Right([Valtuuden tunnus]; 7))

Talloin tarkastetaan, ettd merkkijonon pituus on 10 merkkié ja ettd seitsemdn viimeisti
merkkid ovat numeroita. Kun kaikki tiedot ldpéisevét tarkistuksen, voidaan ne ladata
Blue Prismin tydjonoon odottamaan késittelyd. Osassa tehtdvistd puuttuu tehtdvin
kannalta vélttiméaton valtuusjarjestelmian kayttdjatunnus, joka haetaan toisen
jarjestelmin tietokannasta. Robotti kdynnistdd tdmin jarjestelmin ennen sdhkoposti-

viestien késittelyd, kiyttdd sitd tarvittaessa ja kun kaikki viestit on kéisitelty, kirjautuu



30

ulos jérjestelmistd. Mikadli kaikkia kriittisid tietoja ei lO0ydetd, siirretddn tehtdva

sdahkdpostin avulla tiketdintijarjestelméén manuaalikésiteltédvaksi.

Blue Prismin tydjonoon lisédtédédn seuraavat tiedot:

e Koko sdahkdpostiviesti

e Sihkdpostiviestin otsikko

e Sihkdpostiviestin ID

o Kéyttdjan etunimi

e Kayttdjan sukunimi

o Kiéyttdjan sdhkdpostiosoite

o Kaiyttdjan kayttdjédtunnus

o Kéyttdjdn tunnus valtuusjérjestelmassi
e Tilaajan sdhkopostiosoite

e Tehtivityyppi (Tunnuksen luonti, valtuuden lisdys tai valtuuden poisto)
e Sovelluksen lyhenne

e Sovelluksen nimi

e Valtuuden tekninen nimi

e Valtuuden kuvausteksti

5.3.2 Tehtavien kasittely kohdejarjestelméssa

Kun tehtdvit on saatu ladattua Blue Prismin ty6jonoon, siirrytidén tyovaiheeseen, jossa
ty0jonosta kisitellddn tehtdvid. Varsinainen kéyttdoikeushallinta tapahtuu vanhassa
IBM:n Mainframe Z/OS-kéyttojéarjestelmissd. Mainframe-jérjestelmissd laskenta on
keskitetty suurtietokoneille. Jarjestelmén kayttoliittymad on merkkipohjainen ja sen
valikkorakenteissa litkutaan néppéimiston ja sydtettdvien komentojen avulla. Kuvassa 9

on esimerkki Z/OS-kayttojarjestelmén nakymaista.
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KUVA 9. IBM Mainframe Z/OS -kdyttdjérjestelma

Jarjestelmdn kéyttoliittymad on jaettavissa ruutuihin, joihin kuhunkin mahtuu yksi
merkki. Kuvassa 10 nidkyy Blue Prismin kdyttoliittymén péaélle muodostama ruudukko.

Ruudukon koko on 24x80, mika tarkoittaa 24 rivid, joille kullekin mahtuu 80 merkkia.

A ok ok ok ok sk ok sk ok ok ot ok ot o+ |
]

Cloze REACED +h

KUVA 10. Kohdejérjestelmén ruutundkymé

Aluksi ohjelmistorobotti kéynnistdd kohdejirjestelmén ja kirjautuu sisddn omilla
tunnuksillaan. Mikéli robotin kdyttimé salasana on vanhenemassa, suoritetaan
salasanan  vaihto generoimalla sattumanvarainen salasana, vaihtamalla se
kohdejarjestelméssd sekéd tallentamalla se Blue Prismin salattuun tietokantaan. Kun
kohdejérjestelmddn on kirjauduttu sisddn onnistuneesti, navigoidaan valtuus-

jéarjestelmaén.
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Kaikkien valikkonavigointien jilkeen ohjelmistorobotti jd4 odottamaan seuraavan
ikkunan aukeamista. Mainframe eli merkkipohjaisissa sovelluksissa tarkistus tehddén
odottamalla halutun tekstin ilmestymistd sille mééritettyihin ruutukoordinaatteihin.
Esimerkiksi mikéli péddvalikko on tunnistettavissa 4 rivin 2 merkistd alkavasta
"PAAVALIKKO" sanasta, voidaan se tunnistaa kuvan 11 mukaisesti. Talldin
padvalikkoon navigoitaessa jaddddn odottamaan kyseisen tekstin ilmestymistd ennen
kuin siirrytddn seuraavaan toimenpiteeseen. Kuvassa 12 objektin toiminta aloitetaan
tarkistamalla, ettd pddvalikko on auki. "Check Pédvalikko exist" -odotuslohkon sisdlle
on asetettu kuvan 13 mukainen parametri, jolla tarkistetaan kuvassa 11 maédritetyn
tekstin olemassaoloa maéiritetyissd koordinaateissa. Vasta kun teksti 16ytyy, jatketaan
muiden toimintojen suorittamista. Mikéli oikea ikkuna ei ilmesty ndkyviin mééritetyn

maksimiajan puitteissa, siirtyy prosessi poikkeustilaan.

Element Details

Mame |Page - Pivalikko
Description |
Element Type |Fie|u:l j Data Type |Text ﬂ
Attributes lNu:utes ]
Mame | Match? | Match Type |‘u"alue
End ¥ [ = [Equal] 11
End Y v = [Equal] 4
Field Text [v = [Equal] P il TKEG
Field Type [v = [Equal] Rectangular
Start ¥ [v = [Equal] 2
Starty v o[- Equan ~]e

KUVA 11. Application modeller -tydkalun sisélto

Start
,--'+'-H_ ) S
- i _;-'I"ime Cut '
[ Check | [ Check | I Syzam |
Peidvalikko esist) | Padvalikko | Esception
..k\ !/, . md /

Fage - Padwalikko Chedk Edists

KUVA 12. Wait-lohko
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Actiong
Element | Params | Condition | Type | Caomparisan |"v’alue
Page - Paavalikko Check Exists Flag | = [Equall True

KUVA 13. Wait-lohkon sisélto

Samoja toimintoja hyddynnetddn myds esimerkiksi valtuuden lisdyksen jdlkeen. Silloin
odotetaan kuittausta, jossa ilmoitetaan ettd valtuus on lisdtty onnistuneesti. Kuitenkin on
myd&s mahdollista saada esimerkiksi kuittaukset, ettd valtuus on jo voimassa tai ettd siti

ei voida lisdtd. Télloin robotille tulee méarittdd toimenpiteet kaikissa niissa tilanteissa.

Tehtdvid poimitaan tydjonosta yksi kerrallaan ja suoritetaan tehtdvin vaatimat
toimenpiteet. Halutut valtuudet kohdennetaan hakemuksesta ty&jonoon poimittujen
tietojen perusteella. Prosessi jatkaa suoritusta, kunnes ty6jono on tyhjd tai tapahtuu
prosessin kannalta kriittinen virhe. Liséksi prosessi voidaan pyséyttdéd ylldpitokoneella

olevasta valvontatytkalusta tai asettaa pysdhtymain tiettyna kellonaikana.

5.3.3 Lahettavat viestit

Viestien ldhetys on toteutettu hyodyntden Blue Prismin mAPIEX-liitdnnéista.

Ohjelmistorobotti ldhettdd viestejd seuraavissa tilanteissa:

e Tehtdva on suoritettu onnistuneesti
0 Viesti palvelupyynnon kisittelystd valtuuskésittelyn tilaajalle ja saajalle
e Tehtiva ei ole oikean tyyppinen tai tehtdvén suoritus epdonnistuu

0 Alkuperiisen viestin vilitys palvelupyyntona tiketdintijarjestelmain
e Prosessi on keskeytynyt kriittisen tai toistuvan virheen takia

0 Vikaraportti prosessia valvovalle taholle
e Prosessi on suoritettu onnistuneesti loppuun

O Ajoraportti prosessia valvovalle taholle

Sahkopostilla ldhetettdva ajoraportti voidaan kisitelld esimerkiksi kuvassa 14 nakyvéan
muotoon. Mikéli ajossa on ilmennyt poikkeustapauksia, niistd koostetaan Excel-

taulukko, joka ldhetetddn viestin liitteena.
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Kayttboikeus prosessi ajettu 7.12.2016. Ajon kesto: 33 min 12 sek.

Tehtavia yhteensa: 115 kappaletta.
Tehtyja tehtavid: 113 kappaletta (100 %).
Manuaalikasittelyyn siirretty: 0 kappaletta (0 %).

KUVA 14. Esimerkki robotin ldhettimastd ajoraportista

Talloin viestin teksti on muodostettu ajon aikana kerdtyistd tiedoista (aloitusaika,
onnistuneet tehtévit ja siirretyt tehtdvit) ja muotoiltu Blue Prismin Calc-lohkolla

seuraavasti:

"Kayttooikeus prosessi ajettu " & Today() & ". Ajon kesto:
&DateDiff(6; [starttime]; Now()) & " min " & DateDiff(3; [starttime];
Now())-(DateDiff(6; [starttime]; Now())*60)&" sek." & Chr(10) &
Chr(10) & "Tehtdviad yhteensd: " & [Count completed]+[Count exceptions]
& " kappaletta." & Chr(10) & "Tehtyja tehtavia: " & [Count completed]
& " kappaletta ("& Round((([Count completed] / ([Count exceptions]
+[Count completed]))*100); 1) & " %)." & Chr(10) &
"Manuaalikasittelyyn siirretty: " & [Count exceptions] & " kappaletta
(" & 100-Round((([Count completed] / ([Count exceptions]+[Count
completed]))*100); 1) & " %)."

5.3.4 Poikkeustapausten hallinta

Prosessissa esiintyvistd virheistd kéytetddn Blue Prismissa nimityksid "System
exception" ja "Business exception". System exceptionilla tarkoitetaan jarjestelmiin
liittyvdd poikkeustapausta, joka voi muodostua esimerkiksi jonkin ikkunan
kdynnistyksessd ylittyvistd Time out -ajasta. Business exception on poikkeustapaus,
joka liittyy liiketoimintaprosessiin. Esimerkiksi valtuuskisittelyssa tdllainen tilanne voi
olla puuttuva tunnus tai valtuus, jota ei pystytd kohdentamaan. Kyseisissé tilanteissa on

tarkoituksenmukaista, ettei robotti enéé jatka kyseisen tehtidvén késittelya.

Prosessin  poikkeustapaustenhallinta toteutettiin siten, ettd liiketoiminnallisissa
poikkeustapauksissa tehtivd siirretddn suoraan manuaalikdsittelyyn, minkd jilkeen
ohjelmistorobotti jatkaa seuraavaan tehtivdin. Jirjestelmévirheiden kohdalla tehtdva
lisitdén takaisin ty6jonoon. Jirjestelmévirheen jdlkeen kohdejirjestelmé suljetaan ja
kdynnistetddn uudestaan, minkd jilkeen tehtdvad yritetddn uudelleen. Mikéli tehtdvin
kolmas kasittely-yritys epdonnistuu, ohjataan se manuaalikdsittelyyn. Tdmédn jélkeen

tyGjonosta otetaan seuraava tehtdvd. Mikédli seuraavassakin tehtévissd esiintyy sama
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jarjestelmdvirhe, prosessin ajo pysdytetddn ja tieto kriittisestd virheestd ldhetetddn

prosessia valvovalle taholle.

5.4 Testaus

Testausta  suoritettiin =~ yhdessd  mallinnustydon  kanssa.  Testaus  suoritettiin
kehitysympaéristossd, johon oli luotu tyotd varten testikdyttdjid. Objektien testausta
suoritettiin niiden mallinnuksen yhteydessd. Tyon edistyttyd testausta laajennettiin

prosessitasolle, jossa tyon kulkua voitiin testata alusta loppuun.

Prosessille suoritettiin UAT eli User Acceptance Test, jossa robotin toiminta kéytiin
lapi sitd wvarten luodulla testiaineistolla. UAT suoritettiin  yhdessd prosessi-
asiantuntijoiden kanssa. Testiaineistoon pyrittiin koostamaan kaikki mahdolliset
poikkeustapaukset, joita prosessissa saattoi ilmetd. Ensimmaéisessd UAT:ssa havaittiin
puutteita, jotka korjattiin ennen uusintatestausta. Uusintatestauksessa prosessi sai

hyviaksynnén tuotantoon siirrolle.

5.5 Tuotantoon siirto

Prosessin tuotantoon siirto suoritettiin joulukuussa 2016. Tuotantoon siirron jilkeen
prosessille suoritettiin tuotantotestaus, jossa varmistettiin, ettd tehtdvien suoritus
onnistuu. Kun mallinnustyd tehddén testi- tai kehitysympéristossd, saattaa
tuotantoymparistoon siirryttdessd ilmentyd eroavaisuuksia, jotka voivat estdd robotin
toiminnan. Tadmin takia toiminta varmistetaan ajamalla robottia aluksi manuaali-
kdynnisteisesti. Tdmén tyon kohdalla havaittiin muutama eroavaisuus sovelluksen
tuotanto- ja kehitysversioiden vililld. Liséksi testauksen yhteydessd kohdattiin uusia
litketoiminnallisia poikkeustapauksia, joita ei osattu aiemmin huomioida. Prosessiin
tehtiin tarvittavat muutokset, jotta ongelmat saatiin korjattua. Tuotantotestausta
suoritettiin aluksi rajatulla maarélld valtuuksia ja niiden méédrdd kasvatettiin kun

toiminta oli saatu todennettua.

Tuotantotestauksen valmistuttua joulukuun 2016 puolessa vilissd, prosessi siirrettiin

aikataulutukseen. Télloin prosessi siirtyy ajettavaksi Runtime Resourcella, jolloin
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robotti kirjautuu itse tietokoneelle ja kdynnistdd prosessin ajon. Kun ajo on valmis,
kirjautuu robotti ulos koneelta. Aikataulutettuja kéynnistyksid voidaan madrittda
prosessikohtaisten tarpeiden mukaan, esimerkiksi jokaisena pankkipdivdnd tiettyyn
kellonaikaan. Tyon prosessin kohdalla tilaaja toivoi mahdollisimman monta ajoa

arkipdiville, jolloin késittelyaika saataisiin mahdollisimman lyhyeksi.
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6 POHDINTA

Tyon toteutus onnistui odotetulla tavalla, ja tyon tilaaja oli tyytyvdinen valmiiseen
toteutukseen ja sen toteutusaikatauluun. Toteutus onnistui litketoiminta-asiantuntijoiden
kanssa ilman tarvetta ulkopuoliselle avulle, jonka myo6td kustannukset pysyivit
alhaisina. Nykyisellddn prosessin investoinnin takaisinmaksuaika on 1-2 kuukautta,

joka on erittiin hyva tulos.

Joulukuussa 2016 robotti pystyi hoitamaan noin 80-90 % sille ohjatuista tehtévista.
Poikkeustapausten péivitysten myoOtd automaatioaste tulee asettumaan pidemmalla
aikavalilla n. 90 % tietdmille. Jiljelle jaddva 10 % osuus koostuu pddasiassa tehtdvista,
joiden tekeminen ei ole mahdollista kasittelyhetkelld puuttuvien tietojen takia. On myos
mahdollista, ettd robottia jatkokehitetdin kattamaan my0s muita valtuuskésittelyn

tyoOtehtavia.

Ty0 toi esille ohjelmistorobotiikan edut osana prosessikehitystd sekd mahdollisuudet
puutteellisten sovellusintegraatioiden korvaajana. Tavallisella sovelluskehityksellé olisi
vastaavassa automatisoinnissa kestdnyt huomattavasti kauemmin sekd implementoinnin

kustannukset olisivat olleet suuremmat.

Robotiikka ja tekodly muokkaavat jo tdnd pdivdnd tyoskentelytapojamme, ja onkin
selvdd ettd tietotyOn automatisointisoinnilla tulee olemaan vaikutus tyétilanteeseemme.
Taménkin prosessin automatisoinnin avulla tehtdvien késittely siirrettiin pédosin

ulkoistuksesta takaisin yrityksen sisélle.
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LIITTEET

Liite 1. Pelkistetty prosessikaavio ennen robotisointia

Kayttdoikeusprosessin kulku ennen ohjelmistorobottia
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Liite 2. Pelkistetty prosessikaavio robotisoinnin jilkeen

Kayttooikeusprosessi robotisoinnin jélkeen
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