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1

JOHDANTO

Tassa tydssa selvitetddn, miten yrityksen it-infrastruktuuria saadaan jousta-
vammaksi ja likkuvammaksi. Yritys, jolle ratkaisua lahdettiin kartoittamaan,
ei aikaisemmin ole kayttanyt mitdan keskitettya hallintaa, vaan yrityksen tie-
totekniikka oli toteutettu taysin erillisilla ratkaisuilla. Taman takia toimivan it-
infrastruktuurin rakentaminen jouduttiin aloittamaan tyhjasta. Tarkoituksena
oli luoda ymparistd, joka tulevaisuudessa muovautuu helposti asiakkaan tar-
peiden mukaiseksi ja on erittain joustava. Naitd molempia asioita lahdettiin
toteuttamaan kayttamalla Citrix—palvelua.

Citrix on Citrix Systemsin kehittdma palvelinohjelmisto, jolla voidaan tuoda
yrityksessa kaytettavat palvelut kayttajille kayttéden tietoliikenneverkkoa. Ta-
m& mahdollistaa palveluiden kayttdmisen misséa tahansa, jos tarjolla vain on
Internet-yhteys. Citrix -ympéristd esitellaan téssa tydssé tarkemmin tulevissa

luvuissa.

Tydssa tutkitaan ja toteutetaan myds muita liilkkuvuutta parantavia palveluita,
joita nykyaikainen tietotekninen ymparistd tarvitsee. Tallaisia palveluita ovat
mm. mobiili- sekd internetsdhkdposti. Tamankaltaisilla palveluilla poistetaan
monia esteita, joita tietolikenneyhteydet ovat muodostaneet.

Keskitetty kayttajatilien hallinta on keskeinen komponentti taté projektia. Mui-
ta palveluita ei voida toteuttaa ennen kuin keskitetty kayttajatilien hallinta on
toteutettu. Taman toteuttamiseen kaytetaan Microsoft Windows Server 2003
-kayttdjarjestelmaa ja siina integroituna olevaa Active Directory —palvelua.
Sahkopostin toteutuksessa kaytetdan Microsoft Exchangea, joka myds on
toteutettu kayttden Windows Server 2003 -kayttdjarjestelmad. Molemmille
palveluille on dedikoitu omat palvelimet ja molemmille palvelimille toteute-

taan myds varmuuskopiointijarjestelma.

Taman insindoritydn alussa kerrotaan, mikd on tarkka lahtétilanne asia-
kasyrityksessé ja millaisia vaatimuksia asiakkaalla on uutta jarjestelmaa var-
ten. Kun vaatimukset on maaritelty, selvitetdan, mita fyysisia komponentteja
tydn toteuttamiseen tarvitaan ja kuinka paljon siihen kuluu aikaa. Suurin osa
tasta tyosta kaytetdan toteutuksen kuvaamiseen ja siihen, miten ymparistén
vaatimukset saadaan toteutettua. Tydn lopussa arvioidaan kuinka hyvin asi-



akkaan asettamat vaatimukset saatiin toteutettua ja kuinka onnistuneena

projektia voidaan pitaa.

Tydn tarkoituksena on tarjota Primanet Oy:lle tulevaisuudessa tietoa siité,
millaisia ratkaisuja yrityksille voidaan tarjota ja millaisia vaatimuksia laitteis-
tollisesti ja ohjelmistollisesti ne asettavat. Tyén lopputuloksena ei ole tarkoi-
tus olla vain tutkimus, millaisia mahdollisuuksia Citrix tarjoaa, vaan ty6ta
tehddan yhdessa tehtédvan asiakasprojektin kanssa. N&in tyé toimii myds
valmistuvan asiakasprojektin dokumenttina, joka tarjoaa Primanet Oy:lle tar-
keaa tietoa siitd, miten asiakkaan ympéaristd on toteutettu.

2 YMPARISTON VAATIMUKSET

Ennen toteutuksen aloittamista on tiedettéava, mitd ominaisuuksia ymparistol-
ta halutaan. Vaatimukset maaritellddn yhdessa asiakasyrityksen kanssa, jot-
ta vaatimuksista saadaan samaan aikaan seka realistiset, ettd asiakkaan
tarpeet tayttavat. Vaatimukset voivat olla tekniseen toteutukseen, ympariston
saatavuuteen, palveluihin tai kayttajamaariin liittyvia. Tassa tydssa tehtava
projekti tehdaan pienelle yritykselle ja se vaikuttaa ratkaisevasti siihen, miten
hankintoja tehdaan.

2.1 Tekniset vaatimukset

Teknisten vaatimusten saaminen kokoon on haasteellinen tehtava. Palvelu-
jen muutokset aiheuttavat useasti suoraan muutoksen myds tekniseen toteu-
tukseen ja tdman takia on tarkedd miettid vaatimukset tarkkaan. Teknisiin
vaatimuksiin voidaan laskea ymparisté6n tuotavat laitteet, tietoliikenneyh-
teydet seké tarvittavat palvelimet. Tietolikenneyhteyksia mietittdessa tulee
tietdd haluttu kayttdjamaara, koska se vaikuttaa oleellisesti ymparistdn toi-
mintatehokkuuteen Citrixia kaytettdessa. Citrix toimii taysin tietolikenneyh-
teyden varassa, joten tarvittavan tietoliikenneratkaisun tulee olla riittavan te-

hokas ja vikasietoinen. Tekniset vaatimukset ovat seuraavat:

e Tydasemien tulee olla yhdenmukaisia.

e Tybasemien tulee olla riittdvan tehokkaita, jotta voidaan kayttdd monia
Citrix-istuntoja samanaikaisesti.

e Ymparistéon on tuotava tulostimet, faksit ja skannerit.

e Kannettavien tietokoneiden tulee olla pienia ja kevyita.



e Tietoliikenneyhteyden tulee omata riittavasti tiedonsiirtokapasiteettia noin
10 kayttajan tarpeisiin.

¢ Yhteys on oltava palomuurilla suojattu.

2.2 Ympariston vaatimukset

Asiakkaan kanssa kartoitettiin, millainen ymparistd heille soveltuisi parhai-
ten. Ymparistén rungoksi haluttiin Citrix, koska néin varmistettiin, etta yritys
pystyy vastaamaan nykyaikaisen liikkuvan tydn haasteeseen. Taméan jalkeen
haluttiin tietda, millaisia vaatimuksia asiakkaalla oli tulevan séhképostijarjes-
telman varalle ja olisiko niitd mahdollista toteuttaa. Asiakkaan kanssa tehta-
vissd vaatimuksissa ei niinkaan keskitytty siihen, miten tekninen toteutus tu-
lisi tapahtumaan, vaan haluttiin selvittdd, millaisen ympéaristén ja millaisilla

resursseilla asiakas haluaa.

Tassé vaiheessa myds selvitettiin missé tulevat tydpisteet tulisivat olemaan,
ja onko naissé paikoissa mahdollisuus internetin kayttddn. Nykyaikana mo-
biililaajakaistaverkot tarjoavat Internet-yhteyden lahes joka tilanteessa ja nii-
den kaytt6 pyrittiin myés laitehankinnoilla mahdollistamaan.

Ymparistdvaatimuksiin lasketaan myds etatydskentelytarpeet. Ennen toteut-
tamista on tarkead tietda, kaytetddnkd ymparistéa pelkastaan toimiston si-
saverkossa vai onko tarpeen saada kaikki palvelut tarjolle myds toimiston ul-
kopuolella. Tassa tapauksessa se, etta osa tydskentelysta tapahtuu muualla
kuin toimistossa puolti Citrixin valintaa. Ympéaristévaatimuksissa selvitettiin
myds se, mitd ohjelmia Citrix:iin haluttiin kdyttédn ja mitd ohjelmia asennet-

taisiin tydasemille paikallisesti. Ympéristdvaatimukset ovat:

e Ymparistdn on oltava varmatoiminen.

e Ympariston pitad olla riittdvan tehokas ja nopea.

e Ymparistdssa tulee olla kdytéssa Primanet Oy:n yllapitdma sahkdpostijar-
jestelma.

e Ymparistdssa tulee olla kaytdssé Microsoft Office 2007.

e Ympadristdn tulee olla mobiili ja kaytettavissa myds toimiston ulkopuolelta.

e Ympdristdssa oltava CAD-tiedostojen katselu- ja tulostusmahdollisuus.



2.3 Palvelimia koskevat vaatimukset

Kun tiedettiin, mitd palveluita asiakas haluaa ja miten ne toteutetaan, selvi-
tettiin, mihin asiakasyrityksen kayttéén tulevat palvelimet haluttiin sijoittaa.
Yleisesti ottaen palvelimet halutaan Primanet Oy:n tiloihin, koska néin palve-
linten yllapito on helpompaa eika vaadi niin paljoa asiakasyrityksen osallis-
tumista. Palvelimiin asennettavista ohjelmistoista ja konfiguraatioista asia-
kasyrityksen ei tarvitse tietda, joten naita asioita ei mydskaan nostettu esiin.
Palvelimia koskevat vaatimukset ovat:

e Palvelimet sijaitsevat Primanet Oy:n tiloissa.

e Palvelimia tulee kaksi. Toinen dedigoidaan Citrix kaytté6n ja toinen
toimii Windows 2003 Small Business Serverina.

e Molemmissa palvelimissa tulee olla RAID k&ytossa.
e Palvelimien tulee olla kahdella virtalahteella.

e Palvelimien tehokkuus pitéa riittdd suoriutumaan Citrixin tuottamista
tehtavista.

e Molemmat palvelimet tulee varmistaa erillisella ohjelmistolla.

e Tietoturvan tulee olla taattu.

3 YMPARISTON TOTEUTTAMINEN

Kun tarvittavat vaatimusmaarittelyt on tehty, aletaan selvittda, mita hankinto-
ja tulee tehda ja vaatimuksia aletaan konkreettisesti toteuttaa. Kun nama
asiat on paatetty, sekd ympéristdn muotoseikat kuten toimialueen nimi ja
kayttajatunnuksien muoto ovat tiedossa, voidaan aloittaa ymparistén raken-

taminen.

Toteuttaminen aloitettiin tarvittavien palvelimien, ohjelmistojen, lisenssien ja
laitteiden hankinnalla. Projekti siséltdd myos kaikkien tybasemien vaihtami-

sen uusiin.

Citrix—palvelimen asennus esitelldan tassa tydssa mydhemmésséa vaihees-

sa.



Microsoft Exchange —palvelimen asennus on melko helppo ja suoraviivainen
tehtava. Asennuksen vaativin osa koostuu oikeiden konfiguraatioiden syét-
tamisesta. Tarkeimmat maéritykset ovat dns—nimi, ip—osoitteen antaminen

seka Exchangen-logien ja varaston tallennuspaikan maarittaminen.

Kun pakolliset konfiguraatiot on tehty, voidaan valita, halutaanko asentaa
muita, ei pakollisia, palveluita. Taman projektin asiakas halusi kayttéénsa
sekd OWA.n (Outlook Web Access) sekd OMA:n (Outlook Mobile Access).
Naiden avulla voidaan lisatd ympéristén mobiilisuutta, kun kayttajélle on
mahdollista paésta kayttdmaan sahkdpostiaan joko internettiin kytketylla tie-
tokoneella tai matkapuhelimellaan. Nama kaksi asiaa ovat nykyaikaisessa it-
infrastruktuurissa oleellisia komponentteja ja niiden kayttd kyseissa projek-
tissa on keskeista.

OWA:a ja matkapuhelimissa tapahtuvaa kayttéa varten on mydés luotava ser-
tifikaatti, jolla halutaan varmistaa, ettd kyseisen palveluntarjoaja on se, joka
se vaittadkin olevansa. Tama lisaa tietoturvaa ja helpottaa jarjestelman kayt-
t6a. Kaytanndssa sertifikaatti ei kayttajalle juurikaan ndy muuten kuin, etta
kayttgjaltd halutaan kerran varmistaa, ettd hyvaksytaanké sertifikaatti. Jos
kayttaja ei sertifikaattia hyvaksy, eteneminen sen takana olevalle sivustolle
katkeaa. Matkapuhelimissa sertifikaattia tarvitaan, jotta kayttaja voi synkro-
noida Outlook—sahkdpostilaatikkonsa siséllon matkapuhelimeen. Sisallén
synkronointiin k&ytettiin Nokian Mfe -ohjelmistoa. Mfe eli Mail for Exchange
tuo séhkdpostin lisaksi kalenterin, yhteystiedot ja tehtavat kayttdjan matka-
puhelimeen, jos kayttaja niin haluaa. Mfe toimii ns. pushmail-periaatteella,
jolloin muutokset postilaatikkoon tuodaan matkapuhelimeen automaattisesti
tietyin véliajoin tai sitten aktiivisesti koko ajan. Nokia mfe:n kaytté edellyttda
Nokia-merkkistd =~ matkapuhelinta, joka on varustettu = Symbian-
kayttojarjestelmalld. Nokia Mfe:n konfigurointia varten ladataan Mfe-sovellus,
puhelimen Lataa-valikon kautta. Kun ohjelma on ladattu ja asennettu, taytyy
se konfiguroida kayttd6n. Aluksi maaritetdan yhteysasetukset.

Exchange—palvelimen osoitteeksi annetaan tehdyn Exchange-palvelimen
osoite. Yhteysosoite valitaan sen mukaan, mink& operaattorin verkkoa kay-
tetddn. Todennustietoihin sybtetdan kayttdjan kayttajanimi, salasana seka
toimialue. Seuraavassa valikossa valitaan mit& osioita Outlookista halutaan
synkronoida. Loput asetukset koskevat sitd milloin ja miten synkronoidaan ja



kuinka pitkalta ajalta. Nama kohdat muokataan aina loppukayttdjan halujen
ja tarpeiden mukaisiksi.

Kun asetukset on syétetty, synkronoidaan puhelin ensimmaisen kerran. En-
simmaiselld synkronointikerralla puhelimeen tuodaan kayttajan tarpeiden
mukaan joko koko kalenteri tai vain maaratty osa siitd. Sahkdposteja koskee
sama asetus, mutta yhteystiedot tuodaan kokonaisuudessa. Tehtavia tuo-
dessa voidaan, valita tuodaanko myés valmiit tehtavat vai ei.

4 CITRIX

Citrix on terminaalipalvelua tarjoava ohjelmisto, jonka avulla kayttajien tarvit-
semat resurssit voidaan tuoda ldhes mihin tahansa. Palvelun kayttd vaatii
yhteyden Internetiin, josta kayttdja voi ladata erilisen ICA—client -ohjelmiston,
jonka avulla kayttajan padsee kirjautumaan yrityksensa jarjestelmaan ja
kayttdmaan haluamiansa resursseja. ICA toimii my6és samalla Citrix-
ohjelmiston protokollana. Citrixin erona moniin muihin etékayttdjarjestelmiin
on sen tehokkuus. Citrix vaatii toimiakseen hyvin vahén tiedonsiirtokapasi-
teettia, koska kaikki toiminnot tapahtuvat palvelimella ja kayttajélle valitetaén
vain kuvaa tapahtumasta. Kayttajalta palvelimeen pain viedaan kaikki hallin-
talaitteissa tapahtuvat muutokset kuten nappaimistépainallukset ja hiirenve-
dot.

Citrix-kaytén perusyksikkéna voidaan pitaa istuntoa. Istunnolla tarkoitetaan
yhteyttd, jonka kayttdja luo palvelimeen, kun han avaa ensimmaisen Citrix-
sovelluksensa. Istunto on myds se yksikkd, jolla Citrix—jarjestelmén jarjes-
telmanvalvoja voi hallita kayttajien yhteyksida. Samalla kayttgjalla voi olla
monia samanaikaisia istuntoja ja niité voidaan hallita yksikkdkohtaisesti.

Ohjelmistona Citrixin valttina voidaan pitaa sita, ettd se ei ole sidonnainen
mihink&an ymparistédn. Citrixia voidaan kayttdd monilla markkinoilla olevilla
kayttojarjestelmilld ja monessa yrityksessd Citrixia kaytetdan pelkdstaan
Windows-ympéristddn suunniteltujen ohjelmistojen ajamiseen Linuxissa. Tal-

laisia sovelluksia ovat mm. monet taloushallinnan ohjelmistot.

4.1 Citrixin yrityksena

Citrix on yhdysvaltalainen yritys, jonka toiminta on laajentunut niin Euroop-
paan, Aasiaan kuin Australiaankin. Citrix yrityksena perustettiin vuonna 1989



ja yrityksen ensimmainen ohjelmisto oli Citrix MultiUser, jota seurasi Win-
View-ohjelmisto, joka tarjosi etdyhteyden Windows 3.1 - sekd DOS-
sovelluksiin monelle kayttajalle samanaikaisesti. Suuri harppaus tapahtui
vuonna 1995, kun Microsoft lisensoi NT-lahdekoodin Citrixille ja yritys kehit-
taa tdman lisenssin pohjalta WinFrame-ohjelmiston. Samana vuonna yritys
kirjautui myds pérssiin. Myéhemmasséa vaiheessa Microsoft kuitenkin veti li-
senssinsé pois, koska ei halunnut Citrixista kilpailijaa itselleen, vaan se ke-
hitti oman protokollansa, RDP:n, joka on hyvin samankaltainen kuin ICA. [1.]

Talla hetkella Citrixin palveluksessa tydskentelee noin 4600 henkil6a ja sen
likevaihto oli vuonna 2007 1,39 miljardia dollaria ja voittoa se tuotti noin 200
miljoonaa dollaria. [1.]

4.2 Citrix ohjelmistona

Citrix on etatyéskentelya varten tehty ohjelmisto, jonka tarkoituksena on tuo-
da yrityksen kaytéssa olevat resurssit saataville mihin tahansa tyéasemaan,
joka on kytketty Internetiin. Citrix -ohjelmiston ytimena toimivat Citrix Presen-
tation Server- ja ICA—client -ohjelmistot. Presentation Server -ohjelmisto on
tehty Citrixin hallintaan ja se sisaltdd monia erilaisia komponentteja. Presen-
tation Server —ohjelmiston uusin versio on nimetty XenServeriksi, mutta tés-
sa projektissa kaytettiin vielda vanhempaa, Presentation Serveriin perustuvaa
Access Essential -ohjelmistoa.

Citrix -toteutus on mahdollista nykyisella tiedonsiirtokapasiteetilla tuoda la-
hes mihin tahansa. Taméan projektin yhteydessa tutustuttiin seka 3G:n, etta
Digitan @450—verkon siirtokapasiteetin riittavyyteen Citrix -kaytéssa. Mo-
lempien todettiin tarjoavan riittdvan tiedonsiirtokapasiteetin.

Citrixin avulla voidaan monet yrityksessa olevat jarjestelmat tuoda yhden jar-
jestelman alle. Tama tuo kustannussaastoéja yrityksille ja yksinkertaistaa jar-
jestelman yllapitoa. Nykyisten jarjestelmien ongelmana usein on, etta koko-
naisuus on monien pienien jarjestelmien viidakko, jonka yllapito vaatii paljon
resursseja, niiden kayttd ei ole kovin tehokasta ja jarjestelma vaatii huomat-
tavasti parempaa laitteiston suorituskykya kuin vastaava Citrix-toteutus.



Presention Server

Presentation Server on ohjelmisto, joka on tehty yrityksen virtuaaliresurssien
jakamiseen. Presentation Server tarjoaa hyvaa tietoturvaa ja keskitetyn hal-
linnan. Presentation Server siséltdd useamman komponentin, jolla hallitaan

Citrixissa tarjottavia resursseja, sekd madaritellaan asetukset.

Olennaisimmat naistd osista ovat Presentation Server Console ja Access
Management Console. Naistd Presentation Server Consolen avulla mééritel-
l&&n oletussdanndstd ja maaritetddn mita ohjelmia Citrixin yli kayttajille jae-
taan. Access Management Consolella hallitaan kaytdssa olevia yhteyksien

hallitseminen.
Access Essentials

Access Essentials on pienyrityksille tehty etdyhteysohjelmisto. Se mahdollis-
taa 5-75 kayttajan ympéristét ja suurimman osan Citrixin tarjoamista etakayt-
tosovelluksista. Access Essentials on typistetty versio Presentation Server —
ohjelmistosta, eikd se tarjoa mahdollisuutta tehda Citrix-palvelinfarmeja.
Tassa tydssa toteutetussa projektissa tdma ei kuitenkaan ollut este, koska
kayttdjamaara on pieni ja kayttéon tulevien sovellusten méaéara on rajallinen.
Access Essentilasin kayttd pienien ja keskisuurien yritysten etayhteyksien
toteuttamiseen on kustannustehokas ratkaisu. Sen lisenssit ovat huomatta-
vasti halvempia kuin perinteisen Presentation Serverin. Kun lahdetdan ra-
kentamaan jarjestelmaa yritykselle, jonka tarpeisiin monen palvelimen kayttd
ei ole pakollista, on huomattavasti jarkevampaa kayttda Access Essentials -
ratkaisua.

Jos my6hemmassa vaiheessa halutaan, ettd Access Essentials paivitetadn
Presentation Serveriksi, onnistuu se vaihtamalla lisenssi Presentation Server

—lisenssiksi. Nain valtytaan jarjestelman uudelleenasennukselta.
Quick Start - Citrix Access Essentials

Quick Start - Citrix Access Essentials (kuva 1) tarjoaa yllapitajalle nopean
katsauksen siitd, mita palvelimella tapahtuu. Sen kautta on myés helppo jul-
kaista palvelimelle asennettuja ohjelmistoja.

Ohjelmistojen julkaisemisella tarkoitetaan sitd, ettd ohjelma on asennettu

palvelimelle erillisessa asennustilassa, niin ohjelma voidaan julkaista Citrixin



kautta kaikille Citrix-ympariston kayttgjille. Aiheesta kerrotaan lisda tydn

my&hemmassé vaiheessa.

i Quick Start - Citrix Access Essentials Y ] |

Access Essentials ]

Overview @

Flease configure your Access Eszentials installation by running the Getting Started tasks. Once you

'@ Licensing have licenzed the product and published zome applications pour licensed users can access
@ spplications applications from:

7 + Internal: http:ficitriz)

I;? EXte_m_al Acress + External: https:f/citrix, vistagroup. il

W Administratars

@ Printers Getting Started Full Setup

: L e = Tala = 1 E
» | Management L“% Licensing uj% £

> . Resources

['7 Start this tool at logon About ]

Kuva 1. Quick Start -ndkyméa

4.3 Citrix ICA —client ja protokolla

Citrixin asiakasohjelmistosta kaytetddn nimea ICA-client. Samalla ICA on
my0s Citrixissé tapahtuvan verkkolilkkenteen protokolla. ICA toimii ohjelmis-
tona niin, etta kayttaja ottaa silla yhteyden palvelimeen, jolloin hanelle auke-
aa tydpoyta, jossa ovat kaikki hanelle tarjolle maaritellyt sovellukset. Tyopdy-
tAndkyma voidaan toteuttaa joko kayttden ICA:n omaa sovellusikkunaa tai
sijoittamalla pikakuvakkeet suoraan kayttdjan tydpdydalle, jolloin nadkyma
vastaa hyvin pitkélle perinteistad ty6pdyta nakymaa. Tasséa projektissa halut-
tiin kuitenkin sovellusten pikakuvakkeet pitdd ICA:n omassa nakymassa,
koska néin kayttdjille on selkeampaa mitka sovellukset toimivat Citrixin avul-
la ja mitk& sovellukset on asennettu paikallisesti.

ICA protokollana

ICA—protokolla on oliopohjainen protokolla. Tdméan rakenteen avulla se on
saatu mahdollisimman tehokkaaksi. Protokollan tehokkuus on Citrixin kay-
téssa todella merkittava tekija, koska sen avulla voidaan varmistaa, etta
kaikki resurssit ovat saatavilla riittavalla nopeudella ja kaikille kayttajille. ICA-
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protokollan optimoinnin ansiosta kaikkea kuvaa ja tietoa ei siirreta kokonai-
suutena verkon yli vaan esim. tydpdydan objektien piirtokaskyt siirretaan
kayttden Windowsin omia grafiikkakutsuja. Nain saadaan minimoitua tarvit-
tavan verkkokapasiteetin maara.

ICA asiakasohjelmana

ICA toimii Citrixissd myds asiakasohjelmana, jolla kayttaja ottaa yhteytta jar-
jestelmaan. ICA-client on pieni ohjelma, joka on asennettava koneelle ennen
kuin Citrix-palveluita voidaan alkaa kayttda. Jos Citrix-palveluita halutaan
kayttda Internet-selaimen paalld, tarjoaa selain automaattisesti kayttajalle
asiakasohjelmistoa ladattavaksi. Kun asiakasohjelmisto on ladattu haluttuun
tydasemaan, voidaan Citrix-palveluiden kaytté aloittaa. ICA-asiakasohjelma
tarjoaa kayttajalle mahdollisuuden hallita omia istuntojaan. Istuntoja voidaan
tarkastella ja niitéd voidaan tarpeen tullen lopettaa. Talla helpotetaan tilantei-
ta, joissa kayttdjan tarvitsee saada jarjestelma toimintakuntoon mahdolli-
simman nopeasti. Asiakasohjelmasta voidaan myds saata erilaisia asetuk-
sia, jotka vaikuttavat Citrixin toimintaan kayttdjan tydasemassa. Asetuksista
tarkeimmat koskevat ikkunan kokoa ja aaniasetuksia.

4.4 Citrix Access Essentials —palvelimen asentaminen

Citrix Access Essentials -palvelimen asennus aloitetaan asentamalla Citrixin
alustaksi tavallinen Microsoft Windows 2003 Server —palvelin, mutta ilman
Active Directory —komponenttia. Windows Server 2003:n asennus ei eroa
juurikaan normaalista Windows-palvelimen asennuksesta, joten sitd ei tdssa
tydssa esitella. Projektissa toteutettu asennus on perinteinen Access Essen-
tials -ratkaisu, eikd siind ole kaytetty Access Gateway -komponentteja tai

Presentation Serverin tarjoamaa palvelinfarmiominaisuutta.

4.4.1 Ennen asennusta tehtavét toimenpiteet

Ennen Citrix Access Essentials:n asennusta palvelimelle, asennettaan Win-
dows Server 2003 Small Businness Server. TAma asennus on suoraviivai-
nen, eikd sisélld erikoiskomponenttien asennusta. Kun Windows—
kayttdjarjestelma on saatu asennettua, muutetaan C-aseman asematunnus.
Tama tehdaan sen takia, ettd valtytdan asemakirjaimien sekoittuminen. ICA-
client -ohjelmisto yhdistaa kayttajalle kaytettavaksi kaikki kayttajan tydase-
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massa olevat verkkolevyt seka kaikki hanelle kaytt66n maaritetyt verkkole-
vyt. Usein Citrix-jarjestelman kautta jaetut sovellukset on jaettu C-levylle ja
nain kayttajan oma, paikallinen, C-levy:n asematunnus muuttuisi ensimmai-

seksi vapaaksi levyaseman tunnukseksi.

Asematunnusta ei muuteta perinteiselld tavalla kayttamalla Windowsin-
tybkaluja vaan muutos tehdaan Citrix-asennustiedostojen mukana tulevalla
Citrix Drive Remapping Utility -ohjelmalla. Ohjelmassa valitaan mihin palve-
limen C-aseman tunnus muutetaan ja ohjelma muuttaa samalla muiden kay-

téssa olevien asemien tunnukset tdman mukaan (kuva 2).

g Citrix Drive Remapping Utility ﬂ

Server Drive Reassignment

o i
CITR!X In order to avoid conflicts with dive letters of client devices, reazzign

a riew letter for the first server drive. All the other drives will be
remapped accordingly,

Original drive letter; T Mew drive letter; IM:"I

Qriginal drive letter. D MHew drive letter: M:

wharning! After the gerver drive letters are changed, they will retain the

drive letter configuration even if vou uninstall Citis Presentation Server
B -

Cancel |

Kuva 2. Asematunnusten muuttaminen Citrix Drive Remapping Ultilitylla

4.4.2 Citrix Access Essentials -ohjelmiston asennus

Access Essentials on Citrix Presentation Server:n ohjelmisto, jolla hoidetaan
kaikki Citrix:iin liittyvat toiminnot. Se sisaltda Presentation Server Console -
ja Access Management Console —ohjelmistot, joiden avulla hoidetaan kaikki
palvelimessa tapahtuva hallinta.
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il Access Essentials EEE
.
ClTR!X° Access Essentials
Welcome

This is the installation program for Access Essentials 2.0. From this screen you can install,
upgrade, or remowe the product or learn rmore about how to use it

Install
Install Access Essentials

Documentation
Wiewthe readme file for Access Essentials

‘Web site

Wisitthe Access Essentials Web site

D &

| —-— — —

=

Kuva 3. Access Essentials -asennuksen aloittaminen

Asennus alkaa kun Welcome-valikosta valitaan "Install” (kuva 3). Asennusta
jatketaan hyvaksymalla lisenssiehdot, jonka jalkeen aukeaa ikkuna, jossa
tehdaan valinta kahden erilaisen asennustyypin véliltd. Vaihtoehtoina ovat
Application server ja Network access (DMZ) server (kuva 4). Ensimmainen
vaihtoehto toteuttaa suojatun verkon periaatetta, jossa jarjestelmassa on
vain yksi palvelin ja jalkimmainen ratkaisu siséltdd useiden palvelinten ryh-
man. Tassa toteutuksessa kaytettiin Application Server vaihtoehtoa, joka on

myo6s Access Essentials asennuksessa oletus.

Citrix Access Essentials Setup
- . -
CITRIX Access Essentials
Installation bype

This edition of Citrix Access Essentials may be installed as an application server or as a nekwork
access (DMZ) server For a group of application servers,

{* ppplication server (default)

= Mebwork access (DMZ) server

< Back Cancel

Kuva 4. Asennustyypin valinta
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Taman jalkeen asennus kysyy, konfiguroidaanko Shadowing-ominaisuudet
kayttdon. Shadowing—ominaisuuden avulla palvelimen yllapitaja voi ottaa yh-
teyden palvelimelta kasin kayttajan istuntoihin ja nain antaa etatukea. Ole-
tuksena Shadowing on paalla, mutta tdssa ikkunassa sen voi myds poistaa
kaytosta.

Seuraavaksi asennus asentaa palvelimelle kaikki Windows-komponenttien
paalle tarvittavat lisdosat ja Citrix Access Essentials -asennuksen kom-
ponentit (kuva 5).

Citrix Access Essentials Setup

CITRIX Access Essentials

Please wait while components are installed. ..

Microsaft Windows Operating System components
Microsoft \WET 2.0 runtime

Jawa 2 Runtime Enviranment

Citrix Access Management Console

Citrix External Access

Citriz Presentation Server For Windows

Citrix Access Essentials Quick Stark

* . Component: Citkix Secure Gateway

-
+ Action: Analyzing syskem

= Back |

Cancel |

Kuva 5. Access Essentials -asennuksen komponentit

4.4.3 Set Up Server Wizard

Kun kaikki komponentit ovat asentuneet ja jarjestelma on kaynnistetty uudel-
leen, kaynnistyy Set Up Server Wizard (kuva 6), jonka avulla voidaan maari-
telld onko asennettava uusi palvelin yksittdinen palvelin vai onko se osa pal-
velinrynm&a. Jos valitaan palvelinryhmd, niin asennettavasta palvelimesta
tulee ryhman paapalvelin. Tahan projektiin ei kuulunut kuin yksi palvelin, ja
sen takia valittiin yksittéisen palvelimen tila.
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Server Configuration il
.

Create New Server {;‘r\\(a

Before Access Essentials can be used on thiz server, it must become either a single, standalone
server of the master server of a new server group.

' {New single server (basic mode) ;

Thiz zerver becomes a single, standalone server.

" New server group [advanced made]
Creates a new server group. Thiz server becomes the master server of the new group.

< Back I Mexk = I Cancel

Kuva 6. Palvelimen tilan valinta

4.4.4 Asennuksen jédlkeen tapahtuvat toiminteet

Kun asennus on valmis ja on valittu, missa tilassa palvelinta kaytetaan, au-
keaa Access Essentials Quick Start —ikkuna. Siind naytetdan tehtavalista-
maisesti, mita toimintoja kayttdjan on suoritettava ennen palvelimen kayt-
té6nottoa (kuva 7). Tehtavat on jaettu viiteen ryhmaan: Licensingiin, jossa
otetaan kayttoéon jarjestelmaa varten hankittu lisenssi, Applicationsiin, jossa
maaritelladn kayttgjille jaeltavat sovellukset, External Accessiin, jonka avulla
maaritelladn, miten kayttajat kayttavat jarjestelmaa, Administratorsiin, josta
nahdaén jarjestelman jarjestelménvalvoja oikeuksilla varustetut kayttajatilit ja
Printers, josta ndhdaan jarjestelmassa olevat tulostimet tai voidaan asentaa

uusia tulostimia.

ii_lllllitk Start - Citrix Access Essentials ;Iglﬁl
cimp(' Access Essentials ]
i Setup ‘ Licensing ®

@ Licensing This screen allows you to license your server.

O 2ppications IF you hawe not alreadly done sa, you must activate Access Essentials by obtaiing and adding &

) External Access Citrix license File, I your Access Essentials Licenses include Terminal Server licenses, you must also
(@ admiristrators activate the Terminal Server Licsnse Server,
@ Printers

Users are assigned a license, if avalable, when they first use a published application, Use the
Management tsb o view the lst of licensed users.

»  Management
Licensing Status

» . Resources Citrix Licensing MNa licenses installed

Terminal Server License Server Mot activated

Required Tasks
(@D Install Citrix Licenses
(@D Activate Terminal Server License Server

FF Start this tool at logon About ]

Kuva 7. Quick Start -ndkymdn tehtdvélista
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4.4.5 Licensing

Tehtavistd ensimmaisend tehdaan Licensing, jossa otetaan kayttéoén erik-
seen jarjestelmaa varten hankittu lisenssi. Lisenssit ovat kayttgjakohtaisia ja
Licensing-ikkunassa nahdaan kuinka paljon kaytéssa olevalla lisenssilla on
kaytettavissa olevia kayttajalisensseja ja kuinka kauan Subscription Advan-
tege ominaisuuden kayttdajasta on jaljella. Subscription Advantagen avulla
jarjestelma paivittaa itsedan ja kaikki paivitykset ovat tarjolla ilmaiseksi. En-
nen kayttéénottoa palvelin tulee myds aktivoida, ja se tapahtuu Licensing-
ikkunassa.

4.4.6 External Access

Kun palvelin on aktivoitu ja lisenssit on otettu kaytt66n, konfiguroidaan ulkoi-
seen kayttéon vaikuttavat External Access -asetukset. Kun Manage External
Access Wizard aloitetaan (kuva 8), valitaan, milla tavalla kayttajat jarjestel-
maa tulevat kayttdmaan. Tassa asennuksessa kaytetaan tapaa, jossa kayt-
tajat ovat suoraan yhteydessa palvelimeen kayttamatta muita palvelimia tai
VPN-tunnelointia. Samalla ruutu kertoo millaisia asetuksia jarjestelmanvalvo-

jan tulee palomuureihinsa tehda, jotta jarjestelma toimii.

Manage External Access x|
Specify External Access Method l."t'_\\
\ ¢

\‘../')

Specify hiow thiz server will be accessed from the [ntermet:

Mo access

 Using a DMZ Server

" Using a ¥PN

Remate users will access this server over the Intemnet
and your hetwaork is protected by a zingle firewall. You
will need to fonward port 443 from wour firewall ko this
SEIVEL

< Back I Mext = I Cancel

Kuva 8. Etdyhteysmuodon valinta

Kun valinta on tehty, aukeaa ikkuna, jossa annetaan julkinen osoite, johon
kayttajat ottavat yhteyttd. Taméan annettavan osoitteen domain tulee olla va-
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rattuna domain-nimia mydntavalta taholta, koska muuten annettua osoitetta
ei voi kayttaa ulkoverkosta kasin. Kun osoite on valittu, kysytdan kayttajalta
erilaisia tietoja organisaatiosta, jonka kayttéon jarjestelma on tulossa ja pyy-
detdan kayttajaa luoman sertifikaatti (kuva 9).

Sertifikaatin tarkoituksena on toimia varmenteena kayttajan ottaessa yhteyt-
ta jarjestelmaan. Talla varmeenteella kayttaja voi varmistaa, ettd han on ot-
tamassa yhteytta juuri siihen palvelimeen mihin hén haluaa. Varmenteessa
annetun palvelimen nimi tulee olla sama kuin se mihin jarjestelmé ottaa yh-
teyttd. Jos nama eivat tdsmaa, jarjestelma ilmoittaa kayttajalle varmennevir-
heesta ja yhteys katkeaa. Asennuksen alkuvaiheessa luodaan véliaikainen
sertifikaatti, joka mydhemmin korvataan oikealla, ulkoisen osapuolen toden-
tamalla varmenteella. Valiaikainen varmenne on voimassa vain 30 péivaa,

joten sen pitkaaikainen kayttdminen ei ole mahdollista.

x|
Specify Certificate Source II,-';\\
\ ¢

-

Select the zource of vour certificate;

' Manually submit the certificate request to a Certificate Authority

) Submit the certificate request to a local domain based certificate authority

Mo Certificate duthornities found j

% {ienerate a temparany ceriicate |

< Back. I Mexk = I Cancel

Kuva 9. Véliaikaisen sertifikaatin luominen

Luotu sertifikaatti tallennetaan ja asennetaan kaikkiin kohteisiin, jotka kaytta-
vat jarjestelmad. Tassé toteutuksessa asennus tapahtuu sivulle kirjaudutta-
essa. Internet-selain kysyy kayttdjaltéa, haluaako tdma asentaa varmenteen
ennen kuin han kirjautuu jarjestelmaan.
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4.4.7 Printers

Printers-ruudussa (kuva 10) valitaan kayttdjille nédkyvat tulostimet. Oletukse-
na kayttajille kayttéon tulevat jo hanen tydasemassaan fyysisesti kytkettyna
olevat tulostimet, joiden kanssa Citrix kayttda universal-ajureita. Nain jarjes-
telm@ varmistaa, ettd se osaa kayttda kaikkia mahdollisia tulostimia oikein.
Kéayttdjille kannattaa kuitenkin lisata kayttéén myds nekin tulostimet, jotka ei-
vat ole fyysisesti kytkettyna tydbasemaan kuten esimerkiksi verkkotulostimet.
Taman mahdollistaa kuvassa 10 esitetty valinta.

Setup Printers il

Printer Options I

Frinters managed by "Windows, such az thoze phyzically attached to a server, will always be
available to all clients. Access Ezsentials can alzo make the clients' own prnters and additional
network printers available. Pleaze select the printer types that will be available to clients.

{* Make additional printers available through Access E ssentials.

QT lient printers

Cligntz will be able to uze printers that are mapped fram or
phyzically attached ta the client.

™ lze Windows managed printers anly.

< Back I Mext = I Cancel

Kuva 10. Tulostimen valinnan asetukset

4.4.8 Applications

Applications—ikkunassa valitaan kaikki kayttgjille jaettavat sovellukset. Ole-
tuksena mitédan sovelluksia ei ole jaettu, vaan kaikki sovellukset tulee lisata
itse. Kaikki jaettavat sovellukset tulee olla asennettuna palvelimeen erillises-
s& asennustilassa. Suurimmassa osassa Windows—sovelluksia asennustila
kaynnistyy automaattisesti kun sovelluksen asennus kaynnistetdan ja siita
iimoitetaan erilliselld ikkunalla kayttajalle. Tata ikkunaa ei saa sulkea ennen

kuin asennus on valmis.

Helpoimmin asennustilaan paasee, kun kaikki sovellukset asennetaan Win-

dowsin Add or Remove Programs —valinnan kautta. Kun haluttu asennus
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kaynnistyy aukeaa asennuksen taustalle ikkuna, josta klikataan Next -

asennuksen valmistuttua (kuva 11).

After Installation x|

&

After installation, please click Mext.

< Back

Cancel |

Kuva 11. Ohjelmien asennuksen taustalle avautuva asennustilaikkuna

Kun asennus on valmis, on sovellus valmis jaettavaksi eri kayttajille ja kayt-
tajaryhmille. Publish Application Wizard (kuva 12) 16ytéa kaikki jarjestelmaan
asennetut sovellukset ja naistd voidaan valita sovellukset, jotka halutaan ja-
kaa.

Publish aApplication x|

Specify Applications to Publish @

The Following applications were discovered on wour server, IF the application you wank ko publish is
not shown, click Add and locate the application.

Available Applications:

Marme | Tvpe | & Add...
O [iDeskton | Desktop

B8 sdobe Reader 5 Application Clear Al |
EA Calculakar Application |

O Bl command Prompt Application

O & nternet Explarer Application

O EL,&MagniFier Application

O &l Microsoft Clip Organizer Application

O & ricrosoft Office Diagnostics Application

O é»Micrnsaft Cffice Document Imaging Application

I_I “;—:ﬁMirrnrnFl- "FFira Mocormank Seanninn Annlic abinn LI

Select the application(s) wou want to publish and click Mext to conkinue,

< Back I Mext = I Cancel

Kuva 12. Jaettavien ohjelmien valinta
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Kun kaikki halutut sovellukset on valittu, valitaan kayttajaryhma jolle sovel-
lukset halutaan jakaa. Sovelluksia voidaan jakaa joko kayttaja- tai kayttaja-
ryhma kohtaisesti. Nain voidaan jokaiselle kayttajalle maarata erikseen mita
sovelluksia hanen kayttéénsa tulee.

4.4.9 Administrators

Administrators-ikkunassa voidaan valita, milla kayttajatileilld on hallintaoi-
keudet jarjestelmaan. Oletuksena kaytéssa on erillinen Citrixin Administrati-
on -tili, sekd kaytdssd olevan toimialueen jarjestelmanvalvojan tili. Nailla

asetuksilla jarjestelmaa toimii, joten niiden muuttaminen ei ole pakollista.

4.5 Access Essentials:n komponentit

Kun palvelin on saatu asennettua ja konfiguroitu kaytté6n, muutetaan palve-
limen kayttddn vaikuttavia asetuksia Presentation Server Console:n ja Ac-
cess Management Console:n avulla.

4.5.1 Presentation Server Console

Presentation Server Consolella (kuva 13) méaéritetaan kaikki Citrixin kayttdon
vaikuttavat tekijat.

@ Citrix Presentation Server Console - - 10| x|

Actions  Wiew  Help

] 4 E) JLQ'@)

ICitrix Presentation Server Cor

Eﬁj Citrix Access Essentials Contents I
E Applications
[ Load Evaluators
% Policies @ Load Evaluators
El[-@ Printer Management [y Policies
I (57 Drivers (5= Printer Management
e (=} Printers T servers
=[5 servers
] crTRI
3 items

Kuva 13. Ndkymé Presentation Server Consolen ikkunasta

Téarkein Presentation Server Consolen toiminto 16ytyy Policies-kuvakkeen
takaa. Policies-kuvakkeen alta aukeaa Citrixin Default Policy (kuva 14) eli
oletussa@nndstd. Taméan sdanndston avulla voidaan maaritella monia jarjes-

telmaan nakyvyyteen ja ominaisuuksiin liittyvia asetuksia.
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=181

R4 bIBIEEEH

S ﬁj Citrix Access Essentials
B Applications

W Load Evaluators
B Policies

Printer Management
[ [y Servers

Caontents I

Mame

<= Priority Status

@ Citrix default policy

J|

1 Enabled

Policy For system managemen

1 item

Kuva 14. Citrixin default policyn sijainti

Kun esiin otetaan default policyn asetussivu (kuva 15), paastadan muutta-

maan monia erilaisia asetuksia, jotka vaikuttavat oleellisesti jarjestelman te-

hokkuuteen. llman asetuksien muuttamista jarjestelmasta tulee raskas ja hi-

das, joka ilmenee, kun kaytetdan vain rajallisen tiedonsiirtokapasiteetin

omaavia yhteyksia, kuten EDGE-yhteyksia.

[+

[ [ Client Devices

[+

[+

f- [ Printing

[+

- ] Securiky

[+

Iﬂ =er \Waorkspace

ﬁ Citrix default policy Properties El
Bandwidth
Configure policy rules related to bandwidth
usage.
(a4 Cancel Spply | Help |

Kuva 15. Kuva default policyn asetusikkunasta

Policy—ikkunasta Bandwith—valilehden (kuva 16) alta 16ytyvét tietoliikenteen

maaraan vaikuttavia asetuksia. Naista asetuksista tarkeimpana voidaan pi-

tda asetusta, jossa maaritelladn, kuinka paljon kuvaa pakataan ennen siir-

toa. Tdma vaikuttaa suoraan kuvanlaatuun ja jarjestelman nopeuteen. Muita

Bandwith—valilehdelta 16ytyvia asetuksia ovat visuaalisiin efekteihin vaikutta-

vat asetukset. Nailld asetuksilla voidaan rajata nakyyké kayttajalla taustaku-

va ja miten ikkunassa oleva sisélté nakyy, kun ikkunaa raahataan.
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& Citrix default policy Properties il

@ Bandwidth
3 (2] wisual Effects

Image acceleration using lossy compression

= Mot Configured
(" Disabled
{+ Enabled

=

|5 Printing

ﬂ User Warkspace
-] Security

Mot Configured defers to lower-priority policies, Disabled and Enabled
override lower-priority policies.,

Compression is enabled and set to high by default, Progressive
and Heavyweight compressions are disabled by default. Use this
policy ko override or kailor these settings.

Compression level: (progressive, if used, must be higher)

IMedium compression; good image quality d

[~ Restrick compression to connections under this bandwidth

Threshold {kbjsec): I

SpeedScreen Progressive Display compression level:

I\n'ery high compression; very low quality LI

[ Restrict compression to connections under this bandwidth

Threshold {Kbjsec): I 1048

[ Use Heavyweight compression (extra CPU, retains quality’)

(a4 | Cancel Apply | Help |

Kuva 16. Kuvanpakkausasetukset

Seuraavassa valilehdessa I6ytyvat asiakaspaatteelle nékyvat resurssit. Dri-
ves—ikonin alta I6ytyvilla asetuksilla (kuva 17) voidaan maéritelld, yhdiste-
taanko kaikki levyt kirjautumisvaiheessa ja mita laitteita halutaan ottaa t&-
man yhdistdmisen piirista pois. Yleisesti ottaen tarjolla olevista vaihtoehdois-
ta kytketdan levykeasema pois, koska harvassa uudessa tydasemassa levy-
keasemaa on.

ﬁ Citrix default policy Properties ll

i Bandwidth

=t

Mappings
[ visual Effects
E@ Speedscreen Mok Configured
[Z 1 mession Lirmits  Disabled
Client Devices
&l Resources {* Enabled

+- 27 Aadio

= ﬂ Drives

- [E% Connection

B Mappings Select the drives that you do not want ta map ko

|_] Optimize: the client device,

[:l Ports

- (] PD& Devices ¥ Turn off Floppy disk drives

- [iEg Cther

[:l Maintenance

3 Printing [~ Turn off CO-ROM drives
[ User Workspace

- [ Security ¥ Turn off Remote drives

Mot Configured defers to lower-priority policies.
Disabled and Enabled averride lower-priority policies,

I~ Turn off Hard drives

[a]4 I Cancel | Al Help

Kuva 17. Eri asemien yhdistdmisasetukset
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Saman polun alta I6ytyva Other—ikonin takaa aukeavista asetuksista (kuva

18) tarkein on leikepdydan kayttéa koskeva asetus. Talla asetuksella voi-

daan siirtdd palvelimen leikepdydalla tapahtuvat toiminnot asiakasohjelmal-

le. Oletuksena leikepdyta on pois kaytdstd, ja se on syyta kytkea paalle.

ﬁ Citrix default policy Properties

x|

[=]- e Bandwidth

- (] wisual Effects

[E5) Speedscreen
[:I Sessian Limits

5[5 Client Devices

EE} Resources

7 audio

Turn off clipboard mapping
= Mot Configured
{* Disabled
= Enahled

Mot Configured defers to lower-priority policies.

“[=d Drives Disabled and Enabled override lower-priority policies,
[:I Ports
[C ] PDA Devices
= [Eg Other ™| Tiurm GFf Elient Clipboard Mapping

d|

- ] Mainkenance
=1 [E5] Printing
ﬂ User Workspace
[:l Security

- [& Configure TWAIM re

g Turn off OEM wirtua

o4 | Cancel

Apply |

Help |

Kuva 18. Leikepdydén pééllekytkeminen

Printing—kuvakkeesta aukeavat asetukset (kuva 19) maarittelevat tulostami-

seen ja tulostimien kayttéon liittyvat asetukset. Nailld asetuksilla voidaan

maaritella mita tulostimia kayttgjalle tuodaan nékyviin, mitd kautta tulostus-

ty6t ohjataan ja millaisia ajureita tulostimissa kaytetaan. Citrixin kautta tulos-

taminen edellyttda useiden tulostinten kohdalla yleismallisen ajurin kayttéa

(universal driver) ja sen takia tama asetus tulee ottaa kayttéon.

ﬁl Citrix default policy Properties ﬂ
£l Bandwidth Universal driver
+]-- [ Clignt Devices
- [Eg] Printing " Mot Configured
[ client Prinkers £ Disabled
I-- [ Drivers -
: [ Makive printer driver aut (% Enabled
& r|| E" BllEE] Mot Configured defers ka lawer-priority policies. Disabled and
i Session prinkers Enabled averride lower-priarity palicies.
[ [ User Workspace
[:l Security When auto-creating client prinkers:
IUse universal driver only j
| |
oK | Cancel | Al | Help |

Kuva 19. Tulostimen yleisajurin kdytténoton méérittdminen
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User Workspace —asetuksista (kuva 20) paastddn muuttamaan tietojen uu-

delleen ohjausta palvelimelta client -tybasemaan. Tdma on tarked asetus,

jotta tiedostojen kopiointi ja siirtdminen on mahdollista.

ﬁ Citrix default policy Properties il
-@é Banduwidth Server to client
[ [ Client Devices
= J':d Printing = Mok Configured
ﬂ Client Printers £ Disabled
(][l Drivers =
--[E% Session printers (% Enabled
[—:I-"J’,ai User Worksp.ace Mok Configured defers to lower-priority policies, Disabled and
[;I tonnections Enabled owerride lowet-priotity policies.
125 Content Redirection
(23 Citrix Password Manager ¥ Use Content Redirection Fram server ta client
[Z] shadawing £ Do not use Content Redirection From server o dient
-] Time Zones
- ] Security
oK | Cancel | Apply. | Help |

Kuva 20. Tietojen uudelleenohjauksen kytkenta palvelimelta asiakasohjelmalle

4.5.2 Access Management Console

Access Management Consolen (kuva 21) tarkein ominaisuus on istuntojen ti-

lan ndkeminen. Istunnot ovat yhteyksia joita etékayttajat ovat ottaneet Citrix-

palvelimeen. Istunnot 16ytyvat Servers—ikonin alta, josta valitaan haluttu pal-

velin. Tastd avautuu ndkyma jossa nakyvat kaikki kaytdssa olevat istunnot.

Samalla kayttajalla voi olla samanaikaisesti aktiivisena monia istuntoja, kos-

ka kayttdja voi kayttda monia eri tydpoytia yhtéaikaisesti.

Bl cCitrix Access Management Console [

Ele  Action  WYew Help

=10 x|

- | Bme B @@

Haome:

B Sy

e |
CiTRIX

d - Citrix Resources

Common Tasks

Run discavery

Related Tools

Configure and run discovery

Citrix Knowledge Center &2

' Launches extemal application

% Configuration Tooks
' Depending on the Citrix products you
install, use Configuration Tools to
canfigure and maintain yaur Citrix
deployment.

fZ%8 Presentation Server
Administer your applications,

© servers running Citrix Presen

Deployment status

:: Skatus | ame: | Unreachable | Errors
4 [@ox wieb Interface 0 0
@OK Citrix Access Essentials Q 0

CiTRIX |

Kuva 21. Citrix Access Management Consolen ndkyma
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Access Management tarjoaa myés monipuoliset tydkalut yhteyksien hallin-
taan ja monitorointiin. Nama tybkalut ovat tarkeitd yllapidon kannalta, koska
niiden avulla voidaan seurata, millaisia istuntoja palvelimella on kdynnissa ja

mahdollisissa vikatilanteissa lopettaa vialliset istunnot.

Tarkeimmat asetukset Access Management Console:ssa ovat palvelimen
ominaisuuksia koskevat asetukset (kuva 22). Nailla voidaan parantaa palve-
limen suorituskykya ja allokoida Citrixin kayttéon tarpeellinen maara resurs-
seja. Erona edella esiteltyyn Default Policyn on, ettd palvelimen asetukset
koskevat enemman sitd, millaisia resursseja Citrixin kayttéon annetaan, kun

default policy maéarittelee, miten asiat jarjestelméssa tapahtuvat.

BACitrix Access Management Console L ;Iglﬂ

File Action View Help
= B p a6

|2
@ Citrix Arcess Management Console

:
[ dlerts T = R e
Search Results Gj | d d . CITRIX clTR!x’

My Wiews Home My Views Search
B Diagnostic Facility -
Ea Citrix Resources & Read-only Properties
1> Configuration Tools Common Tasks =
= &8] Presentation Server Change display ¥ ’@_' =l | =
Eﬁj Citriz Access Essentials Mave ta Folder B =
{8 Administrators ModlFy server propestiss 4 = ICA - Auto Client Reconnect =
{9 Applications Use farm settings Yes
Servers [ ICA - Browser
CITRIX Other Tasks Client Broadcast Disabled
Zones Disable logan UPD browser listener Enabled

-1 Monitoring Configuration Assign load evaluator _|E ICA - Display

d
Publish application on server B Lise fatm settings yes
“/ |2 1ICA - Keep-Alive
Update file types Fram registry e Farm settings s
Remove from farm = ICA - Printer e
Set server edition Printer Bandwidth 1000 Kbps
Connect to server 3 E License Server
Refresh user data Use Farm settings Yes
Disgnose problems » = Memory /CPU - CPU Utilization Management
Use Farm settings Yes
= Memory/CPU - Memory Dptimization -

Related Tools 1=
Citrix Knowledge Center o8

Client Broadcast
Server responds to dient broadcast messages

-

K| | 1| o5 Launches extemal application =l

Kuva 22. Palvelimen suorituskykyyn vaikuttavat asetukset

Téarked asetus on tulostimien k@yttdman tiedonsiirtokapasiteetin rajaaminen
(kuva 23). Talla varmistetaan, ettd suuret tulosteet eivat kayta kaikkea kay-
t6ssa olevaa tiedonsiirtokapasiteettia ja ndin hidasta jarjestelman toimintaa.



CITRIX - Server Properties

Properties: Printer B andwadth

=- |C:A Avvailable client printer bandwidth

o Llient Reconnect £ Unlimited bandwidth
Browiser

Digplay

@ Limit bandwidth to use: (kbps): |1uuu 3:
Keep-dlive

- Licerse Server

[=- Memary/CPU

- CPU Utilization Management
tdemany O ptimization

[ Presentation Server

.- Content Redirection

i~ Remate Console Connection
- Shadow Loggirg

[ SpeedScreen

\ . Browser Acceleration

e WML Service

a [ ]

=1

Cancel Apply

Kuva 23. Tulostimien tiedonsiirtonopeuden rajaaminen

4.5.3 Program Neighborhood
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Program Neighborhood on Citrixin osa, jolla kayttdja voi kayttaa jarjestel-

massa jaettuja sovelluksia ty6asemaltaan.

ikkunassa nékyvat kaikki kayttajélle tarjolla olevat Citrix-sovellukset.

E Gitrix Program Neighborhood - Citrix Access Essentials

File View Tools Help

= i o] =:=: =)
x o = 9
Lp Refresh Dbelete  Froperties  Settings Wiews —
J Buick, Launch:l j {E{s] | [Dptions |
1 2 )
@ e &
Application Set Administrator  Adobe Reader  Calculakor elrawings Excel 2007 Outlook 2007
Manager tools g Z00&
e E @ & E
Paint Picture PowerPoink windows Wword 2007
Manager 2007 Explorer
|12 objeck(s) |

Kuva 24. Program Neighborhood

Program Neighborhood
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Program Neighborhoodin kéytté ei ole pakollista, vaan jaettavat sovellukset
voidaan my@s tarjota Internet-selaimen kautta. Tassa ratkaisussa kayttaja
kirjautuu erilisille Internet-sivulle, joka kayttdd SSL—-todennusta (kuva 25).
Tassa tydssda mybhemmin esiteltédva projekti on toteutettu kayttaen tata rat-
kaisua.

%, Web Interface Log In - Mezilla Firefox

Tiedosto  Muokkaa Naytd Sivuhistoria  Kiganmerkit  Tyokalut  Ohje
@ - c g mhttps:ff o ' Google

£ Useimmin avatut ’ Aloitussivu 5 Uutisotsikot

CitTRIX  Access Essentials

Log in & | Welcome

Please log in

User name:

To log in, enter the credentials requi-ed, and then click

Log In.
Password:

If you do not know your log in infarmation, please
contact your help desk or system administrator,

Advanced Options ===

Message Center

The Message Center displays any infarmation or error
messages that may occur.,

Kuva 25. Jérjestelméan kirjautumissivu

Kun kayttdja on péaassyt kirjautumaan jarjestelmaan, aukeaa Internet-
selaimeen sovellus, joka tarjoaa kaikki samat sovellukset kuin program
neighborhood:kin (kuva 26).

\3, Citrix Access Platform - Mozilla Firefox.

Tiedosto  Muokkaa MNaytd  Sheuhistoria  Kifjanmerkit  Tydkalut  Ohije

@ hd c T @https:fﬁ Al ' Googls

2 Useirnmin avatut @@ Aloitussivu 5 Uutisotsikat

Applications i Welcome

& rop & up Citrix Applications

Welcome to your

"le p-H personalized view of your

s lcul : ook Citrix applications. The
Adobe Calculator ebrawings Cutloo applications box contains
Reader 2008 2007

icons for the applications
8 that you can use. Click an
icon to launch an
% [_' LE application. Click Refresh
to view the latest
Picture PowerPaint Windows Word applications. Click Settings
Manager 2007 Explorer 2007 to change your settings,
Click a folder icon ta
display its contents. I_f
you hawve problems using

= zmklimstics mlazseca

4

Walmis

Kuva 26. Kéyttajalla kdytésséa olevat sovellukset
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4.6 Citrix Access Gateway

Access Gatewayn tarkoituksena on sitoa useammat eri kayttédjaryhmat sa-
man palvelinfarmin alle. Kayttajat kayttavat yhta, samaa, portaalia ohjelmien
avaamiseen. Vaikka portaali on ndennaisesti kaikille sama, sen ohjelmat kui-
tenkin poikkeavat kayttdja tai kayttajaryhma kohtaisesti. Access Gateway -
tekniikan kayttdmisella voidaan jo olemassa olevat ja tulevat resurssit ottaa
parempaan kayttéon. Yritys, joka myy Citrix-palveluita muille yrityksille, voi
tehda yhden ison serverifarmin, joka voidaan mitoittaa niin, ettd kaikki re-
surssit tulevat mahdollisimman hyvin kayttéén. Nain palvelimia voidaan de-
dikoida taysin tietyille sovelluksille ja nain mitoittaa palvelimet sovelluksen
vaatimusten mukaisiksi. Esimerkiksi useat SQL-kantaa kayttavat sovellukset
vaativat melko paljon keskusmuistia tietokantakyselyjen toteuttamiseen.
Nain SQL-kantoja kayttavien sovellusten palvelimelle voidaan varata reilusti
keskusmuistia ja ottaa kaikki resurssit tehokkaaseen kayttdéon.

Access Gatewayn kayttdéa voidaan perustella monilla erialaisilla argumenteil-
la, mutta kustannustehokkuus on niistd tarkein. Kaytettavien palvelimien
maara laskee ja samalla palvelimien fyysiset ylldpitokustannukset pienene-
vat. Palvelimien yllapito tehostuu kun kaikki palvelimet 16ytyvat yhdesta pai-
kasta ja mahdolliset kayttokatkot vahenevat. Farmin kapasiteettia on helppo
kasvattaa lisadmalla palvelimia, jolloin mahdollisia kayttdkatkoksia ei tule ja
jarjestelman kayttéénotto uudelle asiakkaalle nopeutuu. Uuden asiakkuuden
perustaminen ei vaadi kuin tarvittavien kayttajatilien luomisen ja sovellusten
jakamisen. Jos uusi asiakkuus aiheuttaa jarjestelméassa liikaa kuormaa, voi-
daan palvelinten maaraa kasvattaa ja siirtda kaytéssa olevia sovelluksia toi-

sille palvelimille.

Access Gatewayn vahvuuksiin kuuluu mydés se, ettd se voidaan suoraan liit-
taa jo olemassa olevaan Citrix Presentation Server -ratkaisuun. Tdman omi-
naisuuden ansiosta perinteisen Citrix-ymparistdon rakentaminen Access Ga-
teway:n varaan ei vaadi erillistéd jéarjestelmien siirtoa, joka usein osoittautuu

vaativaksi ja kayttokatkoja aiheuttavaksi tekijaksi.

4.6.1 Access Gateway:n arkkitehtuuri

Access Gateway -arkkitehtuurin voi jakaa kahteen osaan: Virtuaalipalvelimiin
seka kayttgjatilien hallintaan. Virtuaalipalvelimet ovat Access Gateway:n
olennaisin komponentti. Ne sisaltavat kaiken datan ja ominaisuudet joita
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kayttdjille jaetaan. Virtuaalipalvelimet vastaavat perinteisessa Citrix-
ratkaisussa Presentation Server —palvelimia. Virtuaalipalvelimet toimivat yh-
dyskaytavina kayttajille jarjestelmaén ja yksi fyysinen jarjestelma voi siséltda
monia virtuaalipalvelimia vaikka ne olisivatkin eri tahojen kaytéssa. [2, s.19]

Kayttajatilien hallinta on toinen olennainen komponentti Access Gateway -
ratkaisussa. Nain eri kayttdjille voidaan jakaa juuri heille tarkoitetut sovelluk-
set ja resurssit. Kayttajan varmentaminen voidaan hoitaa erillisella autenti-
kointipalvelimella tai sitten kayttden Access Gatewayn ominaisuuksia. [2. s.
19.]

4.6.2 Access Gatewayn tekniikka

Access Gateway edellyttaa erillisen fyysisen laitteen asentamista jarjestel-
maan. Laitteen tarkoituksena on ohjata tietoliikennetta palvelimista kayttajille
ja toisin pain. Access Gateway -ratkaisu nojaa hyvin paljon tietoliikennerat-
kaisuihin ja sen takia erillisen fyysisen laitteen tuominen jarjestelmaan on

pakollista.

Sovellustasolla Access Gateway toimii hyvin samankaltaisesti kuin perintei-
nen SSL-tunnistukseen perustuva VPN-tunnelointi. Access Gateway lisda
tdhan kuitenkin lisdominaisuutena IPSec:n ominaisuuksia. Kun IPSec-
protokollan ja SSL VPN —protokollan vahvuudet yhdistetdan, saadaan ai-
kaan tietoturvallinen ja tehokas ratkaisu. Ratkaisu on helppoa ja edullista ot-
taa kayttddn, koska se ei vaadi laajaa konfiguroimista, kun vertailukohteena
toimivat perinteiset VPN- ja IPSec-ratkaisut.

Access Gateway toimii lahes kaikkien sovellusten ja protokollien kanssa.
Tama helpottaa jarjestelman suunnittelua, koska siina ei tarvitse ottaa huo-
mioon kayttédn tulevien sovellusten kayttdmia protokollia tai kaytdsséa olevi-
en tietolikennesovellusten toimivuutta. Taméa helpottaa my6s verkonhallin-

taa, koska kaikki mahdolliset etédkayttoratkaisut ovat kaytettavissa. [3, s.10.]

4.6.3 Access Gatewayn kayttéénotto

Access Gateway -ratkaisun kayttdminen ei aseta nykyiselle verkolle ja sen
suojauksille juuri lainkaan reunaehtoja. Access Gatewaytad voi kayttaa niin
suojatussa verkossa kuin DMZ-pohjaisessakin ratkaisussa.
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Suojatussa verkossa Access Gatewayn kayttéénotto on hyvin yksinkertaista.
Access Gateway toimii tietolikennetasolla hyvin yksinkertaisesti ja oletukse-
na se kayttaa vain tiettyd porttia likennéimiseen. Taméan ansiosta Access
Gateway tekniikkaa on mahdollista kayttda minka tahansa palomuurin kans-
sa. Kaikki likenne Access Gatewaysta palvelimiin kayttaa SSL-varmennusta
ja porttia 443 oletuksena, joten ndiden kaytén salliminen mahdollistaa Ac-
cess Gateway -ratkaisun kayton jarjestelméassa. [2, s.26.]

DMZ-pohjaisessa, eli demilitarisoidussa verkossa tarvitsee Access Gate-
way:n purkaa SSL-salaus kertaalleen ja ohjata likenne tadman jalkeen
eteenpdain. DMZ-verkko perustuu siihen, ettd yrityksen sisdinen verkko eris-
tetdén turvattomimmista verkoista omaksi osakseen ja ja DMZ-verkkoa kay-
tetdadn naiden verkkojen keskindiseen kommunikointiin. [6.] Tama tapahtuu
kaytanndssa niin, ettéd Access Gateway sijaitsee fyysisesti kahden palomuu-
rin valissd. Ensimmainen palomuuri lahettdd Access Gateway:lle SSL-
salatun viestin portista 443. Access Gateway purkaa tdman viestin ja lahet-
taa viestin edelleen toiselle palomuurille. Toisella palomuurilla tarvitsee olla
tieto siitd, mita kautta kayttaja on palveluihin pyrkimassa. Esim. jos kayttajal-
le ulkoinen kayttdminen tapahtuu Internet-selaimen yli, tarvitsee palomuuris-

sa olla avoinna portti 80, joka on tarkoitettu http-likenteelle. [2, s.25-26]

5 CITRIX JA MICROSOFT MICROSOFT WINDOWS SERVER 2003 VERTAILU

Citrix—jarjestelmaé verrattaessa muihin olemassa oleviin ratkaisuihin tulevat
esiin perinteinen Microsoft Windows 2003 Server ja Remote Desktop yhdis-
telmaratkaisu. Vertailu Citrixin ja perinteisen toteutuksen valilla on kuitenkin
vaikeaa jarjestelmien erilaisten mallien takia. Citrix perustuu yhden solmu-
kohdan kayttdén ulko- ja siséverkossa, kun taas Windows Server tarvitsee
rinnalleen Remote Desktop —yhteyden ja erillisen VPN-tunnelin. Windows
Server koostuu monesta pienestd osasesta ja on sen vuoksi monimutkai-
sempi ja vaikeammin yllgpidettava. Vertailua voidaan tehda kahdesta eri na-
kékulmasta. Jéarjestelmien eroja vertaillaan sekd paikallisessa etta etakay-
téssa. Tama on pakollista, koska ymparistét ovat luonteeltaan hyvin erilaisia

ja niiden vahvuudet piilevat hyvin erilaisissa ominaisuuksissa.
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5.1 Microsoft Windows Server 2003, Active Directory ja Remote Desktop

Microsoft Windows Server 2003 siséltdma Active Directory kayttaa toimialu-
eisiin perustuvaa kayttajien todentamista ja verkkohierarkian kuvausta. Mic-
rosoft Active Directory toimii Windows Server 2003 —kayttojarjestelmén ase-
tusten-, keskitetyn kayttajatilien- ja verkkoyhteyksien-hallintaohjelmistona.
Active Directory tarjoaa mahdollisuuksia kayttdd monia erilaisia verkkoja
samassa jarjestelmésséa ja on nain monipuolinen, mutta samalla monimut-
kainen ja vaatii paljon ymparistdon konfigurointia tietojarjestelmaa rakennet-
taessa. Windows Server 2003 ja Active Directory eivat itsessadan tarjoa viela
mahdollisuuksia etakayttddn, vaan sen etakaytté mahdollisuudet perustuvat
VPN-tunnelointiin ja Remote Desktop -yhteyden luomiseen. Taméa on kui-
tenkin etakayttératkaisuna raskas ja vaatii paljon tiedonsiirtokapasiteettia.
Nain se estdd useiden mobiiliverkkojen tehokkaan kayttdmisen. Lisaksi
VPN-yhteyden luominen vaatii kayttgjalta erillisen VPN-yhteysasetuksen
luomista ja se saattaa tavalliselle kayttdjalle olla haasteellinen tehtava. Tun-
neleiden luomisessa tarkeitd asioita ovat, millainen VPN-tunneli halutaan
luoda ja mihin IP-osoitteeseen otetaan yhteyttd. VPN-tyypin tietdminen on
ensisijaisen tarke&d, koska erilaiset VPN-tunnelit kayttavat erilaisia portteja.
Perinteisin VPN-tunnelimalli on PPTP-tunneli ja sen portit ovat usein palve-
luntarjoajan palomuureissa oletuksena konfiguroitu auki.

Naiden eroavaisuuksien takia jarjestelmien vertailu on tehtava kahdessa eri
osiossa. Perinteinen yhdistetty Windows Server ja Active Directory -ratkaisu
on tehokkaampi vaihtoehto, jos jarjestelmaa kaytetdan vain paikallisesti ja
jos tarvittavat verkkoresurssit ovat tehokkaasti saatavilla. Taman ratkaisun
ongelmat alkavat, kun tietojarjestelmia yritetdan vieda sisaverkon ulkopuolel-
le. Etédkayttd edellyttdd, ettéd kayttajan haluama resurssi, joka hyvin usein on
kayttdjan oma tydasema, on tydpaikalla paalla ja saatavissa. Yhteyden ot-
taminen omaan tyéasemaan tapahtuu muodostamalla siihen VPN-yhteys,
jonka jalkeen kayttaja joutuu vield muodostamaan Remote Desktop —
yhteyden, joka avaa etaty6pdydan. Naiden salliminen vaatii verkon yllapita-
jaltad kayttajakohtaisten VPN—-tunneleiden luomista ja kayttéoikeuksien maa-
rittelyd. Remote Desktop ei mahdollista yksittaisten sovellusten kaynnista-
mistd etdyhteydelld, vaan nimensd mukaisesti se avaa yhteyden koko ty6-
pdytaan. Nain ollen yhteyden muodostuminen saattaa olla hidasta. Yhteyden
muodostuttua kayttajalle aukeaa ndkyma, joka vastaa hyvin pitkalle kaytta-
jan omaa ty6pdytada ja kayttdé on hyvin samankaltaista kuin paikallisenkin
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tybaseman. Tata voidaan pitdd hyvana ominaisuutena, koska se vahentaa

erillisen koulutuksen tarvetta.

Citrix—jarjestelma toimii samalla tavalla, oli kayttgja sitten tyépaikan sisaver-
kossa tai sisédverkon ulkopuolella. Citrix—jarjestelmasséa on vain yksi solmu-
kohta, johon kayttajat ottavat yhteyden. Taman yhteyden luomiseen kaytta-
jan ei tarvitse erikseen luoda VPN—yhteytta, vaan kaikki verkkotoiminnot on
integroitu jarjestelmaan. Nain kayttajan ei tarvitse tietda protokollista, jotka
jarjestelman taustalla vaikuttavat. Kayttajan ei tarvitse kuin kirjautua jarjes-
telmaan sisdan ja kaikki tarvittavat yhteydet muodostuvat automaattisesti.
Lisaksi Citrix—ratkaisu toimii palvelimella, eikd kayttajan tydasemassa, joten
kayttajan ei tarvitse valittdd oman tybasemansa saatavuudesta. Tama myds
mahdollistaa kaikkien kayttajalle maaritettyjen sovellusten kayttdmisen mista
tahansa tietokoneesta, jossa on Internet—yhteys. Lisaksi kaikki jaetut sovel-
lukset ovat kaytettavissa yksittain, joten ohjelmien avaaminen ja kayttaminen
on nopeaa. Koska Citrix kayttada tiedon siirtdmiseen kayttajan naytolle Win-
dowsin kayttoliittymakomponenttienkutsuja, on se myds tietoliikenteen kan-
nalta kevyt ratkaisu. Kayttajan naytblle siirretddn vain kuvassa muuttuneet
kohteet, eikd koko kuvaa niin kuin Remote Desktop —yhteydessa. Tehdyissa
mittauksissa todettiin, ettd Citrixin kayttd vaatii vain 20kt/s tiedonsiirtokapasi-
teetin toimiakseen. Taman ansiosta Citrixin kaytt6 on mahdollista nykyisilla
mobiiliyhteyksilla 1&hes mista tahansa. Koska Citrix kéyttdd omaa kayttoliit-
tymaénsd, on sen heikkoutena verrattaessa Remote Desktop —yhteyksiin
erillisen koulutuksen tarve. Kayttajia tarvitsee perehdyttaa kayttélittymaan ja
opastaa miten Citrix-jarjestelmaéa kaytetaan tehokkaasti. Toisaalta kayttoliit-
tyma on yksinkertainen, joten sen oppiminen on helppoa.

5.3 Jarjestelmien vahvuudet ja heikkoudet

Citrix-ratkaisun vahvuutena voidaan pitda jarjestelméan laajennettavuutta,
joustavuutta ja alustariippumattomuutta. Uusien toimipisteiden liittdminen jar-
jestelmaan on helppoa, koska se ei vaadi muuta kuin Internet-yhteyden. Yh-
teyden ei tarvitse olla suoraan kytkettyna emoverkkoon, niin kuin Active Di-
rectory —ratkaisussa. Taman ansiosta tietolikenneyhteyden kustannukset
saadaan pidettya pienina, koska yhteys voidaan toteuttaa tavallisella kulutta-
ja ADSL-littymaalla. Naiden ominaisuuksien ansiosta Citrix sopii myds rat-
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kaisuksi yrityksille, joilla on paljon pienia etatoimipisteitd, joiden hallinta halu-
taan pitdd mahdollisimman helppona ja tehokkaana.

Alustariippumattomuus on Citrix-jarjestelman vahvuus, koska se tarjoaa mm.
mahdollisuuden kayttaa ilmaista Linux-kayttdjarjestelmaa ja samalla tarjota
Windows-sovelluksia ilman erillistd emulointia. Perinteisesti muiden kaytto-
jarjestelmien kayttéa on rajoittanut huono ohjelmistotarjonta, seka huono tuki
Microsoft-tuotteiden kanssa. Citrixia kaytettdessa tama ei kuitenkaan ole on-
gelma, koska kaikki sovellukset suoritetaan palvelimella, joka tukee Mic-
rosoft-tuotteita ja mahdollistaa tarjolla olevien Windows-ohjelmistojen kayt-

tamisen.

Paikallisessa kaytdssé Citrix ei ole niin tehokas kuin pelkdstddn Windows
Server -ratkaisuun perustuva toteutus. Citrixia kaytetdan verkon yli, kun taas
perinteisessd Windows-ratkaisussa kaikki sovellukset ovat asennettu paikal-
lisesti ja ovat ndin ollen heti saatavissa. Ero ei kuitenkaan ole suuri, joten
Citrix toimii my6s hyvana ratkaisuna Windows Server —toteutuksen korvaa-
jana paikallisena tietojarjestelmana, jos halutaan yksinkertaista jarjestelman
yllapitoa ja ymparistdssa ei kaytetd suurta laskentatehoa vaativia sovelluk-
sia. Suurin kynnys kayttajanakékulmasta on erilainen kayttéliittyma, kuin mi-
hin kayttajat ovat tottuneet ja uuden ajattelumallin sisdistaminen. Citrix pe-
rustuu istuntoihin, joten kaikkia ohjelmia ei kannata sulkea. Kun kaikki Citrix-
sovellukset suljetaan, katkeaa my6s istunto palvelimeen ja kun uusi sovellus
kaynnistetdan, sen avautuminen kestdd kauemmin kuin istunnon ollessa

avoinna.

6 YRITYKSEN TIETOJARJESTELMIEN LIIKKUVUUS

Citrixin kaytdn perimmainen tarkoitus on parantaa yrityksen tietojarjestelmi-
en liikkuvuutta ja joustavuutta. Kaikki tarvittavat sovellukset ja tiedostot ovat
saatavilla 1&hes mista tahansa. N&in ollen yrityksen sisédverkon puute ei ole
ongelma eikd olennaisesti vaikuta jarjestelman toimivuuteen. Suurin kayt-
t66n vaikuttava tekija on Internet-yhteyden nopeus, mutta nykyisissa laaja-
kaista- ja mobiililaajakaistayhteyksissa suuri tiedonsiirtokapasiteetti takaa

toimivuuden.

Citrix tarjoaa ymparistériipppumattoman ratkaisun ja se tukee suurinta osaa
tarjolla olevista kayttdjarjestelmistd. Tdméan ominaisuuden avulla voidaan



33

Windows-sovelluksia ajaa my6s muissa kayttdjarjestelmissa ilman erillista

kayttojarjestelman emulointia tai virtualisointia.

6.1 Asiakasyrityksen tietojarjestelmien muutos

Asiakasyritykselld ei aikaisemmin ollut keskitettyyn hallintaan perustuvaa jar-
jestelmaa. Taman takia varsinkin tiedostojen saatavuus toimiston ulkopuolel-
la oli heikko. Tiedostojen mukana liikkuminen perustui kannettavien tietoko-
neiden ja ulkoisten muistilaitteiden kayttéon. Nain samat tiedostot eivat olleet
koko tydyhteisén saatavilla ja mahdolliset muutokset tiedostoissa paivittyivat
vasta, kun muutosten tekija saapui takaisin toimistolle. Samoin kaikkia tarvit-
tavia sovelluksia ei ollut asennettuna kaikilla kannettavilla tietokoneilla.

Citrix-jarjestelman my6ta, kaikki mahdolliset sovellukset siirrettiin toimimaan
uudessa jarjestelmassa. Nain sovellusten puuttuminen ei ollut esteena eta-
tydskentelylle. Lisaksi kaikki ennen vain paikallisesti tallennetut, mutta yh-
teiskaytdssa olleet tiedostot siirrettiin verkkoasemalle, joka jaettiin Citrixin
kautta kaikkien kayttajien saataville. Samalla kaikki tiedostot siirtyivat kéytet-
tavaksi mista tahansa, joten kaikki tiedostoissa tapahtuneet muutokset olivat
heti kaikkien saatavilla.

Asiakasyritys kaytti toimitettua jarjestelmaa noin kahden kuukauden ajan,
jonka jalkeen jarjestelma haluttiin laajentaa se kattamaan myds yrityksen
pienempi tytaryhtié. Jarjestelman laajentaminen oli helppo suorittaa, koska
jarjestelmaan tehtdvat muutokset olivat pienia ja tytaryrityksessa oli valmiina
kaikki tarvittavat tietoliikenneyhteydet. Laajennus saatiin toteutettua noin vii-
kossa, jonka jalkeen tehtiin tarvittavia sovellusasennuksia palvelimelle.

6.2 Asiakasyrityksen tietojarjestelman kehittaminen

Asiakasyrityksen uusi jarjestelma laajenee tulevaisuudessa kattamaan entis-
td enemman sovelluksia. Talld hetkelld monia taloushallinnansovelluksia
kaytetaan, joko paikallisesti tai palvelin / asiakassovellus —pohjaisesti. Nama
sovellukset halutaan kuitenkin siirtdd toimimaan Citrixissa. N&in jarjestel-
masta saataisiin luotua taysin verkkoriippumaton ratkaisu, jossa tyontekijan
sijainti ei ole oleellinen tekija. Samalla sovellusten kayttétarkoituksia voidaan
laajentaa ja monipuolistaa. Talld hetkella naitd sovelluksia kaytetddn seka
emo- ja tytaryhtiéssa, mutta kayttétavat ovat hyvin erilaisia.
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Emoyhtiéssa sovelluksia kaytetdan yhtion tiloissa olevalta palvelimelta asia-
kasohjelmien avulla. Tytaryhtidssa sovelluksia kaytetdan paikallisesti. Uuden
jarjestelman avulla kummatkin yhtiét voisivat kayttdd samaa sovellusta ja
toimia saman, usean kayttajan, lisenssin alla. Tama olisi nykyista ratkaisua
edullisempaa seka tehokkaampaa. Tama toisi naiden sovellusten tiedot Cit-

rix-palvelimella toimivan tiedostojen varmuuskopioinnin piiriin.

7 TULOKSET

Projektin tavoitteena oli tutkia, millaisia komponentteja Citrix siséltéa, millai-
sia haasteita sen kayttéénotto aiheuttaa, miten se parantaa yrityksen tieto-
jarjestelmien liikkuvuutta ja miten Citrix—jarjestelmé& pérjaa vertailussa perin-
teiselle Microsoft Remote Desktop -ratkaisulle.

Ensimmaisessé tavoitteessa onnistuttiin hyvin. Projektin edetessa saatiin
luotua selked kuva Citrixin eri komponenteista ja siitd kuinka ne toimivat yh-
dessa. Tydssa selvitettiin myds, kuinka Citrix toimii protokollatasolla, ja saa-
tiin luotua selked kasitys Citrixin tietoliikenteessa tapahtuvista toiminnoista.
Nama tavoitteet olivat ensisijaisen tarkeita, koska ilman naiden perusteiden

ymmarrysta tyén muutkin tavoitteet olisivat jadneet toteutumatta.

Toinen tydn tavoite oli tutkia, kuinka Citrixin kayttédnotto parantaa yrityksen
tietojarjestelmien liilkkuvuutta ja kuinka tehokas se on mobiilikaytéssa. Tu-
loksena havaittiin, etta Citrix parantaa ja helpottaa tietojarjestelmien etékayt-
téa huomattavasti verrattuna perinteisiin ratkaisuihin. Se ei juuri vaadi kayt-
tajalta erikoistoimenpiteitd asiakasohjelmiston asentamista lukuun ottamatta.
Kayttdjiltd saatu palaute jarjestelmasta oli padosin positiivista ja juuri tyén
likkuvuuden mahdollistavia ratkaisuja kiiteltiin. Liséksi jarjestelmaa laajen-
nettiin kattamaan myds asiakasyrityksen tytaryhtié. Laajennus onnistui todel-
la hyvin ja tdma paransi entisestaén saatuja tuloksia. Tatéa osaa tutkimukses-

ta voidaan pitaa siis erittéin onnistuneena.

Kolmas ja viimeinen tavoite oli tutkia, kuinka Citrix parjaa vertailussa perin-
teistd Microsoft Windows Server 2003 ja Remote Desktop -ratkaisua vas-
taan. Taman vertailun osalta tuloksia voidaan pitad kaksijakoisina. Paikalli-
sesti kaytettyna tydpaikalta perinteiset ratkaisut ovat tehokkaampia, koska
niissd sovellukset on asennettu tybasemiin paikallisesti, kun taas Citrix—
sovellukset toimivat verkkoyhteyden yli palvelimella. Tama ratkaisu ei kui-
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tenkaan tarjoa yhtd monimuotoisia liikkuvan tyén ratkaisuja eikd sen takia

ole taysin vertailukelpoinen Citrix—jarjestelman kanssa.

Citrix—jarjestelmassa ei ole merkitysta, onko kayttajan tyéasema tydpaikalla
auki vai ei, koska yhteytta ei oteta tybasemaan vaan palvelimeen, jossa
kayttdjan data ja sovellukset sijaitsevat. Perinteisessa pelkastdan Windows
Serveria kayttavassa jarjestelmassa kayttajan pitaa jattaa tydéasema tydpai-
kallaan auki ja luoda siihen VPN-yhteys. Tama edellyttda kayttajalta erillisen
VPN-yhteyden luomista Windowsista. VPN-yhteyden luonti vaatii kuitenkin
uuden yhteysasetuksen luomista ja tavalliselle kayttajalle se voi olla melko
haasteellinen tehtava. Citrixiin yhteyttd ottaessa kayttdjan ei tarvitse kuin kir-
jautua Internet—selaimella ennalta maarattyyn osoitteeseen, josta han lataa
koneelleen ICA-asiakasohjelmiston ja asentaa sen. Asennus on nopea ja
helppo, joten se onnistuu I&dhes kaikilta kayttgjiltéd ilman jarjestelman yllapi-
don apua. Citrix—jarjestelman etuna voidaan pitdd myés edullisuutta. Hankit-
tavat tydasemat voivat olla edullisia perusmalleja, koska Citrix-jarjestelman

tehon tarve tybasemassa on pieni.

Suurin osa tietojarjestelman kustannuksisa on tiedossa etukateen, koska
paivityksia tydasemiin ei tarvitse hankkia ja matalan kayttéasteen ansiosta
tydasemien kayttdika on pitka. Lisaksi paikallista yllapitoa ei juurikaan tarvi-
ta, koska suurin osa sovelluksista suoritetaan palvelimella ja ndin ongelmat
voidaan korjata suoraan ulkoisen yllapidon toimesta. Tdman vuoksi yrityksen
ei tarvitse palkata omaa IT-henkildst6a. Tama ratkaisu tosin edellyttaa, etta
Citrix-palvelut on hankittu erilliseltéd palveluntarjoajalta. Primanet Oy:n tapa-
uksessa palvelun saatavuus ja mahdolliset ongelmatilanteet ovat taysin Pri-
manet Oy:n vastuulla, joten asiakkaalle ei aiheudu lisdkustannuksia mahdol-
lisista palvelinongelmista. Tuloksena voidaan siis pitda, ettd Citrix—
jarjestelma on hyva vaihtoehto yrityksille, joilla on paljon etatybtarpeita seka
etatoimipisteita ja samalla jarjestelman edullisuus ja yksinkertaisuus ovat
tarkeita. Citrix sopii myds yrityksille joissa on kaytéssa monia eri kayttojarjes-
telmia. Citrix on taysin alustariippumaton ratkaisu. Nain voidaan tarjota Win-
dows-sovellusten koko tarjonta muidenkin kayttojarjestelmien kayttajille. Cit-
rix tukee lahes kaikkia markkinoilla olevia alustoja kuten Microsoft Window-
sia, eri Linux-distribuutioita ja Applen OS X —kaytt6jarjestelmaa.

Asiakasyritysten kannalta Citrix on hyva vaihtoehto monelta kannalta. Se on
joustava, helposti laajennattavissa, helposti yllapidettava ja se tukee hyvin
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likkuvan ty6n ratkaisuja. Citrix-jarjestelman hankkimiskustannuksia laskevat
tydasemien vahaiset vaatimukset, mahdollisuus kayttaa tavallisia kuluttaja-
ADSL-liittymia ja paikallisten tukitarpeiden minimointia. Kustannusten ennus-
tettavuus on myos jarjestelman vahvuus, koska useille pienilla ja keskisuuril-
layrityksilla on hyvin rajalliset taloudelliset resurssit tietojarjestelmiin kaytet-
tavaksi. Citrixin heikkoutena voidaan pitdd huonompaa suorituskykya yrityk-
sen sisaverkossa, kun sitéd verrataan Windows Server ja Active Directory -
yhteistoteutukseen.

Tutkimuksen tuloksien avulla voidaan myds kehittdd Primanet Oy:n toimin-
taa. Tulevaisuudessa Citrix Access Gateway:n tarjoama mahdollisuus kayt-
tad yhta palvelinfarmia kaikille asiakkaille toisi jarjestelmaan selkeaa tehok-
kuutta ja joustavuutta. Kaikki jarjestelman kaytéssa olevat resurssit saatai-
siin tehokkaaseen kayttddn ja samalla parannettaisiin jarjestelméan laajennet-
tavuutta. Uusi asiakkuus ei automaattisesti tarkoittaisi uusien palvelimien
hankkimista vaan tarvittavat resurssit voitaisiin ottaa kaytté6n jo olemassa
olevasta jarjestelmastd. Tama tarkoittaa suoria kustannussaastoja laitteisto-
hankinnoissa, seka energian kulutuksessa.

8 YHTEENVETO

Tassa tydssa tutkittiin, millaisista komponenteista Citrix Access Essentials -
palvelin koostuu ja millaisia palveluja se tarjoaa kayttajilleen. Tavoitteena oli
selvittda, millaisia etatyémahdollisuuksia Citrix tarjoaa ja millaisia kustan-
nuksia se aiheuttaa. Samalla selvitettiin eroja periniteisen Windows Server -
jarjestelman ja Citrixin valilla. Tydn loppupuolella otettiin myés esiin kompo-

nentti, joka tulee muuttamaan nykyisen jarjestelman tulevaisuudessa.

Citrix—palvelun kayttdénottoa voidaan pitdd melko vaivattomana operaatio-
na. Projektin aikana ongelmia ilmeni vahan ja eteen tuulleet ongelmat pystyt-
tiin selvittamaan Citrixin Knowledge Centerin avulla. Useat néistd ongelmista
liittyivat tiettyjen tuotteiden ja Citrixin epayhteensopivuuksiin, mutta ongelmat
saatiin korjattua erilaisilla paivityksilla ja korjauspaketeilla. Citrix—ymparistén
konfigurointi sen sijaan oli melko haastava tehtava. Saadettavia asetuksia oli
paljon ja jarjestelman optimointi vaati paljon testaamista ja erilaisten asetus-
ten lapikaymista ennen kuin jarjestelman lopullinen muoto 16ytyi. Naista ase-
tuksista etenkin Citrixin Default Policy:n asetukset olivat haasteellisia, koska
niilld oli hyvin selkeat vaikutukset kayttdjien kayttékokemuksiin ja siihen,
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kuinka tehokkaasti jarjestelma toimii. Oikeiden asetusten l6ytamisessa oli
tarkeata 16ytda oikea suhde tehokkuuden ja kaytettavyyden valiltéd. Toisen
laiminlydminen johtaa aina siihen, etta kayttajatyytyvaisyys laskee. Haasteel-
lista oli myds tutkia miten eri Citrixin komponentit toimivat ja miten Citrix—
likenne koostuu. Naista tiedoista suurin osa saatiin Primanet Oy:n tydnteki-
j6ilta, seka erilaisista verkkodokumenteista. Lisaksi tydn tekemisessa kaytet-
tiin apuna Citrix Administration -kursseilla kaytettdvdd materiaalia. Taman
projektin yhtend, myéhemmin toteutuvana, tavoitteena voidaan pitda Citrix
Presentation Server Administration —sertifikaatin suorittamista. Tama tut-
kielma antaa hyvat valmiudet osallistua kurssille, koska Citrix-kasitteisto ja -
jarjestelma ovat jo tuttuja.

Asiakasyrityksen vanha tietojarjestelma mahdollisti uuden jarjestelman ra-
kentamisen taysin uudelle alustalle. Kaikki tydasemat uusittiin ja kaytettavat
sovellukset oli taloushallinnon -sovelluksia lukuun ottamatta mahdollista siir-
tda uuteen jarjestelmaan. Vanhan tietojarjestelman siirto tapahtui nopeasti ja
siirto pyrittiin suorittamaan ilman kayttékatkoja. Suurin osa vanhan jarjestel-
man siirtdmiseen kuluneesta ajasta kaytettiin tiedostojen seka séahkdpostien
kopioimiseen tydasemilta palvelimelle. Projektin jo valmistuttua tehtiin p&a-
tés yhdistda myds asiakasyrityksen tytaryhtié uuden jarjestelman alle. Talla
tavoiteltiin jarjestelmien yhdistamistd, seka hallittavuuden parantamista. Ta-
voitteet onnistuttiin tayttdmaan ja myds tytaryhtié sai uudesta jarjestelmasta
selkeda etua. Tulevaisuudessa asiakkaan loputkin jarjestelmat pyritdan siir-
tamaan Citrix-jarjestelmaan, koska niiden etdkaytén mahdollistaminen on
asiakasyritykselle tarkedd. Muutokset tullaan toteuttamaan yhteistydssa so-
vellustoimittajan kanssa. Nain mahdollistetaan myds kyseisten sovellusten

siirtdminen uusien asiakkaiden kanssa Citrixiin.

Téassa tydssa tutkittiin, millaisia ominaisuuksia Citrix tarjoaa. Ominaisuuksien
voidaan todeta olevan monipuolisia, joustavia, likkuvia ja ymparistoriippu-
mattomia. Jarjestelman kaytélle ei juuri ole rajoituksia, vaan sitd voidaan
kayttdd monissa eri kayttdjarjestelmisséa ja lahes mistéd tahansa. Citrix tarjo-
aa my0s kustannussaastéja laitehankinnoissa, koska jarjestelman kayttéon
riittdvat hyvin pienitehoiset tydasemat. Matalan kayttdasteen ansiosta ty6-
asemien kayttéika on pitka ja virrankulutus pieni.

Tulevaisuudessa Citrix tulee olemaan entista liikkuvampi jarjestelma, koska
jo nykyiset alypuhelimet tukevat Citrixid. Matkapuhelinverkkojen nopeutues-
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sa ja paatelaitteiden kaytettavyyden parantuessa voidaan olettaa Citrixin tar-
joavan mahdollisuuden Windows-sovellusten taysimittaiseen suorittamiseen

matkapuhelimissa ja kAmmentietokoneissa.

Tydn perusteella voidaan todeta, ettd seuraava kehitysaskel Primanet Oy:lle
olisi Citrix Access Gateway:n kayttddnotto. Talla kaytéssa olevien palvelimi-
en maaraa voitaisiin laskea ja samalla saataisiin kustannussaastéja, seka
parannettaisiin ekologisuutta. Palvelimet kuluttavat melko paljon sahkéa, jo-
ten palvelimien virtualisointi ja yhtyeensitominen toisivat saastoja heti kayt-
té6nottamisensa jalkeen ja laitteistohankintojen aiheuttamat kustannukset
saataisiin katettua. Access Gateway -toteukseen tehokkain ratkaisu olisi
kayttda nykyaikaisia Blade-palvelimia, mutta talla hetkella niiden kustannuk-
set ovat verrattain suuret, joten niiden kayttéénotto kannattaa vasta, kun
hinnat ovat laskeneet.
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