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Taman opinnaytetyon tarkoituksena oli tutkia etatydskentelyd, sen eri menetelmia seké naiden
menetelmien tietoturvaa. Tyéhon on valittu kolme eri etatydmenetelmad, jotka ovat VPN-yhteys,
tydpoytavirtualisointi seka pilvipalvelut osana etatydskentelyda. Menetelmat valittiin niiden suosi-
on seké& oman kokemuksen vuoksi.

Tyon tarkoituksena on tutkia etaty6ta toimistoymparistdssa, jonka keskeisimpia tyovalineita ovat
erilaiset toimisto-ohjelmat, kuten tekstinkasittelyohjelmistot, sdhkdpostisovellukset ja tiedoston-
hallintasovellukset. Tarkoituksena ei ollut laajentaa etatyon tutkimista muille aloille.

Etatydmenetelmia lahdettiin tutkimaan kaytanndnlaheisella otteella, jossa jokaisen etatydmene-
telmé&n kohdalla hyddynnettiin sille r&&taloitya sovellusta tai palvelua. Sovellusten toimintaa ku-
vattiin painottamalla niiden toiminnassa ilmenneiden vaiheiden tietoturvaa. Testauksen lahto-
kohtana kaytettiin kuvitteellista tilannetta, jossa etatydskentelijan tulee paasta muokkaamaan
yrityksen sisaista tiedostoa.

Menetelmia lahdettiin vertaamaan tietoturvalle asetettuihin tavoitteisiin tarkastelemalle sita,
kuinka hyvin ne tayttavat kunkin kohdan. Taman lisaksi testauksen yhteydessa ilmenneita tieto-
turvariskeja lahdettiin analysoimaan riskianalyysin avulla seka kehittdmaan naille riskeille ennal-
taehkaisevid toimenpiteitd, joiden avulla niiden toteutumisen todennakdisyys saadaan pienen-
tymaan tai eliminoitua kokonaan.

Tyo6té tehtiin syyskuusta 2016 joulukuuhun 2016. Tyo eteni ajallaan, eika sita tehdessa kohdat-
tu suuria haasteita.

Tyon tulosten avulla voitiin paatelld, etta tietoturvallisin ratkaisu naistd kolmesta menetelmasta
on pilvipalveluiden hyédyntdminen osana etatyoskentelya. Taman menetelméan kohdalla ilmeni
vahiten mahdollisia tietoturvariskeja. Menetelmaa valittaessa taytyy kuitenkin ottaa huomioon
yrityksen omat mieltymykset. VPN-yhteys soveltuu yritykselle, joka haluaa itse olla vastuussa
tiedon saildmisesta ja palveluiden yllapidosta. Tyopoytavirtualisointi pelkastaan etaty6ta varten
ei ole viisas ratkaisu vaan sen hyddyntdminen vaatisi koko toimistoympéariston muokkausta vir-
tuaaliseksi.
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1 Johdanto

Etatyolla tarkoitetaan tydskentelytapaa, joka ei ole ajasta tai paikasta riippuvainen. Sen
ideana on tarjota tyontekijalle mahdollisuus tehda tyétaan itselleen parhaaksi ndkemas-
saan paikassa ja mahdollisesti my6s luoda joustoa tytaikojen suhteen. Etatydskentelyn
maara on kasvanut Suomessa viime vuosikymmenien aikana tasaiseen tahtiin ja vuonna
2013 jopa neljannes suomalaisista tyontekijoista harrasti etaty6ta vahintaankin satunnai-
sesti. Tahan maaraan kuuluvat siis paivittain, viikoittain, kuukausittain tai satunnaisesti
etatyota tekevat. (Lyly-Yrjanainen 2014.) Syita etatydskentelyyn saattaa olla monia. Joille-
kin esimerkiksi vilkas toimistoelama aiheuttaa jatkuvasti keskeytyksia tyontekoon, mika
vaikuttaa merkittavasti henkilon tyépanokseen. Toisille taas valimatka toimiston ja kodin
valilla saattaa olla ratkaiseva tekija, jos kilometreja kasaantuu useita satoja paivassa.
Myds globalisaatio on aiheuttanut sen, etta yrityksilla saattaa olla useita toimipisteita ym-
pari maailmaa, eivatka perinteiset tapaamiset toimistolla aina endé ole mahdollisia. Pro-
jekteja hoidetaan usealla eri taholla, useassa eri paikassa. Jotta naiden tapaamisten ja
projektien saumaton eteneminen olisi mahdollista, tulee yrityksen tarjota tyontekijoilleen
paasy tiedostoihinsa misté tahansa. (Tyo6terveyslaitos ja Suomen ymparistékeskus.) Jat-
kuvasti kehittyvat teknologiat ja sovellukset ovat mahdollistaneet uusia keinoja toteuttaa
etatydskentelya. Niiden soveltaminen erilaisiin tydyhteisoihin on kuitenkin aina tapauskoh-
taista yrityksen toimintatavoista riippuen. Etatyoskentely yhdistetdén yleensa vahvasti
toimistotydskentelyyn, mutta nykydan sita hydodynnetaan aina kaivostydskentelysta leik-
kaussaleihin asti (Rantanen 2016). Oikeanlaista etatytskentelymenetelmaa valittaessa
taytyy niin tydnantajan kuin tyontekijankin punnita useita eri osa-alueita, joita ovat muun
muassa kaytetyn menetelman kaytanndllisyys, tietoturva, kustannukset ja kaytettavan va-

lineiston mahdollisuudet.

Taman opinnaytetydn ideana on tutkia eri etatydhon tarkoitettuja ratkaisuja ja kayda lapi
niiden toimintaa. Opinnaytetydhdn on valittu kolme eri etatydmenetelmaa, jotka ovat VPN-
yhteys, tyOpoytavirtualisointi seké pilvipalveluiden hyddyntdminen osana etatytskentelya.
Nama menetelmat valittiin erityisesti kirjoittajan oman tietamyksen ja kokemuspohjan
vuoksi. Hankittujen omien kokemusten pohjalta ndita menetelmia voidaan pitaa soveltuvi-
na etatyoskentelyyn. Erityisesti tydssa on painotettu ndiden menetelmien tietoturvaa seka
sita, kuinka se on toteutettu. Tietoturvan merkitys on erityisen suuri silloin, kun arkaluon-
toista tietoa joudutaan kuljettamaan jatkuvasti suojaamattoman verkon ylitse. Projektin
ideana on tuottaa mahdollisimman konkreettista ja helposti hyddynnettavaa tietoa eta-
tydskentelyn eri vaihtoehdoista, jotta esimerkiksi tydnantajat voivat helposti selvittda juuri

heille soveltuvan etatydskentelymenetelman.



Raportissa kasitelladn ensin etaty6ta kasitteend, kerrotaan sen taustasta ja kasvusta. Sit-
ten tarkastellaan etatydskentelyn hyétyja ja haittoja kasitellaan tydnantajan ja tyéntekijan
nakokulmasta. Sen jalkeen kaydaan tietoturvaa lapi yleisesti, sen eri osa-alueita seka tie-
toturvariskien arviointiin kaytettavia menetelmia. Myds etatydskentelyn kannalta téarkeita
tietoturvanakokulmia on nostettu esiin. Taméan jalkeen paneudutaan eri etatyon toteutus-
menetelmiin, niiden rakenteeseen seka toimintaan ja painotetaan erityisesti niiden toteu-
tuksessa kaytettyja tietoturvamenetelmia. Eri etdtydmenetelmid arvioidaan tietoturvalle
asetettujen tavoitteiden kautta ja mahdollisia riskeja arvioidaan riskianalyysin avulla. Jo-
kaista etatyOmenetelmaa testataan kaytannodssa, toteuttamalla kuvitteellinen etatyosken-
telytilanne, jossa tyontekijan tulee paasta kasiksi yrityksen sisaiseen tiedostoon. Testauk-
sen avulla ilmenneille riskeille on pyritty keksimaan ehkaisymenetelmia, joiden avulla nii-
den toteutuminen pyritdan valttamaan. Pohdinnassa on kayty lapi sitd, minkalaiseen ym-
paristoon kukin etatydmenetelma on otollisin seka vertailtu ndiden menetelmien positiivi-

sia ja negatiivisia puolia.

1.1 Katsaus aiempaan tutkimukseen

Etaty6ta ja sen tietoturvaa on tutkittu aiemminkin. Aihetta on kasitelty niin yksittéaisten
komponenttien osalta kuin my6s yrityksen toiminnan nakodkulmasta. Useat naista tutki-
muksista kuitenkin painottuvat jonkin tietyn menetelman tietoturvaan. Varsinaisesti eta-

tydskentelya ja sen tietoturvaa yleisesti on kasitelty vain muutamissa toissa.

Rahkola (2013) on kasitellyt tydssaan seka etatyota ettd sen tietoturvaa. Aihetta on lah-
detty kasitteleméaéan tietoturvan teknisid osa-alueita silmalla pitden ja sitd, mita niiden toi-
minnassa pitaa ottaa huomioon etatydskentelyn nakdékulmasta. Tavoitteena on ollut luoda
ohjeistus, jonka mukaan etatyontekijoiden tulisi toimia. Etdtydmenetelmia ei ole tassa

tydssad, muutamaa mainintaa lukuun ottamatta, kasitelty.

Piispanen (2006) kasittelee tydssaan etakayttdohjelmistoja kayttajan nakokulmasta seka
selvittaa niiden tietolikenneyhteyksia ja tietoturvaa. Tydssa on annettu erityisesti painoar-
voa VPN-yhteyksilla toteutetuille ohjelmistoille. K&siteltéavia ohjelmistoja ovat Symantecin
PcAnywhere, Laplink Gold seka Citrix Metaframe. NAait& asioita kasitellaan teoreettisena
kirjoituspoytatutkimuksena, jossa hyoddynnettiin jo valmiina olevaa tietomateriaalia. Tulok-
sena todetaan, etta PcAnywhere ja Laplink Gold soveltuvat mikrotuki- ja palvelinhallinta-
tehtaviin seké etatydskentelyyn. Niiden tietoturvan tasoa pidetdéan hyvin samankaltaisena.
Metaframe soveltuu ohjelmistojen etékayttdon palvelimilta ja se siséltaa on valmiiksi hyvat

tietoturvayhteydet.



Hirvonen (2011) kasittelee tydssaan tydbasemavirtualisointia ratkaisuna kohdeyrityksen
etatydskentelyongelman ratkaisemiseksi. Haasteita yrityksessa esiintyy erityisesti ulko-
mailla tyoskentelevien tyontekijoiden kanssa, joille on taattava toimiva tydympaéristd. Rat-
kaisua lahdettiin toteuttamaan kaytannossa, jonka jalkeen sen toimivuutta arvioitiin yrityk-
sen tarpeisiin peilaten. Tuloksena todettiin, etta virtuaalijarjestelma havaittiin erittéin hy-
vaksi ja tehokkaaksi tyokaluksi.

Myds Lieke (2012) on kasitellyt tydasemavirtualisointia etatyontekijan tydasemavaihtoeh-
tona. Asiaa lahdettiin tutkimaan suunnittelutieteelliselld otteella, jossa tietoperustan avulla
valitaan yritykselle sopiva tydasemavirtualisointivaihtoehto ja luodaan etenemismalli, jon-
ka avulla tydasemavirtualisointi voidaan ottaa yrityksessa kayttéon. Tuloksena todetaan,
etta tydasemavirtualisointi on toimiva ratkaisu etatyontekijan tydasemavaihtoehtona. Jotta
se on taloudellisesti kannattava ratkaisu, tulee sita kuitenkin hyddyntaa yrityksessa muu-

tenkin kuin ainoastaan etatydmenetelmana.

Etaty6ta on siis kasitelty aiemmissakin tutkimuksissa, mutta hyvin monet naista tutkimuk-
sista ovat painottuneet yhteen menetelmaan, jonka eri vaihtoehtoja on kartoitettu. Tassa

tydssa tarkoituksena on kasitella eri menetelmia, jolloin saadaan kattava selvitys siita, mi-
ten ne eroavat toisistaan ja minkalaiseen kayttotarkoitukseen ne soveltuvat. Liséaksi pilvi-

palveluiden hyédyntaminen etatydskentelymenetelmana on jaanyt hyvin vahaiseksi

aiemmissa tutkimuksissa.



1.2 Tarkeita kasitteita

C-I-A on lyhenne sanoista confidentality (luottamuksellisuus), integrity (eheys) ja availa-
bility (saatavuus), jotka ovat tietoturvan tavoitteiden kolme keskeista komponenttia (Gibi-
lisco & Haughn 2014).

eTy06 on toinen nimitys etatydskentelylle (Ruohoméki & Tuomivaara).

ISP (Internet Service Provider) on internet-palveluntarjoaja eli taho, joka toimittaa henki-

I6lle verkkoyhteyden (Boswell 2016).

Mobiility® on toinen nimitys etatydskentelylle (Tyoterveyslaitos 2014).

Pilvipalvelu on tiedonhallintamenetelmd, jossa data ei sijaitse kayttdjan koneella vaan

verkossa (Hanhirova 2011).

Remote Desktop on ohjelmisto, jonka avulla kayttaja voi ottaa yhteyden omalta koneel-

taan etékoneelle, kayttden taman IP-osoitetta tai nimea (Microsoft 2016).

SLA (Service Level Agreement) on sopimus, jonka avulla yritys tai yksityishenkilo ja pal-
veluntarjoaja maarittelevat sopimusta koskevat maaraykset siitd, kuinka suuren osan ajas-
ta palvelu on kayttssa seka kuinka nopeasti ja milloin tukea saadaan vikatilanteissa
(Rouse 2016).

Sovellusvirtualisointi on tapa, jolla sovellus erotellaan kayttdjarjestelmasta, jolloin se
voidaan toimittaa itsenaisend komponenttina kayttgjalle, hanen kayttojarjestelmastaan
rippumatta. Sovelluksia voidaan ajaa etdna palvelimilla tai ne voidaan suoratoiston avulla

toimittaa kayttajan koneelle, jolloin ne ajetaan kaytettavalla koneella. (Rouse 2016.)

TLS (Transport Layer Security) on salausprotokolla, joka tarjoaa turvallisen tavan kuljet-

taa tietoa salatusti ja eheésti kahden eri sovelluksen vdlilla (Rouse 2016).

Tydpoytavirtualisointi on tapa, jolla tydasema virtualisoidaan, jolloin tyopoyta, kaikkine
komponentteineen, sijaitsee palvelimella, jonne kayttdja ottaa etdyhteyden péatelaitteella
(Rouse 2016).



VDI (Virtual Desktop Infrastucture) on menetelma, jolla tydpoytavirtualisointi mahdollis-
tetaan (Lovinus 2016).

Virtualisointi on tapa, jolla yhdella fyysisella palvelimella voidaan ajaa useampaa eri
kayttojarjestelmad, taten mahdollistaen maksimaalinen komponenttien (esimerkiksi CPU,
muisti) kayttdaste (Subramanian 2016).

VLAN (Virtual Local Area Network) on tapa, jolla fyysinen tietoverkkoliikenne voidaan

jakaa loogisiin osiin (Rouse 2016).

VPN (Virtual Private Network) on tapa, jolla yrityksen verkkoja tai yksittainen kayttaja

voidaan yhdistaa turvallisesti julkisen verkon yli yrityksen lahiverkkoon (Crawford 2016).

WLAN (Wireless Local Area Network) tarkoittaa langatonta l&hiverkkotekniikkaa, jonka

avulla laite voidaan yhdistaa verkkoon ilman kaapeleita (Rouse 2010).



2 Etatyoskentely

Etaty6 voidaan karkeasti maaritella tyoksi, joka ei ole ajasta tai paikasta riippuvainen
(Tyoterveyslaitos ja Suomen ympaéristokeskus). Tama on kuitenkin hyvin suppea maari-
telma tyénteon muodolle, joka on vuosien saatossa haarautunut useaan eri muotoon. Oli
tyd sitten jatkuvasti etana tehtavaa, ajoittaista tydmatkojen aikana tai tukena normaalille
toimistotydlle, yhdistaa naita eri muotoj kuitenkin yksi asia, joka on tietotekniikan aktiivinen
kayttod tyonteon vélineend. (Ruohomaki & Tuomivaara; Wirén.) Kehittyneet sovellukset ja
tietotekniset laitteet ovat mahdollistaneet vuosien saatossa aina vain kehittyneemman ta-
van tehda toitd. Nama muutokset ovat myds mahdollistaneet sen, etta enaa tyontekija ei

ole riippuvainen tyopaikan ymparistosta tehokasta tyontekoa varten. (Nurmi.)

Jo 1980- luvulla kaavailtiin, ettd etaty6 tulee yleistymaan merkittdvana osana tulevaisuu-
den yrityksia ja heidan tapaansa tehda toita. 1990- luvulla tietoteknisten valineiden maa-
ran kasvu, kehitys ja hintojen lasku kasvattivat aina vain etatyonteon yleistymista ja sita
hyddyntavien tyontekijoiden maaraa. (Heinonen 2009). Teknologian kehityksen vanave-
dessa kasvoi myds etétyontekijoiden maara aina 1990- luvun alusta vuoteen 2008, jonka
jalkeen tdma kasvu on hieman hidastunut (Tydolotutkimus 2008). Suomi on tutkimusten
mukaan yksi Euroopan karkimaita etatyon saralla. Haasteita etatyon tutkimiselle asettaa
kuitenkin sen monet muodot, jotka toisissa tutkimuksissa saatetaan lukea etatyoksi ja toi-
sissa taas ei. (Tyoterveyslaitos 2014.) Yksi merkittéva syy siihen, ettd Suomessa etatyos-
kentely on niin suosittua, johtuu sen pitkista perinteista tieto- ja viestintateknologian saral-
la. Suomi omaksui tietotekniikan yleistymisen alkutaipaleilla hyvin nopeasti nAma uudet
valineet ja menetelmat osaksi yrityksia ja tasta syysta myos etatyolla on ollut mahdollista
kasvaa suomalaisissa yrityksissa usean vuosikymmenen ajan. (Heinonen 2009.) Etatyon-
tekijéiden maara Suomessa on Tyoterveyslaitoksen erikoistutkija Virpi Ruohomaen mu-
kaan pysynyt viime vuodet tasaisena ja palkansaajista noin 300 000 tekee sédannollisesti
eli vahintdaankin kuukausittain etatéita. Taman liséksi lahes yhta suuri osa tydntekijoista
olisi halukkaita tai kiinnostuneita tekemaan etatoitd. TA&han maaraan ei ole laskettu satun-
naisesti eli harvemmin, kuin kerran kuukaudessa etatyota tekevia. (MTV 2013.) Kun kaikki
etatyota tekevat otetaan huomioon eli myds satunnaisesti sita tekevét, nousee kokonais-
maéara jopa 28 prosenttiin. Reilu neljannes suomalaisista tyontekijoista siis teki etatoita

vuonna 2013 vahintaankin satunnaisesti. (Lyly-Yrjanainen 2014.)



2.1 Etatyon hyoddyt ja haitat

Etaty6 tuo mukanaan monia eri mahdollisuuksia, mutta myds haasteita. Aloilla, joissa fyy-
sinen lasnaolo on oleellista tai jopa valttamatonta, etatyo ei ole vaihtoehto. Toisaalta, niilla
aloilla, joilla se on mahdollista, saattaa etatyd toimina oivana rekrytointivalttikorttina ja toi-
mistoilmapiirin parantajana. Etatyolla on seka hyvia ettd huonoja puolia, niin tydnantajan
kuin tyontekijankin kannalta. Naita hyotyja ja haittoja tullaan kasittelemaan seuraavissa

luvuissa.

2.1.1 Tyontekijan kannalta

Tyoterveyslaitoksen ja Suomen ymparistokeskuksen mukaan etatyén suurin hyoty tyonte-
kijalle on tybajan ja -paikan joustavuus. Etatyd mahdollistaa tyontekijalle keinon tehda tyo-
taan tavalla, joka ei ole riippuvainen siitd, missa han sitéa tekee. Tasta syysta moni valit-
seekin esimerkiksi oman kodin paikaksi tehda téita etana, jolloin tydmatkat eivat syo het-
kedkaan henkilon paivasta. Ajamatta jaaneet tydmatkat tuovat myos taloudellisia hy6tyja,
kun tydntekijan ei tarvitse kuluttaa rahaa polttoaineisiin tai matkalippuihin. Joillekin taas,
kuten liilkuntakyvyttomille, tydbmatkat saattavat olla mahdottomia tai vahintd&nkin haasta-
via, jolloin etatyo tarjoaa loistavan tavan osallistua tydelamaan, mikali se muuten tuntuisi
vaivalloiselta. Karsituilla tydmatkoilla on iso merkitys henkilén omaan jaksamiseen, mutta
my0s globaalisti suuriin huolenaiheisiin, kuten ymparistdpaastoihin, joita jokainen tekema-
ton tydmatka vahentaa. Toisaalta kodin muokkaaminen omaksi tydpisteeksi saattaa ai-
heuttaa ongelmia vapaa-ajan ja tyon valille. Tybajat saattavat pidentya, kun henkild jaa
huomaamatta tydstamaan asioita myds tydajan ulkopuolella. Lisaksi selkea jako tydpaikan
ja kodin valilla hamartyy, eikd ihminen enda assosioikaan kotiaan vapaa-aikaan vaan

painvastain.

Tyontekij6ita on ihmisten tapaan moneen eri [&ahtoon. Joillekin toimiston tuoma héalina ja
sosiaaliset kontaktit ovat tarkeitéa parhaan mahdollisen tyopanoksen antamiseksi. Toisille
taas oma rauha ja sité kautta parantunut keskittymiskyky auttavat parhaan mahdollisen
tyotuloksen saavuttamisessa. Helsingin Sanomat raportoi omassa artikkelissaan Journal
of Environmental Psychologyn tutkimuksesta, jonka mukaan avokonttorissa tydskentelys-
td on nykyaan enemman haittaa kuin hyotya (Tamminen 2014). Tahan tutkimukseen noja-
ten, varsinkin avokonttoreissa tydskentelevat inmiset hyotyvat etatydsta muita enemman,
jos oma rauha on tarke&a. Toisaalta joillekin juuri tydpaikalla saatu sosiaalinen kontakti ja
interaktio muiden tyontekijdiden kanssa ovat hyvinkin tarkeita. Tasta syysta etatytta teke-
va henkild saattaa tuntea olonsa ulkopuoliseksi, mik& puolestaan vahentaa viihtyvyytta

kyseisella tyopaikalla.



Etaty6 tuo mukanaan myds tietynlaisen ajallisen jouston, joka varsinkin lapsiperheiden
arjessa on erityisen arvokasta. Etatyd mahdollistaa sen, ettd henkilo ei ole taysin sidok-
sissa tyopaikkaansa toimistoaikoina ja pystyy auttamaan arkisissa asioissa jonkin verran
enemman. Toisaalta, etatydn sovittaminen perheen arkeen saattaa olla haaste niin tyon-
tekijalle itselleen kuin muullekin perheelle. (Ty6terveyslaitos ja Suomen ymparistokeskus.)
Jatkuvaa kotona oloa saattaa olla haastavaa selittaa lapsille ja joissain tilanteissa myos
puolisolle. Helposti erehdytaan luulemaan, ettéa koska henkild viettaa paivat kotonaan,
pystyy hén tuona aikana suorittamaan arkipaivan askareita, vaikka todellisuudessa aika
kuluu téihin. Sari Hamalainen (2015) oli Ylen tekemé&ssa haastattelussa todennut juuri ta-
man asian yhdeksi etatytn haastavaksi puoleksi.

2.1.2 Tydnantajan kannalta

Vaikka etaty6 koetaankin yleensé tyontekijad suosivaksi tyomuodoksi, voi se hyddyntaa
my0s tydnantajaa monella tapaa. Silti monet tydnantajat pitavat sitd enemman haitallisena
kuin hyddyllisena osana tydntekoa. Monet tydnantajat kaipaavat myos selkeita mittareita,
joiden avulla etatyon positiiviset tai negatiiviset puolet saadaan luvuiksi. Tiettyjen osa-
alueiden, kuten kohonneen tydmotivaation tai tydssa jaksamisen mittaaminen on kuitenkin

hyvin hankalaa tai lahes mahdotonta. (Heinonen 2009.)

Todellisuudessa etdjohtamisesta saatu hyoéty voi olla parhaimmillaan yksi suurimmista te-
kijoista tybhyvinvoinnin ja tyontekijdiden tuottavuuden kannalta. Stanfordin yliopistossa
tehdyn tutkimuksen perusteella tyéntekijoiden tuottavuus parani 13%:lla etatydn ansiosta.
Tama johtui osittain siita, etta tyontekijat eivat pitaneet yhta paljon taukoja tehdessééan ko-
tonansa toitd sekd myos siita, ettd toimiston melu ja jatkuvat hairiét vaikuttavat tehokkuu-
teen ja tuottavuuteen. Taman lisdksi hyvin monet etatyontekijat halusivat vastata heille
annettuun luottamukseen ahkeralla tyonteolla, mikd myo6s osaltaan paransi heidan tyonsa
laatua ja maaraa. Etatyolla on myds suora vaikutus tyontekijéiden poissaoloihin. Tydnteki-
jalla on pienempi kynnys jaada pois tdista yrityksessa, jossa etatytta ei sallita, jos han
tuntee olonsa kipedksi. Kotona tydskenneltaessa pieni sairastelu ei valttamatta ole este
tyonteolle. Taman liséksi kotoa tytskentely ehkéisee epidemia-aikoina sairastelua, mika
puolestaan on suoraan yhteydessa henkilon tekemiin tydtunteihin. (Bloom, Liang, Roberts
& Jing 2014.)

Etatytskentely mahdollistaa myds kustannussaastoja, koska yritykselle riittavat pienem-
mat tydtilat. Henkildiden tehdessa toita kotoa kasin, eivat he tarvitse omaa tyopistetta toi-

mistolla, mika lisd& saastoja niin huonekaluissa kuin myds huomioitaessa toimitilojen ko-



kotarpeita. Varsinkin isoimmissa kaupungeissa jokainen tyoétiloissa saastetty neliometri
saattaa parhaimmillaan vahentda kokonaiskustannuksia useilla tuhansilla euroilla. (Ty6-
terveyslaitos ja Suomen ty6terveyslaitos.) Taman lisaksi etatyo on oiva valttikortti rekry-
toinnissa, silla tyontekija nakee varmasti mahdollisuuden etatyoskentelyyn positiivisena
asiana. Taydellinen etatydon mahdollisuus mahdollistaa myos sen, ettéa tyontekijoita voi-
daan rekrytoida mist& vain maantieteellista sijaintia katsomatta. Se avaa mahdollisuuden
suuremmalle hakijakunnalle, mik& puolestaan edesauttaa parhaan ja kyvykkaimmaén tyon-
tekijan I0ydossa. (15Five.) Taman lisaksi varsinkin suurkaupungeissa palkkatasot nouse-
vat usein huomattavasti korkeammalla kuin pienemmisséa asuinkunnissa. Ty6nantaja on-
nistuu saamaan saastoja rekrytoimalla tyontekijoitda myos muilta paikkakunnilta tai jopa
muista maista, kun hanen ei tarvitse tayttaa paikkakuntakohtaisia palkkatasoja. (Hasell.)

Alla olevassa taulukossa (taulukko 1) on esitetty etatyon hyvia ja huonoja puolia niin tyon-
tekijan kuin tydnantajan kannalta. Taulukkoon on keratty kootusti ne vahvuudet ja heik-

koudet, jotka ilmenivat kappaleissa 2.1.1 ja 2.1.2.

Taulukko 1. Etaty6n hyddyt ja haitat

Etatyon hyodyt ja haitat

Tyontekija Tyonantaja

- Ty&ajan ja -paikan joustavuus
- Taloudelliset hydyt

Hyodyt - Tyérauhan parantuminen

- Perhe-eldman mukauttaminen
tyéhén helpottuu

- Tyéntekijdiden tuottavuus paranee
- Vdhemmadn poissaoloja

- Kustannussaastot

- Rekrytointivaltti

- Kodin ja tydpaikan erottelu
hankalaa

- Tydaikojen pidentyminen

- Sosiaaliset kontaktit vahentyvat

- Koti tydpaikkana vaatii ymmartysta
koko perheeltd

- Etdjohtaminen haastavaa
- Tietoturva tietyissa tilanteissa
tyontekijan vastuulla

Haitat




2.2 Etatyon osa-alueet

Etatyo tarvitsee toimiakseen ymparilleen tiettyja elementteja, joista osa on valttamattomia
ja toiset taas tukevat sitd ja mahdollistavat parhaan mahdollisen lopputuloksen. Kuten eta-
tydssa muutenkin, on myds naiden valineiden kohdalla tarke&a selvittda omiin tarkoituk-

siin ja omaan ymparistoon sopivimmat kaytannot.

2.2.1 Laitteisto

Tarkeimpé&na etatydn komponenttina voidaan pitdé siihen tarvittavaa laitteistoa. Sen tar-
koitus on mahdollistaa tydnteko yhté vaivattomasti niin toimistolla kuin sijainnissa, jossa
etaty6ta tehdaan. Pekkola ja Uskelin (2004) toteavat, ettd yleensa laitteiston hankinta on
tydnantajan vastuulla, mutta esimerkiksi freelancer-tyyppiset tyontekijat saattavat myos
kayttaa omia laitteitaan, koska hyvin usein tdméan kaltaiset tyontekijat tydskentelevat sa-
manaikaisesti usealle eri yritykselle. Naissa tilanteissa tyontekijan kannalta on yksinkertai-
sempaa, etta kaytdssa on vain yksi laite, jolloin myds tiedonhallinta helpottuu. Laitteistoon
liittyvat paatokset ovat yleensa asioita, jotka tydnantaja ja tyontekija sopivat keskendan
tydsuhteen alkaessa. Taman lisaksi sovitaan usein myds laitteistojen asennuksesta ja
huollosta. Yrityksen laitteistojen kaytté helpottaa muun muassa tietoturvan yllapitoa, koska
tydnantaja pystyy asettamaan naiden laitteiden tietoturvatason heille sopivaksi. Etatyo ei
millaan tavalla rajoita tydntekijan yksityisyyden suojaa. Tasta syysta tytnantajalla ei ole
oikeutta alkaa valvomaan etatytta tekevia henkildita tai heidan laitteitaan muita tarkem-
min. My0s tyontekija on vastuussa tietoturvasta siina maarin, etta hanen on noudettava ja
taytettava tydnantajan maarittelemat tietoturvaohjeet. Jos tydnantajan laitteistoa kaytetaan
muuhun, kuin tydasioiden hoitoon, on syyta sopia selvat pelisaannét siitd, mihin niita saa

kayttaa.

Fyysisten laitteiden liséksi tydbnantaja saattaa olla myds vastuussa riittavan tiedonsiirtono-
peuden jarjestamisesta etatyoskentelyn paaasialliseen sijaintiin. Tama velvollisuus on
usein vahvasti riippuvainen siitd, onko etatyoskentely tayspaivaista vai vain osa-aikaista.
Tiedonsiirrolla ja toimivalla verkkoyhteydella on nykyaikaisessa etatyoskentelysséa hyvin
suuri merkitys. Tarvittavat tiedostot ja ohjelmistot ovat yhd useammin selainpohjaisia tai
pilvipalveluita, joiden toiminta ja kayttd edellyttavat verkkoyhteytta. (Pekkola & Uskelin
2004.) Tilastokeskuksen vuonna 2015 toteuttamassa tutkimuksessa kavi ilmi, etta kyse-
lyyn vastanneista yrityksista suosituimpia pilvipalveluita yrityksissa ovat sahkopostiin, tie-
dostontallennuksiin ja toimisto-ohjelmiin keskittyneet ohjelmat eli juuri ne ohjelmat, joita

etatydskentelyssa eniten tarvitaan. (Tilastokeskus 2015.)
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2.2.2 Ohjelmisto

Toimiva etatyo tarvitsee ymparilleen myos oikeanlaiset ohjelmistot. Koska perinteiset kas-
vokkain suoritettavat tapaamiset eivat etdna onnistu, taytyy ne korvata tai toteuttaa jollakin
muulla tavalla. Etana tyoskenneltdesséa esimerkiksi saman projektin jasenet eivat valtta-
matta ole tavoitettavissa samaan aikaan, jolloin kokouksissa jaettu aikataulutus tai tilan-

nekatsaus taytyy saada myds heidan tietoisuuteensa jollakin tavalla.

Eratyoskentelyn tarkeimpiné sovelluksina voidaan pitaé videoneuvottelu-, projektinhallin-
ta-, viestinta- ja tiedostonhallintasovelluksia. Erityisesti sahkdpostin kaytdon merkitys koros-
tuu etana tyoskenneltdessa. Erilaiset pilvipalvelut ovat vaikuttaneet etatydskentelyn ar-
keen oleellisesti tuomalla monet ylla mainituista sovelluksista selainpohjaisiksi, mikéa mah-
dollistaa niiden kaytén mista tahansa verkkoyhteydella varustetusta sijainnista. Muun mu-
assa Microsoftin tarjoama Office 365 sovelluspaketti tarjoaa kayttajalle kaytdnnossa val-
miin kokonaisuuden, jonka avulla etatytskentely toimii vaivattomasti. Ohjelmisto tarjoaa
kayttajalle sdhkodpostisovelluksen, tekstinkasittelyohjelmiston, erilaisia viestintdsovelluksia,
tiedostonhallintaa helpottavia sovelluksia seka projektinhallintaochjelmiston. Samankaltai-
sia ohjelmistopaketteja 16ytyy myds muun muassa Googlelta nimella Google Apps for
Work. Paketti tarjoaa Office 365 tapaan muun muassa sahképostisovelluksen, tiedoston-
hallinta-, viestinta- seka tekstinkasittelyohjelmiston. Vaihtoehtoja siis |0ytyy, mutta yleensa
kaytettavat ohjelmistot eivat luonnollisesti ole yksittdisen kayttajan paatettavissa vaan

niissa noudatetaan yrityksen yleista linjausta. (Huikkola 2016; Walden 2015.)

Perinteisten toimisto-ohjelmien lisaksi etatytssa vaaditaan myds ajoittain niin sanottuja
alakohtaisia ohjelmistoja. Naill& ohjelmistoilla tarkoitetaan sovelluksia, jotka on kehitetty
ainoastaan kyseista tyotehtavaa tai toimialaa varten. Verkkopohjaisten sovellusten suurin
ero tavallisiin sovelluksiin on se, etta niité voidaan kayttaa verkon yli, sen sijaan, etta ne
ladattaisiin kayttajan koneelle (Nishad 2015). Taman kaltainen toiminta sovelluksessa te-
kee siitd mainion juuri etatydskentelyyn, koska sen hyédyntamiseksi tarvitaan vain verk-

koyhteys.
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2.2.3 Johtaminen ja viestinta

Etatytskentelyn johtaminen poikkeaa omalla tavallaan perinteisesta johtamisesta, koska
alaiset eivat paivittain ole fyysisesti lasna. Taman takia onkin erityisen tarkeaa, etta eta-
tyoskentelyn sd&nndisté sovitaan hyvin tarkasti, jotta seké tyontekija etta tybnantaja ovat
selvilla siita, minkalaiset velvoitteet kummallakin osapuolella on. Etatyon saannoista so-
piminen poikkeaa eri yrityksissa monellakin eri tapaa. Joissakin yrityksissa kaikille tyonte-
kijoille on annettu samanlaiset linjaukset koskien etaty6td, kun taas toisissa tydyhteiséissa
etatydsta voidaan sopia esimerkiksi oman tydryhméan kesken. (Hervasti 2016.)

Etatyon johtamisen tarkeimpana kulmakivena pidetdan luottamusta alaisiin. Esimiehen on
luotettava siihen, ettéd hanen alaisena tekevat t6ita sovittuna aikana, suorittavat sovittuja
tehtavia ja priorisoivat asiat oikein. Hyvin usein tyontekija haluaa vastata tahan luottamuk-
seen, mika nakyy tehostuneena tytteolla. Jotta etétyd tuottaa haluttuja tuloksia tulee ty6-
tehtavat rajata ja selkeyttaa tyontekijalle entistd paremmin. Talléin hanen on helppo jak-
sottaa omaa paivaansa ja hyvalla omalla tunnolla todeta tehtavan olevan suoritettu. Eta-
tyd ei siis ole vain perinteista esimiesjohtamista vaan tyontekijan on osattava myds johtaa
itse itseadn, jotta tydskentely olisi mahdollisimman tuottoisaa ja tavoitteiden mukaista.
(Rokka 2014; Janhonen 2014.)

Etajohtamisen mukana korostuu my6s viestinnan merkitys niin esimiehen ja alaisen kuin
esimerkiksi samassa projektiryhméssa olevien tydntekijdiden valilld. Koska etatydntekijat
ovat harvoin fyysisesti samassa tilassa lasné, on tarkeaa, etta ajantasaiset tiedot, paivi-
tykset ja muutokset lilkkuvat tydntekijoiden valilla saumattomasti ja mahdollisimman no-
peasti. Tiedonkulun haasteet ovat olleet aina lasna niin perinteisissa toimistoymparistois-
sa kuin etatdissakin, mutta etatydssa sen puute korostuu entisestéan, koska asioista ei
kuule kahvikoneen &aressa tai sattumalta kaytavalla. Esimiehen on myds pystyttava ta-
voittamaan ja johtamaan alaisiaan, vaikka he eivat fyysisesti lahella olekaan. Taméa vaatii
aktiivista otetta esimiehelta seka siihen soveltuvia kanavia, joiden kautta tieto saadaan
valitettyd. Esimiehen taytyy aktiivisesti pyrkia seuraamaan ryhmansa tyon etenemista ja
sen tuloksia. (Koivuniemi 2015; Vilkman 2016.)
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3 Tietoturva

Tietoturvan oikeanlainen suunnittelu ja hoito ovat tdnéd paivana elintarkeaa yritykselle
(Harju 2010). Pietikaisen (2013) mukaan tietoturvajarjestelyjen tarkoituksena on varmis-
taa, etta yrityksen tietojarjestelmat, tietoaineistot ja palvelut ovat aina saatavilla, oikeassa
muodossa, hiille henkil6ille, joilla tietoihin kuuluu olla paasy. Ulkopuolisilta pyritddn evaa-
maan mahdollisuus paasta tietoihin kasiksi, minké kautta niité voitaisiin muuttaa tai pois-
taa. Tiedot pyritaan myos pitamaan tietoturvajarjestelyjen avulla luotettavina, miké tarkoit-
taa, ettd ne ovat ajantasaisia ja oikeita. Mahdolliset riskit, kuten haittaohjelmat, erilaiset
viat laitteistoissa tai ohjelmistoissa seka hairidtilanteet pyritddn ennaltaehkdisemaan tieto-
turvan avulla. Talla hetkella yhteiskunnan toiminta on aina vain enemman riippuvainen
tietojarjestelmista ja tiedonsiirrosta. Taman lisaksi Pietikainen (2013) toteaa, ettéd harva
organisaatio on enda vastuussa pelkastaan omasta tietoturvastaan vaan verkostoitunees-
sa ympadristdssa useat tahot saattavat olla linkitettyja toisiinsa. Tietovuodot yrityksessa
saattavat siis vaarantaa omien tietojen lisdksi myds esimerkiksi kumppaniyritysten arka-
luontoiset tiedot.

Tietoturvaa voidaan pitd& myos jokaisen yksittaisen tyontekijan vastuuna. Kyse ei ole ai-
noastaan teknologiasta eli ohjelmistojen seka laitteiden suojauksesta, myos tyontekijdiden
oikeanlainen kaytds on oleellinen osa hyvin hoidettua tietoturvaa. Suuryritysten on mah-
dotonta valvoa jokaisen tyontekijan jokaista painallusta ja tasta syysta on ensisijaisen tar-
keaé, etté yrityksen tietoturvalinjaukset ja -maaraykset tehdaan selvaksi kaikille. (Anders
Innovations 2013.) Hyvin suunniteltu ja rakennettu IT-infrastruktuuri edesauttaa tydnteki-
jéiden velvollisuutta suojata arkaluontoinen tieto asiaan kuuluvalla tavalla. Tastékin huoli-
matta tietoturva on aina yhta hataralla pohjalla, kuin yhteisén heikon lenkki. (Pietikdinen
2013))

Tietoturvan parantaminen lahtee riskien tunnistamisesta seké niiden todennakéisyydesta
ja vaikutuksista. Kun mahdolliset tietoturva-aukot on havaittu, ne tulee arvioida. T&han
voidaan kayttaa alla olevaa taulukkoa (taulukko 2). Riskien arvioinnin jalkeen on tarkeda
|6ytaa tapoja, joilla ne voidaan minimoida tai eliminoida kokonaan. Jos havaittuja riskeja
tai riskié ei pystyta kokonaan ehkaisemaan tai saattamaan sille tasolle, ettd toteutuessaan
ne eivat vaaranna yrityksen tietoturvaa merkittéavasti, tulee riskin mahdollisesti aiheuttava
toiminta kieltda. (VAHTI 2009.)
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Taulukko 2. Riskianalyysi (VAHTI 2009)

Riskinalyysi
Seuraukset
Todennéakdisyys Vahainen Haitallinen Vakava

Epatodennakdinen | 1 Merkityksetdn riski 2 Vahainen rniski | 3 Kohtalainen riski

Mahdollinen 2 Vahainen riski 3 Kohtalainen riski | 4 Merkittava riski

Taodennakdinen 3 Kohtalainen riski 4 Merkittava riski | 5 Sietamatdn riski

Riskianalyysin ideana on arvioida tunnistetut riskit sen perusteella, kuinka todennékdisia
ne ovat ja minkalaisia seurauksia ne aiheuttavat toteutuessaan. Taulukon perusteella saa-
tuja tuloksia voidaan arvioida seuraavasti (Tydsuojeluhallinto 2013, 7-8):

1. Merkitykseton riski ei aiheuta suuria toimenpiteita, eika siihen ole tarvetta puuttua.

2. Vahainen riski ei vaadi ennalta ehkaisevia toimenpiteita, mutta voidaan harkita ratkai-
suja riskin poistamiseen tavalla, joka ei aiheuta yritykselle suuria taloudellisia kustan-
nuksia.

3. Kohtalainen riski aiheuttaa toimenpiteita, mutta edelleen riskin eliminoinnista aiheutu-
vat toimenpiteet tulee mitoittaa siten, ettei niiden toteuttamisesta aiheudu suurta talou-
dellista tai ajallista menetysta.

4. Merkittava riski aiheuttaa yritykselle niin suuren vaaran, etté tyota ei saa aloittaa, en-
nen kuin riskin toteutumisen todennakdisyytta tai siita aiheutuvaa vaaraa on selkedasti
pienennetty. Jo kaynnissé olevan tyon kohdalla riski tulisi eliminoida mahdollisimman
nopeasti. Taman tason riskeihin on syyta sijoittaa jo mahdollisia resursseja.

5. Sietaméaton riski tulisi paikata tai korjata jo ennen kuin mitdan riskin mahdollisesti ai-

heuttavia toimenpiteita on aloitettu. Jos riskié ei ole mahdollista poistaa, tulisi kaikki ris-
kin laukaisevat toimenpiteet kieltaa taysin.
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3.1 Tietoturvan eri osa-alueet

VAHTI (2004) on tehnyt ohjeistuksen, jonka mukaan tietoturva jaetaan kahdeksaan eri
osa-alueeseen. Taman jaottelun perusteella tietoturvan rakentaminen, kehittaminen ja ar-
viointi onnistuvat helpommin. Nama kahdeksan osa-aluetta ovat:

1. Hallinnollinen tietoturvallisuus, jolla tarkoitetaan tietoturvan kokonaisvaltaista
suunnittelua ja toteutusta aina organisaatiojarjestelyista henkiléston ohjeistukseen,
koulutukseen ja valvontaan. Johdolla tulee olla tieto asiaankuuluvista jarjestelmista
ja niiden riskeista, jonka pohjalta he suunnittelevat, valtuuttavat ja resursoivat yri-
tyksen tietoturvatyon.

2. Henkildstéturvallisuudella tarkoitetaan henkiléston roolituksia, vastuita ja tieto-
turvaohjeistuksia. Talla varmistetaan, etta jokainen tyontekija on tietoinen omasta
roolistaan ja siihen liittyvista tehtavista seka on sisaistanyt yrityksen tietoturvamaa-
raykset, joiden mukaan tulee toimia. Myos rekrytointivaiheessa on tarkeaa selvit-
taa tehtavaan parhaiten soveltuva henkild, jonka osaaminen vastaa tehtavan ku-
vausta mahdollisimman hyvin.

3. Fyysinen turvallisuus siséltad muun muassa henkiloston, laitteiden ja toimitilojen
suojauksen. Ideana on luoda turvallinen ymparisto, joka on suojassa ilkivallalta ja
esimerkiksi palovahingoilta. Erityisesti yrityksen palvelimet on syyta sijoittaa ja
suojata siten, ettda mahdollisen vahingon sattuessa koko yrityksen toiminta ei la-
maannu.

4. Tietoliikenneturvallisuus kattaa tiedonsiirtoon kaytettavat tietoturvamekanismit.
Sita pyritdan yllapitdmaan laitteistojen ja siirtoyhteyksien hallinnalla sek& paasyn-
valvonnalla.

5. Laitteistoturvallisuus on vastuussa yksittaisten laitteiden, kuten tietokoneiden
turvallisuudesta, toiminnasta ja huollosta. Ideana on, etta laitteiden hallinnointi on
mahdollisimman selkead, eivatkd poikkeustilanteet esta tydntekoa.

6. Ohjelmistoturvallisuus sisdltda nimensa mukaisesti ohjelmistoihin ja kayttojarjes-
telmiin liittyvan tietoturvan. Se pitéa sisallaan erilaiset autentikointimenetelmat, joil-
la estetaan luvaton paasy jarjestelmiin, sovellusten kayttdasteen ja -toimien seu-
rannan seké ohjelmistoihin liittyvan yllapidon ja paivitykset.

7. Tietoaineistoturvallisuus tahtaa muun muassa asiakirjojen ja tiedostojen tieto-
turvan edistamiseen. Talla pyritaan hallitsemaan, kasittelemaan, sailyttdmaan ja
havittAmaan tietoaineistot asiaankuuluvalla tavalla.

8. Kayttoturvallisuus pyrkii takaamaan laadukkaat tuki-, yllapito-, kehittdmis- ja
huoltotoimet nykyaikaisessa maailmassa, jossa ndma toimet on ulkoistettu tai se
on suunnitteilla. Vaikka fyysiset laitteet tai ohjelmistot eivat enda sijaitsisi kayttajan
kanssa samassa sijainnissa, on niiden kayton tietoturva silti pyrittava optimoimaan.
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3.2 Tietoturvan tavoitteet

Tietoturva on jaettu edella mainittuihin osa-alueisiin syysta. Taman jaottelun avulla suu-

rien kokonaisuuksien hallinta sujuu helpommin, kun ne voidaan jakaa pienempiin kom-

ponentteihin. Jaottelu takaa sen, etta yrityksen tietojarjestelmia pystytaan tarkkailemaan

useasta eri nakokulmasta, mika takaa parhaan mahdollisen lopputuloksen ja mahdolli-

simman turvallisen ympariston. Kaiken tdmén takana on tavoite tayttaa tietoturvan tavoit-

teet, jotka voidaan jakaa kuuteen eri paamaaraan. (VAHTI 2004.) Naista kolme ensim-

maista muodostavat tunnetun CIA-sdaannon, joka on saanut nimensa tavoitteiden englan-

ninkielisten kaannosten ensimmaisista kirjaimista ja jalkimmaiset kolme ovat ajan saatos-

sa taydentaneet naita teknologian ja ohjelmistojen kehityksen my6ta. Jarvisen (2002, 22—

23) mukaan tietoturvan tavoitteet voidaan jakaa seuraavasti:

1.

Luottamuksellisuus (confidentality), jolla pyritddn estaméén tiedon ajautuminen
ulkopuolisille tahoille tai sellaisille henkildille, joilla ei kuuluisi olla mahdollisuutta
paasta tietoon kasiksi.

Eheys (integrity), jolla pyritdan takaamaan tiedon alkuperaisen muodon muuttu-
mattomuus. ldeana on, etta kayttaja voi olla varma siita, etta hanen saamansa
versio on oikeassa muodossa ilman, etta siihen on paassyt kukaan kajoamaan ka-
sittelyn, siirron tai kayton aikana.

Saatavuus (availability), jolla pyritaan takaamaan kayttdjan mahdollisuus paasta
tietoon kasiksi juuri silloin, kun han itse sité kokee tarvitsevansa. Erilaiset palve-
lunestohydkkaykset tahtaavat juuri saatavuuden vaarantamiseen.

Y1l& mainittuja tavoitteita voidaan taydentaa seuraavilla:

Todentaminen (authentication), jolla pyritddn varmistumaan siitd, etté tietoon
kasiksi pyrkiva henkild, laite tai palvelu on se, joka han vaittaa olevan. Todentami-
sen tukena toimivat muun muuassa salasanat, joiden oletetaan olevan asianmu-
kaisen henkilon hallussa.

Paasynvalvonta (access control), jolla pyritdan varmistamaan, etta henkilolla tai
palvelulla on hallussaan tarpeelliset tiedot, joiden avulla h&nelle voidaan myontaéa
paasy tietoihin. Padsynvalvontaa toteutetaan yleensa kayttajatunnuksen seka sa-
lasanan avulla jarjestelman omasta toimesta.

Kiistamattomyys (non-repudiaton), jolla pyritddn varmistumaan siita, etta tapah-
tuman osapuolet ovat ainoastaan niita henkilgita tai palveluita, joilla on lupa olla
osallisena tiedonsiirrossa. Taméan avulla osapuolet eivat voi kiistdé osallisuuttaan
tapahtumaan.

Vaikka tarkoituksena olisikin tayttéa niin monta naista tavoitteista kuin mahdollista, toteaa

Jarvinen (2002, 22) myds, etta tavoitteet ovat keskenaan ristiriitaisia. Tarkeaa olisi pyrkia

tayttamaan vahintaan ylla olevan listauksen kolme ensimmaista tavoitetta eli CIA-saanto.
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3.3 Etatyoskentelyn tietoturva

Etatyoskentelyn tietoturva on monella tavalla haastava osa-alue, koska tydnantaja ei voi
valvoa sitd, minkélaisissa olosuhteissa tyota tehdaan. Tasta syysta etatydskentelyn tieto-
turva ei ole ainoastaan tytnantajan vastuulla vaan myds tydntekijan on oltava selvilla siita,
minkalaisia toimintatapoja tulee noudattaa. Etatyoskentelyn tietoturvasta sovitaan yleensa
yrityskohtaisesti ja jokaisella on oma tapansa saada tyontekija ymmartamaan ja taman
my06té noudattamaan annettuja tietoturvaohjeita etatydskentelyssa. Yleensa tyontekija si-
toutuu jo tydsopimusta allekirjoittaessaan noudattamaan yrityksen tietoturvaohjeistusta
seka salassapito- ja vaitiolovelvollisuutta. (Castrén 2014.)

Joissakin yrityksissé voidaan myés luoda erikseen etatyota koskevat tietoturvapolitiikka.
Taman politiikan valmistelu tulisi tehda yhteistydssa johdon ja tietohallinnon kesken. Talla
tavalla sopimukseen saadaan kaksi eri puolta. Tietohallinto tarjoaa yksityiskohtaisia ja
kaytannonlaheisia ohjenuoria etatydskentelyn teknisesta puolesta niin jarjestelmien kuin
laitteistojen osalta. Johto puolestaan pystyy tarjpamaan kokonaisvaltaisen viitekehyksen
sille, missa olosuhteissa etatytta saa ja halutaan tehda. Lopullinen valvonta ja toteutus
ovat kuitenkin johdon tehtavia. (VAHTI 2009.) VAHTI (2009) neuvoo, etta etatydskente-
lyyn laaditussa politikassa voidaan kasitella esimerkiksi seuraavia asioita:

Ketka saavat tehda etatyota ja millaista etatyota he saavat tai eivat saa tehda.
Saako etatyohon kaytettavia jarjestelmia kayttaa milta tahansa laitteelta?

Etatyon kayttajatuki.

Onko tietoaineistojen kasittely kolmansien osapuolten suunnittelemilla ohjelmistoil-
la sallittua?

Ajankohta, jolloin etatytta saa tehda.

Etatyohon kaytettava laitteet ja niiden vaatimukset, kuten ohjelmistot ja fyysiset
komponentit.

Yhteysmuodot ja niiden turvatoimet.

Etakayttajien paasynvalvonta.

PwbpE

o 0

© N

Turvallisen etatydskentelyn pohjana voidaan pitaa selkeda politiikkaa ja ohjeistusta. Ta-
man lisdksi molempien osapuolten on kannettava vastuu omasta tekemisestaan. Tydnan-
tajan vastuulla on tarjota tyontekijalle riittdva koulutus etatydskentelyyn seka varmistua
siitd, etta tekniikka ja ohjeistus ovat kunnossa. (Viestintavirasto 2015.) Etatyoskentelyn
koulutuksen ei tarvitse olla monimutkaista ja se voidaan hyvin siséllyttaa muiden koulutus-
ten yhteyteen. Koulutuksessa olisi hyva kayda lapi muun muassa etatyén kaytannon jar-
jestelyt liittyen laitteistoihin ja ohjelmistoihin, etatydhon liittyvéat ohjeet ja suositukset, ylei-
simmat etatyon tietoturvallisuusongelmat seka toiminta niiden sattuessa ja etatyon tuki-
palvelut. (VAHTI 2009.) Tydnantaja voi myos tarpeen vaatiessa valvoa etatyéskentelya

esimerkiksi lokiseurannalla tai verkkoliikennetta tarkkailemalla (Mustonen 2014). Taméa
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tulee kuitenkin tehda tavalla, joka ei loukkaa tyontekijan yksityisyydensuojaa (VAHTI
2009).

Tyontekija puolestaan on vastuussa siitd, ettd han toimii annettujen ohjeiden mukaisesti
eli noudattaa joko erikseen laadittua etéatydskentelyn tietoturvapolitiikkaa tai tydsopimuk-
sessa mainittuja tietoturvakaytantoja. Viestintaviraston (2015) mukaan etatyota tekevan
tyontekijan tulisi pitdéd huoli seuraavista seitsemasta asiasta:

1. Tietokoneen paivitys. Paivitysten lataus ja asennus voidaan automatisoida yri-
tyksen puolelta, mutta tietyissa tilanteissa ne vaativat kayttajalta interaktiota, kuten
paivitysten hyvaksymista tai uudelleenkaynnistysta. Naita ei tulisi viivastyttaa.

2. Suojattujen verkkojen kayttd. Julkisia WLAN eli langattomia lahiverkkoja tulisi
valttaa ja suosia esimerkiksi puhelimesta jaettua verkkoyhteytta tuntemattomien
verkkojen sijaan.

3. Kotiverkon turvallisuus. Vahintdéan mahdollinen tukiaseman oletuskayttdjatunnus
tulisi vaihtaa.

4. Tyotietokoneen kayttd. Tyotietokonetta tulee kayttdd vain omassa kaytdssa.
Nain valtyt muiden ihmisten aiheuttamilta vahingoilta, jotka saattavat useimmiten
olla taysin tahattomia.

5. TyOnantajalta saatujen laitteiden kaytt6. Jos olet saanut tydnantajan toimesta
tydvdlineita tai -laitteita, on suotavaa, etta kaytat niita tydnteossa. Taman avulla
voit olla varma, etta tietokone on suojattu ainakin jarjestelmien puolesta tydnanta-
jalle kelpaavalla tavalla.

6. Tyovalineista huolehtiminen. Tyovalineita ei tulisi jattad& valvomatta missaan olo-
suhteissa.

7. Ammatillinen tydasioiden hoito. Ala puhu tydasioista paikoissa, joissa ulkopuoli-
set saattavat niita kuulla.

Nama seitseman kohtaa tuovat esille myos tietoturva fyysisen aspektin. Tietoturvallisuus
ei ole aina ndkymaton uhka vaan myds varkaudet ja tavaroiden kadottaminen asettavat
arkaluontoiset tiedot vaaraan. Tasta syysta joissakin yrityksissa on etatytskentelyyn liitty-
vid saantoja, jotka kieltdvat muun muassa paperisten asiakirjojen ja muistiinpanojen vie-
misen pois tydpaikalta. Myds mahdolliset kotona sdilytettavat tydvalineet tulisi pitda lukko-
jen takana, kun niita ei kaytetad. (Ervasti 2016.) Varkaudet ja tavaroiden kadottamisen to-
dennékdisyys kasvaa etatydssa. Taman johdosta yritykset saattavat vaatia heidan laittei-

siin mahdollisuutta tyhjentaa niiden muisti etayhteyden avulla. (Viestintavirasto 2015.)
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4 Etatyoskentelymenetelmat

Etatyon yleistymisen ja uudenlaisten teknologioiden myéta erilaisia etatybhon soveltuvia
menetelmia on ilmestynyt markkinoille tasaisella tahdilla. Tyén luonteen muuttuminen on
pakottanut sovelluskehittajat miettimaan ratkaisuja, jotka tarjoavat niin tydnantajalle kuin
tydntekijalle mahdollisimman otollisen ja ennen kaikkea vaivattoman tavan tehda toita
etana. (VAHTI 2009.)

41 VPN

VPN (Virtual private network) eli virtuaalinen erillisverkko tarjoaa kayttajalle mahdollisuu-
den suojattuun yhteyteen oman organisaation lahiverkkoon tai tavan yhdistaa yrityksen
verkot toisiinsa. Sen alkuperéinen idea oli tarjota keino yhdistad maantieteellisesti eri si-
jainneissa sijaitsevia yrityksen toimipaikkoja toisiinsa, mutta on sittemmin vakiinnuttanut
paikkansa muun muassa yksittaisten henkildiden verkkoliikenteen salauksen tydkaluna.
Se suojaa yksittaista kayttajaa Internet-palveluntarjoajien (ISP) seka verkkosivustojen
tarkkailulta ja poistaa eston hyddyntdd maantieteellisesti rajattujen palveluiden kayton.
(Viljanen 2016.)

llIman VPN-yhteytta kayttaja ottaa ensin yhteytta palveluntarjoajaan, joka yhdistéda hanet
haluamalleen sivustolle. Tallgin siis kaikki kayttajan data kulkee Internet-palveluntarjoajan
kautta, joka pystyy halutessaan tarkkailemaan heidén jarjestelmiensa lapi kulkevaa tietoa.
VPN-yhteyden kanssa kayttaja yhdistaa itsensa Internet-palveluntarjoajan sijaan ensin
erilliselle VPN-palvelimelle, jota yllapitaa kayttajan valitsema VPN-palveluntarjoaja. Taméa
yhteys on salattu ja sita kutsutaan myts VPN-tunneliksi. Talléin Internet-palveluntarjoaja
nakee ainoastaan sen, etta kayttdja on yhteydessa VPN-palvelimeen. (Crawford 2016.)
Tahan salaukseen kaytetdan erityisia avaimia, jotka ovat vain kayttgjan ja VPN-
palveluntarjoajan tiedossa, mik& mahdollistaa sen, etta tietoliikenne pystyy kulkemaan

taysin salattuna (Vanska 2015).
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VPN-yhteyden turvallisuuteen vaikuttaa oleellisesti siina kaytetty protokolla. Kaytetyimmaét
seka yleisimmat protokollat ovat Crawfordin (2014) mukaan:

Point-to-Point Tunneling Protocol (PPTP)

Layer 2 Tunneling Protocol (L2TP) and Internet Protocol Security (IPSec)
OpenVPN

Secure Socket Tunneling Protocol (SSTP)

Internet Key Exchange version 2 (IKEv2)

Naiden protokollien tarkeimpia elementteja on vertailtu tarkemmin alla olevassa taulukos-
sa (taulukko 3).

Taulukko 3. VPN-protokollien vertailu (VPN University 2016)

PPTP L2TP/IPSec OpenVPN SSTP IKEv2

Suojauksen taso 128-bit 256-bit 256-bit 256-bit 256-bit

Lahes kaikki alustat,
PC, Mac, Linux, iIPhone, | PC, Mac, Linux, iPhone, | mutta vaati ohjelmiston . ! . PC, Mac, Android,
Android, osa reitittimista | Android, osa reititimista tuekseen, Vain Windows PC't iPhone
osa reitittimista

Tuetut laitteistot

Turvallisuus Heikko Vahva Erittain vahva VWahva Erittéin vahva

Erittéin nopea
Nopeus (heikon suojauksen Kohtalainen Erittéin nopea Kohtalainen Erittain nopea
johdosta)

Protokolla tulee valita omiin tarpeisiin sopivaksi. PPTP:ta pidetédén yleisesti naista vaihto-
ehdoista turvallisuudeltaan heikoimpana. Se kuitenkin paikkaa tata puutetta nopeudellaan,
minkéa johdosta se soveltuu esimerkiksi maantieteellisesti suojattujen videoiden katseluun.
OpenVPN puolestaan nostetaan useissa lahteissa parhaimmaksi protokollaksi turvallisuu-
tensa ja nopeutensa ansioista, mutta haastava ympariston pystytys ja tarve hankkia kol-
mannen osapuolen sovellus pakottavat kayttdjan harkitsemaan myoés tdman vaihtoehdon
hankintaa. Kaiken kaikkiaan OpenVPN on néista vaihtoehdoista parhain sen nopeuden,

turvallisuuden ja laitetuen osalta. (VPN University 2016.)

Vaikka VPN-yhteytta voidaan kayttaa useisiin eri kayttétarkoituksiin, on etatydskentelyn
kannalta sen tarkein ominaisuus kuitenkin mahdollisuus yhdistaa itsensa yrityksen lahi-
verkkoon turvallisesti, sijainnista riippumatta. Tama vaatii yleensa erillisen ohjelman asen-
tamista kayttajan koneelle. Tama ohjelma vastaa tietosisallon salauksesta ja sen lahetta-
misesta oikeaan kohteeseen eli etatydskenneltaessa yrityksen lahiverkkoon. Kohteessa
VPN-palvelin vastaanottaa nama sovelluksen salaamat paketit, purkaa ne ja lahettaa pu-
retut paketit eteenpéin oikeaan kohteeseen yrityksen lahiverkossa. Palvelin on myds vas-

tuussa kayttajan autentikoinnista. (Torres 2016.)
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4.2 Tyopoytavirtualisointi

Tyopoytavirtualisoinnin ideana on irrottaa tietokoneen tydpdytaymparisto eli kayttdjarjes-
telma, kayttajan henkilokohtaiset tiedostot seka sovellukset fyysisesta tietokoneesta. So-
vellusvirtualisointi puolestaan on virtualisoinnin muoto, jossa sovellus erotetaan kayttojar-
jestelmastd, jolloin se voidaan toimittaa itsenaisena komponenttina kayttajan koneelle,
joko etana tai suoratoistolla. (Rouse 2016.) Vaikka tyopoytavirtualisointi ja sovellusvirtuali-
sointi ovat kumpikin omia virtualisoinnin muotoja, kaytetaan naita kahta virtualisoinnin
muotoa usein yhdessa. Tyopoytavirtualisoinnissa kayttaja ei aja ylla mainittuja kom-
ponentteja omalla koneellaan vaan ne pydrivat etapalvelimella. Kayttédja ottaa yhteytta
palvelimeen verkon yli ja ty0poyta valitetaan kayttajalle valityspalvelimen (broker) avulla.
(Beal.)

Koska kayttaja tarvitsee vain verkkoyhteyden ja yleensa myds kolmannen osapuolen so-
velluksen paastakseen kasiksi omaan tyopoytaansa, tarjoaa tydpoytavirtualisointi monia
etuja etatydskentelyn nakdkulmasta. Kayttaja saa tiedostot ja sovellukset kasiinsa mista
vain ja milla tahansa laitteella. (Beal.) Koska kayttojarjestelma, kaikkine komponenttei-
neen, ei pyori kayttajan koneella vaan ainoastaan peilautuu sille, on tydpdytavirtualisoin-
nissa mahdollista hyddyntaé hieman heikompiakin laitteita, kuten esimerkiksi tabletteja tai
thin clientteja. Thin clientit ovat niin sanottuja riisuttuja versioita normaaleista tietokoneista
eli niiden fyysiset komponentit eivat ole yhta tehokkaita kuin normaalin tietokoneen. (Mad-
den 2011.) Tama mahdollistaa my6s freelancereille helpon tavan tydskennella. Sen si-
jaan, ettéa yritys joutuisi asentamaan jokaiselle freelancerille oman koneen tai ohjaamaan
hanta oman laitteen tietoturvan ja sovellusten kanssa, voi yritys asentaa hanelle tydopoyta-
virtualisointiin kaytettavan sovelluksen. Tallin tyontekijalla on valmis, yrityksen standardit

tayttava, tydymparistod kaytossaan.

Tyopoytavirtualisoinnissa kayttajan data ei ole tallennettuna kayttajan kayttamalle koneel-
le vaan se on sailossa palvelimella. Taman pienentda esimerkiksi varkauksista koituvia
tietoturvariskeja, koska laitteen havitessa, se ei sisalla mitdan tarkedd dataa. Myés mah-
dolliset laitteiden rikkoutumiset ja sita kautta tiedostojen katoamiset voidaan ehkaista, kun
tieto on tallennettuna jossakin muualla. Kahdentamalla tallennettu data usealle eri palve-
limelle voidaan my6s ehkaista kaytettdvyysongelmia. Tallgin toisen palvelimen hajotessa,
kayttaja padsee automaattisesti hydodyntamaan toisella palvelimella olevia tiedostoja, eika
se hairitse tyontekoa. (McCabe 2010.)
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4.3 Pilvipalvelut osana etatyoskentelya

Pilvipalvelut voidaan méaaritella palveluiksi, jotka tarjotaan ja joita hyédynnetéaan verkon yli.
Kaytannossa tama siis tarkoittaa, ettd kayttajan ei tarvitse ladata esimerkiksi ohjelmistoja
omalle koneelleen tai tallentaa tiedostoja oman koneen kiintolevylle. Sen sijaan naita so-
velluksia ja tiedostoja voi hyédyntaa ja selata verkkopohjaisilta alustoilta, jotka tarvitsevat
toimiakseen ainoastaan verkkoyhteyden. (Rouse 2011.)

Tarjolle on ilmestynyt lahihistoriassa myo6s kokonaisia paketteja, jotka siséltavat tiedoston-
tallennuksen lisdksi muun muassa tekstinkasittelyohjelman, viestinta- sek& sahkopostiso-
velluksen. Kaikki nama ovat kayttajalle tarjolla, kunhan héanella on toimiva verkkoyhteys.
Kayttgjan ei tarvitse halutessaan ladata koneelleen yhtakaan sovellusta tehdékseen tytn-
sa. Taméankaltainen ratkaisu on oiva tapa mahdollistaa etéatydskentely sijainnista ja lait-
teesta riippumatta. Talla hetkella kaksi suosituinta pilvipohjaista sovelluskokonaisuutta
ovat Microsoft Office 365 ja Google Apps for Work. Tasta syysta juuri ndma kaksi vaih-
toehtoa valittiin vertailuun. Vertailun osa-alueet valittiin niiden oleellisuuden takia, joista
esimerkiksi hinta ja pakettiin sisaltyvat sovellukset ovat hyvin tarkeita elementteja koko-
naisuuden kannalta. Tarkempi vertailu ndiden kahden sovelluksen ydinkomponenteista
l6ytyy taulukosta 4. Vaikka Google tarjoaa hyvan vaihtoehdon Microsoftin Office 365 kor-
vaajaksi, jaa se silti tietyissa asioissa jalkeen, kuten yhteensopivuudessa ja sovellusten
hyddyllisissd ominaisuuksissa. Tasta syysta se on hyva vaihtoehto pienille ja aloitteleville
yrityksille, mutta suurempien organisaatioiden kaytdssa sen toiminnallisuudet eivét riita

takaamaan riittdvan tehokasta ja vaivatonta tyoskentelya. (Kapko 2015.)

Taulukko 4. Google for Work vs Office 365 (Kapko 2015)

Office 365
55/kk per kayttaja
vuoden sitoutumisella

Google for Work

Aloitusmaksu 55/kk tai $50/vuosi

30 GB/kayttaja,
rajoittamaton
premiumkayttdjille joilla
vahintaa viisi kdyttdjas

Tallennustila 1TB

$5, $8,25 tai $12,50/kayttaja
business kdyttajille;

Li ivaihtoehdot
senssivaihtoe $8, 512, 520 enterprise

45 tai $10

kayttajille
Gmiail, Hangouts, Word, Excel, Outlook ja
Sovellukset L ]
Drive ja Docs PowerPoint

Sitoutuminen

Kuukausittainen tai
alennettuna koko vuosi

Vuosittainen
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Tietoturvandkodkulmasta katsottuna kumpaakin ratkaisua voidaan pitaa turvallisena. Mo-
lemmat sailévat tallennetut tiedot tarkkaan suojattuihin datakeskuksiin, joiden tietoturva on
epailematta paremmalla tasolla, kuin yksittaisen kayttajan. Google lupaa kayttéehdois-
saan, etta se ei kayta Driveen eli tiedostonhallintasovellukseen tallennettuja tiedostoja
markkinointitarkoituksiin. Molempien kokonaisuuksien kohdalla harmittavaa on se, etta
esimerkiksi salasanavuoden sattuessa avautuu paasy kayttajan tiedostojen lisaksi myos
saéhkopostiin. Molemmat tarjoavat myos usean asteen tunnistuksen, joka tarkoittaa kaytta-
jatilin suojausta salasanan lisdksi esimerkiksi puhelimeen lahetettavalla koodilla (Smith
2014.)
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5 Etatydmenetelmien tietoturva

Tutkimuksen tavoitteena oli selvittéaa eri etatydmenetelmien tietoturvan taso. Tama raportti
siséltaa kolmen eri etatydmenetelmén testauksen ja niiden analysoinnin tietoturvan tavoit-
teiden kannalta. Tutkimukseen valikoituivat seuraavat etatyémenetelmat:

¢ VPN-yhteys

o TyOpoOytavirtualisointi

o Pilvipavelut osana etatydskentelya
Huomion arvoista on, etté kaikkien ndiden menetelmien konfiguraatioita, kuten esimerkiksi
autentikointia, voidaan muokata omaan yritykseen sopivaksi. Taméa onnistuu lisdamalla tai
vahentamalla autentikointivaiheessa kysyttyja tunnistautumistietoja. Taman liséksi kaytet-
tavia ohjelmistoja on useita ja niiden toiminta saattaa poiketa tassa tutkimuksessa kaytet-

tavista ohjelmista tiettyjen vaiheiden osalta.

Eri etatydn menetelmid lahdettiin tutkimaan hyvin kaytannonlaheisesti hydodyntamalla kul-
lekin menetelmalle raatalditya ohjelmistoa. Tarkoituksena oli pyrkia paasemaan kasiksi
yrityksen siséiseen, jaettuun tiedostoon, muokkaamaan sité ja tallentamaan muutokset.
Samassa yhteydessa kerrottiin, kuinka ndma vaiheet toteuttavat tietoturvalle asetettuja
tavoitteita. Testauksen kautta pyrittiin havaitsemaan mahdolliset aukot tai puutteet tieto-
turvassa ja tata kautta kehittamaan ratkaisuja, joiden avulla esille nousseet tietoturvariskit
voidaan minimoida. TAman kaltaisen lahestymistavan ansiosta saadaan kasitys siita, milta

menetelman hyddyntaminen nayttaa loppukayttajan nakdkulmasta.

5.1 VPN-yhteyden tietoturva

VPN-yhteyden testaamiseen kaytettiin SonicWALLin tarjoamaa ohjelmistoa nimelta So-
nicWALL Global VPN Client. Ohjelmiston ideana on luoda turvallinen ja salattu VPN-

tunneli paakayttajan laitteen ja yrityksen lahiverkon vélille.

Kuten monet muutkin VPN-yhteydella toteutettavat yhteydet, joissa yksittdinen kayttaja
ottaa yhteytta yrityksen lahiverkkoon, myés SonicWALL tarvitsee tuekseen paakayttajan
koneelle asennettavan ohjelmiston. Ohjelmiston asennuksen jalkeen se konfiguroitiin si-
ten, ettéd sovellus osaa ottaa yhteytta oikeaan palvelimeen eli sille syotettiin oikea portti-
kaytava (gateway). Sovelluksen konfigurointi ei vaadi paakayttajalta taman lisaksi muita
tietoja osatakseen ottaa yhteytta oikeaan palvelimeen. Kayttajan kayttokokemuksen pa-
rantamiseksi sovellus méaariteltiin viela ajamaan kayttajan sisdankirjautumisskripti yhtey-
den muodostuksen jalkeen. Taméan avulla esimerkiksi kayttajan verkkoasemat saadaan
iimestymaén automaattisesti resurssienhallintaan, mika helpottaa tiedostoihin kasiksi paa-

semista.
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Kun uusi yhteys oli luotu, se tuli kaynnistaa. Ensimmainen vaihe yhteyden luonnissa ol
ISAKMP eli Internet Security Association and Key Management Protocol, jonka tarkoituk-
sena on sopia osapuolten kesken, kuinka salaukseen kaytettavia avaimia vaihdetaan.
Protokolla itsessaan ei siis hoida avaimien vaihtoa vaan tarjoaa ainoastaan viitekehyksen
sille, kuinka avainten vaihto tapahtuu.

Taman jalkeen IKE eli Internet Key Exchange hoiti annetun viitekehyksen avulla yhteyden
muodostamisen ja turvasi taten tiedon lahetyksen ja vastaanoton. Nama vaiheet eivat na-
kyneet kayttajalle, ellei h&an niitéa sovelluksen lokitiedoista kay katsomassa tai seuraa tar-

kasti sovellusikkunaa, jossa yhteyden tila muuttuu ensimmaisen vaiheen jalkeen muotoon

"Connected" ja toisen vaiheen jalkeen yhteyden eteen ilmestyy vihrea oikein-merkki.

Nama vaiheet nakyivat paakayttajalle selkeimmin jaetun salaisuuden (Pre-Shared Key)
kyselyna. Global VPN Client tukee kahta eri IPSecin autentikointimenetelméaa, jotka ovat
jaettu salaisuus ja kolmanten osapuolten sertifikaatit. TAssa tapauksessa autentikointi
oli maaritelty tapahtumaan jaetun salaisuuden avulla, joka on naistéa kahdesta vaihtoeh-
dosta yleisemmin kaytetty IPSecin autentikointimentelma. Jaettu salaisuus on etukateen
maaritelty 4-128 merkkia pitka salasana, jota VPN-tunnelin eri paatepisteet kayttavat maa-
ritellakseen tiedon turvallisen siirron protokollista. Jaettu salaisuus voidaan my6ds maaritel-
|& osaksi yhteytta, jolloin se toimitetaan esimerkiksi asennuspaketin mukana. Tassa ta-
pauksessa jaettu salaisuus oli kuitenkin ilmoitettu jarjestelménvalvojan toimesta ja se tul
syottaa kysyttdessa. Kolmanten osapuolten sertifikaatteja tulisi hallinnoida Certificate
Managerilla, jonka avulla Global VPN Clienttia ohjeistettaisiin kayttdméaan digitaalisia serti-
fikaatteja. T&ma vaatii enemmaéan osaamista ja tyota, minka takia jaetut salaisuudet ovat

suositumpi vaihtoehto.

Seuraavassa vaiheessa kayttgja tunnistettiin kayttajatunnuksen ja salasanan avulla. Tun-
nistus voi tapahtua joko SonicWALLin tietokannan avulla, RADIUS palvelimen avulla tai
naiden kahden menetelméan yhdistelmalla. Ikkunaan syotettiin kayttajanimi muodossa toi-
mialue\kayttajanimi ja kayttajan toimialueen kayttajadtunnuksen salasana. Annettu tunnus
tarkastettiin edelld valitun menetelméan avulla validiksi ja yhteys muodostettiin onnistu-

neesti.

Kun yhteys oli muodostettu onnistuneesti, oli kayttajalla paasy lahiverkossa sijaitseviin
kansioihin. Kansiot oli jaettu yrityksen tiedostopalvelimella ja oikeudet naihin kansioihin oli
maaritelty sitd kautta. Tiedostopalvelinta on mahdollista yllapitaa joko yrityksen omissa
tiloissa tai siirtaa palvelimet pilveen virtuaalipalvelimiksi, jolloin niiden toiminnallisuudesta

vastaa kolmas osapuoli, mutta sisaltd luodaan itse. Tassa tapauksessa tiedostopalvelin oli
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virtualisoituna pilvessa. Kayttajan oikeudet naihin kansioihin olivat taysin samat kuin lahi-
verkossa. Jotta tiedostoa pystyttiin muokkaamaan, tuli kaytettavalla koneella olla tiedoston

muokkaamiseen soveltuva ohjelma.

Naitéd VPN-yhteyden vaiheita, aina sen muodostamisesta, tiedoston muokkaukseen ja sen
tallennukseen, lahdettiin vertaamaan tietoturvan tavoitteisiin, jotka on kayty lapi kappa-
leessa 2.3.2. Alla oleva taulukko (taulukko 5) k&sittelee naita kuutta tietoturvan tavoitetta
ja sité, miten ne on VPN-yhteydessé toteutettu.

Taulukko 5. VPN-yhteyden tietoturva
VPN-yhteyden tietoturva

VPN-yhteys todentaa kayttajan kahteen
kertaan jaetun salaisuuden ja
kayttajatunnuksen avulla.

Palvelimella sijaitseviin tiedostoihin on
mydnnetty padsyoikeus vain tietyille
henkiléille.

Luottamuksellisuus

VPN-tunneli takaa turvallisen tiedonsiirron

Eheys kayttamalla IPSec salaustekniikkaa.

Kéayttédjan ocikeudet muodostaa VPN-yhteys
seké oikeudet lukea ja muokata tiedostoja
palvelimella, maaritellaan kayttajatilin
Saatavuus lucnnin yhteydessa.

Palvelinten toiminnallisuudesta vastaa
kolmas osapuoli, jonka tehtavana on pitaa
ne toimintakunnossa.

Todentaminen tapahtuu kahdessa eri
vaiheessa. Ensimmaisessé vaiheessa
kayttaja syottaa yrityksen sisdisesti jaetun
salasanan (Pre-Shared Key).

Toisessa vaiheessa kayttadja syottad
kéyttadjatunnuksen seka salasanan, jonka
avulla han todistaa olevansa kayttajatilin
omistaja.

Todentaminen

Toteutetaan jaetulla salaisuudella sekd
Pddsynvalvonta kayttadjatunnuksen seka salasanan
yhdistelmalla.

VPN-tunnelin muodostuksen yhteydesséa
Kiistamattomyys molemmat osapuolet todistavat olevansa,
keita he vaittavat olevansa.
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5.2 TyoOpoytavirtualisoinnin tietoturva

Tyopoytavirtualisoinnin testaus toteutettiin Citrixin tuotteilla. Apuna kaytettiin Citrix Re-
ceiverid, jonka tarkoituksena oli hoitaa liikenndinti paatelaitteen ja VDI-palvelimen valilla.
Tama sovellus mahdollistaa tydpdytavirtualisoinnin kayton, joka puolestaan oli toteutettu
Citrixin XenDesktopilla. Paakayttajan koneelle tuli siis ladata Citrix Receiver, jotta paastiin
alkuun. Sovellus on maksuton, eikd sen lataukseen tarvita lisensseja. Taman lisdksi huo-
mionarvoista on se, etta sovelluksen pystyy ladata melkeinp& mille tahansa paatelaitteel-
le, mik& mahdollistaa oman tydpoydan kayton jopa alypuhelimelta.

Sovelluksen latauksen jalkeen tuli ohjelmaan méaaritella uusi kayttaja ja tdssa tapauksessa
siind hyddynnettiin kayttajan tunnusta omalle toimialueelleen. Taman enempaa maarittely-
ja sovelluksen toiminta ei vaatinut vaan se oli kayttovalmis. Jotta omaa virtuaalitydpoytaa
paastiin kayttamaan, tuli seuraavaksi kirjautua sisdan. Sisdankirjautuminen onnistui joko
verkon kautta, yrityksen omaa URL-osoitetta kayttéden, tai suoraan sovelluksesta kasin.
Selaimella kirjauduttaessa sivusto on https-suojattu TLS-salauksella, jonka tarkoituksena

on mahdollistaa tiedon kuljettaminen eheasti ja salatusti kahden sovelluksen valilla.

Ensimmaisessa vaiheessa kayttaja tunnistetaan kahdella eri koodilla. Toinen naista ol
yritykseltéd saatu henkildkohtainen pin-koodi ja toinen oli kayttajan oma salasana. Kayttaja-
tunnuksena toimi tassa tilanteessa sama tunnus, jolla h&net normaalisti tunnistettaisiin
yrityksen lahiverkossa. Kun kaikki kolme tunnusta oli sydtetty onnistuneesti, paasti sovel-
lus kirjautumaan sisaan. Tassa vaiheessa on mahdollista antaa kayttajalle valinta valita
hanelle osoitetuista tydpoydista haluamansa tai ohjata hanet tiettyyn tydpoytaan. Koska
tassé tapauksessa tyopoyta oli maaritelty kayttajalle yrityksen puolesta, ei tata valintaa

tullut vaan kayttaja ohjautui suoraan omalle tydpoydalleen.

TyopoOyta siis sijaitsee virtuaalipalvelimella, josta kayttajan tydopdyta ainoastaan ohjataan
nakymaan hanen kayttamalleen paatelaitteelle. Tasta syysta tietyt komponentit eivét ole
normaalin tydaseman tapaan kaytettavissa. Esimerkiksi verkkosijainnit ja ulkoiset tallen-
nusvélineet saadaan nakymaan kayttajalle ja han pystyy hydédyntamaan niitd normaalisti
eli tallentamaan ja lukemaan muun muassa tiedostoja niilta. Se, millaisen tyopoydan kayt-
taja saa kayttoonsa, on yrityksen paatettavissa ja sen sisaltamat komponentit, kuten so-

vellukset ja verkkolevyt, voidaan méaaritella tapauskohtaisesti.
Ideana oli pdésta muokkaamaan yrityksen lahiverkossa sijaitsevaa tiedostoa. VirtuaalityQ-

poyta sisélsi tdhan tarvittavat ohjelmat, joten erillisid sovelluksia ei tarvinnut ladata omalle

koneelleen alussa asennettua Citrix Receiverid lukuun ottamatta. Koska verkkosijainnit oli
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maaritelty nakymaéan automaattisesti, onnistui niihin kasiksi paasy ilman sen suurempia
ongelmia tai maarittelyja. Virtuaalitydasemat oli maaritelty vaihtumaan joka kirjautumisker-
ran yhteydessd, minka johdosta tiedoston tallennus tuli tehda sijaintiin, joka uuden kirjau-
tumiskerran yhteydessa on jalleen kayttajan saatavilla. T&han soveltui mainiosti verkko-
asema, jonka sisalto oli tallessa konesaleissa. Esimerkiksi koneen paikalliselle kiintolevyl-
le tehdyt tallennukset eivat olisi endéa nakyneet seuraavan kirjautumisen yhteydessa. Tie-
dosto saatiin onnistuneesti muokattua ja tallennettua. Jotta varmistuttiin, etta kaikki tama
tapahtui onnistuneesti, kirjauduttiin tydpoydalta kerran ulos ja takaisin siséaén, jonka jal-
keen muokatun tiedoston havaittiin olevan oikeassa muodossa myds uudelle kirjautumi-

sen jalkeen.

Myds tydpdytavirtualisoinnin eri vaiheita l&hdettiin analysoimaan tietoturvalle asetettujen
tavoitteiden kautta. Alla olevassa taulukossa (taulukko 6) on kuvattu sitd, kuinka ne on
taytetty.

Taulukko 6. Tydpdytavirtualisoinnin tietoturva

Tyopoytavirtualisoinnin tietoturva

Tyopaytavirtualisointi edellyttaa kayttajan
tunnistautumista omalla
kayttajatunnuksellaan. Ulkopuoliset eivat
pysty kirjautumaan kayttajan koneelle ilman
naita tunnuksia. Tiedostot sailytetaan
palveluntarjoajan palvelimilla konesaleissa.

Luottamuksellisuus

Dataa ei siirreta palvelimen ja kayttdjan
paatelaitteen valilla vaan se sijaitsee
Jatkuvasti palvelimella. Ainoastaan
kayttajan hiiren ja nappaimisto painallukset
siirtyvat verkon yli. Palvelimen yllapitaja on
vastuussa tiedon sailomisesta.

Eheys

Palvelimia, joissa kayttajien
virtuaalitydpoydat ja data sijaitsevat on
yleensa vahintaan kaksi, jolloin toisen
Saatavuus kaatuessa, kayttajat ohjataan toissijaiselle
palvelimelle. Kirjautuminen onnistuu
selaimen tai sovelluksen kautta, mika
tarjoaa useamman paasykanavan.

Kayttd)a todennetaan kayttajatunnuksella ja
salasanalla seka mahdollisesti yrityksen
sisdiselld pin-koodilla, joka on
henkilokohtainen.

Tedentaminen

Paastakseen tytpdytadnsa kasiksi,
kayttajan tulee antaa paasyyn oikeuttava
kayttatunnuksen ja salasanan yhdistelma
seka mahdollinen pin-koodi.
Paasynvalvontaa voidaan myds parantaa
sirukorteilla tai muilla vastaavilla tuctteilla.

Padsynvalvonta

Virtuaalitydpéytien transaktio lokit sisaltavat
yleensa tiedon siita, kuka konetta on
kayttanyt ja mika virtuaalikone istuntoa on
hoitanut.

Kiistamittomyys
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5.3 Pilvipalveluiden tietoturva

Pilvipalveluiden hyodyntamista osana etatyoskentelya lahdettiin testaamaan Microsoftin
Office 365 palvelulla. Taman pilvipalvelun ideana on tarjota yritykselle yksinkertainen hal-
linta-alusta niin kayttajatunnuksille kuin esimerkiksi sédhkdpostilaatikoiden hallinnalle. Pa-
ketti on hyvin mukautuva ja sita voidaan kayttaa yrityksen tarpeisiin heidan haluamallaan
tavalla, joko lisaten tai karsien tiettyja elementteja. Yksittaisen kayttgjan ja varsinkin eta-
tyota tekevan tyontekijan kannalta tamén pilvipalvelun tarkeimpié ominaisuuksia ovat kui-
tenkin verkon yli kaytettavat sovellukset. Naihin sovelluksiin kuuluvat mm. Word, Excel ja
PowerPoint sek& OneDrive. Naista sovelluksista OneDrive on oiva tapa sail6d dokument-
teja siten, etté ne ovat tyontekijan kaytettavissa missa tahansa verkkoyhteyden omaavas-
sa paikassa. Palvelu on kayttajalle maksullinen ja sen hintaa on selvitetty yrityskaytdssa
taulukossa 4. My6s yksittdinen henkilé voi hyddyntaa Office 365 tarjoamia palveluita hin-
taan 70-90% vuodessa riippuen paketista.

Etatyontekijan nakokulmasta asiaa lahdettiin kuitenkin testaamaan yrityskaytdssa olevalla
Office 365 lisenssilla. Sovellukseen kirjaudutaan selaimen kautta ja kirjautumissivusto on
suojattu https-salauksella TLS:n avulla. Kirjautumissivustolla kysyttiin kayttdjatunnusta ja
salasanaa. Kayttajanimi-kenttaan syotettiin kayttajan yrityksen alainen sahkopostiosoite.
Taman jalkeen sivusto ohjautui automaattisesti yrityksen omalla autentikointisivustolle.
Tahan avautuneeseen ikkunaan syotettiin jalleen kayttajatunnus ja kayttajan salasana
omalle toimialueelleen. Kun tunnistautuminen oli tapahtunut onnistuneesti, myonnettiin

kayttajalle paasy oman Office 365:n aloitussivustolle.

Office 365:een kuuluva sovellus nimeltd OneDrive toimii pilvitallennustilana. Tama siis
mahdollistaa tiedoston kasittelyn eli lukemisen ja muokkaamisen, kunhan kayttaja kirjau-
tuu onnistuneesti sisdan. Office 365 siis ei tarjoa kayttajalle mahdollisuutta paéasta yrityk-
sen lahiverkkoon, joten kaikki siella sijaitsevat tiedostot ovat talla menetelmalla kayttajan
tavoittamattomissa. Tiedostot, joita halutaan OneDriven kautta jakaa, tulee siis myds tal-
lentaa sinne, eika niita voi sailt6a esimerkiksi oman yrityksen verkkosijainteihin. Kun tie-
dosto on ladattu OneDriveen, on sitd mahdollista jakaa haluttujen kayttgjien kanssa hyvin
yksinkertaisesti, muutamalla painalluksella. Oletusarvona yksik&an kayttajan lataamista
tiedostoista ei ole jaettu, ellei sitd ole tallennettu kansioon, joka on. Jotta tiedostojen la-
taus olisi mahdollisimman yksinkertaista, on kayttajan mahdollista ladata OneDrive sovel-
lus omalle koneelleen, jonka avulla kaikkia sielld olevia tiedostoja pystytadn muokkaa-

maan myds suoraan tietokoneen resurssienhallinnasta. TAma helpottaa tyoskentelya siina
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maarin, etta tiedostoja muokatakseen, kayttajan ei aina tarvitse kirjautua sisaan selaimen

kautta.

Tasta lahdettiin navigoimaan kayttoliittyman kautta ensin OneDrive sovellukseen ja siita
oikeaan tiedostosijaintiin. Tassa tapauksessa tiedosto oli jaettu kayttajan kanssa ja hanel-
le oli myonnetty siihen taydet luku- ja kirjoitusoikeudet. Tiedostoa pystyttiin muokkaamaan
joko selaimessa niin sanotulla online-versiolla tai kayttajan koneella olevalla sovelluksella.
Online-versio on hieman karsitumpi, eika se valttAmatta tue uusimpia tiedostomuotoja,
joten parhaan mahdollisen kayttokokemuksen turvaamiseksi, tiedostoa muokattiin koneel-
la olevalla sovelluksella. Huomioitavaa kuitenkin on, ettd halutessaan kayttajaa ei velvoite-
ta lataamaan sovelluksia omalle koneelleen. Tiedostoa muokattaessa, aina tallennuksen
yhteydessa, uusin versio lahetetddn valittomasti myods palvelimelle. Kun tiedostoa oli on-
nistuttu muokkaamaan, se tallennettiin ja sovellus suljettiin. Muokkauksen onnistuminen
tarkastettiin kirjautumalla Office 365 toiselta koneelta, jolta samaisen tiedoston sisalto to-

dettiin muokatuksi.

Taulukossa 7 on esitelty, kuinka Office 365 pilvipalvelu tayttaa tietoturvalle asetetut tavoit-

teet.

30



Taulukko 7. Pilvipalvelu Office 365:n tietoturva

Pilvipalvelun tietoturva

Luottamuksellisuus

Kéayttaja tunnistetaan SSL/TLS suojattujen
sivustojen kautta ja my&s kaksivaihenen
tunnistaminen on mahdollista. Tiedot
sijaitsevat palvelinsaleissa, jotka on
suojattu useilla eri tasoilla.

Eheys

Kéayttajan data salataan palvelimilla seka
levyn sucjauksella, etta tiedoston
suojauksella.Siirettdessa kaytetddn mm.
TLS:&4 ja IPsecia.

Saatavuus

Dataa séil6taan useissa eri
maantieteellisissa sijainneissa ja niita
varmuuskopioidaan seké s&iléssa, etta
siirettdessa. Tunnistautumista hoitavat
useat palvelimet. Virhetilanteessa
automaattinen vianhallinta ohjaa kayttajat
toimiville palvelimille.

Todentaminen

Kayttdja todennetaan kayttajatunnuksen ja
salasanan avulla, joka voidaan yhdistaa
yrityksen omaan AD:seen, jolloin vain
yrityksen sallimilla henkil&illa on
paasyoikeus. Tarvittaessa todentamista
voidaan parantaa lisd&dmalla kaksivaiheinen
todentaminen.

Pddsynvalvonta

Kéayttajatunnukseksi kelpaa henkilén
yrityksen alainen séhk&postiosoite ja oman
toimialueen salasana.

Kiistamattomyys

Jokainen tiedosto salataan omalla
avaimella, jonka vain kayttéja voi avata.
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5.4 Etatydmenetelmien riskit ja parannusehdotukset

Etatyon ja siihen kaytettavien sovellusten ja menetelmien yleistyessa, on niiden tietotur-
vaan panostettava yha enemman. Suuremmat kayttdjakunnat luovat houkutusta kaapata
yrityksen kallisarvoisia ja arkaluontoisia tietoja. Vaikka menetelmia onkin kehitetty kovaa
tahtia, 10ytyy niista silti myds heikkouksia ja haavoittuvuuksia. Yksik&d&n menetelmé ei ole
tietoturva-aukoton ja tasta syysta tarkeintd on pyrkiad pysymaan kehityksen saralla haitta-
ohjelmia edell&.

5.4.1 VPN-yhteyden haavoittuvuudet

Kuten muissakin etatydmenetelmissa, myds VPN:n yhteyksien suurin huolenaihe on paa-
kayttajien laitteet. VPN:n yhteyden perimmainen tarkoitus on turvata kayttajan ja yrityksen
sisdisen lahiverkon liikenne. Tamé ei kuitenkaan takaa sita, etta tunnelin paateasema el
tassé tapauksessa kayttajan laite, olisi suojattu oikealla tavalla. Jos kayttajan laite on altis-
tunut esimerkiksi virukselle, avatessaan VPN-yhteyden, han luo hakkerille suoran linjan
yrityksen lahiverkkoon, jossa mahdolliset tuhot voivat olla hyvinkin mittavia.

BYOD eli bring your own device ratkaisun tarkoituksena on antaa kayttajille mahdollisuus
tydskennella hanen omalla laitteellaan. Idea taman takana on hyvin yksinkertainen. Kayt-
tajan hyodyntaesséd omaa laitettaan, tydnantaja sdastyy kustannuksilta, joita laitteiden
hankkiminen tuottaa. Talldin kayttaja saa myds itse valita laitteensa omien mieltymysten
mukaan. Tama kuitenkin tuottaa suuria huolenaiheita erityisesti tietoturvaa silmalla pitaen.
Koska kayttaja itse on vastuussa laitteestaan, eika tydnantaja ole konfiguroinut sita ha-
luamallaan tavalla, voi sen virustorjunta ja muut tarkeat komponentit olla hyvinkin heikolla
tasolla. Samainen ongelma ilmenee luonnollisesti julkisissa tietokoneissa, joiden kayttd

tydasioiden hoidossa tulisi ehdottomasti kieltaa.

Jotta tdman kaltainen tilanne pystyttaisiin ennaltaehkaisemaan, on tydnantajan hankittava
tyontekijoilleen laitteet, jolloin niiden konfiguraatiot voidaan tehda halutulla tavalla. Jos lait-
teita ei haluta hankkia, on tyontekij6ille vahintddnkin tarjottava kattava etatyoskentelyoh-
jeistus ja mahdollisesti velvoitettava heita asentamaan sovitut virustorjuntaohjelmat koneil-
leen. VPN-ohjelman tulisi myos suorittaa mahdollisten lokitietojen siivous kaytetylta ko-
neelta. Taten estetddn VPN-yhteyteen kaytettyjen tietojen sailominen koneelle, josta nii-

den saatetaan paasta kasiksi.

Julkiset verkot tarjoavat kayttajille helpon ja mutkattoman tavan paastéa verkkoon kasiksi,

vaikka yleisessé kahvilassa. Niiden ongelma on kuitenkin tiedon puute siitd, kuinka ne on
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turvattu. Kuten omien laitteiden kaytdssa, myads julkisten verkkojen hyddyntamisen suurin
riski on siind, ettei tydnantaja pysty maarittelemaan sille tarvittavia suojauksia. Julkiset
yhteydet saattavat kuljettaa tietoa useiden eri tukiasemien kautta ja jos niiden suojaus ei
ylety tarpeeksi syvdlle tietoliikenteen salaamisen osalta, luo tama riskin mahdollisille tie-
tomurroille. Vaikka itse likenne pystytddn VPN:n avulla salaamaan, jos tunnelin paatepis-
teen tietoja saadaan selville, kuten esimerkiksi IP-osoite, voidaan pelkastaéan silla saada
tuhoa aikaan. Luonnollisesti helpoin tapa valttaa taméan kaltaisia uhkia, on kayttdd VPN:n
yhteyttéa ainoastaan silloin, kun ollaan verkossa, jonka tiedetaéan olevan turvallinen. Julki-
sia verkkoja tulisi valttdad mahdollisimman paljon, jos niiden suojauksen tasosta ei ole tie-
toa. Suositeltavaa onkin esimerkiksi jakaa verkkoyhteys oman puhelimen avulla, jonka

suojaustaso voidaan asettaa omien standardeiden mukaiseksi.

VPN-yhteyden konfiguraatioita muutetaan hyvin harvoin, koska tama tuottaa lisaa tyota
niin yrityksen tietoturvasta vastaaville, kuin myos itse VPN-yhteytta kayttaville tydntekijoil-
le. Tama kuitenkin asettaa haasteita esimerkiksi tydpaikasta lahtevien henkildiden osalta.
Tybsuhteen paattyessa riitaisissa merkeissa, voi tyontekijalla jaada katkeria tunteita tyon-
antajaansa kohtaan. Koska hanelle on aiemmin ollut tiedossa VPN-yhteyteen tarvittavat
tiedot, ei kukaan saa hanelta naita pois. Vaikka hyvin monet menetelmat kayttavat useita
eri autentikointivaiheita, heikon kayttajahallinnan ja pysyvien konfiguraatioiden johdosta,
on lahteneella tydntekijalle silti erittéin paljon yhteyden luomiseen tarvittavia tietoja hallus-
saan. Kayttajahallinta tulisi pitaa silla tasolla, ettd lahteneiden tyontekijoiden tilit suljetaan
viipymatta ja taten estetaan kayttajan paasy tietovarastoihin heti lahdon jalkeen.

Koska esimerkiksi VPN-porttikdytavan uudelleenkonfigurointi on hyvin aikaa vievaa ja
tuottaa paljon tyota sen tekevélle henkildlle, on muita VPN-yhteyden komponentteja jarke-
vampaa muokata. Esimerkiksi tassa testauksessa kaytetyn Global VPN Clientin ominai-
suuksiin kuuluu jaetun salaisuus, jota tulisi tasaisin valiajoin muokata. Vaihtoehtoisesti

jaetun salaisuuden tilalla oleva sertifikaatti tulisi uusia tarpeen mukaan.
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5.4.2 Tydpoytavirtualisoinnin haavoittuvuudet

Tybasemavirtualisoinnin suurin riski liittyy juuri sen helppoon kaytettavyyteen. Koska tyo-
asemaan paasee kasiksi mista vaan, jossa on toimiva verkkoyhteys, on teoriassa kenella
tahansa mahdollisuus kirjautua sisaan tyontekijan koneelle. Laitteiden fyysiset varkauden
ovat aina lasna, kun kayttajalla on tietokone mukanaan julkisella paikalla ja tietysti myds
toimistolla. Jos vastakkain asetellaan fyysisen koneen varastaminen ja virtualisoidulle tyo-
poydalle kirjautuminen, on naista kahdesta jalkimmé&inen huomattavasti helpompaa, mikali
kayttaja ei ole tietoturva-asioiden kanssa valveutunut. Tietojen varastamista suunnittele-
van henkilon taytyy virtualisoidun tyopdydan kanssa selvittda tyontekijan sisdénkirjautu-
mistunnukset ja tietomurto voidaan tehda vaikka omasta kodista kasin. Fyysisen tietoko-
neen varastaminen sen sijaan vaatii seka itse laitteen anastamista etté tietokoneen hak-
kerointia. TAma estetaan silla, ettd virtuaalitydpoytddn vaadittavat sisaankirjautumismene-
telmét asetetaan mahdollisimman monivaiheisiksi. Esimerkiksi kaksivaiheinen autentikoin-
ti auttaa asiaa. Lisaksi olisi syyta luoda kayttajalle aina uusi sessio hanen kirjautuessaan

siséan ja talla tavalla poistaa edellisen istunnon jaljet koneelta.

Komponenttien sailéminen fyysisesti eri sijainteihin kayttajien kanssa luo sekd mahdolli-
suuksia etta riskejd. Pahimmassa tapauksessa palvelimet, jotka sisaltavat kayttdjien ko-
neet ja kaiken datan, saattavat tuhoutua tai vahintddnkin kokea hetkellisia saatavuuson-
gelmia esimerkiksi tulipalon, luonnonkatastrofin tai sdhkdkatkon johdosta. Luonnollisesti
nama samaiset riskit ovat olemassa, vaikka kayttajalla olisikin normaali, eika virtualisoitu
tydymparistd. Yleensa naissa tilanteissa sailyy kuitenkin vahintaan toinen kayttajan tarvit-

semista laitteista, oma tietokone tai palvelimet.

Tamaén kaltaisia tilanteita voidaan kuitenkin ehkéista hajauttamalla palvelimia esimerkiksi
maantieteellisesti eri sijainteihin ja peilata useita palvelimia toimimaan toistensa toissijai-
sina palvelimina. Tama tarkoittaa kaytannossa sita, ettd jos kayttajan kayttama ensisijai-
nen palvelin hajoaa, osataan hdnet ohjata automaattisesti toissijaiselle palvelimelle, joka
toimii taysin samalla tavalla. Kayttajan nakékulmasta minkéaénlaista ongelmaa ei ilmene.
Yrityksen nakokulmasta kyseinen ongelma on tietysti haastava, koska palvelimien yll&pito
on ulkoistettu, eika niité kayttavalla yrityksella ole valttamatta mahdollisuutta vaikuttaa nii-
den toimintaan. Eri palveluntarjoajien kilpailutus kuitenkin on mahdollista ja valintaa teh-
dessa, on syyta kiinnittda huomiota esimerkiksi palvelimien sijainteihin ja niiden ominai-

suuksiin.
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Tyopoytavirtualisointi nojaa myds hyvin vahvasti kaytettavan verkkoyhteyden laatuun,
koska kaytanndssa kaikki siirretaan verkon ylitse, vaikka prosessit tapahtuvatkin palvelin-
saleissa. lIman toimivaa verkkoyhteytta, tyontekija ei kaytannéssa pysty tekemaan yhtaan
mitaan, mika vaarantaa erityisesti saatavuuden. Samainen ongelma ilmenee muissakin
etatyoskentelymenetelmisséa, koska ne kaikki vaativat toimiakseen verkkoyhteytté. Muissa
taman raportin menetelmissa kayttajalla on kuitenkin tyovalineen&én yleensa taysin nor-
maali tietokone, eikd esimerkiksi thin client, joita tydpdytéavirtualisoinnissa voidaan hyo-
dyntda. Thin clienteissa vianhallinta on vaikeampaa niiden riisutuiden ominaisuuksien joh-
dosta. Taman takia on ensisijaisen tarkeaa, etté yrityksen verkkoyhteys on silla tasolla,

ettd sen toimintaan voidaan luottaa.

Etatyontekija on vastuussa oman kotinsa verkkoyhteyden toimivuudesta. Verkkoyhteys-
ongelmat ovat siind mielessa haastavia, etta ne liittyvat hyvin usein kolmanteen osapuo-
leen, joka tassa tapauksessa on palveluntarjoaja. Naiden kilpailuttaminen nopeimman
verkkoyhteyden I6ytamiseksi on ensimmainen askel onnistuneeseen ymparistoon. Reitit-
timet kannattaa kotioloissa asettaa mahdollisimman keskeiselle paikalle, jolloin varsinkin
langatonta yhteytta kaytettaessa niiden signaali on vahvin mahdollinen. Suositeltavaa on

kayttaa langallista yhteytta.

5.4.3 Pilvipalveluiden haavoittuvuudet

Suurin ja yleisin huolenaihe pilvipalveluista puhuttaessa on lahes poikkeuksetta epéavar-
muus siita, kuinka turvassa tieto on niita saildvan tahon hallussa. Tiedot sailoétaan valitun
palveluntarjoajan palvelimille, joissa niiden tietoturvasta ja saatavuudesta on vastuussa
ulkopuolinen taho. Yksittaisella kayttajalla, mutta myoskin kokonaisella yrityksell&, on hy-
vin védhan sananvaltaa siihen, milla mekanismeilla tiedot tulisi pitaa turvassa. Mita suu-
rempi organisaatio on kyseessa, sita isompi houkutus hakkereilla on p&asta tietoihin ka-
siksi. Tama on kuitenkin tiedostettu pilvipalveluita tarjoavien yritysten keskuudessa ja tas-
ta syysta heidan tietoturvansa on yleensa erittéain hyvalla tasolla. Jos verrataan pienta yri-
tystd, joka on itse vastuussa omasta tietoturvastaan ja tyokseen tietoa sailévaa yritysta,
voidaan lahes taydelld varmuudella sanoa, etté tietoturvan taso on huomattavasti hei-

kommalla tasolla pienyrityksessa.

Palvelun toimivuus on pilvipalveluiden kohdalla yleensa yrityksen ulkopuolisen tahon vas-
tuulla. Tama tarkoittaa sita, ettd jos verkkosivut ovat alhaalla, palvelun siséiset komponen-
tit eivat toimi tai tiedostoja on kadoksissa, yrityksen oman IT-osaston keinot korjata on-
gelma, ovat hyvin vahaiset. Yrityksen taytyy luottaa siihen, ettéd palveluntarjoaja korjaa

ongelman mahdollisimman nopeasti. Yrityksen on tarkeaa selvittdd, minkalainen palvelu-
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taso tuotetta tarjoavalla taholla on. Palveluntasosopimus eli SLA (Service Level Agree-
ment) on syyta neuvotella sille tasolle, ettd mahdollisten vikatilanteiden ilmetessa, apua
saadaan mahdollisimman nopeasti. Palvelutasosopimuksen ideana on siis maaritella aika-
raja sille, kuinka nopeasti ja mihin kellonaikaan yrityksen on mahdollista saada apua on-
gelmiinsa tuotteensa kanssa. Ennen palvelun hankkimista on tietysti myds syyta kilpailut-
taa eri palveluntarjoajia ja vertailla varsinkin palveluiden ylhaalla oloaikaa.

Pilvipalvelut ovat kateva tapa séiloa tietoa, koska tiedostojen tallennus pilveen ja niiden
kayttd sen kautta onnistuu helposti. Jos pilvipalveluita k&ytetaan ensisijaisena tallennus-
paikkana, tulisi tarkeat tiedostot aina silti tallettaa myos kayttajan omalle tietokoneelle tai
muulle laitteelle. Pilvipalveluiden kayttdméat komponentit, aina rautatasolta asti, ovat hyvin
vahvasti liitoksissa toisiinsa, minka takia vahingot yksittdisessa komponentissa saattavat
vaarantaa koko ympariston ja sen toimivuuden. Vaikka pilvipalvelun tarjoaja olisi itsekin
vastuussa tietojen varmuuskopioinnista, ei naista ole hyotya siina tilanteessa, jos koko
palvelu on alhaalla. Varmuuskopiointi omalle laitteelle takaa sen, ettd nadiden tilanteiden
sattuessa, tyontekija ei ole taysin palvelun varassa, koska tiedot ovat kaytettavissa myos

ilman sita.

Pilvipalvelu jakaa osittain samat riskit tydpdéytavirtualisoinnin kanssa, silla paasy kayttajan
tietoihin onnistuu taysin verkon kautta. Hakkerin paastessa kasiksi kayttdjan salasanaan,
avautuu hénelle mahdollisuus kirjautua sovellukseen ongelmitta, kayttjan tunnusta kayt-
téaen. Luonnollisesti ennaltaehkaisy on tarkein keino taistella naita tilanteita vastaan. Ko-
neen asianmukainen suojaus ja viisas likkuminen verkossa estavat haittaohjelmien paa-
syn tietokoneelle. Myds kaksivaiheinen tunnistaminen on loistava tapa estaéa naita tilantei-
ta. Se edellyttaa kayttajaa syottamaan kayttajatunnuksen ja salasanan lisaksi kolmannen
esimerkiksi puhelimeen l[&hetettavan koodin. [Iman tata koodia, kayttajan paasy palveluun
evataan. Talla tavalla eliminoidaan hakkerin paasy tietoihin, koska salasanan liséksi, ha-

nen tulisi anastaa myds kayttajalta laite, kuten esimerkiksi puhelin.
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5.4.4 Etatydskentelyn riskianalyysi

Etatyon eri riskeja lahdettiin arvioimaan riskianalyysin avulla. Sen tarkoituksena on kartoit-
taa eri riskit, seka arvioida niiden todennakoisyyden ja vaikutuksen kautta kokonaisriskia.
Taman avulla pystytddn maarittelemaan tarvittavat toimet riskin ehkaisyyn tai paikkauk-

seen. Apuna tassa kaytettiin taulukkoa 2.

Taulukossa 8 on esitetty etatydskentelyn eri riskeja, niiden suuruutta sekd mahdollisia eh-
kaisykeinoja, joilla niiden toteutuminen voidaan valttaa. Naihin riskeihin paadyttiin testauk-
sessa esille nousseiden ongelmakohtien kautta, joita on kasitelty kappaleissa 5.4.1 -
5.4.3. Nama ovat myos melko tavallisia, jopa arkipaivéisia ongelmia, joista suurin osa on
kuitenkin taysin hallittavissa oikeanlaisella toiminnalla. Juuri tasté syysta nama riskit tulisi
huomioida jo etatytskentelya suunniteltaessa. Mitd aikaisemmin ongelmat pystytaan tun-
nistamaan ja sita kautta ehkaisemaan, sitd paremmalla tasolla tietoturva voidaan pitaa.
Kuten taulukosta ndkee, yksikaan riski ei ylla riskianalyysin korkeimmalle tasolle, mika ku-
vastaa sita, ettd etatyoskentely on saatu talla hetkella jo sille tasolle, ettéd sen hyédyntami-
nen osana tydskentelyd on melko tietoturvallista. Monet naisté riskeista ovat kuitenkin
vahvasti sidoksissa tyontekijan omaan toimintaan. Taman takia olisi hyvin tarkead, etta
etatydskentelya harkitseva tyontekija saisi asianmukaisen ohjeistuksen siihen. Etatydoh-
jeistuksen laadinta on kertaluontoinen tehtéava, jonka jalkeen sen hyédyntaminen on hyvin

helppoa.

Pilvipalveluihin siirryttdessa ja palvelimia virtualisoitaessa, yhta suurempi osa palvelun
kaytettavyydesta on niita yllapitavan yrityksen vastuulla. Tasta syysta onkin hyvin tarkeda
kilpailuttaa ja vertailla eri palveluntarjoajia ennen lopullisen sopimuksen tekoa. Hyvin
usein sopimuksen teon jalkeen, yrityksella itsellddn on endé hyvin vahan sanavaltaa esi-
merkiksi siihen, kuinka heidan tietojansa kasitellaan. Tasta syysta on oltava varma siita,

ettd on tyytyvainen valitsemaansa ratkaisuun.
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Taulukko 8. Etatydskentelyn riskianalyysi

Etatyoskentelyn riskianalyysi

Riski

Riskin suuruus

Ehkaisy

Kayttdjien laitteiden tietoturva

Kohtalainen

- Kayttdjien ohjeistus turvalliseen
etatydskentelyyn

- Laitteiden tietoturvataso
madréysten mukaiseksi

- Laitteet yrityksen toimesta

Julkiset verkot

Vahainen

- Julkisten verkkojen vélttely
- Verkon jako omasta puhelimesta

Kayttajahallinnan puute

Kohtalainen

- Kayttajatilien sulku viipymatta
tydsuhteen paatyttya
- Sa8anndllinen salasanojen vaihto

Heikko autentikointi

Merkittava

- Kaksivaiheinen tunnistaminen
- Turvatut yhteydet
- Vahva virustorjunta

Palvelimien tuhoutuminen

Kohtalainen

- Palveluntarjoajien kilpailutus
- Tietojen tallennus myds toiseen
sijantiin

Heikko verkkoyhteys

Vahainen

- Palveluntarjoajien kilpailutus

- Tietojen tallennus myds toiseen
sijantiin

- Vaihtoehtoinen ty&skentelypaikka

Tietojen séildminen ja
niiden turvallisuus

Kohtalainen

- Arkaluontoiset tiedot vain omalla
koneella
- Varmuuskopiot omalle laitteelle
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6 Pohdinta

Taman opinnaytetyon tarkoituksena oli tarkastella etaty6ta kasitteena ja paneutua erityi-
sesti kolmen eri menetelman tietoturvaan. Nama menetelmat valittiin seka niiden suosion
ettd kirjoittajan oman kokemuspohjan vuoksi. Tarkoituksena oli ottaa hyvin kaytannonla-
heinen ote naihin menetelmiin ja toteuttaa etatydskentelya kaikilla eri etatydmenetelmilla

muokkaamalla yrityksen sisaista tiedostoa.

Naita kolmea eri menetelmaa tutkittiin hyddyntamalla jokaiselle raataloitya sovellusta.
Taman avulla voitiin muodostaa selkea kuva siita, kuinka kukin naistd menetelmista toimii
ja mita komponentteja se ymparilleen tarvitsee. Sovelluksia, jotka on suunniteltu tietyn
etatydmenetelman tueksi, 16ytyy kuitenkin useita. Vaikka niiden perustoiminta on pitkalti
samankaltaista, |0ytyy jokaisesta silti yksil6llisia eroja, mika puolestaan saattaa vaikuttaa
niiden tietoturvan tasoon seka kaytanndllisyyteen. Eri etatydmenetelmien tietoturvan kar-
toituksessa on kuitenkin pyritty ottamaan huomioon mahdollisimman kokonaisvaltaisesti
kyseisen menetelmén keinot tayttaa tietoturvalle asetut tavoitteet. Tastakin huolimatta,
tulokset eivét ole suoraan yleistettavissa, mikali kaytdssa on jokin toinen, kuin tassa tutki-
muksessa kaytetty sovellus.

Eri etatydbmenetelmien tietoturvaa lahdettiin arvioimaan peilaamalla niité tietoturvalle ase-
tettuihin tavoitteisiin seka kartoittamalla niiden riskeja riskianalyysin avulla. Tulokset osoit-
tavat, etta etatydskentely on tydskentelymenetelmana nykyaan jo varsin tietoturvallinen.
Sen suurimmat riskit ovat talla hetkella kayttajalahtoisia. Omien laitteiden kaytto ja tydym-
pariston turvaaminen ovat hyvin pitkalti kayttdjan vastuulla. Useiden satojen tydntekijoiden
yrityksissa naiden osa-alueiden valvominen on haastavaa, ellei jopa mahdotonta. Itse
menetelmat, joilla etatydskentelya toteutetaan, ovat silla tasolla, etta oikealla yll&apitokei-
noilla, riskit ovat hyvin vahaiset. Koska etatydskentelyn tietoturvariskit johtuvat paaasiassa
kayttajista, on erityisen tarkeaa tarjota heille koulutusta tai edes ohjeistusta siihen, minka-
laisilla keinoilla etatytskentely ei vaaranna heidan tai yrityksen tietoturvaa. Tahan riittda
vahimmilladn muutaman kohdan ohjeistus, jonka tarkoituksena on ohjeistaa kayttajalle,
kuinka tulee toimia ja mita ei tule tehda etana ollessa. Mikali etatyoskentely on arkipaivaa
suurelle osalla yrityksen vaesta, olisi suotavaa jarjestaa esimerkiksi koulutuksia koko hen-

kilokunnalle, jolloin tarvittava ohjeistus saadaan varmasti kayttajien tietoisuuteen.

Naista kolmesta eri etatydmenetelmasta tietoturvallisimmaksi nousi pilvipalveluiden hyo-
dyntaminen osana etatydskentelya ja tassa tapauksessa erityisesti Office 365. Tama me-
netelméd mahdollistaa kayttajan paasyn tiedostoihinsa, mista tahansa, verkkoyhteyden

avulla. Kayttajaa ei velvoiteta lataamaan ylimaaraisia sovelluksia koneellensa, vaan tie-

39



dostot ovat luettavissa ja muokattavissa suoraan selaimessa. Tiedostojen jako onnistuu
helposti yritysten tyéntekijoiden kesken, oletusarvonaan kuitenkin se, etta tiedostot ovat
vain kayttajan nakyvissa. Tietoturvasta vastaa tietoja sailova yritys, jonka menetelmat nii-
den turvaamiseen ovat hyvin todennakoisesti paremmalla tasolla, kuin yksittaisen yrityk-
sen. Kayttgjan tunnistaminen voidaan tehda kaksivaiheisella autentikoinnilla, jolloin sala-
sana lisaksi tarvitaan esimerkiksi puhelimeen lahetettava koodi. Pilvipalveluiden kohdalla
palvelusopimus takaa yleensa sen, ettd palvelu on lahes ympéri vuoden kayttdjan hyo-
dynnettavissa. Esimeriksi Microsoft takaa, etté heidan Office 365 palvelunsa on kaytetta-
vissa 99,9 prosenttia ajasta (Microsoft). Myts Googlen lupaa kayttajilleen jopa 99,978
prosentin ylhaalla oloaikaa Apps for Workin kanssa (Google).

Toisaalta yritykselle, joka haluaa itse olla vastuussa mahdollisimman kattavasti kaikesta
mahdollisesta, on VPN-yhteyden hyddyntadminen otollisin ratkaisu. Talldin yritys voi itse
olla vastuussa niin palvelimiensa toiminnasta, kuin VPN-yhteyteen liittyvista konfiguraati-
oista. Yrityksen ei tarvitse luovuttaa tietojansa kenenkaan haltuun ja datan elinkaaresta
voidaan vastata omien maaraysten mukaisesti. VPN-yhteyksia tarjoavia yrityksia |6ytyy
markkinoilta iso maara ja yritys voi valita nadista mieluisimman vaihtoehdon aina valmiista

kokonaisuuksista avoimen lahdekoodin sovelluksiin.

Tyopoytavirtualisointi pelkastaan etatydskentelyyn on liilan suuri kustannusera yritykselle
kuin yritykselle. Jos vaihtoehtoa halutaan aidosti harkita, tulisi sitd hydodyntaa myas toimis-
toymparistssa, jolloin kaikki toimiston tydasemat muunnettaisiin virtuaalisiksi tytasemik-
si. On sanomattakin selvaa, etta tama on iso muutos, jonka takia sen toimivuutta omassa

yrityksessa tulee harkita tarkkaan.

Mik&aan ei tietysti esta yritysta hyddyntamasta useaa eri etatydmenetelméaa yhdessa, jol-
loin paastaan hyddyntamaan molempien menetelmien parhaita puolia. Esimerkiksi VPN-
yhteyden ja pilvipalvelun yhdistelmalla, saadaan aikaan ympaéristo, jossa tietoturvallisesti
arat tiedostot voidaan tallentaa yrityksen omille palvelimille ja muita tiedostoja voidaan

hyddyntéa pilvipalvelun kautta.
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Eri etadtydmenetelmiad on vertailtu niiden heikkouksien ja vahvuuksien kautta taulukossa 9.
Siihen on siséllytetty niin lahteista l6ytyneitd hyvia ja huonoja puolia kuin testauksen kaut-
ta esiin nousseita asioita. Kaikki taulukossa mainitut asiat ovat oleellisia oikeanlaisen eta-
tydmenetelmén valitsemisen kannalta.

Taulukko 9. Etatyémenetelmien hyodyt ja haitat (Harbaugh 2012; Tech Blog; Viswanathan
2015)

Etatyoskentelymenetelmien hyodyt ja haitat

VPN Tyopoytévirtualisointi Pilvipalvelut

- Kayttd helppoa konfiguroinnin - L e - Useiden eri laitteiden tuki

jalkeen ] Hgﬁ’:ﬁg tﬁglpsg’gden kayttoonotto helppoa | Ohjelmistojen lataus vapaaehtoista
Hyédyt |- Useita eri vaihtoehtoehtoja _ Laitteiden kustannussaastt - T_mnen osapuoli vastuussa palvelun

- Halpa Poistaa laitevarkauksien riskit ylidpidosta

- Sopii useille alustoille - - Tallennustilan maara suuri

- Ymparistdn konfigurointi vaatii - Vaatii koko tydympariston muuntamista T ) .

paljon tietamysta ollakseen kustannustehokas vaihtoehto - gzﬁfgﬁk;;#:;gaﬂéwgsfn
Haitat |- Vaatii chjelmiston asennuksen - Vaatii tehokkaita palvelimia pan . :

) o - ) - - Tietoturva jonkun toisen vastuulla
koneille - Tydpoytien toiminta hyvin vahvasti
- Kayttoymparisto altistaa riskeille  |riippuvainen palvelimista

Taman tutkimuksen jatkotutkimusmahdollisuudet painottuvat pitkélti eri menetelmien mo-
nipuolisempaan tutkimiseen. Kuten aiemmin mainittiin, tdma tutkimus toteutettiin hyédyn-
téden vain yhta sovellusta tai palvelua jokaista etatydmenetelméaéa kohden. Varsinkin VPN-
yhteyksiéa tarjoavia yrityksia l10ytyy useita ja naiden sovellusten toiminta saattaa poiketa
oleellisesti raportissa esitetysta sovelluksesta. Raportti kasittelee myos etatyota oikeas-
taan vain sen perinteisimmassa muodossa, jossa sitd hyddynnetaan normaalin toimisto-
tydn korvaajana tai vaihtoehtona. Viime vuosina etatydskentely on kuitenkin levinnyt nor-
maaleista toimistoympaéristdista jo kaivosalaan ja laéketieteeseen asti. Kalevi Rantanen
(2016) kertoo artikkelissaan siita, kuinka etatyoté on tullut oleelliseksi osaksi esimerkiksi
kaivosalaa, jossa koneita, jotka operoivat maan alla, ohjataan useiden satojen kilometrien
paastd. Taman lisaksi jopa leikkauksia on alettu suorittamaan etana. Jatkotutkimuksissa
etatyon eri muotoja voitaisiin 1ahtea tutkimaan laajentamalla tarkasteltavia ymparistoja pe-

rinteisesta toimistoymparistosta esimerkiksi naihin ylla mainittuihin aloihin.
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Opintonaytetydprosessi eteni hyvin ja sitéa saatiin edistettya toivotulla tahdilla. Opinnayte-
tyota tyostettiin syksysta 2016 aina jouluun 2016 asti. Projekti aloitettiin syyskuun alussa
ja se saatiin paatokseen joulukuussa. Elamanmuutokset ja tydkiireet vaikuttivat projektin
etenemiseen oleellisesti, silla aikaa kirjoittamiseen I6ytyi yleensé vain iltaisin, muutaman
tunnin ajan. Kaiken kaikkiaan suunnitellussa aikataulussa kuitenkin pysyttiin melko hyvin
ja sisaltoa saatiin tuotettua jatkuvalla tahdilla. Tietoturva on aihealueena hyvin laaja koko-
naisuus ja sen tiettyjen komponenttien ymmartaminen vaatii laajaa tietdmysta useasta eri
asiasta. Varsinkin erilaisten salausmekanismien ymmartaminen ja niiden toiminnan hah-

mottaminen tuotti valilla vaikeuksia.

Opinnaytetyon tarkoituksena oli lisata tietdmysta siita, kuinka eri etdtydémenetelmat toimi-
vat. Kiinnostus tietoturvaa kohtaan vaikutti oleellisesti aiheen valintaan ja varsinkin sen
saralta tietAmyksen toivottiin parantuvan. Aiemmin kokemus naista menetelmista oli pit-
kalti kayttajalahtoista, jolloin niiden taustalla pyoriviin mekanismeihin ei ollut sen kum-
memmin tutustuttu. Tieto varsinkin nadista menetelmista ja tassa tutkimuksessa hyddynne-
tyista sovelluksista kasvoi projektin aikana. Myds ymmarrys salausmenetelmista ja niiden

toiminnasta syventyi.

Kokonaisuutena opinnaytety6ta pidetaan onnistuneena. Sen avulla saatiin kerattya katta-
vasti tietoa eri etdtydmenetelmista seka niiden tietoturvasta. Naiden tietojen pohjalta voi-
tiin vetaa selkeité johtopaatoksia, joiden perusteella etatydomenetelman soveltuvuutta

oman yrityksen tydympéaristoon on helppoa arvioida.
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