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THVISTELMA

Tyo Kkaésittelee VolP-jarjestelman testausta ja VolPin perusteita. VolP-
jarjestelman  testauksen tarkoituksena on auttaa kehittdmddn Elisan
asiakaspalveluratkaisuja. Jarjestelma perustuu Click-To-Call periaatteeseen:
asiakas voi soittaa asiakaspalvelijalle VolP—jarjestelmad kayttden selvittdékseen
ongelmia itsepalvelukeskuksessa. Tama tapahtuu valitsemalla linkki internet-
sivustolla.

VolIP muodostuu sanoista VVoice over IP. Tam4 tarkoittaa puhelun muodostamista
internetin yli normaalin lanka- tai mobiiliverkon sijaan. On olemassa useita
erilaisia standardeja VolP-puheluiden muodostamiseen, joista yleisimmin
kaytettyja ovat SIP ja H.323.

Tama tyo keskittyy erilaisten laitteisto- ja selainkokoonpanojen yhteensopivuuden
testaukseen.

Testaukset tehtiin asentamalla eri Windows versioita erilaisiin poyta- ja
kannettaviin tietokoneisiin. Tamén jalkeen suosituimmat selaimet asennettiin
kayttojarjestelmiin, ja testaukset suoritettiin nailla.

Taman perusteella tehtiin lista yhteensopivista jarjestelmistd. Testien perusteella
selvisi, etta palvelu ei toimi alle 16kbps nopeuksilla. Tadman lisaksi néita tuloksia
voidaan kayttada tamén jarjestelmén kehittdmisen tukena.

Avainsanat: VolP, Testaus, Selain, Flash
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ABSTRACT

This thesis deals with the basics of VoIP and VolP system testing. The purpose of
the VoIP system being tested is to help the development of Elisa’s customer
service solutions. The system is based on the so-called Click-To-Call principle: a
customer could call to a customer service representative by using the VoIP system
to get help for problems concerning self service. This can be done by selecting the
link in a web page.

VolIP stands for VVoice over IP. This means making phone calls by using internet
or local area networks instead of normal landlines or a mobile phone. There are a
few different standards for initiating VVolIP calls. The most widely used ones are
SIP and H.323.

In the study the testing was concentrated on the compatibility of different
hardware, browser and operating system combinations that customers might have
with this particular service. Tests were done by installing different versions of
Microsoft Windows operating systems on different kinds of desktop and laptop
computers. Then the most popular browsers were installed on these operating
systems and the system was tested with these.

Based on this, a list of compatible systems was made. The tests showed that the
connection did not work under 16kbps speed. Also, these results can be used to
support the further development of the system.

Keywords: VolP, Testing, Browser, Flash
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LYHENTEET

3G Third Generation, kolmas matkapuhelin sukupolvi.

ADSL Asymmetric Digital Subscriber Line, tiedonsiirtotekniikka.

AES Advanced Encryption Standard, lohkosalausmenetelma.

ARP Address  Resolution Protocol, Ethernet-verkossa kaytettava
protokolla, joka selvittédd IP-osoitetta vastaavan MAC-osoitteen.

CAT-5 Category-5, kaapelointistandardi.

DES Data Encryption Standard, lohkosalausmenetelma.

DDoS Distributed-Denial-of-Service, hajautettu palvelunestohyokkays.

DoS Denial-of-Service, palvelunestohydkkays.

GPRS General Packet Radio Service, GSM-verkossa toimiva
pakettikytkentéinen tiedonsiirtopalvelu.

GSM Groupe Spécial Mobile, matkapuhelintekniikka.

HMAC-SHA1 Hash Message Authentication Code-Secure Hashing
Algorithm 1, kryptografinen salausmenetelmd, jolla varmistetaan
sanoman muuttumattomuus.

HTTP Hypertext Transfer Protocol, hypertekstin siirtoprotokolla.



IEEE

IETF

ISDN

ISUP

ITU

ITU-T

MAC

MCU

MDCP

MGCP

MMUSIC

Institute of Electrical and Electronics Engineers, kansainvélinen

tekniikan alan jarjesto.

Internet  Engineering  Task  Force, Internet-protokollien

standardoinnista vastaava organisaatio.

Internet Protocol, tiedonsiirtoprotokolla.

Integrated  Services  Digital  Network,  piirikytkentainen
puhelinverkkojérjestelma.

ISDN User Part, ISDN-merkinanto.

International  Telecommunication Union, tietoliikenneasioita

hallinnoiva kansainvalinen organisaatio.

ITU Telecommunication Standardization Sector, ITU:n tyéryhma,

joka vastaa uusien standardien madrittelysta.

Media Access Control, verkkosovittimen Ethernet-verkossa

yksil6iva osoite.

Multipoint Control Unit, verkossa oleva laite, joka mahdollistaa

kolmen tai useamman pééatelaitteen vélisen liikenndinnin.

Media Device Control Protocol, protokolla jolla ohjataan erilaisia

medialaitteita.

Media Gateway Control  Protocol, VolP-yhdyskaytavien

ohjaamisessa kaytettavéa protokolla.

Multiparty Multimedia Session Control, IETF:n tyéryhmd, joka

kehittad telekonferenssi-protokollia.



NAT

PSTN

QoS

RAS

RC4

RFC

RSA

RTCP

RTMP

RTP

RTSP

RTT

SCIP

SIP

SIMIME

Network Address Translation, staattinen osoitteenmuunnos.

Public Switched Telephone Network, yleinen puhelinverkko.

Quality of Service, palvelun laatu.

Registration, Admission and Status, rekisterdinti, paasynhallinta ja

tilatieto.

Rivest Cipher 4, salausalgoritmi.

Request for Comments, Internet-standardien kokoelma.

Rivest Shamir Adleman, salausalgoritmi, joka on nimetty kehittéjien

mukaan.

Real-Time Transport Control Protocol, tietoliikenneprotokolla.

Real-Time Messaging Protocol, Adoben kehittdméa protokolla aanen,

videon ja datan reaaliaikaiseen siirtdmiseen internetin yli.

Real-Time Transport Protocol, reaaliaikainen tiedonsiirtoprotokolla.

Real Time Streaming Protocol, tiedonsiirtoprotokolla.

Round-Trip Time, paketin kulkuaika verkossa.

Simple Conference Invitation Protocol, SIP:in edeltgja.

Session Initiation Protocol, IP-puhelinyhteyksien luonnista vatsaava

tietoliikenneprotokolla.

Secure/Multipurpose Internet Mail Extensions, salausmenetelma.



SMTP

SRTP

SSL

TCP

TLS

UDP

UMTS

VLAN

VolP

VPN

WAN

Simple Mail Transfer Protocol, TCP pohjainen sahkopostin siirtoon

tarkoitettu protokolla.

Secure Real-Time Transport Protocol, suojattu reaaliaikainen

tiedonsiirtoprotokolla.

Secure Sockets Layer, salausprotokolla.

Transmission Control Protocol, tietoliikenneprotokolla.

Transport Layer Security, SSL, salausprotokolla.

User Datagram Protocol, tietoliikenneprotokolla.

Universal Mobile Telecommunications System, kolmannen

sukupolven matkapuhelin teknologia.

Virtual Local Area Networks, virtuaalinen lahiverkko.

Voice over IP, IP-puhe.

Virtual Private Network, suojattu verkkoyhteys.

Wide Area Network, laajaverkko.



1 JOHDANTO

Elisa Oyj on valtakunnallinen teleoperaattoriyritys. Elisan toiminta on alkanut
vuonna 1882 Helsingin puhelimena. Vuosien myd6té yritykseen sulautui useampia
paikallisia puhelinoperaattoreita sekd& maailman ensimmdinen GSM (Groupe
Spécial Mobile) -operaattori Radiolinja. Vuonna 2000 Helsingin puhelin muutti
nimensd Elisaksi. Elisan paamarkkina-alue on Suomi, mutta kansainvalista
toimintaa on myo6s Virossa. Elisa on listautunut pdrssiyhtioksi vuonna 1997.
Konsernin henkilostom&érd vuonna 2006 oli n. 3600 henked. Vuoden 2006
lopussa konsernin verkossa oli 1,3 miljoonaa kiintedn verkon liittymé&& joista n.
500000 oli laajakaistaliittymid. Matkapuhelinliittymid oli n. 2,5 miljoonaa

kappaletta. Liikevaihto vuonna 2006 oli 1,52 miljardia euroa.

Centile on 1998 perustettu ranskalainen yritys, joka tarjoaa erilaisia VolP (Voice
over Internet Protocol) -jarjestelmid palveluntarjoajille. Yhtion paatuote on

IntraSwitch niminen VolP-jarjestelmd, jota yhtio on kehittanyt yli kuusi vuotta.

Taman opinndytetyon tavoitteena on testata Centilen Click-To-Call jarjestelman
yhteensopivuutta erilaisten kayttojarjestelma- ja selain yhdistelmien kanssa seké
naiden kaytettavyyttd. Tyon tutkimustavoitteena on selvittdd miten jarjestelmaa
voidaan tulla kayttamaan osana Elisan asiakaspalveluratkaisuja ja nain ollen

parantamaan asiakkaan saamaa palvelua.

Ty0ssé tehtdvat testit rajattiin talla hetkelld yleisimmin kaytdssa oleviin selaimiin

ja kayttojarjestelmiin. Testit tehtiin seké kannettavilla- ettd poytatietokoneilla.

VolP:sta on tehty useita opinndytetditd, mutta kirjallisuustutkimusta tehtéessa ei
I0ytynyt vastaavanlaista opinndytetyotd, jossa olisi testattu yksittaisen alustan

kaytettavyytta erilaisilla laitteistokokoonpanoilla.



2 VOIP

2.1 Yleista

VoIP (Voice over Internet Protocol) on yleinen nimitys puheensiirtoon
tietoverkkojen kautta reaaliajassa. Puhe muutetaan digitaaliseksi paatelaitteessa ja
siirretddn verkon vyli pakettimuotoisena datana. Puhelut, jotka reitittyvét

perinteiseen lanka- tai matkapuhelinverkkoon, kulkevat yhdyskéytavan kautta.

VolP-puhelu koostuu merkinantoprotokollasta sek& puheensiirtoon kéytetystéa
protokollasta. Merkinantoprotokolla (esim. SIP (Session Initiation Protocol))
huolehtii puhelun muodostamiseen, yllapitoon sekd paéttdmiseen tarvittavasta
signaloinnista. Puheensiirtoon k&ytettdva protokolla (esim. RTP (Real-Time
Transport Protocol)) huolehtii puheen siirrosta eri puhelun osapuolien vélill&.

VolP:in sovellutuksia normaaleiden puheluiden lisdksi ovat esimerkiksi Call
Center-jarjestelmat sek& PSTN (Public Switched Telephone Network)-keskusten

valinen runkoverkkoliikenne.

2.1.1 Kaytanndssa huomioitavat asiat

Yrityskaytossd korvattaessa normaali puhelinverkko IP (Internet Protocol)-
puhelimilla, tulee huomioida seuraavat asiat: Lahiverkon on oltava vahintaan
CAT-5 (Category-5)-standardin mukaisesti kaapeloitu 100Mbps Ethernet-
kytkinverkko. Verkossa kaytettyjen kytkinten tulee tukea 802.1Q (VLAN, Virtual
Local Area Network) ja 802.1p (QoS, Quality of Service) —protokollia, jotta
puhelinlaitteet saadaan laitettua omaan VLANiinsa ja jotta VolP-liikenteelle
voidaan taata tietty palvelulaatu. Lis&ksi verkon aktiivilaitteita (kytkimet ja
reitittimet) tulee valvoa, jotta mahdollisiin ongelmiin voidaan puuttua nopeasti.
Mikali halutaan liikennéidda myo6s yrityksen lahiverkon ulkopuolelle VolP:illa,
tulee my0s ulkoverkkoon suuntautuvasta yhteydesta (WAN, Wide Area Network)
varata riittdvasti kaistaa. Liikennoitdessa yleiseen puhelinverkkoon liikenteen

tulee kulkea erillisen gateway-laitteiston kautta. Kaytettavissa olevan kaistan



puute tai tiedonsiirron laatuvaatimusten toteutumattomuus aiheuttaa puheluiden
laadun heikkenemistd. Liikenndinnin tapahtuessa yrityksen toimipisteiden vélilla
on huomioitava liikenteen priorisointi ns. kultaluokka ja liikenteelle on varattava

oma laskennallinen kaista.

2.2 SIP

2.2.1 Yleistad

SIP (Session Initiation Protocol) on IETF (Internet Engineering Task Force):n
kehittdma  signalointiprotokolla,  joka  huolehtii  multimedia-istuntojen
muodostamisesta, avoimen yhteyden muokkaamisesta ja yhteyden purkamisesta.
Silla voidaan my0ds olemassa olevaan istuntoon kutsua uusia kayttéjia tai lisata
istuntoon uusia kaytettdvia medioita. Koska SIP toimii ainoastaan
signalointiprotokollana, se ei ota kantaa istunnon sisaltoon, joka voi olla puhetta,
videota, tekstisanomia tai jaettu tyopoytd. Istuntojen kuvaamiseen kdytetdan
paasaantodisesti SDP (Session Description Protocol) —protokollaa, mutta myds
mité tahansa muuta kuvausprotokollaa voidaan kayttdd. SIP on HTTP (Hypertext
Transfer Protocol)-protokollaan perustuva tekstipohjainen protokolla, joka on
suunniteltu avoimeksi ja joustavaksi. (RFC 3261 2002.)

2.2.2 Historia

SIPin historia alkaa helmikuussa 1996. Talléin Mark Handley ja Eve Schooler
julkaisivat MMUSIC (Multiparty Multimedia Session Control) -tyéryhmén
tuottaman luonnosteludokumentin yksinkertaisesta protokollasta, jolla voidaan
kutsua kéayttajia osallistumaan internetin valityksella tapahtuviin multimedia
konferensseihin. Talle protokollalle annettiin nimi Session Invitation Protocol
(SIP), mydhemmin tasta alettiin kayttdd nimitystd SIPv1. Tassa versiossa nahtiin
riittavéksi, ettd protokolla toimi ainoastaan istuntojen muodostamiseen kéyttden
tiedonsiirtoon UDP (User Datagram Protocol)-protokollaa sekda SDP-protokollaa

apuna istuntokuvauksissa. (Session Invitation Protocol 1996.)



Samana péivdana my6s Henning Schulzrinne julkaisi oman luonnoksen
protokollasta, jonka kéyttotarkoitus oli sama. Tama protokolla oli nimeltdan SCIP
(Simple Conference Invitation Protocol) ja oli suunniteltu HTTP- ja SMTP
(Simple Mail Transfer Protocol)-protokollien lahtokohdista. Sen ajatuksena oli
hyvaksi kéyttdd jo olemassa olevaa sahkoposti-infrastruktuuria kayttamalla
sédhkopostiosoitteita kayttdjien tunnuksina. SCIP kéayttda tiedonsiirtoon TCP
(Transmission Control Protocol)-protokollaa. (Simple Conference Invitation
Protocol 1996.)

Joulukuussa 1996 Handley, Schulzrinne ja Schooler julkaisevat yhdessé
luonnoksen dokumentista, jossa kuvataan Session Invitation ja Simple Conference
Invitation —protokollien ominaisuuksia yhdistavésta protokollasta, jolle annettiin
nimi Session Initiation Protocol, josta kdytetddn myo6s nimitysta SIPv2. Tamén
dokumentin  pyrkimys on kehittdd protokollasta yksinkertaisempi ja
laajennettavampi. Td&ma versio protokollasta kéayttda seka TCP ja UDP-protokollia
tiedonsiirtoon. UDP:n ké&yttd on suositeltua tiedonsiirron tehokkuuden kannalta,
kun taas TCP on joustavampi palomuurien suhteen. (Session Initiation Protocol
1996.)

Ensimmainen virallinen méaritys SIP:std julkaistiin vuonna helmikuussa 1999.
Taman dokumentin tekemiseen osallistui alkuperdisten tekijoiden lisdksi myds J.
Rosenberg. Tdmad dokumentti on IETF:n julkaisema standardi RFC(Request for
Comments) 2543. Protokolla jatkoi kehittymistd ja siitd julkaistiin kesédkuussa
2002 uudempi standardi, RFC 3261, joka korvasi alkuperdisen madrittelyn.
Protokollan saatua suuren mielenkiinnon, IETF perusti SIP-tyéryhmén syyskuussa
1999, sen tehtdva on hallinnoida protokollan ja tdmén laajennosten kehittymista.
(Session Initiation Protocol 1996.)

2.2.3 Arkkitehtuuri

SIP-arkkitehtuuri jakautuu kahteen osaan: kayttdjan agenttiin (user agent) ja
palvelimeen (server). Kayttdjan agentti toimii puhelun paatepisteend (osapuolena)

istunnossa, sekd aloittavana ettd vastaanottavana osapuolena. Agentti jakautuu



puolestaan kahteen osaan: palvelin- ja asiakas-osaan. Agentin asiakasosa huolehtii
ldhtevien pyyntdjen luomisesta. Pyyntdjen saapuessa kéayttajalle, agentin
palvelinosa huolehtii ndihin vastaamisesta. Sek& asiakas- etté palvelinosa tekevét
paatokset kéayttdjan valintojen tai muiden syo0tteiden perusteella. Agentin
asiakasosa lahettda valityspalvelimelle pyynnon, joka valitetddn edelleen joko
suoraan vastaanottavan agentin  palvelinosalle tai useamman muun
valityspalvelimen kautta. Vastaanottavan agentin palvelinosa vastaa saamaansa
pyyntoon, ja tdmad vastaus valitetddn takaisin pyynnon l&hettdneen agentin
asiakasosaan.  Kayttdjan agentti on usein tietokoneeseen  asennettu
puhelinsovellus, mutta tdma voi olla myds lahiverkkoon kytketty puhelinkone,
kammenmikro tai julkiseen puhelinverkkoon kytketty yhdyskaytéva. (Porter 2006,
154-156.)

Palvelimen tehtdva on kayttdjatunnusten yhdistaminen [P-osoitteisiin, jotta
sanomat agenttien vélill4 voidaan toimittaa. Kéyttajan agentti rekisteroityy SIP
palvelimelle, jotta kdyttija voidaan paikantaa ja muut kayttajat nékevat, onko
kayttdja Kirjautuneena jarjestelméan sek& mahdollistaa sanomien toimittamisen
kayttdjan senhetkiseen sijaintiin. Koska kéyttajat eivat aina tieda toisten
osapuolien senhetkistd sijaintia, hoidetaan muiden kayttajien kutsuminen
istuntoon lahettamalld pyynt6o kéyttajan agentilta palvelimelle. Palvelin selvitt&,
onko toinen osapuoli liittyneend samaan palvelimeen kuin jolle pyynt6 on tullut ja
tarvittaessa vélittdd pyynnon edelleen seuraavalle palvelimelle, jolla kayttdja
pitéisi sijaita. SIP-palvelimella on kolme roolia: rekisterdinti-, valitys- ja
ohjauspalvelin. (Porter 2006, 155-157.)

Rekisterointipalvelin pitdd kirjaa palvelimelle rekisterfityneista kayttdjista ja
néaiden IP-osoitteista ja tallentaa ne paikkapalvelimelle. Kun ké&yttdja halutaan
kutsua istuntoon, pyydetaan rekisterdintipalvelimelta tieto kdyttajan sen hetkisesta
sijainnista seka tieto, onko kéyttaja rekisterdityneend palveluun. Paikkapalvelin on
yleensd osa fyysista rekisterdintipalvelinta, mutta tdm& voi sijaita myds muualla
verkossa. (Porter 2006, 156.)

Vélityspalvelin vastaanottaa sanomia muilta verkon kéyttdjilta ja valittad ne
edelleen toisille kayttajan agenteille tai toisille SIP-palvelimille. Vélityspalvelin



voi toimia myds péaasynhallinta-, tunnistus- ja valtuutuspalvelimena. (Porter 2006,
156.)
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KUVIO 1. Esimerkki SIP yhteyden muodostamisesta valityspalvelimen kautta
(Radvision 2005, 12.)

Kéyttdja 1 osoitteesta a.toon.com haluaa muodostaa istunnon kayttdjan 2 kanssa.
Kéyttdjan 1 agentti lahettda INVITE-pyynnon yhteyden muodostamiseksi. Agentti
saa kayttdjan 2 SIP-palvelimen osoitteen selville nimipalvelukyselyn avulla. Téssa
esimerkissé palvelimen osoite on sip.acme.com. Télle palvelimelle lahetetddn
kayttdjan 2 agentille suunnattu INVITE-pyynt6. Palvelin vastaanottaa INVITE-

pyynnon ja kuittaa kutsuvalle agentille, ettd yhteytta yritetddn muodostaa. Tamén



jalkeen vadlityspalvelin ottaa yhteyden paikkapalvelimen kéyttajan 2 agentin
rekisterdidyn osoitteen selvittamisesta varten. Paikkapalvelin palauttaa kayttajan 2
agentille rekisterdidyn osoitteen ja valityspalvelin lahettdd INVITE-pyynnon
tdhan osoitteeseen. Vastaanottava agentti saa pyynnon ja vastaa puhelun
muodostuksen olevan kéynnissa. Nyt kéyttdjan 2 agentti halyttdd kayttajalle
tulevasta kutsusta sekéd ilmoittaa vélityspalvelimelle, joka puolestaan ilmoittaa
kutsuvalle agentille, ettd kutsutun kayttdjan agentti héalyttad. Kun kayttaja vastaa
tulevaan kutsuun, lahettdd agentti tilavasteen 200 hyvéksytyn kutsun merkiksi.
Valityspalvelin lahettdd myds tdmén onnistumista kuvaavan vasteen alkuperéiselle
kutsujalle. Kutsuva agentti l&dhettdd ACK-sanoman suoraan kutsutulle agentille

muodostuneen puhelun merkiksi (Radvision 2005, 13).

Ohjauspalvelin vastaanottaa sanomia muilta verkon kayttajiltd, mutta toisin kuin
valityspalvelin, ohjauspalvelin ei valitd sanomaa edelleen vaan palauttaa sanoman
ldhettdneelle palvelimelle tai kéyttdjan agentille tiedon vastaanottavan kayttajan
agentin sijainnista, jolloin sanoman l&hettjd kommunikoi suoraan vastaanottajan
kanssa ilman valikésia. Ohjauspalvelin voi tarvittaessa myos jakaa kayttajalle
saapuvan kutsun useampaan eri osoitteeseen. Talloin mikali kayttdja on
rekisterditynyt palvelimelle usealla eri agentilla, jakaa ohjauspalvelin saapuvan
kutsun kaikille agenteille, jotka ilmoittavat saman aikaan saapuvasta kutsusta.
Kun saapuvaan kutsuun vastataan jostain agentista, menee tieto vastauksesta

muille agenteille ja ndma lopettavat. (Porter 2006, 156-157.)
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KUVIO 2. Esimerkki SIP yhteydenmuodostamisesta ohjauspalvelimen kautta
(Radvision 2005, 11.)

Ohjaustapauksessa SIP-palvelin palauttaa jélleenohjausta kuvaavan 300 —luokan
vasteen yhteydenmuodostuskutsuun. Vastauksessa on kutsutun agentin
yhteysosoite Contact header —kentdssd. Kutsuva agentti hyvéaksyy vastauksen
ACK-vasteella palvelimelle yhteyden pdaattymisen merkiksi. Kutsuva agentti
ldhettdd seuraavaksi uuden INVITE-pyynnon palvelimen antamaan osoitteeseen.
Jos kutsu onnistuu, jatketaan istunnon muodostamista normaaliin tapaan. (RFC
3261 2002; Porter 2006, 156-162.)

SIPin kéytossa tietoverkoissa on kaksi padongelmaa: palomuurit seka NAT
(Network Address Translation)-osoitemuunnos. Palomuurien s&&nngstoon on
helppo madritella SIP-protokolla sallituksi, silld se ké&yttdd vakioasetuksissa
liikenndintiin porttia 5060. Ongelmaksi muodostuu istunnon liikenteen siirtoon
kaytettava RTP-protokolla. RTP-protokolla koostuu erillisistda data- ja
ohjausliikenteestd. RTP ei k&yta liikenndintiin ennalta maéariteltavié portteja, vaan
portit méaritelladn dynaamisesti vasta liikenndinnin alkaessa agenttien valilla.
Néin ollen palomuureihin ei voida ennalta maaritelld saant6ja tamén liikenteen
sallimiseksi. (Lintula 2004, 12.)



NAT-muunnoksessa siséverkosta julkiseen verkkoon suuntautuvaa liikennettd
muokataan palomuurissa niin, ettd kaikki sisdverkosta ulos suuntautuva liikenne
nayttad tulevan samasta osoitteesta. SIP liikenteen kannalta tdma on ongelmallista,
silla talléin SIP-sanomien sisalld olevat IP- ja portti-tiedot eivat endé vastaakaan
julkisessa verkossa kulkevaa sanomaa, eika verkon ulkopuolelta pystyta ottamaan
yhteytta sisdverkossa olemaan koneeseen tdmén sisaverkon osoitteella. (Lintula
2004, 12.)

SIP perustuu HTTP-protokollaan, jossa asiakas- ja palvelinohjelmistojen valilla
ldhetetddn pyyntdja, joihin vastataan ennalta maaratyilld vastearvoilla.
Tarkeimmaét pyynnot ovat REGISTER, INVITE, ACK, OPTIONS, SUBSCRIBE,
NOTIFY, CANCEL ja BYE. Kun agentti k&ynnistetddn, se lahettd4 ensimmaisena
REGISTER-kutsun palvelimelle, jolla tdma rekisterdityy rekisteréintipalvelimelle
ja kayttajan tiedot lisataan sijaintipalvelimelle. INVITE-sanomalla agentti kutsuu
toisen agentin mukaan istuntoonsa. ACK-sanomalla hyvéksytédan istunto ja
vahvistetaan sanomaliikenne. OPTIONS-sanoma agentti voi pyytaa lisatietoja
toisen agentin tukemista toiminnallisuuksista. Tatd k&ytetddn, jotta voidaan
varmistua siita, ettd vastaanottava agentti kykenee liittymaan haluttuun istuntoon.
Taman jalkeen kuitenkin kutsuva agentti joutuu vield erikseen l&hettdmadn
INVITE-sanoman, mikali vastapaé halutaan kutsua istuntoon. NOTIFY-sanomalla
agentti paivittdd omaa tilaansa palvelimelle. CANCEL-sanomalla agentti vastaa
Kielteisesti saapuneeseen pyyntdon, mutta jo auki olevaa istuntoa ei suljeta. BYE-
sanomalla agentti purkaa avoimen istunnon. Sanoman voi l&hettdd seka istunnon
luonut etté siihen liittynyt agentti missa tahansa istunnon vaiheessa. (RFC 3261
2002; Porter 2006, 159-162.)

Kun palvelin tai toinen agentti on vastaanottanut pyynnon agentilta tai
palvelimelta, vastataan siihen kolminumeroisella vastekoodella, kuten HTTP-
protokollassakin. Vastekoodit on jaoteltu kuuteen luokkaan koodin ensimmaisen
numeron perusteella. 1xx —sarjan koodit ovat ilmoitusluonteisia (informational),
niill4 kuitataan saapunut sanoma vastaanotetuksi ja késittelyssé olevaksi. 2xx —
sarja ilmaisee hyvaksyttyd vastausta sanomalle (success). 3xx —sarja ilmaisee
uudellenohjaustilannetta (redirect), jossa kutsuvan agentin on reagoitava vasteen

mukana tulleeseen lisatietoon ja on sen mukaisesti lahetettdva uusi kutsu. 4xx —
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sarjan vasteet kertovat virheesta saapuneessa pyynnossa (client error). 5xx —sarjan
vasteet kertovat sanoman vastaanottaneella palvelimella tapahtuneesta virheestéa
(server error). 6xx —sarjan virheilmoitukset ilmaisevat virheen joka estdd pyynnon
kasittelyn verkon kaikilla palvelimilla (global error). (RFC 3261 2002; Porter
2006, 160-162.)

2.3 H.323

H.323 protokolla mahdollistaa erilaisten laitteiden kommunikoinnin keskenadan.
H.323 tukee reaaliaikaista aani-, video- ja dataliikennettd. Tuki aéniliikenteelle on
pakollinen, kun taas data ja video ovat valinnaisia. H.323 madrittelee nelja
erilaista toiminnallista yksikkod, jotka muodostavat H.323 verkon. N&mai
komponentit sisaltavat pdaatepisteet (paatelaite, endpoint), yhdyskaytavét
(gateway), portinvartijat (gatekeeper) ja monipistehallintayksikét (Multipoint
control unit, MCU). (Porter 2006, 124-126.)
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KUVIO 3. Esimerkki H.323 verkosta (Porter 2006, 125.)
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Paatepisteet ovat tyypillisesti laitteita joita loppukayttajat kayttavat (puhelimet,
puhelinohjelmat, 1VR:t, vastaajapalvelut, videokamerat jne.). Pé&éatepisteet
tarjoavat ainoastaan aani- ja/tai multimediapalveluita, kuten videoneuvottelu ja
ohjelmistojen yhteiskayttd. (Porter 2006, 124-126.)

Yhdyskaytavat hoitavat signaloinnin ja tiedonsiirron, ja yhdyskaytava on
valinnainen toiminnallisuus H.323 verkossa. Mikéli verkossa on portinvartija,
yhdyskdytdvd on yhteydessd t&dhdan ja portinvartija huolehtii yhteyksien
reitittdmisesta eri yhdyskdytdvien kautta. Yhdyskaytava toimii rajapintana eri
verkkojen valilla, kuten ISDN (Integrated Services Digital Network), PSTN tai
toiset H.323 verkot. Yhdyskdytavd hoitaa muunnoksen esimerkiksi H.323:sta
SIP:iin tai ISUP (ISDN User Part):iin eli mahdollistaa pakettikytkentdisen verkon
liittdmisen piirikytkentéiseen verkkoon. (Porter 2006, 124-126.)

Portinvartijat hoitavat osoitemuunnoksen ja padsynhallinnan H.323 verkossa. Sen
tarkein tehtédva on hoitaa osoitteenmuunnos symbolisten- ja IP-osoitteiden vélilla.
Talléin on mahdollista soittaa kéyttajalle "Matti”, ilman etta tarvitsee tietdd tdman
paatelaitteen  IP-osoitetta.  Portinvartija  hallinnoi  pééatepisteiden  péaasya
palveluihin, verkkoresursseihin ja voivat myos tarjota muita lisapalveluita. Ne
valvovat palveluiden kaytt04 ja tarjoavat verkon kaistan kayton hallintaa.
Portinvartija ei ole pakollinen osa H.323 verkkoa, mutta mikéli sellainen on,
paatelaitteiden on kéytettdva portinvartijan palveluita. Portinvartijan ja
yhdyskaytavan toiminnallisuudet ovat usein samassa laitteessa. (Porter 2006, 124-
126.)

Monipistehallintayksikét (MCU, Multipoint Control Unit) tarjoaa kolmen tai
useamman  paatepisteen  vélistd konferenssipalvelua. H.323  madrittely
mahdollistaa erilaisia konferenssipalveluita joko keskitettyind tai hajautettuina.
(Porter 2006, 124-126.)

Taustapalvelimet ovat térked lisdosa H.323 ympéristdd. Namé tarjoavat mm.

autentikointi-, valtuutus-, laskutus- ja hinnoittelupalveluita. Yksinkertaisimmissa
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verkoissa yhdyskaytéva tai portinvartija hoitaa ndma tehtévat (Porter 2006, 124-
126.)

H.323 —protokollapino siséltdd useita erillisia protokollia, jotka mahdollistavat
palveluiden tarjoamisen kéyttdjille. Yhteydenmuodostamisen kannata tarkeimpia
protokollia ovat H.225, H.235, H.245 ja Q.900-sarjan signalointiprotokollat.
Perustiedonsiirrossa tukeudutaan RTP ja RTCP (Real-Time Transport Control
Protocol)-protokolliin. H.225/Q.931 madrittelee yhteyden muodostuksessa ja
purussa kéytettdvan signaloinnin ja signaloinnin yhteydesséd vélitettavat
yhteysparametrit. H.225.0/RAS maarittelee signalointiin, rekisterdintiin,
paasynhallintaan ja tilatietoon (Registration, Admission and Status) seka
tietovirran kuvaukseen kéaytettdvat sanomat. H.245 puolestaan méarittelee
sanomat, joilla osapuolet neuvottelevat paatteiden ominaisuudet, asiakas-palvelin
—suhteen ja tietovirran siirtoon kaytettdvan loogisen kanavan ominaisuudet.
(Porter 2006, 126-129.)

Puheensiirtoon H.323 tarjoaa useampia koodekeita puheen siirtdmiseen. Yksi
vanhimpia koodekeita on G.711, jota kdytetddn myos julkisessa puhelinverkossa
ja ISDN-puhelimissa puheen siirtoon. Tamé koodekki tarvitsee reilusti
siirtokaistaa eika tue pakkausta. G.723.1 on video- ja puhelinkonferensseihin
suunniteltu koodekki, joka optimoitu nopeaksi signaalin purun ja pakkaamisen
suhteen. VolP kayttdon on suunniteltu G.729 koodekki, jossa on optimoitu
siirtoon tarvittavan kaistanleveys mahdollisimman pieneksi. (Porter 2006, 127.)

Signalointiliikenne reititetddn yleensd portinvartijan kautta tai portinvartijan
padtoksella suoraan osapuolien valilla. Tietovirta reitittyy yleenséd suoraan
osapuolien valilla tai yhdyskaytavia kayttaen. Tiedonsiirtoon kédytetadn sekd TCP-
ja UDP-protokollia. Tiedonsiirron luotettavuuden kannalta parempi TCP-
protokolla huolehtii signaloinnin ja ohjausdatan siirrosta varmistaen, ettd kaikKki
ldhetetyt paketit saapuvat perille varmasti ja oikeassa jarjestyksessa. UDP-
protokollaa kaytetddn siirtdmaan audio- ja videovirtoja osapuolien vélilla, kun
sanomien riittdvan nopea kulkuaika osapuolien vélilla on tarkedmpaa kuin se, etta
kaikki paketit saapuvat perille. Nain ollen on siis luontevaa, ettd H.225 ja H.245 —
protokollat sekd RTCP-protokolla kayttavat liikenndintiin TCP-protokollaa ja
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H.225/RAS ja RTP-protokollat liikennoivat UDP-protokollalla. (Porter 2006, 127-
129.)

Yhteyden muodostaminen H.225-protokollalla jakautuu kahteen osaan, kutsun
signalointiin  ja RAS-osuuteen. Signalointi madarittelee tavat yhteyden
muodostamiseen, yllapitoon ja purkamiseen. Q.931 —signalointisanomia kaytetdan
muodostamaan H.323 péatepisteiden vélisid yhteyksid, joita pitkin istunnoissa
kaytetty reaaliaikainen data, kuten video tai puhe, tullaan siirtimdan. Ennen
muiden yhteyksien muodostamista, avataan signalointikanava paatepisteen ja
yhdyskaytévén, kahden yhdyskaytévan tai yhdyskaytavén ja portinvartijan valille.
Mikali verkossa ei ole yhdyskaytavéa tai portinvartijaa, H.225 sanomat vélitetaan
suoraan pdaatepisteiden valilla. H.225 madrittelee my0s padtepisteen ja
portinvartijan seka kahden portinvartijan véliset sanomat, joita kutsutaan H.225:n
RAS-osaksi. RASia kaytetddn rekisterditymiseen, paasynhallintaan ja
kaistanleveyden hallintaan verkossa sekda yhteyden purkuun pééatelaitteen ja
portinvartijan valilla. RAS-sanomien vélittdmiseen kaytetddn omaa kanavaa, joka
on erillddn puhelunmuodostamiseen kaytetystda kanavasta. Tdma toinen kanava
avataan paatelaitteen ja portinvartijan valille ennen uusien yhteyksien
muodostamista. (Porter 2006, 129-134.)

Kahden paatepisteen vélille istuntoa muodostettaessa suoraan, avataan naiden
valille kaksi TCP-yhteyttd, toinen istunnon muodostamista varten H.225/Q.931
sanomia kayttden ja toinen istunnon hallintaan ja toiminnallisuuksien
tiedonvaihtoa varten H.245 sanomin. Toinen pééatepiste aloittaa H.225/Q.931
sanomien vaihdon toisen padtepisteen kanssa. Sanomien vaihdon jélkeen
vastaanottavan péatepiste hélyttdd saapuvasta istunnosta. Onnistuneen puhelun
muodostamisen jélkeen péatepisteet vaihtavat H.245 sanomia, joiden avulla
paatepisteet neuvottelevat tiedonsiirrossa kéytettavat parametrit. (Porter 2006,
126-141.)

H.245 sanomia kaytetddn selvittdmaan istunnossa kaytetyn median tyyppi,
paatelaitteiden tukemat ominaisuudet sekd muodostamaan yhteys tiedonsiirtoon
ennen varsinaisen istunnon muodostamista. H.245 hallinnoi istunnon parametreja

istunnon muodostamisen jalkeen. H.245 ohjauskanava sdilyy pysyvésti avoimena
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koko istunnon ajan, toisin kuin istunnossa kédytetyt mediakanavat. H.245 kéyttaa
omaa siirtoyhteytta sanomien vaihtoon, mutta osa toteutuksista kayttdd H.225:n
siirtoyhteytta H.245 sanomien valittdmiseen, jolloin péé&telaitteiden vélille
muodostetaan vain yksi siirtoyhteys istunnon hallintaa varten. (Porter 2006, 126-
141.)

Onnistuneen neuvottelun paatteeksi istunto on muodostettu ja paatelaitteiden
vélille muodostettu istunto on valmis kaytettdvaksi. Mikali verkossa kaytetadn
portinvartijaa, edeltdd H.225/Q.931 signalointia H.225 RAS signalointi, jolla
paatelaite rekisterdityy verkkoon ja pyytada lupaa istunnon muodostamiseen.
(Porter 2006, 126-141.)

24 RTP

RTP (Real-Time Transport Protocol) eli tosiaikainen kuljetusprotokolla on
pakettikytkentaisissa tietoverkoissa kéytetty protokolla, jolla kuljetetaan
tosiaikasta tiedonsiirtoa vaativaa dataa, kuten &antd ja videota. RTP on
yksinkertainen protokolla, joka tarjoaa sovellukselle tiedon protokollan
kuljettaman tiedon tyypistd, ajoituksesta sekd siirron valvonnasta. RTP kayttaa
tiedonsiirrossa ~ UDP-kuljetuskerrosta,  joka ~ mahdollistaa ~ paremman
tiedonsiirtokapasiteetin, silla pakettien perille paasya ei tarvitse valvoa, koska
RTP:td kayttavat sovellukset kykenevat toimimaan vaikka osa paketeista
katoaisikin siirrossa. Protokolla on suunniteltu niin, ettd sitd kayttavat sovellukset
huolehtivat itse siirrettdvan tiedon pilkkomisista soveltuvan kokoisiin paketteihin
siirtoa varten sekd mahdollisesti kadonneiden pakettien uudelleenlédhettdmisen,
mikali sovellus ei kykene muutoin toipumaan kadonneista paketeista. Protokolla
ei myoskdadn huolehdi siitd, ettd lahetetyt paketit saapuvat vastaanottajalle
oikeassa jarjestyksessa vaan jattaa sita kayttavan sovelluksen vastuulle huolehtia
pakettien jarjestamisestd oikeaan jarjestykseen kayttdd varten protokollan
tarjoaman ajoitustiedon perusteella. Ajoitustietoa voidaan kayttdd myods paketin
lopullisen sijainnin  maarittdmiseen ilman, ettd paketit tarvitsee késitella
jarjestyksessa. Tatda voidaan hyodyntdd esimerkiksi silloin, kun samaa

siirtoyhteytta kéytetddn vaikkapa sekd puheen ettd videon siirtoon. RTP-
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protokollaan kaytetaan tietoverkkojen VolP-liikenteen lisdksi myoés 3G (Third
Generation)-matkapuhelinverkoissa puheluihin  sekd multimedian siirtoon.
(RFC3550 2003.)

RTP-protokollan yhteydessd kéaytetddn RTCP-protokollaa (Real-Time Transport
Control Protocol) tukemaan tiedon siirtoa. RTCP luo oman yhteyden RTP-
protokollaa kayttavien osapuolien vélille. RTCP lahettdd séanndllisin valiajoin
ohjaustietoa osapuolien valilla, tarkeimpana on kertoa tiedonsiirron laadusta.
RTCP Kker&é tietoa osapuolien valilla siirretyn tiedon madrédstd tavuina ja
paketteina, kadonneiden pakettien maaréstd, kulkuaikojen vaihtelusta (jitter) seka
kokonaiskulkuajasta (RTT, Round Trip Time). Sovellus voi hyddyntaa tata tietoa
yrittddkseen parantaa siirron laatua vaikkapa muuttamalla lahetettyjen pakettien
kokoa tai lahetysnopeutta. (RFC3550 2003.)

2.5 SDP

SDP (Session Description Protocol) eli istunnon kuvausprotokollaa kéytetdan
verkossa siirrettdvien multimediaistuntojen, kuten ip-puheluiden tai videokuvan,
kuvaamiseen. SDP suunniteltiin alun perin reaaliaikaisten multimediaesitysten
kuvaamiseen MBONEa (Multicast Backbone) kaytettdessa. SDP esittad siirron
ajankohdan, siihen kuuluvan siséllén (&ani, video, grafiikka) ja niihin kuuluvat
parameterit (siirtoprotokolla, &ani/video koodekki, IP-osoitteet ja porttinumerot).
SDP siséltad ainoastaan tiedon istunnon siséllostd, eikd se ota kantaa
tiedonsiirtoon. SDP ei sisalla siirtoprotokollaa, vaan se on tarkoitettu siirrettavaksi
jonkin toisen protokolla, kuten HTTP, SIP tai RTSP (Real Time Streaming
Protocol,), siséll4. (RFC 4566 2006) (RFC 3264 200x).

SIPia varten SDP:hen on toteutettu neuvotteluprotokolla (Offer/Answer Model
with SDP), jolla voidaan luoda uusia tai muokata olemassa olevia puheluita. Tama
laajennus on suunniteltu erityisesti kaytettavéksi silloin, kun tiedonsiirrossa
kaytetddn multicast-tekniikkaa. (RFC 4566 2006) (RFC 3264 200x).
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2.6 Muut

2.6.1 Skype

Muita on esim. Skype, joka on tdysin suljettu verkko, jonka protokolla on
salainen. Skype on ilmainen sovellus, jolla voi internetin yli soittaa &anipuheluita,
videopuheluita ja lahettad pikaviesteja. Skype perustuu Peer To Peer —tekniikkaan,
jossa puhelut reitittyvat muiden verkon kayttdjien kautta Ensimmainen versio
Skypesté julkaistiin heindkuussa 2004 ja elokuussa 2005 sill& arvioitiin olevan 54
miljoonaa kéyttdjad. Syyskuussa 2005 Yhdysvaltalainen eBay nettihuutokauppa
osti Skypen n. 3 miljoonan yhdysvaltain dollarilla. (Porter 2006, 184-186.)

Puhelun muodostus Skypessa voi alkaa, kun molemmat osapuolet ovat
kirjautuneet Skypen kirjautumispalvelimelle. Kirjautumisyhteys on salattu
kayttden 256-bittisti AES (Advanced Encryption Standard) -protokollaa.
Kirjautumisen jalkeen padte avaa yhteyden johonkin verkossa olevaan
supernodeen. Supernodena voi toimia mika tahansa verkkoon liittynyt paate, jolla
on kéytettdvissddn riittdvasti ylimaaréistd tehoa, muistia ja verkkoliikenne
kapasiteettia. Puhelua muodostettaessa péaate kysyy supernodelta toisen osapuolen
sijainnin. Mikali molemmilla osapuolilla on kaytdsséaa julkinen IP-osoite, voidaan
yhteys muodostaa suoraan osapuolien vélilla. Mikéli soittaja sijaitsee NAT-
osoitemuunnoksen tekevan palomuurin takana, reititetddn signaloinnin TCP-
yhteys supernoden kautta ja osapuolien vélinen UDP-liikenne suoraan. Mikali
molemmat osapuolet ovat palomuurien takana eivatkd kykene muodostamaan
valilleen suoraan yhteytta, reititetd&dn kaikki liikenne supernoden kautta. (Baset
2004.)

Vaikka Skype on kayttdjan kannalta helppokéyttoinen, eikd kérsi monien muiden
VolP-protokollien tapaan palomuurien aiheuttamista ongelmista, ei sen kayttoon
monen yrityksen tai oppilaitoksen tietohallinnossa suhtauduta positiivisesti. Tama
johtuu siita, ettd mikéli paatelaitteella on kédytettavissa tarvittavat resurssit, saattaa
se nousta verkon supernodeksi. Supernode valittad liikennettd verkkoon

kytkeytyneiden paatteiden vélillg, jotka eivat pysty liikenndimaén suoraan toisen
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paatelaitteiden valilla niiden edessa olevien palomuurien takia. T&ma aiheuttaa
yliméaaraista verkkoliikennettd, joka kuormittaa verkkoa, jossa supernode sijaitsee.
Vaikka Skyped ei kdytettaisikdan aktiivisesti, riittdd sovelluksen paéll& olo siihen,
ettd se reitittdd muiden liikennettd taustalla kéyttdjan tietdaméattda ja syo
kaytettavissd olevaa kapasiteettia muilta kayttdjiltd ja mahdollisesti aiheuttaa
lisakustannuksia. Toinen asia, joka aiheuttaa negatiivista suhtautumista Skypeen
on taman erittain tarkoin varjeltu lahdekoodi ja protokolla. Koska tarkkaa tietoa
Skypen toiminnasta ei ole annettu julkisuuteen, ei kukaan pysty sanomaan
varmaksi, kuinka luotettavaa sen toiminta on. Vaikka liikenne verkossa onkin
vahvasti salattua, ei voida silti voida olla varmoja, etteikd tiedot voisi paatya
jonkun kolmannen osapuolen tietoon. Myo6s sovelluksen turvallisuudesta on
esitetty useita eri mielipiteitd, silld jotkut tahot ovat epdilleet ettd sovellus kertoisi
koneella olevista tiedoista eteenpdin. (Baset 2004.)

2.6.2 H.248

H.248 (tunnetaan my0s nimelta Megaco) —protokollaa  kaytetaan
mediayhdyskdytdvan ja mediayhdyskéytavaohjaimen valiseen liikenndintiin
VolP-verkoissa. Yhdelld mediayhdyskéytdvaohjaimella voi ohjata yhtd tai
useampaa mediayhdyskaytavaa taman protokollan avulla. Mediayhdyskaytavalla
hoidetaan VolP-liikennettd kahden eri IP-verkon valilla seka IP- ja PSTN-verkon
valilla. H.248 standardi on IETF- ja ITU (International Telecommunication
Union)-organisaatioiden yhteinen tuotos, joka perustuu IETF:n MGCP (Media
Gateway Control Protocol)- ja ITU-T:n MDCP (Media Device Control Protocol) -
protokolliin. Protokollan tavoite oli ratkaista ongelmat VoIP- ja PSTN-verkkojen
yhdistamisessa. (RFC3525 2003; Porter 2006, 189-190.)
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3 VOIPIN TIETOTURVA

3.1 Uhat

VolP-jarjestelmida suunniteltaessa ja yllapidettdessd on kiinnitettdva erityista
huomiota tietoturvallisuuteen. Tietoverkossa liikkuva puhelinliikenne on
huomattavasti perinteistd puhelinverkkoa suuremmassa vaarassa joutua erilaisten
riskien kohteeksi, varsinkin jos VVolP-liikenne kulkee samassa verkossa kuin muu

tietoliikenne.

Palvelunestohyokkays (Denial-of-Service, DoS) voidaan kohdistaa mihin tahansa
tietoliikenteeseen  tai  sen  yksittdiseen  palveluun tai  palvelimeen.
Palvelunestohyokkdyksella voidaan joko heikentdd tarjotun palvelun laatua tai
estdd taméan kayttd kokonaan. Palvelunestohyokkayksessa kohteen palvelutasoa
pyritddn heikentaméan lahettdméan talle enemman yhdenaikaisia pyynt6jé, kuin
mitd tama pystyy kasittelemaan. Talloin kohde ei kykene endd tarjoamaan
palveluitaan oikeille kayttdjilleen. Taydelliseen palvelunestoon tarvitaan usein
useampia hyokkaajia, jotta hyokk&avélla taholla on kaytettdvissddn enemman
resursseja kuin kohteena olevalla taholla. Téllaista hyokkéysta kutsutaan
hajautetuksi palvelunestohydkkéaykseksi (Distributed-Denial-of-Service, DDoS).
Hyokkayksen kohteena voi olla joko yksittdinen palvelu, kuten websivusto.
Tallgin web-palvelinta kuormitetaan l&hettdmélla mahdollisimman paljon erilaisia
pyyntoja, jotta palvelinsovellus joutuu tekemdan mahdollisimman paljon tyota
yksittdista pyyntéd kohti. Tietoliikenneyhteyksia voidaan hairitd luomalla
siirtoyhteydelle ylimaaraista liikennettd enemman, kuin mik& on kaytettavissa
oleva siirtokapasiteetti. Tallgin reitittimiltd kuluu resursseja hairintéliikenteen
kéasittelyyn ja vastauspakettien ldhettdmiseen, jolloin asialliselle liikenteelle jadva
kapasiteetti putoaa hyvin pieneksi tai estyy taydellisesti. (Porter 2006, 240-247;
VOIPSA Threat Taxonomy Wiki 2006.)
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Mikéali VolP-liikenne kulkee samassa verkossa kuin muu tietoliikenne, estia
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KUVIO 4. Palvelunestohydkkays.

tallainen tietoliikenteeseen kohdistuva palvelunestohydkkdys myds verkossa
kulkevan VolP-liikenteen. Vastaavasti télloin voidaan hyokatd myos verkossa
olevaa VolP-palvelinta vastaan, jolloin voidaan heikentda palvelun kdytettavyytta.
VolP-liikenne on erittdin altis palvelunestohydkkaykselle, silld  VolPin
puheensiirto tarvitsee reaaliaikaista tiedonsiirtoa, jotta puheensiirtoon kaytetyt
paketit padsevét perille seka riittdvan varmasti ja nopeasti. (Porter 2006, 240-247;
VOIPSA Threat Taxonomy Wiki 2006.)

Kuviossa 4 esitetddn palvelunestohyokkdyksen periaate. Kuvion vasemmassa
reunassa on esitetty normaali tilanne, jolloin pééatelaitteet kommunikoivat
verkossa olevan yhdyskédytavan kanssa normaalisti. Kuvion oikeassa reunassa
esitetddn hajautettu palvelunestohyokkays, jossa samaan verkkoon Kkytketyt
laitteet pommittavat yhdyskéytdvad luomalla télle suuntautuvaa ylimaaréista
liikennetta. Ylimaarainen litkenne kuormittaa yhdyskaytavén
tietoliikennekapasiteettia, jolloin oikeiden kayttdjien liikkenne ei péése
haittaliikenteen  takia  yhdyskaytavalle riittavalla  varmuudella, jolloin
yhdyskaytavan kautta kulkevat puhelut eivat onnistu. (Porter 2006, 240-247,
VOIPSA Threat Taxonomy Wiki 2006.)
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Palvelunestohyokkadystd vastaan on hankala suojautua, silla hyokkéys perustuu
hyokkaajan generoimaan valtavaan liikennemaarédan, joka kasittely vie kohteelta
kéytettdvisséd olevat resurssit. Palvelunestohytdkkéayksen vaikutuksia voidaan
pyrkid minimoimaan verkkosuunnittelulla. Suurin hyoty saavutetaan erottamalla
VolP-liikenne omaan verkkonsa, erilleen muusta verkkoliikenteestd. Tallgin
muussa liikenteessd tapahtuvat hyokkaykset eivat péase hdiritsemain VolP-
verkon liikennettd. Myds jakamalla verkko useampaan segmenttiin, voidaan
minimoida hyokkéyksen vaikutuksia. Talldin yhden segmentin ylikuormittuminen
ei estd muissa segmenteissé liikenndintid. (Porter 2006, 240-247; VOIPSA Threat
Taxonomy Wiki 2006.)

Toinen merkittdvd uhka VolP:lle on puheluiden salakuuntelu ja kaappaus.
Salakuuntelussa kolmas osapuoli pystyy seuraamaan ja tallentamaan kaikki
osapuolien valilla liikkuvat sanomat mutta ei voi tai halua muuttaa liikenteen
sisaltdd. Kaappauksessa kolmas osapuoli vaikuttaa osapuolien valiseen
lilkenteeseen. (RFC826 1982.)

Kytkentdisessa Ethernet-verkossa paketit reititetddn verkkosovittimen MAC-
osoitteen (Media Access Control) perusteella vain ldhde- ja kohdekoneiden
valilla, ainoastaan levityssanomat lahetetddn kaikille lahiverkkoon kytketyille
laitteille. Kun laite haluaa keskustella samassa verkossa sijaitsevan toisen laitteen
kanssa, lahettdd tdma paketit tamén laitteen MAC-osoitteella varustettuna
verkkoon, jolloin verkon aktiivilaitteet toimittavat paketit oikealle laitteelle. Jotta
laite voi lahettdd paketin, on tdman ensin selvitettavé vastaanottajan MAC-osoite.
Tama tapahtuu ARP-protokollan (Address Resolution Protocol) avulla, tdma
esitetdan kuviossa 5. (RFC826 1982.)

Osoitteen selvittaminen tapahtuu lahettdmalla verkkoon ARP-levityssanoma,
jossa lahettdvd kone tiedustelee samassa lahiverkossa sijaitsevan IP-osoitetta
kayttavan laitteen MAC-osoitetta. Kuvion 5 vasemmalla puolella olevassa
tilanteessa kone A l&hettdd koko verkolle suunnatun levityssanoman, jolla
tiedustelee IP-osoitteen 192.168.255.20 omistajaa. ARP-sanoman sisaltond on
”who has 192.168.255.20 tell 192.168.255.10”, miss& 192.168.255.10 on koneen
A IP-osoite. Ethernet-verkossa kulkeva sanoma sisaltaa lahettdjan MAC-osoitteen,
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jolloin kone B kykenee vastaamaan kuvion 5 oikean puolen mukaisesti suoraan
koneelle A 7192.168.255.20 is at 00:11:22:33:44:55”, missa 00:11:22:33:44:55 on
koneen B verkkokortin MAC-osoite. Saatuaan vastauksen kone A tallentaa tiedon
ARP vélimuistiin, jotta jokaista lahetettdvad IP-pakettia varten ei tarvitse kysya
MAC-osoitetta uudelleen. Tiedon sailytysaika vélimuistissa vaihtelee laitteen
kayttojarjestelmien valilla. Esimerkiksi Linuxissa keskimaarainen
oletusséilytysaika on yksi minuutti, Windowsissa kaksi minuuttia ja Ciscon
reitittimissé neljé tuntia. (RFC826 1982.)

@
@.

@

@
@ @

KUVIO 5. ARP-protokollan toiminta.

Jotta kytkentdisessd verkossa kyettéisiin seuraamaan kahden laitteen vélista
lilkennettd, tarvitsee verkkoon kytkettyjen laitteiden reititystauluja pééstéa
muokkaamaan, jotta liikenne reitittyisi liikennettd kuuntelevalle laitteelle. Tamé
toteutetaan lahettdmalla tarkoituksellisesti verkkoon virheellisia ARP-sanomia,
tatd tekniikkaa kutsutaan ARP-huijaukseksi (ARP Spoofing). ARP-huijauksessa
hyokkayksessd kaytettavaltd tydasemalta lahetetddn hyokkayksen kohteena
olevien laitteiden ARP-sanomiin valheellisia vastauksia. Té&lloin saadaan
laitteiden vélinen liikenne kulkemaan hyokkaavalle tydasemalle vastapaan laitteen
sijaan. Hyokkaava tybasema puolestaan vélittdd liikenteen edelleen oikealle

vastaanottajalle. Hyokkadja voi talloin joko tyytyd seuraamaan laitteiden vélista
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liikennettd tai muokata liikennetta ennen sen valittdmista edelleen. Hyokkaaja voi
myo6s tuhota vastaanottamansa paketit ldhettamatta niita edelleen oikealle
vastaanottajalle, jolloin suoritetaan palvelunestohyokkays. (Porter 2006, 251-255;
VOIPSA Threat Taxonomy Wiki 2006.)

Suuressa osassa kayttojarjestelma ARP-protokolla on toteutettu tilattomana
protokollana, jolloin l&hetettyyn kyselyyn ei jdé&dd& odottamaan vastausta verkosta
vaan laitteen vastaanotettua ARP-vastauspaketin, tdma péivittdd ARP-
valimuistinsa vastauspaketin osoittamalla tiedolla. Tamé tekee ARP-protokollan
haavoittuvaksi niin sanottua ARP-valimuistin myrkytyshyokkaystd (ARP cache
poisoning) vastaan. Tallgin hyokkadjan ei tarvitse odottaa, kunnes kohde lahettaa
verkkoon kyselyn halutulle pdaatelaitteelle ARP-kyselyn ja Kkilpailla oikean
paalaitteen kanssa ARP-vastauksen ldhettdmisestd, vaan tdméa voi luoda
virheellisia ARP-vastauspaketteja ja l&hettdd niitd kohdelaitteelle sopivin
valiajoin, jolloin kohdelaite paivittdd ARP valimuistiinsa todellisen paéatelaitteen
IP-osoitteelle oikean MAC-osoitteen sijaan hyokkagjaan MAC-osoitteen.
Lahettamalla naita riittdvan usein, ei hyokkayksen kohde l&hetd verkkoon
ollenkaan ARP-kyselyita kohteen IP-osoitteen selvittamiseksi, jolloin tdma voisin
”vahingossa” saada paéatelaitteen todellisen MAC-osoitteen selville. (Porter 2006,
251-255; VOIPSA Threat Taxonomy Wiki 2006.)

Kuvion 6 vasemmassa puoliskossa esitetddn kuinka hyokkaava kone C l&hettda
koneelle A véarennettyja ARP-vastaussanomia (1), jonka seurauksena tdma
ldhettad laitteelle B tarkoitetut IP-paketit hyokkaavalle koneelle C (2). Hyokkaaja
puolestaan valittdd paketit edelleen oikealle vastaanottajalle eli koneelle B (3),
jolloin koneiden A ja B vélinen yhteys toimii kuten normaalisti. Koneen B
vastatessa koneelle A tdma tekee myds ARP-kyselyn, johon tdma saa vastaukseksi
koneen A MAC-osoitteen. Téalléin B:n vastauspaketit A:lle kulkevat suoraan

oikealle vastaanottajalle.

Mikali hyokkadja haluaa seurata myds koneen B ladhettdmia sanomia A:lle, taytyy
tdman tehdd samanlainen hyokkays konetta B vastaan, jolla tdméa saa syotettya
B:n ARP valimuistiin oman MAC osoitteensa koneen A IP-osoitetta vastaavaksi.
Tallainen tilanne on esitetty kuvion 6 oikeassa puoliskossa. Hyokk&éja lahettaa
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sekda A ettd B koneille véarennettyja ARP-sanomia ARP vélimuistin
vadristamiseksi (1 ja 2). Télldin A:n B:lle lahettamét paketit (2) kulkevat
hyokkadjalle, joka valittdd ne edelleen B:lle (3) yhteyden toimimiseksi. Kun B
vastaa A:lle, se lahettdd paketit ARP vélimuistissaan olevalle MAC osoitteelle,
joka myds osoittaa hyokkagjaan (4). Hyokkaaja valittaa jalleen paketit edelleen

Aclle (5).

KUVIO 6. ARP-protokollaan kohdistuvat hyokkaykset

Kun hyokkaaja pystyy kaappaamaan VolP-liikenteen paéatelaitteiden valilta,
pystyy tdma tallentamaan mydhempaa kayttod varten kaiken pééatelaitteiden valilla
siirtyneen tiedon, niin puhelun sisallon kuin signaloinnin sek& laskutuksellisen
tiedon ja mahdolliset salasanat ja pin-koodit. Sen liséksi, ettd hyokkaaja tyytyy
vain seuraamaan ja mahdollisesti my6s vaikuttamaan kaappaamaansa
liikenteeseen, voi tama myds esittdd olevansa vaikkapa toinen paatelaite tai
yhdyskaytava. (Porter 2006, 251-255; VOIPSA Threat Taxonomy Wiki 2006.)

ARP-huijauksia voidaan havainnoida verkosta tyokalulla, joka seuraa verkossa
liilkkuvia ARP-sanomia ja vertailemalla niissa ilmoitettavia MAC- ja IP —pareja.
Mikali samalle IP-osoitteelle ilmoitetaan useampia MAC-osoitteita tai jonkin IP-
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osoitteen kdyttamd MAC-osoite muuttuu ilman syytd, on syyta tarkastaa sanomien
oikeellisuus ja lahde. ARP huijauksia voidaan estdd luomalla verkon
aktiivilaitteisiin kiintedt ARP-osoitetaulut. Tama on ylldpidollisesti erittdin
tyolasta, varsikin véhank&an suuremmissa verkkoympéristoissé. (Porter 2006,
251-255; VOIPSA Threat Taxonomy Wiki 2006.)

3.2 Suojautuminen

Salaamalla paatelaitteiden valinen liikenne voidaan huomattavasti hankaloittaa
liikenteen siséllon seurantaa. Vahvasti salatun liikenteen murtaminen vie paljon
aikaa, jolloin murretun istunnon sisallolla ei valttamattd ole endd arvoa
hyokkaajalle. Liikenteen salaaminen voidaan suorittaa eri tavoin riippuen
kaytetysta VolP-tekniikasta. H.323 —liikenteen salaamiseen kaytetddn H.235.x —
salausprotokollia, kun taas SIP-liikenteen kanssa kaytetdan TLS (Transport Layer
Security), S/IMIME (Secure/Multipurpose Internet Mail Extensions) ja SRTP
(Secure Real-Time Transport Protocol)-protokollia. (Porter 2006, 417-419;
RFC2246 1999.)

TLS (Transport Layer Security), joka pohjautuu SSL (Secure Sockets Layer)-
protokollaan, on madritelty IETF:n dokumentissa RFC 2246. Alkuperastaan
huolimatta ei ole yhteen sopiva SSL-protokollan kanssa. Protokollan tehtavana on
salata kahden pisteen vélinen yhteys samalla varmistaen siirretyn tiedon eheys ja
tunnistaa yhteyden osapuolet ndiden kayttamien X.509 sertifikaattien perusteella.
TLS-protokolla muodostuu kahdesta kerroksesta, TLS Record -protokolla- seka
TLS Handshake -protokollakerroksesta. TLS on téysin riippumaton sen péaalla
kuljetettavasta sovellusprotokollasta. N&in ollen sitd voidaan hyddyntaa
periaatteessa minka tahansa protokollan, kuten SIP, yhteydessa liikenteen
salaamiseksi. (Porter 2006, 417-419; RFC2246 1999.)

Alimmaisen kerroksena toimii TLS Record protokollakerros, joka hyodynt&a
tiedonsiirrossa luotettavaa siirtokerroksen protokollaa, yleisimmin TCP:t4. TLS
Record protokolla tarjoaa yhteyden turvallisuuden kaksi perusominaisuutta,

yhteyden yksityisyyden ja luotettavuuden. Yhteyden yksityisyyttd varten yhteys
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salataan symmetriselld salauksella (esim, DES (Data Encryption Standard) tai
RC4 (Rivest Cipher 4)). Jokaista yhteyttd varten luodaan oma yksilolliset
salausavaimet, mutta TLS Record protokollaa voidaan k&yttdd myds ilman
lilkenteen salausta. Yhteyden luotettavuus varmistetaan lisaédmalla jokaiseen
siirrettyyn sanomaan tarkastussumma, jonka perusteella voidaan varmistua
sanoman eheydesta lahettdjan ja vastaanottajan valilla. TLS Record protokollaa
kaytetddn ylempien protokollakerrosten siirtamiseen. TLS Handshake protokolla
siirretdén kayttden TLS Record protokollaa. (RFC2246 1999.)

TLS Handshake protokollaa kaytetadn yhteyden paatepisteiden tunnistamiseen
sekd salausalgoritmien ja salausavainten valintaan péatteiden valilla ennen
varsinaisen sovellusliikenteen aloittamista. TLS Handshake protokolla tarjoaa
yhteyden turvallisuutta varten kolme toiminnallisuutta, osapuolien tunnistus,
salausavainten neuvottelu ja valinnan luotettavuuden takaaminen. Osapuolien
tunnistus tapahtuu kayttdmalla asymmetrista tai julkiseen avaimeen perustuvaa
salausta kuten RSA (Rivest Shamir Adleman) tai DES. Salausavainten luotettava
neuvottelu takaa sen, ettd ulkopuoliset eivat padse késiksi valittuun avaimeen
vaikka pystyisivat seuraamaan liikennettd. Luotettavuus tulee siita, ettd
ulkopuoliset eivat pysty vaikuttamaan avaimen valintaprosessiin ilman, ettd

neuvottelevat osapuolet sen huomaavat. (RFC2246 1999.)

SRTP (Secure Real-Time Transport Protocol) maarittelee RTP-protokollan
suojaamisen kéytetyt menetelmdt. SRTP huolehtii RTP-liikenteen salaamisesta,
eheydestd ja suojaamisen toistohyokkéysta vastaan. Liikenne salataan AES-
algoritmilla. Oletuksena salauksessa kaytetddn 128 bittistd salausavainta
liilkenteen salaamiseen. Liikenteen eheys varmistetaan laskemalla sanomasta
HMAC-SHA1 (Hash Message Authentication Code — Secure Hashing Algorithm
1) -algoritmilla sanoman otsikkotiedoista ja sisallostd 160 bittinen
tarkastussumma, joka lisatdan lahetettdvddn sanomaan. Tarkastussumman
laskennassa kéytetddn salaista avainta, jolloin varmistetaan, ettd salausavainta
tuntematon ei pysty muokkaamaan sanomaa huomaamatta. Tdma myos estad
sanoman uudelleenkéyttdmisen niin sanotussa toistohyokkéyksessd, jolloin
hyokkaaja ei voi kayttda kerdamiddn sanomia myoéhemmin hyodkkayksen apuna.
(Porter 2006, 420-421; RFC3711 2004.)
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Pelkdn VolP-liikenteen salaamisen sijaan voidaan kaikki paatelaitteen ja
yhdyskaytavan valinen liikenne salata kayttaméalla VPN-tekniikkaa (Virtual
Private Network), jolloin p&éatelaitteen ja yhdyskéytdvan vélille muodostetaan
oma, suojattu verkkoyhteys. T&ma on kuitenkin huomattavasti vaativampi
toimenpide seka  yllapidollisesti etta paatelaitteelta ~ vaadittavan
laskentakapasiteetin suhteen, eika se siten valttamétta sovellu kaikkiin tilanteisiin.
Varsinkin kevyissa paatelaitteissa yleensd laskentakapasiteetti on hyvin pieni,
jolloin vaativampi laskentakapasiteetin kayttd lisd4 laitteen virrankulutusta ja

lyhent&a kayttoaikaa.

Vaikka paatelaitteiden vélisessa litkenteessa kéytetddn vahvaa salausta, mutta ei
molemminpuolista vahvaa tunnistautumista, voi hyokkaaja esittdd yhdyskaytavaa
molemmille laitteille, jolloin liikenne kulkee salattuna péaatelaitteiden ja
hyokkaajan vélilla ja hyokkaaja saa liikenteen helposti purettua. Kéytettdessa
vahvaa tunnistautumista, my0s hyokkadjdn on kyettdva tunnistautumaan
paatelaitteelle. Mikali hyokkaajalla ei ole kaytettavissaan oikealle yhdyskéytavalle
tai paatelaitteelle kuuluvia tunnisteita, huomaavat muut verkon kayttajat
yhdyskdytadvan vaihtuneen ja ilmoittaa tasta yllapidolle. (VOIPSA Threat
Taxonomy Wiki 2006.)

Tietoliikenteen tietoturvaa voidaan lisdtd erottelemalla samassa fyysisessa
verkossa kulkeva liikenne useampaan loogiseen verkkoon VLAN-tekniikalla
(Virtual Local Area Network). VLAN on IEEE (Institute of Electrical and
Electronics Engineers):n madrittelemd 802.1qg-standardi, jolla voidaan eriyttaa
verkossa kulkeva liikenne useampaan eriytettyyn virtuaaliseen lahiverkkoon,
joiden liikenne kulkee tdysin erilld&n toisistaan. Talloin verkkojen vélista
lilkennettd voidaan kontrolloida tarkasti tai estdd se kokonaan, jolloin VolP-
liikennettd kuljettavaan VLAN:iin ei voida vaikuttaa muuta dataliikennettd
kuljettavasta VLAN:ista kasin, eivatké toisen VLAN:in ongelmat vaikuta toisen
VLAN:in liikenteeseen. (Porter 2006, 375-376).

VLAN:it voidaan maééritella joko staattisesti tai dynaamisesti kytkimiin.
Staattisessa konfiguraatiossa kytkimen portit méaaritellddn kuuluvaksi tiettyyn
VLAN:iin. Kun laite kytketadn tdhén porttiin, se lilkennoi automaattisesti siind
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VLAN-verkossa, johon kyseinen kytkimen portti on madaritelty kuuluvaksi. Kun
laite siirretddn verkossa toiseen kytkinporttiin, joudutaan tdma uusi portti
maéérittelemaan kuuluvaksi samaan VLANIin, johon laite oli alun perin kytkettyné
miké&li halutaan sdilyttad alkuperéinen verkkoyhteys. (Wikipedia 2007.)

Dynaamisesti méaritellyissa VLAN:eissa laitteen MAC-osoitteen tai 802.11x-
autentikoinnnin perusteella péaatetddn, mihin VLAN-verkkoon laite liitetddn, kun
se kytketdan lahiverkkoon. Kytkinten valillda usean VLAN:in liikenne voidaan
siirtdd yhta fyysistd yhteyttd pitkin lisdédmalla Ethernet-kehykseen tieto siité,
mihin  VLAN:iin se kuuluu. Tallaista kytkimen tai reitittimen porttia, joka
kuljettaa usean VLAN:in liikennettd, kutsutaan yleisesti trunkiksi (trunk), kun taas
laitevalmistaja Cisco kayttaa tasta nimitysta kanava (channel). (Wikipedia 2007.)

3.3  Muut riskit

Hyokkéaykset voivat kohdistua verkon liséksi myds péatelaitteiden tai palvelimien
sovelluskoodissa tai kayttojarjestelmassd oleviin  haavoittuvuuksiin  seka
virheelliseen tai puutteelliseen konfigurointiin. Paatelaitteiden sovelluskoodissa
olevia haavoittuvuuksia hyddyntdmalld voi hyokkagja kyetd tekemé&an
palvelunestohytkkayksen paatelaitteita vastaan. Erés téllainen kéayttojarjestelmén
haavoittuvuuksia hyddyntavd hyokkdys on suurten pakettien lahettdminen
paatelaitteelle. Erdissa VolP-puhelinlaitteissa on esiintynyt haavoittuvuus, jolla
puhelin saadaan jumiutettua lahettdmalla talle UDP-paketti, joka on suurempi
kuin 65534 tavua (Porter 2006, 242-248.)

Puutteellinen tai virheellinen konfiguraatio puolestaan saattaa helpottaa
hyokkaajan tyota, joko paljastamalla jarjestelman toimintaan liittyvia parametreja
tai heikentdmalla tai kokonaan poistamalla kaytosta verkosta salaukseen ja
tunnistukseen liittyvié tekijoitd, jolloin hyokk&&jan ei tarvitse tehdé niin paljoa
tyOté saavuttaakseen tavoitteensa.
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4 TESTAUS

Centile Click2Call -palvelin
Ranskassa

N
WLAN-tuki- NG

asemarkytkin ADSL-modeemi

Palomuuri

KUVIO 7. Kaaviokuva testausjarjestelysta.

Kuviossa 7 kuvattu verkko toimii seuraavasti: kannettavat tietokoneet ovat
yhteydessé langattomaan tukiasemaan ja poytdkone suoraan Ethernet-kaapelilla
kytkimeen. Kyseessd on verkko, jossa on kéyt6ssd osoitteenmuunnos ja jossa
yhteys kulkee kytkimen, palomuurin ja ADSL (Asymmetric Digital Subscriber

Line) -modeemin kautta internetiin.

Verkkokokoonpanoon  kuului  ADSL-modeemi  Nokia M1122, Linux
rautapalomuuri, Linksysin langaton tukiasema kannettaville ja Ethernet kaapeli

poytakoneeseen.
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Testilaitteistossa oli kaytdssd kannettavat tietokoneet IBM Thinkpad 600, HP
dv4057EA seké Dell latitude D820. Lisaksi testauksissa kaytettiin pdytakonetta
AMD Athlon XP 2800 + 2,08GHz prosessorilla.

Testaus tapahtui Centilen Click-To-Call —demojarjestelmaa kéyttaen. Palvelu
toimii Flash-pohjaisesti. Jéarjestelméssa kéaytettiin Centilen omaa Ranskassa
sijaitsevaa palvelinta.

Testaus tapahtui Centilen internetsivustolla sijaitsevan demoympariston kautta,
joka on luotu vain demokayttoon ja testaamiseen. Kirjautumalla sisaan
jarjestelmaan annetuilla tunnuksilla paasi ikkunaan, johon sy6tettiin
puhelinnumero muodossa 000358+puhelinnumero ilman ensimmadista nollaa.
Taman jalkeen puhelu muodostui mikrofonin sallimiskyselyn ja puhelun
muodostamisvarmistuksen jalkeen haluttuun numeroon. Testaukset suoritettiin
soittamalla muutamiin eri GSM numeroihin ja omien havaintojen perusteella
madriteltyihin tuloksiin perustuen teimme analysoinnin dinen laadusta seka
viiveistd. Mitaan virallista mittaria aanen laadusta tai viiveiden pituudesta ei ollut

kaytettavissa.

Click-To-Call —palvelu itsessdan toimii siten, ettd palveluntarjoajan internet-
sivustolla sijaitsee linkki, jonka aktivoimalla jarjestelmd muodostaa yhteyden

VolIP:in kautta valmiiksi linkkiin maé&riteltyyn numeroon.

Linkin aktivoinnin jélkeen jarjestelmd Kkysyy tarvittavat tiedot, mikrofonin
sallimisen, &&ni-asetukset sek& puhelun yhdistamisen sallimisen. Tdman jalkeen

puhelu yhdistyy palvelun osoittamaan paikkaan.

4.1 Click-To-Call

Click-To-Call viittaa prosessiin, jossa web-pohjainen liikenne muunnetaan

puheluksi loppukayttdjén ja jonkin toisen osapuolen vélilla. (Wikipedia 2007.)
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Click-To-Call prosessit vaihtelevat alustasta riippuen, mutta ne voidaan jakaa
kahteen eri paaryhmadan: Ensimmadisessa tietokone hoitaa yhteyden
muodostamisen (yleisimmin VolP:ia kayttden), ja toinen on ns. takaisinsoitto,
jossa kayttaja antaa jarjestelmdlle puhelinnumeronsa ja vélitysjarjestelma
muodostaa puhelun kéyttajan ja toisen osapuolen vélille. Tallainen takaisinsoitto-
palvelu on enemménkin automaattinen numeronvalintajarjestelma kuin

varsinainen Click-To-Call —jarjestelma. (Wikipedia 2007.)

Kun kayttdja selailee sivustoa matkapuhelinta kayttden, Click-To-Call toimii
nimensd mukaisesti. Puhelinnumerot toimivat linkkeind kuten normaalit
hyperlinkit, jolloin numeroa klikkaamalla puhelin soittaa tah&n numeroon.
(Wikipedia 2007.)

Yksi Click-To-Call:in merkittavimmista hyodyista palveluntarjoajalle on, etta se
helpottaa yritysten asiakkaiden seurantaa, kun nadmé siirtyvét internetsivustolta
tilaamaan tuotteita puhelimitse. Click-To-Call:ia voidaan hyddyntdd myos
mainostamisessa. Talloin tuotteista Kkiinnostuneet voivat klikata mainoksessa
olevaa puhelinnumeroa tai siihen upotettua painiketta, jolloin he voivat soittaa
kyseisen mainoksen edustajalle. (Wikipedia 2007.)

Google on kokeillut Click-To-Call:in takaisinsoitto palveluita Google Maps
tuotteessaan, mutta luopunut tastd myohemmin. Lokakuussa 2007 Google on
luvannut lisdtd Click-To-Call toiminnallisuuden osana Google Adwords
mainostuotettaan. (Wikipedia 2007.)

4.2 Centile Click-To-Call

Click-To-Call —jarjestelmd pohjautuu Java-pohjaiseen palvelimeen. Kayttéjélle
pain jarjestelma nakyy flash-sovelluksena, joten kayttdjan koneeseen ei tarvitse
asentaa mitadn selainkohtaista liitdnn&ista eikd muuta erillista asiakassovellusta.
Flash-sovellus kayttdd RTMP (Real Time Messaging protocol) —protokollaa

siirtddkseen &antd kayttajan flash-sovelluksen ja Centilen palvelimen valilla.
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RTMP on Adoben kehittdm& protokolla &énen, videon ja datan reaaliaikaiseen

siirtamiseen internetin yli flash-sovelluksen ja palvelimen valilla.

Jarjestelmastddn Centile ei halua luovuttaa tarkempia tietoja julkisuuteen.
Lopullinen palvelu tullaan toteuttamaan suljetussa Elisan yritysverkossa.
Jérjestelmén tietoturvaan on kiinnitetty huomiota suunnittelun ja toteutuksen
yhteydessé ja se on auditoitu mm. Elisan tietoturvaryhman toimesta. Elisa tulee
tuotteistamaan  Click-To-Call —palvelun osana Elisa ContactCenter -
palvelutuotetta Elisa Asiakaspalveluratkaisuissa osana monikanavaisuutta vuoden
2008 puolella.

4.3 Flash

Adobe Flash on suosittu teknologia, jolla voidaan lisét4 animaatiota, videota ja
muita interaktiivisia sovelluksia websivustoille. Flash-sovelluksia voidaan toistaa
useilla eri sovelluksilla ja laitteilla. Flash tukee vektori- ja rasterigrafiikkaa,
ActionScript -komentokieltd seka &anen ja videon kaksisuuntaista siirtoa.
(Wikipedia 2007.)

Flash pohjautuu FutureWave Software nimisen yrityksen vuonna 1993 tekeméaén
SmartSketch piirrustustyokaluun. Internetin suosion noustessa FutureWave
Software ymmarsi sovelluksensa kehitysmahdollisuudet vektoripohjaisen web-
animaatiotyokaluna. Vuonna 1995 julkaistiin uusi versio nimella FutureSplash
Animator, johon oli lisatty animointitoiminto. Joulukuussa 1996 Macromedia osti
FutureWavelta tdman sovelluksen ja julkaisi sen nimell& Flash. Joulukuussa 2005
Adobe osti Macromedian ja lisasi tdméan tuotteet omaan tarjontaansa. (Wikipedia
2007.)

Adobe Flash jakautuu kahteen osaan: Adobe Flash Professional kehitystykaluun
Flash-sovellusten tekemiseen sek& Adobe Flash Player sovellukseen, jolla voidaan
toistaa Flash-sovelluksia. Flash-sovelluksien tekoon on julkaistu myds avoimeen
ldhdekoodiin perustuvia sovelluksia, mutta ndiden toimivuus ei yll& vield

lahellek&&n Adoben sovelluksen toiminnallisuuksia. (Wikipedia 2007.)
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4.4 Tulokset

TAULUKKO 1. Tulosten yhteenveto

Internet Mozilla Opera
Explorer Firefox
Poytakone Win98SE El TOIMI El TOIMI El TOIMI
Pdytakone Win2000 TOIMII TOIMII TOIMII
Pdytakone Win XP TOIMII TOIMII TOIMII
Kannettava WIin98SE
ThinkPad 600
Kannettava Win2000 TOIMII TOIMII TOIMII
ThinkPad 600
Kannettava Win XP TOIMII TOIMII TOIMII
HP Pavilion
Kannettava Win Vista TOIMII TOIMII TOIMII
Dell latitude

Taulukossa 1 on vihredlla yhdistelmat, jotka toimivat moitteettomasti. Punaisella
merkittynd yhdistelmét, jotka eivat toimineet ollenkaan. Keltaisella mainittuna
yhdistelm& jossa Windows 98SE kannettava antoi Adobe Flash Playerin
hitaudesta johtuvan virheilmoituksen, mutta Clikc-To-Call palvelu toimi kuitenkin

siitd huolimatta normaalisti.
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45 Kaytettavyys

Flashin puuttuminen koneesta saattaa aiheuttaa ongelmia kéayttédjille. Sen
asentaminen saattaa kestdd koneesta riippuen muutamasta minuutista jopa yli
puoleen tuntiin. Flashin asentaminen saattaa olla ongelmallinen, silld kaikilla
kayttojarjestelmilld ja selaimilla palvelu ei asennu automaattisesti, vaikka selain
nain ilmoittaisikin. Talloin kéyttdjan on haettava se valmistajan sivuilta ja
asennettava se manuaalisesti ohjeiden mukaisesti. Liséksi kayttajalla pitaa olla

oikeudet asentaa koneeseen sovelluksia.

Flashin ké&sin asentaminen ei myodskadn aina onnistu, vaan esimerkiksi erééssa
testikoneessa todettiin ensin, ettd sovellus on asennettuna koneeseen, mutta se ei
toiminut. Taman jalkeen yritettiin paivittdd uudempaa versiota valmistajan
sivustolta, josta saatiin ilmoitus ettd koneessa on jo asennettu versio, eika
paivittdminen onnistunut useasta yrityksesta huolimatta. Talléin ohjelma
jouduttiin  poistamaan koneesta kasin Adoben-sivustolta l6ydetyn ohjeen
perusteella poistamalla Windowsin rekisteristd maaritellyt rekisteriavaimet seka
poistamalla Windowsin jérjestelméhakemistoista Flash Playeriin liittyvéat
tiedostot. Né&iden toimenpiteiden ja uudelleenkdynnistyksen jalkeen uudempi

versio Flash Playerista pystyttiin asentamaan koneeseen.

Mikéli sovelluksen mikserin asetuksissa ei ole mikrofonin &inen toistoa
vaimennettu, kuuluu Kaiuttimista mikrofoniin puhuttu &ni. Tavallista headsetia
kaytettiessa aiheuttaa sen, ettd kuulokkeista kuuluu oma &ani, joka ainakin alkuun
kuulostaa hairitsevéltd, mutta tdmén kanssa tulee toimeen. Kaytettédessa avoimia
kaiuttimia ja mikrofonia tai kannettavan integroitua mikrofonia ja kaiuttimia &ani
rupeaa kiertamaan, jolloin palvelun kaytettavyys heikkenee huomattavasti, koska

talléin puheesta ei saa mitaan selvaa.

Ensimmaista kertaa palvelua kaytettéessa tulee kayttajan hyvaksya erilaisia kohtia
palvelun asetuksista. Mikali koneessa on useampia eri audiolaitteita, pitéé
kayttajan osata valita oikeat laitteet sek& Windowsin valikoista ettd Flash Playerin
asetuksista. Oletuksena ei todennakoisestikdén ole valittuna oikeita laitteita, vaan

kayttdjan pitaa tietdd mitd tekee. Liséksi valintakohdat ovat pienid seka esitetty



34

ainoastaan kuvallisilla symboleilla, jolloin vanhemmilla kéyttéjilla on varmastikin

ongelmia ndita valitessaan.

4.6 Tietoliikenne

Tietoliikenneyhteytend toimi  Elisan ADSL-yhteys 8M/1M. Jarjestelman
toimivuutta testattiin myos yhteysnopeutta hidastamalla porrastetusti palomuurista
kasin, ja palvelu toimi nopeudesta riippumatta hyvin. Viive puheen siirrossa
kasvoi yhteysnopeuden hidastuessa, mutta 16k nopeudella puhelua ei endi

onnistuttu muodostamaan.

Kun palvelu toteutetaan yrityksen lahiverkkoon, on erittdin epatodennakdista, etta
jarjestelman kayttoon ei riittéisi tarpeeksi tietoliikennekapasiteettia. Talléin myds
yhteyteen kohdistuvat tietoturvauhat ovat ldhes olemattomat, silla tallaisissa

ympaéristoissa tietoturva on otettu huomioon tarkasti suunnitteluvaiheesta lahtien.



35

5 YHTEENVETO

5.1 Kaeskeiset tulokset

Tietoliikenne nopeus ei aiheuta huomattavia eroja palvelun kéytettavyyteen.
Puhelun muodostamisen viive vain kasvaa yhteysnopeuden hidastuessa. Aanen
laadussa ei huomattavia eroja, péatkintd tosin lisdantyy hieman hitaammalla

yhteydelld. 16kbps:n nopeudella yhteys ei endad muodostunut.

Palvelu toimii todenndkoisesti kaikilla laajakaistaliittymilla, ISDN- ja jopa
modeemiyhteyksilla.  Myos  3G-verkossa UMTS  (Universal  Mobile
Telecommunications System) -yhteys riittdd, GPRS (General Packet Radio
Service) -yhteys on todennadkdisesti liian hidas palvelun kéyttdmiseen, mutta
pakettiverkon latenssi saattaa aiheuttaa ongelmia kummassakin tapauksessa.

Headsetilla on vaikutusta danenlaatuun ja linjalla esiintyviin héiridihin, mutta
headsetin olemassaolo on tarkein tekija palvelun kéytettavyyden kannalta. Koneen
oma mikrofoni ja kaiuttimet tai irralliset kaiuttimet ja mikrofoni saavat &&nen
kiertamaan herkasti, jolloin palvelun kaytettavyys varsinkin asiakaspalvelijan

nakokulmasta on erittain huono.

Plantronicsin DSP-100 aiheutti vastaanottavaan padhan jatkuvan taustahairion, ja
silloin kun headsetiin ei puhuttu, alkoi kuulua rutinaa ja suhinaa, joka poistui, kun
headsetin mikrofoniin puhuttiin. Headsetin &ani oli myds hyvin metallinen.
Plantronicsin headset on hyvin herkka ulkoisille hairidlahteille, ja laitteen pitkat

johdot toimivat antennina ja vastaanottavat hairioita tehokkaasti.

Tietokoneen suorituskyvylla ei niinkdan ole merkitystd palvelun toimivuuden
kannalta. Hitaimmalla testikoneella (P2 300MHz) sovellus antoi varoituksen
mahdollisesta suorituskyky ongelmasta, mutta tdstd huolimatta palvelun

toimivuudessa ei havaittu eroa nopeampiin koneisiin ndhden.
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5.2 Jatkotoimenpiteet ja tulevaisuus

Palvelua voitaisiin  kdyttdd tulevaisuudessa esimerkiksi myynnin tai
asiakaspalvelun apuna. Palveluntarjoajan Internetsivustolla asiakas voisi
esimerkiksi tilausta tai muuta kaavaketta tayttdessd&n ja ongelmatapauksen
sattuessa klikata sivustolla olevaa linkki&, joka ottaisi yhteyden Click-To-Call -
palvelua kéyttden palveluntarjoajaan, joka pystyisi auttamaan ongelmassa
reaaliaikaisesti. Palvelun tuottamisessa on kuitenkin huomioitava sen
kayttoonottamiseen liittyvat ongelmat. Mikali jarjestelmé on liian hankala kéayttaa
tai sen kayton aloittaminen on ongelmallista suurimmalle osalle asiakkaista, tulisi
tuotteen kayttéonottamista harkita uudelleen, silld se saattaa aiheuttaa enemman

negatiivista mielikuvaa yrityksestd kuin tuoda liséarvoa asiakkaille.

Palvelu toimii valveutuneimmilla kayttajilla varmasti hyvinkin, mutta
vanhemmilla ja ei niin teknisilla henkil6illda palvelun kaytosséd tulee
todennakoisesti hurjasti ongelmia. Kyseista palvelua ei saada toimimaan helposti
ja yksinkertaisesti ilman kéyttdjan omaa teknistd osaamista ja asetusten
hallitsemista.

Yrityksien kaytossa palvelun kaytto saattaisi myods olla ongelmallinen sen vuoksi,
ettd usein yrityksen henkiloston kaytossé olevat tietokoneet ovat jonkin ulkoisen
yrityksen tai yrityksen oman mikrotuen hallinnoimia. Talloin kayttajilla ei ole
jarjestelman yllapito-oikeuksia koneilleen, eivédtkda nain ollen kykene tekeméaan
suuria muutoksia asetuksiin. He eivat myosk&an pysty asentamaan koneilleen
uusia sovelluksia, jolloin ongelmia tulee my6s Flash Playerin asennuksessa,

mikali koneille ei ole asennettu sita jo alunperin.

Kéayttajien ongelmana tulee olemaan myds ulkoiset kaiuttimet ja mikrofonit,
joiden kautta puhuttaessa dani kiertdd pienimmillékin &anenvoimakkuuksilla.
Ainoa toimiva ratkaisu palvelun kayttdén on headset, vaikka niissékin on
toiminnaltaan monenlaisia laitteita. Pitkill4 johdoilla varustetut headsetit toimivat

suurina hairiolahteina palvelussa, jolloin danih&iriot kasvavat radikaalisti.
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Click-To-Call —palvelussa pitéisi ottaa huomioon sen helppo kaytettavyys. Lisaksi
palvelussa pitdisi erehtymisen mahdollisuudet karsia pois. Click-To-Call:in
mahdollisimman helppo k&ytettdvyys taattaisiin sill4, ettd valintakohdat
asetuksissa olisivat mahdollisimman Karsittuja ja huomiota herattdvia seka

selkeita.

Palvelun toimivuutta voisi testata myos muilla kuin Windows-kayttojarjestelmilla.
Taman tyon puitteissa ei muita kayttojarjestelmid testattu tyon tilaajan rajauksen
vuoksi.  Vaikka suurin  osa  kayttdjdkunnasta  kayttadkin - Windows-
kayttojarjestelmien eri versioita, on esimerkiksi Linux-kéyttojarjestelman suosio
kasvussa, minkd vuoksi on entistd todenn&kdisempad, ettd palvelua tultaisiin
kayttamaan myos tallaiselta koneelta. Periaatteessa Flashilla toteutettujen
sovellusten pitdisi olla kayttojarjestelma riippumattomia, saattaa sen toteutuksessa

silti olla poikkeuksia, kuten testeissa huomattiin jo eri Windows versioiden valilla.

Tulevaisuudessa on todennakdistd, ettd VolP tulee syrjayttdmaan suurelta osin
normaalin lankaverkon sekd siirtdmaan osan matkapuhelinverkon liikenteesta
tietoverkkoihin. Nykyiset 3G-verkot hyddyntavéat jo VolP:ia puheensiirrossa,
joten on luonnollista, ettd tdmé& suuntaus levidd myods kiintedn verkon puolelle

syrjayttden vanhaa piirikytkentéisté teknologiaa.
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