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TIIVISTELMA

Opinndytetyossa tutkittiin mahdollisuuksia suojatun tunnelin luomiseksi inter-
netin yli. VPN-tunneli tarvittiin Riimikko Ay:n liikekiinteiston IP-kameraval-

vontajérjestelmén etdhallintaa varten.

Etdyhteys voidaan luoda monin eri keinoin. On olemassa erilaisia VPN-reititti-
mié ja ohjelmistoja. OpinndytetyOssd keskityttiin ohjelmallisten VPN-ratkaisu-
jen salaus- ja tunnistusmenetelmiin. VPN-tunnelointiprotokollat eroavat toisis-

taan paketointi- ja salausratkaisujen puolesta.

PPTP on eri valmistajien yhteystyoné kehitetty VPN-ratkaisu. PPTP on vanha
protokolla, joka ollut kdytossé jo yli kymmenen vuotta. Salaus PPTP:ssa on
hoidettu Microsoftin muunnelmalla RC4-salauksesta ja todennukseen voi kayt-
tad salaamatonta kdyttdjatunnussalasanaparia tai kehittyneempid avaimen vaih-
tomenetelmid, joissa vaihdetaan hajautusalgoritmeilla tuotettuja tiivistelmié
avaimista eikd itse avaimia. IPsec on IP-litkenteen suojaamisen tarkoitettu ark-
kitehtuuri. [Psec ei méadrittele salaukseen ja avaimen vaihtoon kéytettiavié algo-

ritmeja vaan se madrittelee ainoastaan tavan, miten salattu data kapseloidaan.

VPN-protokollaksi valittiin PPTP, joka asennettiin Linux-palvelimeen, ja yh-
teys jarjestelmidn voidaan ottaa Windowsin omalla PPTP-asiakasohjelmalla.

Jarjestelmd on varmatoiminen, halpa ja helposti muokattavissa.

Avainsanat: VPN, tunnelointi, PPTP, IPsec, etdhallinta, etikaytto
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ABSTRACT

This thesis researched possibilities for secure tunnels over the Internet. A con-
fidential tunnel was needed to control remotely Riimikko store's surveillance

system.

These private channels can be created in many different ways. For instance
many vendors provide VPN routers and software companies like Microsoft of-
fer VPN client softwares. In this thesis was concentrated in VPN softwares and

their encrypting algorithms and encapsulations.

PPTP is the first VPN solution that uses the Internet to transfer confidential in-
formation securely. It was created by vendor consortium. PPTP relies on RC4
encrypting algorithm and authentication can be made with a insecurely trans-
ferred password or with a message digest that is created by an hash algorithm.
IPsec is a architecture that is created to secure IP traffic. It doesn't define algo-
rithms or protocols which should be used to encrypt information and authenti-
cate the tunnel's end-points. [Psec however defines how encrypted messages

must be encapsulated.

PPTP was selected the protocol to be used to create VPN. PPTP server was in-
stalled on Linux-server and it could be contacted with the PPTP client software
that comes with Windows operating systems. The system is stable and cheap

and modified easily.

Key words: VPN, tunneling, PPTP, IPsec, remote control, remote use
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1 JOHDANTO

Riimikko on yli 20 vuotta Vanhassa Porvoossa toiminut lahjatavaraliike. Yritys
myy mm. miniatyyreji, retroleluja, nukkekoteja ja niiden kalusteita. Koska ky-
seessd on pieni perheyritys, ei varkaudenesto- eikd valvontakameralaitteistoja
ole ollut aiemmin varaa eikd myyntiartikkeleiden jélleenmyyntiarvon vuoksi ole
ollut tarvetta hankkia. Yrityksen omistajien mukaan yleisimmin liikkeestd ha-
vidd alle 5 euron esineitd, mutta liikkeessd myydadn myds useiden satojen euro-
jen arvoisia esineitd. Tastd ndpistelystd haluttiin nyt pdéstd eroon ja paddyttiin

tallentavien valvontakameroiden hankintaan, joista pystyttiisiin seuraamaan hyl

lystd hidvidvaa tavaraa ja pelottelemaan népistelijoitd. Kamerat myds ennalta eh-

kéisevét rydstdja.

Valvonta ja tallennus haluttiin tdysin automaattiseksi ja vikasietoiseksi ja video-
ta piti voida tarkastella reaaliaikaisesti niin paikan pailla kuin etdnékin. Jarjes-
telmin laitteistokustannukset haluttiin pitd4d mahdollisimman pieniné. Jérjestel-
ma oli saatava my6s mahdollisimman helpoksi huoltaa ja pdivitykset haluttiin

automaattiseksi.

Ongelmana oli, miten tallennus ja etdvalvonta saataisiin suoritettua mahdollisim-
man halvalla, turvallisesti ja kayttdjaystavillisesti. Opinndytetyo tutki mahdolli-
suuksia kameroiden reaaliaikaiseen seuraamiseen ja tallentuneiden valvontaku-

vien tarkasteluun etdna.

Idea valvonnan jirjestdmisesta liikkkeeseen ei ole uusi, vaan sitd on pohdittu
usean vuoden ajan. Itse ehdotus valvonnan ja siihen liittyvin etdyhteyden toteut-
tamiselle tuli syksylla 2006 ja valvonnan toivottiin olevan kidytdssi ennen seu-

raavaa liikkeen kesdruuhkaa, jonka aiheuttavat luokkaretkeldiset ja turistit.



2 VPN

2.1 Yleiskuvaus

VPN (Virtual Private Network) on tekniikka, jolla pystytidén yhdistdméén fyysi-
sesti erillisid IP (Internet Protocol) -1dhiverkkoja ja tybasemia toisiinsa turvalli-
sesti ulkoisen verkon yli. VPN sana on kdytossd myds muissa kuin IP-verkoissa,
kuten ATM- (Asynchronous Transfer Mode) ja Frame Relay -verkoissa, mutta
opinndytety0ssé keskityttiin vain [P-verkkojen VPN-yhteyksiin, koska kaikki
tarvittavat sovellukset ja verkot toimivat [P-pohjaisesti (Perlmutter & Zarkower

2001, 11).

VPN on tietoliitkenneverkko, joka on rakennettu yrityksen yksityi-
seen kéyttoon jaetun julkisen infrastruktuurin vélitykselld. Tama
madritelma kattaa kaksi ensisijaista sovellusta: etdyhteydet ja eri toi-
mipaikkojen viliset yhteydet. (Perlmutter & Zarkower 2001, 10.)

Yksityinen kaytto tarkoittaa kiytannossa sitd, ettd litkkenne VPN:n sisdlld tapah-
tuu salattuna ja todennettuna. Verkon laitteiden ja kéyttdjien on pystyttiva luot-
tamaan siihen, ettei litkennettd muuteta tai salakuunnella. Tama onnistuu vain

vahvalla salauksella, kdyttdjan tunnistuksella ja informaation eheyden varmista-

misella.

2.2 VPN -tyypit

VPN -yhteydet voidaan luoda monella tavalla ja moneen eri tarkoitukseen. Useat
valmistajat tarjoavat VPN-palomuurilaitteistoja, joihin voidaan ottaa yhteys toi-
sella VPN-palomuurilaitteella tai VPN-ohjelmistolla. Useat ohjelmistoyritykset
tarjoavat myo0s tdysin ohjelmallisia VPN-ratkaisuja. Kaikissa ratkaisuissa on

yhteistd kdyttdjdn tunnistus ja salattu litkenne paétepisteiden valilla.
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Laitteisto-VPN:n hydtyné on toimintavarmuus, keskitetty hallinta, kayttijille 14-
pindkyvyys ja muiden resurssien sddstaminen(Perlmutter & Zarkower 2000, 91).
Laitteisto-VPN haittana on usein hinta ja asiakkaan riippuvuus yhdesté laitteisto-

toimittajasta.

Ohjelmisto-VPN:n hy6tyné on laaja levinneisyys, joka johtuu paljolti siitd etti
Microsoft on liittdnyt kdyttdjarjestelmiinsd tuen PPTP (Point-to-Point Tunneling
Protocol) ja IPsec (Internet Protocol security architecture) protokollille (Perl-
mutter & Zarkower 2000, 115). Ohjelmallisesti tuotettu VPN on helposti kaytet-
tavissd ympari maailmaa, koska siind ei tarvita erillista laitetta hoitamaan yhtey-
den muodostusta ja salausta. Etidtyontekijdn tarvitsee vain tunnistautua VPN-pal-

velimelle.

VPN-yhteyksien kdyttd voidaan karkeasti jakaa kahteen osaan: yksittdisen lait-
teen liittdminen yrityksen verkkoon ja yrityksen haarakonttorien yhdistaminen.
Yleensé haarakonttorien yhdistimiseen kdytetdéin kahta VPN-reititintd, kun yk-
sittdisen laitteen ja konttorin verkon yhdistdmiseen kiytetddn VPN -ohjelmaa ja
VPN-reititintd tai -palvelinta. Nditd tunnelityyppeji voidaan kdyttdd my0s sa-

manaikaisesti (KUVIO 1).

L7,
< VPN-tunneli > ‘ ‘ ‘

L
(Yrityksen haarakonttoroi Yrityksen péékonttoriO)
|

‘ VPN-reititin ‘ ‘

Etékayttaja

KUVIO 1. VPN-tunnelityypit



2.3 Autentikointi ja datan eheys

Jotta VPN -tunneli voidaan rakentaa, on VPN-palvelimen pystyttévé tunnista-
maan yhteyden pyytdjat. Autentikointiin eli tunnistukseen voidaan kéyttia eri

menetelmid, jotka voidaan jakaa viiteen kategoriaan:

1. Mité kéyttdjdlld on (esim. dlykortti, avain)?

2. Mité kéyttdja tietdd (esim. salasana)?

3. Mité kayttdja on (esim. sormenjilki, iiris)?

4. Mité kéyttdja tekee (esim. allekirjoitus, kirjoitustyyli)?
5. Missd kayttdja on (esim. paételaite, satelliittipaikannus)?

Vahvaksi tunnistusta voidaan sanoa jos kdytetddn véhintdén kahta kategoriaa sa-
manaikaisesti. Esimerkiksi kdyttdjd tunnistautuu laitteelle sormenjéljellddn ja sa-

lasanalla. (Gollman, D. 1999, 26-28.)

Kolmannet osapuolet voivat muuttaa viestid, jos viestien eheytti ei varmisteta
milldén tavoin. Viestien eheys voidaan varmistaa muodostamalla viestisté tiivis-
telmai ja salaamalla se (katso 2.4). Tiivistelmien tekoon kdytetdan hajautusalgo-
ritmeja, jotka pystyvit tekeméddn mistd tahansa merkkijonosta (esim. tekstin pét-
ki) tietyn mittaisen summan. Esimerkiksi suosittu hajautusalgoritmi MDS5 (Mes-
sage Digest algorithm 5) tuottaa mistd tahansa merkkijonosta 128 bittisen tiivis-
telmén (Schneider, B. 1996, 436). Tiivistelma on helppo luoda ja se on aina sa-
manlainen, mutta muodostetusta tiivistelmastd on erittdin vaikea palauttaa alku-
perdista tekstid. Esimerkiksi sanan ”cat” MDS5-tiivistelma on heksakoodattuna
”d0771244def8a70e5ea758bd8352fcd8” (Wikipedia, 2007a). Toinen yleisesti
kéytetty hajautusalgoritmi on SHA-1 (Secure Hash Algorithm). Kuten muussa-
kin tietoturvassa, mikddn tekniikka ei ole veden pitdvéa ja uusia hajautusalgorit-
meja kehitellddn koko ajan ja esimerkiksi SHA:sta on tullut jo useita uusia ver-
sioita kuten SHA-256, SHA-384 ja SHA-512 (National Institute of Standards
and Technology 2002, 3).



PAP (Password Authentication Protocol) on yksinkertainen salasana-kéyttdja-
tunnus -autentikointimetodi, jossa palvelimelle ldhetetddn kayttdjatunnukset ja
salasanat selkokielisend ASCII-merkkijonoina (American Standard Code for In-
formation Interchange). Tdmé autentikointimetodi on erittdin turvaton, koska
kolmannet osapuolet voivat kaapata autentikointiviestit verkosta ja ndin saavat

suoraan kéyttdjdtunnuksen ja salasanan.

CHAP (Challenge-Handshake Authentication Protocol) on kolmiosainen autenti-
kointiprotokolla. Alustavan yhteyden jélkeen palvelin 14hettd autentikointihaas-
teen paitelaitteelle, johon pédtelaite vastaa salasanasta tuotetulla tiivistelmalla.
Jos palvelimen vastaanottama tiivistelma vastaa palvelimella olevaa salasanaa,
vastaa palvelin pédtelaitteelle yhteyden hyvédksymisestd. Jos tiivistelma on vdira,

vastataan yhteyden hylkdamisella.

MS-CHAP (Microsoft Challenge-Handshake Authentication Protocol) on Mic-
rosoftin muunnelma CHAP protokollasta. MS-CHAP:sta ldydettyjen haavoittu-
vuuksien vuoksi nykyisin suositellaan kéytettaviksi MS-CHAP:n versiota 2.

Microsoftin uudesta kéayttojarjestelmistd, Windows Vistasta, on otettu pois MS-

CHAPvI -tuki (Microsoft, 2007a).

MS-CHAPvV2 viesteissi kulkeva informaatio:

1. tunnistajan haaste: session tunnistenumero ja haastemerkkijono

2. tunnistettavan tiivistevastaus: kiyttdjatunnus, vertaishaastemerkkijono se-
ki haastemerkkijonosta, session tunnistenumerosta ja

salasanasmerkkijonosta muodostettu tiiviste

3. tunnistajan vastaus: hylkdys- tai hyviksymisvastaus seké autentikoitu
vastaus joka on muodostettu haastemerkkijonosta, vertaishaastemerkkijo-

nosta ja asiakkaasta ja salasanasmerkkijonosta.

Tunnistaja laskee vield tunnistajan vastauksesta onko tunnistaja oikea ja jatkaa

tai sulkee yhteyden sen mukaan. (Microsoft, 2007b.)



HMAC (Keyed-Hashing for Message Authentication) on autentikointiprotokol-
la, joka kayttdd CHAP:n tavoin hajautusalgoritmia tunnistukseen. HMAC muok-
kaa tiivisteen ulkopuolisesta salasanasta ja ulkopuolisen hajautusalgoritmin tuot-
tamasta tiivisteestd. Tdma ulkopuolinen tiiviste voi olla tehty milld vain hajau-
tusalgoritmilla, kuten SHA-1:1la tai MDS5:114. Jotta tiedettdisiin mitd hajautusalg-
ritmia missikin HMAC-sovelluksessa kdytetddn, on sovittu, ettd hajautusalgorit-
mi mainitaan protokollan perdssi (esimerkiksi HMAC-MDS). (RFC 2104 1997,
2-6.)

2.4 Salaus

2.4.1 Salaus VPN-yhteyksissi

VPN-yhteydet muodostetaan julkisen verkon yli, josta on mahdollista kaapata
ohikulkevia viestejd, joten pelkkd kédyttdjan tunnistus ei riitd takaamaan turvallis-
ta tiedonsiirtoa. Turvallinen tiedonsiirto pystytdan takaamaan hyvalla tunnistuk-
sella ja vahvalla salauksella. Vahvan salauksen mééritelma muuttuu sitd mukaa
kun edellisid salausmenetelmid murretaan. Salausmenetelmét voidaan jakaa kah-
teen kategoriaan niiden salauksen ja salauksen purun tapojen mukaan: symmetri-

sen avaimen ja julkisen avaimen algoritmeihin.



2.4.2 Symmetrisen avaimen salausmenetelmait

Symmetriset lohkosalaimet jakavat selkokielisen datan lohkoihin, jotka jokainen
muutetaan salakieliseksi monimutkaisten matemaattisten operaatioiden avulla.
Symmetriseksi salauksen tekee se ettd samalla avaimella voidaan salata ja pur-
kaa salaus. Tunnetuimmat symmetrisen avaimen lohkosalaimet ovat DES (Data
Encryption Standard), DES:n kehitelty versio 3DES ja AES (Advanced
Encryption Standard).

DES jakaa datan 64-bitin lohkoihin, ja myds sen avaimen pituus on 64 bittid.
Avaimen 64 bitistd vain 56 bittid kdytetdéin algoritmissa, loput 8 bittid on vir-
heen tarkistusta varten. 1970-luvulla standardoitu DES-salaus on murrettu julki-
sesti useaan otteeseen, eikd sitd pidetd endd vahvana salauksena. EFF (Electronic
Frontier Foundation) mursi ensimmadisend DES-salauksen julkisesti vuonna
1998. DES:n jatkokehitetty versio 3DES on vield murtamatta. 3DES on kéytin-
nosséd kolme perdkkaistd DES -salainta perdkkiin. (Gollman, D. 1999, 212-214;
RFC 4772 2006, 2.)

AES on DES:n korvaaja Yhdysvaltojen hallinnon lohkosalaimena. AES kéyttaa
Rijndael-algoritmia salauksessa. Lohkojen koko on 128 bittid, ja avain voi olla
128, 192 tai 256 bittinen. Yhdysvallat on pitdnyt AES-salausta murtamattomana,
ja kesdkuussa 2003 National Security Agency ilmoitti etti AES-salausta kéyte-
tadn salaisten ja erittdin salaisten asiakirjojen salausmenetelmand (CNSS 2003,

2).

Lohkosalaimien vastakohtana on jonosalaimet, jotka eivét kokoa informaatiota
salattaviin lohkoihin vaan salaavat datan suoraan. Tunnetuimpia ja kiytetyimpia
jonosalaimia on Ron Rivestin vuonna 1987 RSA (Rivest, Shamir, Adleman)
Security Inc.:1le kehittimd RC4 (Rivest Chiper 4). RC4 on noin kymmenen
kertaa nopeampi salausmenetelmi kuin DES. Salausalgoritmi oli liikesalaisuus

vuoteen 1994 asti, kunnes se vuoti julkisuuteen ja nykyddn se on vapaassa



kaytossd. RC4:sta kdytetddn muun muassa MPPE (Microsoft Point-to-Point
Encryption), SSH (Secure Shell) ja WPA (Wi-Fi Protected Access)-salauksessa.
(Schneier, B. 1996, 397-398.)

2.4.3 Julkisen avaimen salausmenetelmét ja avainten vaihto

Vuonna 1976 Whitfield Diffie, Martin Hellman ja Ralph Merkle kehittivit sa-
lausmenetelmin jonka nimeksi vakiintui Diffie-Hellman. Tdma oli ensimmé&inen
kaytdnnollinen julkisen avaimen salausmenetelmé. Toisinaan julkisen avaimen
algoritmeja kutsutaan epasymmetrisen avaimen algoritmeiksi, mika johtuu sa-
lauksen luonteesta. Salattava data suojataan yhdelld avaimella, ja salaus puretaan
toisella. N&itd avaimia kutsutaan salaiseksi avaimeksi ja julkiseksi avaimeksi.
Julkinen avain on, kuten nimestd voi paitelld, julkista tietoa ja salainen avain on
vastaavasti pidettdvé salassa. Salainen avain on matemaattisesti linkitettdvissa
julkisen avaimen kanssa, mutta salaisen avaimen selvittiminen on erittdin han-
kalaa tétd kautta ja vaatii ddarimmadisen suuria prosessoritehoja. Nykyiselld teknii-
kalla vahvojen asymmetrisien avaimien purkuun voi menné vuosia. Julkista
avainta kdyttdmalld voidaan salata haluttu informaatio, esimerkiksi tiedosto,
mutta silld ei voida endd avata kyseistd tiedostoa. Salaisella avaimella tiedosto
voidaan taas purkaa. Tama tekniikka poisti tarpeen salausavaimien jakamiselle
suojaamattomia yhteyksid kayttden kuten avaimien ldhettimisen postissa. (RSA

Laboratories, 2007.)

Diffie-Hellman kehitettiin siirtimédn salainen avain kahden maantieteellisesti
kaukana olevan tahon vililla turvallisesti, ja timén jdlkeen voitaisiin siirtyd
kayttdmddn symmetrisen avaimen salaimia tahojen viliseen liikkenndintiin. Esi-
merkiksi Matti haluaa salatun yhteyden Maijan kanssa. Matti ja Maija sopivat
kayttavansi alkulukua p=23 ja primitiivista alkiota g=5. Maija valitsee satunnai-
sen luvun a=6 ja Matti valitsee satunnaisen luvun b=175. Nyt Maija laskee g*

mod p = 5° mod 23 = 8 ja ldhettdd timén numeron Matille. Matti laskee g” mod



p = 5" mod 23 = 19 ja ldhettdd timén numeron Maijalle. Maija laskee (gb mod

p)% mod p ja saa tulokseksi 2. Matti laskee taasen (g% mod p)b mod p ja saa tu-
lokseksi my0s 2. Tulosnumero on nyt symmetrinen avain, joka on saatu turvalli-
sesti jaettua molemmille osapuolilla ja voidaan aloittaa symmetrisesti salattu da-
talitkenne. Kun luvut valitaan tarpeeksi suuriksi, on tatd algoritmia miltei mah-
dotonta murtaa laskemalla kdyttden nykyistd tekniikkaa. (Gollmann, D. 1999,
218.)

2.5 VPN-paketit ja kapselointi

VPN-tunnelin toiseen padhdn suunnattu paketti ensin salataan sovitulla salaus-
menetelmailld ja annetaan VPN-tyypin vaatima otsikko. Koko paketti kapseloi-
daan sen jélkeen siirtotielle sopivaksi paketiksi ldhettdvissd VPN-laitteessa. In-
ternetissd informaatio kulkee [P-paketeissa jolloin VPN-paketitkin tdytyy kapse-
loida IP-paketeiksi, jotta reitittimet osaisivat késitelld paketteja ja ohjata paketit
oikeisiin osoitteisiin. Koko VPN-paketti datoineen ja osoitteineen kulkee salattu-
na [P-paketin sisidllda VPN-tunnelin sisdlld (KUVIO 2). IP-paketille annetaan
kohdeosoitteeksi VPN-tunnelin toinen pda. (Perlmutter & Zarkower 2001, 13.)
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Alkuperainen paketti

KUVIO 2. Yleiskuvaus VPN-paketin kapseloinnista

Sisaverkko
VPN-paketointi ja
salaus
e 3xI8jfaddhgaakisdijfof
o VPN-laite
IP-paketointi
Potsioo | 32 3xi5jfaadhgaakisdifof {}
Siirtotielle Turvaton
siirtaminen ulkoverkko
Siromedian | 1potsikko | e 3xlsjfaddhgaaklsdjfof =_=

Toisessa pédssd tunnistetaan saapuvan [P-paketin tulevan VPN-tunnelista VPN-

otsikon ja TCP (Transmission Control Protocol) porttinumeron avulla. Vastaan-

ottava VPN -laite purkaa salauksen ja ldhettdd sen eteenpdin alkuperéisessd

muodossaan joko yksityisverkkoon tai laitteen omalle sovellukselle riippuen pa-

ketin kohteesta.

2.6 VPN-yhteyksien muodostuminen

VPN-laitteiden pitdd selvittda yhteiset pelisddnndt ja hoidettava tunnistukset, en-

nen kuin voidaan aloittaa dataliikenne ndiden laitteiden valill4. Eri VPN-proto-

kollat hoitavat ndma yhteyksien muodostamiset hieman eri tavoin, mutta paédpe-

riaatteet ovat kaikissa samankaltaisia. Ensin varmistetaan, ettd vastapdédssa on
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VPN-tunnelointiin kykenevé laite ja timén jilkeen laitteet keskustelevat yhtey-

den ohjauksesta. Kun ohjaus on kunnossa, siirrytdan tunnistusprosessiin. Tunnis-

tuksen jdlkeen laitteet voivat aloittaa salatun dataliikenteen.

e | Tirne: Joirce Destination

0.000228 192.166.254.35 192.168.28.1
0. 000457 182.168.254.1 1%92.168.254.35
0005337 102,168, 254.1 152, 168,28, 35
0. 005471 192.168.254.35 192.168.28.1
0023030 192,168, 254.1 152.168.28.35
0.023257 192.168.254.1 1%92.168.234.35
0.023470 192,168, 254,35 192.168.28.1
17 0.03978% 102.168.254.35 192.168.2M.1
18 0041164 152.1468.254.1 192.168.28.35
19 0.041516 192.168.254.35 192.168.18.1
20 0.042278 192.168.254.1 192.168.294.35
23 0.066676 102.168.254.1 192.168.2%,35
M4 0144260 162.158,254.35 192.168.28.1
7 3.022900 192.168.25%4.1 192.168.28,.35
I8 3.0234%8 182.196,254.35% 1%:.168.28H.1
29 3033797 152.168.254.35 192.168.28.1
30 3.023075 102.168.254.1 192.168.25,35
31 3.024259 102.1468.254.35 192.168.28.1
32 3.024491 192.168.254.35 1%92.168.2M.1
33 3.025069 182.168.254.1 1%9%.168.28.35
3 3,025346 192.166,2%4.35 192,168.204.1
35 3,028 192.168.254.1 192.168.284.33
36 3.025998 102.168.254.3% 192.168.28.1
37 3.031186 162.168,254.1 1%92.168.2%8,35

]
L/
7
8
12
13
14

Protocd  Iofo

PRTR  sStart-Control-Connection-Reguast

(o] pptp > 3605 [ACK] Seqel Acks157 Winssd3
PPTP  Start-Comtrol-Connection-reply

PPTP  Outgoing-Call-Request

PPTP  Outgoing-Call-reply

PPP LCP Co i?uraﬂun Request

PPTP  Set-Link-Info

PPP LCP Configuration Request

PPP LCP Configuration Reject

pep LCP Corfiguration Reguest

pPP LCP Configuration Ack

TCP pptp > 3605 [ACK] Seq=130 Ack=340 wine7
GRE Encapsulated PRP

pee LCP Corfiguration Request

ppe Lop Configuration Ack

PRTP EH-L?M-Ir‘Ifn

TCP ppip » 3605 [ACK] Seqel30 Ack=373 wined
PPP LCP Identification

peP LOP Identification

PPP LCP EchD REquest

PPP LCP Echo Reply

PPP CHA Challenge (MAMEs' , VALUE=Dx59518¢
PRP CHA RESponse (NAME= s VALUE=(n7T12C6E
PPP CHA SuCCess (MESSAGEs' S=BBCADTCCASBIDFTABFT

KUVIO 3. PPTP-yhteyden muodostus (kuvakaappaus Etherreal-ohjelmasta)
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2.7 PPTP

PPTP on VPN-protokolla, joka on tullut suosituksi Microsoftin Windows
kayttojarjestelmissd olevan tuen vuoksi. Microsoft on muutaman muun yrityksen
kanssa (mm. 3Com ja Ascend) kehitellyt PPTP:n. PPTP oli markkinoiden
ensimmadinen tekniikka, joka kiytti internetid etdyhteyksien luontiin, kun aiem-
min etdyhteydet olivat operaattoreilta vuokrattuja linjoja. (RFC 2637 1999, 1;
Perlmutter & Zarkower 2000, 115.)

Autentikointiin PPTP:ssi voidaan kayttia dlykorttia, MDS5-haastetta, PAP:ia,
CHAP:ia tai MS-CHAP:eja. Salaus Microsoftin PPTP:ssé on toteutettu MPPE-
tekniikka kayttden. MPPE kayttdd RSA RC4 -koodausta ja se tukee 40 bittisia,
56 bittisid ja 128 bittisid avaimia, jotka vaihtuvat tietyin véliajoin. (RFC 3078
2001, 3.)

PPTP:n toiminta perustuu kahdenlaisiin paketteihin: TCP:ssd kulkeviin kontrol-
lipaketteihin ja IP:n pailld kulkeviin GRE (General Routing Encapsulation) kap-
seloituihin datapaketteihin. Kontrollipaketilla otetaan yhteys PPTP-palvelimen
TCP-porttiin 1723, joka vastaa yhteyden hyviksymiselld (KUVIO 3, kaksi en-
simmadista rivid). (Perlmutter & Zarkower 2000, 116.) Kontrollipaketteja on
IETF:n (Internet Engineering Task Force) RFC (Request For Comment) 2637:n
mukaan médritelty 15 kappaletta (TAULUKKO 1).
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TAULUKKO 1. PPTP -kontrolliviestit

Nimi Nro Selitys
Start-Control- 1 Kontrolliyhteyden avauspyynto
Connection-Request
Start-Control- 2 Kontrolliyhteyden avauksen hyviksyminen
Connection-Reply
Stop-Control- 3 Kontrolliyhteyden sulun pyynto
Connection-Request
Stop-Control- 4 Kontrolliyhteyden sulun hyvéksyminen
Connection-Reply
Echo-Request 5 Vastauspyynto
Echo-Reply 6 Vastaus
Outgoing-Call-Request | 7 Palvelimen datanldhetyspyynto
Outgoing-Call-Reply 8 Palvelimen dataldhetyksen hyviksyminen
Incoming-Call-Request | 9 Asiakkaan dataldhetyksenpyynto
Incoming-Call-Reply 10 Asiakkaan dataldhetyksen hyviksyminen
Incoming-Call- 11 | Asiakkaan kuittaus ldhetyksen hyviksymiselle
Connected
Call-Clear-Request 12 Dataldhetyksen lopetuspyynto
Call-Disconnect-Notify | 13 Katkaisun hyviksyminen
WAN-Error-Notify 14 Asiakkaan virheilmoitus
Set-Link-Info 15 Palvelimen yhteysasetusviesti

Kontrollipakettien koot, tiedot ja muodot vaihtelevat kontrollityypin mukaan.

Kontrollipaketeissa ei ole virheenkorjausta, koska paketit kulkevat TCP:n sisélla

jossa on itsessdédn virheenkorjaus. Mahdollisia virhetilanteita, kuten TCP-yhtey-

den katkeamista, varten on kuitenkin protokollaan lisétty virheistd toipumisme-

nettelyjd. (RFC 2637 1999, 37-39.)



TAULUKKO 2: Start-Control-Connection-Request -paketti

Viestin pituus (16 bittid)
Paketin pituus

PPP paketin tyyppi (16 bittid)
1 = kontrollipaketti

Maaginen keksi (32 bittid)
0x1A2B3C4D
kiytetddn synkronoinnin varmistamiseen

Kontrollipaketin tyyppi Varattu0

1 = Start-Control-Connection-Request Arvo=10
Protokollaversio Varattul

riippuu laitteista Arvo=0

Raamitusmahdollisuudet
1 = asynkroniset raamit tuettuna
2 = synkroniset raamit tuettuna

Kantomahdollisuudet
1 = analoginen liitintd tuettuna
2 = digitaalinen liitinté tuettuna

Kanavien maksimiméaéra Laitteiston revisio-numero

Yhtiaikaisten yhteyksien maksimi

Laitenimi (64 tavua)
(host name)

Valmistajan nimi (64 tavua)
(Vendor name)

Dataliikenne PPTP:ssd kulkee PPP (Point-to Point Protocol)-paketeissa joista on
otettu pois liikenteenohjaus ja virheenkorjaus. PPP-paketit on pakattu GRE-pa-
ketteihin, ja GRE-paketit kulkevat IP:n péilld. PPTP:n GRE-otsikot eivit ole
tdysin RFC 1701 ja 1702 maéritellyn GRE-standardin mukaisia, vaan niitd on
hieman muokattu paremman kontrollin vuoksi. PPTP:sséd on kdytdssd liukuvat
ikkunat eli tekniikka, joka parantaa verkon tehokkuutta. Liukuvat ikkunat mah-
dollistaa useamman paketin ldhetyksen perdkkéin ilman, ettd ensimmaisestikéin
paketista on tullut kuittausta. Jokaisen paketin kuittaukseen ei mydskadn tarvitse
lahettdd omaa viestid, vaan yhdella viestilld voidaan kuitata useampi paketti saa-

puneeksi. (RFC 2637 1999, 46-49.)

PPTP hyvini puolina on laaja kdyttdjdkunta ja kdyttdmahdollisuuksien
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monipuolisuus. PPTP:1le on mahdollista helposti lisdtd tuki muillekin tekniikoil-
le kuin IP-pohjaisille. Muiden tekniikoiden ldhettdminen tunnelin lépi vaatii kui-
tenkin VPN-laitteilta tuen néille tekniikoille. (Perlmutter & Zarkower 2000,
115.)

2.8 IPsec -tunnelointi

IPsec (Internet Protocol security architecture) on nimensd mukaisesti IP:n turval-
lisuusarkkitehtuuri, ja se koostuu useasta protokollasta. [Psec on liitetty
kiintedsti [Pv6:en (Internet Protocol version 6). IPv6:n tullessa kdyttoon [Psec:n
kaytto lisddntyy huomattavasti, ja mahdollisesti muut VPN-menetelmét
marginalisoituvat tai katoavat kokonaan. IPsec:n standardointi on vield
keskeneriinen, ja tilld hetkelld on menossa IETF:n kolmas RFC-kierros.
Ensimmadiset ehdotukset tulivat vuonna 1995 (RFC 1825-1829), seuraavat
dokumentit tulivat 1998 (RFC 2401-2412) ja uusin painos tuli joulukuussa 2005.
Vasta viimeisen painoksen myotd paadyttiin nykyiseen kirjoitusmuotoon

’IPsec” eikd aiemmin kaytettyyn “IPSec’:iin.

[Psec muodostuu kolmesta osasta. AH:sta (Authentication Header), KE:std (Key
Exchange) ja ESP:sta (Encapsulating Security Payload). AH:n tehtidvind on var-
mistaa informaation aitous muttei salata sitd ja koska ESP:ta voidaan kaytt4a sa-
maan tarkoitukseen, on AH hieman ylimééraisena téssé arkkitehtuurissa. Opin-

ndytetyOssa keskityttiin tunneleiden luomiseen, minkd vuoksi AH on sivuutettu

kokonaan. (RFC 4301 2005, 9.)

Avainten vaihtoon suositellaan kdytettaviksi IKE:a (Internet Key Exchange).
IKE:n tehtdvana on hoitaa tunnelin molempiin pdihin avaimet turvallisesti ja au-
tomaattisesti, jotta ESP toimisi lédpindkyvésti. Tdmén liséksi IKE hoitaa tunnis-
tuksen [Psec:lle. Ndma tunnistukset ja avaimet tunnetaan nimelld SA (Security

association), ja ne muodostetaan aina samanaikaisesti pareittain tunnelin
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molempiin pdihin. SA:a kdytetdsin tunnistamaan ja liittiméén toisiinsa yhteydet,
henkildllisyydet, salaukset ja avaimet. Ensimmadisesséd vaiheessa, jota kutsutaan
IKE SA INIT -nimelld, tunnelin padtelaiteet neuvottelevat salausmenetelman,
vaihtavat kertakdyttdavaimet ja tekevit Diffie-Hellman muunnokset. Kun tdmé
on tehty, voivat paitelaitteet autentikoida edelliset viestit ja ldhettdd

IKE SA INIT:n tuloksena saatujen avainten avulla salattuna henkildllisyytensa,
sertifikaattinsa ja luoda ensimmadinen SA ESP:n kdyttoon. Tatd prosessi tunne-
taan nimelld IKE AUTH. IKE:en on méiritelty myds kaksi muuta viestipari-
tyyppid. Kaikki IKE:n viestit perustuvat pyyntd-vastaus -pareihin. Naméa muut
viestiparit ovat CREATE CHILD SA, jolla voidaan luoda uusia SA-pareja ja
INFORMATIONAL, jota kédytetdédn muun muassa vikatilojen ilmoittamiseen ja
avaimien tuhoamiseen. Nama viestit ovat salattuja. IKE toimii UDP (User Data-

gram Protocol) porttien 500 ja 4500 vilitykselld. (RFC 4306 2005, 6-11,25.)

SPI
Sarjanumero
Kuormakentta
== (vaihtelevamittainen) ==

Tayte Taytteen pituus | Next header

Eheyden tarkistus

KUVIO 4: Yksinkertainen ESP-paketti

ESP mairittelee, kuinka salaus liitetddn [Psec:iin, muttei méérittele mitd, algorit-
meja salauksessa tulisi kdyttdd. ESP:n kéyttd onnistuu, vasta kun avaintenvaihto-
prosessi on hoidettu ja molemmilla osapuolilla on SA:t. ESP-salauksen tunnistaa

[P-paketin otsikosta. IPv4 otsikon protokollakentéssé ja vastaavasti [Pv6 otsikon
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”Next Header”-kentdssa tiytyy olla 507, jotta se osataan tunnistaa salatuksi
viestiksi. Itse ESP-otsikko IP:n sisdlld alkaa nelitavuisella SPI (Security Parame-
ters Index), kentdlld jossa mééritellddn vastaanottajan SA (KUVIO 4). Seuraa-
vaksi otsikossa on 32 bittinen sarjanumero, jolla pystytdin varmistamaan, ettd
kaikki suojatut paketit ovat padsseet perille oikeassa jarjestyksessd. Nopeissa yh-
teyksissd on mahdollista kédyttdd 64 bittistd sarjanumeroa. Nima mainitut kentét
ovat pakollisia. ESP-paketissa seuraavaksi tulee kuormakenttd ja mahdolliset li-
sdkentit. Ndiden koko riippuu siirtotien ja valitun kryptografian vaatimuksista.
Lopuksi pakettiin tulee "Next Header”-kenttd joka kertoo kuorman IP-tyypin
(IPv4, TCP jne) ja SA:n niin vaatiessa loppuun lisdtdan ICV-kenttd (Integrity
Check Value), jolla pystytddn varmentamaan tiedon eheys. (RFC 4303 2005, 9-
16, 19, 21.)

IPsec:n hyvéni puolena on riippumattomuus salaus- ja avaimenvaihtometodeista
joka lisdé IPsec:n elinkaarta, kun ei tarvitse koko arkkitehtuuria heittdd romu-
koppaan, jos tietystd salausalgoritmista 10ytyy turva-aukkoja. [Psec:ssé on kui-
tenkin yhteensopivuuden varmistamiseksi madritelty ettd kaikkien laitteiden on
ainakin tuettava 3DES salausta ja HMAC-SHA 1-tunnistusta (RFC 4305 2005,
3). Nykyisin useat verkot ja jarjestelmait pyritddn luomaan yhteensopivuuden
vuoksi tiysin [P-pohjaisiksi, ja ndin [Psec sopisi erinomaisesti hoitamaan ndiden
verkkojen salauksen, kun laitteiden ei tarvitse osata useita eri kapselointimene-
telmid. Kun 3DES ja HMAC-SHA1 pystytddn murtamaan jarkevassé ajassa, jou-
dutaan IPsec:a ehki paivittimédn, mutta siitd ei valttamatta tarvitse kokonaan

luopua.

Windowsin IPsec-asiakasohjelma paketoi datan ensin L2TP-pakettiin (Layer
Two Tunneling Protocol) ja sitten vasta ESP-pakettiin. Siksi Windows kayttia
”L2TP/IPsec VPN” -nimed IPsec-tunnelointimetodistaan. L2TP/IPsec ja PPTP
on siitd samanlaisia, ettd molemmat paketoivat ensin datan PPP-pakettiin ja li-
sadvit sithen oman protokollansa vaatimat otsikot. (Microsoft 2007¢; RFC 3193

2001.)
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P ESP | UDP | LZTP | PP PRP payload EsP | Sob
header | header | header | header | header | (IF packet, IPX packet) | trailer trailer

Encrypted with ESP header

Signed by ESP Auth trailer

KUVIO 5. L2TP/IPsec -paketti (Microsoft 2007¢)

3 JARJESTELMAN TUKITEKNIIKAT

3.1 Linux

Linux-kéyttdjarjestelmdn kehitti suomalainen Linus Torvalds vuonna 1991.
Linux on Unix-kéyttdjdrjestelmédn pohjalta tehty vapaan ldhdekoodin kéyttdjar-
jestelmad, jonka hyotyiné ovat turvallisuus, keveys ja nopeus. Linux oli ensim-
maisid suosittuja vapaan lihdekoodin ohjelmistoja. Linux on moniajo- ja moni-
kayttdjakayttojarjestelmd. Turvallisuudesta on viime aikoina ollut keskustelua,
kun hakkerit ovat kiinnostuneet yhé kasvavasta Linux-kannasta. Helppokayttdi-
syyteen ja graafiseen kdyttoliittymadn on viime aikoina painotettu huomattavasti
jotta Linux olisi helpompi omaksua myds koti- ja toimistokdyttéon, kun aiem-

min Linux on ollut 1dhinnd palvelimien kéyttdjédrjestelma.

Linuxista on litkkeelld satoja jakeluita, joissa on yleensd sama Linux-ydin, mutta
muut ohjelmat voivat olla hyvinkin erilaisia. Osa jakeluista ovat myds maksulli-
sia. Jotkut jakelut tulevat graafisen kéyttoliittymén kanssa ja toiset eivit. My0s

jakelun asentaminen, komennot ja jakeluihin saatavat lisiohjelmat voivat olla
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erilaisia. Niit jakeluita ovat mm. Debian, Gentoo, Ubuntu, Mandriva ja Fedora

Core.

3.2 Tiedoston siirto

FTP (File Transfer Protocol) on yksinkertainen ja tehokas IP-verkon tiedoston-
siirtoprotokolla, joka toimii asiakas-palvelin -mallin mukaisesti. Sitd kdytetdan
yleensd isompien tiedostojen siirtoon internetin yli. Esimerkiksi internet-sivut
siirretddn perinteisesti FTP:114 palvelimelle. FTP tukee kdyttdjdn tunnistusta
mutta vain selkokielisena siirrettynd. Myds dataliikenne on salaamatonta. Proto-
kollaan on tésté syysta liitetty lisdosa, jonka avulla voidaan salata niin kirjautu-

misviestit kuin dataliitkennekin.

FTP-liikennettd on kahdenlaista: ohjausliikennettd joka kulkee TCP-portin 21
kautta ja dataliikennettd, joka kulkee TCP-portin 20 kautta. FTP-palvelin voi toi-
mia my0s passiivisessa tilassa jolloin dataliikenne kulkee satunnaisen TCP-por-
tin kautta. Ohjausliikenne on suojaamattomassa muodossa telnet-liikennetté
asiakkaalta palvelimelle, ja sitd kdytetddn ohjaamaan FTP:n dataliikennetti

(TAULUKKO 3).

TAULUKKO 3: Yleisid FTP-kdskyja

Kisky Selitys

USER Lihetd kayttdjatunnus

PASS Léahetd salasana

LIST Listaa etdkansion tiedot
RETR/GET Hae etétiedosto

DELE Poista etitiedosto
STOR/PUT Liaheté tiedosto etdkoneelle

CWD Vaihda etdkansiota

ABOR Katkaise tiedostonsiirto
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3.3 NAPT

NAPT (Network Address and Port Translation) on tekniikka, jolla pystytdén pii-
lottamaan yhden verkon IP-osoitteet toisen verkon IP-osoitteen taakse porttinu-
meroiden avulla. Tekniikkaa kédytetdén [P-osoitteiden sddstdmiseksi ja palomuu-

rin apuna. NAPT toimii reitittimissd kahden verkon yhdyspisteissa.

IP-osoitteiden sddstdminen on tiarkedd varsinkin internetissd, kun laitemaarat
vain kasvavat ja [Pv4-osoitteet eivit riitd loputtomiin. [Pv6 -tekniikka poistaa
ndmi ongelmat, kuten myds tarpeen NAPT -tekniikalle, mutta sithen asti on

NAPT tuiki térked apuviline ip-verkkojen toiminnalle (RFC 2373 1998, 2-3).

NAPT:ssa on siis kiinni kaksi verkkoa, joita kutsutaan sisé- ja ulkoverkoiksi. Si-
sdverkolla tarkoitetaan yleensd yrityksen ldhiverkkoa, jossa saattaa olla satojakin
koneita kiinni. Ulkoverkko on yleensa julkinen internet. Sisdverkon laitteille an-
netaan osoitteet omasta sisdverkoille médritetystd osoiteavaruudesta, ja NAPT-
reititin saa sisdverkon osoitteen lisdksi myds yhden ulkoisen verkon osoitteen.
Kaikki sisdltd ulospdin menevé litkenne kulkee NAPT-reitittimen kautta, ja reiti-
tin pystyy valvomaan kaikkea lépikulkevaa liikennettd. NAPT:n toiminta perus-
tuu sithen, ettd NAPT-reititin muokkaa ldpikulkevien IP-pakettien otsikoita, niin
ettd ulospdin ldhtevien pakettien ldhettdjdkentiksi laitetaan NAPT-reitittimen
oma ulkoinen osoite. Néin internetisté tuleva paluuviesti 16ytdd perille NAPT-
reitittimelle. NAPT-reititin osaa ldhettdd 14hettdd paluuviestin oikeaan osoittee-
seen porttinumeron perusteella. NAPT:n tdytyy myos laskea uudelleen otsikon
tarkistussumma, jottei vastaanottaja huomaisi otsikon muuntelua ja luulisi sitd
laittomasti manipuloiduksi. NAPT toimii siis vain, jos yhteyden aloittajana on
sisdverkon laite. Jos sisdverkossa on jokin palvelu, johon pitdé paéstd internetistd

kisin, pitdd sen palvelun kdyttima porttinumero ja IP-osoite kertoa
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manuaalisesti NAPT:lle, jotta se osaa reitittdd sisdén tulevat yhteydet oikealle

laitteelle. Kuvion 6 esimerkissd NAPT-reitittimelle tiytyy kertoa, ettd ulkover-

kosta osoitteen 192.0.2.0 TCP-portteihin 20 ja 21 tuleva liikenne tiytyy ohjata

sisdverkon osoitteeseen 10.0.0.1, jotta palvelin pystyisi tarjoamaan FTP-palve-

luita ulkoverkon kéyttoon.

FTP-palvelin (TCP-portit 20 ja 21)
10.0.0.1

Yksityinen IP-
osoite:
10.0.0.254

Julkinen IP-
osoite:
192.0.2.0

Laite2 Laite3 Laite4
10.0.0.11 10.0.0.12 10.0.0.13 10.0.0.14

KUVIO 6. Esimerkki NAPT-verkotuksesta

@

NAPT-reititin

INTERNET
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4 KAMERAVALVONTA

4.1 Reaaliaikainen seuranta

Kameravalvontajdrjestelméd rakennettiin Aviosys:n IP Video 9100a:n (KUVIO
7) ympirille. IP Video 9100a:ssa on nelja RCA-video sisdédntuloa, yksi RCA-da-
nitulo, verkkokortti, FTP-1dhetysohjelma ja www-palvelin. Www-palvelimen
avulla voidaan tarkastella kaikkia neljdd videosydtettd samanaikaisesti internet-
selaimella. Www-palvelin pystyi ndyttimadn videot Java-sovelluksen,
ActiveX:n tai paivittyvien JPG-kuvien (Joint Photographic Experts Group) avul-
la. Www-palvelimessa on my0s kaksitasoinen kéyttdjatunnistus: toinen katselua

ja toinen asetusten muuttamista varten.

KUVIO 7. Aviosys IP Video 9100a (Aviosys 2005)

Katselutunnuksilla paisi ndkemién videosydtteet ja konfiguraatiot muttei muut-

tamaan niitd. Hallintasivuja oli kahdenlaisia: ActiveX:114 tuotettu hallinta ja
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html-sivuilla tuotettu hallinta. Hallinnassa pystyttiin méérittelemadn, mitd kame-
raa seurataan, milld tarkkuudella ja taajuudella, ja kuinka usein kameran kuva
paivittyy www-sivulla vai toimiiko reaaliaikaisesti. Tdysin reaaliaikaisesta ei
voida kuitenkaan puhua, kun IP Video 9100a:ta menee aikaa analogisen syotteen
konvertoinnissa digitaaliseksi ja sivun siirto vie myods oman aikansa. L&hiver-
kossa videon ndyttimiseen puolesta kolmeen sekuntiin riippuen videon tarkkuu-
desta. Kameroiden valoisuutta, kontrastia ja muita video-ominaisuuksia voitiin
myo0s sddtdd www-hallinnan kautta. Kuvan jakaminen neljdén osaan onnistui
myos, jos halusi seurata jokaista kameraa yhté aikaa. ActiveX:n kautta hallinta
oli nopeaa ja intuitiivista, kun piddosan sdddoistd pystyi hoitamaan etusivulta vi-
deokuvan viereltd (KUVIO 8), kun vastaavasti html-hallinta oli sekava ja hidas.
Muutoksen html:n kautta piti tehdi erillisilld sivuilla, ja tehdyt muutokset néki

vasta palattuaan videosivulle.

W Fideo KIS

el B L B
Chacg Faomnd

TVl T
(51Y w | Rl
[RERTE o EE
ISl _}er
Aermacea- u] 1] 3] 34

] |

KUVIO 8. Kuvakaappaus ActiveX-hallinnasta
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4.2 Kuvien tallennus ja tarkastelu

IP Video 9100a:ssa oli myos litkkeen tunnistusominaisuus. Laite vertaili kahta
madritellyin véliajoin ottamia kuvia ja jos kuvat erosivat toisistaan, laite pystyi
lahettdmddn viimeisimmén kuvan FTP:114 palvelimelle ja/tai sahkopostiin. Kos-
ka tassé tapauksessa kyseessd oli liiketilojen valvonta, joka perustuu liiketunnis-
tukseen, olisivat sdhkdpostiosoitteet olleet pian tukossa. IP Video 9100a:n
sisdinen FTP-asiakasohjelmisto pystyi anonyymina ldhettdmiseen tai
vaihtoehtoisesti kayttdjatunnus-salasana parin avulla tunnistautumaan

palvelimelle.

Jarjestelma asetettiin lahettdméén kuvia 6 sekunnin vilein, jos kuvissa nakyi lii-
kettd. Todettiin liikkeen henkilokunnan kanssa, ettd timéa aikavéli riittdisi sithen,
ettd kaikki liikkeessd kédyvét ihmiset tallentuisivat kameralle ja mahdollisesti
pystyttdisiin kuvista varmistamaan, onko hyllyistd hdvinnyt esineitd. Laskujen ja
testausten mukaan selvitettiin ettd palvelimen kiintolevylle mahtui miltei kahden
kuukauden kuvat. Paitettiin, ettd kuukausi oli riittdvén pitka aika séilyttda tallen-
teita ja hankittiin ulkopuolista apua kirjoittamaan pieni ajastettu ohjelma, joka
tuhoaa yli kuukauden vanhat kuvakansiot. Kuvat tallentuivat palvelimelle pai-
viyksen mukaan omiin kansioihin. Kansion nimet olivat "mm_dd_yyyy” muo-
dossa, ja kuvat saivat nimensa kellonajan mukaan ’hh_ mm_ss GMT.jpg” muo-
dossa. Kuvia pystyttiin tarkistelemaan etdnd muodostamalla ensin VPN-tunneli

palvelimeen ja sieltd FTP-ohjelmalla hakemalla halutut kuvat.
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5 VERKON SUUNNITTELU JA RAKENNUS

5.1 Lahtokohta

Liiketiloissa oli puhelinliittymad, johon oli liitetty puhelin ja modeemiyhteydell
toimiva pankkikortin varmennuslaite. Sonera, paikallisen puhelinverkon omista-
ja, ilmoitti voivansa asentaa ADSL (Asymmetric Digital Subscriber Line) -laaja-
kaistan kiinteistoon. Porvoon Energia tarjosi langatonta laajakaistaa WLAN
(Wireless Local Area Network) -tekniikalla toteutettuna. Etdyhteydet liikkkeeseen
ja sen kameravalvontaan tulisi useimmiten kotitoimistosta, jossa oli jo asennettu-

na Soneran tarjoama 512 kbps ADSL-liittyma.

Liikkeen pinta-ala on 64 neliotd kahdessa huoneessa ja molemmissa huoneissa
on asiakkaille tarkoitettu ovi. Suurempi noin 44 nelidinen huone on myyntialuet-
ta, jossa pyorivit korttitelineet toimivat nékoesteind ja tekevit tilasta sokkeloi-
sen. Tdsté syysti tarvittiin useita kameroita, jotta saatiin kaikki alueet kuvattua.
Takahuoneessa olevan oven takia oli sinnekin saatava kamera kuvaamaan mah-
dollisia varkaita. Kameroiden sijoittelua rajoittavat tyontekijoiden yksilon suoja-
lait. Asia otettiin huomioon, eikd yhdestdkéén kamerasta ei ole mahdollista nih-
da myyntitiskin taakse. Muut tilat liikkeessé lasketaan yleisiksi tiloiksi, ja ndiden

kuvaaminen on lain mukaan sallittu.
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KUVIO 9. Riimikon pohjapiirros kamera-asetteluineen

5.2 Huomioitavat seikat

Jarjestelmad rakennettaessa haluttiin uudistaa my0s pankkikorttien varmennus-
jérjestelmd. Entisen modeemiyhteyden tilalle haluttiin laajakaistainen varmen-
nusjirjestelmé hoitamaan kasvavaa pankki- ja luottokorttiliikennettd. Puhelinyh-

teyden haluttiin pysyvén paikallaan ja analogisena.

Valvontajarjestelmén tuottamat kuvat tiytyi saada siirrettyé ja tallennettua vai-
vattomasti ja hdiritseméttd muita toimintoja, kuten pankkiliikennettd. Jéarjestelma
tuottaa vuorokaudessa 30-60 MB (Mega Byte) kuvia verkkoon. Kuvien maara

on suhteessa pdivan vilkkauteen. Tallennuskapasiteetti oli rajallinen.

Tarvittaessa tietyn pdivin kuvat voitaisiin tarkastaa jélkeenpéin etidyhteyden
avulla. Etdyhteyden avulla piti pystyd seuraamaan myds reaaliaikaista valvonta-
kameroiden tuottamaa videosyotettd. Etdyhteyden avulla piti olla mahdollista

myos hallita palvelinta ja muita verkon laitteita.
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5.3 Tunnelointitekniikan valinta

Kotitoimiston koneilla oli valmiiksi Windows-kéyttojarjestelmait eikd haluttu
turhaan lisitd ohjelmia, joten padtettiin valita Windowsin valmiiksi tukema
VPN-tekniikka. Néité tekniikoita ovat PPTP ja IPsec. PPTP on ensimmaéinen
VPN-protokolla, joka toimi Internetin vilitykselld, kun IPsec on vieléd hiottavana

oleva protokolla, jonka suosio on kovassa kasvussa.

[Psec on lisddméssd suosiotaan hurjasti [P verkoissa monipuolisten salaus- ja
tunnistusmetodiensa ansiosta. [Psec méérittelee yhden pakollisen salausproto-
kollan ja yhden pakollisen tunnistusprotokollan, mutta IPsec:ssa voidaan kayttaa
mitd tahansa salausta ja tunnistusta, kunhan tunnelin molemmat pééat tukevat nii-
td tekniikoita. IPsec tuki on otettu alusta ldhtien huomioon myos IPv6-protokol-
laa suunniteltaessa, ja jos IPv6 joskus otetaan kéyttoon, lisddntyy IPsec:n kayttd

rdjadhdysmaéisesti.

PPTP:n salausmenetelmit ovat onnistuneet pysyméin suhteellisen turvallisena
eikd jarkevisti hyodynnettdvid menetelmid salauksen purkuun ole olemassa.
?Jarkevasti hyodynnettavilld” tarkoitetaan tdssd ajallisesti mielekéstd ja koh-
tuullisilla resursseilla. PPTP:n vahvin suojaus koostuu MS-CHAPv2- ja MPPE-
128-protokollista.

Useat laitevalmistajat ja ohjelmistotalot luottavat IPsec:n turvallisuuteen ja usei-
ta [Psec-tunnelointisovelluksia on markkinoilla, vaikka standardi on epdilyttavin
uusi. Tasté kertoo sekin, ettd arkkitehtuurissa on pééllekkéiset protokollat. AH ja
ESP ovat molemmat luotu varmentamaan otsikko. PPTP on taas vanha ja testattu
protokolla, jonka salaus on vielékin riittdvilla tasolla. My06s ohjelmistot ja lait-
teistot ovat PPTP:sséd hyvin testattuja, ja lastentaudeista on paésty jo eroon. Tun-

nelointiprotokollaksi valittiin siis luotettavaksi osoittautunut PPTP-protokolla.
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5.4 Verkon suunnittelu

Jarjestelman aiheuttaman litkenteen vuoksi paitettiin asentaa tallennuslaitteisto
paikallisesti liikkkeeseen, ettei kamerajérjestelméan liikenne héiritsisi litketoimin-
nan kannalta tirkedd pankkikorttilitkennettd. Resurssien vihyyden vuoksi pda-
dyttiin ratkaisuun jossa mahdollisimman moni palvelu toimisi yhdessa laitteessa.

Tama myos helpotti verkonkin suunnittelua kun laiteméérat pysyisivit aisoissa.

Kiintedsti liikkkeeseen asennettavia laitteita oli [P-kamerajérjestelma, tallennus-
laitteisto, reaaliaikaista seurantaa varten tietokone, pankkikortin varmennin ja
laajakaistareititin. Puhelin tulisi pysymédan paikallaan, ja [P-kamera jérjestel-
madn kuuluu nelji analogista videokameraa ja IP Video 9100a -palvelin. Kaikki
mahdolliset johdot vedettiin suojaputkissa ullakon kautta, jolloin ulkopuolisilla
ei ole mahdollista pédésté johtoihin késiksi. Ainoat ndkyvit osat kameravalvon-

nasta ovat kamerat.

Verkkotopologiaksi padddyttiin ottamaan tdhtimalli (KUVIO 10) sen vikasietoi-

suuden ja yksinkertaisuuden vuoksi. Kaikki muut verkkolaitteet liitettiin reititti-
meen. Ainoa kriittinen laite, joka olisi siis pystynyt sammuttamaan koko jérjes-
telmén, oli laajakaistareititin. Sen vuoksi hankittiin varareititin, joka voitaisiin

vaihtaa nopeasti alkuperdisen reitittimen tilalle tarvittaessa.

Ulkolinjaksi valittiin Soneran tarjoama 512kbps ADSL -laajakaista. ADSL oli
edullisempia ja varmatoimisempi kuin langaton internet, varsinkin kun liikekiin-
teisto sijaitsi langattoman tukiaseman kantaman raja-alueella. Langattoman in-
ternetin toiminta olisi voinut olla epdvarmaa huonolla sdilla. Laajakaistareititti-
men palomuuriominaisuudet otettiin kdyttoon ja estettiin muun muassa sisdintu-
leva litkkenne. TCP-portille 1723 tuleva liikenne ohjattiin NAPT:n avulla VPN-
palvelimelle, joka on PPTP:n kéyttdma oletusportti. Ndin palvelimen muut pal-
velut, kuten FTP ja SSH olivat piilossa ulkopuolisilta ja kdytossd vain sisdver-

kossa tai VPN-tunnelin kautta. Tdma esti myds suoran padsyn Internetistd kame-



ravalvonnan www-palvelimelle.
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5.5 Ohjelmistovalinnat ja asennus

Ohjelmistovalinnat paétettiin tehdd mahdollisimman paljon vapaan 1dhdekoodin
ja turvallisuuden kannalta. Resurssien sdédstdmiseksi vapaa ldhdekoodi luonnolli-

nen valinta.

Linuxin valitseminen VPN- ja FTP-palvelimeksi oli helppo Linuxin ilmaisuuden
ja vapaan ldhdekoodin vuoksi. Resurssien sddstimisen vuoksi paddyttiin kaytti-
méén vanhaa Pentium II -prosessoria kayttivid tietokonetta joka mydskin osal-
taan helpotti pddtostd kayttdd resurssipihid Linuxia. Jakelua paitettiessa oli tér-
kedd helppokéyttdisyys ja suosio Linux-asiantuntijoiden keskuudessa. Debianiin
pohjautuva Ubuntu mainittiin niin useassa ldhteessi luotettavana, helppona ja
suosittuna ettei sille 16ytynyt loppujen lopuksi haastajia. Kéyttojirjestelméksi
valittiin Ubuntu Edgy, joka oli valintahetkelld Ubuntun uusin versio. Ubuntu oli
tunnettu helposta asennuksesta ja oli huojentavaa todeta ettd kerrankin mainos-
puheet pitivdt paikkansa. Asennus sujui nopeasti ja yksinkertaisesti. Automaat-
tisten suojauspdivitysten kayttoonotto oli myds helppoa ja yksiselitteistd. Kun
alkuasennus oli tehty, siirryttiin kdyttimain SSH-yhteyttd, jonka avulla muut
asennukset suoritettiin. Lisdohjelmien asentaminen oli helppoa kéyttden valmiita
ohjelmistovarastoja (repositories) joista l0ytyi suurin osa tarvittavista lisdohjel-
mista, ja ubuntuguide.org internet-sivu tarjosi yksinkertaiset ohjeet niiden ohjel-

mien asennukseen.

PPTP-ohjelmiston valinta oli helppoa, kun Windows-yhteensopiva PPTP-palve-
linohjelmistoja oli rajallinen mééri ja kaikkien ohjelmistojen turvallisuus vaikut-
ti padlle pdin hyvin hoidetulta. PPTP-tunnelointipalvelimeksi valittiin vapaan
lahdekoodin Poptop. Ohjelman asennus oli yksinkertaista kiyttden Ubuntun au-
tomaattista lataus/asennus-ohjelmaa (apt-get). Kun asennus oli suoritettu, alkoi
asentamista hieman monimutkaisempi konfigurointiosuus, johon 16ytyi kylldkin

useita asennusohjeita. ”/etc/ppp/pptpd-options” -tiedostosta 10ytyi vaihtoehdot
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autentikoinnin ja salauksen toteutukselle. Oletuksena salaus toteutettiin MPPE-
128 -tekniikalla, joka vaatit MS-CHAPv2:n autentikoinnin ja koska tdmé on var-
min salaus- ja autentikointimetodi PPTP:ss4, jitettiin oletusarvot voimaan. Tie-
dostoon olisi ollut myds mahdollista asettaa kdsin DNS-palvelimien (Domain
Name System) osoitteet, mutta koska tdma olisi lisinnyt mahdollisuuden netissé
surffailuun tunnelin ldpi, kommentoitiin dns-osoitteet. Tdma esti
mahdollisuuden vahingossa tunnelin lépi surffaamiseen ja jétti tunnelin vain val-
vontajérjestelmén kiyttoon. Konfiguraatiotiedostosta /etc/pptpd.conf” vaihdet-
tiin local-ip ja remote-ip arvot. Local-ip kohtaan asetettiin PPTP-palvelimen
oma osoite, ja remote-ip kohtaan asetettiin ldhiverkosta viiden osoitteen seg-
mentti. Nditd viittd osoitetta palvelin jakoi dynaamisesti PPTP-yhteyttd haluavil-
le laitteille. Tama rajoitti my0s yhtéaikaiset PPTP-yhteydet viiteen kappalee-
seen. ~’/etc/ppp/chap-secrets”-tiedostoon kirjoitettiin rivi, johon tuli etédkayttdjan
kayttdjatunnus, palvelimen kayttijatunnus, salasana ja lopuksi olisi voinut rajata
sallitut IP-osoitteet, mutta kiinteiden IP-osoitteiden puutteen vuoksi sitd ei voitu
tehdd. Windows-asiakasohjelman kdyttdonotto oli yksinkertaista Poptopin ja
Microsoftin ohjeiden avulla. Kdytdnndssd timé tapahtui luomalla uusi yhteys,
joka méériteltiin PPTP VPN yhteydeksi ja méériteltiin autentikointitavaksi MS-
CHAPV2 ja salaukseksi varmin mahdollinen MPPE-128.

Tiedostonsiirtoa kameravalvonnasta kovalevylle, ja kovalevylta etdkayttod var-
ten tarvittiin myos FTP-palvelinohjelma. Jilleen vapaa 1dhdekoodi ja turvalli-
suus ratkaisivat asian ja pdddyttiin VSFTP:hen (Very Secure FTP). Muun muas-
sa OpenBSD:n ja Redhat-jakelun kotisivut kdyttavat VSFTP:té tiedoston jake-
luun. VSFTP konfiguroitiin niin, ettd vain kirjautumalla péadsi lukemaan ja kir-
joittamaan palvelimelle. Ohjelmassa oli optio, ettd vain salatuilla yhteyksilla
padsisi kirjautumaan FTP-palveluun, mutta IP Video 9100a tue salattuja yhteyk-
sid. VSFTP:n konfigurointitiedosto “/etc/vsftpd.conf/” on kommentoitu hyvin

yksiselitteiseksi eikd tilaa virhekonfiguroinneille juuri jia.

Palvelin-Linuxille asennettiin my6s Samba-tiedostopalvelin. Tdma asennettiin,

jotta paikan pailld liikkeessa olisi helppo tarkastella palvelimelle tallentuneita
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kuvia. Samba-tiedostopalvelimella olevia tiedostoja voi tarkastella Windows-

kayttojarjestelmadn kuuluvalla Explorer-tiedostoselaimella. Explorerin kaytto-
liittyma4 ja toiminta on valmiiksi tuttua liikkkeen henkilokunnalle, eikd henkilo-
kunnan néin ollen tarvitse opetella uusien ohjelmien kayttdd. Samban toiminta

on liian hidasta, jotta sitd voitaisiin luontevasti kédyttad Internetin yli.

5.6 Valvontajérjestelmin toimivuus

VPN-tunneli on toimiva ratkaisu, kun halutaan etdyhteyksié yrityksen verkkoon,
janykyisilld hinnoilla valmiit VPN-reitittimet ovat kdtevid vaihtoehtoja téllaisel-
le ohjelmallisesti suoritetulle VPN/Linux-palvelimelle, joskin ohjelmallinen rat-

kaisu on helpommin ja halvemmalla paivitettdvissd, kun salaus todetaan liian ke-

vyeksi.

GFI LANguard Network Security Scanner 8.0 verkkotutka ei 16ytynyt verkosta
vakavia turva-aukkoja (ainoastaan tarpeellisten palvelujen portit), joten verkon
turvallisuus on ainakin paillisin puolin kunnossa. Linuxin automaattiset turva-
paivitykset pitdvét palvelimen turvallisuudesta huolen jatkossakin, ja laajakaista-

reitittimen palomuuri onnistuu pitimain selvimmaét verkkohyokkéykset kurissa.

Kvanttitietokoneiden on sanottu murtavan kaikki nykyiset salaukset ja teorioita
monen nykyisin varmojen salausten purkamiseen ovat olemassa. Tédllaiseen val-
vontajérjestelmédn valitut salausmenetelmét ja muut turvallisuusominaisuudet
ovat riittdvédn vahvoja, mutta verkkoihin, joissa liikkuu liikesalauksia ja muuta
arkaluontoista informaatiota, otettaisiin kdyttéon enemmain kulunvalvontaa ja
mahdollisesti vahvempi salaus sekd varmistettaisiin salasanojen olevan riittivan

monimutkaisia.

Nykyéédn 512 kbps ADSL-laajakaistaa pidetddn suhteellisen hitaana, kun mobii-

lilaitteisiin, kuten kénnykoihinkin, on saatavilla 2 Mbps:n nopeudella toimivia
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langattomia laajakaistoja. ADSL:n hitaus rajoittaa jonkin verran valvontajérjes-
telmén toimivuutta ja liséksi salaus ja salauksen purku tunnelin pédissd vievit
oman aikansa. Ndma viiveet eivit kuitenkaan ole mitenkdin ratkaisevan suuria,

eikéd niita valttamatti edes huomaa.

6 YHTEENVETO

Tavoitteena oli rakentaa mahdollisimman huokea ja helppokayttdinen etdyhteys
yrityksen liiketilojen valvontakamerajérjestelméan. Etdyhteydella piti padstd ka-
siksi niin kameroiden reaaliaikaiseen videosyotteisiin kuin myos jarjestelmén lii-
ketunnistuksen avulla FTP-palvelimelle tallennettuihin kuviin. Yhteyksien kus-
tannukset koostuivat ldhinna uudesta laajakaistaliittymaistad, reitittimisté ja verk-
kokaapeleista, kun palvelimeksi valittiin vanha PC-kone, jolla ei nykypdivana

ole mitdan rahallista arvoa.

Verkon suunnittelussa otettiin huomioon liiketoiminnalle elintdrked pankki- ja
luottokorttien todennusjérjestelma, ja etakéyttd ja valvonta tehtiin mahdollisim-
man vihén ulkokaistaa vievéiksi. Kameroiden tuottamista videoista IP Video
9100a tunnisti litkkkeen ja ldhetti muuttuneet kuvat 6 sekunnin vélein FTP-palve-
limelle. Ulkokaistan sddstamiseksi tdmé toteutettiin FTP-palvelimen sijoittami-
sella 1dhiverkkoon, jolloin tallennettavat valvontakuvat eivit veisi rajallista laa-
jakaistan kapasiteettia pankkiliikenteeltd. Tarvittaessa tietyn padivan kuvat voitiin
hakea etdyhteyden avulla FTP-palvelimelta, joka aiheuttaisi vain hetkellista lii-
kennettd. Reaaliaikainen kameravalvonnan etdhallinta hidastaa huomattavasti
verkkoa, eika sitd voi suositella kédytettdvaksi ruuhka-aikoina. Koska kaikki lait-
teet kdyttavit standardiliityntdjé niin fyysisesti kuin protokolliensakin puolesta,
on laitteet helppo vaihtaa tulevaisuudessa uudempiin ja parempiin. Esimerkiksi

IP Video 9100a on mahdollista vaihtaa laitteeseen, joka tukee useampaa



34

kameraa ja videotallennusta, kun IP Video 9100a pystyy vain kuvien tallentami-
seen, VPN/FTP-palvelimelle voi tarvittaessa vaihtaa tehokkaamman koneen, li-
sdtd muistia ja kovalevytilaa. Ndin palvelimelle voisi asentaa useampia palvelui-

ta, kuten varastokirjanpitotietokannan, kassaohjelman jne.

Ubuntun valitseminen kayttdjarjestelmiaksi oli oiva valinta kdyton helppouden
vuoksi. Ubuntu-kéyttojérjestelmén asennus palvelimelle oli jopa helpompaa kuin
Windowsin asennus. Debianista tuttu apt-get-asennusohjelma oli ddrimmadisen
tarked apuviline ohjelma-asennuksissa. Asennusohjelman ansiosta tarvitsi tietda
vain asennettavan ohjelman nimi, ja apt-get haki itse ohjelman internetisté ja
asensi sen valmiiksi. Omaksi tyoksi jdi vain ohjelmien konfigurointi. Néin sain

tietokoneelle asennettua VSFTP:n, Poptopin ja Samban.

Kamerat suunnattiin liikkeessa niin ettd saatiin mahdollisimman kattavasti ku-
vattua koko liike kuitenkaan rikkomatta tyontekijén yksityisyyden suojalakeja.
Asiakkaille vapaassa takahuoneessa olevan oven vuoksi tarvittiin kamera myds
sinne, joten kolme kameraa sijoitettiin suurempaan kadun puoleiseen tilaan ja
yksi oven ylépuolelle takahuoneeseen. Johdot kameroista vedettiin kovissa muo-

viputkissa ullakolle, joten ulkopuoliset eivit padse niihin késiksi.

Etdyhteyden luonti PPTP:ta kéyttien oli alun testausvaiheen jdlkeen helppoa ja
yksinkertaista. Konfiguraatiotiedostoissa oli suurimmalta osalta hyvin dokumen-
toidut ja yksiselitteiset asetusvaihtoehdot. Esimerkiksi autentikointimetodien va-
linta hoitui konfiguraatiotiedoston riveilld: “refuse PAP, refuse CHAP, require
MS-CHAPv2”. Poptopin kotisivuilta 10ytyivit yksinkertaiset ohjeet yhteyden
muodostukseen Microsoftin asiakasohjelmalla. Kotitoimiston tietokoneen tyo-
poydaélle asetettu pikakuvake mahdollisti nopean ja vaivattoman yhteyden PPTP-
palvelimeen ja sitd kautta koko valvontakamerajérjestelmédn. FTP toimi tdysin
mukisematta, ja tiedostojen vieminen ja hakeminen palvelimelta sujui helposti,
kun muisti salasana- kayttdjatunnusparin. FTP-palveluun paisee kisiksi salaa-

mattomana ja SSH-salatulla yhteydelld. Reaaliaikainen kameravalvonta ja
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valvonnan hallinta ei ole nettisurffailua vaikeampaa IP Video 9100a:n kdtevéin

www-hallinnan vuoksi.

Etdyhteyden turvallisuus riippuu enemman kéyttdjien tietoturvakdytanndista ja
salatun tiedon arvosta kuin salausalgoritmeista: séilyttddko kdyttdja tunnuksiaan
lompakossa, puhelimessa, koneen vieressd vai muistissaan, ja kiytetiinkod samo-
ja tunnuksia kaikissa mahdollisissa yhteyksissa kuten pankissa ja irc-galleriassa.
Vaikka salausalgoritmit murretaankin ennen pitkéén, on ohjelmallisesti tuotettu
VPN helppo ja nopea vaihtaa kdyttdméadn vahvempaa salausta ja tarvittaessa eri
tekniikkaa. Halutessa etdyhteystekniikka voidaan vaihtaa etdyhteyden avulla, ei-
ki paikan péélla tarvitse kdyda ollenkaan. Ensin otetaan etdyhteys vanhalla tek-
niikalla ja asennetaan seké konfiguroidaan uusi tekniikka seka lopuksi otetaan

yhteys uudella tekniikalla ja poistetaan vanha.

Kokonaisuudessaan jérjestelmé on toimiva, tarpeeksi turvallinen ja helppokéyt-
téinen. Valvonnan hyodyllisyys ji4 historian ndytettdvéksi. Luultavasti nau-
hoittava videovalvonta” -tarrat ovissa ja ikkunoissa tuottavat enemman tulosta
kuin itse kameravalvonta. Tarpeen vaatiessa VPN-tunnelia voidaan kiyttaa liike-
toiminnan tukemiseksi hyvinkin erilaisin tavoin. Verkkoliikennetti lisdttdessi on
kuitenkin tdrkedd varmistaa laajakaistan nopeuden riittdvyys. Laajakaistojen hin-

tojen laskiessa alenee kynnys hankkia muita kiyttokohteita tunnelille.

IPv6:n tullessa laajaan kédyttoon kannattaa IP Video 9100a vaihtaa jykevampidéin
IPv6-laitteeseen. Palvelimelle kannattaa samalla vaihtaa VPN-tekniikaksi IPsec,
koska [Pv6-protokollassa on suora tuki IPsec-tekniikalle. IPsec:1le on saatavilla
myo6s PPTP:td vahvempia salausmetodeja, miké lisdd tunneloinnin kayttoikaa.
IPv6 on ollut tulossa jo monta vuotta, mutta operaattorit ja laitteisto- seké ohjel-
mistovalmistajat ovat olleet hyvin hiljaisia viime ajat kiyttoonottoaikatauluista,
joten tdma ei ole mitenkdin ajankohtaista. IPv6-IPv4-muunnoksien kédyttdminen

tuhlaa resursseja, eikd niiden kédyttdminen ole siksi jarkevaa.
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