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THVISTELMA

Taman opinndytetyon tavoitteena on kehittdd Fennoscan Systems Oy:lle tietohal-
lintostrategia. Tyossa kartoitetaan yrityksen nykytilannetta seka sitd, kuinka jo
olemassa olevia resursseja voitaisiin hyddyntaa tehokkaammin ja taloudellisem-
min. Lisaksi tdiman tydn tavoitteena on kehittaa yrityksen sisaistd dokumentointia
yksityiskohtaisemmaksi.

Teoriaosuudessa kaydaan lapi TCP/IP-mallin kerrokset, lahiverkkojen yleisimmat
verkkotekniikat (kuten Ethernet) seka laitteet (kytkin, toistin, hubi, keskitin, reiti-
tin ja verkkokortti) ja kaapelityypit. Langattomien verkkojen osalta kasitellaan
mm. perusarkkitehtuureita (mm. Ad-Hoc) seka siirtotekniikoita (DSSS, FHSS).
Lisaksi kasitelladn langallisten ja langattomien lahiverkkojen perustoimintaa. Tie-
toturva-asiat ovat nykymaailmassa yha tarkedmmassa roolissa, eiké niihin liittyvia
tekijoitd sovi unohtaa tastdk&én tyosta. Tietoturva on jaettu kuuteen osa-aluee-
seen: luottamuksellisuuteen, eheyteen, saatavuuteen, todentamiseen, paasynval-
vontaan seké kiistdmattomyyteen. Yritysten tietoturvaa ja erityyppisia palomuu-
reja késitelld&dn myds jonkin verran.

Yleensa tietohallintostrategia suunnitellaan 3 - 5 vuodeksi eteenpdin. Sen tarkeim-
maksi tehtavaksi voidaan kuvata tietohallintoon liittyvat ratkaisu- ja toimintamal-
lit, joita yksikdn toiminnassa tullaan noudattamaan. Tietohallinnon keskeisin teh-
tava on yksikon toiminnan tukeminen kaikin mahdollisin tietoteknisin keinoin.
Tassa tapauksessa yksikkd on Fennoscan Systems Oy.

Opinnaytetydn kaytdnndn osuus koostuu kahdesta osiosta: nykytilanteesta ja tie-
tohallintostrategiasta. Nykytilanneosiossa on kartoitettu yrityksen nykyinen lahi-
verkon tilanne ja tdimanhetkiset toimintatavat. Téssa osiossa on perehdytty lahinna
yrityksen tyGjarjestelyihin ja tietoverkkoon liittyviin asioihin. Tietohallintostrate-
giassa on linjattu tulevaisuuden suunnitelmia vuosille 2006 - 2010.

Tutkimuksen perusteella voidaan todeta, etta tietohallintostrategian avulla yrityk-
sen on helpompi varautua tulevaan. Lisaksi voidaan todeta, etté tietohallintostra-
tegian avulla yritys voi kehittéa ja tehostaa toimintaansa.

Asiasanat: tietohallintostrategia, tietoverkot ja tietoturva
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ABSTRACT

The objective of this study was to create a strategy of information management
for Fennoscan Systems. The study was focused on the company’s current situation
and how the existing resources could be taken into account more efficiently. In
addition, the objective of this study was to improve the documentation within the
company.

The theory section of the thesis describes the TCP/IP model, the most common
modes of operation within a LAN (Ethernet), different devices (switches,
repeaters, hubs, routers and network adapters), as well as some cable types and
techniques. The WLAN section describes the basic architectures (e.g. Ad-Hoc)
and transfer techniques (DSSS, FHSS). In addition, basic techniques of LAN and
WLAN are described. Nowadays data security is a very important issue, so
miscellaneous aspects regarding it are also considered. Security is divided into six
different divisions; confidentiality, integrity, availability, documentation, access
protocol and indisputableness. Data security and different types of firewalls are
also discussed.

Usually the information management strategy is planned for a period of 3-5 years.
It defines the solutions and patterns that the company will follow regarding its
information management issues. The activity of the main unit is supported by the
information management unit with all possible methods of information
technology. In this case the main unit is Fennoscan Systems.

The empirical part of the analysis consists of two parts; the present-day conditions
and the new information management strategy. The current situation and the
procedures in Fennoscan Systems are discussed. This section also describes the
administrative working patterns and issues related to the information networks.
The strategy specifies the future plans for the years 2006 - 2010.

On the basis of this study it will be easier for Fennoscan Systems to prepare for
the future and for their new customers. It remains to be seen whether the strategy
will help the company to improve its operations and make them more efficient
and possibly even accomplish financial savings.

Key words: strategy of information management, networks and data security
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LYHENNELUETTELO

10Base-T

100Base-T

1000Base-T

ARPANET

CAT-luokitus

CSMA/CA

CSMA/CD

10 Mbit/s Baseband Twisted Pair. IEEE:n méaérittele-
ma standardi, jossa méaéritell&an, miten Ethernet-

verkko rakennetaan suojaamattomasta parikaapelista.
Verkko on rakenteeltaan téhtiverkko, ja sen maksimi-

nopeus on 10 Mbit/s.

100 Mbit/s Baseband Twisted Pair. IEEE:n komiteassa
luotu maarittely, jossa verkon maksiminopeudeksi on
maadritelty 100 Mbit/s.

1000 Mbit/s Baseband Twisted Pair. IEEE:n komite-
assa vuonna 1998 ehdotettu maarittely uudeksi 1000

Mbit/s nopeudella liikennditavéksi Ethernet-verkoksi.

Advanced Research Projects Agency Network. Yhdys-
valtain puolustusministerion kdyttoonottama korkea-
koulujen ja tutkimuslaitoksien sisainen pakettivalit-
teinen verkko. Toiminnassa vuosina 1969 - 1990,

jonka jalkeen Internet on korvannut sen.

Parikaapelit on jaettu eri nopeusluokkiin, esim. CAT5
(100 Mbit/s), CAT5e (1000 Mbit/s).

Carrier Sense Multiple Access/Collision Avoidance.
Langattoman verkon siirtotien varausmenetelma, jossa
torméaykset havaitaan etukateen ldhettamaélla siirtotien

varaava signaali ennen dataa.

Carrier Sense Multiple Access/Collision Detection.
Langallisen verkon siirtotien varausmenetelm4, jossa
havaitun tormayksen jalkeen sama data lahetetaan

satunnaisen ajan kuluttua uudelleen.



DSSS

FDDI

FHSS

FTP

FTP-kaapeli

Full Duplex

Half Duplex

IEEE

IEEE 802.3

IEEE 802.11

Direct Sequence Spread Spectrum. Suorasekventoin-
timenetelmad, yksi langattoman tietoverkon fyysisen

tason hajaspektritekniikka.

Fibre Distributed Data Interface. Tietoliikenteessa
valokuitutekniikkaan perustuva lahiverkkostandardi,

jonka standardointi aloitettiin vuonna 1982.

Frequency Hopping Spread Spectrum. Taajuushyp-
pelymenetelmd, toinen langattomassa tietoverkossa

kayettavista fyysisen tason hajaspektritekniikoista.

File Transfer Protocol, tiedonsiirtoprotokolla.

Foiled Twisted Pair, foliosuojattu parikaapeli.

Liikenndintitapa, jolla tiedonsiirto tapahtuu saman-

aikaisesti molempiin suuntiin.

Liikenn@intitapa, jolla tiedonsiirto tapahtuu vuoro-

suuntaisesti.

Institute of Electrical and Electronics Engineers.
Yhdysvalloissa toimiva jarjestd, joka toimii l&hinna
tiedonsiirtoon aiottujen l&hiverkkojen standardoimi-

seksi ja julkaisee niiden standardeja.

IEEE:n kehittdma lahiverkon toimintastandardi, tunne-
tuimpia ovat mm. Ethernet, Token ring ja WLAN.

IEEE:n kehittdma langattoman tietoliikenteen standar-
di. Sisaltaa useita alistandardeja, joista suosituin talla
hetkelld 802.11g.



IETF

IP-0soite

LAN

MAC-osoite

MAN

PROXY

RC4

RFC

Internet Engineering Task Force. Internet-protokollien

standardointiorganisaatio.

Internet Protocol. Palvelinkoneelle annettava 32-
bittinen osoite, jolla verkon solmu tunnistetaan ja jolla
maadritetaan reititystietoja. Sisaltaa palvelin- ja verkko-

osan.

Local Area Network. Rajoitetulla maantieteellisella

alueella toimiva datasiirtoverkko.

Media Access Control. Verkkokortin ethernet-verkossa
yksil6iva osoite. Useimmiten fyysisesti Kirjoitettu jo
tehtaalla kortille, mutta sitd voi myos vaihtaa ohjel-
mallisesti jalkikateen. Osoite koostuu 12 heksadesi-
maalisesta numerosarjasta, joista ensimmainen on
valmistajan itselleen varaama etuliite ja jalkimmainen

juokseva sarjanumero.

Metropolitan Area Network. Yleisnimitys aluever-
koille, jotka kattavat kaupungin tai jonkun muun

taajama-alueen.

Sovellusyhdyskaytéava. Jarjestelméhallinnan maarit-
telem& yhdyskaytava sovellusten valilla, johon liittyy

sovellusten kéyttdjien autentikointi.

Ron’s Code 4, RC4-salausavainta kaytetdan langatto-
missa l&hiverkoissa, joissa on kaytdssd WEP-suojaus,

liikenteen salaamiseen ja salauksen purkamiseen.

Request For Comments. RFC:t ovat asiakirjoja, jotka
kuvaavat erilaisia Internetin k&ytantojd, lahinna eri

protokollia ja standardeja.



SDSL

SSH

SSL

STP

TCP/IP

TKIP

Token Ring

UTP

VPN

Symmetric Digital Subscriber Line, symmetrinen digi-
taalinen tilaajalinja. Nopeus kumpaankin suuntaan yhté

suuri.

Secure Shell. Suomalaisen Tatu Yldsen kehittdmé
salausohjelmisto. Ohjelmaa kaytetéan tiedon salaami-

seksi siirrettaessa tietoa IP-verkon yli.

Secure Sockets Layer, salausprotokolla jolla suojataan

Internet-sovellusten tietoliikennettd IP-verkkojen yli.

Shielded Twisted Pair, suojattu parikaapeli.

Transmission Control Protocol/Internet Protocol.
Tietoliikenteen tiedonsiirtokaytantd, joka kehitettiin
Yhdysvaltain puolustusministerion toimesta. Kehitys-
tyo aloitettiin 1960-luvulla, ja sitd jatkui 1980-luvun

alkupuolelle.

Temporal Key Integer Protocol. Tietoturvaprotokolla,
joka on kéaytdssa WPA-tekniikalla salatuissa langatto-

missa verkoissa.

L&hiverkon toimintastandardi, fyysiselta topologialtaan
tahtirengas mutta loogisesti rengasverkko, jossa kayte-

taan valtuudensiirtoa.

Unshielded Twisted Pair, suojaamaton parikaapeli.

Virtual Private Network. Tekniikka, jonka avulla on

mahdollista yhdistaa toimipisteita tietoturvallisesti

julkisen verkon avulla.



WAN

WEP

WLAN

WPA

XML

Wide Area Network. Laaja tietoliikenneverkko, jolle

on tyypillista suuri maantieteellinen ulottuvuus.

Wireless Equivalent Privacy. Langattomissa lahiver-

koissa kaytetty suojausmenetelma.

Wireless Local Area Network. Langaton lahiverkko,

joka kayttaa siirtotiend infrapuna- tai radioaaltoja.

Wireless Fidelity Protected Access on langattoman
lahiverkon tietoturvatekniikka, joka kehitettiin WEP-
salauksen ongelmien paljastuttua.

Extensible Markup Language on metakieli, jolla mé&éri-

telldan rakenteellisia merkkauskielié.



1 JOHDANTO

1.1 Opinnaytetyon taustatiedot

Fennoscan Systems Oy on perustettu 1991. Yrityksell& on lahes viidentoista vuo-
den kokemus teknisten dokumenttien kasittelysta sdhkdisessd muodossa. Yritys
markkinoi ainoana Pohjoismaisena jalleenmyyjana australialaisen Mincom Pty:n
valmistamaa LinkOne-ohjelmistoa, joka on tarkoitettu varaosakirjojen seké
huolto- ja kayttGohjeiden tuottamiseen ja jakeluun sahkdisessa muodossa.

Yritys valmistaa myos omia ohjelmia ja tekee tarvittaessa asiakaskohtaisia ohjel-
mointiprojekteja dokumenttien julkaisuun seka tietokannasta ettd Internet-

jakeluun. Palveluna siirretdan asiakkaan tekniset manuaalit séhkdiseen muotoon.
Sovituissa rajoissa hoidetaan palveluna koko teknisen dokumentaation tuottami-

nen ja jakelu.

Talla hetkelld yrityksessé on kuusi tydasemaa ja viisi palvelinta. Tyfasemissa on
kayttojarjestelmind Microsoft Windows 2000 ja Microsoft Windows XP, palve-
limissa on kayttojarjestelmina Microsoft Windows 2000, Windows 2000 Server
sek&d Windows 2003 Server.

Yrityksen runkoverkkona toimii PHP:n verkossa Utforsin 2 Mbit/s SDSL-linja
(Symmetric Digital Subscriber Line). Sisdinen verkkoratkaisu on toteutettu kate-
gorian 5 parikaapeloinnilla, jonka nopeusluokitus on 100 Mbit/s. Yritykselld on
internetyhteyssopimus Utforsin kanssa. Sahkoposti- ja Internet-palvelinta
yllapitdd Nebula Oy.



1.2 Opinnaytetyon tavoitteet

Taman opinndytetydn tavoitteena on kehittdd Fennoscan Systems Oy:lle tieto-
hallintostrategia. Keskeisend tavoitteena on nykyisten resurssien tehokkaampi

hyodyntdminen. Samalla keskitytaan tietoturvan kehittdamiseen.

Tyo6n tutkimusongelmana on se, miten kehittdd toimiva tietohallintostrategia.
Aikaisempaa dokumentaatiota tietohallinnon suunnittelusta ei ole. Siséverkosta,

palvelimista ja tydasemista ei ole olemassa dokumentaatiota.

Tutkimusmenetelming ké&ytetddn analysointimenetelmié. Naiden avulla kartoi-
tetaan nykytilanne, ja sen jalkeen onkin vuorossa varsinaisen tietohallintostra-

tegian luominen.



2 TIETOHALLINTOSTRATEGIA

Késitteena strategialla on monia merkityksid. Strategisen johtamisen koulukun-
nasta riippuen méaéritelmat poikkeavat toisistaan. Toiselle strategia on sotasuun-
nitelma, toiselle visio ja joillekin vain joukko toimenpiteitd. Kattavimman maari-

telman esittdd Minzberg (1987). Han jaottelee strategian viidelle eri tasolle:

e suunnitelma

e ase taiisku

e toimintatapa

e asema tai asemointi

e né&kokulma

(Ruohonen & Salmela 2003, 150.)

Minzbergin (1994) ndkemys strategiasta pohjautuu tiedostamattomaan kehityk-
seen ja tietoiseen ajatteluun ja suunnitteluun. Tietohallintostrategiaa suunnitellessa

tallainen lahestymistapa voisi olla toimiva. (Ruohonen & Salmela 2003, 150.)

Tietohallintostrategialla on yksi tarked tehtdva. Sen tehtdvana on kuvata tietohal-
linnon ratkaisut ja periaatteet, joilla yrityksen toimintaa ohjataan tulevaisuudessa.
Yksinkertaisuudessaan tamaé tarkoittaa yrityksen teknisen arkkitehtuurin kehitté-
mistd. Samalla huomioidaan myds ohjelmistot ja niiden kayttoon liittyvat asiat.
(Backman & Lemmetyinen 1992, 57.)

Yrityksen tietohallintolla tarkoitetaan yleensé sité yrityksen osastoa, joka suunnit-
telee ja yllapitaa tietojarjestelmia. Yleisesti tata osastoa kutsutaan tietohallinto-,
tietotekniikka- tai atk-osastoksi. Nykyisin yrityksen tietojenkasittelyé saatetaan
toteuttaa eri puolilla organisaatiota ja keskitetty osasto tukee koko organisaation
tietojenkasittelya. (Ruohonen & Salmela 2003, 123.)



3 TCP/IP

3.1 TCP/IP-malli yleisesti

Aikojen saatossa erilaiset verkot, puhelin-, data- ja kaapeliverkot, ovat yhtendis-
tyneet. Kun ennen jokaisessa verkossa kulki tiettyéd sille kuuluvaa dataa, niin
nyky&én samassa verkossa kulkee &&ni, kuva ja data. Tallaisen verkon runkona
toimii yleensa TCP/IP-protokollaperhe (Transmission Control Protocol/Internet
Protocol). (Kaario 2002, 13.)

TCP/IP-verkoilla yhdistetddn monenlaisilla kayttojéarjestelmilld toimivia ja erilai-
siin tarkoituksiin suunniteltuja laitteita toisiinsa. TCP/IP-verkkoja voidaan kaytt&a
kaikkialla, misséa on mahdollista toteuttaa TCP/IP-protokollapino. Tavallisen toi-
mistoympaériston lisaksi sitd voidaan kayttdd mm. langattomissa ymparistoissa ja
automaatioverkoissa. Samanlaista monikayttoisyytta ei ole muilla tietoliikenteen
verkkoteknologioilla. (Kaario 2002, 14.)

Protokolla tarkoittaa tiettyd saannostod, jolla kaksi samaa protokollaa kayttavaa
osapuolta voivat toimia yhdessé niin, ettd molemmat ymmartavat toisiaan. Todel-
lisessa elamassé esimerkiksi autolla ajo toteutetaan tietyll& protokollalla eli liiken-

neséantdjen mukaisesti. (Kaario 2002, 14.)

TCP/IP on protokollaperhe, joka rakentuu verkkokerroksen ymparille. Verkko-
kerroksen nimi on IP (Internet Protocol). TCP (Transmission Control Protocol) on
verkkokerroksen ylapuolella, kuljetuskerroksella, toimiva luotettavan palvelun
takaava protokolla. Muita protokollaperheeseen kuuluvia protokollia ovat mm.
UDP (User Datagram Protocol) ja SNMP (Simple Network Management
Protocol). (Kaario 2002, 15.)

Nykyinen TCP/IP-protokollaperhe on 1960-luvulla syntyneen ARPANETIn
(Advanced Research Projects Agency Network) jalkeldinen. ARPANETIN ytime-
n& toimi Network Core Protocol. Internet nimena oli tuolloin viel& tuntematon.

Alkuun ARPANET yhdisti vain muutaman kilobittiluokan verkon laitteet, mutta



sen jalkeinen kasvu on ollut valtava. Sitd on kéytetty mm. satelliittien liiken-
nointiin. (Kaario 2002, 15.)

Ensimmaisia toimivia sovelluksia olivat Telnet ja FTP (File Transfer Protocol),
mutta todellinen tdyosuma oli sdhkopostin keksiminen vuonna 1972. Lopullisen
sinetin Internetin valtavalle kasvulle antoi vuonna 1991 julkistettu hyperteksti-
sovellus Gopher ja samalla syntynyt World Wide Web (WWW). Ensimméinen
graafinen selain, Mosaic, julkaistiin vuonna 1992. Siita eteenpain Internetin kasvu

on ollut valtava, litkennemaaré on jopa kymmenkertaistunut. (Kaario 2002, 15.)

Internet on kasvanut syntymaéstaan lahtien rajahdysmaisesti. Vuoteen 2005 men-
nessa Internetin lilkennemaara onkin moninkertaistunut vuodesta 1991, jopa

4 - 10 kertaiseksi vuosittaistasolla.

3.2 TCP/IP-mallin kerrokset ja niiden tehtavét

TCP/IP-protokollaperheella tarkoitetaan protokollajoukkoa, joka liittyy kiintedsti
IP-protokollaan. TCP/IP-protokollaperheessa on periaatteessa viisi kerrosta (kts.
KUVIO 1): fyysinen-, siirto-, verkko-, kuljetus- ja sovelluskerros, mutta kahta
alinta kerrosta ei ole IETF:ssa (Internet Engineering Task Force) tarkemmin méé-
ritelty. Syyna on se, ettd TCP/IP-verkossa voidaan kayttda mita tahansa verkko-
tekniikkaa. (Kaario 2002, 22.)

4 | SOVELLUSKERROS
3| KULJETUSKERROS

2| VERKKOKERROS

SIIRTO- JA FYYSINEN
1| KERROS

KUVIO 1. TCP/IP-pino (Kaario 2002, 22)
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Sovelluskerroksen tehtdva on toimia tietoliikennesovelluksien yhteisend kommu-
nikointirajapintana verkkoon. Sovellusesimerkkeja ovat mm. sahkoposti, paate-
kaytto ja hakemistopalvelut. Sovelluskerros on lopullinen rajapinta sovelluksen ja

tiedonsiirron vélilla. (Kaario 2002, 21.)

Kuljetuskerros huolehtii yhteyden muodostamisesta jarjestelmien vélilla ja datan
kuljettamisesta verkossa. Kuljetuskerroksen ylapuoliset kerrokset eivat ole teke-
misissa tietoliikenneverkon kanssa. Kuljetuskerros toimiikin tassa eraanlaisena
linkkin& alempien ja ylempien kerrosten vélilla. Esimerkkiprotokollia télla kerrok-
sella ovat mm. TCP ja UDP. Tarvittaessa kuljetuskerros huolehtii pakettien vas-

taanottojarjestyksesta ja uudelleenlahetyksista. (Kaario 2002, 21.)

Verkkokerroksen ehdottomasti tarkein tehtdva on datapakettien reititys verkon
lapi oikeaan kohteeseen. Liséksi se voi huolehtia palveluna vuonvalvonnasta ja
laaduntarkkailusta. Protokollaesimerkiksi télle kerrokselle soveltuu IP. (Kaario
2002, 20.)

Siirtokerros huolehtii bittivirran luotettavasta siirtotiestd. Tama toteutetaan yh-
teyskaytannollg, joka erottaa signaalista datan, tarkistaa sen oikeellisuuden ja
ldhettdd sen eteenpdin méadramuotoisessa paketissa. Siirtoteitad voi olla kdytossa
yksi tai useampi, jotta yhteyden laatuvaatimukset saadaan toteutettua. Olennaisin
osa siirtokerrosta on MAC-kerros (Media Access Control), joka takaa siirtoker-
roksen kaytettavyyden eri kdyttajien kesken. Tunnetuin protokolla on CSMA/CD
(Carrier Sense Multiple Access/Collision Detection). (Kaario 2002, 20.)

Fyysinen kerros toimittaa bittivirran fyysisesti eteenpdin huolehtimalla mm. liit-
timistd, siirtotien séhkdisistd ominaisuuksista ja signaalitasoista. Fyysinen kerros
ottaa kantaa fysikaalisiin ilmiéihin muiden kerrosten ollessa lahinné ohjelmallisia
maéérittelyja. Tarkeimpid parametreja ovat siirtovirhesuhde, siirtonopeus ja siir-
toviive. Kerroksen tehtdva on myos synkronoida datansiirtoa. (Kaario 2002, 19.)



4 LAHIVERKOT

4.1 Lahiverkon kuvaus

Verkko on erilaisten kaapelien, radioyhteyden tai valokuidun avulla yhteen liitetty
tietokonelaitteiden joukko. Nama laitteet kommunikoivat keskenéan eri yhteyk-
sien valitykselld. (Jaakohuhta 2002, 4.)

Verkko voidaan jakaa kolmeen eri kategoriaan: LAN (Local Area Network),
MAN (Metropolitan Area Network) ja WAN (Wide Area Network). Naista LAN
on maantieteellisesti rajatuin pienehkd verkko. Se on yleensa yhden organisaation
hallinnassa oleva verkko, jolla on suuri siirtonopeus. MAN Kkattaa kaupungin,
kuntayhtyman tai taajama-alueen ja laajin verkoista, WAN, toimii paikkakunnalta
toiselle tai jopa maanrajojen ulkopuolella maanosien vélisena verkkona.
(Jaakohuhta 2002, 4.)

4.1.1 Lahiverkon ominaispiirteita

Lahiverkko on dataverkko, joka yhdistaa tietokoneet ja oheislaitteet. Tietokonei-
den valisen datasiirron toiminta on hyvin tarkasti maariteltya. Verkon toiminta-
alue voidaan rajoittaa esimerkiksi tiettyyn rakennukseen tai jollekin alueelle.
Lahiverkkoja voidaan yhdistéa toisiinsa etdyhteyksilla. (Puska 2000, 14.)

Nopeus lahiverkossa on kymmenesta megabitista per sekunti (Mbps) jopa kym-
meneen gigabittiin per sekunti (Gbps). Nopeutta nostettaessa yritykselle koituu
kertaluonteinen investointikustannus eika erillisid litkenndintimaksuja aiheudu.
(Puska 2000, 14.)

Lahiverkot ovat jaetun median verkkoja. Tama tarkoittaa sitd, ettd kaikki tieto-

koneet on liitetty samaan siirtotiehen. Talldin, kun yksi tietokone lahettad dataa,
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kaikki verkossa olevat tietokoneet kuulevat sen. Kohdekone tunnistetaan dataan
sisdltyvasta osoitteesta. (Puska 2000, 14.)

4.1.2 Lahiverkon laitteet ja niiden tehtavat

Kaapeloinnin avulla paatelaitteet liitetdan verkkolaitteisiin. Kaapelointi toimii
siirtotiend naiden laitteiden ja verkon palveluiden vélilla. (Jaakohuhta 2002, 35.)

Lahiverkossa kaapelointi voidaan toteuttaa koaksiaali- tai parikaapelilla tai valo-
kuidulla. Kaapelointi on myds media, tarkemmin madriteltyna siirtomedia tai
siirtotie. Median pééatyypeistd on olemassa monta versiota, ja esimerkiksi valo-
kuitu on jaoteltu yksimuoto- ja monimuotokuituihin, ja ndma edelleen ulko- ja
sisdasennuskuituihin. (Jaakohuhta 2002, 35.)

Valokuidun ydin on lasia, ja se on suojattu monella erilaisella suojakerroksella.
Valokuidun kaksi paatyyppié ovat yksimuoto- ja monimuotokuitu. Monimuoto-
kuitu on yleisin lahiverkkokéytossa, pitkilla matkoilla taas kdytetdaan yksimuoto-
kuitua sen parempien siirto-ominaisuuksien johdosta. Kaapelin merkinndssé en-
simmainen luku ilmaisee ytimen halkaisijan, toinen luku vaipan halkaisijan. Mo-

lemmat mitat ovat millin tuhannesosia. (Jaakohuhta 2002, 63.)

Kierretty parikaapeli muodostuu ytimesta ja eristeestd. Ydin on kuparia, joka on
suojattu eristavélla materiaalilla. Ydin ja eriste yhdessa muodostavat johtimen.
Kun kaksi em. johdinta on Kierretty toisiinsa, on kyseessa yksiparinen kierretty
parikaapeli. Seuraavalla sivulla olevassa taulukossa (TAULUKKO 1) on lueteltu

yleisimmat parikaapelityypit ja niiden ominaisuudet. (Jaakohuhta 2002, 65.)
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TAULUKKO 1. Ethernet-kaapeloinnit nopeusluokittain (Jaakohuhta 2002, 339)

TAULUKKO 2. Taulukon 1 selitykset. (Jaakohuhta 2002, 339)
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Tietokone liitetadn verkkoon verkkokortilla. VVerkkokortti sovittaa lahiverkossa
kaytetyn kaapeloinnin ja tietokoneen toisiinsa. Verkkokortista kdytetddn myos
lyhennettd NIC (Network Interface Card). Usein verkkokortti on integroitu tieto-
koneen emolevylle. Tall6in sen huoltaminen ja vaihtaminen on mahdotonta.
Useimmiten kaytdssa parempi vaihtoehto onkin erikseen asennettava verkkokortti.
Verkkokortissa on oma prosessori ja muisti, joilla se hoitaa verkon ja tietokoneen
valista liikenndintid. Tarkein osa on lahetin-vastaanotin, joka hoitaa verkkoliiken-
teen. (Jaakohuhta 2002, 117.)

Jokainen verkkokortin valmistaja liittd4 korttiin kiintean 48-bittisen MAC-0soit-
teen. Osoitteet méérittelee ja jakaa IEEE (Institute of Electrical and Electronic
Engineers). Talla varmistetaan, ettd jokainen verkon komponentti liikenndi omalla
yksilolliselld osoitteellaan. Osoitteen kolme ensimmadistd tavua ovat valmistajan
tunnus, loput kolme tavua valmistaja voi itse madritell&. Joidenkin verkkokorttien
osoitteen voi muuttaa tarvittaessa. Osoitteen saa selville verkko-ohjelmiston ko-

mennoilla tai soveltuvalla diagnostiikka-ohjelmalla. (Jaakohuhta 2002, 117 - 118.)

4.1.3 Lahiverkon aktiivilaitteet ja niiden tehtavat

Toistin tunnetaan myds hubina tai keskittimena. Toistimella jaetaan mediaa, jolla
tarkoitetaan laitteen tai kaapelin kapasiteetin jakamista kaikille kayttajille samaan
aikaan. (Jaakohuhta 2002, 98 - 99.)

Toistimella vahvistetaan verkossa kulkevaa signaalia ja ndin saadaan verkolle
ulottuvuutta. Toistimella voidaan my®os liittda verkkosegmenttejé toisiinsa. Ni-
mensd mukaisesti toistin toistaa vastaanottamansa signaalin kaikkiin portteihin,
paitsi siihen, josta signaali tuli. Toistin ei suodata eika tarkista virheellista liiken-
nettd. Toistimella voidaan sovittaa erilaisia medioita toisiinsa, esim. valokaapeli-

verkon voi liittda parikaapeliverkkoon. (Jaakohuhta 2002, 100.)

Kytkin on kehysten valittaja, jonka tehtdva on valittd4 kehykset lahdeportista koh-
deporttiin mahdollisimman nopeasti annettujen ohjeiden mukaisesti. Lahiverkko-
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kytkimilla voidaan tehostaa hitaiksi k&yneita verkkoja. Nykyisin kytkin on 1ahi-
verkon keskeisin osa ja sen saa liitettya erilaisiin verkkoihin: (Jaakohuhta 2002,
137 -138.)

Kytkimen idea on tarjota sen jokaiselle portille verkon taysi kaista, verkosta riip-
puen 10 - 10000 Mbps. Nopeuden mahdollistaa kytkimen taustavaylé ja kehyksen
reititys. (Jaakohuhta 2002, 137 - 138.)

Reititin yhdista tai eristad lahiverkkojen aliverkot toisiinsa. WAN-verkoissa
reititin sovittaa litkenteen modeemin ja lahiverkon valille. Reitittimell& voidaan
rajata myos levitysviesteja lahiverkossa. Reititin siséltdéd MAC-osoitteen, jolla se
tunnistetaan lahiverkossa. (Jaakohuhta 2002, 110.)

4.2 Tyoryhma- ja toimialueverkko yrityksen kaytossa

Yrityksen siséinen tietokoneverkko voi olla joko palvelinperustainen toimialue-
verkko tai vertaisverkkoperiaatteella toimiva tyéryhméverkko. Verkkotyypin
valinta riippuu yrityksen koosta, toimialasta, tietoturvatasosta, toiminnan laajuu-
desta, verkon kéyttédjien tarpeista seka kaytettavissa olevasta rahasta. Palvelin-
pohjainen ratkaisu on usein jarkevéa valinta suuren yrityksen kayttoon keskitetyn
yllapidon helppouden takia. Nykypéivana yllapito saattaa olla ulkoistettu palvelu.
Pienissa yrityksissa, joissa tiedonsiirto on véahaistd, saattaa tyéryhmén kaytto olla
perusteltua edullisempana ja ndppardmpané vaihtoehtona.

(Oulun kauppaoppilaitos 2005.)

Tyoryhmaverkossa ei valttdmatta ole kaytdssé varsinaista palvelinta. Kaikki
tybasemat ovat tasavertaisia keskenddn ja jakavat resurssejaan toisten kayttoon,
esimerkiksi koneeseen liitetyn tulostimen tai jonkin tiedostokansion. Tydryhma-
verkon hallinta ei ole keskitetty yhdelle koneelle. Suurempien tyéasemakoko-
naisuuksien hallinta tallaisessa verkossa onkin hankalaa, koska jokaista konetta
hallitaan erikseen. Tydryhméverkon ohjelmistojen ei tarvitse olla viimeistd huutoa
olevia palvelinkayttdon suunniteltuja ohjelmia, ja yll&pitéjien tiedot ja taidot
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saattavat usein olla eri tasolla keskendén. Pienessa verkkokéytossa tyoryhma-
verkko on edullinen ja paras vaihtoehto. (Oulun kauppaoppilaitos 2005.)

Palvelinperustainen verkko on yleensa suurten yritysten kaytossa keskitetyn hal-
linnan ja yllapidon vuoksi. Palvelimilla on useita erilaisia rooleja, esimerkiksi
tulostin- tiedosto-, sovellus- ja séhkdpostipalvelin. Palvelinperustaisen verkon
kaytolla on useita etuja tydryhméaverkkoon néhden: resurssit jaetaan yhdessa pai-
kassa, turvallisuus on yhden yllapitdjan kasissé, varmuuskopiointi on helppoa ja
keskitettyd. Palvelimen kautta voidaan rajoittaa tiettyjen tydasemien kayttoa.
(Oulun kauppaoppilaitos 2005.)

4.3 Langalliset lahiverkot

4.3.1 Ethernet 802.3 ennen ja nyt

Ethernet on reilun 25 vuoden aikana toiminut 4800 bitti& sekunnissa (bps) siir-
tavalla radiotielld, nykypéivan 1000 Mbps, ja kohta jo 10000 Mbps parikaapeli- ja
valokuituverkossa. Se on maailman yleisin lahiverkkotekniikka. (Jaakohuhta
2002, 9.)

Ethernet toimii jaetulla siirtotiell&. Idea syntyi 1960-luvun lopulla Havaijin yli-
opistossa Norman Abramsonin johtamassa tyoryhmassé. Siita sai alkunsa radio-
verkko nimeltd ALOHA. Jarjestelma kaytti yhtd l&hetyskanavaa ja yhté tulevan
liikenteen kanavaa. Pad&koneelta etapisteisiin muodostettiin suora yhteys. Paako-
neelta lahteva data lahetettiin kaikkiin etépisteisiin yhtéaikaa. Datan otsaketiedois-
sa oli kohdeosoite, josta vastaanottava kone tunnisti, kuuluuko se sille. Pdékoneel-
le saapuva data tuli omaa kanavaansa pitkin kayttden satunnaista uudelleenl&he-
tysté datan havidmisen estdmiseksi. Jos data tuli hylatyksi eli oli tapahtunut tor-
mays, asema tulkitsi sen niin, ettd jokin toinen asema oli lahettanyt dataa samaan

aikaan. Talléin asema odotti satunnaisen ajan ja lahetti datan uudelleen. Téta



13

verkkoa kutsuttiin kilpavarausverkoksi, koska kaikki lahettavat asemat kilpailevat
samasta kaistasta. (Jaakohuhta 2002, 9.)

Nykyajan Ethernet syntyi heindkuussa 1972 Robert Metcalfen toimesta. Ensim-
maisen kerran liikennditiin toukokuun 22. paivéa vuonna 1973. Talléin nopeus oli
2,94 Mbps. Suurin parannus oli tormayksentunnistus (collision detection). Se tar-
koitti sitd, ettd asema kuunteli ennen lahetysta onko kaista vapaa. Vuoden 1977
lopulla Metcalfe tyotovereineen sai patentin tydlleen, moniléhetysjarjestelmélle,
joka nyKkyisin tunnetaan nimella CSMA/CD. (Jaakohuhta 2002, 11 - 12.)

IEEE aloitti kesdkuussa 1981 802.3 -projektin, jonka tavoitteena oli tuottaa kan-
sainvélisesti hyvaksytty standardi. VVarsinainen Ethernet 802.3 -standardi syntyi
IEEE:n toimesta 1983. Nykyé&an Ethernet ja 802.3 tarkoittavat samaa asiaa.
(Jaakohuhta 2002, 14 - 15.)

4.3.2 Ethernetin toiminta

Perinteisesti lahiverkko on toiminut 10 Mbps vaylatyyppisessa verkossa. Paate-
laitteet on kytketty véaylaan toistimen kautta, jolloin muodostuu térmaysalueita.
Tdérméysalue on se alue, jonka sisélld torméays havaitaan. Levitysviestialue on
alue, jonka sisélla levitysviestit tavoittavat kaikki paatelaitteet. (Jaakohuhta 2002,
91-92)

Ethernet-verkossa liikenndinti perustuu CSMA/CD-menettelyyn. Léhettdva asema
kuuntelee kaistaa ennen lahetysté, ja jos kaista on vapaa, sanoma lahetetdan. Vain
yksi asema kerrallaan saa l&hett&d. Joskus voi kuitenkin k&ydé niin, etta kaksi ase-
maa lahettad yhtd aikaa. Talldin tapahtuu térméays, jonka jalkeen térméyksen ha-
vainnut asema vahvistaa torméyksen ja lahettévat osapuolet arpovat satunnaisen
uudelleenl&hetysajan. Uutta dataa ei voi myoskaan lahettda ennen kuin edellinen
ldhetys on saapunut vastaanottajalle. Muut asemat odottavat talléin vuoroaan, kos-
ka kaista on jaettu niin, ettd ainoastaan yksi voi sité kéayttaa kerrallaan.
(Jaakohuhta 2002, 92 - 93.)
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Kun lahetystarpeet kasvavat eli syntyy ruuhkaa, on tarjolla kaksi vaihtoehtoa:

o Eristetadn samaa siirtotietd kayttavat asemat pieniin ryhmiin.
¢ Nostetaan nopeutta, jolloin dataa siirtyy enemmén samassa ajassa.
(Jaakohuhta 2002, 93 - 94.)

Pieniin ryhmiin jaettaessa on ryhmien vélilla kuitenkin oltava yhteys, joka avau-
tuu tarvittaessa. Tama edellyttad yhteyden vélille siltausta. Nopeuden nostamiseen
on nyky&én monta vaihtoehtoa. Ethernetille on méaritelty nelja nopeutta: 10, 100,
1000 ja 10000 Mbps. Nopeusvaihtoehtojen lisaksi voidaan siirtya vuorosuuntai-
sesta liikenteesta kaksisuuntaiseen liikenteeseen. Liséksi voidaan ottaa kayttoon
lahiverkkokytkin. (Jaakohuhta 2002, 93 - 94.)

4.3.3 Kytkentdinen Ethernet

Lahiverkkokytkimelld voidaan helposti tehostaa hitaaksi kdynytté lahiverkkoa.
Vanhaan jaettuun Ethernetiin saadaan lis&4 kaistaa, eika koko verkkoa tarvitse
uusia. Periaatteessa kytkimen voi sijoittaa hubin tilalle muutoksia tekematta ja
kytkin lahtee toimimaan tehdasasetuksin. Hallinnan ja lisiominaisuuksien aset-
tamiseksi kytkimeen tehdaén lisdasetuksia, jotta kytkimen kayttd olisi mahdolli-
simman tehokasta. (Jaakohuhta 2002, 137.)

Kytkimen idea on tarjota jokaiselle siihen kytketylle koneelle taysi kaista, joka
Ethernetissé on 10/100/1000 tai jopa 10000 Mbps. Nopeuden takana on kytkimen
sisdinen taustavayla ja kehyksen reititys. Kytkin toimii moniporttisiltana eli kehys
muodostetaan ja kaistasta kilpaillaan lahettavélla portilla jokaisen kehyksen koh-
dalla uudelleen. (Jaakohuhta 2002, 138 - 139.)

Kytkimeen liitetty kone voi liikenndida joko kaksi- tai vuorosuuntaisesti. Kaksi-
suuntaisessa liikenteessa ei tarvita torméyksentunnistusta. Liikennginnin aikana
vain liikenndivat osapuolet kuulevat toisensa. Kaksisuuntaisuus mahdollistaa

samanaikaisen ldhetyksen ja vastaanottamisen. Hubit, joissa on useita tybasemia,
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eivét keskustele kaksisuuntaisesti, koska hubissa litkenngintiin tarvitaan tormayk-
sentunnistusta. Tall6in tydasemat, jotka ovat kytkettyna hubissa, ovat siis jaetussa
eivatka kytkentaisessa Ethernetissd. (Jaakohuhta 2002, 140 - 141.)

4.4 Langattomat lahiverkot

4.4.1 Ethernet 802.11

Ensimmainen versio IEEE 802.11 -suosituksesta julkaistiin 1997 ja siita paran-
neltu versio vuonna 1999. Naihin versioihin on saatu laajennuksia: IEEE 802.11a,
joka toimii 5 GHz alueella tukien 54 Mbps nopeuksia, seka IEEE 802.11b, joka
toimii 2,4 GHz alueella 11 Mbps nopeudella. IEEE 802.11 -suositus méérittelee
toiminnan sellaisessa langattomassa lahiverkossa, jossa kanavanvarauksen péatok-
senteko on yksittaisen tydaseman tai keskitetyn tukiaseman varassa. (Granlund
2001, 230.)

IEEE 802.11 -suosituksessa maaritelldan kaksi verkkotopologiaa: vertaisverkko-
ja asiakas/palvelin-tyyppinen ratkaisu. Jilkimmadista voidaan laajentaa niin, etta
tukiasemat liitetd&n yhteen runkoverkkoon, jossa on useampi palvelin. Kukin

palvelin hoitaa talléin oman toimialueensa liikenteen. (Granlund 2001, 230.)

Suosituksen mukaisesti rakennettuun langattomaan lahiverkkoon on mahdollista
liittyd kolmella eri tavalla. Perusarkkitehtuuri tunnetaan nimella BSS (Basic
Service Set). BSS muodostuu laitejoukosta, jotka osaavat kommunikoida toistensa
kanssa. (Granlund 2001, 230.)

Jos laitteiden muodostamaa verkkoa ei kytketé kiinteddn verkkoon, verkkoa kut-
sutaan nimelld IBSS (Independent Basic Service Set). Tyypillisesti IBSS-verkko
on lyhytaikainen ratkaisu, esimerkiksi neuvottelu-/koulutustilanne, jolloin osallis-
tujat tuovat omat laitteet mukanaan, ja laitteet ovat langattomasti yhteydessa toi-

siinsa tilanteen ajan. Kun tilanne péattyy, myos verkko purkautuu. T&méan ominai-
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suuden vuoksi IBSS-verkkoa kutsutaan myds nimelld Ad-Hoc-verkko. IBSS-
verkossa kaikki laitteet voivat keskustella suoraan toistensa kanssa. (Granlund
2001, 231.)

BSS-verkko muodostuu kiinte&sta tukiasemasta ja siihen liittyvista tydoasemista.
Liikenne kulkee tukiaseman kautta. BSS-verkossa luotettavuus perustuu tukiase-
maan; jos tukiasema hajoaa, tydasemat voivat muodostaa Ad-Hoc-verkon, mutta
menettavat yhteydet kiintedn verkon palveluihin. Tiedonsiirto laitteelta toiselle
kulkee tukiaseman kautta, joten kapasiteettia on kdytossa kaksinkertainen maara.
(Granlund 2001, 231 - 232.)

BSS-verkkoa voidaan laajentaa ESS-verkoksi (Extended Service Set), jolloin use-
ampi tukiasema on kytketty samaan runkoverkkoon. Runkoverkosta kaytetaan
nimitysta DS (Distribution System). ESS on yleisin tapa muodostaa langattomia
lahiverkkoja, joissa verkon kantavuus ei rajoitu vain yhteen kerrokseen tai muu-
tamaan huoneeseen. Runkoverkko sallii myds laitteiden liikkumisen solusta toi-

seen, ilman ettd kayttdja huomaa tukiaseman vaihdosta. (Granlund 2001, 232.)

4.4.2 Langattomat siirtotekniikat

Fyysisella kerroksella dataa siirretadn kahdella eri tavalla: 2,4 GHz tai 5 GHz
ISM-alueilla (Industrial Scientific Medical) toimiva radiotaajuus, RF (Radio
Frequency) sek& 850 - 950 nm:n alueella infrapuna, IR (Infra Red). Molemmilla
tavoilla on omat etunsa. Radioaallot I&pdisevat seinié ja muita fyysisia esteita,
jolloin tukiaseman ja tytaseman ei tarvitse olla ndkdyhteydessa. Infrapunasiirtoa
varten laitteiden taytyy olla ndkdyhteydessa. Laitteiden lyhyen kantaman vuoksi
kaytto on jaanyt vahéaiseksi. Tyypillisia kdyttokohteita ovat laitteet, joiden virta-

ldhdekayttd on rajoitettu, esim. matkapuhelimet (Granlund 2001, 234.)

Radiotiella datan siirtoon kaytetaan joko suorasekvenssihajaspektria DSSS (Direct
Sequence Spread Spectrum) tai taajuushyppelyhajaspektria FHSS (Frequency
Hopping Spread Spectrum). Hajaspektritekniikkaa kéytettdessa jokainen kayttdja
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levitt&d lahetteenséd koko taajuusalueelle, jolloin kukaan ei saa kayttoonsa koko
kaistaa. L&hetteen levitys aiheuttaa myos sen, ettd data nakyy joillakin alueilla
kohinana. Kaytannon hyoty levityksesta on se, ettd useat sovellukset voivat kayt-
tdd samaa kaista-aluetta, mutta kukin sovellus kayttaytyy kuin toimisi omalla
yksityisell& kaistallaan. VVapaita radiotaajuuksia ovat 2,400 - 2,485 GHz ja 5,725 -
5,825 GHz, mutta maakohtaisia laajennuksia ja rajoituksia on kaytossa. (Granlund
2001, 234.)

Langattoman lahiverkon suojaukseen kaytetadn WEPia (Wireless Equivalent
Privacy). WEP kattaa seka autentikoinnin ettd siirrettdvén tiedon salaukseen
kaytettavan RC4-jonosalaajan. (Granlund 2001, 256.)

Kun laite liittyy verkkoon, sille 1ahetetddn haaste hallintasanomassa, joka sen
tulee salata omalla WEP-avaimella. Autentikoitava asema salakirjoittaa koko
sanoman, ja siitd muodostuu vastaus. Jarjestelma purkaa vastauksen omalla
avaimellaan ja paattaa, hyvaksytaanko vai hylatadnko aseman péasy verkkoon.
(Granlund 2001, 256.)

Siirrettava tieto salataan RC4-jonosalaajalla, jonka kehitti Ron Chivest. Se on
symmetrinen salausmenetelmd, jossa salaus ja purku tapahtuvat samalla avaimel-
la. Ongelmana tdssé menetelmassa on avaimien vaihto. Yleisesti WEP-avain sy0-
tetadn koneelle verkkokortin asennuksen yhteydessd, ja salaus j&a sitten kayttdjan
harteille. Avain voidaan valita neljan avaimen sarjasta tai voidaan kéyttaa myos
tydasemakohtaisia avaimia, jolloin yksi avain on ainoastaan tukiaseman ja tyo-
aseman tiedossa. (Granlund 2001, 257.)

WEP-salauksen heikkouksien paljastuttua kehitettiin WPA-salaus (Wireless
Fidelity Protected Access). WEP-salauksessa havaitut aloitusvektoriongelmat on
korjattu ja salausavainta vaihdetaan 10 000 paketin vélein automaattisesti. Sala-
uksessa kaytetddn TKIP-protokollaa (Temporal Key Integer Protocol). Se mahdol-
listaa jaetun salaisen avaimen suojaamisen. TKIP parantaa langattoman verkon
turvallisuutta pakettikohtaisilla salausavaimilla, jotka ovat RC4-menetelmalla

salattuja 128-bittisia avaimia. WPA:n huono puoli on palvelun-estohyokkayksista
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selviytyminen. Hyokkayksen havaittuaan WPA sulkee koko verkon minuutiksi,
jolloin my®ds lailliset kayttajat putoavat verkosta.
(Wikipedia 2005.)
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5 TIETOTURVA

5.1 Tietoturvan perusperiaatteet

Tietoturva koostuu kolmesta osa-alueesta: luottamuksellisuudesta, eheydesté ja
saatavuudesta. Saatavuus edustaa myos todennusta, ja toisaalta luottamuksellisuus
edellyttaa todennusta. Jos henkil6llisyytta ei voida varmistaa, ei turvajarjestelyista
ole hydtyd. Kaikki edellamainitut osa-alueet koskevat tietoa eri muodoissa: tiedos-
tona, tiedonsiirtona tai muistissa olevina bitteind. Tietoturvan toimivuuden kan-
nalta edellisten osa-alueiden liséksi edellytetddn kolmen muun periaatteen toteu-
tumista. Nama ovat todentaminen, paasynvalvonta ja kiistamattomyys (kts.
KUVIO 2). (Jarvinen 2002, 22.)

TIETOTURVA

Luottamuksellisuus | Todennus
Eheys Padsynvalvonta
Saatavuus Kiistamattomyys

KUVIO 2.. Tietoturvan kuusi perustavoitetta (Jarvinen 2002, 23)

5.1.1 Luottamuksellisuus

Luottamuksellisuus tarkoittaa sitd, ettei kukaan paése kayttamaan sellaista tietoa,
joka ei ole hénelle tarkoitettu. Tietoa paasevat lukemaan ja muokkaamaan vain ne,
jotka ovat siihen oikeutettuja. Jotta k&yttdja voidaan tunnistaa, hanet on ensin to-
dennettava, ja jotta tieto sdilyisi suojattuna, se on salattava. Kun tieto on riittavan
hyvin salattu turvallisella menetelmalla, se ei paljastu, vaikka joku onnistuisi sala-
kuuntelemaan tietoliikennetté tai varastamaan tallennukseen kaytetyn koneen.
(Jarvinen 2002, 22.)
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5.1.2 Eheys

Tiedon eheydelld tarkoitetaan sit4, ettei kukaan ulkopuolinen pysty muuttamaan
tiedon sisaltod luvatta. Muuttaminen kasittad esimerkiksi tiedostojen poistamisen
tai asiattomien muutoksien tekeminen. Virukset rikkovat tiedostojen eheyden
niihin tarttuessaan, ja hakkerit murtautuessaan wwwe-sivuille. Eheys voi sérkya
my0s satunnaisen levy- tai tiedonsiirtovirheen vuoksi. Tiedoston sisainen eheys-
vika on hankala ongelma, jos vikaa ei huomata ajoissa ja virheellinen tiedosto
tallennetaan kunnossa olevan version paalle. Tallainen ongelma saattaa muodos-
tua saatavuusongelmaksi eli saatavilla ei ole ehjaé versiota tiedostosta. (Jarvinen
2002, 23.)

Eheyden takaamiseksi kaytetaan tarkistussummia, lokitiedostoja, tiedonsiirto-
protokollia seka erilaisia tarkistus- ja virustorjuntaohjelmia. Tietojen salaaminen
turvaa yleensé eheyttd, mutta saattaa jopa pahentaa siirto- ja kasittelyvirheita.
(Jarvinen 2002, 23.)

Tietojen arkistointivaiheessa eheys on erityisen tarkedssa asemassa. Yrityksen
taloustiedot ja turvallisuusjarjestelmélokit on arkistoitava niin, ettei niita voi
my6hemmin muuttaa. Varmuuden vuoksi kannattaa kayttéa esimerkiksi CD-R-

levyjé, joille voi Kirjoittaa vain kerran. (Jarvinen 2002, 24.)

5.1.3 Saatavuus

Saatavuus turvaa tietojérjestelmien toimintaa. Verkkoyhteyksien ja -palvelujen
taytyy toimia 24 tuntia vuorokaudessa ja seitseman pdivaa viikossa. Tavallisessa
toimistotydssa riittdd usein normaalin tyGajan puitteissa toimivat jarjestelmat,

oisin sek& viikonloppuisin varmistetaan tiedostot. (Jarvinen 2002, 24.)

Palveluiden saatavuutta voidaan hairita esimerkiksi palvelunesto- eli DoS -

hyokkayksilla (Denial of Service). Téllaisten hyokkaysten tarkoitus on ainoastaan
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estéa palvelujen saatavuus, ei murtautuminen (luottamuksellisuus) tai sotkeminen
(eheys). (Jarvinen 2002, 24.)

Tietojen saatavuuden varmistamiseen on varauduttava varmuuskopioimalla seka
laitteiden toiminnan turvaavilla menetelmillg, esimerkiksi UPS-laitteilla
(Uninterruptible Power Supply). Lisaturvaksi laitteet on sijoitettava lukkojen
taakse. (Jarvinen 2002, 24.)

Yritykselle saattaa tulla yllattavidkin ongelmia. Kun esimerkiksi tiedosto on tal-
lennettu 15 vuotta sitten vanhalle, jo k&ytosté poistuneelle 5,25 tuuman levyk-
keelle vanhalla sovelluksella, ei sen avaaminen olekaan niin helppoa kuin voisi
kuvitella. (Jarvinen 2002, 24.)

5.2 Tietoturvan muut osa-alueet

5.2.1 Todentaminen

Luottamuksellisuuden edellytyksené on todentaminen, eli varmistutaan siita, etta
olio on se, mité pitaakin. Olio voi téssa yhteydessé olla kayttdja, laite, tiedon alku-
peréd, verkkopalvelu tai jokin verkosta ladattu ohjelma. (Jarvinen 2002, 24 - 25.)

Todentaminen on teknisesti hankalaa, mutta sen enempaé ajattelematta, se suori-
tetaan monta kertaa paivassa. Kun esimerkiksi tuttu puhelinnumero nékyy puhe-
limen naytoll& sen soidessa, soittajan uskotaan olevan juuri se tuttu, joka tunne-
taan. Sahkdpostia tarkistettaessa katsotaan lahettajaosoitetta, ja uskotaan sen

olevan oikea. (Jarvinen 2002, 25.)
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Koska tiedoilla ja biteilla ei ole mit&&n aistein havaittavaa ominaisuutta, on

otettava kdyttoon keinotekoiset todennusmenetelmét.

o Kayttdja todennetaan salasanan avulla, olettaen etté salasana on oikean
kayttdjan hallussa. Kun todennus on tehty, kayttdja valtuutetaan tietojen
kayttoon.

e Laitteen todennus ihmiselle on hankalaa. Sen sijaan laitteiden valinen
todennus on yksinkertaista ja perustuu erilaisiin salausmenetelmiin.

e Verkosta saadun tiedon todennus on vaikeaa. Tiedon alkuperésté ei
valttamattd ole tietoa eika siitd kuka, tiedon on verkkoon laittanut.

o Verkkopalvelut todennetaan sen osoitteen perusteella. Verkkopalveluiden
todentamiseen voidaan kdyttdd SSL-tekniikkaa (Secure Socket Layer).

(Jarvinen 2002, 25.)

Todentaminen edellyttaa yksilollisia ominaisuuksia, joten ihmisten vélinen toden-
nus on yleisesti ottaen helppoa. Todennukseen on olemassa seuraavat kolme
vaihtoehtoa:

1. vyksil6lliset ominaisuudet eli 1ahinna biometriset tunnisteet (&ani, ulko-
néko, kasiala ja silman verkkokalvo)

2. jokin hallussa oleva esine, esimerkiksi pankkikortti

3. kayttajan tiedossa oleva tieto, esimerkiksi salasana tai PIN-koodi (Personal
Identification Number).
(Jarvinen 2002, 26 - 27.)

5.2.2 Paasynvalvonta

Paasynvalvonnalla huolehditaan siitd, etta vain todennetut henkilt paasevat
jarjestelmatietoihin ké&siksi. Pdasynvalvontaa suorittavat kayttojarjestelmat ja
sovellukset. (Jarvinen 2002, 26.)
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Padsynvalvontaan voidaan liittdd myos kayton seuranta (lokitiedostot). Talléin
jarjestelma pitaa kirjaa kéyttajistd, jotka ovat kirjautuneet jarjestelmaan, muokan-
neet tiedostoja tai kayttdneet ohjelmia. Néistd lokeista voidaan hyotya tietoturva-

rikkeité selvitettaessa. (Jarvinen 2002, 26.)

5.2.3 Kiistamattomyys

Erityisesti sahkoisen kaupankéynnin tyypilliset ostovaiheet taytyy pystyé todistet-
tavasti nayttamaan tapahtuneiksi. Jos asiakas kiistaa tilauksen tai kauppias toteaa,
ettei ole tilausta vastaanottanut, niin kaupankaynti loppuu lyhyeen. Samaten kaup-
piaan taytyy voida todistaa tavaran lahteneen varastostaan eteenpdin. (Jarvinen
2002, 27 - 28.)

Kiistdmattomyys saavutetaan soveltamalla aiemmin mainittuja periaatteita ehey-
desté ja todennuksesta. Lisaksi edellytetddn aikaleimojen, péivays ja kellonaika,

kayttoa tapahtumien varmentamiseksi. (Jarvinen 2002, 28.)

5.3 Tietoturva yrityksissa

Tietoturva mielletddn yrityksissé helposti ainoastaan tietokoneisiin ja teknisiin
asioihin liittyvéksi késitteeksi, jonka tavoitteena on hakkerien ja virusten torjunta
sekd varmuuskopiointi. Tietoturvan laajempi merkitys ymmarretadn vasta tarkas-
teltaessa kaikkia siihen liittyvid osa-alueita. Seuraavassa taulukossa
(TAULUKKO 3) on valtionhallinnon vuonna 1993 tekema osa-alueluokittelu.
(Jarvinen 2002, 112.)
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TAULUKKO 3. Tietoturvan osa-alueet
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5.4 Palomuurit

5.4.1 Kéyttotarkoitukset

Palomuuri toimii ns. rajavartijana yrityksen siséisen ja ulkoisen tietoliikenteen
valisséd. Tehtéva on hankala, silla rajaa ei voida verkon toiminnallisuuden vuoksi
sulkea kokonaan. Nykyajan palomuurin taytyy kyeta toimimaan kaikilla protokol-
lakerroksilla yhtd aikaa. Tdma vaatii palomuurilta suoritustehoa protokollatietojen
kerddmiseen ja liikenteen suodatukseen. (Kaario 2002, 305.)

Nykyaéan palomuureja kéytetdan paljon myds henkilékohtaisissa koneissa. Varsin-
kin nykyajan etatydmahdollisuudet edellyttavat suojatun ja salatun reitin muodos-
tamista Internetin lapi tyopaikalle. (Kaario 2002, 305.)

5.4.2 Palomuurityypit

Palomuureja on olemassa seka rauta- ettd ohjelmistotasolla. Rautatason palomuu-
reja on kolmea eri tyyppié: pakettisuodatuspalomuuri, piiritason yhdyskaytava ja
sovellustason yhdyskéytava. Liséksi uusimmissa palomuureissa on ns. tilallinen
suodatusominaisuus, joka mahdollistaa yksinkertaisten suodatussaantdjen avulla

erilaisten tilatietojen tallentamisen. (Kaario 2002, 305 - 307.)

Pakettisuodatuspalomuuri kéyttaa liikenteen suodatukseen IP-paketista saatavaa
tietoa. Varsinkin reitittimia kaytettdessa pakettisuodatus on yleistd, koska erilais-
ten péésylistojen konfigurointi on helppoa lahde- ja kohdeosoitteen perusteella.
Pakettisuodatus ei ole tdydellinen tietoturvaratkaisu, mutta tdydent&dd muita suo-
timia. (Kaario 2002, 305.)

Piiritason yhdyskaytava suodattaa liikennetta porttinumeron ja maaritellyn konfi-

guraation perusteella. Porttinumeroiden lisaksi piiritason yhdyskaytavé voi toimia
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yhteistydssa pakettisuodattimen kanssa ja sallia liikenteen johonkin tiettyyn port-
tiin tietysté osoitteesta. Yhdyskéytdva voi nimensa mukaisesti toimia ns. proxyna
niin, ettd vain yhdyskaytavén osoite vélitetddn julkiseen verkkoon. Talléin on
usein kaytossa NAT-osoitemuunnos (Network Address Translation), joka on yksi
tietoturvaa parantava seikka. Mahdollinen hakkeri ndkee ainoastaan yhdyskaytéa-
van, ei sen takana olevia koneita. (Kaario 2002, 306.)

Sovellustasolla toteutettu palomuuri vaatii enemman suorituskykya kuin edella
mainitut palomuurit. Se kayttd4 suodatukseen kaikkien kerroksien tietoa, aina
sovelluskerrokselle saakka. Tietoturvan kannalta tima on tehokasta, mutta tekni-
sesti sen toteuttaminen on vaikeaa. Ongelmana on mm. se, etta tuettavien sovel-
lusprotokollien maara on rajallinen ja tiedon kaivaminen datapaketista on raskas-
ta. Myos sovellusyhdyskaytavé, kuten piiritason yhdyskaytévakin, voi toimia
proxyna. (Kaario 2002, 306 - 307.)

Edella mainittujen palomuurien toimintaan voidaan liittaa tilallinen suodatus.
Talloin suodatuksen liséksi tallennetaan tilatietoja yhteyden osapuolten vélisesta
liikenteestd. Lisdksi se mahdollistaa esimerkiksi kuormituksen tasauksen ja liiken-
netietojen keruun. Jalkimmaista voidaan kéyttad esimerkiksi laskutuksen toteut-
tamiseen. Tilallinen suodatus on erittain tehokas tapa, ja erilaisia suodatusmahdol-
lisuuksia on ldhes rajattomasti. Toisaalta suodatuksen konfigurointiméaarittelyt
vaativat runsaasti resursseja ja suunnittelua. (Kaario 2002, 307.)

Useissa palomuureissa on mahdollisuus maaritella kayttoon ns. demilitarisoitu
alue eli DMZ-alue (Demilitarized Zone). Talle alueelle on mahdollista perustaa
esimerkiksi Ekstranet-alue, joka on yrityksen asiakkaille tarkoitettu julkinen alue.
DMZ-alueen palvelut kayttavat usein hyvékseen yrityksen suljetulla Intranet-
alueella toimivia palvelimia. DMZ-toteutuksien haasteena ovat kriittiset yhteydet
suojattuun verkkoon ja palveluiden kaytettavyyden takaaminen. (Kaario 2002,
308.)

Ohjelmistopalomuureista ZoneAlarm on hyvin suosittu, koska se on ilmainen
kotikaytossd. On olemassa kaupallinen versiokin, joka sisaltdd monipuolisempia

toimintoja. Ohjelma valvoo asennuksen jalkeen seka lahtevaa ettd tulevaa
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liikennettd. Jos jokin ohjelma yrittdd ottaa yhteyttd Internetiin tai verkosta joku
yrittéa tulla koneelle, ohjelma ilmoittaa tasta kéyttajalle. Tallainen toiminta saattaa
paljastaa mahdollisia spyware-ohjelmia koneelta, jolloin ne voidaan poistaa. Juuri
tdman toiminnon vuoksi myds ohjelmistopalomuuri olisi hyva asentaa yrityksen
koneille rautapalomuurin lisdksi. Tosin ohjelmistopalomuuri on haavoittuvainen,
koska jokin toinen ohjelma voi kytked sen pois paalta tai kiertada suojauksen.
(Jarvinen 2002, 321 - 322.)

Windows XP:ssd on sisdanrakennettu yksinkertainen palomuuri. Se tayttaa perus-
tarpeet, koska silla voidaan rajoittaa liikennett& porttikohtaisesti. Sen heikkoudek-
si voidaan lukea se, etté lahtevaa liikennettd ei rajoiteta mitenkaan. (Jarvinen
2002, 323.)
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6 YRITYKSEN TIETOHALLINNON NYKYTILANNE

6.1 Henkilokunta ja koulutus

Talla hetkelld yrityksessa on kolme tydntekijad. Koulutustaustaltaan yksi on
vuonna 2001 tietotekniikan valmistunut AMK-insin60ri, h&nen vastuullaan on
projektien lapivienti ja ohjelmointitehtdvat. Toinen tyontekijoista on peruskoulu-
tukseltaan tietotekniikkamekaanikko, joka opiskelee AMK-insindoriksi tyon
ohessa. Hanen vastuullaan on teknisten varaosakirjojen tekeminen. Toimitus-

johtaja on koulutukseltaan puualan insin6ori.

Koulutusta ja lisakoulutusta haetaan tarvittaessa lahinné kirjallisuudesta ja In-
ternetistd, mutta myos ulkopuolisilla kursseilla on mahdollista kdyda. Henkil6-
kunnan palkkaamisen hoitaa toimitusjohtaja tyéhakemusten ja haastattelujen

perusteella.

6.2 Yrityksen verkko ja sen toiminta

Yrityksen yhteydet ulkomaailmaan kulkevat PHP:n verkossa. Palveluntarjoajana
on Utfors. SDSL-linjan nopeus on 2 Mbps, seka lahtevé etta tuleva liikenne kul-
kee samalla nopeudella. Utfors vastaa yhteyksien toiminnasta yrityksen sisatiloi-
hin palomuurille asti. Siitd eteenpdin verkko on yrityksen hallinnassa ja yll&api-

tama.

Siséinen verkko on rakennettu keskittimilla. Kaapelointina on kaytetty kategorian
5 parikaapelia, jonka nopeus on 100 Mbps (kts. TAULUKKO 1). Verkkolaittei-
den hajoamisen varalle ei varsinaisia varalaitteita ole, mutta tarvittaessa sellaiset
saadaan nopeasti hankittua. Verkon sisdisesta toiminnasta vastaa oman toimensa

ohella tekninen tuki.
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Verkkokorttien integrointi koneiden emolevylle on hyvin yleista nykypaivana.
Vikatilanteessa kuitenkin koneen koko emolevy taytyy vaihtaa, misté aiheutuu

sekd ylimaardaisia kustannuksia etta arvokasta tyfaikaa kuluu.

Verkko on toteutettu tydéryhmaverkkona, joka tallaisessa pienessa yrityksessé on
varmasti paras vaihtoehto. Jokainen tyontekijé kéyttdd omaa konetta, ja palveli-
mille on madaritelty samat kayttajat. Yritys on saanut Utforsilta kdyttoonsa IP-
avaruuden, josta IP-osoitteet on mééritelty jokaiselle koneelle eli kéytosséa on

kiinte&t IP-osoitteet. Tamanhetkisesté verkosta ei ole olemassa dokumentointia.
Taman tyon yhtend aihealueena on ajantasalla oleva dokumentointi. Olemassa

oleva verkko dokumentoitiin tyon alussa. Seuraavassa kuviossa (KUVIO 3) onkin

esitetty yrityksen tietoliikenneverkon tilanne ennen tietohallintostrategiaa.

3
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KUVIO 3. Yrityksen verkko ennen tietohallintostrategiaa
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6.2.1 Nykyiset tydasemat, palvelimet ja ohjelmistot

Yrityksessé on télla hetkelld 6 tydasemaa. Koneiden huolto suoritetaan vanhojen
koneiden osalta itse, uudet koneet menevat takuuajan puitteissa koneen myyneen

liikkeen huollettavaksi.

Palvelimia yrityksessa on viisi. Tiedostopalvelin, varmistuspalvelin sek& kolme
asiakaskaytossé olevaa palvelinta. Viimeksi mainitut kolme asiakaspalvelinta ovat
niin sanotussa serverihotellissa, eli yritys huolehtii niiden yllapidosta ja ohjelma-
paivityksista. Tiedostopalvelin on nimensa mukaisessa kdytdssa yrityksen tiedos-
tojen jakelukaytdssd. Varmistuspalvelin varmistaa tiedostopalvelimen, sek& asiak-

kaiden palvelimet ohjelmallisesti ajastettuna.

Koneita ja laitteita hankittaessa tarjoukset pyydetééan vahintdén kahdelta toimit-
tajalta. Hankinnat suoritetaan aina kokonaistaloudellisesti edullisella tavalla.

Hankittavat koneet ja laitteet ovat uusia merkkikoneita, ja niissé on kayttojarjes-
telma valmiiksi asennettuna. Hankintapaatoksia tehdaan tarpeen mukaan ja han-

kinnoista vastaa aina toimitusjohtaja.
Tulostimia on yrityksen kéaytdssa kolme. Niistd kaksi on mustavalkolasereita ja

yksi on monitoimilaite (KUVIO 4), jossa on tulostin, kopiokone ja skanneri.

Vari/varilaser-tulostimelle ei ole toistaiseksi ollut tarvetta.

l-

KUVIO 4. Monitoimilaite
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Yrityksell& on kdytdssé erilaisia ohjelmistoja. Kadyttojarjestelminé on tytasemissa
kaytossa Windows XP Pro ja palvelimissa on ké&ytdssa Windows 2000/2003
palvelinversiot. Toimisto-ohjelmistona kédytetadn Microsoft Officen versioita
2000 ja 2003. Liséksi asiakaspalvelimilla on kaytdssa tietokantaohjelmia, esim.
Oracle. Ohjelmistojen asennuksen suorittaa jokainen kayttéja itse. Pyrkimyksena
kuitenkin on, ettd kaikki asentavat ohjelmat samalla tavalla.

Ohjelmistohankintoja suoritetaan méaarallisesti vahan. Paaasiassa hankitaan kéyt-
tojarjestelmia tai joitakin yksittéisia ohjelmistoja. Ohjelmistohankinnoista vastaa
toimitusjohtaja.

Virustorjuntaohjelmistona on télla hetkelld kaytéssa F-Secure. Ohjelmiston toi-
mintaan on oltu p&&osin tyytyvaisia. Virustietokannat péivittyvat joissakin koneis-
sa automaattisesti, joissakin kasityonéd. Ohjelmisto on asennettu jokaiseen tyoase-

maan ja palvelimeen.

Olemassa olevista koneista, laitteista ja ohjelmistoista ei ole olemassa erillista
rekisterid, josta kavisi ilmi esimerkiksi niiden hankintapéiva ja kéyttotarkoitus.
Rekisteri tullaan kokoamaan tamén tyon jalkeen. Rekisterin kokoamisessa kayte-
tdan apuna Alchemy Network Inventory -ohjelmaa, jolla lahiverkon kaikkien

koneiden sisaltdmat ohjelmistot ja komponentit saadaan selville helposti.

6.2.2 Yleisimmat vikatilanteet

Vikatilanteita esiintyy hyvin harvoin, mutta silloin ne ovatkin yleensa vakavam-
pia, 1ahinnd kiintolevyn tai virtaldhteen rikkoontumisia. Téllaiset viat ovat odo-
tettavissa olevia vikoja, eika niitd pysty millaan tavalla ennustamaan. Vikatilan-
teen sattuessa tutkitaan, mitd on tapahtunut, ja sovitaan toimenpiteisté tilanteen

mukaan.

Ohjelmistovikoja on myos vaikea ennustaa. Jos jokin ohjelma sekoaa, siihen aut-
taa yleensa ohjelman uudelleenasennus tai péivitys. Itseohjelmoitujen ohjelmien

seotessa on yleensa kyse ohjelmointivirheestd. Niitd on helppo korjailla kun
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tiedetd&n mitd pitad korjata. Valmisohjelmien ohjelmointivirheitd ei voi korjailla
itse.

6.2.3 Tietoturva yrityksessa

Yrityksen tietoturva on talla hetkelld hoidettu F-Securen virustorjuntaohjelmis-
tolla ja Zyxelin valmistamalla rautapalomuurilla. Liséksi joissakin Windows XP -
tydasemissa on kaytdssa Windowsin oma sisdinen palomuuri. Zyxelin palomuu-
rissa (KUVIO 5) on nelja ethernet-porttia, jotka voidaan konfiguroida joko LAN-
tai DMZ-portiksi. Liséksi siind on mahdollisuus luoda kymmenen VPN-tunnelia.

KUVIO 5. Zyxelin palomuuri.ZyWall 5 (Zyxel 2005.)

Virustorjuntaohjelmiston péivitys on talla hetkella jokaisen tydntekijan omalla
vastuulla. Ainoastaan joissakin koneissa on automaattinen paivitystoiminta

kaytossa.

Zyxelin palomuuri on konfiguroitu niin, etta sisaverkko ei ndy ulospéin. Koneiden
liikenndinti tapahtuu sen omalla kiinteéll& 1P-osoitteella, mutta palomuurissa on
estetty osoitteiden pingaus ulkoapéin. Myds palomuurin IP-osoitteet on piilotettu
ulkopuolisilta. Nailla toimilla mahdolliset hakkerointiyritykset on pyritty elimi-

noimaan. Erillistda DMZ-aluetta ei ole maaritelty palvelimille.

Jokainen kéytt4ja kirjautuu koneelleen omalla tunnuksellaan ja salasanalla, jotka
kayttdja on itse maaritellyt. Jokainen kayttaja on koneellaan paakayttéja, lisaksi
koneille on méaaritelty erillinen padkayttaja, jonka tunnus ja salasana on jokaisen

tiedossa. Palvelimille kirjaudutaan paakéyttajand, jonka tunnus ja salasana on
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myos jokaisen tiedossa. Jos kéyttdja unohtaa salasanansa, han voi kirjautua paa-

kayttdjana koneelle ja maarittad itselleen uuden salasanan.

Tiedostopalvelin varmistetaan ohjelmallisesti varmistuspalvelimelle. Néin varsi-
naisen tiedostopalvelimen rikkoutuessa voidaan ottaa kayttoon nopeasti varapal-
velin. Samalla tavalla varmistetaan myos asiakaskaytdssa olevien palvelimien
tiedot.

Varsinaisia hatdsuunnitelmia onnettomuuksien tai keskeisten henkildiden poistu-
misen varalle ei ole olemassa. Mitdan erillisia vaitiolo- ja salassapitosopimuksia ei
myo6skaan ole tehty. Paakayttajatason salasanat ovat tallessa. Tulipalon varalta ei
ole laitetoimittajien kanssa erillisia sopimuksia varalaitteista. Vakuutukset ovat
kuitenkin kunnossa, joten vahingon sattuessa aineelliset vahingot saadaan katet-

tua, mutta menetettyja tietoja ei voi korvata.



34

7 TIETOHALLINTOSTRATEGIA 2006 - 2010

7.1 Dokumentointi

Kaiken kattava dokumentointi on térkeé osa tietohallintoa. Sen avulla voidaan
selvittadé palvelimille vaihdetut salasanat seka seurata tietohallinnon toimintaa.
Dokumentointi ei saa jdada vain yhden henkildn varaan, vaan jokainen tyontekija
on vastuussa siitd omalta osaltaan. On kuitenkin hyva olla olemassa yksi henkilg,

joka on péaévastuussa dokumentoinnista ja tietohallinnosta.

Ajan tasalla oleva laiterekisteri helpottaa tyoskentelya vikatilanteissa. Téssa laite-
rekisterissa tulee olla koneiden ja laitteiden tekniset tiedot ja niiden siséltdmét
ohjelmistot. My0s verkosta on hyva olla ajan tasalla oleva verkkokuva. Laiterekis-
terid ja verkkokuvaa taytyy myos yllapité, jotta vikatilanteessa voidaan turvautua

uusimpaan tietoon.

Seuraavassa kuviossa (KUVIO 6) on esitetty tietohallintostrategian aikana tehdyt
laitteisto- ja konemuutokset: rautapalomuuri vaihdettiin uudempaan ja jareampaan
malliin, asiakaspalvelimet siirrettiin DMZ-alueelle ja sisdverkossa otettiin kéayt-
todn DHCP-palvelun tarjoamat yksityiset osoitteet. Laiterekisterin kokoaminen
tehdaan tietohallintostrategian valmistuttua. Siihen kéaytetddn Alchemy Network
Inventory -ohjelmaa (kts. KUVIO 7), jolla saadaan keréttya l&hiverkon koneilta
niiden kokoonpanotiedot ja niiden siséltdméat ohjelmistot XML-muotoiseen

(eXtensible Markup Language) tiedostoon.
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Internet

Asiakas-
palvelimet

KUVIO 7. Ruutukaappaus Alchemy Network Inventory -ohjelmasta (Alchemy

Lab 2005.)
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Laite-/ohjelmistorekisteriin on hyva kirjata myos laitteistovaatimukset, jolloin
selviaa, millaisia ohjelmistoja laitteilla voi suorittaa. Myos laitteiden laajennet-
tavuus voidaan Kirjata tulevaisuutta silmallapitden. Laajennettavuudella tarkoi-
tetaan esimerkiksi sitd, voidaanko keskusmuistia liséit4 tai vaihtaa hitaamman

prosessorin tilalle nopeampi.

Erilaisten ohjelmistojen asennuksesta voitaisiin kehittdd dokumentaatio. Ohjel-
miston asennuksen yhteydessa esimerkiksi otettaisiin kuvaruutukaappauksia ja
yleiset asetukset Kirjattaisiin muistiin. Tallaisen dokumentaation avulla 1&hes kuka
tahansa selvityisi ohjelman asennuksesta, vaikka ei olisi koskaan ndhnytkaan
kyseista ohjelmaa. Dokumentaatiosta on hyétya varsinkin silloin, kun joku jaa

elakkeelle tai siirtyy toisen yrityksen palvelukseen.

7.2 Tietoturvan kehittdminen

Tietoturvan kehittamiseen nykyajan verkoissa tulee suhtautua vakavasti. Talla
hetkell& tietoturva-asiat on hoidettu yrityksessa hyvin. Tietoturvan kehittdmista
varten tehtiin tietohallintostrategian aikana tietoturvasuunnitelma, joka on tdman
tyon liitteena (LIITE 1).

Yksi tarked kehityksen kohde on toipumissuunnitelma, esimerkiksi tulipalon
varalle se on hyvé olla olemassa. Suunnitelman avulla voitaisiin kriisin sattuessa
mahdollistaa nopea toiminnan jatkuminen. Suunnitelma on hyvé testata kaytén-
ndssa, jolloin saadaan kuva toiminnasta kriisin aikana. Tallaisen suunnitelman
tekeminen on iso urakka, mutta helpottaa oikeassa kriisitilanteessa tyoskentelya.
Toipumissuunnitelma tehddan sen laajuuden vuoksi vasta tamén tyon valmis-

tuttua.

Kéyttajatunnusten ja salasanojen muuttaminen on osa tehokasta tietoturvaa.
Véhintdankin salasana tulee vaihtaa maaréatyin valiajoin. Myos palvelimilla p&é-
kayttajan salasana tulee olla joka koneella erilainen. Salasanalle tulee maarittaa
minimipituus, ja sen taytyy sisaltad seka pienid ettd isoja Kirjaimia ja lisaksi

numeroita. Mitd pidempi salasana, sen turvallisempi se on.
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Virustorjunnan osalta otetaan joka koneella kaytt6on uusi versio F-Securen virus-
torjuntaohjelmistosta ja asennetaan automaattinen péaivitystoiminta k&yttéon sen

vuoksi, ettei kayttdja valttamattd joka paiva muista paivittad viruskuvauksia.

Palomuurin sdént6ja muutetaan siten, ettd litkennoidaan yhdella julkisella osoit-
teella ulospéin ja sisdverkossa otetaan kayttoon yksityiset osoitteet (KUVIO 8)
palomuurin jakamalta DHCP-alueelta. Palvelimet maaritellaan erilliselle DMZ-

alueelle, sisaverkon ulkopuolelle.

Ominatsuudet: Internet-protokolla (TCP/IP} 2

leirst | Yahioshicinen madtys
IP-apstukeet vordazn maitEs avomasttioasti, jos verklkos e 1213

ominazuia Muuses tapaokesiza cikaa IP-asmshukzal on tatkistatiayva
werkorwalvojdia.

(%1 Hae IP-ceots automzalhizesh
() kayka sevraavan IP-coobeta

{51 Hae DN5-pakefinozcite automazttizest

) Kaykd sevraovia D HS-pak elinnsaitheka:

Lizaasehiksel,

i- .iji.- -il .i:."EILII.,tE ]

KUVIO 8. Yksityisten osoitteiden maérittely

7.3 Tietoliikenneverkon kehittaminen

Tyodryhmaverkosta ei tdssé vaiheessa viela ole tarkoitus siirtya toimialueverkkoon.
Néin pienessa yrityksessa tyoryhméaverkko on helpompi yllapitad. Toimialueverk-

koon saatetaan siirtyd tulevaisuudessa, kun asiakaspalvelimien maaré liséantyy.
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Nykyisten verkkolaitteiden vanhetessa uudistetaan niitd pikkuhiljaa uudempaan
tekniikkaan. NyKkyisin kaytdssa olevat keskittimet vaihdetaan nopeampiin l&hi-
verkkokytkimiin, jolloin saadaan lahiverkon koko kapasiteetti hyotykéayttoon ja

samalla nopeutettua tiedonsiirtoa koneiden vélilla.

Palvelimien lisddntyessa otettiin kayttoéon KVM-jakaja (Keyboard-Video-Mouse)
(KUVIQ 9), jolla saadaan monelle koneelle kéytt6on yksi nappaimisto, hiiri ja
naytto. Talla ratkaisulla saatiin lisda pdytatilaa palvelinhuoneeseen, kun luovut-

tiin ylim&araisista naytoista, hiiristé ja ndppaimistoista.

KUVIO 9. Yrityksen kéytossa oleva KVM-jakaja

Langattoman verkon kéayttémahdollisuudet yrityksen sisdisesséa kéyttssa ovat jo
talla hetkelld hyvét, esimerkiksi satunnaiset yrityksessa vierailevat asiakkaat
voisivat hyotyé langattomasta verkosta. Langatonta verkkoa konfiguroitaessa
otetaan huomioon tietoturvaseikat eli piilotetaan tukiaseman lahettdamé tukiase-
matunnus SSID (Service Set Identification) ja otetaan kayttéon WPA-salaus-
menetelma. Tukiasema (KUVIO 10) on jo olemassa, mutta se otetaan kayttoon

vasta my6hemmassa vaiheessa.
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KUVIO 10. Langaton tukiasema

Langattoman lahiverkon ohella kdyto6n voisi ottaa tulevaisuudessa WLAN-
VOIP- puhelimet yrityksen sisdverkkoon. Sisédverkon ulkopuolella puhelimet
toimivat tavallisena matkapuhelimena. Né&in voitaisiin korvata normaalit, nykyisin
kaytossé olevat lankapuhelimet.

Seuraavassa taulukossa on viela esitetty yhteenveto tietohallintostrategiassa méaa-
ritellyisté tehtdvistd. Samaan taulukkoon on pyritty nimedmaan vastuuhenkild

kyseiseen tehtavaan.

TAULUKKO 4. Tietohallintostrategian keskeiset tehtavat

(jatkuu)



TAULUKKO 4 (jatkuu)
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8 YHTEENVETO JA JOHTOPAATOKSET

Tietohallintostrategian luomisen aikana dokumentoitiin entinen ja uudistettu verk-
ko (kts KUVIOT 3 ja 6). Virustorjunta péivitettiin uudempaan versioon ja samalla
asennettiin automaattinen paivitystoiminta joka koneelle. Palomuurin osalta muu-
toksia tehtiin itse laitteistoon. Koko laite vaihdettiin jaredmpéén ja samalla sisa-
verkossa otettiin yksityiset osoitteet kayttoon. Palvelimet maariteltiin erilliselle

DMZ-alueelle. Palvelimille vaihdettiin myos salasanat, nyt jokaisella on omansa.

Tietohallinnon tulevaisuutta suunnitellaan roadmap-tutkimuksen avulla. Siind
kartoitetaan nykytilanne seka mahdolliset muutokset vuoteen 2014 asti. Tapah-
tumien ennustaminen néin pitkall& aikavalilla on vaikeaa, joten taulukko ei valt-
tdmétta ole todenmukainen. Tarkoituksena onkin hahmottaa tulevaisuutta ja sitd,

mita se saattaa tuoda tullessaan.

TAULUKKO 5. Yrityksen tietohallinnon roadmap

Tietohallintostrategian luominen onnistui kohtuullisen helposti. Tilannetta kuiten-

kin vaikeutti tyon lahtétilanne eli dokumentoinnin puutteellisuus. Tasta oli kylla-

kin hyotyé siind mielessa, ettd saatiin mahdollisuus suunnitella ja toteuttaa kaikki
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alusta asti itse. Yrityksen tietohallinnon nykytilanne kartoitettiin oman tyon ohella
melko perusteellisesti.

Varsinaisen tietohallintostrategian luomisessa vaikeinta oli rajata tutkimukseen
sisdltyvét asiat ja kasitteet. Tassé ty0ssé pyrittiinkin sitten ottamaan késittelyyn ne
tarkeimmat, joiden kehittdmisen avulla todella saadaan tuloksia aikaan. Kaytossé
olevaan verkkoon muutoksien tekeminen toiminnan hairiintymétta on vaikeaa,
mutta suuremmilta ongelmilta séastyttiin. Esimerkiksi palomuuria konfiguroita-
essa yrityksell& oli toinen palomuuri kéytossé ja sen tilalle vaihdettiin uudempi,
johon sdadat oli jo valmiiksi tehty.

Tyon edetessé ajantasalla olevan dokumentaation puute tuli korjattua, ja nyt onkin
tarkoitus jatkaa dokumentointiprojektia ohjelmistoasennuksista ja laitteiden s&a-
doistd. Tatakin tyotd tehdessé olemassaolevat dokumentaatiot olisivat helpottaneet

valtavasti.

Tulevaisuudessa laiterekisteria ja verkkokuvaa pidetdéan ylla aina muutoksien tul-
lessa. Virustorjunnan paivityksia tarkastellaan tarpeen mukaan ja tarvittaessa ote-
taan kayttoon keskitetty hallinta. Myos tietoliikenneverkkoa kehitetaan ja uudis-
tetaan. Tydryhméaverkosta saatetaan jossakin vaiheessa luopua sen vaikeahkon
yllapidon vuoksi. Dokumentaatiota ohjelmistoasennuksista tehd&én tarpeen mu-
kaan ja aikaresurssien puitteissa. WLAN-verkko otetaan kayttdon heti kun siihen
on aikaa paneutua. WLAN-VOIP-ratkaisut ovat tall4 hetkella suunnittelu-asteella,

ehkdapa tulevaisuudessa ne ovat jo kéytossa.
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LIITE 1.

Yrityksen tietoturvasuunnitelma

Henkil6turvallisuus
Ohjeistetaan tyontekijoitd vaihtamaan koneella kéytettavéaa salasanaa
kolmen kuukauden vélein. Salasanat pidetdén tallessa eika niita
luovuteta ulkopuolisille. Palvelimien salasanat vaihdettava puolen

vuoden vélein.

Salasanoille maaritetdd&n minimipituus 6 merkkia, lisdksi sen taytyy

sisaltaa isoja ja pienia kirjaimia sekd numeroita.

Toimitilaturvallisuus

Asiakaspalvelimet sijoitetaan erilliseen lukittuun laitetilaan.

Huolehditaan ovien lukkiutumisesta kun lahdet&én tyopaikalta.
Tietojenkasittelyn turvallisuus

Asiakaspalvelimilla sailytetd&n ainoastaan asiakkaan materiaalia, ei

muuta ylimaaraista. Ohjelmistot karsitaan minimiin ja huolehditaan

olemassaolevien ohjelmien yllapidosta.

Tietoliikenteen turvallisuus

Pyritdan turvaamaan tietoliikenteen jatkuvuus. Jos Kaivuri-Kalle

kaivaa valokuidun poikki, niin siihen tuskin on apukeinoja.

Laitteistoturvallisuus

Asiakaspalvelimien saatavuus varmistetaan katkeamattomalla

virransyotolla.
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LIITE 1. (jatkuu)

Ohjelmistoturvallisuus

Kéytetddn ainoastaan luvallisia ja lisensoituja, yritykselle rekiste-

roityj& ohjelmistoja.

Keréatédan ohjelmistolisenssit yhteen taulukkoon ja séilytetdan se
turvallisessa paikassa.

Ohjelmistojen asennuslevyista tehdédan varmuuskopiot ja séilytetdén

ne turvallisessa paikassa.

Kéyttétoimintojen turvallisuus

Paivittain tarkistetaan, ettd palvelimet ovat paalla eika niissé ole

vikaa.

Viikottain tarkistetaan mahdolliset ohjelmistopéivitykset ja niiden

tarpeellisuus.

Tietoaineistoturvallisuus

Séilytetdan ja kasitellaan tietoaineistoa niin, ettd ulkopuoliset eivét
paése siihin késiksi.
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LIITE 2.

Oulun kauppaoppilaitos - Johdanto verkkotekniikkaan

Se, onko tietokoneverkko palvelinperusteinen vaiko vertaisverkko, riippuu verkon
tavasta jakaa informaatiota. Seuraavassa hyppaamme kasitteleméaan verkon perus-
komponentteja niiden tehtdvien pohjalta. Samalla voimme havainnollistaa verkko-
tyyppien peruseroja.

Kun etsimme yleiskuvaa verkon rakenteesta, niin tormaamme véaistamatta seuraa-

viin verkon komponentteihin:

) Tietokoneita, jotka tarjoavat jaettavia resursseja verkon
Palvelimet .
kayttajille.

Asiakkaat Tietokoneet, jotka kayttavat palvelimen tarjoamia resursseja.

Media eli siirtotie |Se tapa, jolla tietokoneet on kytketty toisiinsa.

Jaettava tieto Tiedostot, joita palvelin tarjoaa verkossa.

Resurssit Tiedostot, tulostimet tai muut asiat, joita verkossa kaytetaan.

Kun em. laitteet sijoitetaan verkkoon, verkko saattaisi naytté seuraavalta:
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LIITE 2 (jatkuu)

Tydasemat {asiakaskoneat)

Tulostin
{lzetut oheislaitieet)

Kuva 7. Verkon komponentteja.

Se, mité verkkotyyppia pitdisi milloinkin kaytt&4, riippuu monista tekijoista kuten

e organisaation koosta

e halutusta tietoturvataosta
e yrityksen toimialasta

e toiminnan laajuudesta

e verkon kayttajien tarpeista

o kéytettavasta rahaméarasta

Palvelinpohjaiset ratkaisut ovat nykyaan suuremmissa organisaatioissa itsestaan-
selvyys. Niissa verkon yllapito kaikkine toimintoineen on keskitettyd, tosin tdna
paivana mahdollisesti myds ulkoistettua. Sen sijaan pienissa tyoyhteisoissa tai

paikoissa, joissa tiedon siirto on véahaista ja rajattua (kuten kotona) vertaisverkko

saattaa olla edullisin ja napparin verkkoratkaisu.



49

LITE 2. (jatkuu)

Vertaisverkko

Tyo6asemien valisessd, koneesta koneeseen toteutetussa vertaisverkossa ei ole
varsinaista palvelinkonetta tai mitéan hierarkiaa koneiden vélilla. Kaikki tyase-
mat ovat kesken&an tasa-arvoisia. Tama merkitsee, ettd kukin kone voi toimia
tarpeen mukaan seka tydasemana ettd palvelimena ilman etta yhdellakaan tietoko-
neella on kokonaisvastuuta verkosta. Kun vertaisverkon tyGaseman toimii palveli-
mena, se jakaa omia resurssejaan muiden vertaisverkon tygasemien kayttéon
(esim. jaettu kirjoitin). Asiakkaana vertaisverkon tyéaseman on silloin, kun se

kayttaa verkon jaettuja resursseja. (vrt. kuva 8.)

Aziakasipahalin

Kuva 8. Vertaisverkossa jokainen tydasema toimii seka palvelimena etté tyo-

asemana.

Vertaisverkkoja voidaan kutsua myds tyéryhmiksi (esim. Windowsia asennetta-
essa kone liitetddn jonkin tyéryhman tai toimialueen jaseneksi. Toimialue eroaa
tydryhmaésté siind, ettd toimialue luodaan lahiverkkopalvelimelle ja sita hallitaan

keskitetysti, kun taas vertaisverkosta puuttuu keskitetty hallinta.
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LIITE 2. (jatkuu)

Jos vertaisverkossa on paljon kayttéjia (yli 15-20), niin sen yllapito on aika

tyolastd, koska vertaisverkossa jokaista konetta pitaa hallinnoida erikseen.

Tyoryhma (workgroup)
Pieni osasto- tai tydryhmakohtainen lahiverkko, joka voi olla itsenéinen tai osa

suurempaa verkkoa.

Miksi vertaisverkkoja sitten kdytetddn? Vertaisverkossa kayttojarjestelmien ei
tarvitse olla samalla tehokkuus- ja turvallisuustasolla kuin ohjelmien, jotka on
erityisesti suunniteltu palvelinkdyttoon. Tdm4 taas johtuu siitd vaistaméattomasta
tosiasiasta, ettd vertaisverkkojen yllapitoon osallistuvat useimmiten useat eri tyo-
asemien yllapitdjat, joiden tiedot ja taidot ovat harvoin yhteismitalliset. Toisaalta,
jos verkko pysyy pienend ja kaikki keskeiset asiat saadaan vertaisverkon kautta
kayttoon, vertaisverkko saattaa olla jossain tapauksissa paras ja edullisin verkot-
tamisvaihtoehto; erityisesti, jos verkko ei ole kovassa kasvussa eika verkon keski-

tetty hallinta ole tarkea kriteeri.

Peer to peer (file sharing)

Késitettd vertaisverkko kédytetddn tana paivana myos eradssa toisessa merkityk-
sessd. Talla tarkoitetaan ns. tiedostonvaihtopalvelua, jota toimii esim. kotikonei-
den vélilla internetin vélitykselld (vrt. kuva 9.). Siind esim. kaksi kotikonetta
(sininen ja oranssi) vaihtavat esim, mp3-tiedostoja internetin vélitykselld. Tama
tapahtuu niin, ettd molemmat kotikoneet laittavat jakoon jonkin kansion, joka
jaetaan nettiin. Erillisten ilmaisien tiedostojenjako-ohjelmien avulla (kuten
KazaA) tiedostoja voidaan hakea ja kopioida ympari maailmaa toisten kotiko-
neilta. Nykyaan kaydaan kiivasta keskustelua siitd, onko menetelma laillinen vain

laiton. Lue asiasta halutessasi lisda taalta (pdf-tiedosto, aukeaa uuteen ikkunaan).
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LIITE 2. (jatkuu)

PC PC

Internat

Kuva 9. Peer to peer -verkon toimintaidea.

Palvelinperustainen verkko

Kun halutaan saada suuremman ihmismaaréan kayttoon, vertaisverkko on liian
hankalasti yll&pidettavé jarjestelmd. Palvelinperustaisessa verkossa verkon ylla-
pito voidaan keskittaa yksiin kasiin ja yhteen paikkaan, jolloin verkon yllapito
selkiytyy. Se, miten hyvin palvelinpohjainen verkko lopulta toimii, riippuu palve-

limen yllapitdjan taidoista.

Palvelimen rooli on palvella. Palvelimia on erilaisia ja kukin niistd on omistautu-

nut omalle tehtavalleen:

Tiedosto- ja Palvelimet hoitavat paésya tiedostoihin ja tulostimiin.

tulostinpalvelimet Ne ovat tiedostojen ja tiedon varastoimista varten
(esim. tulostuksenhallinnan ohjaus). Tiedosto- ja
tulostuspalvelinten tiedot tai tiedostot siirretdén sen
asiakkaan tietokoneelle, joka on sita pyytanyt
palvelimelta.



Sovelluspalvelimet

Postipalvelimet

Faksipalvelimet

Tietoliikennepalvelimet

Hakemistopalvelimet
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Sovelluspalvelimet varastoivat tietoa, joka on
jarjestetty niin, etta se on helposti asiakkaiden
saatavilla. Sovelluspalvelimissa tietokanta pysyy koko
ajan sovelluspalvelimessa ja vain kyselyn tulostieto
siirretadn asiakaskoneelle.

Postipalvelimet toimivat sovelluspalvelimien tapaan
siind mieless4, ettéd palvelin- ja asiakassovellukset on
erotettu toisistaan ja dataa haetaan valikoidusti

palvelimelta asiakaskaskoneelle.

Faksipalvelimet hoitavat faksiliikennettd verkosta ulos
ja sisadn jakamalla yhden tai useamman

faksimodeemin.

Tietoliikennepalvelimet hoitavat tietovirtoja ja
séhkdpostiviesteja palvelimen oman verkon ja muiden
verkkojen, isojen keskustietokoneiden ja etékayttajien
véill4. Ne ottavat yhteyttd palvelimiin modeemia ja

puhelinjaa apuna kéyttaen.

Hakemistopalvelimien avulla kayttdjat voivat
paikallistaa, tallentaa ja varmistaa verkon
informaatiota. Erilaisten palvelujen suunnittelu on
tarkeda verkon laajentuessa. suunnittelijan on otettava
huomioon kaikki verkon kasvuun liittyvat tekijat, jotta
verkon kaytto ei esty, vaikka jonkin verkon

palvelimen roolia muuttuu kesken kaiken.
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Palvelinperustaisella verkolla on monia etuja:

e Resurssien jakaminen. Palvelin on tarkoitettu tarjoamaan péasy tiedostoi-
hin ja tulostimiin sek& samalla yll&pitamaan kayttajan suorituskykya ja
turvallisuutta.

e Turvallisuus. Palvelinperusteisessa systeemissa turvallisuutta yll&pitaa
yksi taho, palvelimen yll&pit4ja (administrator), jotka vastaa turvallisuu-

desta kaikille verkon kayttgjille. Kuva 10. kuvaa tilannetta:

Keskitally
hallinla

Kuva 10. Verkon keskitetty hallinta tarkoittaa, ettd koko verkkoa hallitaan yhdesté
pisteestd. Toiminnan keskeisin juttu on lahiverkkopalvelimen yll&pitdjan ammatti-

taito.

e Varmuuskopiointi. Varmuuskopiointi voidaan tehd& keskitetysti ja sen
ajoitus voidaan s&4téa tarkoituksenmukaisesti, vaikka varmuuskopiointi
pitaisikin tehda eri puolilta verkkoa. Liséksi kokonaiset tietojérjestelmia

(systeemejd), jotka ovat toiminnallisesti Kriittisid, voidaan monistaa ja
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varmuuskopioida keskitetysti ilman, ettd yksittaisen pitaisi vaivata asialla
paataan.

Kéayttajien suuri lukumaara. Palvelinperusteinen verkko voi tukea tuhansia
kayttajia, mika ei ole mahdollista vertaisverkossa.

Raatalointi. Palvelimien kautta asiakastybasemien laitteita voidaan rajoit-
taa kunkin kayttdjan tarpeiden mukaiseksi. Tamé koskee niin kayttooike-

uksia kuin laitteen fyysisid ominaisuuksiakin.
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Wikipedia - vapaa sanakirja, WPA-késite

WPA

WPA eli Wi-Fi eli Wireless Fidelity Protected Access on vélivaiheen tietoturva-
tekniikka, joka kehitettiin WEP-salauksen ongelmien paljastuttua. WPA sisaltaa
tulevan 802.11i — tietoturvastandardin ominaisuuksia, ja se on yhteensopiva niin
nykyisten kuin tulevienkin laitteiden kanssa. WEP-salauksen heikot aloitus-
vektorit on korjattu ja liséksi salausavainta vaihde-taan automaattisesti 10 000
paketin valein. WPA:ssa on kaytdssé TKIP-salaus (Temporal Key Integrity
Protocol) eli WEP-avaimen hajautus mahdollistaa jaetun salaisen avaimen
suojaamisen hyokkayksiltd. TKIP parantaa langattoman verkon turvallisuutta
huomattavasti ottamalla kéyttéon pakettikohtaiset salausavaimet. TKIP salaa
liikenteen RC4-algoritmilla mutta salausavaimen pituus on 128 bittid. WPAN
huonona puolena pidetaan sen alttiutta palvelunestohyokkayksille. Haavoittuvuus
johtuu WPAn tavasta selvita verkkohyokkayksista: WPA sulkee koko verkon
minuutiksi havaittuaan hydkkayksen, jolloin myds verko lailliset kayttajat jaavét
katkon aikana ilman palvelua. WPA tullaan korvaamaan IEEE 802.11i
protokollalla.

TKIP

Temporal Key Integrity Protocol (TKIP) on langattomien lahiverkkojen tietotur-

vaprotokolla, joka huolehtii yhteyksien salaamisesta ja turvaamisesta. Se kehitet-
tiin alkuperéisen WEP-protokollan tilalle, koska WEP-protokollasta on 16ytynyt

lukuisia vakavia haavoittuvuuksia. TKIP-protokollan lisdksi alkuperdista tietotur-
vastandardia laajennettiin myds muun muassa 802.1x-standardilla, ja uusia tieto-
turvastandardeja oikein noudattavat tuotteet voivat nykyisin saada WPA-merkin-
nan. Koko WPA-pakettikaan ei korjaa aivan kaikkia vikoja, ja ennen vuotta 2005
olisi tarkoitus ilmestya markkinoille 802.11i-standardin mukaisia tuotteita, joissa

koko tietoturvaratkaisu on suunniteltu uusiksi alusta loppuun.



