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Tampereella kdynnistyi vuonna 2012 yksityisen sektorin ja turvallisuusviranomaisten
yhteistyd kaupanalan turvallisuuden parantamiseksi. Pirkanmaan Turvallisuusklusterin
osaamisverkoston hankkeessa kokeillaan yhteistyotd, jossa toimijat tasavertaisina
kumppaneina vaihtavat tietoa yleisen edun periaatteella. Turvallisuustiedon valitysver-
koston (TTVV) tavoitteena on torjua rikoksia ja hairioita, vahentédéd kaupan alan havik-
kia sek& lisata kiinnijadmisriskia erityisesti ammattirikollisuuden torjumiseksi. Verkos-
ton pilottihankkeesta tehtiin opinnéytetydssa toimintakuvaus ja tutkittiin, voidaanko
kaupan alan turvallisuustilanteeseen vaikuttaa valittamalla alueellista, reaaliaikaista ti-
lannekuvaa julkisen ja yksityisen sektorin valilla? Tutkimuksessa selvitettiin kumppa-
neiden toimintatapoja, toimipisteiden m&éraa ja verkoston alueellisia rajoja sekd mah-
dollisuuksia levittad toiminta valtakunnalliseksi. Tutkimus toteutettiin haastattelemalla
turvallisuustietoa tuottavia ja valittdvia kumppaneita. Toimintatutkimukseen yhdistettiin
toiminnallisen ja laadullisen tydon menetelmié.

Tutkimuksessa saatiin lupaavia viitteita siitd, ettd reaaliaikaista ja koottua tilannekuvaa
valittdméalla parannetaan kaupan alan alueellista turvallisuutta ja vaikutetaan kiinnijaa-
misriskiin. Toiminta ei vaikuta vain paikallisesti vaan tuottaa turvallisuutta monella
muullakin tavalla, ilman erityisia kustannuksia. Verkoston menestystekijoita ovat; asen-
neympaéristd, verkostoyhteistyd, turvallisuustiedon madrittely, teknisesti turvallinen
toiminta-alusta seka tiedonvélityksen toimintatavat. Onnistumisia saatiin aikaan yllatta-
van véhdisilla panostuksilla. Hankkeen haasteena oli valitettyjen tapahtuminen vahdinen
madra. Tama kytkeytyi verkoston ulkoisiin ongelmiin. Pilottihankkeelle poikkeuksellis-
ta oli tiedonvalitykseen kehitetyn teknisen alustan moitteeton toiminta.

Turvallisuustiedon vélitysverkoston laajentamiseen on edellytykset turvaamalla ensisi-
jaisesti riittdvéat viranomaisresurssit toiminnan kehittdmiseen, jotta tiedonvélityksesta
opitaan lis&4. Turvallisuuden parantamiseen néyttaa liittyvén erilaisia yhteisollisia ja
yhteiskunnallisia vastavoimia seké lainsdéddannéllisid haasteita. Verkostossa valmisteltu
Tietosuojalautakunnan poikkeuslupa henkilérekisterin perustamista varten odottaa toi-
mintaa tukevia ratkaisuja. Yhteistyota ja tiedonvalitystoimintaa varten suositellaan kou-
lutukseen, sitouttamiseen, viestintadén ja vaikuttavuuden arviointiin esitettyja kehittdmis-
toimia.

Asiasanat: turvallisuus, tiedonvaélitys, yhteisty6, yksityinen sektori, julkinen sektori
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The network called Safety Data Exchange Network exchanges safety data between the
private sector and the security authorities to improve the retail security. The network has
been operating in Tampere since 2012. The network makes it possible to exchange real-
time and regional information related to professional crimes. The cooperative goal of
this program was to prevent crimes and disturbance as well as reduce pilferage and in-
crease the risk of getting caught. The network is part of the Pirkanmaa Security Cluster,
which was established to find solutions to improve the security in the region. The users
of the network are equal partners with each other. In this thesis a functional description
was made of the pilot project to investigate if it is possible to affect the security in the
retail sector by exchanging local and real-time snapshots between private and public
sectors. The study found out how partners operate, what the number of offices and re-
gional boundaries of the network are, and what the opportunities to expand this activity
are. The study combined various research methods. The data for this thesis were ob-
tained by interviewing the partners.

Safety Data Exchange Network obtained promising results on the possibilities of im-
proving the security in the retail sector. This project did not affect only locally, but also
produced security in different other ways. The results were obtained without any specif-
ic costs. The strengths of the project were the positive attitude to the environment, the
cooperation in the network, the defining of security information, the technical solutions,
as well as the successful communication policies. It was surprising that with minor in-
vestments success was achieved. Exceptional was the proper functioning of the com-
munication channel that was developed for the technical platform. The challenge of the
pilot project was the limited number of the data exchanges, which was partly related to
the external network problems.

Opportunities for expanding the data exchange operations are promising, but it also re-
quires the improvement of the functionality. The authorities” resources must be safe-
guarded and the awareness of communicating and data exchange must be increased.
Improving safety seems to be linked with a variety of problems and legal challenges. As
for continuing the operation of the network, the thesis recommends the development of
training, commitment, communication as well as the evaluation of effectiveness.

Key words: security, data exchange, cooperative, private sector, public sector
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1 JOHDANTO

Kun sympaattinen perheenisé Kiertelee kaupoissa lastenvaunujen kanssa, ei valttamatta
tule ajatelleeksi, ettd isd saattaa puuhailla hdméardhommissa ja vaunuissa onkin fo-
liovauva. IThmisten hyvauskoisuutta osaavat kayttaa hyvaksi eritoten hyétymistarkoituk-
sessa maahan tulevat ulkomaalaisryhmat. Fyysiseen paikkaan kohdistuva varkaus on
merkittdva havikin aiheuttaja kaupan alalla huolimatta siité, etta sdhkoisille verkoille ja

tietojarjestelmille ominainen kyberrikollisuus on lisdéntynyt.

Vahittaiskaupalle aiheutuu myymaélavarkauksista arviolta noin 460 miljoonan taloudel-
liset menetykset vuosittain. Kun hévikin torjuntaan tarkoitetut laitteet, jarjestelmat ja
niiden yll&pito seka vartiointipalvelut lasketaan mukaan, kokonaiskustannukset nouse-
vat noin 560 miljoonaan euroon.! Havikin arvon hahmottamiseksi, summaa voidaan
verrata poliisihallinnon henkilostdmenoihin, silla ne ovat vuosittain samaa suuruusluok-
kaa®. Lisaksi kauppaliikkeille tulee vahinkoa erilaisista hairiotilanteista. Esimerkiksi
séatilan aiheuttamista hairiétapahtumista on satunnaisten vahinkojen sijaan tullut joka-

vuotinen ilmid.

Vuosi vuodelta ulkomailta johdettu, rajat ylittdva ammattirikollisuus on lisdantynyt.
Taman seurauksena muun muassa poliisin, Tullin ja Rajavartiolaitoksen (PTR) keski-
naisté yhteistyo6td, erityisesti tietojohtoisen analyysityon osalta on lisdtty ja kehitetaan
edelleen. Rikollisuuden torjumiseksi on vuosikymmenia laadittu strategioita ja toimen-
pideohjelmia, annettu maarayksid seké suosituksia. Nyttemmin turvallisuus- ja pelas-
tusalan viranomaistoiminnassa hallinnon keskittdmisesta, erilaisista rakennemuutoksista
ja johtamisjérjestelmien tehostamisesta on haettu yleisesti keinoja parantaa vaikutta-
vuutta. Tuottavuuden parantaminen julkisella sektorilla on kdytanndssa tarkoittanut sitg,
ettd operatiiviseen toimintaan on véahintadénkin tullut erityisosaamista vaativia lisateki-
joitd. Olosuhdemuutosten seurauksena myods yksityinen turvallisuusala on kasvanut ja
palvelutarjonta lisd&ntynyt. Samaan aikaan, kun kansallisia resursseja on sovitettu yh-
teen toimintaympériston muutosten kanssa, toimintatavat rikollisin keinoin saavutetun
hyoddyn tavoittelemiseksi kuitenkin muuttuvat ja levidvat globaalisti aiempaa nopeam-

min.

! Kaupan liitto. Tietoa kaupasta.
? Poliisi 2013, 27-30.



Rikostorjunta, ennalta estavé toiminta ja hairiotilanteisiin varautuminen edellyttavat yha
tasmallisempad turvallisuussuunnittelua ja keskeisten vaikuttavuustekijoiden tunnista-
mista. Kokeilevan, asenteita haastavan ja rajoja rikkovan yhteistyon tarve on alkanut
kasvaa. Kun turvallisuudesta tulee kaytanndssakin yhteinen asia, yksilétason osaaminen
ja hyvat verkostot korostuvat. Naistd lahtokohdista oli kiinnostavaa ja ajankohtaista
tarkastella, voidaanko tehokkuutta saavuttaa ilman erityisia saastotoimia? Vaikuttavuut-
ta ei kenties synny hetkessd, eika se ole valittémasti tai edes helposti mitattavissa, aina-
kaan rahassa. Kokeilemalla kuitenkin uutta tai erilaista voidaan yrittaa olla osa tulevai-
suutta ja vaikuttaa kehityksen suuntaan. Arvostettu Turun yliopiston tulevaisuuden tut-
kimuskeskuksen kehitysjohtaja Olli Hietanen on todennut, ettd “paras tapa ennustaa
tulevaisuutta on keksia se, koska tulevaisuus riippuu siitd, kuinka pitkalle me osataan

innostua nyt >

Kaupan alan turvallisuuden parantamiseksi paatettiin Tampereella 2012 ryhtya toimeen.
Pirkanmaan Turvallisuusklusteriin perustettiin yksityisen sektorin ja turvallisuusviran-
omaisten yhteinen turvallisuustiedon valittdmiseen keskittyva osaamisverkosto (TTVV).
Verkoston osallistujat valikoituivat paivittaistavarakaupan rikosten ja héirididen torjunta
— teeman mukaisesti. Verkoston toimijat vaihtavat keskendén reaaliaikaista ja alueellista
turvallisuustietoa. Tavoitteena on torjua rikoksia ja hairioita, vahentda kaupan alan héa-
vikkia ja lisatad kiinnijadmisriskid. Pilottihankkeena alkanut toiminta on kokeilu mo-
niammatillisesta yhteistyostd, jossa tietoa vaihdetaan kumppaneina yleisen edun periaat-
teella.

Taman opinndytetyon tarkoituksena oli tuottaa verkostosta toimintakuvaus (liite 2) ja
tutkia hankkeen toimintaa. Kuvauksen ja aineistoléhtoisen tutkimuksen avulla on mah-
dollista arvioida turvallisuustiedon valitysverkostoa sek& edellytyksia laajentaa toimin-
taa valtakunnalliseksi. Aihetta on késitelty ammatillisesti, jotta tuotos palvelee hank-
keen tavoitteita ja verkostosta kiinnostuneita tahoja. Teemaan kytkeytyva virallinen
tieto on taustoitettu niin, ettd lukijalle muodostuu ymmarrys opinndytetyon aiheeseen

liittyvista tekijoista.

% Hietanen 2013.



2 TUTKIMUSTEHTAVA

2.1 Tutkimuksen lahtokohdat

Turvallisuustiedon vélitysverkostoa koskevan tutkimuksen kohteena olivat pilottihank-
keessa turvallisuustietoa tuottavat ja valittdvat kumppanit: Pirkanmaan Osuuskauppa,
Kesko Oyj, Suomen Lahikauppa Oy, Pirkanmaan Yrittdjat ry, Securitas Oy, Tampereen
pelastuslaitos ja Sisa-Suomen poliisilaitos. Pirkanmaan Turvallisuusklusteria tutkimuk-
sessa edusti klusterin koordinaattorina toiminut, nykyinen Sisd-Suomen poliisilaitoksen
turvallisuuspaéllikko, Jouni Perttula.

Kiinnostuin verkostosta syksylla 2012, kun komisario Kristiina Haraholma esitteli pilot-
tihankkeen kaynnistamista Poliisiammattikorkeakoululla, poliisin valtakunnallisessa
ennalta estavan toiminnan seminaarissa. Verkoston aloitustapaamisissa oli ehditty poh-
tia toiminnan raportointi- ja kuvaustarvetta samanaikaisesti, kun viestitin yhteistyotoi-
veestani. Niinpé sain hankkeen yhteyshenkil6ilta: komisario Jouni Perttulalta, silloisen
Tampereen poliisilaitoksen komisario Ahti-Jussi Servolta, sekd Haraholmalta kutsun

liittyd mukaan pilottiin opinndytetyon tekijana.

Aihevalintani oli ammatillisesti luonteva, silla olen ollut 20 vuotta poliisihallinnon pal-
veluksessa. Tilaisuus liittdd toiminnallinen aihe kokemusperéiseen tietoon ja uuteen
oppimiseen oli houkutteleva. Aloittelijan on parasta kirjoittaa ja tutkia itselle l&heista
aihetta, siten kaytetty teoria ja tuotos eivat niin helposti jaa irrallisiksi tai vaille merki-
tysta®. Tyoni on osittain jatkanut Lari Lindénin Laurea ammattikorkeakoulussa (2011)
tekem&a opinndytety6td. Lindén on ansiokkaasti selvittdnyt, voitaisiinko kaupan alan
toimijoiden kesken vaihtaa tietoja ammattimaisiin varkauksiin ja petoksiin liittyen. Han
on tehnyt pééatelmid tietojen vaihdon edellytyksista ja tarpeesta asiantuntijahaastattelu-
jen, kyselytutkimuksen ja lahdeaineiston avulla. ® Lindénin raportti kasitteli tavallaan
tarvekartoitusta, koska tuolloin ei ollut olemassa konkreettista jarjestelya tai valinetta
tietojen systemaattiseen vaihtamiseen. Tietoa on toki vaihdettu aina, mutta se on perus-
tunut t&sta tutkimushankkeesta eridviin toimintatapoihin ja ammatillisiin tai satunnaisiin

henkil6kontakteihin.

* Eskola & Suoranta 2003, 35.
% Lindén 2011.
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Lindénin tulkinnan mukaan, kaupan alalle oli tarvetta ja halua perustaa henkil6rekisteri-
jarjestelma ammattirikollisuuden torjumiseksi. Vaihtamalla tietoa olisi mahdollista eh-
kaista rikoksia ja vaikuttaa kiinnijadmisriskiin. Lainsaadannolliset edellytykset rekiste-
rille toteutuisi Tietosuojalautakunnan myontdmalla poikkeusluvalla. Lindén mielestéa
viranomaisten ja elinkeinoelamaén valista tiedonvaihtoa tulee kehittaa ja lisata aktiivises-
ti. Lindénin ammatillisista l&htokohdista toteutetulla tyolla ei ollut varsinaista tilaajaa.

Tydn kummina toimi Kaupan liiton turvallisuusvaliokunta.®

2.2  Tutkimuksen toteutus

Tutkimusongelman ytimessa oli kysymys siitd, voidaanko kaupan alan turvallisuustilan-
teeseen vaikuttaa valittdmalla alueellista, reaaliaikaista tilannekuvaa julkisen ja yksityi-
sen sektorin vélilla? Ongelman ratkaisemiseksi tutkimuksen tavoitteena oli tuottaa mer-
kityksellista tietoa td4hdn mennessa saavutetuista tuloksista ja antaa nakékulmia verkos-
ton toimintaymparistostd sekd tietoa osallistujien toimintatavoista. Tutkimustulokset
kytkeytyvét olennaisesti vaikuttavuuteen. Hankkeessa on ollut kysymys toimintamuo-
dosta, jossa halutaan oppia ja kokeilla.

Tutkimusongelman ratkaisemiseksi kaytettiin seuraavia tutkimuskysymyksia:

e Miten kukin hankkeessa mukana oleva toimija soveltaa toimintamallia tai on jar-
jestanyt tiedonvalityksen?
o Montako toimipistettd tai kauppapaikkaa toiminnassa on mukana ja miten ne
sijoittuvat Tampereen talousalueelle?
o Millaisia odotuksia ja tavoitteita toimijoilla on ollut ja on hankkeen suhteen?

o Kuinka toiminta on tahdn mennessa onnistunut?

Tutkimus toteutettiin henkildkohtaisen haastattelun, sité tdydentdvéan kyselytutkimuksen
ja tutkijan osallistuvan havainnoinnin avulla. Haastateltavien tahojen valintaperusteena
oli klusterin edustajaa lukuun ottamatta se, ettd toimija on turvallisuustietoa tuottava ja
valittdva taho. Tutkimusmenetelména kéytettiin osin toimintatutkimusta, koska tutkimus
tehtiin verkoston toiminnan selvittdmiseksi ja kehittamiseksi ’. Tiedonkeraamiseen vali-

tut keinot lahtevat tavallisesti tutkimusongelmasta ja toimintatutkimuksen periaatteisiin

® Linden 2011.
" Kananen 2010, 157—-158.
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sopii osallistujien tuntemusten selvittaminen®. Turun ammattikorkeakoulun yhteiskunta-
tieteiden tohtori Kari Salosen tarkempien maarittelyjen perusteella tydssd on myos toi-
minnallisen opinndytetyon tunnuspiirteet. Sill& opinnaytetyo késittelee reaalimaailmassa
olevaa kaytannon hanketta, joka kytkeytyy kehittdmistoimintaan ja hankkeesta on tehty
my®6s kuvaus °. Osallisuus verkoston toiminnassa muuttaa tyon luonnetta. Salosen mu-
kaan tutkimukselliseen tyohon verrattuna opiskelija on toiminnallisessa opinndytetydssa
verkostomainen moniottelija, jolloin tyon rakenteessa on muun muassa prosessikuvaus
sekd suositukset. Opinndytetyd, jonka lahteiksi soveltuvat aiheen kannalta olennaiset
tiedot, on toteutettu monimuotoista menetelmaa kayttéen. Lisaksi raportissa tekstin osa-

alueiden tasapaino on tyypillisesti hankekohtainen. *°

Tutkimustietoa keréttiin kaksiosaisen tutkimuslomakkeen avulla (liite 1). Haastattelu-
lomakkeen ensimmadinen osa sisalsi avoimia kysymyksia ja vaittdmid. Lomakkeen toi-
sen osan avulla selvitettiin haastateltavien kokemukseen perustuvia mielipiteité turvalli-
suustiedon valityshankkeen osatekijoistd. Vastaajat arvioivat ensin eri tekijoiden tarke-
kautta selvisi, mihin kannattaa panostaa ja mitka osa-alueet vaativat tehostamista. Tul-
kinnan kannalta oli tarkoituksenmukaista vertailla eri tulosten vélistd kuilua. Koska,
mit& suurempi kuilu on tarkeédksi havaittujen tekijoiden ja tyytyvaisyyden vélillg, sité
sa ei ole jarkevaa keskittya onnistuneena pidettyyn osatekijaéan, joka ei ole osallistujien
mielestd tarked, ellei ole erityistd syytd tehda néin. Sen sijaan tyytymattémyytta aiheut-
tavaan tekijaan kannattaa paneutua erityisesti silloin, jos se koetaan tarkeaksi.

Tutkimustuloksia analysoitiin laadulliseen tutkimukseen liittyen ymmartdmisen keinoin,
vastaten kysymyksiin mitd ja miten. Maaréllisell4 aineistolla vastattiin kysymyksiin
paljonko ja miksi. Tulosten rinnalla kéytettiin kyselytutkimuksella saadun aineiston
tilastollisia tuloksia, jotta voitiin selittdd tutkittavia tekijoita. Silla maarallisten tulosten
vertailu on helpompaa, kun ymmarretaan millaiseen teoriaan ne liittyvat.** Teoriaa puo-
lestaan kaytetéan tavallisesti osoituksena tekijan perehtymisesté aiheeseen ja kirjallisuu-
teen'?. T4ss4 ty6ssa teoriaa kaytettiin avaamaan rikoksentorjuntatydta seka verkostoa ja

8 Kananen 2010, 157—-158.

% Salonen 2013, 5.

19 salonen 2013, 40.

Y Hirsjarvi & Liikanen & Remes & Sajavaara 1995, 56.
12 Kananen 2010, 28.
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hanketta koskettavan turvallisuuden osa-alueita, jotta hankkeen sijoittuminen reaalimaa-
ilmaan tulisi paremmin ymméarretyksi. Kéytetyst4 aineistosta on siten helpompi tehd&
tulkintoja ja toisaalta valittdd se ymmarrys, jolla aineistoa tutkimuksessa kasiteltiin **.
Kirjoitusprosessia ja tulosten yhteenvetoa varten tutkimustuloksia peilattiin myods
HUOVI-portaaliin vélitettyjen tietojen kanssa. Yhteenveto portaalin tuloksista tehtiin

séhkoisen jarjestelman vélitystietoja ja tilannekuvaraportteja analysoimalla.

Tutkimus rajattiin viranomaisnakdkulmasta poliisitoimintaan, koska hankkeen idea oli
l&htdisin poliisista ja poliisi on ollut verkostossa aktiivinen toimija. Tutkimuksesta jatet-
tiin pois poliisin jarjestelmiin kirjattujen rikosperusteisten tapahtumatietojen osalta asu-
kaspohjaan liittyv&d maantieteellinen vertailutieto, silla aineistosta ilmeni, ettei tiedolle
ole tarvetta. Tiedonvalitysta koskevan oikeudellisen teeman kasittely on rajattu yleiselle
tasolle, silla hankkeen kaltainen tietojenvaihto poliisin ja yksityisen sektorin valilla seka
henkilorekisteria koskevat normit edellyttavat syvéaa asiantuntemusta ja laajaa selvitys-
tyoté. Vaikka tiedonvalityksen kohteena on turvallisuustieto, tutkimuksessa ei perehdyt-
ty tehokkaan viestinndn edellyttamiin kriteereihin tai datatiedon turvaamiseen. Tiedon-
valitystapaan liittyen tutkimuksessa ei mydskaan paneuduttu siihen, voidaanko tietoa
vélittda organisaatioiden aliverkostoissa. Tutkimuksessa oletettiin niin tapahtuvan, kos-

ka onnistunut sisdinen viestinta palvelee kunkin toimijan intressia.

Tyon raportoinnissa keskityttiin padosin hankkeen kdaynnistamisvuoden tietoihin (2013),
jotta tulosten vertailu ja mittaaminen palvelee tarvittaessa jatkotutkimuksia. Avovasta-
uksista poimituilla sitaateilla on yleisesti suositeltavaa vahvistaa esiteltavéa teemaa ja
nakokulmia, siita syysta niitd on kaytetty elavoittdmaan tutkimustuloksia. Sitaatit eivét
liity tutkijan omiin mielipiteisiin, eiké niita voida pitaa itsendisina tuloksina *. Kaupan
alan toimijoita ja toimintaymparistod kasiteltiin tutkimuksessa yleisella tasolla, vaikka
verkostossa on mukana eri toimialoja tai erikokoisia ja eri aikaan avoinna olevia toimi-
paikkoja. Vartiointiliike rinnastettiin kumppanina ensisijaisesti yksityiseen sektoriin ja
luonnollisessa asiayhteydessa turvallisuusalan toimijoihin. Tutkimuksessa on otettu
huomioon liikesalaisuudet ja luottamuksellisuus erityisesti yksityisen sektorin osalta.

Tutkimustuloksia on kéasitelty mahdollisimman anonyymisti.

13 Eskola & Suoranta 2003, 83.
4 Kananen 2010, 26—27.
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2.3 Tutkimuksen rakenne ja lahdeaineisto

Pilottihankkeen toimintaa ja yhteiskunnallista merkitysta on avattu tyon alkupuolella ja
sidottu eri lukuihin, lukijan oman ajattelun aktivoimiseksi. Teoriaosuudessa on esitelty
tiedonvalitysverkoston rajapinnassa oleva ammatillinen merkityskokonaisuus. Tutki-
mukseen kytkeytyvéssa toimintakuvauksessa on kerrottu verkoston syntymisestd, hank-
keen toimintamallista ja henkilorekisterihnakemuksen valmistelusta. Verkoston ajankoh-
taiset kuulumiset on selvitetty lopuksi toimintakuvauksen yhteenvedossa. Opinnayte-
tyon johtopadtokset ovat muodostuneet tutkimustuloksista ja toimintakuvauksesta.
Opinndyteprosessissa syntyneet ja tutkimuksesta esiin nousseet hankkeen kehittamis-

toimenpiteet on esitelty opinnéytetyon liitteena (liite 3).

Lahdeaineiston kerdamista on ohjannut tyon tarkoitus. Tutkimukseen valikoitui merkit-
tavin ja tarkoituksenmukaisin tieto. Teoria muodostui pitkélti opinnaytetdiden, artikke-
leiden, strategisten linjausten ja toimenpideohjelmien avulla. Turvallisuusklusteria ja
hanketta koskevan aineiston kokoamista on edesauttanut yhteisty® verkoston seka Jouni
Perttulan kanssa. Hankkeesta tehdyt havainnot perustuvat tekijan omiin kokemuksiin ja
muistiinpanoihin. Raportointia ja tutkimusta ké&sittelevan kirjallisuuden otantaan on vai-

kuttanut se, ettd niiden anti on eniten hyddyttanyt ammattikorkeakouluopiskelijaa.
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3 HANKKEEN TAUSTA-ASETELMA

3.1 Sanoman merkitys tiedonkulussa ja tiedonvalityksessa

Turvallisuustiedon valitysverkoston toiminta on méaériteltavissa niin, etta se on yksityi-
sen- ja julkisen sektorin valista kaksisuuntaista kaupan alaan liittyvaa viestintad, jossa
séhkoisen palvelukanavan avulla vaihdetaan rikoksiin ja héirididen torjuntaan keskitty-
vaa turvallisuustietoa rajatun kayttajajoukon kesken. Kiinnostavaa on, ettd organisaa-
tioviestinnan emeritusprofessori Leif Abergin mukaan sanoman eli tiedon merkitys on
riippuvainen siitd, millaista informaatiota se pitaa sisallaan. Hanen mielestaan informaa-
tion laatuun vaikuttaa se, vaheneek® vastaanottajan epétietoisuus sanoman sisaltdmén
kohteen osalta. Se, paljonko vastaanottaja saa tiedosta irti, riijppuu sanoman luonteesta,

vastaanottajan aiemmista tiedoista ja tilanteesta. =

Tiedonkulku on rinnakkaistermi tietojen vaihtamiselle, tietojen luovutukselle tai tieto-
jensaannille henkildlta toiselle. Tiedonvalitys puolestaan on enemman viestintaa.™
Abergin mielesta viestinta ei kuitenkaan ole informaation vélitysta. Tiedotustilaisuudes-
sa saattavat jopa tiedottajat kokea informoineensa paikalle tulleita toimittajia, koska
ovat antaneet epétietoisuutta vahentéavia informatiivisia tietoja. Kaytannossa nain ei kui-
tenkaan koskaan kay, silla vastaanottajat saavat samasta sanomasta irti eri maaran in-
formaatiota. Eli tiedonvalitys voi onnistua, mutta tiedonkulku ei aina onnistu tai se voi
olla heikkoa. *” Tiedonkulkuun vaikuttaa myds se, jos tieto menee vaaraan osoitteeseen
tai ei saavuta ketadn. Tiedonkulun esteet voivat johtua henkildsta, mutta yhta hyvin véa-
lineestd, toimintaymparistosta tai tilanteesta. Vélineen osalta korostuu osaaminen tai
toimintavarmuus ja toimintaymparistén suhteen esimerkiksi asenne ja toimintakulttuuri.
Tilanteen kannalta tarkeita tekijoita ovat ajankaytto, tehtavé ja yksilon motivaatio. Tie-
don saaminen lahettdjaltd vastaanottajalle nopeasti ja mahdollisimman virheettomaésti on

tiedonsiirtamista®®,

15 Aberg 1996, 16.

18 VVESA.

7 Aberg 1996, 18.

18 Ala-Mutka & Rintala & Savikko & Palviainen 19962002, 19.1.
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3.2 Pirkanmaan Turvallisuusklusteri

Paitsi tieto, myos tiedonjakaminen oli kenties ajatuksissa, kun Pirkanmaan maakunta-
johtaja Esa Halme kutsui elokuussa 2011 koolle keskeisid Pirkanmaan turvallisuustoi-
mijoita. Tarkoitus oli selvittadd, voitaisiinko yhteistyon tiivistdmisestd ja toimintojen
kokoamisesta saada enemman hyotya? Turvallisuusklusterin koordinaattoriksi nimetty
Jouni Perttula Poliisiammattikorkeakoulusta teki esiselvityksen mahdollisen turvalli-
suusklusterin kokoonpanosta ja toimintamahdollisuuksista. Tulosten perusteella péatel-
tiin, ettd laajapohjainen yhteistyd ja turvallisuustoimijoiden osaamisen tarkoitushakui-
nen suuntaaminen tuottaisi parhaimmillaan parempaa turvallisuutta. Lisdéntyviin turval-
lisuuden haasteisiin pystytddn vastaamaan verkostomaisen ja poikkihallinnollisen yh-

teistyon avulla.™

Klusteriin perustettiin ajankohtaisia asioita ja ongelmia kasitteleva ohjausryhmé, jossa
on edustajia 16:sta eri organisaatiosta. Ohjausryhmén vahvuutena on Perttulan mukaan
yksittéista toimijaa korkeampi osaaminen ja ongelmanratkaisukyky. Jotta tutkimus,
koulutus ja kdytannon osaaminen olisi muutettavissa turvallisuutta edistavaksi voimak-
si, ohjausryhman alle paatettiin koota puheenjohtajavetoiset osaamisverkostot. % Varsi-
nainen klusteritoiminta polkaistiin kayntiin Poliisiammattikorkeakoulussa toukokuussa
2012 jarjestetylla turvallisuusseminaarilla®:. Osallistujat jakoivat innostuksen siita, etta
Pirkanmaa on turvallisuusalan osaamisen, yrittdmisen, tutkimuksen ja koulutuksen edel-
lakavija. Uudenlaiselle osaamiselle ja toiminnalle ajateltiin olevan hyvat edellytykset
verkostoitumalla. Turvallisuusklusterin kunnianhimoinen tavoite on toimia turvallisuus-
ongelmien ratkaisukeskuksena. Klusterin avulla Pirkanmaa profiloituu turvallisena seké
vetovoimaisena ympdristond asua ja yrittad. Osallistujien kotimaiset ja kansainvaliset
suhteet luovat mahdollisuuden levittaytya Pirkanmaan ulkopuolelle ja saada toiminnasta

my®s taloudellista hyotya.??

19 Perttula 2013.

20 perttula 2013.

21 Seminaarikutsu 2012.

22 Tyrvallisuusklusteri 2012.
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3.3 Osaamisverkostot kaytannon tyokaluna

Klusterin osaamisverkostot ovat keskittyneet seuraaviin toimintoihin: yritysturvallisuus,
ikdihmisten asumisen turvallisuuden parantaminen, ennakointi, logistiikka ja myrskyt,
turvallisuuden tutkimus ja koulutus, turvallisuustiedon valitysverkosto ja kolmannen
sektorin osaamisverkosto. Verkostoissa on mukana yli sata eri alojen ammattilaista. Jal-
keenpdin mukaan tulleen kolmannen sektorin odotetaan tuovan toimintaan virkistavaa
arvopohjaista toisinajattelua ja rakentavaa kritiikkid. Perttulan mielestd omistautuminen
nimetyn paamaaran saavuttamiseen on kaikkia toimijoita yhdistava tekija.”® Osaamis-
verkostojen kansallisesta vaikuttavuudesta kertoo se, ettd ik&ihmisten asumisen turvalli-
suus-, yritysturvallisuus- ja turvallisuustiedon valitysverkostot on valittu valtakunnalli-

sen toimenpideohjelman pilottihankkeiksi. 2*

Turvallisuusosaajien seminaarissa kevaalla 2014 osaamisverkostoista todettiin, ettd ne
ovat rakenteellisesti projektijarjestelmand onnistuneita ja toimivia. Yhteistyd on valiton-
td. Kumppaneina toimivat innostuneet ihmiset saavat paljon aikaan, kun taakkana ei ole
rakenteita tai byrokratiaa. Tilaisuudessa tutustuttiin ristiin pélytyksen hengessa verkos-
tojen oivalluksiin, liiketoimintaideoihin ja I0ydettyihin tutkimus- ja osaamistarpeisiin.
Samalla kertaa Turvallisuusklusterin vetovastuu siirtyi Poliisiammattikorkeakoululta
Tampereen ammattikorkeakoululle. Jouni Perttula seka hallinto-osaston johtaja, ohjaus-
ryhman puheenjohtaja Timo Rajala luovuttivat tehtévét projektipaéllikkd Petri Murto-
maéelle ja tutkimus — ja kehitysjohtaja Perttu Heinolle.

23 perttula 2013.
24 Perttula 2013.
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4 TURVALLISUUDEN YHTEISKUNNALLINEN VIITEKEHYS

4.1 Sisaisen turvallisuuden ohjelma

Ensimmaéinen, sektorirajat ylittava sisaisen turvallisuuden kehittdmisohjelma, jolla oli
valtioneuvoston tuki, vahvistettiin 23.9.2004. Ohjelmassa siséainen turvallisuus maaritel-
tiin yhteiskunnan tilaksi, ”jossa jokainen voi nauttia oikeusjarjestelméin takaamista oi-
keuksista ja vapauksista ilman rikollisuudesta, hairidista, onnettomuuksista taikka suo-
malaisen yhteiskunnan taikka kansainvélistyvan maailman ilmioista ja muutoksista joh-
tuvaa aiheellista pelkoa ja turvattomuutta”®. Tuolloin asetettiin pidemman aikavalin
tavoitetila vuoteen 2015 mennessd. Kirjauksen mukaan ”Suomi on Euroopan turvallisin
maa. Turvallisuuden takeena on hyvin toimiva julkinen sektori, jonka toiminta painot-
tuu ennalta estavéan tyohon. Viranomaisyhteisty6lld seka sidosryhmien ja yksityisen
sektorin kanssa kumppanuuksia solmimalla varmistetaan laadukkaat ja ihmisten turval-

lisuusodotuksia vastaavat sisaisen turvallisuuden palvelut.”?®

Kolmannen sisdisen turvallisuuden ohjelman (STO) toimikausi péattyi 2015. Ohjelma
keskittyi arjen turvallisuusongelmien ennaltaehkaisyyn ja ratkaisuihin. **Turvallisuus-
haasteeksi oli kirjattu jarjestaytyneen rikollisuuden torjunta yritystoiminnassa®®. Hairio-
ton toiminta on yritysten kannalta tarkead, koska niiden vastuulla on yhteiskunnan kes-
keisid toimintoja. Ohjelmassa todettiin poliisin tietoon tulleiden myymaldavarkaus- ja
napistysrikosten ja niiden yritysten mééran lisdantyneen, vaikka varkausrikosten maéaré
oli kokonaisuudessaan laskenut. % Arjen turvallisuuteen kerrottiin nakyvasti vaikutta-

neen viime vuosina lisaantynyt jarjestaytynyt ja niin kutsuttu hit and run—rikollisuus *.

Toimenpideohjelma sisélsi myos julkilausutun tavoitteen kauppakeskusten turvallisuu-
den parantamisesta®’. Kauppakeskuksista todettiin tulleen vapaa-ajanviettokeskuksia.
Joissakin suurissa keskuksissa on ollut jopa 1000 poliisitehtdvéé vuodessa. Koska tehta-

vien mééra on rasittanut poliisia ja kauppakeskusten turvallisuusorganisaatioita, ohjel-

% Sisaministerio 2007.

26 Sisaministerio 2007.

27 Sisaministerio 2012a.

28 Sisaministerio 2012b, 4.4.6, 26.
2 gSisaministerio 2012b, 22.

% Sisaministerio 2012b, 26.

8! Sisaministerio 2012b, 4.2.7, 19.
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massa asetettiin tavoitteeksi ottaa kayttoon 2010 syntyneet Kirjalliset ohjeet jarjes-
tyshéirididen ja rikosten torjuntaan ja ohjeet kauppakeskusten tyontekijoille seka kaup-
pakeskusten turvallisuusopas. Toteutusvastuuseen nimettiin poliisi, pelastustoimi, kaup-
pakeskukset ja niistd vastuussa olevat yhtiét, kaupungit ja kunnat. Lisaksi haluttiin py-
syvasti lisatd poliisin ja kauppakeskusten vastuuta kehittda yhteistyota kauppakeskusten
turvallisuusmallin avulla.** Talta osin arjen haasteina todettiin olevan vakavan vékival-
lan uhkan varhainen tunnistaminen, ennaltaehkaisy sekd valmiuden yllapitdminen sel-

laisten tilanteiden varalta, jossa uhka kohdistuu suureen joukkoon ihmisia®,

Nyttemmin Siséisen turvallisuuden ohjelmaa ollaan korvaamassa Siséisen turvallisuu-
den strategialla. Muutoksen taustalla on erilaisten ohjelmien ja strategioiden yhdistami-
nen, koska turvallisuusviranomaisten koko toimintaympéristd muuttuu koko ajan. Sisa-
ministerid on vuonna 2015 kerannyt strategiaa varten taustatietoa seka aineistoa. Uudes-
sa strategiassa madritelladn siséisen turvallisuuden toimintakenttd, tehtavat ja vastuut.
Liséksi arvioidaan nykytila ja ennustettavat haasteet seké ehdotetaan toimenpiteet, joita
hallitusohjelmatydssé tulisi hyodyntaa. Tavoitteena on ehdotus siséisen turvallisuuden

strategiaksi vuoteen 2020.>

Sisaisen turvallisuuden ohjelman toimeenpanoa on tahan saakka sisdisen turvallisuuden
ministeriryhméssa johtanut sisdministeri. Ohjelmassa ja toimeenpanossa ovat olleet laa-
jasti mukana eri viranomaiset, jarjestot ja elinkeinoelama. Yhteistyéryhmien ja aluehal-
lintovirastojen tuottamien alueellisten toimeenpanosuunnitelmien tarkoituksena on ollut
varmistaa toimien ulottaminen kaytantoon. Erillinen poikkihallinnollinen ohjausryhmé
on puolestaan huolehtinut siitd, ettd hallitusohjelman linjaukset ja ministeriryhman paa-
tokset on otettu ohjelman valmistelussa huomioon. Toimenpiteet on toteutettu eri hal-
linnonalojen toiminta- ja taloussuunnittelun kautta sek& osana tulosohjausta. Tavoittee-
na on ollut seurata vaikuttavuutta toimenpiteiden ja tunnuslukujen osalta vuosittain.
Raportoinnissa on kiinnitetty huomiota sellaisiin toimintaympériston muutoksiin, jotka

ovat vaikuttaneet toteutukseen. °

%2 Sisaministerio 2012b, 5.4.2, 34.
%8 Sisaministerio 2012b, 4.2.7, 19.
3 Sisaministerio 2015b.

% Sisaministerio 2012a, 57.
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4.2  Selvitys ohjelman vaikuttavuudesta

Ulkopuolinen palveluntuottaja Tempo Economics Oy on tehnyt tulevaan strategiaan
liittyen sisdisen turvallisuuden ohjelmasta vaikuttavuusarvion (2015). Selvityksessa
huomattiin, ettd ohjelma on keskittynyt sellaisiin sisaisen turvallisuuden alueisiin, jotka
ovat jadneet etéisiksi usean turvallisuudesta vastaavan viranomaistahon ydintoiminnas-
ta. Raportin mukaan yhteisté etua ei ole osattu n&hda, jolloin resurssit ovat kohdistuneet
ensisijaisesti lakisaateisiin tehtaviin. *® Ongelmaksi on koettu ohjelman sisaltéon ja toi-
mintatapoihin liittyvat erityyppiset intressit. Haasteena on ollut yhteisten tavoitteiden
Ioytdminen ja aikaansaatujen kehityssykayksien jatkuvuus sekd saavutettujen tulosten

muuttaminen pysyvaksi toiminnaksi.*’

Raportin mukaan edistymista on haitannut viranomaistoimijoiden omien reviirien suoje-
lu, joka on johtanut sitoutumisen puutteeseen. Yhteistyohon ja uusiin kokeiluihin ei ole
haluttu lahted mukaan silloin, kun asema tai vaikutusvalta on ollut uhattuna. Tamén
tyyppisen ilmién ja kokonaisndkemyksen puutteen todetaan olevan tunnettu ongelma
Suomessa. Kehitys rakenteiden yksinkertaistamiseksi ja poikkihallinnollista toimintata-
paa tukevaksi on ollut hidasta.*® Vaikuttavuuden saavuttamiseksi viranomaistoiminnalta
vaaditaan resursseja ja osaamista sekd yhteistyota elinkeinoeldman ja kolmannen sekto-
rin kanssa®®. Vaikuttavuusarviossa on viitattu eri tutkimusten perusteella olennaisiin

verkostoyhteistyon tekijoihin, joissa korostuvat

e toimijoiden yhteiset intressit ja hyoty
e verkostossa oleva osaaminen
e keskindinen luottamus seké

e yhteiset pelisaannét ja sitoutuminen.*°

Alue- ja paikallistason toimijoista merkittdvd osa on kokenut onnistuneempina asiat,
jotka liittyvat avaintoimijoiden mukaan saamiseen, eri toimijoiden samansuuntaisiin
pyrkimyksiin seka uusien toimintamallien kayttdonottoon **. Arviossa on kerrottu myos,

ettd alueellisten toimeenpanosuunnitelmien toteutus on jaanyt kesken ja osa suunnitel-

% Sisaministerio 2015a, 13.
37 Sisaministerio 2015a, 17.
% Sisaministerio 2015a, 26-27.
% Sisaministerio 2015a, 18.
“0 Sisaministerio 2015a, 20.
1 Sisaministerio 2015a, 20.
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mista on ollut vaatimattomia. Alueellinen vaihtelu on ollut silmiinpistavaa, vaikka koko
maata Kattavia paikallisia turvallisuussuunnitelmia on laadittu vuodesta 1999 lahtien. *?

Raportin mukaan toimenpiteiden onnistuminen nayttaé edellyttdvan yhteiseksi koettuja
paamaaria ja resursseja. Liséksi vaaditaan henkilokohtaista sitoutumista, toimivia henki-

|osuhteita ja verkostoja seka poliittishallinnollista voimaa edisté4 asioita. **

4.3 Katsaus rikostorjuntaan ja asiantuntijandkemyksia

Rikosten ehkaisyssa on keskeistd yritys ehkéistd rikoksia sekd vaikuttaa siihen, ettei
yksiloisté tule rikollisia tai rikoksen uusijoita. Silloin, kun uusien rikostilaisuuksien syn-
tya ei voida estaa, niiden maara pyritdan pitamaan mahdollisimman pienend. Kun rikos-
tilaisuuksia pyritaan vahentdmaan, puhutaan tilannetorjunnasta.** Rikokset ovat erilaisia
ja eri rikollisuuden lajeissa vaikuttavat eri tekijat. Siitd huolimatta rikosten tunnuspiir-
teet ovat kuitenkin yhdenmukaiset. Tilanteeseen liittyy aina motivoitunut rikoksenteki-
ja, tekijan ja otollisen kohteen kohtaaminen seka valvonnan ulottumattomissa oleva
olosuhde. Rikosta ei tapahdu, ellei ndmé kolme edellytysta tayty samanaikaisesti. Ri-

kostilaisuuden piirteista riippuu, tapahtuuko rikosta vai ei ja mita tilanteesta seuraa. *°

Oikeusministerion yhteydessa toimivan rikoksentorjuntaneuvoston tavoitteena on suun-
nittelun ja tiedotuksen avulla vahentéa rikoksista aiheutuvia haittoja ja parantaa turvalli-
suutta. Rikoksentorjuntaneuvostosta annetun asetuksen (396/2007) 2 8:n mukaan neu-
voston tehtdvdnd on muun muassa seurata rikollisuutta ja koota siité tietoa. Neuvosto
antaa rikollisuuden torjuntaa koskevia lausuntoja viranomaisten ja yhteiséjen suunni-
telmista seka asiantuntemusta rikoksentorjuntahankkeiden suunnitteluun, toteutukseen
ja seurantaan. Neuvosto edistaa paikallista rikostorjuntaty6ta jakamalla ministerion val-
tionavustuslain (688/2001) perusteella mydntamié avustuksia rikoksentorjuntahankkeil-
le. Rikoksentorjuntaneuvoston periaatteiden (2011) mukaisesti avustuksia myodnnetéén
yhteisélle. Kuntien ja seurakuntien ohella etusijalla ovat luotettavat jarjestot, joilla on

organisaatio hankkeiden toteuttamiseen. *°

*2 Sisaministeri6 2015a, 23.

*® Sisaministeri6 2015a, 29.

* Rikoksentorjuntaneuvosto, Rikoksentorjunta.

** Rikoksentorjuntaneuvosto, Rikokset ja rikollisuus.
*® Rikoksentorjuntaneuvosto, Paikallinen toiminta.
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Rikoksentorjuntaneuvoston julkaisema aikakauslehti Haaste siséltdd asiantuntijakirjoi-
tuksia rikoksentorjunnasta ja kriminaalipolitiikasta. Oikeuspoliittisen tutkimuslaitoksen
tutkija Ville Hinkkasen artikkeli ”Vain osa rikosten kustannuksista valtion budjetissa”
haastaa pohtimaan rikoksentorjuntatyon vaikutuksia. Hinkkasen mukaan rikoksia ehkai-
sevaan toimenpiteeseen kannattaa ryhtya silloin, kun rikollisuuden haittoja voidaan va-
hentad vahintadn yht& paljon kuin toimenpiteen toteuttamisesta aiheutuu kustannuksia.
Hanen mielestadn laskelmien tekeminen edellyttéd, ettd kaikki merkittdvimmat kustan-
nustekijat on madritelty ja otettu huomioon. Juhlapuheiden ja laatuarvioiden lisaksi on
hanen mielestddn aika ryhtyd tekemaan kustannus-hyoétylaskelmia ja edellyttdd niita

my®s lainvalmistelulta ja rikoksentorjunnan suunnittelulta. 4’

Neuvoston péaasihteeri Jukka-Pekka Takalan mielestd myds hankkeilla voi olla vaiku-
tuksia rikollisuuteen. Takala korostaa kuitenkin, ettd vaikutukset eivét valttamatta seu-
raa siitd, mitd hankkeilla on ensisijaisesti haluttu saada aikaan. Hankkeen rikostorjun-
taan tahtadva tulostavoite ei aina toteudu, mutta toiminnalla voi olla vaikutusta johonkin
muuhun turvallisuutta edistdvaan tekijaan. Lupaava hanke voi osoittautua yhdenteke-
vaksi ja yhdentekeva hyoddylliseksi. Taustalla voi olla arvioinnin puute tai epakelpo,
riittdmaton menetelmd. Takalan mukaan toisaalta patevat menetelmét ja toistetutkin
arviointitutkimukset tuottavat toisinaan poikkeavaa tietoa. Tastd syystd vaikutuksia
kannattaa hanen mielestdén arvioida aina, kun se on mahdollista ja jo varhaisessa vai-

heessa suunnitella hankkeen toteutus myos niin.*®

" Hinkkanen 2013, 9.
8 Takala 2013, 34-35.
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5 YRITYSTURVALLISUUDEN YMPARISTOTEKIJAT

5.1 Yritysturvallisuus

Yhteiskunnan rakenteet perustuvat yritysten, julkisen sektorin ja eri toimintaverkostojen
hairionsietokykyyn. Palveluntuottajan toimintakyky voi lamaantua kokonaan, mikali
sédhkonsaannissa on pitkd katko, tietoliikenneyhteydet ovat poikki, tuotantokiinteistd
palaa tai raaka-aine toimittajan toimitukset pyséhtyvét onnettomuuden vuoksi. Huolto-
varmuuskeskuksen palveluiden avulla yritykset voivat varautua kehittdméan toiminta-
kykyaan. HUOVI-portaali tukee jatkuvuudenhallintaa.*® Huoltovarmuuskeskuksen por-
taali siséltaa valineita liiketoiminnan hallinnan arviointiin ja kehittdmiseen seka luotta-
mukselliseen tietojenvaihtoon. Portaaliin voidaan luoda rajattujen kayttajaryhmien
tyoskentelyalueita. Riskianalyysin avulla dokumentoidaan ja luokitellaan jatkuvuusris-
kit. Kypsyysanalyysissa arvioidaan nykytila ja maaritellaan tavoitetaso. Yritys saa tu-
lokseksi jatkuvuudenhallinnan kehittdmisraportin. Raportissa tasoerot esitetddn havain-
nollisesti muun muassa henkiloston osaamisen, johtamisen, palveluiden saatavuuden ja
toimintojen riippuvuuksien tunnistamisen osalta. Yritysten kypsyysanalyysivastausten

perusteella tuotetaan vuosittain kansallinen huoltovarmuuden tilannekuva.*

Huoltovarmuuskeskus tarjoaa tietoa ajankohtaisista tapahtumista, koulutuksista ja har-
joituksista. Yritys- ja henkilGtietokannan avulla yll&pidetddn huoltovarmuuskriittisten
yritysten ja toimipaikkojen seké vastuuhenkildiden yhteystietoja. Huoltovarmuuskeskus
on ty6- ja elinkeinoministerion hallinnonalan laitos. Sen tehtédvana on valtakunnallinen
huoltovarmuuden suunnittelu, operatiivinen toiminta, kehittdminen ja yllapitaminen.>

Yritysturvallisuuteen siséltyy yrityksen kaikkien toimintojen turvallisuusndkokulmat.
Tallin turvallisuusjohtamista ei voida erottaa yrityksen normaalista johtamisesta. Jotta
turvallisuustoimintaa voidaan mitoittaa ja méaarittad, tulee tunnistaa mahdollisia uhkia,
arvioida eri tekijoita ja seurata riskien todenndkoisyyttd. Toiminnan tasoa voidaan tark-

kailla turvallisuustoiminnan standardien, laadun ja mittareiden avulla. >

* Huoltovarmuuskeskuksen esite.
%0 Huoltovarmuuskeskuksen esite.
5 Huoltovarmuuskeskuksen esite.
52 Elinkeinoelaman keskusliitto, Tyéelama.
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Yritysturvallisuus muodostuu ulkoisista ja sisaisistd turvallisuustekijoista (kuvio 1).
Yrityksen sisdista turvallisuustoimintaa kehitetaan lisdédmalla turvallisuusohjeistusta ja
henkiloston turvallisuustietoutta. Johtamis- ja viestintdjarjestelmaé tarvitaan erityisesti
yrityksen asioiden hoitamiseen ja toiminnan jatkumiseen hairio- ja kriisitilanteissa. Tie-
tojen saanti ja tehokas toiminta turvataan tekemalld sidosryhméyhteisty6té viranomais-

ten, asiantuntijoiden ja turvallisuustoimijoiden kanssa.>®

Tuotannon ja
Rikosturvallisuus toiminnan
- turvallisuus
Ulkomaan-
toimintojen J— TyGturvallisuus

Ili == 5
turvallisuus Henkilét \
_ 5 Maine
Kiinteisto- ja Tiedot YmpéristSturvallisuus

toimitilaturvallisuus
\ y Omaisuus \

Ymparistd

Henkil6turvallisuus Pelastustoiminta

Tietoturvallisuus )Valmiussuunnittelu
\;

KUVIO 1. Yritysturvallisuuden osa-alueet (Elinkeinoeldman keskusliitto)

Yritysturvallisuusstrategia on elinkeinoeldman ja viranomaisten yhteinen ohjelma, joka
on syntynyt kumppanuusajattelun pohjalta vuonna 2004, osaksi sisédisen turvallisuuden
ohjelmaa. Yhteistyopyrkimysten ohella, tavoitteena on kehittad toimijoiden valista tie-
donvaihtoa, lisata yritysten edellytyksia tunnistaa jéarjestaytyneeseen rikollisuuteen liit-
tyvia ilmioita seka kohdentaa hankerahoitusta yritysten rikostorjuntavalmiuksien lisaa-
miseksi. Myos tilastoinnin parantaminen luotettavan tilannekuvan saamiseksi on koettu
tarkeaksi.>* Strategian toimeenpanoa seuraa yritysturvallisuuden kansallinen yhteistyo-
ryhmd, joka julkaisee kaksi kertaa vuodessa tilannekuvan yrityksiin kohdistuvasta ja
niitd hyodyntévasta rikollisuudesta. Tilannekuva valmistellaan Keskusrikospoliisin joh-

dolla yhteisty6ssa viranomaisten ja elinkeinoelaman edustajien kanssa.>®

Raportti jarjestyksessd toisen yritysturvallisuusstrategian toimeenpanotilanteesta jul-
kaistiin loppuvuonna 2013. Siséisen turvallisuuden ohjelman toimenpiteiden toteutusta
esittelevén raportin perusteella pysyvaksi tarkoitettu kauppakeskusten ja poliisin yhteis-
tyo oli aloitettu. Poliisihallitus on kuitenkin ohjeistanut poliisin yksikgitd toimimaan

53 Elinkeinoeldamankeskusliitto, Yritysturvallisuus.
> Sisaministerié 2006.
% Sisaministerio 2012a, Yritysturvallisuus.
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aktiivisemmin. *® Raportissa on mainittu, etté yritysturvallisuusportaalista on tehty pai-
kallinen pilottihanke Pirkanmaan turvallisuustiedon valitysverkostolle. Tavoitteena on
ottaa huomioon kayttajien tarpeet portaalin teknisessa kayttoliittyman kehittdmisessa ja
vakinaistaa toiminta. Toiminto kohdennetaan ensin huoltovarmuuden piiriin kuuluville

ja tulosten perusteella mydhemmassa vaiheessa mahdollisesti kaikille yrityksille.®’

Toimenpiteend oli lisédksi vuodelle 2013 kirjattu tilastointijarjestelmén uusiminen siten,
ettd poliisin tietoon tulleita rikoksia koskeva yrityksiin kohdistuva rikollisuus olisi hel-
pommin eroteltavissa. Kaksivaiheinen toteutus kdynnistyisi siten, etta tilastointijérjes-
telmaa julkaiseva Tilastokeskus ensin erittelee ja tilastoi vuodesta 2012 alkaen poliisin
toimittamista rikosilmoitustiedoista oikeushenkil6ihin kohdistuneet rikokset. Taman
jalkeen mééritellaan rikosasioiden oikeushenkil6-kentté niin, etta rikostiedoista on selvi-
tettdvissa yrityksiin kohdistuvat rikokset. Kentdn maarittely oli suunniteltu tehtavéksi
poliisin Vitja-uudistuksen yhteydessd. Raportissa todetaan jarjestelmén kéyttéonoton

etenevan asteittain.>®

Raportissa kerrotaan lisaksi, ettd toimenpiteet yritysten rikosturvallisuuteen liittyvien
ajankohtaisilmididen aktiivisemmasta tiedottamisesta on kdaynnistetty. Pysyvaksi tarkoi-
tetun toiminnan vastuutahoina ovat esitutkintaviranomaiset. Poliisihallituksen rikostor-
juntayksikko ja viestintd kartoittavat yritysten rikosturvallisuutta koskevan tiedottami-
sen lisdohjaustarpeita ja antavat tarvittaessa ohjeistusta. Raportin mukaan ennalta estdva
tiedottaminen on huomioitu poliisin siséisen ja ulkoisen viestinnan ké&sikirjassa. Poliisi-
hallitus on vuonna 2013 tarkentanut ohjauskirjeelldadn kauppojen ryostoihin liittyvan
tiedottamisen periaatteita ja tiedotteiden siséltdd. Tdmén toimenpiteen toimeenpanoon
liittyy raportin perusteella myds Pirkanmaan Turvallisuusklusterin turvallisuustiedon

valitysverkoston pilottihanke.*

5.2 Selvitys yritysten sitouttamisesta turvallisuusjohtamiseen

Kauppakeskuksissa yritysturvallisuudella on tdrked ja huomattavan moniulotteinen roo-

li. Jenna Oja on opinndytetydssaan Turun ammattikorkeakoululle (2010) kartoittanut

% Sisaministerio 2013.

5 Sisaministerio 2013, 5.
%8 Sisaministerio 2013, 6.
% Sisaministerio 2013, 7.
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yritysten sitoutumista kauppakeskuksen yhteiseen turvallisuuteen ja selvittanyt, millai-
silla keinoilla turvallisuusasioihin voidaan sitouttaa.®® Ojan mukaan yritysten suhtautu-
minen kauppakeskuksen sisalla poikkesi toisistaan paljon. Osalla yrityksista oli k&ytos-
sé yhteisten turvallisuusohjeiden rinnalla omia tai ketjun sisdisia ohjeita. Osassa yrityk-
sid turvallisuusasioita ei ollut mietitty lainkaan. Yli puolet haastatelluista (53 %) ei tun-
nistanut, mitd “turvallisuusjohtamisella” tarkoitetaan. Toisaalta turvallisuuden yhteys-
henkil6ihin toivottiin helpompaa yhteydenottomahdollisuutta. Myos turvallisuusohjeis-
tuksiin odotettiin liikekohtaisempaa lahestymistapaa. Selvityksen perusteella turvalli-
suusjohtamista kauppakeskuksissa ohjaa yleisella tasolla ajatus siitd, ettd oman yritys-

turvallisuuden kehittdminen on jokaisen oma asia. **

Oja on todennut, etta erityisesti pienyrityksia yhdistava tekija on ratkaisujen helppous ja
edullisuus. Turvallisuusasioiden kehittdmisessa on tarve luoda kokonaisvaltainen turval-
lisuuspalvelumalli, jotta toiminta tukee strategisia padmadrid. Tulosten perusteella tur-
vallisuuskaytantoihin sitouttamisessa onnistutaan, kun toimijoiden vélille saadaan luo-
tua psykologinen side. Asenteiden muutos l&htee tunnetasolta. Henkilékohtainen moti-
vointi ja panostaminen vuorovaikutukseen parantavat sitouttamista. ® Ojan ty6ssa on

paneuduttu sitouttamisen keinovalikoimaan perusteellisesti ja k&dytdnnonl&heisesti.

Kauppakeskuksissa toimivien yritysten sitoutumista turvallisuusasioihin ei ole tiettavas-
ti tutkittu vuoden 2010 jalkeen®®. Oja haastatteli tutkimustaan varten 15 henkiloa yhdek-
sasté eri yrityksests, jotka oli avattu kauppakeskus Myllyssa vuosina 2009 ja 2010 .
Kauppakeskusyhdistyksen mukaan Mylly oli tutkimushetkelld Suomen 6:neksi suurin
kauppakeskus. Sen vuosikavijamaara oli 4,5 miljoonaa. ® Raisiossa toimiva Mylly on
yha Varsinais-Suomen suurin keskus. Kauppakeskusvertailussa se sijoittuu nyttemmin
lilkepinta-alan perusteella sijaluvulle 10. Vuonna 2014 Suomessa oli 93 kauppakeskusta
ja niissa oli 366 miljoonaa kavijaa. Keskukset tyollistivat 37 600 palveluammattilaista.
Kauppakeskukseksi méaritelldan liikekeskus, jossa on yli 5000 huoneistoneliometrié,

pinta-ala sisaltaa yli kymmenen myymalaa ja liikkeet avautuvat sisatilaan. ®

% Oja 2010, 5.

%1 0ja 2010, 17, 18, 20, 21.
%2 Oja 2010, 23, 25.

%3 Aho 2015.

% Oja 2010, 16.

% Kauppakeskukset 2011.
% Kauppakeskukset 2015.
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5.3 Kauppaan kohdistuvan varkausrikollisuuden laatu

Kaupan alan rikollisuus koskee koko yhteiskuntaa. Kauppa huolehtii paikallisesti ja
valtakunnallisesti siitd, ettd rikollisuuden taloudellinen ja yhteiskunnallinen merkitys on
viranomaisten ja poliittisten paattdjien tiedossa. Kaupan Liiton mukaan kaupalla tulee
olla oikeus saada oikeus- ja poliisihallinnon tukea elinkeinotoiminnan turvaamiseksi.
Tatd tukea kauppa on oikeutettu saamaan kauppaan kohdistuvan rikollisuuden tutkimi-
sessa ja syyllisten saattamisessa rikosoikeudellisiin seuraamuksiin ja siviilioikeudellisiin

korvauksiin teoistaan. °’

Myymaéldihin kohdistuneet varkaus- ja napistysrikokset ovat kasvaneet 2000-luvun
alusta yli 20 prosenttia. Myymaldiden osuus kaikista poliisin tietoon tulleista varkausri-
koksista ja niiden yrityksistd on noussut 40 prosenttiin. Joidenkin arvioiden perusteella
osa syyné on ollut seuraamusjarjestelmdén vuonna 2008 tehty muutos, jonka mukaan
omaisuusrikosten sakkorangaistuksia muunnetaan aiempaa vdhemman vankeusrangais-
tuksiksi.®® Toisaalta Pohjoismaissa toteutetun vahittaiskaupan havikkitutkimuksen mu-
kaan noin kolmasosa kauppojen hévikista johtuu eparehellisista tyontekijoista. Kyse-
lyyn vastanneiden suomalaisten kaupan edustajien (71 %) mukaan juuri henkilékunnan
rikollinen toiminta on véhittaiskaupalle ongelma. Vastaajista puolet (52 %) katsoi, etta
henkilokunta auttaa ystdviaan saamaan tuotteita ilmaiseksi tai edullisemmin. Tutkimuk-
sessa on arvioitu, ettd henkilokunnan osuus kokonaishavikistda Suomessa on noin 28
prosenttia. Tilauksesta tehty tutkimus toteutettiin lokakuussa 2013 vahittéiskaupan tur-

va-alan ratkaisutoimittaja Infratekin toimesta.®®

Tutkimuksessa todettiin jarjestaytyneiden varasliigojen tekemien varkauksien lisaanty-
neen. Erityisesti ammattirikollisten kdyttdmat foliolla vuoratut kassit ovat merkittava
huolenaihe jopa puolelle suomalaiskaupoista. Myymal&varkaan saaliin arvo Suomessa
on keskimé&arin 72,03 euroa ja henkilokunnan jasenen 289,63 euroa. Kiinnijaaneista
myymaldvarkaista raportoidaan poliisille aina tai noin 70 prosentissa tapauksia. Henki-
Iokunnan osalta vastaava luku jaa 54 prosenttiin. Kyselyyn vastasi viidesta Pohjois-
maasta 605 henkil64, noin 12 000 erikokoisen ja tyyppisen vahittaiskaupan puolesta.”

%7 Kaupan turvallisuustavoite-ohjelma 01/2007.

% Sisaministerié 2013, 3.

% Yritysturvallisuuden kansallinen yhteistyéryhma 2013, 15.
" Infratek 2013.
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Vuotta my6hemmin The Global Theft Barometer-tutkimuksessa havaittiin, ettd suoma-
laiskaupoissa on Euroopan suurin havikki ja henkilokunnan osuus varkauksista jopa 30
prosenttia. Kokonaish&vikin osuus vahittaiskaupan myynnistd on 1,39 prosenttia, kun
keskiarvo Euroopassa on 1,13 prosenttia. Varkaat suosivat Euroopassa isoja marketteja,
kosmetiikan erikoisliikkeitd, rautakauppoja ja halpahalleja. Halutuimpia ovat helposti
jalleen myytévat tuotteet. Sellaisia ovat muun muassa merkkiasusteet, tyokalut, kosme-
tilkka ja matkapuhelinten oheistuotteet. Tutkimus toteutettiin 13. kerran ja siihen osal-

listui 24 kaupan alan toimijaa eri puolilta maailmaa. Osallistuneista 16 oli Euroopasta.’*

5.4 Kaupan havikilla monta tekijaa

Marko Sjoroos ja Aleksi Tapani tutkivat Laurea ammattikorkeakoulun opinndytetyonéa
myymaélévarkauksien torjuntaa (2011). Heidan tavoitteena oli 16yt keinoja varkauksi-
en ja havikin vahentdmiseen sek& hallintaan myymaélaymparistossa. Tutkimustulosten
perusteella myymaldvarkaudet muodostavat kylla huomattavan osan kokonaishavikista,
mutta myymalan omien toimien ja prosessien hallinnoimisestakin 16ytyi parannettavaa.
Héavikin torjuntaa ei ollut toteutettu systemaattisesti tai johdettu jarjestelmallisesti ja
toimenpiteet vaihtelivat toimipaikoittain. Suurin voimavara havikintorjunnassa on hen-

kilokunta. "

Selvityksen mukaan kaupan alan havikki muodostuu neljastd osatekijasta. Siséinen hé-
vikki aiheutuu henkil6kunnasta ja ulkoinen héavikki ulkopuolisten tekemista napistyksis-
ta tai varkauksista. Tuotteiden ja tavaroiden rikkoutuminen ja pilaantuminen tuottaa
puolestaan hoidollista havikkia. Hallinnollista havikkia syntyy esimerkiksi virheellisesta
laskutuksesta ja silloin, kun saapuva tavara jaa tarkastamatta tai hyvitysten saaminen
valvomatta.” Opinndytetyén mukaan havikin vertailu on haasteellista, koska havikki
lasketaan tavallisesti “prosenttia myynnistd”-periaatteella. Talloin euromaérdinen havi-
kin muutos ja& vertailusta pois. Toisaalta havikki ilmenee inventaarioerona, jolloin ai-
heuttajina ovat tavarantoimittajat, tyontekijat ja ulkopuoliset varkaudet. Varkaushavikin
kokonaisarvoa on puolestaan vaikea méaritelld, kun vain osa varkaista jaa kiinni. Am-

mattilaisten osuudeksi on arvioitu yli puolet tavarasta ja varkaushavikin arvosta. “*Tyos-

™" Maaseudun Tulevaisuus 2014.

"2 Sjbroos & Tapani 2011, 5, 28, 35.
7 Sj6roos & Tapani 2011, 8.

" Sj6roos & Tapani 2011, 9.
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s& on esitetty parannuskeinoja ja tekijoitd havikin mittaamiseksi sekd varkauksien ja
havikin torjumiseksi. Johtop&atosten perusteella osin jo kdytdssa olevia keinoja voidaan
yhdistaa niin, ettd tarkoituksenmukaisinta keinoa kaytetddn oikeassa paikassa oikeaan
aikaan. Tutkimusta varten oli haastateltu seitsemaa eri organisaatioiden turvallisuusvas-

taavaa.”

Sjoroos ja Tapani esittivat jatkotutkimusaiheeksi muun muassa selvitysta osa-aikaisen-
ja vuokratydvoiman vaikutuksista sisaiseen havikkiin "°. Huomio on aiheellinen viitaten
henkilokunnan varkausrikoksista saatuihin tutkimustuloksiin. Turvallisuustiedon vali-
tysverkoston toiminnassa ei ole t4hdn mennessa kasitelty ollenkaan siséistd havikkia.
Tilastokeskuksen tydvoimatutkimuksen mukaan vuonna 2014 myyjista kuitenkin tyos-
kenteli osa-aikaisena yli 45 prosenttia. Heidan tyoaikansa jai keskimaarin alle 60 pro-
senttiin kokoaikaisten tydajasta. Palkansaajia oli samaan aikaan kaiken kaikkiaan noin
2,1 miljoonaa. Heisté osa-aikaisia oli 330 000. Tutkimuksen mukaan yli 80 000 ihmist&
tyoskenteli myos niin kutsulla nollatuntisopimuksella. Talldin tyénantaja ei sitoudu an-
tamaan toitd edes kerran kuukaudessa.”” Osa-aikaiset tydsuhteet ja nollatunti-

sopimukset ovat erityisesti kaupan alalla yleisié.

7 Sj6roos & Tapani 2011, 7, 34, 35.
76 Sjroos & Tapani 2011, 34.
7" Jutila 2015.
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6 ENNALTA ESTAVA KANSALAISYHTEISTYO POLIISISSA

6.1 Lakisaateinen tehtava

Uudistetun poliisilain (PolL 872/2011) 1:1:n mukaan poliisin tehtaviin kuuluu edelleen
rikosten ennalta estdvé toiminta. Turvallisuustiedon vélitysverkoston toimintaa voidaan
lain méarittelemdn kansalaisyhteistyon vuoksi pitdd myds ennalta estdvdn toiminnan
piiriin kuuluvana tehtdvana. Tassa yhteydessa lienee paikallaan maaritella termien en-
nalta estava ja ennaltaehkaiseva eroavaisuudet, silla kasitteiden kayttd on poliisin sisal-
lakin melko ep&johdonmukaista. Sanalla “estiminen” tunnetaan rinnakkaistermit: tor-
junta ja ehkaisy’®. Sana “chkiisy” on elidintieteen termi, jolla tarkoitetaan kontraseptiota
eli hedelmdittymista’. Yleiskielessd “ehkiisy” ymmirretéin yleisesti valttamiseksi, kun
vastaavasti rikoksen torjunta” on poliisitoiminnassa lainsdddanndllisesti vakiintunut
kasite. Tastd syysta tdssa ty0sséd on kéytetty termid “ennalta estava” puhuttaessa poliisin

tehtavisté edelld esitetyssa merkityksessa.

Nopeasti muuttuvassa toimintaympéristossa ennakoivaan toimintaan pitéd, resursseista
riippumatta, olla aiempaa joustavampi valmius. Sisaministerio julkaisi vuonna 2014
Poliisin ennalta estavan toiminnan strategian vuosille 2014-2018. Asiakirja siséaltaa jul-
kilausutun vision ”Vdhemmin rikollisuutta, enemmén turvallisuutta — yhdessd enna-
koivasti toimien”. Poliisi on ennakoitava tuntemansa toimintaympériston muutoksia ja
luotava luottamukselliset suhteet keskeisten kumppaniensa kanssa saadakseen havainto-
ja ja ratkaistakseen ongelmia. ®Strategian tahtotilana on, etta turvallisuusilmicita tun-
nistetaan tietojohtoisen analyysitoiminnan avulla. Poliisin tulee tarjota foorumeita vuo-
rovaikutukseen sek& neuvoa ja luoda osallistumismahdollisuuksia ihmisille turvallisuut-
ta parantavien ratkaisujen vaikuttamiseen. Poliisin on aktiivisesti etsittdva uusia yhteis-
tyotahoja. Strategian mukaan erityistoiminta edellyttdd erikoistuneita, ammattitaitoisia
ja innostuneita osaajia, joilla on motivaatiota I0ytdd muiden viranomaistahojen kanssa

uusia toimintatapoja ja kumppaneita.®*

®Ys0.

¥ Kontraseptio.

8 Sisaministerio 2014.
81 Sisaministerio 2014.
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Antti Hyyryldisen opinnédytetyossa (2012) Poliisin ennalta estdvan toiminnan kehitté-
minen” osoitettiin, ettd turvallisuuden kehittdmisen keinot eivét tdysin ole riippuvaisia
tyontekijoiden madrasta tai alueellisista erityispiirteistd. Hanen mukaansa ennalta esté-
van poliisitydn painopiste on siirrettavissa ongelmakeskeisen tyémallin soveltamiseen.
Ongelmat ja rikokset ovat késiteltavissé perinteista poliisitoimintaa laajemmalla tavalla.
Sidosryhmatoimijoiden kouluttamisella, ohjauksella ja riskienhallintaosaamisella saatiin
aikaan paikallisen toimintaympériston parempaa hallintaa ja ongelmanratkaisutaitoja.
Poliisin resursseja vapautui kiireellisiin halytystehtéviin samalla, kun saavutettiin pi-
dempikestoista turvallisuuden parantumista. Hyyryldisen mielesta avainsana on laatu, ei

maara.®?

Ennalta estavassa toiminnassa tulos on vahvasti sidoksissa kansalaistarpeiden tyydytta-
miseen, osaamisen hyddyntamiseen ja poliisin henkildston jaksamiseen. Toiminnan
mittaaminen on ndista tekijoista johtuen ollut ongelmallista. Mittaristosta ovat Hyyry-
ldgisen mukaan puuttuneet strategiseen tulokseen téhtadvat operatiivisen johtamisen va-
lineet seké hallinnon keskeiset kilpailutekijat, kuten laatu, kéytettavissé oleva aika, hen-
Kiloston tyokyky ja osaaminen. Hyyryldisen tyon tuloksena syntyi ennalta estavan toi-
minnan arviointiin soveltuva mittaristo. Kehittdmisen haasteiksi Hyyryldinen on mai-
ninnut poliisin hierarkkisen ja konservatiivisen organisaation, sill& uusien toimintatapo-
jen ja ideoiden kayttéonotto vaatii "myymistd" jokaiselle esimiestasolle. Asenneilmas-

ton muuttaminen on puolestaan "vaikeaa ja tydlasta”. &

Ennalta estdva toiminta kytkeytyy poliisissa hyvin usein l&hipoliisitoimintaan. Sisdasi-
ainministerion julkaisu: Linjauksia l&hipoliisin toimintamalleista “Tavoitteena turvalli-
nen lahiympéristd” on kirjoitettu 18 vuotta sitten. On hammentévad, miten ajankohtai-
nen teos yh& on. Tuolloin ldhipoliisitoiminnassa painotettiin turvallisuusodotuksia, on-
gelmakeskeisyytta ja yhteistyOtavoitetta viranomaisten, yritysten, eri alueiden asukkai-
den ja kumppanien kanssa.** Silloinen poliisiylijohtaja Reijo Naulapaa muistutti, etta
poliisin uskottavuus on kiinni siitd, miten ajan haasteisiin vastataan. Han alleviivasi
kirjan esittelemit kehittdmishankkeet toteamalla; “toimintaa voidaan kehittdd, jos niin

halutaan”. Naulapaian mielestd linjaukset velvoittivat paallikoita ja poliisihallinnon eri

8 Hyyrylainen 2012, 2.
8 Hyyrylainen 2012, 2729, 36.
8 Sisaasiainministerion poliisiosasto 1998.
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sektoreiden tuli ponnistella yhdessa tavoitteiden saavuttamiseksi.®® Tarkastaja Mika
Pasanen totesi kirjassa, ettd l&hipoliisimallin mukainen tydskentely ei tuo poliisille lisé-
tehtdvida muiden tehtavien paalle. Kysymys olisi siitd, ettd poliisi muuttaisi toimintatak-
tiikkaansa suhteessa arkirikollisuuteen. ® Legendaarisen Tamperelaisen lahipoliisin, jo
80-luvulla korttelipoliisina aloittaneen, Markku Kuoppaméen mukaan paikallinen, tuttu
poliisi saa edistettyd turvallisuutta paattavaisyydelld ja toisinaan “luovaa hulluutta”
kayttaen ©’.

Poliisi on haluttu yhteistydkumppani. Se, miten poliisi toimii organisaationa, poliisilai-
toksena ja yksittaisend poliisimiehend vaikuttaa kansalaisluottamukseen positiivisella tai
negatiivisella kertoimella luonnollisten henkiléiden lukumaarédn verran. Mielikuvan
syntymiseen vaikuttavat kokemus, tieto, asenteet, uskomukset ja tunteet. Siten imago on
aina ymparistolle muodostunut kasitys tuotteesta, toimijasta tai yrityskuvasta.®® Poliisin
sisdisen ja ulkoisen viestinndn késikirjassa, ulkoinen viestinta on luonteeltaan yksisuun-
taista tiedottamista ja asetettujen reunaehtojen mukaista vuorovaikutteista viestintaa.
Sanoma valittyy lahinnd median tai poliisin julkisten viestintdkanavien kautta. Poliisin
tulee tiedottaa tiedossa olevista asioista tai tapahtumista viivytyksetta, koska turvalli-

suuteen vaikuttava reaaliaikainen tiedon tarve on merkittavasti kasvanut.

Ohjeistus madrittelee, ettd paivittdisesta valvonta- ja halytystoiminnasta seka viestinnén
jarjestdmisesta tydvuoron aikana vastaa yleisjohtaja yhdessa kenttajohtajan kanssa. Po-
liisin on ennalta estdvassa tarkoituksessa tiedotettava muun muassa uusista rikosilmiois-
ta.% Talléin on tilanteen mukaan kerrottava my®s, miten rikoksilta voi suojautua, jotta
kansalaiset osaavat varoa.” Esitutkinnasta tiedottamisessa noudatetaan julkisuusperiaa-
tetta ja tutkinnasta tiedottaa harkinnan mukaan tutkinnanjohtaja, hdnen esimiehensa tai
hanen méarddménsa muu henkild. Kasikirjassa on todettu, etté tiedottamista ei voi yksi-
selitteisesti ohjeistaa. Periaatteina voidaan kayttaa seuraavia linjauksia: juttu on yhteis-
kunnallisesti merkittavd, julkisuuteen tuominen voi ehkaistd muita rikoksia, asia liittyy

laajempaan rikosilmioon, on ennakkotapauksen luonteinen, poikkeuksellisen laaja tai

% Sisdasiainministerion poliisiosasto, 7-9.

8 Sisaasiainministerion poliisiosasto, 12.

% Sisaasiainministerion poliisiosasto, 33-36.

% Rope & Mether 2001, 112.

% poliisin sisaisen ja ulkoisen viestinnan kasikirja 2011, 21.
% poliisi sisaisen ja ulkoisen viestinnan kasikirja 2011,14.
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siind on poikkeuksellisia piirteitd. Poikkeuksellisuus, laajuus tai merkittavyys on harkit-

tava myos alueellisesti. **

Ohjeistus ei tarjoa nakokulmia aktiivisesta kansalaisyhteistyosté eika ota kantaa ennalta
estavan poliisityon rajapintoihin. Tasmallisempi merkityssisaltd esimerkiksi siitd, mita
kumppanuus poliisille tarkoittaa tai millainen rooli talléin on yleis- ja kenttgjohtajalla,
jaa avoimeksi. Samoin kuin se, miten laajasti kansalaisjoukko tulee ennalta estavéssa
tarkoituksessa ymmartaa. Tietojenvaihtaminen on késikirjan perusteella virallista polii-
sin sosiaalisessa mediassa tapahtuvaa toimintaa. Sosiaalinen media kuitenkin toimintona
edustaa poliisin tehtavien kannalta ajankohtaista, mutta melko kapea-alaista julkisuuden
kenttaa.

6.2 Tutkimustietoa verkostomaisen rakenteen toiminnasta

Tassa tydssa on nostettu esiin erilaisten toimintaohjelmien ajallinen sykli samoin kuin
kohderyhmaélahtdinen toiminta. Kumppanuustoiminnan kannalta on tarkeatd tarkastella
poliisin ennalta estdvan toiminnan merkitysta johtamisen valossa. Alkuun lyhyt katsaus
siitd, kuinka pitkalta ajalta aineistoon on 16ytynyt dokumentoitua tietoa kansalaisyhteis-

tyosté ja lopuksi tutkimustietoa verkostomaisen toiminnan onnistumisesta.

Satu Vérrin Pro Gradu— tutkielmassa Turvallisuussuunnittelu ja verkostomainen toimin-
ta (2015) on todettu, ettd lahipoliisitoiminnan juuret ovat 70-luvun lopulla. Tuolloin
haluttiin parantaa yleison ja poliisin valisia suhteita ottamalla kayttd6n muun muassa
korttelipoliisi-nimitys. Lahipoliisitoiminta kaynnistyi 1991 silloisen sis&asiainministeri-
On annettua toiminnasta viralliset ohjeet. Tavoitteellinen tekeminen osana lahipoliisi-
toimintaa on Varrin mukaan alkanut noin 20 vuotta sitten (1997) paikallisen, kuntakoh-
taisen turvallisuussuunnittelun mysta.*> Tutkielmassa esitetyista tiedoista poiketen po-
liisin ennalta estdvan toiminnan ja siten myos l&hipoliisitoiminnan voidaan, ainakin
kansalaisnakokulmasta, katsoa ulottuneen Suomessa jo 30-luvulle. Tuolloin poliisimie-
het alkoivat pitdd vapaa-ajallaan liikennevalistustilaisuuksia. Vuonna 1961 Suomen
Rikospoliisiliiton yhteistyd Mannerheimin Lastensuojeluliiton kanssa aloitti kouluissa

laillisuuskasvatustyon, kun vapaa-ajalla olevat poliisit ottivat tehtdvén hoitaakseen.

% poliisin sisaisen ja ulkoisen viestinnan kasikirja 2011, 24.
% Varri 2015, 4, 19.
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Kolme vuotta myohemmin Sisdasiainministerié hyvaksyi poliisimiesten irrottamisen
valistustoimintaan. Taantunut opetustoiminta virisi 70-luvulla, kun ministerié maarasi

poliisipiirit valitsemaan poliisimiehet tekemaan nuorisoty6ta viran puolesta. *

Varri tarkasteli tutkielmassaan paikallisia turvallisuussuunnitelmia ja arvioi verkosto-
maisen rakenteen toimintaa suunnitelmien laatimisessa. Hanen mukaansa suunnitelmis-
sa on sinalladn onnistuttu, mutta verkostoitumisessa tilanne ei ole kehittynyt parempaan
suuntaan. Aiemmissa tutkimuksissa esille tulleita puutteita viranomaisten vélisessa ver-
kostoitumisessa on edelleen. Toiminnasta puuttuu yhdessa tekeminen. Turvallisuus-
suunnittelua pidetaan poliisityosta irrallisena toimintana ja toisaalta ohjelmalliset tavoit-
teet eivat ulotu kunnolla paikallispoliisin tulostavoitteisiin tai eivat ole ainakaan helposti
ymmarrettavissd. Tavallinen konstaapeli ei mydskaan hanen mukaansa saa tietoa suun-
nittelun tavoitteista tai painopistealueista. Varrin mukaan paineet ottaa vastuuta kunta-
laisten turvallisuudesta kasvaa kuntasektorilla ja erityisesti haja-asutusalueilla. Taustalla
on muutos, jossa poliisin tyon painotus siirtyy kasvukeskuksiin samalla kuin poliisilai-
tosten koko kasvaa.” Varri esittad, etta yhteistyoverkosto voitaisiin rakentaa organisaa-
tion muotoon ja luoda sille oma toimintakulttuuri yhteisen tavoitteen ympérille. Verkos-
ton toimijoiden tulee voida irrottautua oman taustaorganisaationsa roolista ja kyeta
luomaan uusi rooli verkoston tarpeita varten. Vaikka toteutus on vaikeaa, uuden roolin
avulla on mahdollista tehda kenties tiiviimpaa ja syvempaa yhteistyotd kuin nykyisel-

laan. *°

6.3 Havaintoja poliisitoiminnasta

Varrin paatelmat vahvistavat jo aiemmin esille tuotuja tutkimustuloksia. Hanen esittdmé
paikallinen toiminta-aktiivisuus on osittain rinnastettavissa Pirkanmaan klusteritoimin-
taan. Taustalla toki on ollut vapaaehtoinen toiminta. Toisaalta pilottihankkeen syntyidea
liittyy juuri haja-asutusalueiden turvallisuustilanteeseen. Yritystd osaamisverkoston
toimintaa varten luodulle roolille on ollut nahtavissd, taustaorganisaatioiden rasitteista
huolimatta. Tulevaisuudentutkija Olli Hietasen mukaan on hyvin tyypillista, ettd ongel-

man tai haasteen ympadrille etsitddn alan asiantuntijoita. Jos olisi uskallusta kutsua mu-

% Veijalainen 1994.
% \/arri, 76.
% \/arri, 78-81.
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kaan vaikkapa sirkusalan ammattilaisia, siitd ei automaattisesti syntyisi parempia tulok-
sia, mutta keskustelusta tulisi hanen mielestaan huomattavasti mielenkiintoisempaa.®
Turvallisuusklusterin toiminnassa ja osaamisverkostoissa on oivallettu tdmad. Erilaisilla

kokoonpanoilla on alusta saakka ldhdetty tavoittelemaan yhteistad padamaéaraa.

Julkisen sektorin tehostamisen liikkeelle panevana voimana ovat nykyaan kustannuste-
kijat. Naisté syista on merkille pantavaa, ettd valtion talousarvioesityksessa 2015 viita-
taan valtionvarainvaliokunnan mietintoén (VavM 37/2014 vp, 12.12.2014). Sen mu-
kaan viranomaisilla tulee olla todelliset mahdollisuudet hoitaa niille kuuluvat tehtavat.
Liséksi todetaan, ettd linjausten jatkuvuuteen yli vaalikausien on kiinnitettdvé huomiota.
Valiokunta korostaa havaintojaan siitg, etta poliisitoimen erilaisten tyéryhmien ehdo-
tuksia ei ole toteutettu. Koska samaa asiaa koskevia tyoryhmia perustetaan uudelleen,

tulee jatkossa hallintoa talta osin vahentaa.®’

Poliisissa toimintakulttuurin muutostarpeet eivat juurikaan kumpua hallinnon sisélta
vaan paine niihin syntyy tavallisesti ulkopuolelta. Poliisi on hierarkkinen organisaatio,
jossa menettelytapoja ei ole totuttu kyseenalaistamaan tai arvottamaan. Sellaiseen ei
osata suhtautua kannustavasti. Henkiloston sitouttaminen on edelleen tapana hoitaa kés-
kyin ja maardyksin. Poliisin toimivalta ja tavat toimia ovat olleet aikakausisidonnaisia.
Termit yleiso, kansalainen ja asiakas viittaavat ajalliseen késitykseen viranomaistoimin-
nassa. Kehitys palveluperiaatteen ja asiakasnakdkulmien suhteen on edistynyt hitaasti
sithen ndhden, ettd toimintaympdariston muutos ja sidosryhméyhteistyd on puhutellut
hallintoa vuosikymmenid. Tarpeista on syntynyt oivalluksia, mutta ne odottavat edel-
leen laajempaa hyvaksyntéa ja jalkauttamista arkityoksi. Viittaukset siihen, ettd toimin-
nan muuttuminen vaatii ajattelutavan muutosta, ovat monella tapaa ajankohtaisempia
kuin koskaan aiemmin. Johtamiskorkeakoulun professori Sirpa Virta Tampereen yli-
opistosta on véitoskirjassaan ”Poliisi ja turvayhteiskunta”, muotoillut poliisitoimintaa
vuonna 1998 hyvin kaukonékdisesti. Han on todennut, ettd ”Lahipoliisipolitiikan merki-
tys poliisille on siing, ettd samalla kun se méaarittd4 uudelleen poliisin roolia ja kaytanto-
ja se myos rationalisoi poliisin jo muuttunutta roolia. Poliisivoimista tulee poliisipalve-

luja paitsi retorisella myds reaalisella tasolla.”®®

% Hietanen 2013.
"\/altionvarainministerio 2015, Yhdistelmd ajantasaisista talousarvioista, Numerotaulu, Mé&érérahat,

Sisaministerion hallinnonala, Poliisitoimi.
% Virta 1998.
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7 LYHYESTI LAINSAADANNOSTA

7.1 Tietosuoja ja valokuva henkil6tietona

Turvallisuustiedon valitystoiminnan oikeudellisessa piirissd ovat tietosuoja ja tiedon
turvaaminen. Teknisesti aikaansaadun turvallisuuden kohteena on yleensa tieto. Tie-
tosuoja muodostaa oikeusturvan, jonka kohteena on ihminen. Tietosuojaan kytkeytyvét
ldheisesti luottamus, moraali ja etiikka. Yksityisyys on kaikille perustuslain (731/1999)
10 8:n takaama oikeus, josta s&annelladn tarkemmin henkilGtietolaissa (HetiL,
523/1999). Yksityisyyttd suojataan vahingonkorvaussaantelyn ohella myos rikoslaissa
(39/1889). Muita verkoston toimintaan liittyvida oikeussuojaa antavia lakeja ovat laki
yksityisyyden suojasta tyoelaméssa (759/2004), tietoyhteiskuntakaari (917/2014), laki
viranomaisten toiminnan julkisuudesta (621/1999) ja niin kutsuttu poliisin henkil6tieto-
laki (761/2003). Ellei erityislaissa toisin saadetd, henkil6tietolakia sovelletaan aina
yleislakina. Lakisaateisia tietosuojaviranomaisia ovat tietosuojavaltuutettu ja tietosuoja-
lautakunta. Tietosuojalautakunta kasittelee ja ratkaisee tapaukset, joissa on kyseessa
yleinen etu eikd niinkaan yksittaiseen henkilddn kohdistuva asia. Tietosuoja-asioita

koskevasta opastuksesta ja ohjauksesta vastaa tietosuojavaltuutetun toimisto.

Henkilotiedoilla tarkoitetaan luonnollista henkil6d taikka h&nen ominaisuuksiaan tai
elinolosuhteita kuvaavia merkintoja, jotka voidaan tunnistaa hénté, perhetté tai samassa
taloudessa elavia koskeviksi (HetiL 3.1.1 §). HenkilGtietojen kasittelylld tarkoitetaan
tietojen keraamistd, tallettamista, jarjestamistd, kayttod, siirtamistd, luovuttamista, séi-
Iyttdmistd, muuttamista, yhdistamistd, suojaamista, poistamista ja tuhoamista ja muita
henkil6tietoihin kohdistuvia toimia (HetiL 3.1.2 8). HenkilGtietoja siséltdvaa tietojouk-
koa, joka kayttotarkoituksensa vuoksi muodostuu yhteenkuuluvista merkinndista ja jota
ké&sitelladn osin tai kokonaan automaattisen tietojenkasittelyn avulla tai joka on jarjes-
tetty kortistoksi, luetteloksi tai muutoin niihin verrattavalla tavalla siten, ettd henkil6a
koskevat tiedot voidaan 16ytdd helposti ja ilman kohtuuttomia kustannuksia pidetaan
henkilorekisterind (HetiL 3.1.3 8). Henkil6tietojen késittelyn tarkoitus maéaritellaan re-
Kisterinpitdjan tehtavien perusteella. Rekisterinpitdja vastaa siitd, etta tietoja késitellaan
lain mukaisesti. Rekisterdity hyvaksyy henkildtietojensa kasittelyn suostumuksella, jolla
tarkoitetaan kaikenlaista vapaaehtoista, yksiloitya ja tietoista tahdonilmaisua. (HetiL
3.1.78).
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Rikollista tekoa tai muuta rikoksen seuraamusta kasitteleva tieto on arkaluonteisena
tietona kielletty (HetiL 11.1.3 §). Henkil6tietolain 12 §:n perusteella kiellosta voidaan
poiketa esimerkiksi henkilon suostumuksella, tietosuojalautakunnan luvalla, lakisaatei-
sen tehtavan perusteella tai jos tietojen kasittely on tarpeen oikeusvaateen laatimiseksi,
esittdmiseksi, puolustamiseksi tai ratkaisemiseksi. HenkilGtietojen kerd&minen on oltava
tietoja keréévan rekisterinpitdjan toiminnan kannalta asiallisesti perusteltua. Kerattavien
tietojen tulee rajoittua tehtavien hoitamisen kannalta tarpeellisiin tietoihin. Tietojen ké&-
sittelyn suhteen on Kiinnitetty erityistd huomiota sailytysaikaan. Tiedot on hévitettdva
heti, kun niitd ei enda tarvita alkuperdiseen kayttotarkoitukseen. Henkil6tietolaissa on
lisdksi erikseen sdédetty tietojen luovuttamisesta, omia tietoja koskevasta tarkastusoi-
keudesta ja rekisterinpitdjan tiedonantovelvollisuudesta. Informointia ja tarkastusoikeut-
ta on kuitenkin rajoitettu yleista jarjestysta ja turvallisuutta, rikosten ehkaisemista tai

selvittamistd koskien tietojen késittelyn osalta (HetiL 27.1.1 8).

Yksityisyyden suoja on voimassa myos julkisilla paikoilla. Turvallisuustiedon vélitys-
verkostossa on jatkossa halu kytked vilitettdvaan sanomaan myods valvontakameran
taltioimia kuvia. Siksi on tarke&td huomata, ettd yksityisyyteen oikeudellisen sdéntelyn
kohteena liittyy valokuvan oikeussuoja. Valokuva, josta henkil® on tunnistettavissa, on
lain tarkoittama henkil6tieto. Kuvan kytkeminen kielteiseen asiayhteyteen voi johtaa
yksityisyytta loukkaavaan tilanteeseen, jolla aiheutetaan kuvan kohteelle vahinkoa ja
karsimysta. Verkoston toiminnassa tdma voisi tarkoittaa aiheettomia epailyjé ja mahdol-

listen sivullisten joutumista vélitettaviin valvontakamerakuviin.

7.2 Havaintoja oikeuksien soveltamisesta

Yleinen tuomioistuin ottaa tarvittaessa kantaa kameravalvontaan liittyviin henkilGtieto-
lain edellytyksiin. Ndin on todennut Tietosuojalautakunta, Tietosuojavaltuutetun lau-
sunnossa (2772/451/2010). Ratkaisun mukaan merkittdvaa on kuitenkin se, missé tar-
koituksessa ja milla tavoin valvonta toteutetaan ja miten siind kertyvia henkilttietoja
késitelladn yleisten periaatteiden nakokulmasta. Esimerkiksi taksimatkustajien ei voida
katsoa antaneen henkil6tietolain tarkoittamaa yksiselitteista suostumusta kameravalvon-
taan sill& perusteella, ettd taksissa on ilmoitus asiasta. Sen sijaan kysymykseen voi tulla
muukin laissa séédetty oikeuttamisperuste, kuten asiallinen yhteys rekisterinpitéjaan.
Asunto-osakeyhtion porraskaytdvaa kuvattaessa asukkaiden ohella syntyy rekisteri kai-

kista kaytavéssa liikkuvista myos ulkopuolisista henkildistd, joten suostumuksen saami-
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nen kaikilta on mahdotonta. N&in ollen omaisuuden suojaamiseksi toteutettu porraskay-

tavan kameravalvonta ei valttamatta edellyta suostumusta. ™

Apulaisoikeusasiamies Jussi Pajuoja on kahdessa eri kantelussa ottanut kantaa poliisin
tiedottamiseen (2543/4/2012, 1656/4/13). Vaikka kyse on yksittaisista paatoksista, nii-
den perusteella on tehtdvissa jonkinlaisia johtop&&atoksid menettelytavoista, joita poliisin
on tunnistettava myos turvallisuustiedon valittdmiseen liittyen. Ratkaisujen perusteella
tutkinnanjohtajan tulee paattaa tiedottamisen sisallésté ja tavasta. Siten tutkinnanjohta-
jan on valittava asiaa koskevat julkaisukanavat. Julkisuuteen tarkoitetusta tiedotteesta,
jossa on valvontakameran kuva, ei voi toinen poliisilaitoksen viranhaltija laatia omaa
versiota ja valita sille julkaisukanavaa. Pajunojan mukaan esitutkinnasta annetun ase-
tuksen lahtokohtana on, etta ne viranhaltijat, joilla on oikeus antaa esitutkinnasta tietoja
julkisuuteen, méaritelld&n kussakin tapauksessa erikseen. Apulaisoikeusmies on katso-
nut, ettd kuvan julkaisemiseen voi olla perusteet epdillyn tavoittamiseksi, sen sijaan
tiedotteessa on syyta pidattaytya kertomasta laajasti rikoksen tekotavasta ja olosuhteista.
Néin véltytadn leimaamasta mahdollisesti vaarda henkildd yksityiskohtaisesti kuvatun

rikoksen tekijaksi.*®

Sahkoisen tiedonvalityksen lisdantymisen, tulkinnanvaraisen, alati muuttuvan, mutta
osin jopa puutteellisen lainsd&ddannon ristiaallokossa viranomaisetkaan eivét voi olla
varmoja oikeista menettelytavoista. Poliisissa valmisteltiin toimintatapaa, jossa yhden
tutkinnanjohtajan paatoksella olisi voitu valittdd kuvia portaaliin. Nyt pelko siita, etta
vadrat tutkinnanjohtajat ovat paattaméssa, lamaannuttaa tiedottamista. Oikeusasiamie-
hen kannanottoja on tulkittu niin, etti kyseisen jutun tutkinnanjohtaja voi paattaa kysei-
sen jutun tiedottamisesta. Oikeusjarjestyksen ndkokulmasta turvallisuustiedon vélitys-
verkoston toiminnassa kulminoituu ongelmallisena yksityisen ja julkisen vallan intres-
sipiirien suhde. Yhtélo, jossa yleinen etu koetaan yhteisesti, ei perinteiseen tapaan muo-
dosta oikeuksia tai velvollisuuksia. Kéytdnnosséd t&mé on ilmennyt henkilorekisterin
perustamiseen liittyvind haasteina, joita on tarkemmin selvitetty kuvausosassa (liite 2).
Tulevan EU:n tietosuojauudistuksen tarkoitus on selkeyttdd ja harmonisoida tietosuojaa
koskevaa lainsdadant6a. Oikeusministerion tyéryhma selvittdd EU:n yleisen tietosuoja-
asetuksen edellyttdmien kansallisten lainsdadantotoimenpiteiden tarvetta ja valmistelee

asiaa koskevia lakimuutoksia. Tydryhman toimikausi on 17.2.2016- 16.2.2018.'%

% Yutinen 2014.
190 Tiedote 2013.
101 Yutinen 2016.
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8 TUTKIMUSTULOKSET

8.1 Haastattelujarjestelyt ja tulokset

Tutkimusta varten haastateltiin kahdeksaa verkoston yhteyshenkil6d. Haastattelujen
jarjestdmiseen kului odotettua enemman aikaa, silla verkostossa haluttiin toiminnasta
ensin riittdvasti kokemuksia. Tdman jalkeen haastateltavien kiireiset aikataulut pitkitti-
vat itse haastatteluprosessia. Varsinaiseen haastatteluun kaytettiin aikaa tunnin verran.
Haastattelutilanteet taltioitiin, jotta tunnelmasta saatiin keskustelunomainen. Tama selit-
tdnee ajankdytt6d, mutta talla tavoin saatiin tdydentdvaa tietoa kysymysten ulkopuolelta.

Haastatteluista syntyi sanatarkkaa litteroitua tekstia yhteensa 74 sivua.

Aineistosta selvisi, ettd Turvallisuusklusterin koordinaattorin yhteydenotto sai alun pe-
rin kaikki yksityisen sektorin toimijat kiinnostumaan hankkeesta. Pelastuslaitos halusi
mieluummin osallistua hankkeeseen, kuin jaada toiminnan ulkopuolelle, silla he olivat
jo mukana klusterissa. Mukaan l&htemisessa nousi esille kaksi tasavertaista kiinnostus-
tekijad; mahdollisuus viranomaisyhteistyohon ja ainutlaatuinen tilaisuus vaihtaa tietoja.
Tietojen vaihtamisessa koettiin tarkeimmiksi varautumismahdollisuudet ja nopea tie-
donkulku.

Turvallisuusasiat tuntuvat menevan koko ajan haasteellisempaan suuntaan.
Kun tdman tyyppisia haasteita on, niin kaikki hankkeet, milla koetetaan
asioita vieda eteenpadin, kiinnostaa meita totta kai.

Poliisin suuntaan on oltu yhteydessd, ettd kiinnostaisiko heitd saada mei-
dan silmét ja korvat kayttoon. Kaupan liiton turvallisuusvaliokunnassa ka-
vi puhumassa KRP:n edustajia ja on yritetty yksittdisen poliisilaitoksen
edustajia, se homma ei ole vain lahtenyt. Siind on ongelmana ollut se, ett
missa muodossa viranomainen pystyy luovuttamaan tietoa ja kuka sen
suodattaa. Kun Pirkanmaan Turvallisuusklusteri l&hti liikkeelle, tdma oli
meille helppo pééatos.

Kysyttdessd odotuksia TTVV-hankkeen hyddyistd, poliisia lukuun ottamatta, kaikki
muut pitivat suurimpana hyotyna tiedonsaantia. Viranomaisten mukanaolon odotettiin
kasvattavan kiinniottojen mééraa ja tuovan kéytantdja helpottavia neuvoja ja vinkkeja
sekd vaikuttavuutta havikintorjuntaan. Hyodylliseksi koettiin my6s pelkéstdédn mukana

olon tuottama turvallisuuden tunteen lisd&ntyminen. Puolet vastaajista halusi auttaa po-
liisia tunnistamaan sarjamaista toimintaa. Pelastuslaitosta kiinnostaisi analysoida tieto-

massaa yhdessa poliisin kanssa, silla heidan kokemuksensa mukaan tekijit ovat usein
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moniongelmaisia. Poliisilla sen sijaan on halu tehostaa tiedonkulkua ja valittaa viestid
tekotavoista seké ajankohtaisista ilmidista kaupan suuntaan. Konkreettinen hyoty, joka
on jo saavutettu ja toimiva, on verkostossa syntynyt idea tuottaa kaupan alan vakiomuo-
toista Tilannekuvaraporttia kuukauden anastetuimmista tavaroista ja tekotavoista. Ra-
portista vastaa Sisd-Suomen poliisilaitoksen rikostiedustelu- ja analyysitoimintayksikon

niin kutsuttu RTA-ryhma Tampereella.

Tulosten perusteella verkosto kattaa noin 100-120 liikepaikkaa. Pirkanmaan Osuuskau-
palla toimipaikkoja edustavat Prismat, S-marketit, Salet, ja Kodin terra. Toiminta ulot-
tuu myos ABC-liitkennemyymaldasemiin. Suomen Lahikaupan (nykyisen Keskon)
kauppaketjuja ovat Siwat ja Valintatalot. Mukana olevien pienyrittdjien kivijalkamyy-
maldissa toimialoina 16ytyy kultasepanliikettd, vaatekauppaa ja muun muassa lukkolii-
kettd. Mikali tiedonvélitystoiminta olisi saatu kayntiin myds Keskon osalta, Pirkanmaan
verkostossa olisi lisdksi noin 20 Keskon omaa kauppapaikkaa. Myymélat sijaitsevat
noin 7 kilometrin séteelld Tampereen keskustasta.

Haastatteluissa selvisi, ettd Tampereen sijaan toimipaikkaverkosto kattaa koko Pirkan-
maan alueen. Tdm4 johtuu siitd, ettd turvallisuustiedon rajaaminen ja erottelu vain Tam-
pereen talousaluetta koskevaksi koettiin kauppaketjuissa vaikeaksi. Syyna ovat ketjujen
organisaatio- ja viestintdjarjestelmille tyypilliset rakenteet. Esimerkiksi Pirkanmaan
Osuuskaupalla vélittyy turvallisuustietoa S-ryhman sisalla alueosuuskauppojen seké
Suomen Osuuskauppojen Keskuskunnan (SOK) vélill4. Tietomassaa tulisi erotella ensin
Tampereen talousalueelle ja sen jalkeen edelleen HUOVI-portaaliin.

Vartiointiliike Securitaksella mukana toimii seka ajavia partiota ettd jalkapartiota, yh-
teensd 12 kappaletta. Ajavilla partioilla on useita kymmenia kohteita ja paivisin liikku-
villa jalkapartioilla kohteiden mé&aré lhentelee sataa. Kohteista tavarataloja tai auto-
marketteja on 9 ja ostoskeskuksia 2, Koskikeskus ja Hervannan Duo. Pilottihankkeen
aikana Poliisin hallintorakenneuudistuksessa Pirkanmaa ja Keski-Suomen 45 kuntaa
yhdistettiin hallinnolliseksi alueeksi. Samassa yhteydessa Tampereen poliisilaitos muut-
tui Sis&-Suomen poliisilaitokseksi. Poliisissa verkoston tiedonvélityksen operatiivinen
toiminta on keskitetty p&époliisiasemalle, Tampereelle. Pelastuslaitoksen suunnitelmis-
sa tiedonvalitys oli tarkoitus hoitaa yhteistyossd Tampereen keskustan ja johtokeskuk-
sen kanssa. Johtokeskuksen muutto ja uuden viestijohtokeskuksen kéynnistyminen

ajoittuivat niin ik&an hankkeen aikana keskuspaloasemalta Kaupin kaupunginosaan.



40

Vastausten perusteella tiedonvélitys on k&ytdnndssé toteutunut suunnitellulla tavalla,
HUOVI-portaalin avulla. Kaupan alan solmuina ovat toimineet joko osallistujat itse tai
organisaatiossa olemassa olevat keskukset. Keskuksissa tietoa ovat vastaanottaneet paa-
osin turvallisuusammattilaiset. Aliverkostossa tietoa on vilitetty sahkopostilla ja puhe-
limilla. Yhdell4 toimijalla saapuva tapahtumatieto vélittyy aliverkostolle Intranetin
avulla. Talloin tieto saavuttaa koko henkildston. Toimipaikkojen vastuuhenkil6t seuraa-
vat muihin tehtdviin liittyen Intranetin tydpdytaa vahintddn kolme kertaa tyévuoron ai-
kana, erikseen madriteltyind ajankohtina. Vartiointiliikkeessé viestintaa varten on tehty
ohjelma, jossa kohteita on ryhmitelty. Saapuvat viestit tavoittavat noin 28 vartijaa ja
tiedot valittyvat palvelukeskuksesta tekstiviestien seka sahkdpostien avulla. Tapahtuma-
tiedot lahtevat samanaikaisesti séhkdposteina myds kohde-esimiehille. Poliisissa akuutti
tiedonvalitys on hoidettu rikostiedustelu- ja analyysiyksikon toimesta, silla sen tarkoitus
on keratd ja vélittdd tietoa. Tiedonkasittelyprosessia on tarkemmin avattu verkoston
toimintakuvauksessa (liite 2). Pelastuslaitoksella aloitettujen jarjestelyjen perusteella
tiedonvalityksen aliverkostoa edustavat operatiivista toimintaa johtavat paivystavéat pa-
lomestarit. He ovat kentélla my6s viikonloppuisin. Tehtavissa toimii noin 20 palomesta-
ria. Palomestareilta valittyvan tiedon solmuna toimii viestijohtokeskus, jossa tydskente-
lee 5-6 paivystajaa.

Poliisissa ja Pirkanmaan Osuuskaupalla tiedonvélitys kaynnistyi tammikuun lopulla
2013, heti verkoston koulutustilaisuuden jalkeen. Muilla toiminta alkoi maaliskuun jal-
keen aktivoituen syksya kohden. Kaksi yksityisen sektorin toimijaa oli jarjestanyt kou-
lutustilaisuuden jalkeen erikseen omaa sisaista koulutusta valitulle kohderyhmalle. Yksi
toimija oli tiedottanut siséisesti toiminnasta ja ohjeistanut, millaisia tietoja aliverkostos-
ta halutaan solmuun sekd laajemmin omiin toimipaikkoihin pain. Heill& tiedon rajaami-
sessa oli olennaista arvioida, oliko tapahtumalla merkitystd omille muille toimialueille.
Tiedonvélityksesta oli kdynnistymisen jélkeen yleisesti muistuteltu muutaman kerran
tiedotteen tai toimipaikkakayntien muodossa. Poliisissa hanketta oli esitelty useille ta-
hoille muun muassa poliisipalvelulinjan ohjausryhmélle, jossa vastaanotto sek& tutkin-
nan ettd kentdn puolella oli ollut hyva. Verkoston kuulumisista on poliisin toimesta

sddnnonmukaisesti kerrottu myos Turvallisuusklusterin ohjausryhmalle.

Vilitettyjen tietojen johdosta on, myymaldkonseptista huolimatta, sijoiteltu tuotteita

uudelleen sekd ohjeistettu toimintaa kassoilla. Kivijalkamyymaéldiden osalta on enem-
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man alettu kiinnittdmaan huomiota turvallisuusasioihin. Kysyttéessd, ovatko tyontekijat
osallistuneet havaintojen tekemiseen aiempaa aktiivisemmin, oli todettavissa, ettei ver-
kostossa mukana olo ole lisdnnyt havainnointia. Tama selittynee sillg, ettd ellei koko
henkildstolla ole tietoa oman tydyhteisén verkostoyhteistyosta tai sen tuottamista hyo-
dyistd, ei ole myoskaan erityistd herkkyytta kiinnittdd huomiota asiakkaiden epdilytta-
vaan kaytokseen. Toisaalta henkilokunnan arkityon nahtiin yleisesti muodostuvan muis-
ta tekijoistd kuin asiakkaiden tai havikin tarkkailusta. Tassa yhteydessa todettiin kuiten-
kin, etta tyontekijoilla, joilla on pitk& kokemus, on parempi tuntuma asiakaskuntaan ja
siten silmé&& tehda huomioita. Taltd osin yhteistydssa tarkedksi koettu turvallisuuden
tunteen lisdédminen on selkeésti jaanyt henkiloston osalta hyddyntdmattd. Myoskadn
asiakasturvallisuuteen ei ole havaintojen perusteella juurikaan kiinnitetty huomiota yri-

tysten kauppapaikka tai verkkoviestinnassa.

Oman organisaation vahvuudeksi kaupan alalla koettiin runsaslukuinen ja erilainen toi-
mialojen sekd kauppapaikkojen edustus. Valtakunnallisilla ketjuilla korostui valmius
tiedonvalitykseen tarvittavien kanavien, toimintakulttuurin ja tapojen suhteen. Téssa
yhteydessé mainittiin myos kokopaivétoimiset turvallisuusammattilaiset ja reagointino-
peus. Mahdollisuus saada samaan aikaan saman siséltdinen tieto levidmaan nopeasti on
etu. Vahvuustekijana pidettiin myos isompien ketjujen mahdollisuutta resursoida toi-

mintaa.

Kaupan tuki pystyy valitsemaan joukon kauppoja alueittain. Toki ndma
myymaléapaallikot ovat suhteellisen paljon tekemisissa keskenaan, he valit-
tavéat dkkinaisessé tilanteessa puhelimella tietoa naapurikauppaan.

Turvallisuusammattilaisten mielestd oman organisaation vahvuutena on tiedonkerd&mi-
nen ja sen hyodyntaminen. Yksi kauppaketjua edustava toimija jakoi tdman mielipiteen
omaan toimintaansa liittyen. Turvallisuusalalla koettiin olevan runsaasti muille verkos-
ton jasenille hyodyllistd tietoa. Tietojen luonnetta pidettiin sen tyyppisend, etteivat
kumppanit voi vastaavaa muualta kenties saada. Muun muassa pelastuslaitos toi esille,
ettd heilld on runsaasti tietoa liikekiinteistoista sek& ndkemysta niiden parempaan suo-
jaamiseen. Turvallisuusalalla on mahdollisuus koordinoida tietoa erilailla, tehda siita
johtopaatoksia ja tunnistaa sarjamaisia elementteja. Vahvuusalueina pidettiin myos asi-

antuntemusta sek& mahdollisuutta ymparivuorokautiseen toimintaan.

Kohdattujen haasteiden osalta toiminnan kdynnistdmista hidasti tai passivoi joidenkin
toimijoiden kohdalla eritoten yhteistyohon ja tiedonvalitystoiminnan alkuun ajoittuneet
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sisdiset jarjestelyt ja henkildvaihdokset. Niiden johdosta tukea olisi tarvittu myos jarjes-
telmén kouluttamiseen. Omat sisdiset aktivointitarpeet tunnistettiin hyvin. Siihen, miksi
tiedonvélitystd ei ole sittemmin saatu kdyntiin tai aktivoitua halutulle tasolle ei saatu
selvyytta.

Meillé oli itse asiassa hyvin pitkéaikainen henkildé ennen sitg, taisi olla
ihan turvallisuusjohtajan nimikkeell4. Han lahti juuri siind kohtaa organi-
saatiosta, kun tdma hanke oli 1ahddssa liikkeelle. Nama henkilévaihdokset
on just tullut v&han tdhan sotkemaan.

Pelastuslaitoksen mielesta ongelmallista on ndkemys toimialan teknisyydestd. Heidan
kokemusten mukaan tama selittyy heiddn monipuolisella kalustolla ja tehtavilla. Yh-
teiskunnallisesta nakokulmasta ajatellen pelastusalalla koetaan térkeéksi suojata materi-
aalin ohella my6s ihmisié. Tiedonvélitystoiminnan kdytannon toteutuksessa heilla ilme-
ni kaksi haastetta. Koulutusta, jonka kohderyhmana olisivat olleet paivystajat ja palo-
mestarit, ei saatu jarjestettyd. Toisaalta ongelmia tuotti se, ettei viestikeskukseen saatu
yhteistd sdhkopostia vaan jokaiselle olisi pitdnyt luoda HUOVI-jérjestelm&én henkilo-
kohtainen osoite. Lopulta toiminta saatiin kuitenkin kdyntiin, mutta se koettiin oletettua
kankeammaksi. Kehittdmiseen ei ollut resursseja ensin siséisen ja sen jalkeen yllatykse-
na tulleen koko pelastustoimen organisaatiomuutoksen vuoksi. Myds poliisin hallinto-
rakenneuudistus ja muutokset yhteistyohenkildiden toimenkuvissa aiheuttivat kuormi-
tusta verkostoyhteistyohon. Poliisin ja pelastuslaitoksen vastauksista ilmeni, ettd muun
muassa viranomaisyhteistyon osalta henkildston motivointi muihin kuin ydintehtaviksi
koettuihin tehtaviin vaikuttaa vaikealta. Asenteelliset toimintaperiaatteet ovat syvélle
iskostuneita ja noudattavat omia toimialueita. Tehtavia ei hahmoteta laajempina koko-
naisuuksina. Esimerkkind mainittiin, ettd tulipalojen ennalta estavéa tyota ei tekijoiden

moniongelmaisuudesta huolimatta osata liittad esimerkiksi sosiaalitoimeen.

Sisdisessa viestinndssa tunnistettiin runsaasti kohentamisen varaa. Syyna pidettiin muun
muassa erilaisten uusien asioiden kuormittamaa arkea seka portaalin tuomaa lisajarjes-
telm&& ennestd&n monien jarjestelmien joukkoon. Pelastuslaitoksella koettiin tarkeéksi
I6ytaa jokin sisdisen viestinnan karki, jolla vélitetddn toiminnan hyétynakokulmia. Esi-
merkkin& mainittiin tuhopolttojen mé&ran vahentyminen. Poliisissa tilannekuvaraporttia
ei ole koettu tyollistavaksi, mutta sitd ei ole osattu hyddyntdd sadnnénmukaisesti tai
tilannekohtaisesti. Kontakteja l&hipoliisiinkin oli avattu ja Poliisipalveluiden ohjaus-
ryhmassa oli muun muassa ideoitu keséaikoihin sijoittuvaa teemaluonteista valvontaa.

Sitd, miksi verkostoyhteistyota ei ollut kyetty valjastamaan tyovalineeksi, ei osattu selit-
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tdd. Havaintojen perusteella verkoston siséisessa yhteistydssa on aktiivisen vuorovaiku-
tuksen suhteen vield hiomista, silld my6s kokouksissa on rennosta ilmapiirista huolimat-

ta herdnnyt keskustelua yllattavan vahan.

Hankkeessa osallistujia yllatti eniten se, kuinka pienelld panostuksella onnistumisia saa-
tiin aikaan. Tassa yhteydessa hyva yhteisty0 ja toiminnan nopea k&ynnistyminen olivat
keskeisia tekijoitd. Kaynnistdmiseen vaikuttivat eniten yhteinen tahtotila ja toimivan

teknisen alustan saaminen mukaan hankkeeseen.

Kun tarve, valineet ja sopivat kumppanit on tosta vaan jarjestynyt ja kaikki
on loksahtanut kohdilleen. Homma vaan on lahtenyt py6riin ja tuottanut jo
tulosta, vaikka siihen ei ole vield kunnolla pystytty panostamaan.

No, se oli yllattavaa, kuinka nopeasti me saatiin se toiminta kéyntiin. Siina
tuli niitd yhteensattumia niin paljon, ettad me saatiin se alustakin, missa sit&
tietoa on voitu vélittdd. Sehén tassd onkin ollut kylla yllattavaa, ettd on
tekniset valmiudet ndin hyvin kunnossa, vaikka on pilottihanke ja toimiva
jarjestelma. Sitten se on tavallisesti turkasen kallista. Sitten, kun me saa-
tiin se néin niin, tdhan ei oo todellakaan mennyt eurookaan rahaa ellei las-
keta tydaikaa, mitd ihmiset on kaytténeet paatyonsa ohella.

Osaa vastaajista yllattivat sisédiset organisaatiohaasteet ja toisaalta tiedonvalityksen pas-
siivisuus. Haastateltavat arvelivat itse syyksi sen, ettd mukana on useita, hyvin erilaisia
toimijoita. Ajateltiin, ettd yhteistydomenetelmét ja toimintatavat vaativat oman aikansa
sekd resursointia ja sopeutumista myds oman organisaation sisalla. Yksi vastaaja oli
kokenut HUOV I-jarjestelman yllattavéaksi, koska sieltd on erikseen haettava ja vastaa-

vasti sy0tettdva tieto, joka muutoin vélittyisi muiden sdhkdpostien mukana.

No yllattavéa on se, ettd t&4 on vield hengissd (naurua), ettd pisteet vaan
sitkeydestd (naurua). Nyt ei ole vain oltu hetki pdydassé vaan poliisi vie
t4ta eteenpdin.

Rikollisen toiminnan suhteen ongelmaksi koettiin erityisesti kesdaikaan liikkuvat etniset

ryhmat seka erilaiset petokset.

Me tormataén myos asiakirjavaarennyksiin, liittyy nettikauppaan, valtakir-
joihin ja se liittyy maksukorttivéarennosiin. Sitten meill& on ilkivaltaa eli
tdmmoista tohrimistad. Myoskin on vékivaltaa. Sitten meilld on sahkokat-
koja, vuotovahinkoja, toisinaan jopa tulipalojakin. Sitten on viela ensiapu-
tapauksia ja sairaskohtauksia. Kaupan turvallisuus on varmaan yksi mie-
lenkiintoisempia turvallisuuden toimialueita. Tassa paasee kylla osaamista
temmeltdmé&an ja on kenttdd, missé temmeltdé. (naurua).



44

Iso ongelma télla hetkelld on verkkohuijaukset. Laskut, jotka ei ole oikeas-
ti laskuja. Sulle tulee aiheeton lasku ja siiné lukee, etta soita tdhan nume-
roon, jos laskussa on jotain epaselvad. Kun soitat numeroon, niin siita ai-
heutuukin 70 euron lasku.
Vastaajat olivat yksimielisia rikollisen tai hdiriota aiheuttavan toiminnan suhteen (kuvio
2). Useimmiten kohdataan napistyksid, varkauksia ja seuraavaksi eniten hairiokayttay-

tymistd. Kysymysta ei haastattelussa kysytty pelastuslaitoksen ja klusterin edustajilta.

Rikollisen tai hairiéta aiheuttavan toiminnan yleisyys

M Napistyksia

m Varkauksia
Asiakirjavddrennoksid

B Tohrimista

Hairiokdyttaytymista

M Jotain muuta, mitid?

KUVIO 2. Kokemukset rikollisesta tai hairidta aiheuttavasta toiminnasta

Puolet vastaajista koki turvallisuustilanteen pysyneen ennallaan viimeisen vuoden ajan
ja toinen puoli arvioi tilanteen muuttuneen paremmaksi. Kaikkien vastaajien mielesta
tiedonvélitykselld ei ole ollut yleiseen tuntumaan vield vaikutusta. Hairiokayttaytymi-
seen liittyen poikkeukselliseksi ilmidksi on kaupan alalla muodostunut niin kutsuttujen
tavallisten ihmisten kayttaytymisen muuttuminen. Kassojen ulkonakéa arvostellaan,
henkilokuntaa haukutaan ja asiakkaat voivat kdyda jopa kiinni henkil6kuntaan. Myos
ensihoitajat kohtaavat hairiokayttaytymista paivittain. Yhden vastaajan mielesta Tampe-
reen keskustan kavelykadun tilanne sen sijaan on saatu rauhoittumaan. Se, onko vuosi

lilan lyhyt aikajanne arvioida turvallisuustilanteen muutoksia, jai epéselvaksi.

Jo kolme vuotta sitten teetin meill& siséisesti lyhyen kyselyn vasteajoista.
Né&pistystapauksissa se, kauanko poliisia jouduttiin odottamaan, vaihteli
20 -180 minuuttiin. Vaikka poliisilla on menossa rakenteellisia ja hallin-
nollisia uudistuksia niin meilld suuri huoli on siing, ettd poliisin ndkymi-
nen ja reagointi kentalla véhenee koko ajan.

Kysyttéessa haastateltavien mielipiteitd tiedonvélitystoiminnan kehittdmisestd, keskei-
seksi tekijaksi nousi valvontakamerakuvien vélittdminen HUOVI-portaalissa. Lupapro-

sessin eteenpdin viemista pidettiin ensisijaisena toimenpiteend, vaikka tietosuojahaas-
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teet henkil6rekisterin suhteen tunnistettiin. Tiedonvélityksen aktivoimisessa pidettiin
tarkedna jo vélitettyjen viestien kommentointia sosiaalisen median tapaan. Kehittamis-
keinoiksi ehdotettiin solmuhenkildiden sekd muiden tiedonvalitykseen liittyvien avain-
henkildiden kokoontumisia. Tassé yhteydessa puheena oli vertaiskokemusten jakaminen
ja osaamisen tason nostaminen. Verkoston arvokkaiksi kehittdmistoimiksi nostettiin

siséinen koulutus ja toiminnan laajempi markkinointi.

Tarvittaisiin henkil6resurssia tata hoitamaan ja ratkaisemaan avoimia Ky-
symyksié ja masinoimaan tarvittavia toimia. Poliisissa ei ole resurssia, ei-
ka aikaa.

Saadaanko me lupa siihen, ettd ihan oikeasti pystyttéis torjumaan ennakol-
ta jo taté rikollisuutta ja sita havikkia. Kylla tamé tyokaluna olisi sellainen,
joka sen mahdollistaisi, jos tekijoisté saatais kuvan muodossa tieto verkos-
toon. Vois kuvitella, ettd kynnys madaltuu sen tiedon l&hettdmiseen, kun
se on konkreettista. Kuin se, ettd s& rupeet kuvaileen et oli tietynlaiset
vaatteet.

Turvallisuusammattilaisten suhteen vartiointialalta toivotaan viesteja paikoista, jonne
valvontaa on suunnattu. Poliisilta odotetaan erityisesti aktiivisuutta ja ennalta ehkéisevia
vinkkeja. Toistuvaan ilkivaltaan liittyen esitettiin, ettd liikkeelld olevien pelastusviran-
omaisten havainnot voisivat tuoda poliisille lisdarvoa. Poliisin mielestd pelastuslaitok-
sen mukana olo sekd onnettomuuksien kiireeton ja kiireellinen ennalta estdva viestinta
olisi tarkeata siitd huolimatta, ettd verkosto on keskittynyt kaupan alaan. Enemmisto
kaupan alalla oli tastd samaa mieltd. Myds Huovi-jarjestelman kehittdminen ja uusien
viestintatekniikoiden kartoitus mainittiin. Yleisesti toimivan jarjestelmén korvaamisen
todettiin kuitenkin olevan turhaa, koska omissa organisaatioissa ja verkoston toiminta-

edellytyksissé néhtiin enemman kehittamistarpeita.

Kehittdmiskysymyksessa tuli erikseen ilmi, ettd kaupan alaa kiinnostavat anastetun
omaisuuden jakelukanavat. Ajatusten taustalla on joidenkin tuotteiden suuri havikki,
silld varkauden kohteena on voinut olla jopa 38 kiloa naudanlihaa. Kaupalla olisi halua
auttaa poliisia, mikali tallaista yhteistyota saataisiin kehitettyd. Asian yhteydessa tuli
esiin ettei poliisilla ole juurikaan keinoja selvittda varastettujen tavaroiden alkuperéista
paikkaa hintamerkinndista huolimatta, silla niin kutsuttu EAN-koodi ei ilmaise kauppa-
paikkatietoja.

Haastateltaville esitettyjen véittdmien suhteen yhteistyosta ja jarjestelmén tarkoituk-

senmukaisuudesta vallitsi yksimielisyys seké turvallisuusalan ettd kaupan alan edustaji-
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en joukossa (kuviot 3 ja 4). Jarjestelmén alkuperdista tarkoitusta jouduttiin epétarkan

ilmaisun vuoksi vastaajille tarkentamaan. Vaittamalla tarkoitettiin verkostoyhteistyoté.

Tdassé on vield totuttu siihen, ettd poliisi hoitaa turvallisuus ja rikosasiat
ihan itse. Eika siind muita tarvita. Nyt on kuitenkin néhty, ettd kyll& tdssa
muitakin tarvitaan ja jos nyt saavutetaan kohtuullisen hyvié tuloksia yksin,
niin mitd sitten saataisiinkaan aikaiseksi yhdessa. Verkosto on ndyttanyt
sen, ettd yhdessé saadaan aikaan tuloksia.

Kaupan alan toimijoiden mielipiteet kokemuksista

Yhteistyd on edelleen kiinnostavaa ja hyodyllista
Jarjestelmaé on osoittautunut odotettua toimivammaksi
Jérjestelma palvelee alkuperaista tarkoitusta
Toiminnassa tulisi olla myds hairiétilanteiden viestintaa
Tiedonvalityksen toimintatapa ei ole riittavan tehokas
Turvallisuustiedon valittdminen onnistuu aina
Toiminnanohjaus verkostossa on liian poliisikeskeistd  ————

0 1 2 3

W 1 Pitda paikkansa W 2 Pitaa jossain maarin paikkaansa 3 Ei pida paikkaansa

KUVIO 3. Kaupan alan toimijoiden mielipiteet vaittdmista

Turvallisuusalan toimijoiden mielipiteet kokemuksista

Yhteistyd on edelleen kiinnostavaa ja hyodyllistd
Jérjestelmé on osoittautunut odotettua toimivammaksi
larjestelma palvelee alkuperaistd tarkoitusta
Toiminnassa tulisi olla myds hairiétilanteiden viestintaa
Tiedonvalityksen toimintatapa ei ole riittdvan tehokas
Turvallisuustiedon valittdminen onnistuu aina
Toiminnanohjaus verkostossa on liian poliisikeskeistd
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1 Pitda paikkansa M 2 Pitda jossain maarin paikkaansa 3 Ei pid& paikkaansa

KUVIO 4. Turvallisuusalan toimijoiden mielipiteet vaittdmista

Vastaajat olivat samoilla linjoilla my6s tiedonvalityksen tehottomuudesta. Tassa yhtey-
dessa toimintatapa rinnastettiin aktiivisuuteen ja tietomassan véhdiseen maaraan. Tie-
donvélittdmisen koettiin onnistuneen hieman paremmin turvallisuusalalla kuin kaupan
alalla. Mielipiteissé korostui kaupan alan sisdinen toiminta, eritoten aliverkostojen tie-
donkulun sujuvuus. Onnistuneisuuteen eivat ottaneet kantaa Kesko ja pelastuslaitos,

koska heilla ei ollut asiasta riittavasti kokemusta.

Haasteellisin paikka on tdmé kauppa, mité koetaan sellaiseksi tiedoksi, jo-
ta vélitetaan.
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Teknisen jarjestelman toimivuuteen suhtauduttiin kriittisimmin turvallisuusalalla. Vas-
tauksissa painottuivat pelastuslaitoksen tekniset vaikeudet ja vartiointialan osalta se, etta
heilld tekstiviestit vélittyvat kolmessa osassa. Hairiotilanteiden viestintatarve koettiin
turvallisuusalan kesken hieman tarkedmmaéksi kuin kaupan alalla. Siséisestd vuorovai-
kutuksesta tehtyjen havaintojen sek& kumppanuustoiminnan nakékulmasta oli tarkeéta
selvittda mielipiteitd poliisikeskeisesta toiminnanohjauksesta. Tulosten perusteella polii-
sit itse, yhtd kaupan alan edustajaa lukuun ottamatta, suhtautuivat asiaan muita kriitti-

semmin. Poliisin odotettiin toimivan verkoston vetéjana.

Haastattelun lopuksi selvitettiin vield mielipiteitd tyytyvaisyytté ja tarkeyttd koskeviin
osatekijoihin (11 kpl). Vastaajat arvioivat vaittamia asteikolla: ei lainkaan, ei kovin,
melko ja erittdin tarked. Samoja vaihteluvéleja ja véittdmia kaytettiin tyytyvaisyyden
arviointiin. Yleisesti eri tekijoiden merkitys jakaantui erittéin tarkedna (68 %) ja melko
tarkednd (27 %) pidettyjen vastausten kesken. Kriittisimmin suhtauduttiin maksuttoman
alustan ja vastaanotetun turvallisuustiedon tarkeyteen. Vastausten perusteella néayttaa
siltd, etté ellei tieto tuota merkitysta tai informatiivista arvoa omaan toimintaan, sité ei
koeta tarkedksi. Talta osin merkityksellistd on tunnistaa sanoman mahdollisesti sisalta-
ma informaatio tai siind olevaa potentiaali. Vastausten keskiarvojen perusteella tar-
keimmiksi koettiin viranomaisyhteistyd (4,0), oman organisaation johdon tuki (3,9) tek-
ninen jarjestelma (3,8) ja oman toimintaympariston aktiivisuus (3,8) seka kaupan alan

toimijoiden yhteisty6 (3,8). Eniten tarkeité eri tekijét olivat Securitakselle (81 %).

Aktiivisempi yhteistyd poliisin kanssa olisi erittdin tarke&td. Meillda on
myymaléapaallikkopaivat kerran kuukaudessa esimerkiksi. Yhdessa tilai-
suudessa olisi mahdollisuus tavata meidan kaikki 75 ihmista. Erittain tar-
kedta olisi saada sitd puolta kehitettya.

Tutkittaessa tyytyvaisyytta samoihin osatekijoihin, arviot jakaantuivat melko tyytyvéis-
ten (51 %) ja erittéin tyytyvéisten (30 %) mielipiteiden kesken. Tyytymattémyys painot-
tui kokemuksiin oman toimintaympariston aktiivisuudesta (2,4). Vdhemmaén onnistu-
neiksi koettiin itse valitetty turvallisuustieto (2,7) ja paikallinen kaupan alan toimijoiden
yhteisty6 (2,8). Tyytyvdisimpia oltiin maksuttomaan portaaliin (3,8) ja sen tekniseen
toimivuuteen (3,6). Kumppaneista tyytyvaisin oli Pirkanmaan osuuskauppa (3,7) ja eh-
k& hieman yllattaen toiseksi tyytyvaisin oli Kesko (3,4). Vastausten perusteella nayttéda
silt, ettd tyytyvaisyys korreloi oman toimintaympériston aktiivisuuskokemusten kans-
sa. Toisaalta vastauksissa korostui tyytyvaisyys verkoston olemassaoloon, vaikka omas-

sa toiminnassa olisi ollut toivomisen varaa.
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Me voitaisiin vahan yhdessakin miettid nait4 asioita. Tassa tietysti var-
maan mietitdan liikaa ndita omia toimintatapoja ja liikesalaisuuksia. Toi-
saalta, kun padstaan vain téllaisen asenteen yli ja keskitytdan itse asiaan.
Niin voidaan puhua valtavan syvallisesti pilottia koskevista asioista, sen
estamatta, ettd mikaan litkesalaisuus tai luottamuksellisuus tulee edes
poydalle.

Omalle johdolle ja esimiehille helpompi perustella mukana oloa, kun ei
ole maksullista.

Kehittdmishankkeissa tietysti leipddntyy siihen, ettd jatkuvaa kehitysta
vaan tehdaan.

Lopuksi tarkeyttd ja tyytyvaisyyttd kuvaavat vastaukset ryhmiteltiin vield siten, ettd
yhteistyoté késittelevista vaittamistd muodostettiin pilottiyhteistydtd kuvaava merkitys-
kokonaisuus. Teknistd alustaa ja tapaa koskevista osatekijoista ryhmiteltiin tiedonvali-
tyksen toimivuutta ja muotoa kuvaava kooste. Vastaanotettu ja vélitetty turvallisuustieto
muodostivat liikutettua turvallisuustietoa koskevan yhteenvedon ja omaa organisaatiota
sekd toimintaymparistod kasittelevistd vaitteistd saatiin kuvaus omasta toiminnasta.
Ryhmiteltyjen tekijoiden merkityksesta ja niiden onnistuneisuudesta muodostui avovas-

tauksia tdydentdva kokonaiskuva hankkeen mahdollisuuksista ja haasteista (kuvio 5).

Tiedonvalitystoiminnan haasteet ja mahdollisuudet

7,8 76
7.3 !

M Merkitys

——Tyytyvaisyys

Pilottiyhteistyd  Tiedonvalityksen Liikutettu Oma toiminta
toimivuus ja muoto  turvallisuustieto
Huovi -portaalissa

KUVIO 5. Yhteenveto keskeisista vaikuttavuustekijoista

Kokonaiskuva ei sisélla koulutustilaisuuteen, maksuttomaan alustaan ja toiminnan ke-
hittdmiseen liittyvid osatekijoitd. Koulutusta pidettiin hyvin onnistuneena (3,6) ja myods
toiminnan kehittdmiseen oltiin tyytyvaisia (3,5) ja osaamisen vahvistaminen koettiin

verkostossa tarkedksi (3,1).
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8.2 Tuloksia HUOVI-portaalin aineistosta

Varsinaista akuuttia tietoa tuotettiin HUOVI-portaalissa 24.1.2013—-12.2.2015 vélisena
aikana tapahtumatietoina yhteensd 50 kappaletta. Sanomista valtaosa noin 70 prosenttia
valitettiin toiminnan aloittamisvuonna. Aktiivisuudessa nayttaytyy haastattelutulosten
perusteella yhteys vuoden 2014 poliisin hallintorakenneuudistuksen heijastusvaikutuk-
siin. Portaalissa valitettiin kuitenkin tapahtumien maaraan liittyen lukuisia kommentte-
ja. Niiden merkitys on ollut vahintdan yhté suuri kuin itse tapahtumatietojen. Komment-
tien perusteella voitiin péaatella sanomaan liittyvié tekijoita, kuten alueellisuutta, néko-
havaintoja, tekotapoja ja viimekadessa ilmoitustietojen elinkaarta. Kommentit keskittyi-
vat vuoteen 2013. Akuutista tiedosta 52 prosenttia on ollut turvallisuusalan ammattilais-
ten tuottamaa tapahtumatietoa, josta poliisin osuus on ollut 28 prosenttia. Kaupan alan
toimijat ovat tuottaneet 40 prosenttia tapahtumatiedoista ja loput 8 prosenttia ovat olleet

muuta, esimerkiksi ilmoituslomakkeita koskevaa tietoa.

Tapahtumien valittdminen kéynnistyi 29.1.2013, kun portaaliin Kirjattiin poliisin toi-
mesta ensimmaéinen sanoma. Kesakuun alkuun mennessé oli vilitetty 14 tapahtumatie-
toa, niista neljassa tapauksessa ilmoitettiin kiinniotto. Naistd kolmeen tekoon liittyi ha-
vaintotietojen perusteella ulkomaalaisia tekijoitd. On hankala arvioida, miten paljon
portaalissa vélitetyt tiedot ovat vaikuttaneet kiinniottoihin, olisivatko tekijat jaaneet
kiinni joka tapauksessa? Toisaalta ajanjaksolta on kommenttien ja uusien sanomien pe-
rusteella nayttoa siitd, etté tietojen johdosta on varmistuttu kohdehenkildisté ja yhdistet-
ty tekotapoja. Tilanteissa on myds osattu kohdistaa tarkkailua ja tuotesuojausta niin, etta
on saatu aikaan onnistumisia. Yleisesti vélitetyt tapahtumatiedot ovat liittyneet varkauk-
siin seka petoksiin. Anastettu omaisuus on voinut olla esimerkiksi elektroniikkaa, mu-
rukahvia tai partakoneen terid. Taman tyyppisten tuotteiden varkauksille ovat ominaisia

suuret kappalemaarét ja timan johdosta ammattimainen toiminta.

HUQOVI-portaalissa on kuukausittain ennalta estavéana, ei kiireellisena tietona julkaistu
verkoston kayttoon kaupan alan tilannekuvaa maaliskuusta 2013 alkaen. Tarkempaa
tietoa siitd, millaisiin toimenpiteisiin raporttien perusteella on yksityisella sektorilla
ryhdytty, ei ole tiedossa. Haastattelutulosten perusteella on paateltavissa, ettd tiedot tar-
joavat lyhyelld aikavalilla merkitystd ainakin tuotteiden suojaamisessa ja valvonnan

kohdentamisessa. Tekotapoihin liittyen raporteista on johdettavissa suuntaa antavia pi-
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demmén aikavalin trendeja. Téllaisia paatelmia on tehtdvissd vertailemalla raportteja

esimerkiksi touko- ja marraskuulta vuosina 2013 ja 2015.

Tampereen alueelta kerétyista tiedoista, joissa tekona on ollut myymaélévarkaus tai na-
pistys, 16ytyi marraskuulta 2015 juttuja 180 kappaletta. Tarkasteltaessa kauppaliikkeek-
si tai itsepalvelumyymaldksi luokiteltavia kohteita, tapauksia oli 148. Poliisin tietoon
tulleesta anastetusta omaisuudesta olivat maaran suhteen jaetulla ensimmaisella sijalla
alkoholi ja elintarvikkeet/makeiset, seuraavana kosmetiikka ja kolmantena vaatetavara.
Tekotavoista kiinnittdd huomiota se, ettd kassalinjan kautta poistuttiin 18 kertaa. Vas-
taavana ajankohtana vuonna 2013, juttujen ja luokiteltavien kohteiden madaréssa ei ollut
merkittdvaa eroa. Tuotteista eniten vietiin alkoholia, toisella sijalla olivat elintarvikkeet
ja seuraavana vaatetavara. Tekotapoina korostuivat katkeminen tai piilottaminen, mutta

vain kahdessa tapauksessa tuotteet olivat esilld poistuttaessa liikkeestéa.

Toukokuussa 2015 vertailussa olevia tekoja kirjattiin 209, joista kauppaliikkeisiin koh-
distuneita tapauksia oli 186. Anastetuimmat tuotteet olivat samantyyppisia kuin loppu-
vuodesta marraskuullakin. Kassalinjan tai tulovdylan kautta poistuttiin ilman katkemista
22 kertaa. Vuonna 2013 vertailutietoa kirjattujen varkauksien maarésté ei ole riittavan
totuudenmukaisesti saatu toukokuun osalta vield eroteltua. Anastetuin omaisuus oli
edellisten kaltainen ja samoilla sijoilla, poikkeuksena kolmannella sijalla ollut polttoai-

ne. Toisaalta raportissa mainitaan erityisesti uistinten nousseen kiinnostuksen kohteiksi.

Lyhyt vertailu osoittaa paitsi tilastollista kehitysta eroteltavien tapahtumatietojen suh-
teen myos kausivaihtelua anastetuimpien tuotteiden osalta. Tuotteissa pienetkin eroavai-
suudet korostuvat. Akuutit tapahtumatiedot nayttavat antavan lisatietoa siitd, mista on
muodostumassa ajankohtainen hittituote. Tekotapakuvausten osalta voidaan paatell,
onko toiminnalle 16ydettavissa jokin suuntaus. Vertailuesimerkin perusteella vaikuttaisi
silta, ettd vuonna 2013 katkeminen ja piilottelu olivat tavanomaisempia keinoja kuljet-
taa omaisuutta pois kauppaliikkeestd. Sen sijaan nyttemmin tietoon tulleissa tapauksissa
12 prosenttia tapahtui avoimesti, kassan kautta poistumalla. Jatkossa aktiivisempi tie-
donvélitystoiminta ja kommentointi saattaisivat tuottaa myos tilannekuvaan jotakin lisa-

arvoa esimerkiksi juuri tekotapakuvausten ja hittituotteiden suhteen.

Tietojen valittdmisessa saatiin nayttoa siitd, ettd useamman pdivan aikajanakin voi tuot-

taa tulosta silloin, kun tietoa kytkeytyy riittdvasti tekotapaan tai tekijahavaintoihin.
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Huomioarvoa paransi lisatietojen péivittdminen tekijoiden liikkeisté eri kohteissa. Vali-
tettyjen tietojen perusteella epéilyttdvat havainnotkin ndyttivat johtaneen valppauteen.
Taman vuoksi on tarkedtd, ettd solmuissa toimivat ja tapahtumia seuraavat turvallisuu-
desta vastaavat tai muutoin turvallisuusorientoituneet avainhenkil6t. Valitettyjen tieto-

jen kannalta tarkeinta on, ettd akuutti tieto tulee nahdyksi.

Portaalin ilmoituslomakkeessa oleva palautetieto (silmaluku) antaa arvokasta tietoa sa-
noman levinneisyydesta. Akuutin tiedon vélittdmisessé kéytettyjen ilmoituslomakkeiden
otsikointi on ollut informatiivista ja osoittautunut toimivaksi. Tapahtumien kuvaustieto-
ja on annettu l&hes aina lomakkeen tarjoamiin kohtiin. Koska ilmoituslomake jaksetaan
tayttaa, tietojenmadrittelyd on kéytdnnossékin pidettdva onnistuneena. Talla hetkelld
nayttaa silta, ettda HUOVI-portaalin tiedonvalityslomakkeen silmélukua ei voida kuiten-
kaan pitaé taysin luotettavana. Opinndytety6ta tehdesséni huomasin, ettd luku muuttuu
joka kerta, kun tieto tulee nahdyksi. Tamén vuoksi sanomien maksimi ja minimi huo-

mioarvot on jatetty raportoimatta.
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9 JOHTOPAATOKSET

9.1 Turvallisuustiedon valitysverkoston mahdollisuudet ja haasteet

Taman tyon tarkoituksena oli kuvata ja tutkia Pirkanmaan Turvallisuusklusteriin liitty-
van Turvallisuustiedon vélitysverkoston toimintaa. Tutkimuskysymyksena selvitettiin,
voidaanko kaupan alan turvallisuustilanteeseen vaikuttaa vélittdmalla alueellista, reaali-
aikaista tilannekuvaa julkisen ja yksityisen sektorin valilld? Tavoitteena oli tuottaa uu-
desta hankkeesta merkityksellisté tietoa myds toiminnan laajentamista ajatellen. ltsenéi-
seksi osaksi opinndytetyota valmistunut toimintakuvaus muodostaa yhdessa tutkimus-
osan kanssa ymmarrettavan kokonaisuuden. Opinnaytetyossa selvisi hankkeen vahvuu-
det, riskitekijat ja mahdollisuudet. Lahdeaineistosta 10ytyi lisatietoa turvallisuuden ke-
hittdmisesta ja verkoston toimintaymparistoon kytkeytyvista tekijoistd. Ehdotukset kei-
noista, joilla toimintaa voidaan tukea ja tehostaa on kerétty tyon liitteeksi. Esitys on
laadittu opinnéytetyosta syntyneiden ideoiden seké toimijoiden odotusten pohjalta. Ke-
hittdmistoimet liittyvat ensisijaisesti koulutukseen, viestintaan, sitouttamiseen ja vaikut-

tavuuden arviointiin sekd yhteistyon tiivistamiseen.

Tutkimuksessa saatiin rohkaisevia tuloksia siitd, ettd kaupan alan turvallisuustilantee-
seen voidaan vaikuttaa valittaméalla reaaliaikaista ja koottua tilannekuvaa yksityisen ja
julkisen sektorin kesken. Turvallisuustiedon valitysverkostolla on omalta osaltaan edel-
Iytyksi& kasvattaa Pirkanmaan turvallisuusosaamisesta valtakunnallisesti tunnettu me-
nestystekijé. Vaélitettyjen tietojen avulla on varmistuttu kohdehenkil@ista, yhdistetty
tekotapoja ja osattu kohdistaa tarkkailua niin, ettd on saatu aikaan konkreettisia onnis-
tumisia. Vuonna 2013 kéynnistynyt pilottihanke oli alun perin tarkoitettu Tampereen
talousalueelle. Osallistujien toimintakulttuureista johtuen tiedonvélitys on kuitenkin
kattanut laajemmin Pirkanmaata ja ulottunut jopa sen ulkopuolelle. Asiakasvirrat ovat
varovastikin arvioiden olleet merkittavia, silld toiminnassa on ollut mukana noin 100—
120 liikepaikkaa myos kauppakeskuksia. Tiedonvélitys on toteutettu Huoltovarmuus-
keskuksen HUOV I-portaalin avulla. Portaalin toimintaa on yllapidetty solmuista, joissa
tiedonvalityksestd ovat vastanneet joko osallistujat itse tai organisaatiossa olemassa

olevat keskukset. Aliverkostossa tietoa on vélitetty sahkopostilla ja puhelimilla.

Turvallisuustiedon valitysverkoston osallistujista 80 % on ollut toimintaan tyytyvaisia.

Erityisen hyodylliseksi on koettu tietojensaanti. Pelkéstdan toiminnassa mukana olo on
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lisannyt turvallisuuden tuntua. Yhteistyon vahvuustekijoind ovat olleet saadut henkil6-
kontaktit, osaamisverkoston rakenne, toimintatapa seka innostunut ilmapiiri ja oman
organisaation johdon tuki. Osallistujat ovat arvostaneet kokeilevaa viranomaistoimintaa
ja henkildkohtaisia kontakteja turvallisuusviranomaisiin. Yksityiselld sektorilla on koet-
tu, ettei viranomaistaholta olla heikentamassa liiketoimintamahdollisuuksia vaan paran-
tamassa niitd. Osallistujien mielestd viranomaisten mukana olo on ollut tarke&td hank-
keen uskottavuuden kannalta. Vahva nédkemys yhteisestd tavoitteesta on tarjonnut kai-
kille toimijoille puolueettoman maaperén. Verkostossa on kohdattu kumppanuksina,
riippumatta taustaorganisaatiosta. Yksityiselle sektorille verkosto on tarjonnut keinon
tehdd yhteisty6td, yritysten Kilpailutekijoistd tai koosta riippumatta. Turvallisuusalalle
tiedonvaélitys tuo, etenkin toiminnan tehostuessa, merkittavaa lisdarvoa, koska vastaavaa
foorumia ei ole aiemmin ollut kdytossa. Yhteisestd tavoitteesta huolimatta kenelldké&én
ei ole ollut valmista nakemysta tai lopullista mallia hankkeen toteutustavasta. Toimin-
tamuotoa on keksitty ja kehitetty yhdesséd. Ryhmadssé on alusta saakka mielletty, ettd
tekemisessd on lupa epdonnistua. On ymmarretty, ettd tahtotila tavoitteen suhteen voi
tekemisen myo6ta muuttuakin. Perddnantamattomat ja motivoituneet vetéjat ovat osallis-
tujien mielestd myotavaikuttaneet ryhmén sitoutumiseen. Tulosten perusteella ndyttaa

silté, ettd timan tyyppiseen projektitoimintaan on laajemminkin suositeltavaa l&htea.

Kaupan alan vahvuutena ovat ketjumainen rakenne, liiketoimintamallit ja yrityskulttuu-
ri. Turvallisuusalalla vahvuusalueita ovat monipuolinen turvallisuusosaaminen ja kyky
analysoida seka hallita tietoa. Varsinaisten tilannetietojen vélittdminen on hyvén toimin-
taperiaatteen vuoksi osoittautunut toimivaksi, joskin aliverkostojen suhteen on suositel-
tavaa jatkaa kehitystyotd. Verkostossa on onnistuttu tekemaan sanoman ja tilannekuvan
osalta informatiivinen tiedon madrittely. Poikkeuksellinen ja mielenkiintoinen piirre on
ollut se, tiedonvalitysté varten kehitetty tekninen alusta on soveltunut heti tarkoitukseen
ja toiminut moitteettomasti. Alueellinen hankealue on tuotettu verkoston kayttoon ilman

merkittavia taloudellisia panostuksia.

Pilottihankkeen huolestuttavin tulos liittyy yhteistyén viranomaistoimintaan. Jatkuvat
organisaatiouudistukset, virkajarjestelyt ja niiden seuraukset haastavat kumppanuustoi-
mintaa. On olemassa vaara, ettd turvallisuustiedon vélityskanava lakkaa palvelemasta
toimijoita ja kaupan alan turvallisuustilanteesta syntyméssa ollut kuva katoaa. Hyvin
alkanut yhteistyokin uhkaa pééattya, ellei toimintaan voida osoittaa henkiloresurssia seka

poliisista ettd pelastuslaitokselta tai erityista rahoitusta sita varten. Yleisesti vastuuhen-
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kildiden paatoiminen sitouttaminen tehtaviin on ensiarvoista, koska kumppanuustoimin-
ta henkilQityy. Sitoutuminen on my6s luottamuksen rakentumiseen vaikuttava tekijé.
Varsinaista muutosvastarintaa ei tdssa hankkeessa ole esiintynyt, pdinvastoin. Toiminta
on kiinnostanut eri tahoja ja hankkeessa on néhty olevan runsaasti potentiaalia. Toisaal-
ta passiivisuus toiminnan resursoimiseksi ja turvaamiseksi, on noudatellut ennalta esté-

vélle toiminnalle tyypillista kaavaa.

Toimintaa ovat vaikeuttaneet myds verkoston akuuttien tietojen liiallinen puskurointi,
henkilovaihdokset seké sovellettava lainsaadantd. On tarkeédtd huomata, ettd tuloksia on
odotettavissa vain niin kauan tai samassa syklissa kuin verkostossa on toimintaakin.
Akuutteihin tilanteisiin vaikuttaa parhaiten aktiivinen tiedonvélitys ja vuorovaikutus.
Verkoston liikepaikkoihin verrattuna valitetyn tietomassan maara on ollut véhdinen.
Toimijoiden aktiivisuus on kytkeytynyt osin omaa organisaatiota koskeviin henkil6- tai
tehtavéavaihdoksiin sekd viranomaistoiminnan haasteisiin. Samanaikaisesti vélitettdvan
sanoman kynnys on ollut liian korkealla. Kaytannossé tietoa on vield arvotettu toimijoit-
tain erilailla seka sisdisissa prosesseissa ja kussakin solmukohdassa vieléd eri tavalla.
Talloin tiedonkasittelyprosessissa jokin vastaanottajalle informaatiota tuottava osatekija
saattaa jaada valittymatta. Toisaalta voimakkaan tiedon rajaamisen taustalla on ollut
lahtotilanteessa tehty arvio siitd, ettd tietomassaa kertyisi nopeassa tahdissa runsaasti.
Talloin tiedon hallinnointi ja analysointi tuottaisi vaikeuksia. Kokonaiskasitysta tuotet-

tavan tiedon laadusta ja maarastéa on ollut lahes mahdotonta muodostaa ennakkoon.

Verkostoyhteistyossa ja tiedonvalityksessa on runsaasti mahdollisuuksia. Vaikuttavuutta
on mahdollista tuottaa viestinnan, yhteisty6halukkuuden, oman henkildstén, toimivan
teknisen jarjestelman, kustannusmyonteisen toimintatavan ja turvallisuusalan yhteistyon
sekd myotamielisen asenneympaériston avulla. Yksinkertaisilla ja pienillékin toimilla on

vaikutusta tilannetorjuntaan, kunhan toimet ovat samansuuntaisia ja samanaikaisia.

Tiedonvélitystoiminnan kdynnistamiseen ajoittuneella, kohtuullisen laajalla, uutisoinnil-
la on hetkellisesti saattanut olla merkitystd paikalliseen havikin torjuntaan. Vaikutta-
vuuden suhteen on annettava painoarvoa myos tilannekuvaraporttien osuudelle tilanne-
torjunnassa. Verkostossa ideoitua, poliisin tuottamaa kuukausiraporttia on pidetty hyo-
dyllisend, vaikka sen kaytto poliisin sisélla on ollut vahaista. Viestintdkeinojen huomio-
arvoa ei ole tarpeen vahétella, péinvastoin. Henkilostd on kaikkien toimijoiden merkit-
tavin voimavara. Toisaalta opinnéytetyon aineiston perusteella, henkilékunta muodostaa

ennalta estdvan erityistekijan kaupan sisaisessé havikin torjunnassa. Kaupan alan tyo-
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suhteiden laadun voi ainakin teoreettisesti ajatella kytkeytyvan havikkiin niin, ettd mo-
tivaation ja olosuhteiden syntymiseen johtavat mekanismit ovat osoitettavissa. Perustel-
lusti voidaan kysyd, kuinka systemaattisesti kaupan alalla annetaan rekrytointiproses-
seissa painoarvoa nuhteettomuudelle ja miten tarkasti tydsuhteen paattdmiseen kiinnite-
tddn huomiota? Entd, pitdisiko tulevaisuudessa olla mahdollisuus valittda tietoa myos

kaupan alalle soveltumattomista tyontekijoista?

Verkoston menestyminen on riippuvainen toimintaan suunnattavista panostuksista, yk-
sildiden tahdosta ja tavasta toimia. Kumppanuustoiminta tarjoaa kustannustehokkaan ja
virikkeellisen foorumin. Paikallista kaupan alan yhteisty6té kehittaméall& voidaan paran-
taa turvallisuutta ja vaikuttaa varkaushavikkiin sekd lisata kiinnijad&misriskid. Toimijat
haluavat auttaa poliisia tunnistamaan sarjamaista toimintaa. Samalla viranomaisten odo-
tetaan kasvattavan kiinniottojen maaréa ja tuovan kaytantoja helpottavia neuvoja, vink-
keja ja vaikuttavuutta havikintorjuntaan. Turvallisuustiedon valitysverkoston toiminnal-
la on merkitystd myos siksi, ettd yksi rikoksen todenndkdisyyteen vaikuttava tekija on

se, miten hankalaa tai helppoa rikoksen tekeminen on.

Tiedonvélityksen suhteen on suositeltavaa aktivoida aliverkostot tuottamaan tietoa roh-
keammin. Siten tiedonkasittelyn painotus siirtyy solmuihin, joissa operoivat henkil6t
ovat turvallisuudesta vastaavia. Suurempi tietomassa edesauttaa k&ytannossa verkostoa
tunnistamaan tilannetietoa paremmin. Nain tarkeat ja véhemman tarkeét tiedot ovat ero-
teltavissa toisistaan. Yhteisen kokemuksen myo6ta vélitettdvéan turvallisuustiedon tasosta
voidaan luotettavammin yhdessa péaattaa. Tilanteet, joissa erityyppiset turvallisuustiedot
kilpailevat aliverkostossa huomioarvosta, eivat tehokkaasti edista turvallisuuden paran-
tamista. Havaintojen mukaan t&ll6in turvallisuustietoa koskeva informaatiokuorma edel-
Iyttdd kohderyhmalahtdistd jaottelua huomioarvon ja tulosten parantamiseksi. Yritys-
sektorilla turvallisuusty6 vaikuttaa yleisesti vaativan laajaa panostusta. Kumppanuus-
toiminnassa yksistdan turvallisuutta koskeva terminologia on toimintakulttuurisidon-

naista.

Néistd lahtokohdista johtuen saattaa olla ylimitoitettua ajatella, ettd tavoitteet kamera-
valvontakuvien valittdmisestd ovat jatkossa toiminnan kannalta ensisijaisia. Rekisteri-
hakemusta tietosuojalautakunnalle on tarkeéta valmistella, mutta toimintaa on suositel-
tavaa aktivoida ensin muilla keinoilla ja saada verkoston jatkuvuus turvattua. On viel&
huomattava, etté poliisinkin tehokas toiminta nojaa varsin usein hyviin tuntomerkkeihin

ja tehtyihin havaintoihin. Nykyisessa laajuudessakin valitettya tietoa on pidetty arvok-
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kaana ja se on tuottanut onnistumisia. Millaisia onnistumisia yksistddn suuremmalla

tietomassalla ja kaikkien toimijoiden aktiivisella osallistumisella saadaankaan aikaan?

9.2 Ymparistotekijoiden merkitys

Koska Turvallisuustiedon valitysverkoston toiminta linkittyy ympéroivaan yhteiskun-
taan, on perusteltua koota aineistosta l0ytyneita havaintoja yhteen. Verkoston kaltaista
toimintaa uhkaavina ymparistotekijéind ovat erilaisten toimintaohjelmien kautta kertau-
tuva kokonaishallinnan puute, ajankayttd sekd viranomaisten kyky vastata turvallisuus-
haasteisiin. Vuoden 2015 jalkeen on syytéa tarkastella yli kymmenen vuotta sitten asete-
tun sisaisen turvallisuuden ohjelman onnistuneisuutta. Meill& pitdisi talla hetkell& olla
ennalta estdvaan toimintaan painottunut hyvin toimiva turvallisuussektori. Onko meilla?
Paikallinen turvallisuussuunnittelu ja sektorikohtaisten rajojen rikkominen tunnistettiin
haasteeksi jo aikanaan. Halu kehittdd yhteistyota tai nakemysten muodostaminen omaa
hallinnon alaa laajemmasta kokonaisuudesta on ollut vaikeata. Miksi se on sitd edel-
leen? Aineiston perusteella nayttaa siltd, ettd toimintaympariston muutoksilla ei voida
kestavasti selittad tai arvottaa tehtyja linjauksia ja asioiden nykytilaa. Koska muutosta
tapahtuu aiempaa nopeampaan tahtiin ja samanaikaisesti eri tahoilla, viranomaisten ky-

Ky pysya muutoksessa edes mukana on huolestuttava.

Turvallisuuteen liittyvia haasteita ei nayta olevan, tarjotun tiedon tai toimintaohjelmien
suhteen. Niiden tuottamiseen on suorastaan hurmaannuttu. Ammattitaitoa ja osaamista-
kin 16ytyy. Ongelmallista on, ett4 asiat eivét kohtaa. Osaksi erilaisia rakenteellisia ko-
konaisuuksia integroitavat strategiat, toimenpideohjelmat ja toteutussuunnitelmat muo-
dostavat julkilausutun kehyksen ja jonkinlaisen operatiivisen selkdnojan hajanaisesti
asemoituneelle toiminnalle. Erityistoimien kohteeksi valikoituu kussakin ajassa yleiseen
yhteiskunnalliseen kehitykseen vaikuttavia teemoja ja turvallisuuden painopistealueita.
Toimeenpanoa hidastavat ajalliset syklit, jotka liittyvat poliittiseen paatoksentekoon,
rahoituskehyksiin, hallintorakenne- ja organisaatiouudistuksiin tai viime k&dessa tulos-

ja kehityskeskusteluihin.

Julkisella sektorilla turvallisuuden parantamiseen nayttda liittyvan vastavoimia, jotka
eivét tunnu ratkeavan hallinnollisilla rakenneuudistuksilla tai edes rahalla. Esimerkiksi
rikostorjuntahankkeiden suhteen oikeusministerié myontaa avustusta, mutta rikoksen-

torjuntaneuvoston periaatteiden mukaisesti tukea voi saada kuntien ja seurakuntien
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ohella vain luotettava yhteiso, jolla on organisaatio. Lakisaateisen neuvoston kokoon-
panossa edustettuina ovat muun muassa kauppa ja siséministerio. Yritysturvallisuusstra-
tegiaan viitaten tdman olisi voinut ajatella konkreettisesti edistdvéan enemman verkoston
toimintaa. Oikeusjarjestyksen ja vallankayton nakokulmasta turvallisuustiedon vélitys-
verkoston kumppanuustoiminnassa kulminoituu yksityisen ja julkisen vallan intressipii-
rien suhde. Oikeuksien ja velvollisuuksien tuottaminen jaa jossain maarin merkitykset-
tomaksi, kun yleisesta edusta muodostuu yhteisen ndkemyksen sijaan yksimielinen ko-
kemus. Konkreettisesti lainsaadanndlliset haasteet ovat nayttaytyneet tietosuojahake-

musta ja rekisterinpitdjad koskevassa valmistelussa.

Verkostoyhteisty0 on tuonut esille viranomaisten roolin palvelujen tuottajina. Kansalai-
sista on tullut asiakkaita jo 2000-luvun alkupuolella, mutta palveluiden saatavuuden tai
tarjonnan suhteen asiakaslahtdinen kohderyhmaajattelu on puutteellista ja hidasta. Vi-
ranomaistoiminnassa tekemista yritetddn yksilovoimin kuitenkin kehittdd ja uudistaa,
vaikka innovaatiotoimintaan ei ole mainittavia resursseja. Kun tarpeellisiksi koettujen
toimintojen toteutusjanne pitkittyy, eika kykene rytmittymaan reaalimaailmaan, syntyy
asiakaspinnassa tilaus omaehtoiseen toimintaan. Positiivisena osoituksena téllaisen ke-

hityskulun suunnasta on Pirkanmaan Turvallisuusklusteri ja sen osaamisverkostot.

Poliisin ja pelastuslaitoksen nakokulmasta vaikuttaa, ettd ennalta estdva toiminta on
kaikkea toimintaa poikkileikkaavana késitteena jaanyt epamaaraiseksi. Ainakin siten,
ettei keinovalikoiman vaikutusta operatiiviseen toimintaan ole edelleenk&an riittavasti
sisdistetty. Poliisissa kestdvéan perustelun on aina tarjonnut, ’se oikea poliisitoiminta”
toisin sanoen tehtdvien sisasyntyinen priorisointi. Kéytannosséa ennalta estavan toimin-
nan tehostaminen ja kehittdminen on tavallisesti ymmarretty melko yksipuolisesti toi-
mintakokeiluiksi. Projekteiksi, jotka ovat alkaneet ja péattyneet tai jaaneet henkiin sa-
tunnaisen poliisilaitoksen alueelle tai nimenomaisen poliisimiehen aktiivisuuden varaan.
Mitéan toimintaa ei kuitenkaan voi kehittad, ellei ensin ole riittdvaa toimintaa. Tehostaa
puolestaan ei voi toimintaa, jonka merkitys ei hahmotu tai saa toiminnallista arvoa hal-
linnon Kaikilla tasoilla. Turvallisuustyén kdytdnnon haasteisiin tuntuu liittyvan eri taho-
jen hyvin tunnistama tahtotila; uskallus paattaa, halu ryhtya toimeen, jalkauttaa ja si-
touttaa. Yksityiselld sektorilla prosessien tarkkailu on luontaista. Tasapainottelu resurs-
sien ja investointien suhteen on arkipdivaistad jo yksistdén kilpailun ja liiketoiminnan
kausivaihtelujen vuoksi. Olemassaolon edellytys on muuntautua nopeasti ja vastata ky-

syntaan.



58

9.3 Ideat arviointity6hon ja tavoitteiden maarittamiseen

Kokemusten ja havaintojen johdosta opinndytetydn sivutuotteena syntyi kaksi ajatus-
mallia. Ne kasittelevat vaikuttavuuden ja tehokkuuden arviointia. Koska tunnusluvuilla
johtamisesta on tullut maan tapa, tdma luku tarjoaa sytyketta ottaa tarkemmin huomioon
kokonaisuutta ja johtaa strategialla.

Ennalta estdvan toiminnan vaikuttavuustekijat ovat poliisille ongelmallisia sopivien
arviointikriteerien vuoksi. Ajatus arviointityokalusta (kuva 1) syntyi poliisitoiminnan
lahtokohdista, mutta hahmoteltu malli on sovellettavissa muun muassa varkaushévikin

ja hairididen torjuntaan.

1. Paljon rikoksia ja hairiditd — Paljon ennalta estavaa toimintaa

* Mika maara rikoksia ja hairioita olisi ellei ennalta estavan toiminnan volyymi
olisi talla tasolla, vertailu kohtaan 3

2. Vahan rikoksia ja hairi6ita — Paljon ennalta estavaa toimintaa

« Millaisia rikoksia ja hairidita olisi ellei juuri téllaista ennalta estavaa toimintaa
olisi, vertailu maaran suhteen kohtaa 1, laadun suhteen kohtaan 4

3. Paljonrikoksia ja hairiéita — Vahan ennalta estavaa toimintaa

« Millaista ennalta estavaa toimintaa tarvittaisiin, vertailu kohtaan 1.

4. Vahan rikoksia ja hairiditd — Vahan ennalta estavaa toimintaa

* Millaiset toimintaymparistotekijat, millaisia rikoksia ja hairidita, vertailu kohtiin
1ja2

KUVA 1. Ennalta estdvan toiminnan mééran ja laadun arviointityokalu

Arviointityokalun avulla voidaan kéynnistdd tekeméattdmien toimenpiteiden ja kustan-
nusten arviointi. Olemassa olevat toteutuneet tekijat ja tunnusluvut tarjoavat lahtékoh-
dat arviointityéhon. Vaikuttavuuteen ja miksei tehokkuuteenkin saadaan uusi ja realisti-
nen ulottuvuus, kun tekemattémia toimenpiteitd ja niiden kustannuksia kéaytetdan ver-
rokkeina. Siten tarkoituksenmukaiset toimet p&asevat esiin ja kustannusvaikutukset voi-
daan esittdd myos investointeina. Toisaalta talla tavalla merkityksettémiéd toimia on
mahdollista perustellusti karsia. Malli ei valttamatta ole lopullinen. Sen tavoitteena on
kuitenkin nostaa ennalta estavien toimien rinnalle rikolliseen toimintaan johtava moti-
vaatio seka olosuhde- ja ymparistotekijat. Nain turvallisuustilanteen valillisia vaikutuk-
sia ja toimenpiteiden merkitysté turvallisuushaittojen vahenemiseen voidaan avoimem-

min arvioida.
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Tulostavoitteita on totuttu julkisella sektorilla vertaamaan suhteessa asetettuun aikaan.
Huomiot lyhyen- ja pitkdnaikavélin kehittymisesta ja erityisesti kehittymisen tasosta
jadvat turhan usein tutkimusten ja erityistoimien varaan. Kaytanndssa on kuitenkin mo-
tivoivaa tavoitella tulosta, joka on mahdollista saavuttaa. Yhta motivoivaa on tiedostaa,
kuinka paljon tavoitteesta jai saavuttamatta. Tastd syystd tavoiteltava tulos on suositel-
tavaa jakaa kolmeen osaan (kuva 2). Jaottelussa otetaan huomioon riittdva perustaso,
asetettu tavoitetaso ja tavoitetason ylittava taso. Tavoitteiden erittelyll& saavutetaan ase-

tetulle tulokselle laatutaso.

Perustaso Tavoitetaso Tavoitetasenylittava taso

« Tulos on « Tulos tuo kehitysta « Edistaa toimintaa
toiminnan huomattavasti
kannalta

hyvaksyttava + Silla edellytyksella » Tapahtuu merkittévaa kehitysté
etteivat muut tekijat
« Toiminta pysyy samanaikaisesti « Muiden tekijdiden saman-
ennallaan, muutu aikainen ja suhteellinen
elleivat muut muutos on epatodennakoista
tekijat muutu

KUVA 2. Tavoitetasojen kuvaus

Perustaso ilmaisee, ettd tulos on olosuhteisiin ndhden hyvaksyttava. Mikéli muut tekijat
eivat muutu toiminnan ja tuloksen suhde yllapitdd toimintaa. Tavoitetasolla toiminta
kehittyy ja tulos paranee, mikali muut tekijat pysyvét ennallaan tai eivat muutu oleelli-
sesti tai ennakoimattomasti. Tuloskehitys voi olla perustasoon nahden neutraali. Tavoi-
tetason ylittdva taso edistad toimintaa niin paljon, ettd kehitys on odottamatonta. Talléin
muiden tekijoiden samanaikainen tai suhteellinen muutos on epatodenndkdistd, vahaista
tai niin kehitykseen sys&avad, ettd tulostaso yllattdd. Tuloksia ja tehokkuutta voidaan
argumentoida ja vertailla uudella tavalla, kun budjetin rinnalle asetetaan eri tasot ja tu-

loksia tarkastellaan suhteessa saavutettuun tasoon.
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10 POHDINTA

10.1 Tutkimuksen luotettavuus ja patevyys

Tutkimusotteen valintaan vaikutti hankkeen tarpeet. Valintaa toimintatavasta vahvisti-
vat kaytannonlaheinen pilotti, hankkeessa mukana olo ja tutkijalle 1aheinen aihe. Asetet-
tujen kysymysten avulla saatiin riittdvasti tuloksia tutkimusongelman ratkaisemiseksi.
Tutkimuskysymysten laatimisessa tiedostettiin mahdollinen uudelleenkéytto jatkotutki-
muksia varten. Tietoa kerattiin ja mitattiin verkostossa tietoa vélittavilta tahoilta, koska
he tunsivat oman organisaationsa ja vastasivat kumppanina paasolmunsa operoinnista.
Tiedonvalityksen osalta passiivisiksi jaaneiltd kumppaneilta saatiin lisdarvona erityisesti
mielipiteitd yhteistyosta.

Henkilokohtaisilla haastatteluilla ennakoitiin riittdvan aineiston maaraa. Haastattelujen
ajankohta ajoittui runsaan vuoden p&ahén toiminnan kaynnistamisestd, jolloin k&sitysten
voitiin ajatella muodostuneen totuudenmukaisiksi. Haastattelukysymykset lahetettiin
haastateltaville sahkoéisesti noin kahta péivad ennen haastattelua. Siten vastauksia oli
mahdollisuus valmistella ja pohtia. Haastattelutilanteessa vastaajille annettiin tyytyvai-
syytté ja tarkeyttd ilmaisevia arvioita varten vastausvaihtoehtojen asteikko nahtavéksi.
Haastatteluissa kaytetystd vapaamuotoisesta dialogista huolimatta, haastattelut saatiin
rutinoitua, silla neljassé tapauksessa keskusteluun kului tdsmalleen sama aika. Ammatil-
lisesta taustasta huolimatta, rooli tutkijana oli helppo pitda objektiivisena siviilitaustan
ja opiskelijastatuksen vuoksi. Tdma saattoi vaikuttaa osaltaan siihen, ettd haastatteluissa
tunnelma oli vapautunut. Tutkimusaineistossa keskityttiin pa&osin kayttdméan hankkeen
kaynnistdmisvuoden 2013 vertailutietoja, vaikka tutkimuksen tekeminen ajoittui noin

kahden vuoden ajalle.

Néayttaa silté, ettd tulokset eivét olisi eridvid, vaikka olisi kaytetty toisenlaisia mittareita.
Johtopéaatoksen taustalla ovat hyvin kéytannonl@heiset tulokset. HUOVI-portaalin ver-
tailutiedot tukevat tuloksia. Tutkimuskysymyksid pidettiin verkostossa hyving, koska
opinnéytetyon tuottamia lisitietoja voidaan tarvittaessa hyodyntédéd henkilorekisteriha-
kemuksessa. Tutkimuksessa ei ole voitu antaa absoluuttisia vastauksia toiminnan onnis-
tumisesta, koska turvallisuuden parantaminen on monitahoinen ilmid. Toisaalta saatuja

tuloksia on jarkevaa hyodyntaa.
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Teeman mukainen ldhdeaineisto, aiempiin tutkimuksiin nojautuminen ja mielipiteiden
sekéd havaintojen tarkastelu vaikuttaa tukevan tulosten luotettavuutta. Haastateltavien
vahdisen maaran vuoksi tutkimuksen tekemiseen kulunut aika tuntuu vahvistavan péaa-
telmid. Ottaen kuitenkin huomioon tutkimuksen luonteen ja tavoitteen, tulosten luotet-
tavuus pitaa lopullisesti koetella verkostossa, kehittdmistoimiin ryhtyminen ja jatkoko-

192 Arvioitaessa tutkimuk-

kemukset vasta aidosti osoittavat tutkimuksen luotettavuuden
sen patevyytta nakisin, ettd tulos on kuitenkin valtaosin validi. Mité tulee tutkimustulos-
ten uskottavuuteen, olen halukas ajattelemaan, ettd tassd opinndytetydssa on kuvattu

luotettavasti tapa, jolla tulkinnat on johdettu aineistosta.

10.2 Jatkokysymykset

Taman tutkimuksen aikana selvisi, ettd kauppakeskusten turvallisuutta koskevia tai niita
vertailevia opinnaytetoitd ei ole juurikaan tehty. Siksi olisi aiheellista selvittad, kuinka
kattavasti tiedonvalitys turvallisuusasioista niissa toimii ja onko viestinndssa parannet-

tavaa?

Samaan teemaan liittyen haastatteluissa nousi esiin mielenkiintoinen ehdotus, jota Kau-
pan liiton turvallisuusvaliokunta oli esittdnyt Siséisen turvallisuuden ohjelmaan. Ajatuk-
sena oli asettaa isompiin kauppakeskuksiin poliisimiehen virka niin, ettd kauppakeskuk-
set velvoitetaan asetusperusteisesti maksamaan jarjestelyista aiheutuneet kustannukset.
Ehdotusta perusteltiin sill&, ettd esimerkiksi Kauppakeskus Sellossa Espoossa kady Vaa-
san kaupungin verran asiakkaita pdivassa. Samaan aikaan Vaasassa on “ihan oikea Kivi-
talo, poliisiautoja, paallikoita ja vaikka mitd”. Esityksessd ldhdettiin siitd, ettd poliisipar-
tio ajaa vuosittain noin 1000 kertaa tehtavélle kauppakeskukseen. Sen sijaan sielld toi-
miva poliisi voisi hoitaa tapauksista arviolta 70-80 prosenttia, jolloin poliisin resursseja
vapautuisi muihin tehtaviin. Paikalla oleva poliisimies voisi arvioida, milloin partiota
tarvittaisiin. Tamé esitys ei edennyt toivottavalla tavalla. Olisi kuitenkin perusteltua
selvittdd, millaisin edellytyksin ehdotus olisi toteutettavissa. Sello on talld hetkelld
Suomen toiseksi suurin kauppakeskus noin 23 miljoonalla vuosikévijalla. Kaikkiaan
Suomen kauppakeskuksissa on melkein 400 miljoonaa asiakaskayntia vuosittain. *
Poliisissa toiminta voisi tarkoittaa lahipoliisitoimintaa ja tyoturvallisuussyisté partion eli

kahden poliisimiehen sijoittamista kauppakeskukseen. Poliisipalveluiden saatavuuden

102 Eskola & Suoranta 2003, 224.
103 K auppakeskukset 2015.



62

nakokulmasta kauppakeskuksiin voisi sijoittaa myos liikkuvat tai paivystysluonteiset

lupapalvelupisteet.

Niin ik&én voisi tutkia ja antaa suosituksia siitd, miten poliisilain (872/2011) 1 §:n edel-
Iyttdmé kansalaisyhteisty0 ja erityisesti kumppanuudet tulisi ottaa huomioon poliisin
viestinnassa, perinteisen tiedottamiskulttuurin rinnalla. Lisaksi erilaisten turvallisuus-
hankkeiden ja yhteistyotavoitteiden nakokulmasta olisi tarkeata selvittad yksityisen var-
tiointialan mahdollisuuksia olla mukana kumppanina tdman tyyppisissa hankkeissa.
Muodostuuko joiltakin osin haasteita vai edistddké jokin alalle ominainen piirre yhteis-

tyotd. Vastaavan selvityksen kohteena voisi olla my0s pelastustoimi.

10.3 Oma arviointi

Keskityin opinnaytetydssani aiheen kannalta olennaiseen tietoon siitd huolimatta, ettd
tyoén pituus on ylittynyt suositeltavasta mitasta. Koin tarkeédksi tuoda esille I6ytdmani
teemat. Rajaukset olivat vaikein osa koko prosessia, vaikka tutkimustyolle ominainen
piirre oli ennakoitavissa. Toinen haastava asia oli tyon rakenne, miten yhdistdd kuvaus
ja tutkimus. Perusteellista otettani voidaan toki pitaa heikkoutenakin. Kuten myds sita,
ettd en valinnut lainopillista toteutustapaa. Opinndytetydni otteella olen kuitenkin osoit-
tanut, ettd turvallisuustiedon valittdminen rikollisuuden torjumiseksi on yhteiskunnalli-

sesti tarked aihe, johon kiistatta liittyy muun muassa oikeuspoliittisia rajapintoja.

Kéytannonléheisen tarkoituksen vuoksi tyéta oli miellyttava tehda. Aineiston kerdami-
nen ja yhteistyd kaikkien toimijoiden kanssa verkostossa sujui hyvin. Opintoni antoivat
hyvat valmiudet toteuttaa tutkimustyon, jota tydkokemukseni sopivalla tavalla tuki.
Analyyttinen luonteeni innosti minua kehittdmaan konkreettisia tekijoité toiminnan jat-
kamiseksi. Arviointia ja tehokkuutta mittaavat mallit syntyivat johtopaatoksend koke-
muksista. Harmillista oli, ettd tyén valmistuminen pitkittyi ensin minusta johtumatto-
mista syista ja sen jalkeen perhettédni kohdanneiden terveysongelmien vuoksi. Inhimil-
listé on kuitenkin se, ettd elamdassa harvoin kay niin kuin olemme suunnitelleet. Ammat-
tikorkeakouluopiskelijan on opinndytetydssédén tarkedtd kayttdd energiaa tydeldmén

tarpeisiin. Tatd tarvetta olen kaikesta huolimatta yrittanyt alusta saakka palvella.
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LITTEET

Liite 1. Haastattelulomakkeet

1(4)

Haastateltavan taustatiedot

Haastateltavan nimi:
Toimipaikka:
Tehtavé/toimenkuva/asema organisaatiossa:

Kysymykset

Kuvailkaa lyhyesti

1.

Mika turvallisuustiedon vilitysverkosto —hankkeessa (jaljempana TTVV) oli
sellaista, joka erityisesti sai teidat kiinnostumaan ja lahtemaan mukaan
toimintaan?

Millaista hyotya toivotte saavanne TTVV —hankkeesta?

Kuinka monta toimipistetta Teilla on mukana toiminnassa ja milta alueelta
ne ovat?

Tarvittaessa tarkentavina kysymyksing;
-vastuuhenkil6t, solut / per toimipiste?

Miten olette kdytannodssa toteuttaneet tiedonvalityksen?

Tarvittaessa tarkentavina kysymyksina;

- milloin kdynnistitte toiminnan?

- oletteko siséisesti tiedottaneet toiminnasta?

- millaisiin toimenpiteisiin Huovi portaalin kautta valitetyt tiedot ovat johta-
neet?

Ovatko tyontekijat yleisesti ottaen osallistuneet havaintojen tekemiseen ai-
empaa aktiivisemmin?

Mitké& ovat tiedonvalityksessa oman organisaationne vahvuudet?

Tarvittaessa tarkentavina kysymyksing;
- oletteko kohdanneet haasteita?

- onko hankkeessa ollut jotakin yll&ttavaa? (jJatkuu)
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10.

Millaista rikollista tai hairiota aiheuttavaa toimintaa tavallisimmin kohtaat-
te?
Haastateltavan vastausvaihtoehto ympyréidaéan

a)  néapistyksia

b)  varkauksia

c) asiakirjavaarennoksia
d)  tohrimista

e)  héiriokayttaytymista
f)  jotain muuta, mita?

Jos vertaatte turvallisuustilannettanne vuoden takaiseen, onko se yleisesti
ottaen mielestanne nyt?
Haastateltavan vastaus ympyroidaéan

paljon parempi kuin vuosi sitten
jonkin verran parempi
suunnilleen samanlainen

jonkin verran huonompi

paljon huonompi kuin vuosi sitten

agrwbdE

Miten kehittaisitte tiedonvalitystoimintaa?

Arvioikaa vield omien kokemustenne perusteella, kuinka usein seuraavat
vaittamat pitavat paikkansa? Haastateltavan vastausvaihtoehto rastitetaan

1=pitaa paikkansa, 2=pitaa jossain méaarin paikkaansa, 3=ei pida paikkaansa

a) toiminnanohjaus verkostossa on liian poliisikeskeista

b) turvallisuustiedon valittdminen onnistuu aina

¢) tiedonvalityksen toimintatapa ei ole nykyisellaan riittdvan

tehokas

d) toiminnassa tulisi olla mukana mygs hairitilanteiden

viestintaa

f)

e) jarjestelmaé palvelee alkuperdisté tarkoitusta

9)

f) jarjestelmé on osoittautunut odotettua toimivammaksi

g) yhteisty0 on edelleen kiinnostavaa ja hyddyllista

Haluatteko kommentoida edelld esitettyja vaitteita?
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3(4)

Seuraavaksi selvitetdadn tyytyvaisyyttanne turvallisuustiedon valityshankkeen eri tekijoihin.
Luettelen TTVV -hanketta koskevia asioita, pohtikaa niitd oman kokemuksenne seka organisaationne
kannalta. Toivon, ettd vastaatte esitettyihin kysymyksiin huolellisesti ja totuudenmukaisesti.
Kysymyksiin ei luonnollisesti ole oikeata tai vaaraa vastausta.

Miettikaa ensin, miten tarkeaksi koette hankkeessa seuraavat tekijat ja vastatkaa asteikolla;
Ei lainkaan tarkea, Ei kovin tarkea, Melko tarkea tai Erittdin tarkea.

Valitkaa vaihtoehto, joka parhaiten vastaa totuudenmukaista kuvaa.

a) Yhteistyo viranomaisten kanssa

b) Paikallinen yhteistyd kaupanalan
toimijoiden kanssa

c) Koulutustilaisuuden antamat
valmiudet

d) HUOVI -portaalin tekninen toimivuus

e) Maksuton alusta HUOVI —portaalissa

f) Tiedonvalityksen tapa,
kdytossa olevan muoto HUOVI:ssa

g) Vastaanottamanne turvallisuustieto

h) Valittamanne turvallisuustieto

i) Oman organisaation johdon tuki

j) Oman toimintaympadriston aktiivisuus

k) Verkoston toiminnan kehittaminen

1 2 3 4
Ei lainkaan tdrkea Eikovin tarked Melko tarked Erittdin tarked

& T r r
& T (o (o
C C C C
& C C C
& T o o
C C C C
& T (o (o
& T (o (o
& T (o (o
T C C C
& T & &
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Tyytyvaisyys
Miettikda nyt miten tyytyvdinen olette olleet seuraaviin tekijoihin?

Vastatkaa asteikolla;
En lainkaan tyytyvdinen, En kovin tyytyvainen, Melko tyytyvainen tai Erittdin tyytyvainen.

Valitkaa edelleen vaihtoehto, joka parhaiten vastaa totuudenmukaista kuvaa.

1 2 3
En lainkaan En kovin Melko
tyytyvdinen tyytyvdinen tyytyvdinen
a) Yhteistyohon viranomaisten kanssa C e C
b) Paikalliseen yhteistyohon kaupanalan
toimijoiden kanssa C C C
c) Koulutustilaisuuden antamiin
valmiuksiin C r C
d) HUOVI —portaalin tekniseen
toimivuuteen C r C
e) Maksuttomaan .alustaan . c .
HUOVI —portaalissa
f) Tiedonvilityksen tapaan,
kdytossa olevaan muotoon HUOVI:ssa C C
g) Vastaanottamaanne turvallisuustietoon - I F
h) Vilittamaanne turvallisuustietoon
r r T
i) Oman organisaation johdon tukeen
T r T
j) Oman toimintaympaériston
aktiivisuuteen C C O
r i

k) Verkoston toiminnan kehittdmiseen

4(4)

4
Erittdin
tyytyvdinen

e
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Liite 2. Toimintakuvaus

1(19)

TURVALLISUUSTIEDON

VALITYSVERKOSTO
TOIMINTAKUVAUS

Sari Mansikkamaki

2016

(jatkuu)



Liite 2. 2 (19)

SISALLYS
L TN U 3
2 PIEEANMAAN TURVAILISUUSKLUSTERIN OSAAMISVERKOSTO .. ... 4
2.1 Tommintaidea ja verkoston tavorte ... ... 4
3 VEREOSTON TOIMINTAMATLTLT .o 6
3.1 Tiedon mESErIttely e 6
3.2 TommIntaperiaate ... 7
3.3 HUOVI-portaall ..o g
3 4 Tiedonvilitvksen tekminen toteutus ja tiedonkésittelyprosess: 9
3.5 Solmujen ja aliverkostojen tomminta kfvtanndsss ... 10
30 Viestmt Ay M e sty O e 13
4 HENKILOREKISTERIN VALMISTELU .. 15
4.1 Lahtétilanne ja edellytykset henkilStietojen valittamiselle .. 13
4.2 Hakemus tietosuojalautakunnalle. ... e 16
5 HANEEKEEN YHTEENVETO e 17
5.1 Turvallisuustiedon vilitysverkoston vatheet ja tormintakatsaus. ... 17



73

Liite 2. 3 (19)

1 JOHDANTO

Pirkanmaan Turvallisuusklusterissa halutaan tunnistaa ja koota yhteen kaikki alueelliset
turvallisuusalan osaajat, myos yritykset ja yhteisot. Poikkihallinnollisen yhteisty6n
avulla on tarkoitus parantaa Pirkanmaalaisten turvallisuutta. Konkreettisia tuloksia ta-
voittelevat klusteriin perustetut osaamisverkostot, jotka ovat keskittyneet eri turvalli-
suusteemoihin. Turvallisuusklusterin toiminta alkoi Tampereella vuonna 2012 paikalli-
sista tarpeista, mutta strategisesti osaamisverkostojen toiminta on kuitenkin linjassa

myos valtakunnallisten turvallisuustavoitteiden kanssa.

Yksi verkostoista on Turvallisuustiedon vélittdmiseen keskittyvd osaamisverkosto
(TTVV), joka kaynnisti yksityisen sektorin ja turvallisuusviranomaisten yhteistyon.
Kaupan alan toimintaympéristoon keskittyvassd verkostossa vaihdetaan reaaliaikaista,
alueellista turvallisuustietoa. Tavoitteena on torjua rikoksia ja hairioita, vahentaa kau-
pan alan havikkia ja lisata kiinnijga@misriskié erityisesti ammattirikollisuuden suhteen.
Pilottihankkeena alkanut toiminta on kokeilu rajoja rikkovasta ja moniammatillisesta
yhteistydstd. Toimijat vaihtavat tietoa tasavertaisina kumppaneina yleisen edun periaat-

teella.

Turvallisuustiedon vélitysverkoston toimintakuvaus kertoo verkoston syntymisestd,
hankkeen toimintamallista ja toimintaedellytyksista seka lopuksi verkoston ajankohtai-
sista kuulumisista. Kuvaus on itsendinen tuotos, joka on syntynyt osaksi Tampereen
ammattikorkeakoulun opinnéytetydtd (Turvallisuustiedon vélitysverkosto, Haaste vai
mahdollisuus?). Opinnéytetydssé on liséksi tutkittu verkoston toimintaa ja selvitetty,
voidaanko kaupan alan turvallisuustilanteeseen vaikuttaa vélittamélla alueellista, reaali-
aikaista tilannekuvaa julkisen ja yksityisen sektorin valilla? Opinndytetyon tekijana olen
ollut mukana verkoston toiminnassa 5.11.2012 alkaen. Tutkimustulokset ja lisatiedot
verkoston ymparistotekijoistd seké suositeltavista kehittdmistoimista on esitetty varsi-

naisessa opinnéytety0ssa.
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2 PIRKANMAAN TURVALLISUUSKLUSTERIN OSAAMISVERKOSTO

2.1 Toimintaidea ja verkoston tavoite

Vuonna 2012 komisario Ahti-Jussi Servo ja ylikonstaapeli Kristiina Haraholma pohti-
vat, miten vartiointialan, yksityisen turvallisuusalan ja poliisin vhteistydsti saataisiin
synergiaetua etenkin harvaan asutuille alueille. Samanaikaisesti Turvallisuusklusterin
koordinaattori komisario Jouni Perttula Politsiammattikorkeakoululta selvitteli, olisiko
poliisissa hankeideoitaja tarpeita, joita voisi edistdi klusteritoiminnassa. Intressit kohta-
sivat ja ajatusta vahvisti tieto, jonka mukaan poliisin ja kaupan alan vilinen yhteistyd
koettiin kaupan toimijoiden mielestd heikoksi. Osaamisverkoston perustaminen péivit-
tdistavarakaupan rikosten ja hdirididen torjunta -teeman ympérille vahvistui lopullisesti,
kun esitys kaupan alan turvallisuusteemasta heritti kiinnostusta ja innostusta myds Tur-

vallisuusklusterin ohjausryhméssa.

Turvallisuustiedon vilitysverkoston (TTVV) kokoamista ohjasi kaksi periaatetta. Mu-

kaan kutsuttu toimija edustaa

. itse potentiaalisen turvallisuusuhan kohdetta tai
. turvallisuusuhan torjuntaan osallistuvaa julkisen tai yksityisen sektorin toi-
mijaal.

Verkoston vhteistyd kidynnistyi 10.9.2012. Mukaan lahtiviit kutsusta seuraavat tahot:
Pirkanmaan Osuuskauppa (POK), Kesko Oyj, Suomen Lihikauppa Oy (nvkyinen Kes-
ko Oyj), Pirkanmaan Yrittdj4it ry, Securitas Oy, Tampereen aluepelastuslaitos (nykyinen
Pirkanmaan pelastuslaitos) Tampereen kauppakamari, Pirkanmaan poliisilaitos (nykyi-
nen Sisd-Suomen poliisilaitos) ja Pirkanmaan Hitikeskus. Poliisiammattikorkeakoulu
oli aluksi verkostossa mukana, koska se linkittyi taustaorganisaationa Pirkanmaan Tur-
vallisuusklusteriin. Poliisihallitus ja Tietosuojavaltuutetun toimisto kutsuttiin myos toi-
mintaan mukaan, mutta osallistumisen sijaan kumpikin ilmoitti antavansa verkostolle
tarvittaessa asiantuntija-apua. Sittemmin Tampereen kauppakamarin edustaja jattaytyi
pois toiminnasta tammikuussa 2013. Saman vuoden syksyllid myos Pirkanmaan HAtE-

keskus vetdytyi yhteistydstd, koska toiminta siirtyi Poriin.

! Servo 2013,
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Verkoston vhteistyd on kumppanuuslahtdisti sitd huolimatta, ettd polisit puheenjohtaja
Ahti-Jussi Servon johdolla ovat toimineet hankkeen vetdjind. Turvallisuutta parantavaa
toimintamallia on kehitelty vhdessd vhteisten hyétyjen saavuttamiseksi. Yhteistysta on
haluttu oppia tekemills, koska verkoston jdsenilld on erilaiset roolit ja mahdollisuudet
valittds tietoa. Verkoston moottorina toimi vhteisten turvallisuusongelmien ratkaisu-
malli, viranomaisten ja elinkeinoelaman vilisen tiedonkulun parantaminen, turvallisuu-
den tunteen lisddminen sekid taloudellisten sddstdjen tavoittelu. Kumppanuustoiminnan
kannalta on pidetty tirkednd, ettd jokainen toimija voi antaa verkostolle tietoa, mutta
myds saada sitd. Hankkeen osanottajat ovat kirjoittaneet salassapitosopimukset, jotta
toiminnassa mahdollisests esille tulevien vrityssalaisuuksien tai luottamuksellisten tieto-

jen suhteen e1 synny keskindistd luottamuspulaa.

Turvallisuustiedon vilitysverkon tiedonvdlitystoiminta kivnmistyi pilottithankkeena.
Pilotilla koettiin vieisesti olevan vhteiskunnallista merkitysti, joten se kytkettiin yvhteis-
tyossd sisdministerion kanssa sisdisen turvallisuuden ohjelmaan®. Turvallisuusviran-
omaiset haluavat vhteistvdn ja ennalta estdvin toiminnan ohella, edistdd verkoston avul-
la tietojohtoista toimintaa. Verkoston kunnianhimoisena tarkoituksena on laajentaa tod-

mintamalli lopulta valtakunnalliseksi.

I Kokouspdytakirja 2012/2.
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3 VERKOSTON TOIMINTAMALLI

3.1 Tiedon miirittely

Verkostossa pidettiin tarpeellisena poliisin asiantuntijuutta, eritvisesti sanoman tason ja
tiedon maarittelemiseksi. Tiedonvilittimiseen littyvvien haasteiden vuoksi myds poliisin
mukanaolo viestiketjussa koettun vElttimEttdmiksi. Useampiin tapahtumiin oletettiin
kuitenkin liittyvin rikos tai sen epiily.’ Tiedonvilityskanavaksi harkittiin ensin sahkd-
posteja. koska viline oli valtaosalle toimijoita ennestddin tuttu. Nuden kavttédnottoa
harkittiin samalla, kun etsittiin korvaavia ratkaisuja tiedonjakamiseen. Pohdinnoissa oli

korostetusti esilld tiedon suodattamisen tirkeys.

Onnekkaiden sattumien ja poliisin hyvin sidosryhméavhteistyon johdosta sihkdisen tie-
donvilitysalustan kehittiminen lahti kdvntin, kun Huoltovarmuuskeskus kiinnostui
hankkeesta. Yhteistyd verkoston kanssa alko1 5.11.2012 sisaministeridssi kayvtyjen neu-
vottelujen jilkeen. Ratkaisuun vaikutti se, ettd sihkéinen min kutsuttu HUOVI-portaali
tayttda tietoturvan suhteen henkildtietojen kisittelyn ja tallentamisen edellyttamit tekni-
set vaatimukset. Nimn verkostolle tarjoutui mahdollisuus saada ratdloity, alueellinen
TTVV-hankealue valtakunnalliseen portaaliin. Samalla vusi alusta oli Huoltovarmuus-
keskukselle ensimmaéinen alueellinen osa portaalia. Hankealueen tuottaminen ja tekni-

nen vlldpito jarjestyi verkoston kiyttddn maksutta.

Verkostossa paneuduttiin tiedon mEirittelyyn huolellisesti. Valmistelussa harkittiin eri-
laisia virikoodeja ja merkkivhdistelmid tapahtuman vakavuusasteen tunnistamiseksi®.
Sanoman suhteen haluttiin pitdytyd hyvin vieizselld tasolla, jottel tiedoista muodostuisi
henkilérekisterii. Tiedon laadun ja luotettavuuden osalta padtettiin vastata kysymyksiin:
mitd? missa? milloin? kuka'ketkd? ja miks1?7 Ajatuksena oli vilitettivin tiedon nopea
hahmottuminen ja kohtuullinen rajaus. Lopulta tekniselle alustalle kehitettiin sementottu

tiedonvilityslomake. Lomakkeessa on valmiina tdydennettdvit kentiat kuten

» tapahtuma-aika ja paikka
* anastettu tuote tai tuotervhma

? Kokouspdytikirja 2012/1.
* Haraholma 2012.
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* sanallinen kuvaus tekydstd; kivtos, vaatetus, pituus, ulkonikd, sukupuols, en-
tyistuntomerkit
» tekotapa

* muut havainnot. *

Tiedonvaihto padtettin keskittisd merkitykselliseen, alueelliseen turvallisuustietoon, jota
vilitettdisiin reaaliatkaisest1. Vilitettivd ennalta estivd tieto jaettiin kiiresttémiadn ja
kireelliseen, akuuttiin tietoon. Tiedonvilityslomakkeessa haluttiin enkseen muistuttaa
hatdilmortuksen tekemisestd, silld tiedonvilitykseen ervit luty hilyvtystoimintaan kuulu-
vat tilanteet. Talld tavoin 21 edes vahingossa synny mielikuvaa siitéd, ettd valitetty viesti
olisi hitdilmoitus.

3.2 Toimintaperiaate

Verkostossa tiedonvathto suunniteltiin alun alkaen tapahtuvaksi sihkéisen jirjestelmén
avulla vhdellid jakelulla, vhteisesti sovitulla tavalla. Varsinainen sanoma vilittyy toimi-
joiden verkostossa, joka muodostuu solmuista ja aliverkostoista (kuvio 1).°

.\
:lo
® o O

AN
e ©

KUVIO 1. Tiedonvilitysverkosto (Hankesuunnitelma)

Solmu puolestaan on kunkin toimijan oma tiedonanalyysikeskus, josta tietoa voidaan
vhteisen portaalin avulla valittad toisen toimyan solmuun. Siten tiedonvaihto on mah-

3 Haraholma 2013.
% Servo & Perttula & Haraholma 2012.
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dollista myds kauppaliikkeiden vililld. Solmun aliverkosto on toimijan sisdinen tiedon-
vilitysverkosto, joka muodostaa organisaation toimipisteiden vilille yhteyden ja etdlin-
kit omaan péa#solmuun. Niin esimerkiksi varoitus epdmi#riiselld asialla litkkuvista kas-
sakaappihuoltajista saadaan levitettyd omien toimipaikkojen ohella nopeasti kauppa-
ryhmittym#stdtoiseen seki turvallisuusalan ammattilaisille. Vastaavasti tietoa saadaan

tuotettua toisinpéin.

3.3 HUOVI-portaali

HUOVI-jarjestelméssi on olemassa kolmenlaisia kdyttd)aryhmii. Solmuina olevat tahot
edustavat ylldpitdjdtasoa, jotta niissi voidaan tuottaa ja muokata tietoa uutisryhméin
luoduille tiedonvilityslomakkeille. Keéyttdjdtasolia on tietojen luku- ja kommentointioi-
keus. Pdckdvttdjdoikeudet ovat Huoltovarmuuskeskuksella. Kéyttidjdoikeuksien valvon-
tatehtdvad hoitaa poliisi, jolle on keskitetty uusien kiyttdjdoikeuksien hakeminen Huol-
tovarmuuskeskukselta. Poliisi seuraa ja poistaa vanhentunutta tai tarpeetonta tietoa por-

taalista ja voi tarvittaessa muokata tietoja ymmaérrettivimpéin muotoon.’

Kiyttdoikeus on henkilékohtainen. HUOVI-jirjestelm#ssi sdhkdpostiosoite on liitetti-
vissd vain vhteen henkildon. Kiytinnossa timi tarkoittaa, ettd jArjestelmistd ldhtevit
her#tteet saapuvat esimerkiksi solmun yhteiseenkin sidhkdpostiin. Viestin tarkempi sisil-
td avautuu kuitenkin vain henkilélle, jolla on HUOVI-portaalin k#yttdoikeudet. Saapu-
nut viesti ilmaisee ainoastaan otsikkotasolla, mistd on kysymys ja yksildi tietoryvhmén
uutiseen tai dokumenttiin. Vilitettdvd sanoma on méiiritelty kuvaamaan tiedon laatua

selkedin otsikoinnin avulla.

Sihkopostin tarkoittaman sanoman tarkempaan sisiltéon piisee tutustumaan jirjestel-
min tarjoaman linkin kautta. Linkki johdattaa HUOVI-portaalin verkkosivulle, jonne
kirjaudutaan kiyttijatunnuksella ja salasanalla. Tamén jilkeen jarjestelmi edellyttdd
vahvaa tunnustautumista. Kdytinnossi jarjestelmi antaa kiyttdjdoikeuden perusteella
tunnistetun henkilén matkapuhelimeen kertakdyttoisen merkkijonon. Syottdmalla merk-

kijonon asianmukaiseen kenttifn, hanke-alue tunnistaa kivttdjin ja avautuu.

T Kokkinen & Perttula & Servo 2012.
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3.4 Tiedonvilityksen tekninen toteutus ja tiedonkisittelvprosessi

Huoltovarmuuskeskuksen portaalissa lihdettun aluksi lukkeelle jirjestelmian olemassa
olevilla tietorvhmilld. Kireellistd, akuuthia tietoa vilietdin Uutiset-tietorvhméssi ja
ennalta estivi tieto, e1 kureellinen tieto vilittyvy Dokumentit-tietorvhmissi. Kun vilitet-
taviksi halutun tapahtuman tiedot on saatu portaalissa kigattua TTVV-hankealueen
uutistyhmin tiedonvilityslomakkeelle, sanoma voidaan lihettdd verkostolle tiedoksi
Talléin henklét, joilla on kivttdoikeus, saavat reaaliatkaisen tiedon uutisesta otsikkota-
solla sdhkGpostiin ja tekstiviestin matkapuhelimiinsa. Tilannetiedon lukeminen onnistuu

kirjautumalla j&rjestelmiin edelld kuvatulla tavalla.

HUOVI-portaalissa wilitetty sanoma on tiedon maarittelyn johdosta ymmarrettdavi ja
muodoltaan helposti silm#iltivd (kuva 1). Tiedonvidlityslomakkeeseen on littetty pa-
lautekenttd, johon sanoman vastaanottajat voivat kirjoittaa enlaisia kommentteja tai
havaintotietoja. Nama lisdtiedot e1vit atheuta uutta viestiketjua. Lomakkeen vldreunassa
on puhekupla, joka 1lmaisee palautteiden madrdn. Silm#tunniste 1lmorttaa sanoman nih-
neiden lukumiiran. Sen tarkoitus on ndyttdd myvds sisdlléntuottajalle, kuinka momi on
havainnut tapahtumatiedon. Puhekupla ja silmatunniste ovat elementtejd, joita on lisétty
hanke-alueelle pilottitoiminnan aikana.

12.02.2015 # ¥ Kalastustarvikkeiden anastajaporukka &4 (harjoitus) (< 1) [« 11)

ARASTETTU TUGTE / TUGTERY A
- Pilldduistimis s mabrk
TEEIM 1
Bermmosburt
pildahaalar, uistin simalaimassa
pitunss nodn 180 om
alju, pitkch tumma parta porihanndlls
rusTHinT akenne holkda
sulspucll miss

erityishunbomerkit

MENTA HANAINTORA
ikl vondlen kildsed clinalls ruskealls Ladslla, Rikidndinen paloputkd. Tuulilas) ik

PRLAUTE

KUVA 1. Esimerkli tiedonvilityslomakkeesta (HUOVI-portaali)

Tiedonvalitystarve svatyy, kun henkilétasolla tunnistetaan merkityksellinen tapahtuma

tai tieto, joka halutaan jakaa verkostolle. Tiedonkisittely alkaa toimipaikasta, jossa ta-
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pahtuma tunnistetaan (kuvio 2). Valitettdviksi tarkoitettu tieto etenee aliverkostosta
mahdollisen tuki- ja palvelukeskuksen kautta toimijan solmuun. Toisinaan tieto voi syn-
tyd solmussa tai palvelukeskuksessakin Tahin saakka tapahtumatieto on kavttGoikeuk-
sista johtuen syitetty portaaliin pddosin solmuissa. Solmua voivat kuitenkin edustaa
myé&s palvelukeskuksessa toinmvat henkilst edelldmainituin edellytyksin. Pilotissa o1-

keudet on haluttu pitdd melko rajattuina.

Aliverkostossa
N . oleva keskus
Havainto tai tieto [ — T
kaupassa, | Tiedonvalitys Sanoman Sanoman vastaanctto
poliisissa, ’ aliverkostossa vastaanotto omassa solmussa
varticintilikkeessa. | omanjérjestelmanavulla Tiedon arviointi, hysty verkostolle
. ] Tiedon arviointi,
solmuun r -
valittaminen Soveltuvan tiedon
syotts TTVV-hankealueelle
HUOQVI-portaaliin

Lisatieto verkostolle valittdmisté varten
aliverkoston/keskuksen/solmun kautta d
takaisin portaaliin
luettavaksi/toimenpiteits varten

limoitustiedon vastaanotto
muissa solmuissa.
Kirjautuminen TTVV-hankealueelle

Aliverkostossa Saapuneen sanoman katsominen
Reagointi 1 oleva keskus '
kaupassa, Merkityksellisen tiedon vélittdminen Sanoman analysointi solmussa
poliisissa, omalle organisaation aliverkostoon Tiedon merkitys omalle
varticintilikkeessa. oman jarjestelmén avulla isaati
0 Tredon-arviointi; h doﬁga"'skaam“e' tointi
solmuun mahdollinen kommentointi.
valittaminen

KUVIO 2. Tiedonkisittelyprosessi

Sanoma vilittyy TTVV-hankealueen kautta kaiklkien toimijoiden kiyttéon ja eteenpéin
vilitettdaviksi kunkin toimijan aliverkostoon tail verkostoithin. Tiedonkisittelyn kannalta
on tirkedti huomata, ettd tapahtumaan sy&tetty jalkikommentti tai liséitieto e1 endd vility
automaattisesti. Tieto kytkeyvtyy tapahtumaan hyvin havaittavaksi, mutta tullakseen

nihdvksi edellvitis kavttdjilta aktuvista ja omaehtoista portaalin tarkkailua.

3.5 Solmujen ja aliverkostojen toiminta kiytinndssi

Solmujen toiminta on toteutunut lihes hankesnunnitelmassa kuvatulla tavalla. Poik-
keuksena ainoastaan se, etti HUOVI-portaali kokoaa toimijat ja kerdd solmujen tiedot,
mutta ei ole itsechjautuva ja aktiivinen tiedonanalvysikeskus. Solmuja edustavat toimi-

jat operotvat portaalissa vllapitd)d tasolla. Verkoston jisenet itse ovat solmuissa vastan-
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neet vilitettdvien sanomien sisilléntuotannosta, polusia lukuun ottamatta. Aktirvisim-
min tietoa ovat vilittineet Pukanmaan Osuvuskauppa, Suomen Lihikaupat, Securitas
seki polusi (kuvio 3). Pelastuslaitos e1 ole kyennyt osallistumaan tiedonvilitvkseen ha-
luamallaan tavalla, koska erilaiset toiminta- ja organisaatiomuutokset ovat vieneet re-
sursseja kehattdmistoimilta. Keskon ja Pukanmaan Yrittdjien osallistuminen tiedontuot-

tamiseen ei ole mydskadn kivonistynyt torvotulla tavalla tai ollut kovin aktiivista.

SUOMEN
LAHIKAUPAT

ELL;C%ZS* ‘ POLIISI
SECURITAS
,.

KUVIO 3. Solmujen toiminta

Poliisissa vilitettdvid sanomia on tuottanut rikostiedustelu-ja analyysiyksikko, silla sitd
on hallinnon sisélld pidetty keskeisend toimijana tilannekeskuksen ohella. Tilannekes-
kus toimii ympéri vuorokauden, mutta tehtdvien painotus on suuntautunut enemmén
operatiiviseen toimintaan. Sen sijaan rikostiedusteluyksikké seuraa, ker#d ja analysoi
erilaistarikostietoa seki nostaa esiin rikosilmiéitd ja vakavan rikollisuuden torjuntakoh-
teita. Tiedonhallinnan avulla koordinoidaan alueellista rikostiedustelutoimintaa ja tue-

taan esitutkintaa sek# rikosten sarjoittamista. *

Verkoston tiedonvilityksen toimintakulttuur on syntynyt varsin erilaisista lahtokohdista
(kuvio 4). Turvallisuusviranomaisille tunnusomaista on suoraviivainen, organisoitu
viesti- ja johtamisjiarjestelmd, jossa aliverkosto muodostuu esimerkiksi partioista tai

vksikoistd. Viestintdvillineiden ohella toimintaympéristén vahvuutena ovat hierarkia ja

¥ Luoto 2013.
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tehtdvialueet. Samat tekyit toisaalta kangistavat toimintaa, mutta tarvittaessa luowvat
edellyvtykset tehokkaalle tiedonvilitystomminnalle. Vartiomntilukkeen tiedonvilitvksessd
e1 ole tunnistettavissa vastaavia mekanismeja vaan tieto aliverkostossa henkiléityy voi-
makkaammin vksittiisille vartioille ta1 partioille. Kaiklia turvallisuusalan ammattilaisia
vhdistdd turvallisuuden asiantuntijuus. Kullakin on mahdollisuus keskittdd tiedonkeruun
ja ottaa kayttdon myds ymparivuorokautinen tiedonvilitystoiminta

‘ POLIISI

SECURITAS

A

gz’ Y. S EEE=
| + ..... == 1

KUVIO 4. Tiedonvilityksen toimintakulttuuri

Yhsittéisid krvyalkamyvmiilditd lukuun ottamatta, kaupan alan vahvuutena on ketju-
mainen tomminta. Tiedonvilityksen muodot ja tavat ovat vrityskulttuurin sisésinraken-
nettuyja. Hyvin toimivan koneiston haasteena on erilaisten turvallisuustietojen samanai-
kainen lhikenne, informaatiokuorma seki tietoa kisittelevien tahojen ajankavttd. Tama
heyjastelee solmujen toimintaan. Tiedonvilitys tapahtuu tavallisimmin ertyyppisten
palvelu- tai tukikeskusten kautta. Tdlléin sanomalle on tyypillists, ettd se suodattuu mo-
neen kertaan. Turvallisuustietoa koskevien tapahtumien suhteen on merkityksellists,
ettd turvallisuusalan ammattilaisilla on mahdollisuus analysoida sanomien vailkuttavuut-
ta kaikkien heilld kiytettivissd olevien tietojen valossa. Yksittdisille vrityksille vih&i-
nenkin tieto tuottaa merkitvksellistd arvoa, mutta haasteena on saada tieto leviimasn
systemaattisesti. Kivijalkamyymildiden suhteen on tdrkedtd tunnistaa toimijat, jotka
hvatyvit iedonvilityksestd eniten ja joilla vastaavasti on mahdollisuus panostaa tiedon-

tuottamiseen.
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3.6 Viestintivhteistyo

Tapaamiset ovat verkostossa tirke# yhteistydmuoto. Ensimmiisissi kokouksissa tutus-
tuttiin lyhyesti vuorollaan iséntdni toimineen kumppanin vdintoimintaan. Yhteistyon
kuluessa toimijoiden organisaatiot ovat kokeneet omistukseen tai rakenteeseen liittyvid
muutoksia, avainhenkilt ovat vaihtuneet tai osallisuus verkostossa on supistunut. Seu-
raavat henkilst ovat edustaneet verkostossa vakiintuneemmin alun alkaen osallistuneita

kumppaneita:

- Carita Savikko, sisdisen tarkastuksen p##llikks, Pirkanmaan Osuuskaupasta

—  Petri Kdyhkd, turvallisuuspiillikks, Kaupan litton turvallisuusvaliokunnan pj,
Keskosta

- Timo Kauppila, myyntipééllikks, Suomen Lahikaupasta

- Juha Turunen, turvallisuusalan yrittdj4, turvallisuustoimikunnan pj, Pirkanmaan
Yrittdjistd

- Jani Sormunen, myyntipaillikkd, Securitakselta

- Veijo Kajan, tiedotuspiillikka, Pirkanmaan pelastuslaitokselta

— Atte Kokkinen, jarjestelmipéillikks, Huoltovarmuuskeskuksesta

—  Ahti-Jussi Servo, rikosylitarkastaja, Sisd-Suomen poliisilaitokselta

- Jouni Perttula, turvallisuuspaillikks, Sisi-Suomen poliisilaitokselta

(Pirkanmaan turvallisuusklusterin aiempi koordinaattori).

Verkoston kokouksista on laadittu sisdistd viestintdi varten poytikirjat, jotka on taltioitu
HUOVI-portaalin hankealueen Dokumentit-ryhmaiin. Verkoston vetijit ovat tuottaneet
hanke-alueelle toimintakatsauksia, erilaisia harjoituksia ja tiedonvilitystd aktivoivia
kommentteja. Poliisissa on tehty verkoston toimintaa koskevia asiakirjoja ja suunnitel-

mia sekd sihkdisid esityksii, joita on kiiytetty sisdiseen ja ulkoiseen viestintdin.

Verkostossa syntyneen idean johdosta portaalissa on vilitetty ennalta estdvini, ei kii-
reellisend tietona Tampereen kauppaliikkeiden myymildvarkauksista ja — népistyksistd
koottua niin kutsuttua Tilannekuvaraporttia. Raportissa kuvataan kuukausittain poliisin
tietoon tulleiden tapahtumien mé#ri, vleisimmit tekopaikat, tekotavat ja anastetuimmat
tuotteet sekd tekijaprofiilit. Sdannollisesti hankealueen Dokumentit-ryhméin tuotetun

raportin kokoamisesta vastaa Poliisin paikallinen RTA-rvhmi. Raporttia on turvalli-
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suusalan ammattilaisten keskuudessa pidetty hyddylliseni ja sitd on jonkun verran kiy-

tetty °.

Verkostossa sovittiin vhteisesti, ettd toiminnan kiynnistdmiseen liittyvén ulkoisen vies-
tintdvastuun hoitaa poliisi. Tiedonvilitystoiminta aloitettiin toimijoiden yhteiselli kou-
lutustilaisuudella. Osallistujamiiriksi odotettiin jokaisesta organisaatioista vihintdin
kymmenti henkil64d. Koulutustilaisuus solmujen padkiyttdjille ja aliverkostojen edusta-
jille jirjestettiin 23.1.2013 poliisilaitoksen auditoriossa Tampereella. Tuolloin esiteltiin
verkostossa mukana olevat toimijatahot, viestinnin tasot ja selvitettiin vilitettdvin tie-
don laatua. HUOVI-portaaliin perehdyttdminen tehtiin tiedonvilitystapahtumasta teh-
dyn Casen avulla, jolloin osallistujat saivat konkreettista tuntumaa jirjestelmin toimin-
taan. Koulutuspéivii varten laadittiin tietopaketti, jota jokainen toimija on voinut hyd-
dyntid oman henkilstén kouluttamisessa. Muutoin organisaatioiden sisdinen ja ulkoi-

nen viestintd on ollut kunkin kumppanin oman harkinnan ja tarpeiden varassa.

Koulutuksen vhteyteen kytkettiin medialle jarjestetty tiedotustilaisuus. Paikalle saapu-
neille toimittajille kerrottiin turvallisuustiedon vilitysverkoston toiminnan alkamisesta
Tampereen talousalueella. Verkoston toiminta herétti kiinnostusta ja sai runsaasti me-
diaosumia. Hankkeesta uutisoivat muun muassa YLE Tampere, Aamulehti, Turun Sa-

nomat, Talouseldmai, Pirkanmaan Yrittdjat sekd Poliisi.

Pilottihankkeen toimintasuunnitelma perustui alun alkaen kolmeen vaiheeseen, ajatuk-
sena oli padttidd toiminnan pilotointi 30.6.2013 mennessi. Kolmannessa vaiheessa kesé-
kuun jélkeen oli tarkoitus tehd4 hankkeen arviointi ja raportointi seki vakiinnuttaa ver-
kosto, toiminnan laajentamista varten. Kdytinndssi tiedonvilitystoiminta ei kuitenkaan
kidynnistynyt organisaatioissa niin jarjestelméillisesti ja nopeasti kuin poliisissa suunni-
telmaa laadittaessa ajateltiin. Muun muassa kaupan alan sisidiset koulutukset alkoivat
vasta verkoston koulutustilaisuuden jilkeen. Siten toimintaprosessien kehittdminen ja

tiedonvilitys kdynnistyivit eri toimijoilla eri aikaan.

¥ Kokouspdvytakirja 2014/10.



85

Liite 2. 15 (19)
4 HENKILOREKISTERIN VALMISTELU

4.1 Lihtdtilanne ja edellvtykset henkiltietojen vilittimiselle

Tiedonvilityksen vastuukysvmysten osalta on koko ajan ollut selvas, ettd vilitettivd
sanoma €1 saa vksiloida ketddn sdanndksid rikkovalla tavalla. Poliisihallituksen rekiste-
rinpitopaillikksé Jari Raman ja poliisin tietoturvapaillikks Samuli Bergstrém totesivat
toimintaa kivnnistettiessd, ettd polisin henkildrekistereissd oleva tieto ja sen vilittimi-
nen on selkedsti sdddeltyd. He esittivit, ettd perustettavan henkilérekisterin vllapito
kannattaa olla muualla kuin poliisilla, jos rekisterind toimi portaali. He suosittelivat
kayttimaan juridisia kysymvksid varten suunnitteluapuna ulkopuolista asiantuntijaa

Tiedon julkisuustulkinta oli mielelldan tehtava varman paalle.!?

Kumppanuustoiminnassa ldhdettiin likkeelle mahdollisimman julkisen tiedon vilitti-
miselld, ettervit tietosuojakysymykset heti halvaannuttaisi vhteisty&td. Nain voitun yvh-
dessd 1deoida ja hakea parasta toimintamallia. Tuntomerkkejd voidaan vilittdd yleiselld
tasolla ja télléin jaettavan tiedon mahdollisundet ovat julkisella sektorillakin varsin laa-
jat. 11 Verkostossa on kuitenkin myés tehty tiedonvilityksen lainsaadantoon littyvai
selvitystd muun muassa vakuutusyhtididen vadnnkivtdsrekisterin ja konevuokraamoi-
den vastaavaa rekistenid koskien. Ajatuksena on ollut tarve jossain vatheessa alkaa vilat-
tim#in myds henkilétietoja, kuten valvontakameran kuvaa, tunmstettyja rikoksenteka-

joiden nimid sekd tekijoihin littettyjen ajoneuvojen rekisteritunnuksia. 12

Henkildrekisterid varten on konsultoitu tietosuojavaltuutetun toirmistoa, koska on haluttu
tietdd, miten arkaluontoista tai vksiléivaid, tunnistettavaa henkilétietoa vortaisiin valittas
verkostossa. Toimiston edustajan Heikla Huhtiniemen mielestd tiedonvilitys on mah-
dollista, mikali tietosuojalautalounta antaa tarkoitusta varten poikleeusluvan. Huhtinie-

men mukaan lupaprosessin valmistelussa on olennaista pohtia seuraavia tekijdité:

o  Leinon hyddyllisyytta
o teholdrouden osoittamista

* rinnakkaiskeinojen olemassaoloa

10 Servo & Perttula 2013
1 Kokouspdytakicja 20122
12 Sarvo & Perttula 2013
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*  keinon tarkoituksenmukaisuutta

*  Lkivytettivin tiedon valvontaa

* tiedon sdilytysaikaa

* tiedon omistajaa

* rekisterinpitd)as

o tiedon kivton ja rajoitusten ohjeistusta. 12

4.2 Hakemus tietosuojalautakunnalle

Verkostossa on sittemmin valmisteltu tietosuojalautakunnalta haettavaa poikkeuslupaa
sekid rekisteriselostetta. Lupaa e1 ole vield anottu. Haasteellistmmaksi on koettu rekiste-
rinpitijin madritteleminen. Asiaa e1 ole pystytty ratkaisemaan, huolimatta siutd, ettd
rekisterinpitdgd voi olla useita. Verkoston nikemyksen mukaan rekisterinpatsjin tulee
olla joku sisdlléntuottajista, jos portaalista tehdddn henkildrekisteri. Portaali tavitdd
henkilétietojen kisittelyn ja tallentamisen vaatimukset, mutta Huoltovarmuuskeskus ei

voi olla rekisterinpitdjd. Se tarjoaa ainoastaan teknisesti turvallisen alustan. !4

Valmistelussa on toistaiseksi limjattu, ettd henkildtietojen k#sittelyn tarkoituksena on
tehostaa osaamisverkoston toimintaa. Térkednd tavoitteena on koota eri toimijoilla ha-
jallaan olevaa turvallisuustietoa jirjestelméin, joka on turvallinen. Tietosuojalautakun-
nalta haettavan luvan perusteella lihetettdviksi suunnitellut rekisterin tietosisillét koh-
distuvat ensisijaisesti valvontakamerakuviin ja tapahtumaan luttyvien ajonsuvojen re-
kistenitunnuksiin. Henkilérekisterin avulla voidaan paremmin varmistaa tiedon eheys
seki tarkoituksenmukainen kivttd. Fekisten tarjoaa mahdollisuuden rajata arkaluontois-
ten henkilétietojen atheetonta kisittelyd tai huolimatonta leviamistd kaupan sisdlla. Tie-
toja e1 pvvdetd luovutettavaksi, vaan tietoja sydtetidn tapahtumaperusteisestt HUOVI-
portaaliin verkostoon kuuluvien henkiléiden ja toimyoiden kiyvttéon. Kaikki tieto vilit-
tyy portaalissa ja tietoja ei luovuteta ulkopuolisten kiyttéon. Valvontakamerakuvia on
suunniteltu poistettavaksi rekisteristi het1, kun kiyvttGtarkoitus pagttyy tal automaattises-
t1 kuukauden kuluttua tiedon sydttimisestd. Verkostossa on tiedostettu, ettd lupaa kan-

nattaa hakea valtakunnallisesti eik# vain Pirkanmaan alueelle 12

13 Perttula 2013.
14 Koklcinen & Perttula & Servo 2012,
13 Perttula 2013.
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5 HANKKEEN YHTEENVETO

5.1 Turvallisuustiedon vilitysverkoston vaiheet ja toimintakatsaus.

Osaamisverkoston historia on wvield lyvhyt, mutta sitikin vailkuttavampi (kuvio 3). Ver-
koston kumppanit koottiin neljfissi kuukaudessa. Huoltovarmuuskeskus saatun yhieis-
tydhdn mukaan kahden kuukauden toiminnan jalkeen. Tiedonvilittiminen sihkdisessd
portaalissa kivnnisty1 vain neljan kuukauden kuluttua sitd hetkestd, kun verkoston toi-
mijat tapasivat ensimmiisen kerran. Verkostossa saatiin aikaan tuloksia jo ensimméisen

puolen vuoden aikana. Tiedonvilityksen pilottitoiminta kesti kaiklaaan noin kaksi vuot-
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EKUVIO 5. Turvallisuustiedon vilitysverkoston historia

Verkosto on kokoontunut olemassa olonsa aitkana 11 kertaa. Vakuntuneet toimyat ovat
olleet vhteistyén suhteen aktitvisia, si1lld kumppaneita on jokaisessa palaverissa ollut
edustettuna vihintiin noin 70 prosenttia. Pilottivaitheen p#ittymisen jilkeen verkoston
kokoontumiset ovat harventuneet. Kokonaisuutena verkoston aktivisuus ja vhteistys-
hén sitoutuminen ndvttivit rinnastuvan poliisin mahdollisuuksiin panostaa toimintaan.
Politsi toiminnan vetijand on térkedssi roolissa joko vksin tai1 vhdessd pelastuslaitoksen
kanssa. Kumppanuustoiminnassa viranomaisten tuki vaikuttaa korostuvan ja sille on

ainakin toistaiseksi ollut kysyntia.
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Verkoston toiminta on herdttinvt runsaasti erilaista kinnostusta. Uunsista halukkaista
organisaatioista on toimintaan mukaan kutsuttu 2014 vuoden lopulla Motonet, jolla on
21 tavarataloa Suomessa sekd [SS vartiointi. Polisin sisilld vastuuta verkostoyvhteis-
tyGstd on sittemmin yritetty sirtdd operatirvisten toimintojen suuntaan, paillystétason
vastuuhenkildlle. Turvallisuusalan osalta on esitetty ajatus panostaa vartiointilitkkeiden
viliseen tiedonvilitykseen. Kaupan alalla on ollut toivesna kehittdd sisfisii prosesseja
niin, ettd portaaliin tuotettaisiin enemmin tietoa. Verkoston vhteisend tahtotilana on
jatkaa toimintaa Pirkanmaan alueella pilottivaitheen padttimisen jilkeen sekd laajentaa

verkostoa ottamalla mukaan uusia toimijoita. 16

Tietosuojalautakunnan hakemusta ja rekisteriselostetta on péivitetty sisdministerién
kommenttien ja tarkennusten pohjalta, hakemus on ollut my&s Kaupan liton lakimies-
ten kisittelyssd. Keskeisid haasteita ovat tiedon kisittelyvn ja levittdmiseen luttyvit
otkeuskysymykset sekd edelleen rekisterinpitdjd ja tehtdviain kytkevtyvit vastuukysy-
mykset. Verkostossa toiminta halutaan kuitenkin jatkossakin kytked kaupan alaan. Toi-
minnan jatkuessa tullee harkittavaksi verkoston hallitumpi organisointi esimerkiksi vh-

distystoiminnan suuntaan. !’

Positiivisena on vleisest1 koettu se, etter hanketta ole millasin taholla tyrméatty. Osaamis-
verkostolle on nihty tarvetta ja toiminnan kehittdmisessd paljon mahdollisuuksia. Kau-
pan litton turvallisuusvaliokunta pitad verkostoa merkittivind valtakunnallisena kehat-
tamiskohteena ja silld on halua edistdd ja laajentaa verkoston toimintaa Pilanmaan
Turvallisunsklusteri on esittdnyt Turvallisunstiedon vilitvsverkostoa vhdeksi valtakun-
nalliseks: kineks: vrtysturvallisunden osa-alueelle sisimimsterin valmistelemaan si-
sdisen turvallisuuden strategiaan. Lihitulevaisuudessa on ratkaistava, mitkd tahot otta-
vat vastuun verkoston jatkokehittimisestd. Fahoitus- ja hankekartoitukset e1vat ole tois-
taiseksi tuottaneet tulosta. Myés turvallisuustiedon jakamiseen littyen tarvitaan sovel-
tavia keinoja, koska toiminnan jarruna on kankea lainsaadantd '® Huoltovarmuuskes-
kuksen teknisten jarjestelmérakenteiden tuka pasttyy 2018, Tarvittaessa osaamisverkos-
tonn on varmistettava tiedonvilitysalustan kivtdn jatkuvuus. Sirtymistd uuteen jines-

telmaan tavoitellaan alustavien suunnitelmien mukaan vuoden 2017 lopulla.l?

18 Kokouspdvtikirja 2014/10.
" Kokouspdytikirja 10.

18 Kokouspoytikirja 2015/11.
13 Koklrinen 2015,
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TTVV-TOIMINNAN KEHITTAMISEHDOTUKSET 1(5)

KOULUTUS

Koulutuksesta vastaavat turvallisuusviranomaiset ja verkostossa toimiva organisaation

edustaja. Kullekin toimijalle jarjestetdan sddénnonmukaisesti tilaisuuksia.

e Tilaisuus 1.
o Kohderyhmané ovat solmujen avainhenkilot
o Aiheina ovat tekninen osaaminen, lisatiedot turvallisuustiedonva-
litysverkoston toiminnasta, tarkoituksesta ja merkityksesta

e Tilaisuus 2.
o Kohderyhmand ovat solmujen avainhenkil6t ja tarkoituksenmu-
kaisin henkilgsto.
o Aiheina ovat verkoston toiminta, tarkoitus ja merkitys.

e Tilaisuus 3.
o Kohderyhmana tarkoituksenmukaisin henkil9sto
o Aiheina ovat toteutuneiden Huovi-ilmoitusten vaikuttavuus ja
hyodyt omalle yhteisolle.

Tilaisuuksia taydentavat omat sisdiset koulutukset, joissa markkinoidaan ja levitetdén
tietoa verkoston toiminnasta ja tehdaan tunnetuksi sitd, ettd oma tydyhteisé on mukana
toiminnassa. Koulutuksen sisallontuotannossa on suositeltavaa kayttdd esimerkiksi
hanketta varten tuotettua Suomen L&hikauppa Oy:n koulutusmateriaalia seka pilotti-
hankkeen koulutustilaisuuden aineistoa. Niiden avulla voidaan soveltuvin osin suunni-
tella toteutettava tiedonvalityskonsepti. Peruskonseptia raataloidaéan kunkin organi-

saation erityispiirteiden mukaisesti.

Koulutukset ovat ensisijaisesti oppimisprosessi. Niissa paneudutaan teknisen osaami-
sen ohella kunkin toimijan tiedonvélitysprosessin vahvuuksiin ja haasteisiin seké kan-
nustetaan osallistumaan toimintaan. Erilaisten tietopakettien ohella siséisiin tai ulkoisiin
prosesseihin voidaan tuottaa merkittavad lisdarvoa tutkimusaineistoilla. Tilaisuuksilla
saadaan arvokasta kokemusta siit4, miten koulutusten siséltd ja kohdeorganisaatio on

otettava huomioon toiminnan laajentuessa.

(Jatkuu)
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Koulutusten onnistuneisuutta voidaan mitata tilaisuuksissa vélittomasti. Tulokset
osoittavat, mihin suuntaan koulutusta on ohjattava tai muutettava. Odotettuja muita
koulutusteemoina ovat henkil6turvallisuus, toimintamallit, varautumisvinkit, hairioti-

lanteet ja sahkoiseen tietoturvaan seka asiointiin liittyvét riskitekijat.

MARKKINOINTI JA VIESTINTA

Viestinnall4 voidaan vaikuttaa positiivisesti henkiloston ja asiakkaiden turvallisuuden
tunteeseen. Siséisen viestinndn avulla herkkyys havainnointiin nousee. Mit4 pienempi
kaupan yksikké on, sitd paremmin oma asiakaskunta tunnetaan. Néin tietoa ei jaa ken-
ties katveeseen mydskaan pienten kauppiasvetoisten yksikoiden tai yritysten osalta. Si-
séisell& viestinnalla voidaan painottaa toiminnan hyotyja ja nostaa myds henkiloston
varkausrikoksiin syyllistymisen kynnysté tai puskuroida sita. Alla esitys viestintdén

liittyvista kehittdmiskohteista:

1. Mikéli toiminta vakiintuu, on suositeltavaa suunnitella symboli tai logo kerto-
maan verkostosta. Sen tehtdvand on viestida ymmarrettavasti asiakkaille, ettd
toimija vélittda turvallisuustietoa. Viestintakeinoiksi sopii ainakin alkuun kam-
panjointi. Kampanjaviestinndn etuna on se, etta viestinnan vaikuttavuutta ha-
vikin maaraan voidaan kenties mitata. Talloin Kampanja-aika tulee olla riitta-

van pitka, jotta kirjanpidollinen tieto havikin osalta on todennettavissa.

2. Tietoisuutta verkoston toiminnasta voidaan lisata henkildstolehtien ja In-
tranetin valitykselld. Ulkoisessa viestinndssd voidaan kayttdd toimijoiden In-

ternet sivustoja ja sosiaalista mediaa.

3. Toiminnan markkinointi on hyvé siséllyttdd organisaatioissa myods henkilékun-
nan perehdyttdmiseen. Eritoten tulee huomiota kiinnitta4 varasto- ja kassahen-
kiloiden ja kausityontekijoiden tiedottamiseen. Vilpillinen asiakaskunta kykenee
valitsemaan henkil6kunnasta véhdistd kokemusta omaavat, jolloin oletettava

kiinnijaamisriski on pienempi.
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VAIKUTTAVUUDEN MITTAAMINEN

Opinnaytety6ssa on esitetty vaikuttavuusarvioinnin lahtokohtia. Ne koskevat soveltuvin
osin yksityisen ja julkisen sektorin toimintaa. L&hdemateriaalissa on paneuduttu havikin
torjunnan ja ennalta estavan toiminnan mittaamisen keinovalikoimaan tarkemmin. Alla

esitys vaikuttavuuteen liittyvistd kehittdmiskohteista:

1. Verkoston ja Sisa-Suomen poliisilaitoksen yhteistydsta syntynytta niin kutsuttua
Tilannekuvaraporttia on julkaistu sahkoisend dokumenttina. Kirjallisen tuo-
toksen laajuus on ollut yksi sivu. Raportti on suositeltavaa muuttaa graafi-
sempaan esitysmuotoon, jolloin dokumentin silmailtavyys ja informatiivisen
tiedon ymmartdminen paranee. Esitystd on alustavasti kehitelty opinnaytetyon

sivutuotteena.

2. Rikostorjunnan vaikuttavuutta tulee vertailla paikallisesti. Jatkossa vaikutta-
vuustekijoiden mittaamista on suositeltavaa kehitella yhteistyossa turvalli-
suusammattilaisten ja kaupanalan toimijoiden kesken. Tavoitteiden ja tulosten
mittaamiseksi voidaan asettaa tavoitetasot. Tekemattomien toimenpiteiden ja
niista aiheutuneiden kustannusten mittaamista ja vertailua on suositeltavaa
alkaa kehittdm&an ja arvioimaan. Opinnaytetydssa on esitetty alustava malli

mittaamisesta.

3. Tamaén kehittamisesityksen kohtia voidaan myos kayttda vaikuttavuuden ar-

vioinnissa.
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SITOUTTAMINEN

Mukana olevien, mutta tiedonvalityksen kannalta passiivisten toimijoiden aktivointiin
panostetaan koulutuksen keinoin. Uudet toimijat perehdytetéan ja koulutetaan toimin-
taan. Opinndytetydssa on yleisesti tuotu esiin lahdemateriaalia, joissa on paneuduttu
sitouttamisen keinovalikoimaan tarkemmin. Alla esitys sitouttamiseen liittyvista kehit-

tamiskohteista:

1. Pirkanmaan Yrittdjien tarkoitus on laajentaa alueellisten yritysten mukaantu-
loa. Tt tavoitetta turvallisuusviranomaiset voivat tukea. Yhteistyoné voidaan
kartoittaa turvallisuusriskeille alttiimpien yritysten ensisijaista mukaantuloa. Yri-

tyksia voi asemoida myds toimialan ja liikepaikan suhteen.

2. Poliisissa sitouttamisen erityiskohderyhména ovat esimerkiksi niin kutsutun

RTA-ryhman ohella lahipoliisit, kenttdjohtajat ja tutkinnanjohtajat.

3. Pelastuslaitoksella toimintaan tulee sitouttaa mukaan erityisesti pelastuspaalli-

kot, viestijohtokeskus, seka muut avainryhmat.

Poliisin ja pelastuslaitoksen keskindiselle yhteistyolle ja tiedonvalittamiselle
on turvallisuuden parantamisen suhteen paljon tilausta. Tiedonvalitysyhteistytn
liikkeelle panevana voimana toimii toivottavasti tima hanke. Yhteistyon tiivista-

mista esittelevassa kohdassa on kerrottu keskeisimmat yhteistyoideat.

4. Kaupan alalla tulee sitouttaa ainakin myymaélapaéallikét, osastovastaavat, kassa-
ja varastohenkilokunta sekd laskujen késittelijat. Sisaisen tiedonvalityksen pro-

sesseihin kannattaa panostaa yhdessé henkildstén kanssa.

5. Vartiointiliikkeella vartijatehtavissa oleva potentiaali tulee saada tehokkaammin
kayttoon. Aliverkoston prosesseihin tulee kehitelld selked toimintamalli. Onnis-
tumisia voidaan markkinoida henkil6stolle, jotta kokemus toiminnan hyddyista

vahvistuu.
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YHTEISTYON TIHVISTAMINEN JA LAAJENTAMINEN

Volyymikeinoina voidaan harkita seuraavia toimia:

¢ rekrytoida mukaan toimintaan muita paikallisia vartiointiliikkeita
e tiivistad poliisin ja paikallisten majoitusliikkeiden yhteisty6ta, mahdollinen rekry-
tointi mukaan toimintaan
e ottaa erityiskohderyhmand huomioon ABC - lilkennemyymalat, > viestinta ja kou-
lutusyhteistyo
o liikenteen solmukohdat, kauttakulkupaikka, kohtaamispaikka ja tankkauspiste
o liséarvoa turvallisuuden parantamiseen ja toisaalta poliisin tietojohtoiseen
tyéhon
e ottaa erityistoimenpiteiden kohteeksi haja-asutusalueiden kaupanturvallisuus
e oOttaa tietojenvaihtamisen ndkokulmasta tarkasteluun poliisin ja lukko- seka kulun-
valvontayritysten henkildston yhteistyo
o tiivistaa poliisin ja pelastuslaitoksen yhteisty6ta ja tehda sektorirajat ylittavaa toi-

mintaa turvallisuuden edistamiseksi

o pelastuslaitoksen kohdekortit, k&yttdmaton tietovaranto poliisille?

o lakisdateisten tarkastusten tuottaman tiedon hyddyntdminen, kuten ilotulit-
teiden toimitusajankohdat myymaléihin tai pohjakuvat QR-koodeihin tms.

o ensihoidon havaintotietojen hyddyntaminen ennalta estavassa toiminnassa,
eritoten lupapalvelun osalta

o erilaisten hairittietojen parempi hyddyntaminen

o pelastusyksikoiden tekemien havaintojen parempi hyddyntaminen

o kartoittaa, missd maarin vartiointiliikkeet voivat yhteistyon johdosta tuottaa tur-
vallisuutta parantavaa liséarvoa

e vahvistaa kaupanalan toimijoiden keskinaistd, konkreettista turvallisuusyhteis-
tyota > yhteinen kilpailutekija, samaa henkilokuntaa vrt. osa-aikaiset tydsuhteet, yh-
teisid tavarantoimittajia?

e Selvittdd, miten hinta- tai tuotemerkint6ihin voidaan yksiloidd kauppaliikkeen

tiedot, jotta on paremmat edellytykset I0ytaa varastetun tavaran lahdetaho.



