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Insin6oritydn tarkoituksena oli vertailla kahta kotiautomaatiossa kaytettavaa verkkotekniik-
kaa, Bluetooth Low Energya (BLE) ja ZigBeeta keskendan, koska kotiautomaatiomarkkinat
ovat kasvussa ja nditéa jarjestelmia tulee yha enemman yksityishenkildiden kayttéon. Insi-
nddritydraportti on tarkoitettu henkiléille, jotka ovat kiinnostuneita naista tekniikoista ja
mahdollisesti suunnittelemassa kotiautomaatioverkkoa tai sellaisen ostamista.

Ty6 alkoi tutkimalla BLE:n tietoturvaa ja siihen liittyvia mekanismeja seka BLE:n verkkoto-
pologioita ja protokollapinoa. Selvisi, ettd BLE on suljettu ja melko yksinkertainen jarjes-
telmé&. Se on myads jo laajalti kaytdssa muualla kuin kotiautomaatiossa, muun muassa mat-
kapuhelimissa. Tamén jalkeen tutkin ZigBeetd samoin kuin BLE:ta, kayttden samoja aihe-
alueita kuin edella eli tietoturvaa, verkkotopologioita ja toimintaa. Selvisi, etta ZigBee on
avoin jarjestelma, joka on paaosin teollisuudessa kayttssa.

ZigBeella tehtiin esimerkkitoteutus kayttden kahta XBee-nodea, LabVIEW-ohjelmaa kayt-
toliittymana ja LM35-lampdétilasensoria. Siind selvitettiin jarjestelmien yhteensopivuus ja
mahdollisesti ilmenevia ongelmia. Lopputuloksena valmistui verkko kahdella nodella, joista
toinen vastaanotti datan LM35-sensorilta ja lahetti sen vastaanottavalle nodelle, misté tieto
siirtyi LabVIEW-ohjelmalle. Nain saatiin kaytdnnossa yksi mahdollinen kotiautomaatiover-
kon toteutustapa ja sita pystyisi jatkossa laajentamaan.

Lopputuloksena selvisi, ettd molemmat jarjestelmat sopisivat kotiautomaatioon. Ne pysty-
vat tekemaan samaa asiaa, mutta ovat sen verran erilaiset, ettad kaytdnnossa niille sopii eri
kayttokohteet.

Avainsanat BLE, ZigBee, kotiautomaatio, LabVIEW

£
e —

/ gi;ropolia



Abstract

Author Niko Luoto

Title Making use of Bluetooth Low Energy and ZigBee in home au-
tomation

Number of Pages 32 pages

Date 15 April 2016

Degree Bachelor of Engineering

Degree Programme Information and Communciations Technology

Specialisation option Embedded Systems

Instructor Anssi lkonen, Senior Lecturer

The purpose of this thesis was to compare two home automation network technologies.
They are Bluetooth Low Energy (BLE) and ZigBee. This is because the home automations
market is growing and it is becoming more and more available to everyone. This thesis is
meant for everyone who is interested in home automation or who designs these systems.

The study began by research on Bluetooth Low Energy. First, security, network topologies
and protocol stacks were researched. It was found out that BLE is a closed and rather
simple system. It is widely used in other systems, for example on mobile phones. After
BLE was studied, ZigBee was investigated in the same way. The same issues were cov-
ered than previously. They were security, network topologies and protocols. It was found
out that ZigBee is open source and that it is mainly used in industry.

An example network was made by using two XBee nodes, the LabVIEW program as an
interface and a LM35 temperature sensor. The purpose of this example was to find any
compatibility problems. The end result of this was a network with two nodes where one
node received data from the LM35 sensor and sent the information to another node which
transferred the data to the LabVIEW program. This way one can create a working, small
home automation network that can be expanded afterwards.

As a result, it became clear that both systems would be suitable for home automation.
Both systems can be used basically in the same tasks but in reality they are best suited for
different usage.

Keywords BLE, ZigBee, home automation, LabVIEW

£
e —

/ gi;ropolia



Sisallys

Lyhenteet

1 Johdanto

2 Bluetooth Low Energy -langaton lahiverkkotekniikka

2.1
2.2
2.3

Bluetooth smart (BLE)
Bluetooth smart ready (BR/EDR/LE)
Classic Bluetooth (BR/EDR)

3 Bluetoothin toiminta

3.1
3.2
3.3
3.4
3.5

Tiedonsiirto
Anturiverkon topologiat
Tietoturva
BLE-kytkeytyminen
BLE-protokollapino

4  ZigBee-langaton lahiverkkotekniikka

4.1
4.2
4.3
4.4
4.5
4.6

ZigBeen ominaisuudet
Toimintamuodot
Verkkotopologiat

Tietoturva
XBee-lahetin-vastaanotinmoduuli

XBee-moduulin kayttd ja komennot

5 ZigBee ja LabVIEW -kotiautomaatiototeutus

5.1 ZigBee-verkon koordinaattorin ja paatelaitteen asetukset

52

LabVIEW-ohjelma

6 BLE:n ja ZigBeen vertailu

7 Yhteenveto

Lahteet

© 00 N O O

12

13
15
16
18
19
20

22

22
23

24

28

29

y =

@mpolia



Lyhenteet

BLE Bluetooth Low Energy, Bluetooth LE tai Bluetooth Smart.

BR/EDR/LE Bluetoothin eri datan lahetys tekniikoita.

SIG Special interest group. Bluetooth-standardia hallinnoiva jarjesto.

WPAN/PAN Wireless personal area network/personal area network. Henkilokohtaisen
alueen langaton tai langallinen verkko.

ISM Industrial, science and medical. Maailmanlaajuisesti maaritetyt vapaat
taajuusalueet.

WIFI WLAN - wireless local area network. Langaton lahiverkko.

STK Short term key. Valiaikanen salausavain tiedonsiirtoon.

NFC Near field communication. Kahden laitteen valiseen tiedonsiirtoon tarkoi-

tettu tekniikka lyhyella matkalla.

DSSS Direct Sequence Spread Spectrum. Datan lahetystekniikka, jossa lahetet-
tava data jaetaan pieniin osiin ja lahetetdén koko taajuusalueella kerralla.

QPSK Quadrature Phase Shift Keying. Neljan kantoaallon modulaatiotekniikka.
BPSK Binary Phase Shift Keying. Kahden kantoaallon modulaatiotekniikka.

CSMA/CA Carrier Sense Multiple Access With Collision Avoidance. Siirtotien va-

rausmenetelma, jossa on térmayksen esto.

DIFS Distributed interframe space. ZigBee-laitteelle maariteltava viive, jonka se

odottaa tarvittaessa.

AES Advanced Encryption Standard. Salausmenetelmd, jota ZigBee ja BLE
kayttavat.
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1 Johdanto

Opinnaytetyon tarkoituksena on vertailla kahta kotiautomaatiossa kaytettavaa lyhyen
kantaman anturiverkon toteutustapaa. Tydssa toteutetaan ZigBeetd ja LabVIEW'’ta
kayttamalla konkreettinen esimerkki, jonka avulla tutkitaan verkon toteutusta ja toimin-
taa. Tyon aiheen valitsin sen kiehtovuuden ja tulevaisuuden potentiaalin takia, koska
kotiautomaatiossa otetaan isoja askelia eteenpain. Vuosien paasta varmasti ollaan

pisteessd, ettd kaikkea kotona sahkdolla toimivaa voi hallita verkon kautta.

Teen tyon oppilaitoksen kanssa yhteistydssa ja padosin tytskentelen kotoa kasin.
Tybssani yritan avata kahden yleisen teknologian, ZigBeen ja Bluetooth Low Energyn
toimintaa ja mahdollisia kayttokohteita. Lopussa vertailen naita kahta jarjestelmaa ja

tydn perusteella tutkin niille sopivia eri kayttokohteita.

2 Bluetooth Low Energy -langaton lahiverkkotekniikka

Bluetooth Low Energy, joka tunnetaan myods nimilla BLE, Bluetooth LE ja Bluetooth
Smart, on osa Bluetooth 4.0 -standardia. Siihen kuuluvat my6s Classic Bluetooth- ja
Bluetooth high speed -protokollat, joita ei kasitella tdssa raportissa. Bluetooth LE on
saanut alkunsa Nokian kehittdmasta langattomasta tiedonsiirtotekniikasta nimeltaan
Wibree. Nokia aloitti sen kehittamisen vuonna 2001, ja vuonna 2006 SIG ilmoitti otta-

vansa Wibreen osaksi Bluetooth low energy -standardia. [1; 2; 3.]

BLE on langaton tiedonsiirtotekniikan protokolla, joka on tarkoitettu pienitehoisten ja
lyhyen viiveen omaavien laitteiden valiseen kommunikointiin. Se kehitettiin erityisesti,
jotta voitaisiin lahettaa dataa pienemmalla virrankulutuksella perinteiseen Bluetoothiin

verrattuna. Tama on saavutettu pienentdmalla kantamaa ja lahetettdvan datan maaraa.

[4]

BLE:n kantama riippuu paljon monesta eri tekijastd, muun muassa ymparistosta, an-
tennista ja kotelosta. Silla on kuitenkin mahdollista saavuttaa yli 300 metrin kantama
akun keston kustannuksella. Tavallisesti BLE:n kantama on muutamia metreja, jolloin

sailytetaan sen tarkein ominaisuus eli vdhainen virrankulutus. [4.]



Lahetettavan datan maardd saatiin pienennettyd huomattavasti yksinkertaistamalla
protokollaa. Normaalioloissa BLE lahettdd dataa 5-10 kbps ja Classic Bluetooth 3—25
Mbps.

Vuonna 2011 kayttdon otettiin uudet logot, joista tunnistaa Bluetooth LE -yhteensopivat
laitteet: Classic Bluetooth, Bluetooth smart ja Bluetooth smart ready.

2.1 Bluetooth smart (BLE)

BLE-logon (kuva 1) omaava laite on niin sanottu single mode-laite. Fyysisesti tama
laite on yleensa pieni ja paristolla toimiva. Single-mode tarkoittaa sité, ettd se pystyy
kommunikoimaan ainoastaan toisen single-mode-laitteen kanssa (kuva 4). Se siis tu-
kee vain BLE-protokollaa. Tasta on hydtynéd se, etta laite kuluttaa vahan virtaa ja on
kooltaan pieni. [6.]

€3 Bluetooth

SMART

Kuva 1. Bluetooth Smartin logo [5].

Bluetooth LE -laite pystyy olemaan paalla teoriassa jopa 7 vuotta, mutta kaytannossa
se riippuu monesta eri tekijasta, kuten akusta, datan lahetyksen aikavalista ja laitteiden
etaisyydesta [7]. Talla hetkella markkinoilla olevia BLE -tekniikkaa kayttavia tai BLE -
tekniikkaan perustuvia laitteita ovat muun muassa erilaiset dlyvaatteet, sykemittarit ja

tietokoneen hiiret. [8.]

2.2 Bluetooth smart ready (BR/EDR/LE)

Bluetooth smart ready -laite (kuva 2) on niin sanottu dual mode -laite, eli siin& on niin
classic bluetoothin kuten BLE:n protokollat. Téallainen laite pystyy kommunikoimaan

seka classic Bluetooth -protokollaa kayttavan laitteen kanssa ettd Bluetooth smart- ja



smart ready protokollaa -kayttavan laitteen kanssa (kuva 4). Ominaisuuksien lisdanty-
essa laitteen koko ja virrankulutus kasvavat, joten nain ei paasta BLE:n tyypilliseen
pieneen virrankulutukseen. Dual mode -laitteilla pitd& olla myds huomattavasti isompi
akku kuin BLE:n tekniikan omaavilla laitteilla, tai laite pitdd olla kytkettyna verkkovir-
taan. Taman tekniikan sisaltavia laitteita ovat muun muassa puhelimet, tabletit ja tieto-
koneet. [8; 6.]

€3 Bluetooth’

SMART READY

Kuva 2. Bluetooth Smart Readyn logo [5].

2.3 Classic Bluetooth (BR/EDR)

Classic Bluetooth -laite (kuva 3), tai yleisemmin tunnettuna vain Bluetooth, pystyy
kommunikoimaan smart ready- tai toisen classic bluetooth -protokollan omaavan lait-
teen kanssa (kuva 4). Classic Bluetooth -laitteita ovat muun muassa handsfreet, kuu-

lokkeet ja tulostimet. [8; 9.]

&3 Bluetooth’

Kuva 3. Classic Bluetooth logo [5].
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Wireless devices, streaming rich
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Sensor devices, sending small bits
s world of data, using very little energy.

Kuva 4. Bluetooth-jarjestelmén ekosysteemi [10].

3 Bluetoothin toiminta

Bluetooth-standardin kehitti Ericsson (nykyinen Sony Mobile Communications) vuonna
1994. Se kehitettiin alun perin langattomaksi vaihtoehdoksi tietokoneiden, puhelinten ja
tulostinten vélille. Vuonna 1998 Ericssonin aloitteesta Ericsson, Intel, Nokia, Toshiba ja
IBM perustivat yhdessa Bluetooth Special Interest Group -nimisen jarjestén, jonka ha-
luttiin hallitsevan Bluetooth-standardia. Jarjeston tarkoituksena on valvoa ja lisensoida
Bluetooth-tekniikkaa ja -tavaramerkkid valmistajille. Bluetooth 4.0 on vuonna 2010
Bluetooth SIG:n esittelema uusin Bluetooth-teknologiastandardi, ja siihen kuuluu BLE.
Ensimmaiset tata teknologiaa hyoddyntavistd tuotteista saapuivat markkinoille vuoden
2011 aikana [11].

Bluetoothin toimintaperiaate on yksinkertainen. Sen tarkoituksena on siirtdad pienia
maaria dataa kerralla lyhyelld matkalla kdyttéden radioaaltoja ja samalla kuluttaa mah-
dollisimman vahan virtaa. BLE:n toiminta-alueena katsotaan yleensa olevan niin sanot-

tu langaton henkilokohtainen verkko eli WPAN (wireless personal area network).

Bluetooth LE, kuten Classic Bluetooth, kayttdd 2.400—-2.4835 GHz ISM -taajuutta, pois
lukien Ranska, Espanja ja Japani. BLE:ssa on 40 kahden megahertsin kanavia toisin
kuin classic Bluetoothissa, joka kayttdd 79:44 yhden megahertsin kanavia. Naista
40:sta 37 kanavaa on datan lahetystd varten ja kolme on yhteyden muodostamista
varten. Naita kolmea yhteydenmuodostamiskanavaa, joita kutsutaan mainostuska-
naviksi (2402, 2426, 2480 MHz), kaytetdén toisten BLE-laitteiden etsimiseen, yhtey-

denmuodostusparametrien vaihtamiseen ja broadcast-tyyppisen datan |ahetykseen. Ne



on sijoitettu niin, ettei samalla taajuusalueella oleva WIFI-verkko hairitsisi niita [12]
(kuva 5).

Frequency Hopping Frequency Hopping

Advartising Advartising
Channel 37 Channel 38 Others are Data Sivardisiog
(2402 MHz}) {2426 MHz} Channels {2480 MHz)

Kuva 5. BLE:n taajuuskanavat ja mainostuskanavat wifi-kanavien rinnalla [12].

BLE-laite kuluttaa kaytdssa erittéain vahan virtaa. Sen vahainen virrankulutus perustuu
padasiassa siihen, ettd se lahettaa pienia paketteja lahelle nopeassa rytmissa. Esimer-

kiksi classic Bluetooth lahettaa datan 100 ms:ssa, kun taas BLE lahettaa sen alle 6
ms:ssa.

3.1 Tiedonsiirto

Bluetoothissa datansiirto tapahtuu taajuushyppelyyn perustuvalla hajaspektritekniikalla,
joka tunnetaan nimell& Frequency Hopping Spread Spectrum eli FHSS (kuva 5). Siina
nimen mukaisesti hypitdédn kanavalta toiselle ennalta sovitun algoritmin mukaisesti ja
samalla lahetetdén dataa. Tama tekniikka vahentda taajuuksilla ilmenevien hairididen

vaikutusta yhteyden yllapitdmiseen. Taajuushyppelyalgoritmi sovitaan mainostuspaket-
tien vaihdon yhteydessa.

Hajaspektri kehitettiin alkujaan ainoastaan sotilas- ja tiedustelukayttoon. Vuonna 1985

ratifioitiin  kuitenkin kansainvalinen sopimus, jossa vapautettin kolmen ISM-



taajuusalueen (Industrial, Scientific and Medicine), 902—-928 MHz, 2,4000-2,4835 GHz
ja 5,725 - 5,850 GHz, hajaspektritekniikkaan perustuvan lisenssivapaa kaytto.

3.2 Anturiverkon topologiat

BLE-protokolla perustuu point-to-point-yhteyteen. Téata voidaan laajentaa maarittamalla
yksi node master-nodeksi ja muodostamalla star-bus-verkkotopologia. Bluetooth-
verkkotopologiasta puhuttaessa kaytetdan yleisemmin nimityksia piconet ja scartternet.
Piconet koostuu vahintaan kahdesta BLE-laitteesta ja scatternet koostuu kahdesta tai

useammasta piconetista (kuva 6).

Piconet C

Kuva 6. Kolme piconetia (A, B, C) ja yhdessa kaikki muodostavat scatternetin (m = master, s =
slave ja s/m = master ja slave) [15].

Piconet

Piconet on kahden tai useamman BLE-laitteen valinen yhteystapa. Se tunnetaan taval-
lisemmin star-bus-verkkotopologiana. Piconetissd skannaava laitetta kutsutaan maste-
riksi ja muita slaveksi (kuva 6). Master-laitteen vastuulla on antaa jokaiselle slave-

laitteelle oma taajuushyppelyalgoritmi (FHSS), jolloin valtetdan keskinaisia tormayksia.



Master-laite valittdd vield loput tarvittavat tiedot yhteyden muodostamista varten. Pi-
conetissa on 3 bitin kokoinen osoiteavaruus, joka rajoittaa aktiivisten laitteiden koko-
naismaaran yhdessa piconetissa kahdeksaan kappaleeseen (273 = 8). Master-laitteen
lisdksi voi olla enintdan seitseman slave-laitetta. Master-laite voi kuitenkin maarata
slave-laitteita lepotilaan, ja silloin niitd voi olla enimmilla&dn 248 edelld mainitun seitse-
man slave-laitteen liséaksi. NAma nukkuvat laitteet herétetddn master-laitteen késkysta,
mutta sitd ennen yhden aktiivisen slave-laitteen on mentava lepotilaan, jotta uudelle

laitteelle tulee tilaa. [3; 13.]

Scatternet

BLE:n versioon 4.1 on otettu mukaan dual mode -ominaisuus, eli laitteella voi olla kaksi
roolia. Roolit ovat aina eri verkoissa, eli laite voi olla master-laite yhdessa piconetissa
ja slave-laite toisessa tai kahdessa eri piconetissa. Laite voi kuitenkin olla ainoastaan
master-laitteena yhdessa piconetissd. Nain BLE kykenee muodostamaan scatternet-
verkkotopologian. Se syntyy, kun kaksi tai useampia piconet-verkkoja yhdistyy toisiin-
sa. Bluetooth Smart Mesh Working Group on parhaillaan kehittdmé&ssa tukea mesh-
verkkotopologialle. [3; 13; 14.]

3.3 Tietoturva

Bluetoothin tietoturvasta vastaa security manager. Se on protokolla, joka on luotu
mahdollistamaan Bluetooth-protokollapinon luovan ja vaihtavan suojausavaimet. Se
huolehtii my6s toisen laitteen luotettavauudesta ja tarpeen vaatiessa piilottaa
Bluetooth-osoitteen. Security manager mahdollistaa kolme menettelytapaa. Kaikki

edella mainittu salaus tapahtuu 128 bittista AES-standardia kayttaen. [3.]

Aina ensimmaiseksi tehddaan kahden laitteen paritus (pairing). Talla menettelytavalla
saadaan luotua valiaikaiset salausavaimet ja pystytddn luomaan salattu yhteys. Taman
jalkeen laitteet liitetdan yhteen (bonding). Siind luodaan ja vaihdetaan lopulliset salaus-
avaimet ja luodaan lopullinen yhteys. Lopuksi viela vahvistetaan salaus uudelleen
(Encryption Re-establishment), jolla maaritetdén, miten juuri luotuja avaimia kaytetaan
tulevien yhteyden luomisten aikana. Taman jalkeen paritusta ja yhteen liittamista ei
tarvitse endé jatkossa tehdé ja saadaan luotua turvallinen ja salattu yhteys nopeammin

seuraavilla kerroilla. [3; 16.]



Tietoturvan ensimmainen vaihe eli paritus loppuu aina juuri luotujen salausavainten
luomaan salattuun yhteyteen. Tahan paastédkseen osapuolet sopivat kolmesta vaihto-
ehdosta, miten vdliaikainen salausavain (short term key eli STK) luodaan:

"Just Works” -menettely on turvattomin. Siin& molemmat osapuolet luovat salausavai-
men aikaisemmin vaihdetusta plain text -datasta. Tassé tapauksessa man-in-the-
middle hyokkaysta ei pystyta torjumaan, kuten kahdessa seuraavassa vaihtoehdossa.

"Passkey Display” -menettelyssa toinen osapuoli luo sattumanvaraisen 6 humeron sar-

jan, joka kayttajaa pyydetaan sitten syéttamaan yhdistettavaan laitteeseen.

"Out Of Band” -menettelyvaihtoehdossa lisatiedot lahetetddn jotain muuta kuin BLE:n

radiotien kautta, esimerkiksi NFC:ta hyvaksi kayttaen. [3.]

3.4 BLE-kytkeytyminen

BLE:lla on vain kaksi erityyppistd pakettia, mainos- ja datapaketti. Tama yksinkertais-
taa protokollapinon muotoa huomattavasti ja nain ollen vahentaa laitteen tarvitsemia

yhteystiloja ja virran kulutusta. [3.]

Mainospaketilla on kaksi tarkoitusta. Ensimmaéinen tarkoitus on loytaa slave-laite ja
luoda yhteys siihen. Toinen tarkoitus on datan lahettaminen broadcast-tilassa kaikille

niille, jotka eivat tarvitse tayden yhteyden muodostamisen hyotyja. [3.]

Mainospaketit ovat kooltaan 6—37 tavua. Ne |dhetetdén ennalta maaratyn ajan valein
(20 ms-10,24 s), jotta skannaavan laitteen olisi mahdollista 16ytd& mainostaja. Mainos-
tamiseen kaytetdan kolmea kanavaa, jotka on aseteltu taajuusalueelle siten, ettd WI-
Fl:n kanavat hairitsisivat niitd mahdollisimman vahan, mika vahentaa hairion mahdolli-
suutta naiden kanavien taajuudella. Mainostajaa ja skannaajaa ei ole millaan lailla
synkronoitu toistensa kanssa, joten ne loytavat toisensa vain sattumalta kohdatessaan

samalla taajuudella. [3.]

Yhteyden luominen ldhtee siitd, ettd master-laite alkaa skannata taajuusaluetta I6y-
taékseen slave-laitteita, jotka mainostavat itsedén ja hyvaksyvat yhteyden muodosta-

misen. Kun sopiva laite I6ytyy, master-laite lahettdéd yhteydenmuodostamispaketin. Kun



©

slave-laite vastaa, yhteys on muodostettu. Paketti, jonka master-laite lahettdd, sisaltaa
tiedon taajuushyppelyn sekvenssistd, jota molemmat laitteet seuraavat koko yhteydes-
saoloajan. Yhteyden muodostamisessa master-laite lahettdd viela kolme yhteys-

parametria, jotka ovat seuraavat:

o "Connection interval” on aika kahden perakkaisen yhteystapahtuman va-
lilla (7,5 ms—4 s).
. "Slave latency” -numero maarittaa sen, montako yhteystapahtumaa paa-

telaite voi jattaa valiin ilman, etta yhteys katkeaa.

° "Connection supervision timeout” on numero, joka maarittaa pisimman
ajan, jonka jalkeen laitteet katkaisevat yhteyden, jos eivat saa voimassa-
olevaa pakettia toiselta. [3; 16.]

3.5 BLE-protokollapino

Bluetooth low energy -protokollapino (kuva 7) toimitetaan ohjelmiston mukana suljettu-
na lahdekoodina, ja silloin siihen ei paase kasiksi. Protokollapinon kayttdmistéa varten
omassa ohjelmassa kayttgjan taytyy ymmartdd GAP- ja GATT-profiilien toiminta.
Kommunikointi protokollapinon kanssa tapahtuu niiden avulla. [3.]

Simplified Stack Detailed Stack
Application/Profile ATBLE API
Layers GAP Role Profiles (M/S) GATT Profiles

Kuva 7. Bluetoothin protokollapino yksinkertaistettuna vasemmalla ja avattuna oikealla [17].
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Physical Layer (PHY)

Physical Layer on nimensad mukaan fyysinen kerros, jossa vastaanotetaan ja lahete-
tdan analoginen signaali. Kerroksessa myds muunnetaan vastaanotettava signaali
analogisesta muodosta digitaaliseen tai lahetettava signaali painvastoin. [3.]

Link Layer (LL)

Link layer on kaytannossa tilakone (kuva 8), mutta se myds vastaa pakettien ja radion
ohjauksesta. Silla on kaytdssa viisi eri tilaa, joissa se voi olla. Nama tilat ovat standby,
advertising, scanning, initiating tai connected. Tiloja voi olla aktiivisena vain yksi kulla-

kin hetkella.

/ B

Scanning '|

\/
O\ O\ D

' Advertising .H' Standby Initiating

\/ \/\/

~— = Connection }-I

\__

Kuva 8. Bluetooth low energyn kaikki kéytossé olevat tilat [18].

Standby-tilasta laite aloittaa, kun se kaynnistetdan, ja se pysyy siina niin kauan, kunnes
se saa kaskyn host-rajapinnasta siirtya toiseen tilaan. Standby-tilassa laite ei voi lahet-
taa eika vastaanottaa dataa. Tassa tilassa BLE-laitteen virrankulutus saadaan todella

alhaiseksi.
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Advertising-tilassa laite lahettda mainospaketteja kertoakseen, ettéd on valmis luomaan
yhteyden. Se voi my6s tassa tilassa vastata saapuneisiin yhteydenmuodostuspyyntoi-
hin.

Scanning-tilassa laite aktiivisesti skannaa mainostuspaketteja lahettavia laitteita. Pel-
kastadan mainostuspaketteja vastaanottava laite on passiivisessa skannaustilassa. Ol-
lessaan aktiivisessa skannaustilassa laite aloittaa yhteydenmuodostamisen, kun se saa

mainostuspaketin.

Initiating-tilassa on ensimmaiset mainostuspaketit lahetetty ja vastaanotettu, ja tassa
tilassa odotetaan lisatietoja yhteyden muodostamista varten samaiselta mainostuska-

navalta.

Connected-tilaan paastaan, kun kaksi laitetta on luonut yhteyden toisiinsa. Yhteyden
luoneesta laitteesta tulee master-laite ja yhteyden hyvaksyneesta laitteesta slave-laite.

[3.]

Host-Controller Interface (HCI)

HCI on rajapinta esimerkiksi PC:n tai puhelimen kayttdjarjestelméan ja BLE:n mikropiirin
valiseen kommunikointiin. Esimerkiksi tietokoneessa ohjelma on paalla ja bluetooth-
moduuli kiinnitetddn tietokoneeseen kayttamalla USB-porttia, jolloin USB on rajapinta-
na. [3.]

Logical Link Control and Adaptation Protocol (L2CAP)

L2CAP:lla on kaksi eri toimintoa. Se toimii rajapintana ylemmille protokollille, ja se pilk-
koo datan pienempiin paketteihin |&hetysta varten ja kokoaa taas vastaavasti vastaan-
otetun datan luettavaan muotoon ylemmille kerroksille. [3.]

Security Manager

Security Manager huolehtii BLE-laitteiden salauksesta. Se salaa laitteiden valisen lii-

kenteen ja hallitsee salausavaimia tarvittaessa seké todentaa laitteita. [3.]



12
Generic Acces Profile (GAP)

GAP maarittaa, miten laitteet kommunikoivat alemmilla kerroksilla toistensa kanssa
ilman maarattyd protokollaa muun muassa tilanteessa, joissa on kaksi eri valmistajan
laitetta. Sitd voidaan pitdd tarkeimpana BLE-protokollan hallinnointikerroksena. GAP
kontrolloi menettelyja, joilla hallitaan laitteiden 16ytymistd, yhdistamistd, salauksen pe-
rustamisesta sek& muita menettelyja, joilla luodaan puitteet datan liikkumiselle. [3]

Attribute Protocol (ATT)

ATT-protokolla luotiin BLE-laitteita varten. Se on yksi osa-alue, joka mahdollistaa pie-
nen virrankulutuksen. ATT-protokolla tuo mahdollisuuden datan paljastamiseen toiselle
laitteelle. Paljastettua dataa kutsutaan attributes-nimellda. Naita paljastava laite on ser-
ver ja vastaanottava on client. Master- ja slave-rooleilla ei ole mitdan merkitysta taman
kanssa. Tama jarjestely mahdollistaa nopean ja alhaisen virrankulutuksen tiedonsiir-
rossa. Esimerkiksi lampdtilaa seurattaessa lahetetaan tieto vain silloin, kun lampaotila-
arvo muuttuu, ja nain ollen ei tarvitse lahettda arvoja tasaisin valiajoin, vaikka lampdtila

ei olisi muuttunut. [3.]

Generic Attribute Profile (GATT)

GATT huolehtii ja hallinnoi yhteyden muodostamiseen kuuluvat kdskyt ja toimenpiteet.
Se my6s maadrittad, miten dataa jarjestetaan ja liikutellaan ohjelmien valilla. [3.]

4 ZigBee-langaton lahiverkkotekniikka

ZigBee Alliance on vuonna 2004 kehittanyt ZigBee-standardin (kuva 9) ensimmaéisen
version. Se on lyhyen kantaman langaton tiedonsiirtotekniikka ja kuuluu WPAN (wire-

less personal area network) -standardiperheeseen (IEEE 802.15). ZigBeen perustaja-
jasenet ovat Honeywell, Invensys, Motorola, Mitsubishi, Philips ja Samsung. [19.]

LigBee
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Kuva 9. ZigBeen logo [21].

ZigBee kuuluu taméan standardiperheen kymmenesta eri tydryhméasta ryhméan numero
4, jonka standardi on IEEE 802.15.4. Se julkaistiin toukokuussa 2003. Taméa standardi
maarittelee OSI-mallista fyysisen ja siirtoyhteyskerroksen. Tahén ryhmé&én kuuluu pie-
nitehoisia ja suuren akkukeston (kuukaudesta jopa vuosiin) omaavia laitteita. ZigBeen
liséksi rynmaan kuuluvat WirelessHART, 6LOWPAN ja ISA100.11a. [19; 20.]

4.1 ZigBeen ominaisuudet

ZigBee on rekisterdity tavaramerkki, jonka omistaja on ZigBee Alliance. Siihen kuuluu
joukko yrityksid, jotka hallinnoivat ja julkaisevat ZigBee-standardeja. ZigBee kayttaa
Euroopassa ja Japanissa 868 MHz:n taajuutta ja toimii nopeudella 20 kb/s, Yhdysval-
loissa ZigBee kayttaa taajuutta 915 MHz ja toimii nopeudella 40 kb/s. Maailmanlaajuis-
ta taajuutta 2,4 GHz voi kayttdd missa vain, ja se toimii hopeudella 250 kb/s. Euroo-
passa taajuudesta on varattu vain yksi kanava. Yhdysvalloissa kanavia on kymmenen
2 MHz:n vélein ja maailmanlaajuisesti kuusitoista 5 MHz:n valein. [22; 23.]

ZigBee-laitteiden kantama on kymmenen metrin ja muutaman sadan metrin valilla, riip-
puen olosuhteista. Sisalla kantama on lyhyempi seinien ja muiden esteiden vuoksi.
Pienempien taajuuksien kantama on pitempi, mutta samalla nopeus on alhaisempi.
[22.]

ZigBee-verkko voi teoreettisesti koostua jopa yli 15 miljoonasta laitteesta, mutta kay-
tannollisessa verkossa laitteita voi olla enintddn muutamia satoja. Yli tuhannen laitteen
verkossa alkaa ilmeta teknisia ongelmia, esimerkiksi viiveen kasvua ja pakettien tor-
maamisid. ZigBee on kehitetty vahavirtaisuuden lisdksi nopeaksi toiminnaltaan, mika
myds osaltaan pienentda virrankulutusta. ZigBeen kytkeytyminen verkkoon kestéa alle
30 ms. Sleep tilasta heraaminen ja lahetyksen aloittaminen tapahtuu alle 15 ms:ssa.
[22.]

ZigBee kayttaa kolmea eri modulaatiotekniikkaa: Direct Sequence Spread Spectrumis-
sa (DSSS) lahetettava sanoma jaetaan pieniin osiin ja l&hetetdén koko taajuusalueella
yhtena signaalina. Quadrature phase-shift keying (QPSK)- ja Binary phase-shift keying
(BPSK) -tekniikoissa muutetaan kantoaallon vaihetta niin, etta se ilmaisee eri bin&ari-

symboleita. BPSK:ssa on kaksi kantoaaltoa ja QPSK:ssa on nelja kantoaaltoa. [24.]
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ZigBee-verkko koostuu yleensa useista laitteista. Jos kaikki laitteet yrittavat lahettaa
tietoa toisistaan tietAmattoming, voi tapahtua datan tormaamista. Jotta nain ei paasisi
tapahtumaan, kaytetddn CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance) [19] -menetelmaa (kuva 10).

Start

Assemble
a Frame

Is the
Channel
Mot Using |IEEE §02.11 ldle?
RTS/CTS Exchange

NOQ W ait for Random
Backoff Time

CTSReceived?

Using IEEE 802.11 RTS/CTS Exchange

Transmit
Application Data

Kuva 10. RTS/CTS-paketin tormaykseneston toiminta yksinkertaistettuna [35].

Kun laite haluaa lahettdd sanoman, se kuuntelee ensin, onko siirtotie vapaa ja pysyyko
se vapaana DIFS (distributed interframe space) -viiveen ajan. Mikali laite havaitsee
likennettd, se siirtyy eksponentiaaliseen toipumistilaan eli tilaan, jossa se odottaa sat-
tumanvaraisen ajan ja palaa kuuntelemaan, onko siirtotie vapaa. Jos siirtotie kuulostaa
vapaalta, laite pyytaa tukiasemalta lupaa lahettaa data lahettdmalla RTS (Request To
Send) -paketin. Jos tukiasemalta ei tule CTS (Clear To Send) -kuittausta SIFS (short
interframe space) -viiveen kuluessa, olettaa laite RTS- tai CTS-paketin tormanneen, ja

se siirtyy takaisin eksponentiaaliseen toipumistilaan. Jos laite saa CTS-kuittauksen, se
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lahettdd alkuperdisen datan, minka jalkeen laite jaa odottamaan Kkuittausta ACK-
sanoman perillemenosta tukiasemalta SIFS-viiveen ajaksi. Jos laite ei saa ACK:ta, se
olettaa, ettd sanoma tormasi ja laite siirtyy jalleen eksponentiaaliseen toipumistilaan ja
aloittaa kaiken uudelleen alusta. [24.]

4.2 Toimintamuodot

802.15.4-standardi méaarittelee kaksi erilaista laitetyyppid, ne ovat FFD (Full Function
Device) ja RFD (Reduced Function Device) [24].

FFD-laite toimii tyypillisesti verkon hallitsijana ja koordinaattorina, jonka tehtaviin kuu-
luu verkon muodostus ja yllapito. Se tukee standardin kaikkia ominaisuuksia. Se voi
myds toimia koordinaattorin ja reitittimen lisaksi paatelaitteena. FFD-laite voi olla yh-
teydessa toiseen FFD-laitteeseen tai RFD-laitteeseen.

RFD-laite on nimensa mukaisesti karsittu versio FFD-laitteista ja kayttaa vain standar-
din tarkeimpia ominaisuuksia. Se on suoraan vuorovaikutuksessa sovelluksiin, anturei-
hin tai kytkimiin, eli se on verkon paatelaite. RFD on nimensd mukaisesti riisuttu laite
kaikesta ylimaaraisestd, jolloin virrankulutus saadaan alhaiseksi. RFD on huomattavas-

ti pienitehoisempi kuin FFD, ja se voi olla suoraan yhteydessa vain FFD-laitteeseen.

ZigBee-verkossa toimii kolmenlaisia laitteita, koordinaattori (FFD), reitittimid (FFD) ja
paatelaitteita (RFD).

Koordinaattori

Koordinaattori on verkon hallitsija. Niitd on yksi jokaisessa ZigBee-verkossa. Koordi-
naattori on aina FFD-laite. Koordinaattori valitsee verkon kanavan ja PAN (Personal
Area Network) ID:n luodakseen verkon. Se on mygs vastuussa osoitteiden valinnasta.
Uudet laitteet voivat liittya verkkoon milloin vain, kun koordinaattori on aktiivinen. Koor-
dinaattorin ollessa suljettuna uudet laitteet eivét voi liittya verkkoon, mutta siella jo ole-
vat ja osoitteen omaavat laitteet pystyvét toimimaan tavalliseen tapaan. Koordinaattori
VOi vastaanottaa ja reitittdd dataa eteenpéin, mutta ei voi menna sleep-tilaan. Suuren

virrankulutuksen takia sen optimaalinen virtaldhde on verkkovirta. [25.]
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Reititin

Reitittimen taytyy ensimmaiseksi littya olemassa olevaan ZigBee-verkkoon, ennen kuin
se voi alkaa vastaanottaa ja reitittdd dataa. Se ei voi menna lepotilaan, vaan tarvitsee
verkkovirran toimiakseen optimaalisesti. Reitin on aina FFD-laite. Reitittimien maaraéa

verkossa ei ole rajoitettu. [25.]

Paatelaite

Paatelaite eli end device voi olla esimerkiksi sensori, kytkin, rele tai jokin muu vastaava
laite, jolla on yleensa tarkasti méaaritelty tehtava. Sen on liityttdva olemassa olevaan
verkkoon, ennen kuin se voi alkaa lahettaa dataa. Paatelaite voi olla yhteydessa vain
koordinaattoriin tai reitittimeen. Paatelaite ei voi olla yhteydessa toiseen paéatelaittee-
seen eika liittdd muita laitteita verkkoon, vain reititin ja koordinaattori voivat tehd& niin.
Paatelaite ei reititéd dataa, vaan se voi ainoastaan lahettaé tai vastaanottaa sita. Paate-
laitteen tarkein ominaisuus on sen mahdollisuus vaipua sleep-tilaan, eli silloin virranku-
lutus laskee merkittavasti. Talldin paatelaite sdastaa virtaa ja voi toimia pitkidkin aikoja
ilman akun vaihtoa. P&atelaite on tarkoitettu akulla toimivaksi, jolloin se voidaan sjioit-
taa paikkoihin, joissa ei ole mahdollista saada kayttoon verkkovirtaa. Paatelaite voi olla
FFD- tai RDF-laite. [25.]

4.3 Verkkotopologiat

ZigBee-tekniikassa kaytetaan kolmea erilaista topologiaa: ne ovat tahti-, cluster- ja

mesh-topologia [26] (kuva 11).
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Kuva 11. Zigbeen verkkotopologiat [27].

Tahtitopologia

Tahtitopologian verkko koostuu yhdestd koordinaattorista ja yhdesta tai useammasta
paatelaitteesta tai reitittimesta. Kaikki laitteet kommunikoivat ainoastaan koordinaatto-
rin kanssa, joten tiedonsiirrossa paatelaitteelta lahetetty tieto kulkee maaranpaahan
koordinaattorin kautta. Tahtitopologia on singlehop-tyyppinen, eli kaikki tiedonsiirrot
kulkevat yhden koordinaattorin kautta, johon kaikki paatelaitteet ovat suoraan yhtey-
dessa. Vaihtoehtoisia reitteja ei ole. [26.]

Verkon heikkoutena on, ettd luotettavuus kéarsii helposti laitteiden maaréan kasvaessa,
koska silloin datan térmaamista tapahtuu todennakdisemmin. Verkon kantama rajoittuu
koordinaattorin lahetysalueelle. Suurin heikkous on koordinaattorin vikatilanne. Silloin
koko verkko lakkaa toimimasta. Tahtirakenteen etuna on, ettei yhden kaapelin rikkou-
tuminen vaikuta muun verkon kayttdédon. Kun verkkokartta on yksinkertainen, ovat lait-
teiden etéisyydet lyhyita niin fyysisesti kuin hyppyjen maaréassakin katsottuna. TallGin

data liikkuu nopeasti. [26.]
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Cluster-topologia

Cluster tree -topologiassa koordinaattori on yhdistetty yhteen tai useampaan reititti-
meen ja/tai paatelaitteeseen. Reitittimet voivat olla yhteydessa yhteen tai useampaan
reitittimeen tai paatelaitteeseen. Nain ollen verkon kantamaa ja laitteiden maaraa voi-
daan kasvattaa merkittavasti suuremmaksi kuin tahtiverkossa. Lisaksi reitittimilla ver-
kon laitteiden fyysista etisyytta toisistaan voidaan kasvattaa niin, etté paatelaitteen ei
tarvitse olla koordinaattorin kanssa samalla kuuluvuusalueella toimiakseen verkossa.
Reititin toimii talléin eraanlaisena toistimena, jolloin paatelaitteen ja koordinaattorin

valinen yhteys saadaan pidettya ylla. [26.]

Cluster tree -topologia on multihop-tyyppinen, jossa tiedot vélitetddn joko reitittimen tai
koordinaattorin kautta. Tiedon valittamiseen voi l6ytya useita mahdollisia reitteja, joista
reititin valitsee sopivimman vaihtoehdon. Cluster-verkkoa voidaan kuvailla moneksi
tahtiverkoksi, jotka ovat yhteydessa toisiinsa koordinaattorin kautta. Koordinaattorin
vikatilanteessa verkko ei suoraan lakkaa olemasta vaan muuttuu moneksi toisistaan

irrallisiksi erilliseksi tahtiverkoksi. [26.]

Mesh-topologia

Mesh-topologia on muunnos edellda kuvatusta Cluster tree -topologiasta. Se on ylei-
simmin kaytetty verkon muoto. Verkon suurimpana etuna voidaan pitaa sita, etta koor-
dinaattori ja kaikki reitittimet kykenevat yhdistymaan suoraan toisiinsa radiokantaman
sisdlla. Paatelaitteet eivat edelleenkéén pysty kommunikoimaan suoraan keskenéan,
mutta voivat olla yhteydessa moneen reitittimeen. Mesh-topologian etuna voidaan pitaa
pienia viiveita, koska reitittimet voivat valita sen hetken lyhyimman ja nopeimman reitin.
Etuna Cluster tree -topologian tavoin voidaan myds pitda luotettavuutta, joka taataan
useilla siirrettavan tiedon reititysvaihtoehdoilla. Koordinaattorin vikatilanteessa verkko
ei lakkaa toimimasta, vaikkakaan uudet laitteet eivat pysty liittymaan olemassa olevaan
verkkoon. [26.]

4.4 Tietoturva

ZigBee-verkot on kehitetty turvallisiksi. Niiden keskeisend menetelm&né on péaéasylista

(Access Control List), jonka toimesta vain ennalta tunnetut laitteet voivat liittyd verk-
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koon. Yksinkertaisuudessaan tama toimii niin, ettd verkon koordinaattori luo ja hallitsee
listaa, joka sisaltdaa sallittujen laitteiden MAC-osoitteet. Paasylistan lisdksi toimivana
turvatoimena voidaan pitdd myds Message Freshness Timer -menetelmaa. Sen toimin-
ta perustuu viestien mukana oleviin aikaleimoihin. Aikarajan ylittdneet, vanhentuneet
viestit hylataan. Menetelmalla ehkaistaan nauhoitetut hyokkaykset. Naitd hydkkayksia
ovat esimerkiksi, kun hyokkaaja nauhoittaa lahetyksen ja uusii sen mychemmin. Tallai-
nen tilanne voi tulla, jos hydkkaaja nauhoittaa oven lukituskoodin etukateen paéastak-
seen sisélle sopivana ajankohtana.

Tiedon salaukseen kaytetddn 128-bittista AES (Advanced Encryption Standard) -
salausmenetelmaa. AES-algoritmit ovat sisaanrakennettuina ZigBee-kortteihin, joiden
kautta ne myods toimivat. Kun salaus on aktivoitu, koordinaattori kaynnistyy kayttaen
128-bittista salausavainta. Talléin ainoastaan laitteet, joilla on sama avain, pystyvat
kommunikoimaan verkossa. Verkkoon liittyvilla reitittimilla ja paatelaitteilla taytyy olla
tama salausavain. Jos avainta ei ole, taytyy verkkoon pyrkivan laitteen hankkia se sa-
laamattomalla siirrolla, josta seuraa hetkellinen tietoturva-aukko. Kaikki lahetettava
tieto salataan 16-tavuisella salausavaimella. Vastaanottopaassa kaikki salaamaton
tieto hylatddn. AES-salaus on tehokas osa tietoturvaa, mutta huonojakin puolia siin&
on. Multihop-tyyppisessa tiedonsiirrossa reitin varrella jokaisen reitittimen kohdalla jou-
dutaan purkamaan salaus ja sitten taas salaamaan tieto uudelleen. Seurauksena on

viiveen kasvun liséksi se, ettd lahetettavien pakettien koko kasvaa.

45 XBee-lahetin-vastaanotinmoduuli

Tassa tyossa kaytettiin XBeen lahetin- ja vastaanotinmoduulia (kuva 12 ja taulukko 1),
ja se on ZigBee-standardiin perustuva. Se toimii 2,4 GHz:n taajuudella ja on Max-
streamin kehittdma. XBee-lahetin- ja vastaanottomoduulissa on pieni virrankulutus ja

kohtuullinen hinta. Moduuliin on rakennettu myoés A/D-muunnos ilman mikrokontrolleria.
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Kuva 12. Xbee-moduulin nastakaavio [28].
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XBeen teoreettinen kantama sisalla on noin 30 m ja ulkona noin 100 m, kun laitteiston
vdlilla ei ole esteita. Tahan se kayttdd 1 mW:n tehon. Radiolinkin tiedonsiirtotaso on
250 000 bittid sekunnissa ja se toimii 2,8-3,4 V:n jannitteelld. Lahetysvirtana on 45

mA:n jannite. [28.]

Taulukko 1.  XBee-moduulin nastakaavio [28].

1 VCC - Power supply

2 DOUT Output UART Data Out

3 DIN / CONFIG Input UART Data In

4 DOg* Output ' Digital Output 8

5 RESET Input ' Module Reset (reset pulse must be at least 200 ns)
6 PWMO / RSSI Output ' PWM Output 0 / RX Signal Strength Indicator

7 PWM1 Output PWM Output 1

8 [reserved] - Do not connect

9 DTR/ SLEEP_RQ/DI8 Input Pin Sleep Control Line or Digital Input 8

10 GND - ' Ground

1 AD4 /DI04 ' Either ' Analog Input 4 or Digital 1O 4

12 CTS /DIO7 Either Clear-to-Send Flow Control or Digital YO 7

13 ON/ SLEEP Output Module Status Indicator

14 VREF Input Voltage Reference for A/D Inputs

15 Associate / AD5 / DIOS Either Associated Indicator, Analog Input 5 or Digital YO 5
16 RTS / AD6 / DIOG Either ' Request-to-Send Flow Control, Analog Input 6 or Digital /O 6
17 AD3/DIO3 Either ‘ Analog Input 3 or Digital /O 3

18 AD2/DIO2 Either ' Analog Input 2 or Digital /O 2

19 AD1/DIO1 Either Analog Input 1 or Digital /O 1

20 ADO/DIOO Either Analog Input 0 or Digital 'O 0

4.6 XBee-moduulin kaytto ja komennot

XBee-moduuleihin on sisdénrakennettu kontrollilogiikka, joten XBeeta ohjataan valmis-
tajan tarjoamilla yksinkertaisilla komennoilla. Komennot lahetetddn moduulille samalla
lailla kuin data. XBeen oma ohjelmisto osaa erottaa datan ja kayttajan antamat komen-
not toisistaan siitd, ettad se laitetaan "odota komentoa” -tilaan lahettdmalla kolme plus-
merkkia. Komennot [Ahetetddn ASCIl-merkkeind. XBeehin lahetettavan informaation
pitdéd olla sarjamuotoista ja sisdltaa aloitusbitti, kahdeksan databittia ja lopetushitti. Se
ottaa taman vastaan DIN-nastan kautta ja DOUT-nasta kautta lahettdd isdnnélleen

dataa asynkronisena datavirtana.
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Langaton radiolinkki on half-dublex-tyyppinen (kuva 13). Tama tarkoittaa sita, etta yh-
della antennilla seka lahetetaan etta vastaanotetaan dataa, mutta ei samaan aikaan.
XBeehin on kuitenkin rakennettu ratkaisu, jonka ansiosta silla voi lahettaé ja vastaanot-
taa melkein samanaikaisesti: Samalla jos l&hetetddn ja vastaanotetaan dataa, lahetet-
tava data varastoidaan lahetyspuskuriin ja lahetetaan heti, kun vastaanotto on loppu-
nut. Dataa voidaan vastaanottaa kuitenkin RF-linkin ja sarjaliitannan kautta samanai-
kaisesti. Tamé&n mahdollistaa ohjelmistopuskuri (100 tavua) DI-nastan jalkeen, johon se
varastoi tulevan datan ja lahettdaa sen sitten antennilla eteenpéin. Vastaavasti DO-
nasta varastoi antennilla vastaanotetun datan, ennen kuin se ldhetetdén isantalaitteel-
le. CTS-nasta ilmoittaa isantalaitteelle, jos l&hetyspuskuri on tayttymassa. Tallgin CTS-
nasta menee loogiseen ykkostilaan, kun puskuri siséltaa 83 tavua, jolloin se ilmaisee
isantalaitteelle, ettéa se lopettaa tiedon tuomisen puskuriin. Loogiseen nollaan nasta
palaa, kun datamaara on laskenut 66 tavuun. TRS-nastan ollessa ykkdstilassa myos
vastaanottopuskuri lopettaa datan lahettdmisen isantalaitteelle. Nain ollen vastaanotto-

puskuri saattaa tayttya ja tieto tuhoutua.

(] AF TX -
1] o - = Transmitter (—
Buffer Buffer RF Switch
CTs |
] ] T & .
VO - Processor () AMENn3
[J) 1 - ) L Part
GND -
- Do | mFRX N
Do (l‘- Buffer - Buffer Receiver -

Kuva 13. Xbeen sisdinen lohkokaavio [28].

XBeelle ei voi antaa mitdan komentoja, ennen kuin se on laitettu odota komentoa” -
tilaan eli [Ahettamalla sille kolme plus-merkkid (hex 2B). Taman jalkeen moduulille voi
lahettdd komennon. Se alkaa aina kirjaimin AT (attention). TAman jalkeen annetaan
itse komento ja komennon parametrit. Komentorivin paattaa rivin alkuun palautus el
kirjainyhdistelma CR (carriage return). XBeelta tulee OK, jos kaikki onnistui, tai ER-
ROR, jos se ei jostain syystd kyennyt suorittamaan kaskyd. Muissa tapauksissa mo-

duuli ei reagoi mitenk&an.

Maxstream on kehittdnyt XBeelle ilmaisen graafisen kayttolittyman X-CTU:n. Tassa
tydssa kaytin sita. X-CTU on helppokayttdinen ohjelma Xbeen hallintaan. Se on selked,

ja silla voi antaa helposti kaskyja ja tehda testeja XBee-moduulille.
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5 ZigBee ja LabVIEW -kotiautomaatiototeutus

Insindoritydn osana tein esimerkkina kaytannon kotiautomaatiototeutuksen, jossa ko-
keilin ZigBee-moduulien ja LabVIEW’in yhteensopivuutta ja toimintaa kaytannodssa.
Kaytin kahta XBee nodea, LM35-lampdtila-anturia, LabVIEW-ohjelmistoa kayttoliitty-
mana ja X-ctu:ta ZigBeen hallintaan. ZigBee-verkon testaamista varten muodostin
point-to-point-verkon kahdella XBee-modulilla, jossa toinen moduuli toimi paatelaittee-
na lahettden lampdétilatietoa LM35-anturilta. Toinen oli koordinaattori, ja se vastaanotti
ensimmaisen noden lahettdman datan ja vdlitti sen USB:n kautta Windowsilla k&ynnis-
sa olevalle LabVIEW-ohjelmalle. Ensimmainen node kaytannossa olisi toiminut akulla,
jolloin se olisi ollut liikuteltavissa vapaasti radion kantaman puitteissa. Verkon toimin-
nan tutkimista varten kaytettavalla virtaldhteella ei ollut merkitysta, joten otin siihen
virran USB-kaapelia pitkin. Koordinaattorimoduuli oli kytketty tietokoneeseen USB-
kaapelilla. Akku ei olisi ollut vaihtoehto koordinaattorille, koska sen virrankulutus on sen
verran suuri ja sita ei yleensa tarvitse sijoittaa sellaiseen paikkaan, mihin verkkovirta ei
ylettaisi. [29.]

5.1 ZigBee-verkon koordinaattorin ja paatelaitteen asetukset

Koordinaattorille ei tassa tapauksessa tarvinnut maarittdd muuta kuin verkon ID ja vas-
taanottavan laitteen osoitteen (kuva 14), koska laitteita oli vain kaksi. Muussa tapauk-
sessa koordinaattorilla voi lahettaa broadcast-viestin asettamalla osoitteen DH 0x00 ja
DL OxFFFF. ID maarittaa sen, ettd kaikki laitteet ovat samassa verkossa, jolloin ne
voivat kommunikoida toistensa kanssa. Koordinaattori oli yhteydessa paatelaitteeseen

radioteitse ja tietokoneeseen USB-portin kautta.

@ ID PANID | B1 |
(i) DH Destination Address High 13A200 '
(D) DL Destination Address Low | 40ACACES |

Kuva 14. Koordinaattorille asetettavat arvot.

Paatelaitteelle pitdéa antaa saman PAN ID kuin koordinaattorille ja koordinaattorin osoi-
te, jolloin koordinaattori voi liittda sen verkkoon (kuva 15). Datan l&hetyksen aloitta-

miseksi tarvitsi asettaa portti, josta vastaanotettava data tulee, ja maarittdd, minkalai-
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sessa muodossa. Tassa tapauksessa se oli analogista lampétiladataa, joten asetin
portin nro 0 "muunnos analogisesta digitaaliseen muotoon (ADC)”. Taman jalkeen viela
asetetaan naytteenoton tiheys, jolloin valtetaan turhaa virrankulutusta. P&atin kayttaa 1
s:a, koska halusin ndhda nopeat vaihtelut, kun sensoria lammitti. TA&mé& oli sisatilan
mittaavalle anturille aivan liian nopea loppukayttajan tilanteessa. Kaytannon sovelluk-
sessa arvo asetettaisiin johonkin yhden ja kymmenen minuutin valilla. Paatelaitteeseen
oli kytketty Lm35-anturi niin, etté se oli asetettu porttiin nro 0. Se vélitti tietoa ZigBee-
verkon vélityksella koordinaattorille.

() 1D PANID | B1 |

(i) DH Destination Address High 13A200 l

(D DL Destination Address Low | 40ACACAC |

@ DO ADO/DIOO Configuration ADC [2] ot
(D IR 10 Sampling Rate | 3E8 x1ms

Kuva 15. Paatelaitteelle asetettavat arvot.

5.2 LabVIEW-ohjelma

Kayttoliittyma suunniteltiin selkeéksi ja yksinkertaiseksi verkon testaamista varten. Kay-
tannodn sovelluksissa kayttolittyman suunnittelu pitdisi toteuttaa loppukayttajan tarpei-
den mukaan, jolloin vaatimukset olisivat huomattavasti tarkemmat kaytettavyyden suh-

teen.

Ohjelma on yksinkertaisuudessaan datan vastaanotto valitusta USB-portista, minka
jalkeen luetaan koko paketti eli 22 bittia (kuva 16). Sen jalkeen nama bitit jarjestetaan
oikeaan jarjestykseen, jotta voidaan seuraavassa kohdassa valita lampotilan sisaltava

data ja muuntaa se celsiusasteiksi ja tuoda kayttajalle nakyviin. (Kuva 17.)
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|USB—portin valinta ja datan vastaanotto

USB-portin valinta

VISAR
oL

IVaIitaan koko datasta ldmpétila sisaltava tietol

|»None ¥ |Luetaan 22 bittia (paketin koko 22 bittia) | [Vérjestetsan data luettavaan muotoon|

Lampétilan historia graafisena

15A (T S
....... & e i
IDatan ensimmainen merkki] Lampétila *C
10+
[Muunnetaan data asteiksi (°C)] bsn-d
Kuva 16. LabVIEW-ohjelma koodi.
USB-portin valinta
I
Lampatila *C
Lampdtilan historia graafisena
40-
30-
o :
2 20-
= =
a
= z
8 10-
8
Aika (s) =
- | > 0 .

Kuva 17. LabVIEW-ohjelman kayttoliittyma.

Huonelampdtilaa mitattin maaritellylla 1 sekunnin l|&hetysvalilla vuorokauden ajan
[Ammittden anturia hetkittain korkeampaan lampdétilaan. Testeissa todettiin, etté tiedon-
siirto oli luotettavaa ja verkon muodostaminen ja LabVIEW-ohjelman kehittaminen suo-
raviivaista. Kehitettya testiymparistéa laajentamalla olisi mahdollista rakentaa esimer-

kiksi kotiautomaatioon soveltuva jarjestelma.

6 BLE:n ja ZigBeen vertailu

Vertailen ZigBeeta ja BLE:t& keskenddn muun muassa virrankulutuksessa, etéisyydes-
sé ja tietoturvassa. Kotiautomaatiossa ndma ovat tarkeimpid ominaisuuksia, mité tarvi-

taan. Ei valttamatta tassa jarjestyksessa, mutta riippuen tarpeista. Esimerkiksi BLE-
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hiiren tietoturvan ei tarvitse olla yhta jykeva kuin ZigBee-verkossa toimivan ulko-oven
lukon.

Laitteen tarkeimmé&t ominaisuudet kotiautomaatiossa ovat lahes poikkeuksetta yksilolli-
sia, koska kaikilla on oma tehtava tai tehtavia. Tavallisesti jokaisella paatepisteen lait-
teella on vain yksi tarkka tehtéava, esimerkiksi lampdtilan mittaamien. Lisaksi on voitu

lisaté kosteuden mittaus ja muita vastaavia toimintoja.

Virrankulutus

Kuvan 18 suuntaa antavista arvoista voidaan todeta, etta keskimaarin BLE:n virranku-
lutus on noin puolet alhaisempi kun ZigBeella. Lopulliseen virrankulutukseen kuitenkin

vaikuttaa lahetysteho, hairididen maara, etaisyys ja lahetettavan datan koko, joten tas-

ta taulukosta ei voi vetaa lopullisia johtopaatoksia.
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Kuva 18. ZigBeen ja BLE:n virrankulutuksen vertailu suhteessa keskendédn ja ANT-
jarjestelmaan, joka on pelkastdan sensoriverkkoon optimoitu jarjestelma. Keskimaardinen
virrankulutus vasemmassa reunassa (mA). Duty cycle on keskim&arainen hereillaoloaika
jaettuna kokonaisen paketin lahettdmiseen tarvittaviin toimenpiteisiin kuluneella ajalla. [30.]

Tietoturva

Molemmissa jarjestelmissa tietoturvan taso on erittdin korkea. Niiss& on monta sisaan-
rakennettua turvatasoa ja mekanismia, jotka huolehtivat tarvittavasta tietoturvasta.

ZigBee kayttdd muun muassa access control list- ja freshness timer -mekanismeja.
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BLE:ssa taas on kaytdssa pairing-, bonding- ja Encryption Re-establishment -metodi.

Molempien dataliikenne salataan kayttamalla 128 AES-bittista salausta.

Kaytannon eroja

ZigBee- ja BLE-jarjestelmat ovat toiminnaltaan ja ominaisuuksiltaan monilta osin sa-
mankaltaisia. Isoimpana erona on virrankulutus, joka on ZigBeessa selvasti suurempi
ja suurin heikkous BLE:hen verrattuna (taulukko 2). Myds datanopeus on korkeampi
BLE:ssa kuin ZigBeessd, ja verkon latenssi on pienempi BLE:ssd. Nopealla johtopaa-

tokselld voisi jo todeta, ettd BLE olisi ylivoimainen ZigBeehen verrattuna.

Taulukko 2. BLE:n ja ZigBeen vélinen vertailu [2; 3; 28].
BLE ZigBee
Datanopeus 1 Mbit/s 20, 40 ja 250 kbits/s
Etaisyys noin 10 m noin 10-100 m
) 2,4-2,483 GHz 868 Mhz, 900-928 MHz, 2,4
Taajuus GHz

Virrankulutus

Erittain pieni (ks. kuva 18)

Pieni (ks. kuva 18)

Verkkotopologia tahti, P2P tahti, cluster tree, mesh
Kanavien Ikm 40 16

Kanavan leveys |2 MHZ 2 MHz

Max nodejen Ikm |/ 65 000

Standardi Bluetooth core 4.0 IEEE 802.15.4
Latenssi 6 ms 30ms-1s

ZigBee on kuitenkin selvasti kehittyneempi verkkotopologioissa, koska se tukee mesh-
topologiaa. Mesh-topologia on ylivertainen, kun verkossa on useampia reitittimia tai
koordinaattoreita. Bluetooth SIG on kuitenkin tuomassa vuonna 2016 suuren paivityk-
sen, jossa on tuki mesh-verkoille. Samassa paivityksessa kantaman pitaisi nelinkertais-
tua ja tiedonsiirtonopeuteen luvataan 100 prosentin parannus. ZigBeessa on ainakin
talla hetkellda suurempi kantama, ja kun sen yhdistdd mesh-verkkotopologiaan, BLE ei

olekaan end edella, vaan jopa askeleen takana. [14.]



27

Loppuanalyysi

Tutkittuani Bluetooth low energy- ja ZigBee-jarjestelmaa ja vertaillessani niiden ominai-
suuksia huomasin, kuinka erilaiset ne loppujen lopuksi ovat, koska ZigBee on alusta
lahtien kehitetty mesh-topologiaa varten ja BLE on alun perin kehitetty point-to-point-
topologia varten. Niiden kaytt6tarkoitus voi erota paljon. Molemmat voivat optimaalisis-

sa olosuhteissa toimia jopa vuosia ilman akun vaihtoa, ja niiden datanopeus on pieni.

Molemmat protokollat on optimoitu minimoimaan virrankulutus, mika on yksi tarkeim-
mista ominaisuuksista kotiautomaatiossa. Monesti kotona verkon kautta ohjattavat lait-
teet ovat pienid ja tiettya toimintoa varten kehitettyja, esimerkiksi lampdmittari, joka
usein sijoitetaan sellaiseen paikkaan, etta verkkovirta on kustannustehokkuuden nako-
kulmasta huono idea yhdistaa siihen. ZigBee on kuitenkin heikompi virrankulutuksessa
verrattuna BLE:hen. ZigBee tukee mesh-verkkotopologiaa, joten silla saa huomattavas-
ti laajemman solmupisteiden maarassa laskettuna ja néain ollen varmemman verkon.
ZigBeen etuna on myos selvasti suurempi kantaman BLE:hen verrattuna, jolloin tarvi-
taan véhemman laitteita samankokoisen alueen peittdmiseen. Tassa etuna on selvasti
suurempi datan lahetyskapasiteetti, eli heti, kun tarvitaan pitempaa kantamaa, BLE jaa
auttamatta jalkeen.

Lahitulevaisuudessa BLE:n markkinaosuus saattaa merkittavasti kasvaa jopa markki-
noita hallitsevaksi jarjestelmaksi. Merkittavina tekijoinéd tahén pidan sita, etta BLE on
selvasti edella virrankulutuksessa ja yksinkertaisuudessa verrattuna ZigBeehen. Toi-
nen merkittava tekija on BLE:n tuki erilaisissa ja eri valmistajien mobiililaitteissa, siina

missa ZigBee on edelleen lahinna teollisuussovelluksissa kaytetty jarjestelma.

Vastaavasti myods Zigbeen osuus kasvaa kotiautomaatiomarkkinoiden kehityksen
vuoksi nyt ja tulevaisuudessa. Suuremman potentiaalin omaavana BLE:Il& on kuitenkin
mielesténi tulevaisuudessa suuremmat mahdollisuudet kasvaa. Vaikka BLE ei viela tue
mesh-verkkotopologiaa, heti sen jalkeen kun Bluetooth SIG saa tuen valmiiksi, on Zig-
Bee askeleen heikomi. Talla hetkella on selvasti kasvua WPAN-laitteilla ja niitd suunni-
tellaan yhd enemman. Tekniikan pienentyessda saadaan enemman laitteita ihmisen
henkilokohtaiseen verkkoon mukaan, jolloin virrankulutus ja akkujen koko on yksi mer-

kittdvimmista tekijoista. [4.]
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Nakisin, ettd tulevaisuudessa ZigBee jad BLE:n jalkoihin, koska jo pelkastdaéan BLE:lla
on valtavasti suurempi koneisto kehittaméssa protokollaa. BLE on myo6s jo talla hetkel-
l& ZigBeeta edella monessa tarke&dssa osa alueessa pois lukien mesh-topologia. Zig-
Beelle varmasti jatkossakin on oma ostajakunta, koska se on avoimeen jarjestelmaan

perustuva, kun taas BLE on taysin suljettu ekosysteemi.

7 Yhteenveto

Insin6oritydssa tutkin ZigBeeta ja BLE:ta, ja vertailin niitd keskenaan. Tutkimuksen
kohteet eivat olleet minulle ennestaan tuttua, ja opin paljon molemmista jarjestelmista.
Tyo6 oli paljolti yksin tydskentelya ja tutkimista. Se myos haastoi minua miettimaan aika-
taulua ja tiedon etsimiseen kaytettavia keinoja. Vastoinkdymiset eivat estaneet minua
ja sain tehtya esimerkkisovelluksen ja kirjotettua tutkimuksen molemmista jarjestelmis-

ta.

Liséksi tein tydssa esimerkki kotiautomaatiototeutuksen kayttamalla ZigBeetd ja
LabVIEW’ia. Siind opin paljon lisdd ZigBeesta kaytanndssa. LabVIEW on ennestaan
tuttu ja siind ongelmaksi tuli ZigBeen kanssa kommunikointi, jonka sain lopulta ratkais-
tua. ZigBeeta on helppo konfiguroida kayttamalla X-CTU:n luomaa kayttoliittymaa, mis-
ta ei suuremmin ongelmia syntynyt, kun seurasi ZigBeen konfiguraatio ohjeita. Loppu-

tuloksena sain luotua yksinkertaisen verkon ja siihen kayttoliittyman LabVIEW’lIA.
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