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The purpose of this thesis was to find out what would be the best server solution plan
for a small local business and what requirements the server would have. The imple-
mentation of the selected method is also examined.

This thesis covers multiple different server solutions and so it additionally deals with
different virtualization techniques. Virtualization is currently commonplace in eve-
ryday in server solutions.

Some operation system comparisons are also performed.
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1 JOHDANTO

Nykyaikana pienyrityksillakin on uusia tarpeita laajentaa palveluitaan. Pelkka verkko-
levypalvelin ja webhotelli eivat tarjoa tarpeeksi kasvuvaraa, joten tarvitaan liséé pal-
veluja. Laajentumisessa on omat haasteensa. Fyysiset palvelimet tarvitsevat tilaa toi-
mistosta tai vuokrattua tilaa muualta. Palvelinratkaisut vaativat yritykseltd muitakin
resursseja. Nykyaikana virtualisointi ja pilvipalvelut ovat yleistyneet. Pilvipalvelut ja

virtualisointi ovat ratkaisuna palvelimiin yha useammin.

Taman opinnaytetyon aiheena oli 10ytaé palvelinratkaisu Ideardatélille. Heidan toimi-
alaansa on markkinointi, suunnittelu- ja asiantuntijapalvelut. Heilld on kéytossaéan

verkkolevypalvelin ja webhotelli.

Tyon ideana oli helpottaa etatdiden tekemistd ja mahdollistaa uusien palveluiden no-
pean kayttdonoton tarvittaessa. Palvelinratkaisu mahdollistaisi myds webhotellien

myymisen ja yllapitdmisen, mutta tata ei talla hetkell& haluttu.

Palvelinratkaisuja on monenlaisia. Taustateoriassa kaydaan ensin lapi vertailtavaksi
otetut vaihtoehdot. Kayttojarjestelmia on myos lahes adreton maaré, joten tydssa kasi-
telld&n muutamia yleisimpid vaihtoehtoa. Vertailussa on mukana pilviratkaisuja niiden

suosion kasvaessa nykypéaivan markkinoilla.



2 ERI PALVELINVAIHTOEHDOT

2.1 Oma fyysinen palvelin toimistolla

Pienissa yrityksissd on mahdollisesti esimerkiksi palvelimia poydill&d. Tdma on halpa
ja helppo tapa yllapitaé palvelimia, mutta ei suositeltava ratkaisu. Palvelimet jotka ei-
vat sijaitse niille tarkoitetuissa laitetiloissa ovat vaarassa. Jotain odottamatonta voi ta-
pahtua koska tahansa. Esimerkiksi palvelimet voivat saada kahvia sisdansa. (Mah
2013)

Palvelinhuonetta rakentaessa pitaa miettia tilan tarve. Jos ratkaisu tarvitsee siivousko-
meron kokoisen alueen niin onko siin tilaa laajennuksille? On hyvéa miettia paljonko
tilaa tarvitaan tulevaisuudessa. Palvelinhuoneen sijainnin valinta on hyvin tarkedd. Si-
jainti kannattaa olla lahelld ihmisid, jotka sen kanssa tydskentelevat. Nain saadaan no-
peammin reagoitua, jos tulee ongelmia. Palvelinhuoneeseen ei pida paéstaa ketaan yli-
maardisia henkil6ita. Palvelinhuoneeseen paasya olisi hyva valvoa esimerkiksi kulku-
korteilla. (Releford 2000)

Tilan suunnittelu on hyvin tarkeda palvelinhuoneratkaisussa. Isoissa palvelinsaleissa
lattia on korotettuna. Lattian korottaminen véahentéa laitteiden kastumisen riskid, jos
esimerkiksi tulee vesivahinko. Vesi saattaa yha péaésta palvelimiin kasiksi, vaikka lat-
tia on korotettu. Korotetulla lattialla saavutetaan hyvin organisoitu tydymparisto pal-
velinhuoneeseen. Kaikki johdot saadaan helposti poistettavien lattialaattojen alle. N&in
johdot eivat ole koneiden ymparilla ja tyonteon tiellda. Korotetulla lattialla saadaan
my0s ohjattua ilmankiertoa. Pienill& koloilla lattiassa saatetaan ohjata ilman kulkua.
IImastointi on tarkeé osa palvelinhuonetta. Palvelimien toimintaldmpdtilat ovat vaih-
televia. Korkeita lampdtiloja ei suositella. Korkeat lampdtilat vahentavat laitteiston
elinikd4. Lampotilan tasaisuus on myos tarkedd. Jos lampdtila péésee vaihtelemaan
juotokset saattavat alkaa irrota. Ohut metalli saattaa my0s taipua tai haljeta lammon-
vaihtelun seurauksena. Suositeltu lampdtila palvelinhuoneessa on 18.3 °C. Palvelinsa-
lissa saattaa olla liian tehokas ilmastointi. Liian tehokas ilmastointi saattaa aiheuttaa

vesivahinkoja, jos ilmanvaihtokanavat ovat jadssé ja kosteus ei ehdi poistumaan.



Palvelinsaleissa ei saa olla ikkunoita, silla ne vaikuttavat lampaétiloihin ja sotkevat il-
mastoinnin. Sahkovirta toteutetaan isoissa saleissa katkeamattomalla virransy6tolla ja
generaattoreilla. Palvelimet eivat saa olla alhaalla koskaan. Séhkovirta saadaan
yleensa kahdesta eri verkosta. Jokainen kaytossa oleva verkko pystyy kestamééan koko
salin kuormituksen. Suurinta osaa isojen salien ratkaisuista pystytaan k&yttamaan pie-
nemissakin ratkaisuissa. (Ware 2015)

Uninterruptible Power Supply eli katkeamaton virransy6ttd on virtaldhderatkaisu,
jossa on sisalla akku. Katkeamatonta virransy6ttod on erilaisia, mutta toimintaperiaate
on sama. Jos séhko katkeaa niin katkeamaton virransyotto vaihtaa akkuihin. N&in saa-
daan varmistettua palvelimet lyhyilta sahkokatkoilta. (Beal 2015)

Pienissa yrityksissa ensimmaiseksi ostetaan usein palvelinkaappi. Palvelinkaappirat-
kaisut ovat hieman kalliimpia. Palvelinkaappi tuotteet menevét pienempéén tilaan ja
ovat helposti hallittavissa kaapin sisélta. Palvelinkaapeissa on kéytossa mittayksikko
rack unit(RU) tai unit(U). Yksi RU on 44.45mm korkea, leveda 600mm ja syva
1,000mm. Palvelinkaappi palvelimet saattavat olla isompia, kuin yksi RU. Taysi pal-
velinkaappi on kooltaan 42RU ja puolikas palvelinkaappi 24RU, mutta olemassa my0ds
muunlaisen kokoisia palvelinkaappiratkaisuja. Palvelinkaappia asentaessa pitda muis-
taa, ettd eri ratkaisut saattavat vaatia reikien tekemista seiniin tai lattiaan. Palvelin-
kaappi yleensa eristetddn omaan tilaansa tai yrittd4 ostetaan 44nt& vaimentava palve-
linkaappiratkaisu, koska palvelinratkaisut ovat &4anekkaitd. Palvelinkaappiratkaisuissa
joissa laitteiden maaré ei ole suuri ilmastointi ei ole pakollinen, mutta useamman lait-
teen kanssa ilmastointi on pakollinen. limastointia asennettaessa pitdd muistaa, etta
palvelimet ovat aina paalla ja yleensé toimistoissa ilmastointi on paalld vain toimiston
aukioloaikoina, joten palvelimien ilmastointi pitd4 kytke& olemaan kokoajan pé&alla.
Esimerkiksi toimistossa voi olla kaksi eri ilmastointilaitetta ja molemmat eri virtapii-
rien takana. Palvelinkaapissa on johdotus tarke&&. Siistilla johdotuksella saadaan ai-
kaan parempi ilmankierto ja helpompi laitteiden hallinta. Palvelinkaappiin usein han-
kitaan RJ45 paneeleita. RJ45 paneelit ovat usein 1U korkeita ja niissa on 24 porttia.
Dokumentointia ei sovi unohtaa. Muutokset on dokumentoitava. Servereiden ja kyt-
kinten péélle on suositeltavaa laittaa tarralla nimet ja IP-osoitteet. Laitteiden vieressé
olisi hyva olla dokumentaatio miten toimitaan, jos sahkot menevat poikki ja laitteet

pitéd saada kaynnistettya tai sammutettua. (Mah 2013)



2.2 Oma fyysinen palvelin vuokralla

Joskus yrityksen tilat eivat pysty yllapitdamaéan palvelinta paikallisesti niin on myos
vaihtoehtona vuokrata palvelimelle tilaa muualta. On kuitenkin muitakin syita ulkois-
taa palvelin pois yrityksen omista tiloista. Esimerkiksi on hyva olla palvelimia useam-
missa sijainneissa kuin yhdessa. N&in valtetdan ongelmia, joita saattaa esiintyé esimer-
Kiksi pitkien sahkokatkoksien takia tai verkon alhaalla olemisen takia. Lisaksi laite-
saleissa on valmiiksi kaikki mita uusi palvelin vaatii, jos halutaan laajentaa palveluita.
Ei tarvitse laajentaa oman yrityksen tiloissa olevia ratkaisuja. Laitesaleissa on myos
mahdollista ostaa palveluita ja tukea tarvittaessa. Laitesalit mahdollistavat myds pal-
velimien pitdmisen ympdari maailmaa. Jos on tarvetta saada oma palvelin muuallekin
kuin paikalliseen palvelinsaliin. Palvelimien varmuuskopioinnin kannalta palvelimien
varmentaminen eri laitesaleihin on suositeltavaa. N&in saadaan varmuutta, jos yhdessa

sijainnissa on ongelmia.

Porissa palvelintilaa tarjoaa esimerkiksi Ficolo Ulvilassa. Paikalliselle yritykselle Fi-

colo tarjoaa hyvan sijainnin palvelinlaitteille.

Ficolo tarjoaa tilaa, sdahkoa ja palveluja. Tiloina toimiva kallioluolasto sééstaa jaahdy-
tyksessa ja kaytossa on paikallista tuulisahkda. Asiakkaalle tulee vain kuluja kaytta-
mastéan sahkosta ja sahkon kulutusta voi seurata reaaliajassa. Sahkot on varmistettu
generaattorilla ja erilliselld UPS-jarjestelméll&. Tiloihin on pdasy vain tunnetuilla hen-

kiloill4 ja tiloissa on videovalvonta. (Ficolo www-sivut 2015)

Kuva 1. Laitetilat (Ficolo 2015)



Pitempadn toiminut CGI tarjoaa my0s konesalipalveluita. CGl:n konesalit sijaitsevat
Suomessa. CGI:lla on kaksi padakonesalia. Taman liséksi on myos vara- ja asiakaskoh-
taisia saleja ympaéri Suomea. Kaikki konesalit ovat kahdennettuja ja tarjoavat 24/7 pal-
veluita eri vikatilanteisiin. Palvelut ovat toteutettu laatu- (ISO 9001) ja tietoturvastan-
dardeita (ISO 27001) noudattaen. Konesalitilapalvelut ovat automatisoituja ja standar-
disoituja. (CGI www-sivut 2015)

2.3 Virtuaalipalvelin

Palvelinvirtualisointi on ratkaisu fyysisten palvelimien ongelmiin. Jokainen fyysinen
kone voi ajaa montaa virtuaalipalvelinta. Usein palvelimet kayttavat vain osan tehois-
taan. Virtualisoinnilla voidaan ottaa kayttoon koko palvelimen kaikki tehot. Virtuali-
soinnilla voidaan myds etsid nopeasti missé virtuaalikoneessa on vika, jos jokaisella

ajettavalla ohjelmistolla on oma virtuaalipalvelin. (Strickland 2008)

Virtualisoinnilla saadaan aikaiseksi saastoja. Uusien fyysisten palvelimien hinta on
paljon suurempi kuin virtuaalipalvelimien. Ohjelmistojen kanssa pitéé olla tarkkana.
Usein ohjelmat vaativat lisenssin jokaiselle virtuaalipalvelimelle erikseen. Virtuaali-
koneiden etuna on, etté niihin voi lisata esimerkiksi valimuistia, tallennuskapasiteettia
ja prosessoreita muutaman napin painalluksella. Virtualisoinnissa pitdd myds muistaa,
ettd esimerkiksi kymmenen virtuaalipalvelimen koneessa, jos tulee rautavika kaikki
palvelimet menevét alas. T&mén takia palveluita on suositeltavaa ajaa monessa palve-
limessa. Virtuaalikoneet on helppo siirtdd toiseen fyysiseen koneeseen. (Lawrence
2012)

Physical Server Virtual Infrastructure

Kuva 2. Fyysinen ja virtuaalinen infrastruktuuri (Backup Academy 2012)
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Virtuaalipalvelimia on muutamia erilaisia. Seuraavaksi vertailemme vuokrattavia vir-

tuaalipalvelimia, omia virtuaalipalvelimia ja pilvipalvelimia.

2.3.1 Yksityinen virtuaalipalvelin eli Virtual Private Server

Vuokrattavia yksityisia virtuaalipalvelimia on vaikeampi kasittda kuin fyysisia palve-
linratkaisuja. Yhdell& fyysisella palvelimella voidaan virtualisoida useita palvelimia ja
niit4 voidaan vuokrata. Tama palvelun toimintaperiaate muistuttaa webhotelleja, mutta
kyseessa on eri palvelu. Webhotelleissa on yleensé datakatto ja suuri maéara tallennus-
kapasiteettid, mutta ei mitaan lupauksia prosessorin tehosta tai valimuistin méaarasta.
Yleensé palveluita rajoitetaan hyvin paljon, ettd sinne ei saada paljon vélimuistia tai
prosessoria kéyttdvia ohjelmistoja asennettua. Yksityisessé virtuaalipalvelimessa on
minimitehot mitd on luvattu saatavaksi aina ja osassa on saatavilla lisaksi hetkellisia
lisatehoja, jos palvelu antaa myo6den. Ja liséksi saat hallintaasi koko kayttojarjestel-
méan. Kun palvelin tarvitsee kdynnistdd uudestaan tai asentaa uusia ohjelmistoja sen
voi tehdd itse. (Art of blog 2014) On myds olemassa palveluita, joissa hallinta suori-
tetaan pelkastaan hallintapaneelin kautta, mutta kyseessé on silti yksityinen virtuaali-
palvelin. Jotkut palveluntarjoajat tarjoavat esimerkiksi cPanel hallinnan. (Gewirtz
2015)

Eroina pilvipalveluilla ja yksityisilla virtuaalipalvelimilla on se, ettd yksityiset virtu-
aalipalvelimet ovat yhdella fyysisella laitteistoilla. Pilvipalvelin voi kayttéé usean fyy-
sisen laitteen resursseja ja laajentua niiden valilla resurssien mukaan. Tdma ei ole mah-
dollista perinteisessa yksityisessa virtuaalipalvelimessa, joissa on kéytdssa vain yhden

fyysisen laitteen kapasiteetti. (Myers 2012)

— i
..... O &a bt & = a

Kuva 3. cPanel hallinta (inmotion hosting 2015)
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2.3.2 Pilvipalvelimet

Pilvipalvelut toteutetaan laitesaleissa ja niita kdytetaan internetin yli. On olemassa yk-
sityisia pilvid, jotka ovat yrityksen omiin tarpeisiin suunniteltuja palvelinsaleja. Nai-

den salien toteutus muistuttaa pilvipalveluiden toteutusta. (Arstila 2012)

Kéyttdjilla on hallinta omaan virtuaalikoneeseensa. Pilvipalveluissa resurssit voidaan
jakaa monen fyysisen laitteiston valilla. Tama tuo varmuutta rautatason tai internet
ongelmien kanssa. Pilvipalveluita voi ajatella samalla tavalla, kuin RAID-5:ssé olevia
levyja. Kayttajalle ndkyy vain yksi resurssi yhtend levynd, mutta taustalla on oikeasti
useampi levy. (ClubCloudComputing 2013)

= & @ m 8 «
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BIG DATA MONITORING BLOCK STORAGE NETWORKS QUEUES

Kuva 4. Rackspacen pilviratkaisu (Rackspace www-sivut 2015)

Pilvipalveluiden kustannuksia on vaikea verrata perinteiseen vuokrapalvelimeen tai
omaan palvelimeen, koska palveluissa on eri hinnoitteluperusteet. Pilvipalveluiden
kayttoonotto ja yllapito vaatii myos opettelua, mutta se ei ole mikaan syy jattaa valit-
sematta pilvipalvelimia, jos se on oikea ratkaisu yrityksen tarpeisiin. (Mombrea 2012)
Yleensé palvelut on hinnoiteltu kdytdn mukaan. (Steadfast 2013)
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3 VIRTUALISOINTIALUSTAT

3.1 Eri virtualisointiratkaisut

Virtualisoinnista on erilaisia ratkaisuja. N&it4 ovat esimerkiksi hypervisor pohjainen
virtualisointi, paravirtualisointi, taysivirtualisointi, rautapohjainen virtualisointi, kayt-

tojarjestelmatason virtualisointi ja ydinpohjainen virtualisointi. (Geeks Hub 2016)

Hypervisor pohjainen virtualisointi perustuu siihen, ettd raudan paalla ajetaan ohjel-
mistoa, joka lukee kaikki komennot mitd virtuaalikoneelta tulee ja ajaa ne koneen oi-
keuksien mukaisesti. Jokaisella virtuaalikoneella on omat virtuaaliset prosessorit,
muistit, yms. Jokainen kone omistaa taydet oikeudet omien virtuaalisten osiensa hal-
lintaan. (Geeks Hub 2016)

Paravirtualisoinnissa sitten taas eliminoidaan kayttojarjestelman lukitseminen, mutta
tdma vaatii muokatun kayttojarjestelman. Muokattu kayttojarjestelma antaa lisaa tehoa
kaytOdssd, mutta vahentad tietoturvaa, koska kayttojéarjestelmé juttelee suoraan hyper-
visorin kanssa. Paravirtualisointi on Xenin yleisin virtualisointi tyyppi. Xen kayttaa
muokattua Linuxin ydintd ottaakseen hyddyn irti yllapitotilasta, jota kutsutaan do-
main0:ksi. Xen kayttdd myods hyddykseen rautatason virtualisointia muokkaamatto-

mien kayttojarjestelmien pyorittdmiseen. (Geeks Hub 2016)

Taysivirtualisointi muistuttaa hyvin paljon paravirtualisointia. Talla virtualisoinilla on
my6s mahdollista virtualisoida rautaa tarvittaessa. Taysivirtualisointi kaappaa virtuaa-
likoneen komennot ja sen jalkeen emuloi tilannetta, jota kyseiset komennot aiheuttai-
sivat ja jonka jalkeen palautetaan takaisin tulos joka vastaa oikeaa. Tamén takia muok-
kaamattomat kayttojarjestelmét voivat pyoria taysvirtualisoinnin paalla. VMWare
ESX server kayttaa taté tekniikkaa virtualisoinnissan. Siind on k&ytsséd muokattu ver-
sio Linuxista, joka toimii paakayttojarjestelménd. Taysvirtualisointi ei ole aivan yhta

nopea, kuin paravirtualisointi. (Geeks Hub 2016)

Rautavirtualisointi muistuttaa paravirtualisointia ja taysvirtualisointia. Siind on kay-

tossé hypervisor ainoastaan kayttojarjestelmille, jotka tukevat rautavirtualisointia.
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Rautavirtualisointi luottaa siihen, ettd prosessoreissa on tuki sille. N&ita ovat esim. In-
tel VT ja AMD - V. Télla tekniikalla saadaan ajettua muokattuja ja muokkaamattomia
kayttojarjestelmid, koska tunnistetaan automaattisesti onko kyseessa muokattu vai
muokkaamaton kayttojarjestelma ja hypervisor osaa toimia sen mukaisesti. (Geeks
Hub 2016)

Ydinkerroksen virtualisointi ei tarvitse hypervisoria. Tassa ratkaisussa ajetaan muo-
kattua Linux-ydinta ja sille omistettua virtuaalikonetta. Tama mahdollistaa helpon
usean koneen virtualisoimisen yhdell& koneella. Ydintason virtualisoinnissa kéytetaan
laiteajureita pdd Linux-ytimen ja virtuaalikoneiden véliseen kommunikointiin. Ydin-
virtualisointi vaatii myos tuen prosessorilta ja nditd on mm. Intel VT ja AMD — V.
(Geeks Hub 2016)

Kéyttojarjestelmatason virtualisoinnissa ajetaan monta erilaista ymparistéa yhden
kayttojarjestelman takana. Kayttojarjestelmalld on yksi ydin, jota kaikki virtuaaliset
instanssit kdyttavat. Tama pohjautuu chroot-tekniikkaan, joka on kaikissa uusissa
UNIX kayttojarjestelmisséd. Chroot mahdollistaa kdynnistyksen yhteydessé eri osioi-
den kaynnistdmisen omiksi virtuaalisiksi prosesseikseen. Kaikilla virtuaalikoneilla
tassa ratkaisussa pitad olla sama kayttojarjestelman ydin ja siksi tata kutsutaan kaytto-
jarjestelman tason virtualisoinniksi. Esimerkkeja tasta ratkaisusta ovat FreeBSD:n
chroot jail, Linux chroot, OpenVZ, Solaris Zones ja Virtuozzo. Tdman ratkaisun huo-
noimpina puolina on, ettd ydin tai ajuri ongelman sattuessa koko jérjestelmé saattaa
kaatua kerralla. N&in ei tapahdu muissa ratkaisuissa, jossa jokaisella kayttojarjestel-

méll&&n on oma ydin. (Geeks Hub 2016)

3.2 Xen-pohjaiset ratkaisut

Seuraavaksi vertaillaan Xen-pohjaisia ratkaisuja. Xen on hyvin samankaltainen kuin
VMwaren ESXI.

Xen Project Hypervisor on avoimen ldhdekoodin hypervisor. Tdmé& mahdollistaa eri
kayttojarjestelmien ajamisen samalla koneella. Xeni& ké&ytetd&n pohjana moneen kau-



14

palliseen ja avoimen Idhdekoodin ratkaisuun. Naitd ratkaisuja ovat esimerkiksi palve-
linvirtualisointi ja tydpoytévirtualisointi. Xen on myos pohjana isoimpiin pilvi ratkai-
suihin mitd on nykyéaén kaytdssa. Xenin etuina ovat muun muassa hyvin kevyt kéaytto-
liittyma@, ajurien eristaminen ja paravirtualisointi. Jokaisella koneella on omat virtuaa-
liset ajurinsa. Né&in saadaan luotettavuutta palveluihin, kun yhden virtuaalisen koneen
ajurien kaatuminen ei kaada koko jarjestelméaé. Paravirtualisointia ja tdysrautavirtuali-
sointia voidaan kayttdd samaan aikaan. (Xen Project, A Linux Foundation Collabora-
tive Project 2015)

Hypervisor on nimitys ohjelmalle, joka virtualisoi taysin tietokonetta rautaa myoden.
Ohjelmisto luo virtuaalisia prosessoreita ja valimuistia, joihin tiedot menevat ennen
niiden paatymisté oikealle prosessorille tai valimuistille. Virtuaaliset kovalevyt kéyt-
tavat yhta tiedostoa tai muuta sille asetettua varastoa tietojen taltioimiseen tavallisen
fyysisen kovalevyn sijasta. (Ferro 2012) Hypervisor on myos virtuaalikoneen hallin-
tatyokalu. Hypervisor jakaa prosessorin, muistin ja muut tarvittavat resurssit automaat-

tisesti virtuaalikoneille. (TeachTarget Network 2015)

TYPE | Hypervisor

VM VM VM VM
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| Paravirtualization Drivers and Tools

Hypervisor (Vmware vSphere, Citrix XenServer, Microsoft Hyper-V)

Host — Physical Hardware

Kuva 5. Type 1 Hypervisor (Kleyman 2012)

Seuraavassa kuvassa on Xenin arkkitehtuuri. Xen pyorii suoraan raudan paall& ja on
vastuussa prosessorista, valimuistista ja keskeytyksista. Hypervisorin paalla pyorii vir-
tuaalikoneita. Xenissa olevia virtuaalikoneita kutsutaan domainiksi tai guestiksi. P&a-
domain nimeltddn domain 0 siséltaa kaikki ajurit kaikille laitteille jarjestelméssa. Do-
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main 0 on my0s vastuussa virtuaalikoneiden tekemisestd, tuhoamisesta ja konfiguroin-
nista. Xenin voi asentaa monelle eri Linuxille suoraan. (Xen Project, A Linux Foun-
dation Collaborative Project 2015)

>—
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v VM,
Control Domain VM,
(domOQ) VM,
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Dom0 Kernel and Apps
Scheduler, MMU Xen Hypervisor

| un\.‘ Memow% g ﬂﬁ’] Host HW

Kuva 6. Xenin arkkitehtuuri (Xen Project, A Linux Foundation Collaborative Project
2015)

Citrix XenServer on avoimen lahdekoodin virtualisointiohjelmisto. Eroina XenServe-
rissa ja Xen Project Hypervisorissa on, ettd XenCenter kdyttad Windows ohjelmistoa
virtuaalikoneiden hallintaan, tarjoaa suoraan virtuaalikone pohjat kaikkiin suosittuihin
jarjestelmiin ja yrityksille myynnissé tukea. XenServerissa on myds domain0 virtuaa-
likone, joka ajaa hallinta ohjelmistoa on nimeltdan XAPI. Domain0 hoitaa myds fyy-
sinen laitteen internetin kayton, kovalevyn kéyton ja muut tarvittavat resurssit. XAPI
on kaytossa kaikissa virtuaalikoneiden hallintatydkaluissa esimerkiksi XenCenter hal-
linta ohjelmistossa ja xe komentorivityokalussa. Eroina ilmaisessa ja maksullisessa
XenServerissé on, ettéd ilmaiset kayttajat eivat saa automaattisia paivityksié. limainen
versio sisaltda XenServer hallinnan, muttei padivitysten hallintaa. XenServeria voi ajaa
joko rautavirtualisoinnissa tai paravirtualisoinnissa. XenServer ei tue BSD-pohjaisia
kayttojarjestelmid. (Citrix XenServer 6.2.0 Technical FAQ 2013)
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3.3 VMware ESXI

VMware ESXI on yksi VMwaren tarjoamista virtualisointiratkaisuista. ESXI tunne-
taan myos nimella vSphere hypervisor. ESXI on hypervisorin nimi, jota ajetaan suo-
raan raudan péalld ilman muita kayttojarjestelmia ja jaetaan moneksi virtuaaliko-
neeksi. (VMware 2015) ESXI tukee rautavirtualisointia ja paravirtualisointia.
ESXI:ssd on myds VMwaren kehittdma Virtual Machine Interface eli lyhyesti VMI.
VMI Kkoittaa ratkaista paravirtualisoinnista aiheutuvia ongelmia. VMI mahdollistaa
huomaamattoman paravirtualisoinnin. N&in voidaan toteuttaa paravirtualisointia ilman
muokkauksia kayttojarjestelman ytimeen. VMI tuki 16ytyy Linux-ytimista 2.6.22 ja
siitd ylospdin. (Perfomance of VMware 2008)

ESXI:11da on mahdollista ajaa useampaaeri kayttojarjestelmad samaan aikaan. VMware
on tehnyt kattavat tyokalut, joilla onmahdollista siirtda palvelimesta toiseen koko jér-
jestelmaé tarvittaessa. Tama on hyvin kaytannéllinen ominaisuus esim. rautapaivitysten
takia. Ei tarvitse asentaa kokonaan

uudestaan jarjestelmaa ja sitten vasta siirtaa tietoja, kun tyokaluilla operaatiota on hel-
potettu. (Natarajan 2010)

ESXI:sté on leikattu pois komentoriviominaisuuksia ja siirretty ne etdna hallittavaksi
tyokaluiksi. ESXI:ssa on oma ohjelmointikieli, jolla voidaan tehd& ty6ta helpottavia
skripteja automatisoimaan yleisimmat tehtavéat. (Techopedia www-sivut 2015) Hal-
linta tehdaan joko vSphere Clientilla tai vSphere Web Clientilld selaimen kautta. ESXI
tukee NVIDIA:n teknologiaa ja mahdollistaa paremman suorituskyvyn virtuaalindy-
tonohjaimille. (VMware 2015)

andeuprt
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Kuva 7. VMKkernel (Linux Thoughts 2013)
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3.4 Kernel-based Virtual Machine

Kernel-based Virtual Machine eli lyhyesti KVM. KVM on RedHatin kehittdma ilmai-
nen vaihtoehto. (Dedoimedo 2011) KVM on Unix kayttojarjestelmissa toimiva virtu-
alisointi. KVVM toimii joko rautavirtualisointi tai emulaatio tilassa, mutta ilman pro-
sessorin tukea suorituskyky on huono. KVM on suunniteltu komentorivi pohjaiseksi,
mutta siihen on olemassa graafisia hallintatyokaluja. (Gizmos Freeware 2012) Red Hat
suosittelee KVM virtualisointia ja tarjoaa tukea OpenStack kéyttéon. (Morgan 2013)
KVM mahdollistaa kéayttojarjestelmien resurssien ylimitoittamisen. Tama perustuu sii-
hen, etté jokainen virtuaalikone ei normaalissa kaytossé kayté kaikkia resurssejaan ko-
koajan. Né&in voidaan saada aikaan s&ast6ja, mutta ylimitoitettu kayttojarjestelmé ei
ole yhtd vakaa. Kun palvelimen valimuisti ei riitd vaihdetaan swap-muistiin. Jos swap-
muistia ei ole riittavasti virtuaalikoneet pakotetaan sammumaan. (Red Hat www-sivut
2016)

KVM:lla voidaan ajaa Linuxia tai Windowsia. Jokaisella virtuaalikoneella on omat
virtuaaliset ajurinsa. KVM on avoimen ldhdekoodin ohjelmisto. (KVM www-sivut
2015) KVM ei ole helpoin tyokalu kayttdd. KVM ympdriston tehokas kéayttdminen
vaatii ajan kayttamista sen opetteluun ja tyokalut eivét ole yhta helppokéyttoisia tai
hienoja, kuin esimerkiksi VMware ESXi:ssd. (Dedoimedo 2011)

3.5 Hyper-V

Hyper-V on Microsoftin ratkaisu virtualisointiin. Hyper-V oli ensimmaistd kertaa
Windows Server 2008:sd vuonna 2008. Hyper-V on hybridi hypervisor. Hyper-V roo-
lin asennuksen yhteydessa Hyper-V muokkaa kayttojarjestelméé ja muodostuu yh-
deksi kerrokseksi raudan paélle. (Zhelezko 2014)
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Kuva 8. Hyper-V arkkitehtuuri (Zhelezko 2014)
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Nykyaan Hyper-V ohjelmiston saa kaikkiin uusiin Windows-kéyttojarjestelmiin.

(How-to Geek www-sivut 2015) Hyper-V:sta on saatavilla kaksi eri versiota. Ensim-

maéinen vaihtoehto on asentaa Windows Server Hyper-V rooli ja toinen vaihtoehto on

asentaa Hyper-V Server. Hyper-V Server on Windows Server missd on esiasennettuna

Hyper-V rooli ja poistettu kaikki tarpeeton. Versiosta riippuen palvelimen yllapitami-

sessd on erilaiset tyokalut. Hyper-V serverisséd on oletuksena hyvin minimalistinen

hallinta. Windows Serverin asennetun Hyper-V roolin mukana tulee Hyper-V Mana-

ger. Hyper-V Manager on graafinen hallintatyokalu. (Posey 2015)
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Kuva 9. Hyper-V Manager (Posey 2015)
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Hyper-V palvelimeen on saatavilla erillinen hallintatyokalu, joka on graafinen. Taman
ohjelmiston nimi on System Center Virtual Machine Manage. Hyper-V Palvelina voi
myaos hallita taysin powershellin kautta. Powershell hallinnan kautta saat tehtya kaiken
(Posey 2015) Hyper-V:11a on yksi iso etu muihin ratkaisuihin verrattuna ja se on
Azure-tuki. Molemmat ovat Microsoftin palveluita, joten niista 10ytyy tapa siirtaa vir-
tuaalikoneita paikallisesta virtualisoinnista suoraan pilveen tai pilvestd paikalliseen.
Tama omaisuus on tullut Windows Server 2012 R2:n mukana. (Lowe 2013) Hyper-
V:ssd on myds mahdollisuus siirtdd kdynnissé olevia virtuaalikoneita toiseen Hyper-V
palvelimeen tarpeen vaatiessa. Tdma ominaisuus on nimeltadn Hyper-V Live Migra-
tion. Live migration on tullut Windows Server 2008 R2:ssa. Néin voidaan toteuttaa
ratkaisuja, joissa on useita Hyper-V palvelimia toistensa tukena. Esimerkiksi jos yksi
palvelimista pitdisi sammuttaa voidaan kaynnissé olevat koneet siirtéa toiselle palve-
limelle ennen sammuttamista. (Microsoft Technet www-sivut 2010)

Windows Server Hyper-V 2016 toi mukanaan mahdollisuuden virtualisoida Hyper-V
servereitd Hyper-V:n sisalla. (Maurer 2015) Tdma ominaisuus toimii Azure pilvessa

ja paikallisissa ratkaisuissa. (Anderson 2016).

4 PILVIRATKAISUT

Pilvipalveluita on nykypaivana hyvin monella palveluntarjoajalla, joten vertailemme
vain muutaman isoimman toimijan. Amazon ja Microsoft ovat isoimmat nimet talla

alalla.

4.1 Amazon EC2

Amazon Elastic Compute Cloud eli lyhyesti Amazon EC2 on Amazonin ratkaisu pil-
vipalveluihin. EC2 tarjoaa virtualisointiympérist6jd, joita sanotaan instansseiksi.
Amazon tarjoaa valmiiksi virtuaalikoneiden pohjia mitk& tunnetaan nimellda Amazon

Machine Image(AMI) ja néissa on valmiina kayttojarjestelma ja ohjelmisto. EC2 mah-
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dollistaa erilaisia prosessori-, muisti- ja kiintolevyratkaisuja ja néit4 sanotaan instans-
sityypeiksi. Kirjautumista varten saat avainparin. Amazon pitad julkista osaa
avaimesta ja sinun pitaa tallentaa yksityinen avain talteen turvalliseen paikkaan. EC2
tarjoaa myos erilaisia ratkaisuja datalle, palomuureille, virtuaalisille verkoille. Palve-
limen sijainnin saa valita haluamaansa Amazonin palvelinsaliin. (Amazon www-sivut
2014)
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Kuva 10. Amazonin pilvitoteutus (Amazon www-sivut 2015)

4.2 Microsoft Azure

Azure on Microsoftin ratkaisu pilvipalveluihin. Azure tarjoaa valmiiksi tehtyja malleja
virtuaalikoneista ja integroituja tyokaluja, jotka mahdollistavat helposti rakennettavia
ratkaisuja. Azuressa on tuki useille kayttojarjestelmille, ohjelmointikielille, framewor-
keille, tietokannoille ja laitteille. Microsoftilla on datakeskuksia ympéari maailmaa 19
eri maassa. Azuressa on kaytdssd maksa mita kaytat hinnoittelu. (Microsoft Azure
2015)

Azuressa on tuki suoraan Microsoftin omiin kayttojarjestelmiin ja niiden lisaksi esi-
merkiksi Linuxille, Oraclen ohjelmistoille ja SAP:ille. Virtuaalikoneita saa suoraan
kayttdonsa muutaman napin painalluksella valmiilla malleilla joita Microsoft tarjoaa.
(Microsoft Azure virtual machines 2015) Azuressa voi myos kayttaa hallintaan Po-

werShell-ohjelmointia. PowerShell-ohjelmoinnilla saadaan automatisoitua erilaisia
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operaatioita virtuaalikoneiden pystyttdmisesta yllapitotehtaviin. (Washam 2014)
Azuressa on suoraan mahdollisuus tehdd web-sovelluksia. Azuressa on tuki .NET,
Java, PHP, Node.js ja Python web-sovelluksille. (Microsoft Azure Web Apps 2015)
Azuressa on mahdollista rakentaa ratkaisuja, joissa pilvipalvelun ja paikallisen palve-
limen vélissa on VPN-yhteys ja osa tiedoista pidetédan paikallisena ja osa tiedoista pil-
vessd. Tama voi olla esimerkiksi web-sovellus pilvessd, jonka tietokanta on yrityksen
paikallisessa SQL-palvelimessa. (Mackenzie 2011)

Microsoft on myds lisannyt Azureen tuen avoimenlahdekoodin Go-ohjelmointikie-
lelle. Go on Googlen kehittaméa ohjelmointikieli, joka on kaytossa esimerkiksi Youtu-
bessa. Go on kasvava kieli Googlen siséllad ja BBC Worldwide, Canonical ja Heroku
kayttavat sitd myos. (Anderson 2015)

Microsoftin Azurella on isoja nimié taustatukenaan. HP suosittelee Microsoftin pilve&
ja Dell myy infrastruktuuriratkaisuja, jossa on valmiina Azuren ohjelmistoa asennet-
tuna. HP ei ole mikaén yllattava partneri silla Microsoft ja HP ovat tehneet pitkaan
yhteisty6td PC puolella. (Niccolai 2015)

5 KAYTTOJARJESTELMAVAIHTOEHDOT

Tassé vaiheessa on monta eri vaihtoehtoa, mutta niisté pitaa valita aina yrityksen kéyt-
toon parhaiten sopiva. Tassé kyseisessa tyodssa vertailen vain Windows ja Linux ser-

vereita.

5.1 Windows Server

Microsoftilla on 75% markkinaosuus kayttojarjestelmisté ja ohjelmistoista. Windows
Server 2008 ja Windows Server 2012 ovat nykyéaan vaihtoehtoja Windows palvelin
puolelta. Windows Server 2008 jatkettu tuki loppuu vuonna 2020 ja tdma tarkoittaa
sité, ettd rauta vanhenee todenndkdisesti aiemmin kuin kayttojarjestelmén tuki. (Bar-
ker 2015)
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Windows Server on pakollinen jos tarkoituksena on kayttda Active Server Pages, Vi-
sual Basic, Coldfusion tai C# kieli& ohjelmoinnissa. Windows Server on myds pakol-
linen jos yritys kayttdd Exchangea tai Sharepointtia. Tama sisaltada myds sisallon tuot-
tamisen SharePoint Designerilld. Windows Server ei ole kovin hyvé optio jos tarkoi-
tuksena on kayttaa PHP, CGl, Perl tai Pythonia. (WholsHosting 2015)

5.2 Linux

Linux on alun perin 1&htdisin UNIX projektista ja se on haarautunut omaksi kayttojar-
jestelmékseen vuonna 1991 Linux Torvalsin ansiosta. Vuosien varrella Linux on ha-
jautunut, uudelleen kasautunut, uudelleen kehitetty, uudelleen paketoitu ja haarautunut
useita kertoja. Kaikki tdmé on yhteison ansiota. Linux jakeluja on monta ja suurin osa
on ilmaisia. Linux on hyvin suosittu web-palvelimissa ja ndissd ajetaan usein
LAMP:pia, joka on lyhenne seuraavista ohjelmistojen nimista Linux, Apache, MySQL
ja PHP. (WholsHosting www-sivut 2015)

Linux on avointa lahdekoodia ja néin ollen eri versioita on tehty monia. Suosituimpia
ovat: Ubuntu, Linux Mint, Debian, Fedora, Centos, Red Hat Enterprise Linux, open-
SUSE, SUSE Linux Enterprise, Mageia, Mandriva, Arch Linux ja Slackware Linux
(How-to Geek 2015) Linux on myds hyvin suosittu, koska siiné ei ole lisenssikustan-
nuksia. N&in voidaan saastai ja td4hdatd isompaan tuottoon. (Claire 2011)

6 YRITYKSEN NYKYTILANTEEN KUVAUS

Ideardatali on pieni paikallinen yritys, jossa on kaksi vakituista tyontekijaa ja vaihte-
leva méaara harjoittelijoita. Yrityksessa on talla hetkella kaytossa Wordpress tdiden te-
kemiseen kéaytdssa webhotelli. Wordpressilla tend&an asiakkaiden tilaamia verkkosivu
toteutuksia. Tallennuskapasiteettia on hyvin rajoitetusti datalle ja tietokannoille.
Webhotellissa on verkkopohjainen hallintaohjelmisto, josta hallitaan kaikkea. Yrityk-
selld on myos sahkdpostipalvelu. Tata palvelua ei ole tarkoitus siirtdd pois yrityksen
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omaan palvelimeen. Yrityksesta 16ytyy myds verkkolevypalvelin, joka on vain l&hi-
verkosta kaytossd. Verkkolevypalvelin sisaltdd padosin varmuuskopioita. Yrityksen

internet-yhteytena toimii DNA kuluttajaluokan kaapeliyhteys.

Palvelinratkaisulla haluttiin saada etatoiden tekeminen helpommaksi, lisété laajennus
mahdollisuuksia palveluihin ja luoda lisd4d varmuuskopiointi sijainteja. Nykytilan-
teessa etatoitd varten pitaa ottaa kaikki tarvittavat tiedostot mukaan lahtiesséd. Tama ei

ole toivottu tilanne ja vaikeuttaa etatdiden tekemista.

Yrityksen oma palvelinratkaisu ei saisi aiheuttaa liikaa yll&pitotehtavia. Yritykseen ei
ole aikomusta palkata ketédan yllapitdamaan palvelinta, eikd nykyisella tyontekijaméaa-
ralla ole yliméaraista aikaa tehda yllapitotehtavia enempaé kuin ennen on tarvinnut.

Tasté syysta ratkaisuun on ostettava lisaksi yll&pito.

Palvelimelle asetettiin vaatimuksiksi seuraavat ehdot:

e Vahintdan 1TB SATA2 kiintolevy tai 500GB SAS kiintolevy

e Vahintdan 2x Intel Xeon L5520 tai vastaavan tasoinen prosessori

e Vahintdan 32GB RAM

e Vihintddn 100/100 jaettu internet-yhteys
Néihin paadyttiin katsomalla eri ratkaisuja mita oli tarjolla. Tallennuskapasiteetti ha-
luttiin vahintdén 500GB, jotta sinne saadaan kuvakirjasto ja muuta etatyossa kaytetta-
vad materiaalia. Prosessoriin paadyttiin vertailemalla eri ratkaisujen prosessoreita mita
oli tarjolla eri palveluntarjoajilla. 32GB RAM mahdollistaa jokaisen virtualisointialus-
tan ajamisen huolettomasti ja usean virtuaalikoneen samanaikaisen ajamisen. VVerkon
nopeus 100/100 jaettu riittdd hyvin WWW-sivujen yll&pitdmiseen ja etatéiden tekemi-

seen.
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7 PARHAITEN SOPIVAN RATKAISUN VALINTA

7.1 Palvelinratkaisu

Palvelinratkaisuksi valittiin vuokrapalvelin. Oman palvelimen ostaminen ei sopinut
projektin suunniteltuun budjettiin. Vuokralla oleva palvelin maksaa muutamassa vuo-
dessa vahan enemman, mutta halutessa voi vaihtaa suoraan uudempaan vuokrattavaan
palvelimeen ja nain yritykselle ei jaa kayttamatonta palvelinta. Osa palveluntarjoajista
myi kahden vuoden jéalkeen palvelimia omaksi pienell& investoinnilla. Tahan valintaan
vaikutti yritysinternettien hinnat ja palvelimen sijoittelu yrityksen toimitiloihin. Yri-
tyksell& ei ollut suoraan paikkaa palvelinkaapille, joten téllainen olisi pitdnyt rakentaa.
Tama olisi lisdnnyt kustannuksia turhan paljon ja vaatinut ylimaéaraista tyota toimiti-
loihin. Yritysinternettien hinta oli odotettua enemman ja tésté johtuen haluttiin palve-
lin my6s saada palvelinsaliin. Yritykselle voisi sopia tehojen puolesta aluksi yksityi-
nen virtuaalipalvelin, mutta palvelimelta haluttiin 500GB-1TB tallennuskapasiteettia.
Noin suurta tallennuskapasiteettia ei mistdan yksityisesta virtuaalipalvelin palvelusta
I0ydy. Pilvipalveluissa 500GB-1TB tallennuskapasiteetti alkoi maksamaan mygs aika
paljon ja yllapitoa pitéisi saada jostain myds naihin ostettua tai kouluttaa henkilot kéyt-

tdmaan kyseisia palveluita.

7.2 Kayttojarjestelma

Kayttojarjestelméksi valittiin Linux-pohjainen ratkaisu. Kaytdssa oleva Linux riippuu
palveluntarjoajasta, josta palvelu ostetaan. Kaikki palveluntarjoajat eivat tarjonneet
kaikkia kayttojarjestelmid tai yllapitoa eri jarjestelmiin. Windows toisi lisdkustannuk-
sia lisensseilla ja ei ole paras kayttojarjestelmé PHP ja MySQL pohjaisille ratkaisuille,
joita yrityksessa tehdaan paljon. Toiden tekemisessa on kaytdsséd Wordpress ja tdméa
vaatii PHP tuen kayttojarjestelmalta ja MysQL tietokannan. Suositeltu MysQL versio

on 5.5 tai uudempi.
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7.3 Ohjelmistot

WWW-palvelimeksi valittiin Apache. Apache on yleisin WWW-palvelin Linuxin
puolella. Tietokantana toimii MySQL. MySQL on Wordpressin suosittelema tietokan-
taratkaisu ja se on kaytdssé asiakkaille tehdyissa ratkaisuissa. Tah&n on helpoin rat-
kaisu asentaa palvelimelle LAMP. LAMP lyhenne tulee Linux, Apache, MySQL ja
PHP:sta.
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