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Taman tyon tarkoituksena on tulevan rahanpesulainsaadannén kokonaisuudistuksen mukanaan
tuomien muutosten kartoittaminen pankkitoiminnan nékokulmasta. Liséksi tyossa kasitellaén
rahanpesulainsdadannon nykytilaa ja kehityskulkuja rahanpesun kriminalisoinnista tdhan paivaan
saakka. Lakiuudistuksen vaikutuksia kasitelladn nimenomaisesti pankkitoiminnan kannalta, ja
muut vaikutukset on rajattu tAman tyon kasittelyn ulkopuolelle.

Rahanpesulla tarkoitetaan yleisesti toimia, joiden tarkoituksena on rikoksella hankitun
omaisuuden tai rikoksen tuottaman hyddyn siirtdminen lailliseen talousjarjestelméén siten, etta
varallisuus pyritdan erottamaan rikollisesta alkuperéstddn ja saadun varallisuuden saanto
kyetdan ainakin naenndisesti legitimoimaan, eli laillistamaan. Rahanpesun ensisijaisena
tarkoituksena on salata esirikos, jolla omaisuus on laittomasti saatu. Omaisuudella voidaan myds
pyrkia rahoittamaan rikollisen toiminnan jatkamista tai saattamaan rikoksella hankittu hyoty
naennaisen laillisesti tekijan kayttéon.

Tyon alussa kasitellaédn rahanpesua ja sen tunnusmerkistoa seka talla hetkella voimassa olevaa
lainsdadantoa yleisella tasolla. Taman jalkeen siirrytdan rahanpesun ja terrorismin rahoittamisen
estidmisen tarkasteluun sek& rahanpesun estamistéa valvoviin viranomaistahoihin. Myohemmin
tarkastellaan tulevaa lakiuudistusta, sen taustoja ja tavoitteita sekd sen mukanaan tuomia
muutoksia ja niiden vaikutuksia erityisesti pankkitoiminnan kannalta. Lopuksi ké&sitellaan tyon
osana toteutettua henkilostokyselyd, joka tehtiin opinnaytetydn toimeksiantajayritykselle
lakiuudistukseen liittyen. Kysely on tehty henkildston osaamisen kehittdmisen nékokulmasta.
Kyselyn tulosten ja tyon teoriaosuuden pohjalta on vield tehty ehdotuksia lakiuudistukseen
littyvan informaation kasittelyyn ja koulutukseen. Kyselyyn liittyvat tiedot ovat salassa pidettavia,
jonka vuoksi osa tekstista jatettiin julkaisematta sdhkdisessa muodossa.

Muutospaineita rahanpesulainsdadannon uudistukselle ovat luoneet muun muassa EU:n neljas
rahanpesudirektiivi ja maksajan tiedot-asetus, joka on Suomessa sellaisenaan sovellettavaa
oikeutta. My6s kansainvalinen rahanpesun vastainen tyéryhma FATF on todennut, ettd Suomen
rahanpesulainsdadannéssa on joitakin puutteellisuuksia, eikd se taysin vastaa heidan
suosituksiaan. Naiden tekijoiden johdosta suomalainen rahanpesulainsdadantd paivitetdén
lakiuudistuksella vastaamaan kansainvalisia ja EU-tasoisia vaatimuksia ja suosituksia.
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The aim of this bachelor’s thesis is to survey the future reform of money laundering legislation
from the banking sector’s point of view. In addition, the thesis deals with the current situation and
development of money laundering legislation since the criminalization of money laundering to the
current money laundering legislation. The effects of the money laundering legislation reform are
viewed specifically from the banking sector’s point of view, and other effects are excluded from
this work.

Money laundering is the process of making illegally gained proceeds appear legal. Typically, it
involves three steps: placement, layering and integration of the illegally gained property. Firstly,
the illegitimate funds are furtively introduced into the legitimate financial system. Then the money
is moved around to create confusion, sometimes by transferring through numerous accounts.
Finally, it is integrated into the financial system through additional transactions until the "dirty
money" appears "clean".

In the beginning of the thesis | deal with money laundering and its constituent elements, as well
as the currently valid legislation on a general level. Then | proceed to the prevention of both
money laundering and financing of terrorism. | will also tell about the authorities that control the
prevention of money laundering. Later | talk about the future law reform, its background and aims,
as well as the changes and effects that are caused by the reform, particularly from the banking
sector’s point of view. Finally, | tell about the staff survey, which was made for the client company
as part of the thesis. The survey is made from the perspective of developing of the personnel’s
capabilities. Based on the results of the survey and the theoretical part of the thesis, an
information package related to the law reform for the use of the client company’s personnel has
been created.

The fourth and latest iteration of the EU’s anti-money laundering directive (AMLD IV) was
published last year, after clearing its last legislative stop at the European Parliament. This
directive has created pressures to reform the Finnish money laundering legislation. Also the
international anti-money laundering task force FATF has determined that the Finnish money
laundering legislation has some deficiencies, and it is not fully equivalent to their
recommendations. Due to these factors, the Finnish money laundering legislation will be updated
in line with international and EU-level requirements and recommendations with this money
laundering legislation reform.
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1 JOHDANTO

Rahanpesulla tarkoitetaan yleisesti toimia, joiden tarkoituksena on rikoksella han-
kitun omaisuuden tai rikoksen tuottaman hyoddyn siirtdminen lailliseen talousjar-
jestelmaan siten, etta varallisuuden rikollinen alkupera pyritdan peittamaan ja
saadun varallisuuden saanto kyetaan ainakin ndennaisesti legitimoimaan, eli lail-
listamaan. Rahanpesun ensisijaisena tarkoituksena on salata esirikos, jolla omai-
suus on laittomasti saatu. Laittomasti hankitulla omaisuudella voidaan myos pyr-
kia rahoittamaan rikollisen toiminnan jatkamista ja laajasti tarkasteltuna rahanpe-
suna voidaan tarkastella myos laillisesti hankitun omaisuuden kayttéa laittomiin
tarkoituksiin (Lahti & Koponen 2007, s. 150.)

Rahanpesua kasittelevia saannoksia on muun muassa rikoslaissa, laissa rahan-
pesun ja terrorismin rahoittamisen estamisestd, asetuksessa rahanpesun ja ter-
rorismin rahoittamisen estamisesta, laissa vahvasta sahkoisesté tunnistamisesta
ja sahkaisista allekirjoituksista, laissa finanssivalvonnasta seka henkilotieto-
laissa. Keskeinen osa rahanpesulainsdadantda ovat myos EU:n direktiivit ja ase-
tukset, kuten neljas rahanpesudirektiivi sek& Maksajan tiedot-asetus. Osa rahan-
pesuun liittyvasta EU:n saantelystd on Suomessa sellaisenaan sovellettavaa oi-
keutta. Myo6s viranomaisilla, kuten Poliisilla, Fivalla seké Aluehallintovirastolla, on
erilaisia ohjeistuksia ja julkaisuja rahanpesuun liittyen. Asiasta on olemassa myds

tilastoja, tutkimuksia seka oikeudellista kirjallisuutta.

Rahanpesulainsaadannon kokonaisuudistusta alettiin valmistelemaan vuonna
2014 valtiovarainministerion tydryhmén toimesta. Muutospaineita ovat luoneet
muun muassa EU:n neljas rahanpesudirektiivi seka Maksajan tiedot-asetus, jotka
velvoittavat osaltaan my6s Suomea. Lakiuudistuksen tavoitteena on, etta lain-
saadannossa otetaan aiempaa selkeammin huomioon kansainvéalisen rahanpe-
sudirektiivin riskiperusteinen l&hestymistapa. Lisaksi tavoitteena on yhdenmu-
kaistaa viranomaisten toimivaltuuksia ja lisdtd viranomaisten valista yhteistyota
rahanpesun torjunnassa. Lakiuudistuksen mukanaan tuomat muutokset tulevat

koskemaan laajaa joukkoa viranomaisia seka finanssialan toimijoita. Keskeisia
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uudistuksen aiheuttamia muutoksia ovat muun muassa muutokset lain sovelta-
misalassa, kateiskaupan euroméaaraisten raja-arvojen alentaminen, tietosuojaa
koskevan saantelyn tasmentaminen, riskiarvioiden laatiminen, uusi aluehallinto-
viraston rahanpesun valvontarekisteri seka uusi edunsaajarekisteri kaupparekis-

terin yhteyteen (Valtiovarainministerio, 2015b. s. 72.)

Tassa tyossa kasitellaan nykyistd voimassa olevaa rahanpesuun liittyvaa lain-
saadantbd seka erityisesti valmisteilla olevaa rahanpesulainsdddannon koko-
naisuudistusta, jonka on tarkoitus astua voimaan vuonna 2017. Rahanpesulain-
saadannon uudistuksen mukanaan tuomia muutoksia ja sen vaikutuksia kasitel-
laén erityisesti pankin nakokulmasta. Lisaksi tydssa tarkastellaan rahanpesuun
keskeisesti liittyvid asiakkaan tuntemis- ja tunnistamisvelvollisuuksia seka ilmoi-
tusvelvollisuutta ja rahanpesua valvovia viranomaistahoja. Rahanpesua ja hen-
kilotietojen kasittelya kasittelevat lainsaadannét uusiutuvat jatkuvasti, joten kasit-
telen jonkin verran myos asiaan liittyvan normiston aiempia kehityskulkuja rahan-

pesun kriminalisoinnista tdhan paivaan seka tulevaan uudistukseen saakka.
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2 RAHANPESUA KOSKEVA SAANTELY

2.1 RAHANPESU RANGAISTAVANA TEKONA

Suomessa rahanpesusta seka rahanpesun ja terrorismin rahoittamisen estami-
sesta ja selvittamisesta saadetddn paaosin rikoslaissa (1889/39), rahanpesun ja
terrorismin rahoittamisen estamisestd ja selvittdmisestd annetussa laissa
(503/2008), varojen jaadyttamisesta terrorismin torjumiseksi annetussa laissa
(325/2013) seka rahanpesulain nojalla annetuissa muissa sdannoksissa. Lisaksi
rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisesta saade-
tdan useissa rahanpesulaissa tarkoitettuja ilmoitusvelvollisia koskevissa erityis-
laeissa ja asetuksissa, EU-lainsdadanndssa seka erityisissa toimivaltaisia viran-

omaisia koskevissa laeissa.

Rahanpesulla tarkoitetaan yleisesti toimia, joiden tarkoituksena on rikoksella han-
kitun omaisuuden tai rikoksen tuottaman hyodyn siirtdminen lailliseen talousjar-
jestelméaan siten, etta varallisuus pyritaan erottamaan rikollisesta alkuperastaan
ja saadun varallisuuden saanto kyetddn naenndisesti legitimoimaan, eli laillista-
maan. Rahanpesun ensisijaisena tarkoituksena on salata esirikos, jolla omaisuus
on laittomasti saatu. Omaisuudella voidaan myos pyrkia rahoittamaan rikollisen
toiminnan jatkamista tai saattamaan rikoksella hankittu hy6ty naennaisen lailli-
sesti tekijan kayttoon. Laajasti tarkasteltuna rahanpesuna voidaan tarkastella
myos laillisesti hankitun omaisuuden kayttda laittomiin tarkoituksiin. (Lahti & Ko-
ponen 2007, s. 150.) Sittemmin rangaistavaksi on saadetty myos terrorismin ra-
hoittaminen, jossa laillisia varoja tai muuta omaisuutta kaytetdan laittomaan ter-
roristiseen tarkoitukseen. Rahanpesun ja terrorismin rahoittamisen estaminen

asettavat keskeisia velvoitteita myos pankkitoiminalle. (Sahavirta 2008, s. 22).

Vaikka rahanpesua voivat olla hyvinkin tavanomaiset ja jokapaivaiset toimet, silla
tarkoitetaan kuitenkin yleensé rahoitusjarjestelman ja talouselaman laillisten ja
vakiintuneiden toimintojen ammattimaista, suunnitelmallista ja monimutkaista
vaarinkayttamista. Yleisimmin kaytetty rahanpesun méaritelmé on Yhdistyneiden

kansakuntien huumausaineiden ja psykotrooppisten aineiden laitonta kauppaa
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vastaan vuonna 1988 tehdyssé niin sanotussa Wienin yleissopimuksessa. Lahes
kaikkien my6hemmin solmittujen kansainvélisten rahanpesua koskevien sopi-
musten sekd EU:n saatdmien rahanpesudirektiivien rahanpesun maaritelmat
vastaavat Wienin yleissopimuksessa esiintynytta maaritelmaa. Wienin sopimuk-
sessa rahanpesu on suppeassa merkityksessaan maéaritelty omaisuuden muun-
tamiseksi tai siirtdmiseksi, jonka tarkoituksena on salata tai peittada omaisuuden
laiton alkupera tai avustaa rahanpesun esirikokseen syyllistynytta valttamaan te-
kojensa oikeudelliset seuraamukset. (Sahavirta 2008, s.23.) Myds Suomen lain-
sdadannon sisaltaman rahanpesun tunnusmerkiston voidaan katsoa perustuvan
Wienin yleissopimuksessa esiintyvdan rahanpesun maaritelmaan (Rikoslaki
19.12.1889/39).

Rahanpesua voidaan perustellusti pitd& vakavana rikollisuutena, silla se mahdol-
listaa tai ainakin helpottaa jarjestaytyneen rikollisuuden seka terrorismin toimin-
nan rahoittamista. Lisdksi rahanpesu mahdollistaa erilaisilla rikoksilla saadun
hyodyn katkemisen ja siita aiheutuvien oikeudellisten seuraamusten valttamisen.
Tallaisia ongelmia ja rikoksia voivat olla esimerkiksi erilaiset talousrikokset, pe-

tokset, varkaudet seka harmaa talous (Lahti & Koponen 2007, s. 150.)

Rahanpesun kriminalisointi ei ole Suomessa viela kovinkaan vanha asia. Rahan-
pesurikosten kriminalisointi tapahtui Suomessa 1.1.1994 voimaan tulleella rikos-
lain 32 luvun 1 8:n 2 momentilla, jossa rahanpesua kasiteltiin katkemisrikoksena.
Kriminalisointi tapahtui pitk&lti Suomea sitoneiden kansainvalisten velvoitteiden
sekad FATF:in suositusten johdosta (Lahti & Koponen 2007, s. 155.) Talla hetkella
rahanpesua ja sen estamisesta koskevia sdaannoksia I6ytyy Suomen rikoslain
katkemis- ja rahanpesurikoksia kasittelevastd 32 luvusta (Rikoslaki
24.8.1990/769) seka laista rahanpesun ja terrorismin rahoittamisen estamisesta
ja selvittdmisestd (Rahanpesulaki 18.7.2008/503). Lisaksi valtioneuvoston ase-
tus rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisesta tay-
dentdd rahanpesulakia (Rahanpesuasetus 25.9.2008/616). Rikoslain 37 luku

puolestaan sisaltdd saanndksia rahanpesuun liittyvistd maksuvalinerikoksista
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kattaen alleen rahanvaéarenndkset ja niiden valmistelun, vaarennetyn rahan levit-
tamisen, kayton ja hallussapidon seka maksuvalinepetokset ja niiden valmiste-

lun.

Kansallisen lainsaadannon liséksi on olemassa myds useita rahanpesua kasitte-
levia kansainvalia sdannoksia, kuten EU:n rahanpesudirektiiveja, rahanpesua ka-
sittelevid asetuksia ja FATF:n ohjeistuksia, jotka velvoittavat Suomea (Peurala
2009, s. 37-42).

2.2 RAHANPESUN TUNNUSMERKISTO

Rahanpesuun syyllistyy henkil®, joka ottaa vastaan, kayttaa, muuntaa, luovuttaa,
siirtaa, valittaa tai pitda hallussaan rikoksella hankittua omaisuutta, rikoksen tuot-
tamaa hyotya tai naiden tilalle tullutta omaisuutta tavoitellakseen itselleen tai toi-
selle hyotya tai peittaékseen tai haivyttddkseen kyseisen hyddyn tai omaisuuden
laittoman alkuperén. Rahanpesuun syyllistyy myds henkild, joka avustaa rikok-
sentekijdd valttamaan rahanpesurikoksen oikeudelliset seuraamukset. Liséksi
rahanpesuksi luokitellaan rikoksella hankitun omaisuuden, rikoksen tuottaman
hyodyn taikka naiden tilalle tulleen omaisuuden todellisen luonteen, alkuperan,
sijainnin tai sithen kohdistuvien maaraamistoimien tai oikeuksien peittdminen tai
haivyttdminen sek&a avustaminen tallaisessa toiminnassa. Rahanpesuun syyllis-
tynyt henkilé on tuomittava rahanpesusta sakkoon tai vankeuteen enintaan kah-

deksi vuodeksi. Myds rahanpesun yritys on rangaistava (RL 32:6.)

Rahanpesu muuttuu térkeaksi, jos rahanpesussa rikoksen kautta saatu omaisuus
on ollut erittéain arvokas tai jos rikos tehdaan erityisen suunnitelmallisesti ja se
voidaan katsoa myo6s kokonaisuutena arvostellen torkeaksi. Térkedaéan rahanpe-
suun syyllistynyt on tuomittava vankeuteen vahintaan neljaksi kuukaudeksi ja
enintd&n kuudeksi vuodeksi. Myos torke&n rahanpesun yritys on rangaistava (RL
32:7))

Syyllistyminen rahanpesuun ei edellyta tekijan tahallisuutta, vaan rahanpesusta
voidaan tuomita myos se, joka torkedsta huolimattomuudesta ryhtyy toimiin jotka
voidaan katsoa rahanpesuksi. Rahanpesuun syyllistyminen edellyttaa kuitenkin
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aina tekijan tuottamuksellisuutta. Tuottamuksellisesta rahanpesusta voidaan tuo-
mita sakkoon tai vankeuteen enintddn kahdeksi vuodeksi, eli rangaistus on sama
kuin normaalista rahanpesusta. Jos taas rahanpesu tai tuottamuksellinen rahan-
pesu on kokonaisuutena arvostellen vahainen huomioon ottaen omaisuuden arvo
tai muut rikokseen liittyvat seikat, rikoksentekija on tuomittava rahanpesurikko-
muksesta sakkoon (RL 32:9-10.)
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3 RAHANPESUN JA TERRORISMIRIKOSTEN
TORJUNTA

Viime aikoina erilaiset terrorismirikokset ovat saaneet taas paljon huomiota, esi-
merkkind koko maailmaa jarkyttanyt Pariisin terrori-isku 13.11.2015, jossa sur-
mansa sai toistasataa ihmista. Saksassa puolestaan l6ydettiin stadionin ulkopuo-
lelle ambulanssiin piilotettu rajahde. Erilaiset terrorismijarjestot, kuten Isis, ovat
tehneet iskuja lisdantyvassa maarin eri puolilla maailmaa kuten viime aikoina
Ranskan ja Saksan liséaksi muun muassa Libanonissa, Syyriassa, Turkissa ja Ira-
kissa. Tallaisten koko maailmaa jarkyttavien iskujen ehkaiseminen voisi kuitenkin
olla mahdollista tarkemman valvonnan avulla. Rikollisjarjestojen toiminta hanka-
loituu selvasti, jos niilla ei ole toimivaa talousjarjestelmaa. Nyt onkin uutisoitu
muun muassa siita, etta seka maiden valisten rajojen valvontaa, etta taloudellista
valvontaa alettaisiin tehostamaan muun muassa Euroopassa, jotta terrorismi-is-
kuilta kyettaisiin valttymaan tulevaisuudessa (HS, 12.11.2015 ja 14.11.2015.)

Rahanpesun ja terrorismin rahoittamisen torjunta voidaan jakaa ennaltaehkéaise-
viin ja jalkikateen vaikuttaviin toimiin. Preventiiviset eli ennaltaehkaisevat keinot
ovat kehittyneet rahoituslaitosten kansainvélisen yhteistyon tuloksena. Preventii-
visista keinoista keskeisimpia on elinkeinoelaman toimijoiden ilmoitusvelvollisuus
viranomaisille silloin, kun heilla on syyta epailla asiakkaidensa liiketoimiin liitty-
vien varojen alkuperan laillisuutta (Lahti & Koponen 2004, s.116.) Repressiiviset
eli jalkikateen vaikuttavat keinot puolestaan ovat syntyneet tarpeesta estaa rikok-
sella saadun taloudellisen hyédyn kayttod esirikoksen tekijan hyvéksi tai mahdol-
lisesti myos rikollisen toiminnan jatkamiseen (Lahti & Koponen 2007, s. 151.) Jal-
kikateen vaikuttavia keinoja, joilla pyritaan estamaan rahanpesua, ovat muun mu-
assa rahanpesun kriminalisointi sek& konfiskaatio, eli rikoksella saadun hyoédyn
menettaminen. Torjuntatoimia tehostetaan myds kansainvalisella yhteistyolla eri

maiden viranomaisten kanssa (Lahti & Koponen 2004, s. 116.)
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Rahanpesun ennaltaehkaisevassa toiminnassa keskeisessa roolissa on ollut G7-
maiden huippukokouksessa Pariisissa vuonna 1989 perustettu rahanpesunvas-
tainen torjuntaryhma, Financial Action Task Force on Money Laundering, lyhy-
emmin FATF. Taman ryhman tarkoituksena on antaa suosituksia esimerkiksi toi-
menpiteistd, joilla valtioiden on mahdollista suojella rahoituslaitoksiaan seka ylei-
sestikin talousjarjestelmiaan rahanpesulta. Viime aikoina ryhman toiminta on laa-
jentunut myos terrorismin rahoittamisen estamiseen (FATF 2015, Lahti & Kopo-
nen 2007, s. 151-155.)

Suomessa paitsi useilla viranomaisilla, myds pankeilla seka muilla rahoituslaitok-
silla ja finanssialan toimijoilla on keskeinen rooli rahanpesun ja terrorismin rahoit-
tamisen estamisessa ja tahan liittyvia velvollisuuksia valvotaan tarkoin. Seuraa-
vaksi kasittelen erityisesti pankkitoimintaan kohdistuvia velvollisuuksia rahanpe-
sun ja terrorismin rahoittamisen puitteissa sekéa taté valvovia viranomaisia. Naista
velvollisuuksista on saannoksia erityisesti Rahanpesulaissa sekd Rahanpesu-

asetuksessa.

3.1 RAHANPESUN JA TERRORISMIN RAHOITTAMISEN ESTAMINEN

Yksi keskeisimpia rahanpesun torjuntaa seka terrorismin rahoittamisen estamista
saanteleva laki Suomessa on laki rahanpesun ja terrorismin rahoittamisen esta-
misesta seka tata taydentava asetus rahanpesun ja terrorismin rahoittamisen es-
tamisesta, jotka saadettiin vuonna 1998 rahoitusjarjestelman rahanpesutarkoi-
tuksiin kayttamisen estamisesta annetun EU:n direktiivin voimaan saattamiseksi.
Lain sdatamisen taustalla oli myds hallituksen tavoite vahentaa talousrikollisuutta
sekd harmaata taloutta Suomessa (Lahti & Koponen 2004, s. 116.) Vuoden 1998

jalkeen rahanpesulakia on uudistettu ja tdydennetty useaan otteeseen.

Rahanpesulain tavoitteena on estdd rahanpesua ja terrorismin rahoittamista,
edistaa tallaisen rikollisen toiminnan paljastamista ja tutkintaa seké tehostaa ri-
koksen tuottaman hyddyn jaljittdmista ja takaisinsaantia. Laissa sdadetaan liséksi
eraiden toimintojen rekisteroitymisvelvollisuudesta seka tallaisille toiminnoille

asetettavista vaatimuksista ja valvonnasta. Kyseista lakia sovelletaan luotto- ja
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rahoituslaitoksiin seka muihin laissa listattuihin erilaisiin palveluntarjoajiin, joita
ovat esimerkiksi sijoituspalveluita tarjoavat yritykset, panttilainauslaitokset, va-
kuutusyhtiot, kiinteistonvalitysyritykset, kirjanpitéjat, tilintarkastajat, maksulaitok-
set, asianajajat seka veroneuvontapalveluita tarjoavat yritykset. Rahanpesulakia
sovelletaan rahanpesun ja terrorismin rahoittamisen estamiseen ja selvittami-
seen myos silloin, kun liiketoimen kohteena olevat varat ovat peraisin toisen val-

tion alueella suoritetuista toimista (RahanpesuL 1:2-3.)

Rahanpesulaki sisaltaa hyvin yksityiskohtaisia finanssialan toimijoita velvoittavia
saannoksia asiakkaan tuntemisesta seka tunnistamisesta. Kyseisen lain mukaan
asiakkaan tunnistamisella tarkoitetaan asiakkaan henkildllisyyden selvittamista
asiakkaan toimittamien tietojen perusteella. Henkil6llisyyden todentamisella puo-
lestaan tarkoitetaan asiakkaan henkildllisyyden varmistamista luotettavasta ja
rippumattomasta lahteesta peraisin olevien asiakirjojen tai tietojen perusteella.
Kaytannossa talla tarkoitetaan viranomaisen myontamaa henkildllisyystodis-
tusta, kuten ajokorttia, passia tai henkilokorttia. Pankin on tunnistettava asiak-
kaansa ja todennettava asiakkaan henkil6llisyys aina vakituista asiakassuhdetta
perustettaessa tai kun suoritettavan liiketoimen suuruus tai toisiinsa kytkeytyvien
liketoimien suuruus yhteensa on vahintaan 15 000 euroa ja asiakkuus on satun-
nainen. Satunnaisella asiakkuudella tarkoitetaan sita, ettei asiakas ole entuudes-
taan kyseisen pankin asiakas eika pankilla ole arkistoituna hanen tuntemistieto-

jaan.

Liséksi asiakas on tunnistettava ja henkildllisyys todennettava, jos kyseesséa on
epailyttava liilketoimi tai jos ilmoitusvelvollinen epéilee liiketoimeen sisaltyvia va-
roja kaytettavan terrorismin rahoittamiseen tai sen rangaistavaan yritykseen. Asi-
akkaan tunnistaminen ja taméan henkil6llisyyden todentaminen on tehtdva myoés
silloin, jos ilmoitusvelvollinen epailee aiemmin todennetun asiakkaan henkil6lli-
syyden todentamistietojen luotettavuutta tai riittdvyyttd (RahanpesulL 2:7.) Tosin
asiakkaan henkildllisyys tulee todentaa aina kun k&sitelladn hanen tietojaan,
mutta siihen on kiinnitettava erityistd huolellisuutta asiakkaan liiketoimen ollessa

poikkeuksellinen. Kaytanntssa asiakkaan henkilollisyys tarkistetaan aina, kun

TURUN AMK:N OPINNAYTETYO | Saara-Maija Suominen



15

han asioi pankissa, esimerkiksi nostaa kateista rahaa, haluaa muokata palvelu-
jaan tai tekee tilisiirron pankin konttorissa, vaikkei laki suoranaisesti tahan velvoi-

takaan. Kyseessa on tietenkin myds vastuukysymys.

Asiakkaan tuntemista koskevat tiedot on rahanpesulain mukaan sailytettava luo-
tettavalla tavalla viiden vuoden ajan vakituisen asiakassuhteen paattymisesta.
Myds silloin, kun kysymyksessa on satunnainen liiketoimi, joka on koskenut yli
15 000 euroa, asiakkaan tuntemista koskevat tiedot on sailytettava viiden vuoden
ajan likketoimen suorittamisesta lukien (RahanpesuL 2:10.)

Asiakkaan tuntemistiedoista on séilytettava ensinnakin asiakkaan nimi, syntyma-
aika ja henkilétunnus tai asiakkaan edustajana toimivasta henkilosta vastaavat
tiedot. Oikeushenkildiden kohdalla tulee sailyttéda oikeushenkilon taydellinen nimi,
rekisterinumero, rekisteréimispdaiva ja rekisteriviranomainen seka oikeushenkilén
hallituksen tai vastaavan paattavan elimen jasenten taydelliset nimet, syntyméa-
ajat ja kansalaisuudet seka lisdksi oikeushenkilon toimiala. Myds henkiléllisyyden
todentamisessa kaytetyn asiakirjan nimi, numero tai muu tunnistetieto ja myon-
taja taikka kopio asiakirjasta tulee sailyttdd. Jos asiakas on jollakin tavalla eta-
tunnistettu, tulee sailyttaa tiedot todentamisessa kaytetysta menettelysta tai lah-
teista. Lisaksi ilmoitusvelvollisen on sailytettava asiakkaan tuntemiseksi hankitut
tarpeelliset tiedot, kuten tiedot asiakkaan toiminnasta, liiketoiminnan laadusta ja
laajuudesta, taloudellisesta asemasta, perusteet liketoimen tai palvelun kaytélle
seka tiedot asiakkaan tallettamien varojen alkuperasta. Jos asiakas on ulkomaa-
lainen, jolla ei ole suomalaista henkildtunnusta, on lisdksi sailytettava tieto asiak-

kaan kansalaisuudesta ja matkustusasiakirjan tiedot (RahanpesuL 2:10.)

Nama velvollisuuden aiheuttavat muun muassa sen, etta asioidessaan pankissa
asiakkaan tulee aina varautua esittamaan henkil6llisyystodistuksena. Asiakkai-
den henkil6todistus kopioidaan ja arkistoidaan rahanpesulain mukaisesti yleensa
seka pankin sahkaisiin etta perinteisiin arkistoihin, jolloin jatkossa asiakkaan esit-
tamaa henkilollisyystodistusta voidaan verrata pankilla olevaan kopioon. Henki-
I6llisyystodistuksen tulee lahtokohtaisesti olla jonkin suomalaisen viranomaisen

myontama kuvallinen henkil6llisyystodistus, kuten ajokortti, passi tai henkilokortti.
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Liséksi henkil6llisyystodistuksen tulee olla voimassa eli se ei saa olla vanhentu-
nut. Jos asiakas on ulkomaalainen, voidaan kelpuuttaa my6s ulkomaalainen hen-
kilollisyystodistus, yleensa kyseisen maan passi. Pelkastaan tallaisella henkil6lli-
syystodistuksella ei kuitenkaan voida valttamatta tarjota asiakkaalle kaikkia mah-
dollisia palveluja, kuten verkkopankkitunnuksia, vaan niiden mydntamiseen vaa-

ditaan suomalainen henkildtunnus ja henkildllisyystodistus.

Ulkomaalaisen henkil6llisyystodistuksen aitoudesta on paljon haastavampaa var-
mistua kuin suomalaisesta. Verkkopankkitunnuksilla asiakas voi todentaa henki-
I6llisyytensa monissa sahkoisissa palveluissa, eika niitéa voida myontaa asiak-
kaille joiden henkil6llisyydesta ei ole voitu taysin varmistua. Asiasta on saannok-
sid laissa vahvasta sdhkodisestd tunnistamisesta ja sahkoisista allekirjoituksista,
jonka mukaan henkilokohtaista ensitunnistusta tehtdessa tunnistuspalvelun tar-
joajan on tunnistettava tunnistusvalineen hakija huolellisesti todentamalla hanen
henkil6llisyytensa voimassa olevasta Euroopan talousalueen jasenvaltion, Sveit-
sin tai San Marinon viranomaisen myéntamastéa passista tai henkilékortista. Ha-
lutessaan tunnistuspalvelun tarjoaja voi kayttdd ensitunnistamisessa my6s Eu-
roopan talousalueen jasenvaltion viranomaisen 1 paivan lokakuuta 1990 jalkeen
myontamaa voimassa olevaa ajokorttia tai muun valtion viranomaisen myonta-
maa voimassa olevaa passia. Jos tunnistusvalineen hakijan henkildllisyytta ei
voida luotettavasti varmistaa, hakemukseen liittyvan ensitunnistamisen tekee Po-
liisi (SAsiointilaki 3:17.)

Usein verkkopankkitunnuksia hakevat ulkomaalaiset ovat Suomeen saapuvia pa-
kolaisia, turvapaikanhakijoita sekd maahanmuuttajia, jotka saapuvat Suomeen
hyvin erilaisista kulttuureista. Monissa maissa ei ole vastaavaa henkilorekisteri-
jarjestelmaa kuin Suomessa, eika kaikilla Suomeen saapuvilla henkil6illa ole valt-
tamatta edes henkilollisyystodistusta. Tall6in heidan oikeasta henkildllisyydes-
taan on lAhes mahdotonta varmistua, josta tulee merkinta myds heidan saa-
maansa suomalaiseen henkildllisyystodistukseen, kuten muukalaispassiin.
Mydskaan tallaisen henkildllisyystodistuksen perusteella, jossa on maininta "hen-
kildllisyytta ei ole pystytty todentamaan”, ei asiakkaalle voida myontaa verkko-
pankkitunnuksia (SAsiointilaki 3:17.)
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Rahanpesulain 2 luvun 9 §:n mukaan ilmoitusvelvollisen on hankittava tietoja asi-
akkaansa toiminnasta, liiketoiminnan laadusta ja laajuudesta seka perusteet pal-
velun tai tuotteen kayttamiselle. limoitusvelvollisen on jarjestettava asiakkaan toi-
minnan laatuun ja laajuuteen seka riskeihin nahden riittdva seuranta sen varmis-
tamiseksi, ettd asiakkaan toiminta vastaa sitd kokemusta ja tietoa, joka ilmoitus-
velvollisella on asiakkaasta ja taman toiminnasta. limoitusvelvollisen on kiinnitet-
tava erityisesti huomiota sellaisiin liiketoimiin, jotka poikkeavat tavanomaisesta
esimerkiksi rakenteeltaan, suuruudeltaan taikka ilmoitusvelvollisen koon tai toi-
mipaikan osalta (RahanpesuL 2:9.) Taman vuoksi asiakkailta kysytaan asiakas-
kohtaamisissa henkil6llisyystodistuksen lisaksi my6s monenlaisia muita tietoja,
kuten hanen taloutensa koko (henkiloméaéra), sosioekonominen asema, tulojen
maara kuukaudessa, siviilisdaty, asumismuoto ja tilille saapuvien maksujen
maara seka tililta lahtevien maksujen maara kuukaudessa EU:n sisélla seka EU:n
ulkopuolella. Kaikkien naiden tietojen selvittdmisen tarkoituksena on lakisaatei-
nen asiakkaan tuntemis- ja tunnistamisvelvollisuus, jonka pankki pyrkii taytta-
maan. Kun tiedossa on esimerkiksi se, millaiset tulot asiakkaan mukaan héanella
on, on pankin helpompaa huomata milloin kyseessé on niin sanottu normaali ra-
haliikenne ja milloin taas epailyttava liiketoimi, josta pankilla on ilmoitusvelvolli-
suus. Pankeissa my0s seurataan harvinaisen suuria tilisiirtoja seka talletuksia, ja
niista saatetaan pyytaa asiakkaalta selvityksia. Tama suuren tilisiirron tai talletuk-
sen raja on hyvin asiakaskohtainen, ja maaraytyy muun muassa asiakkaan nor-
maalien tulojen, asiakassuhteen muodon (yksityishenkild vai yritysasiakas) seka

asiakkaalle normaalin ja tyypillisen asioinnin perusteella.
Yksinkertaistettu asiakkaan tuntemisvelvollisuus

Rahanpesulaissa on saadetty yksinkertaistetusta asiakkaan tuntemisvelvollisuu-
desta. Yksinkertaista tuntemisvelvollisuutta voidaan soveltaa, jos asiakkaaseen,
tuotteeseen, palveluun tai liikketoimeen liittyy alhainen rahanpesun ja terrorismin
rahoittamisen riski (RahanpesuL 2:12.) Kaytanndssa yksinkertaistettu asiakkaan
tuntemisvelvollisuus tarkoittaa sité, etté asiakkaan tuntemiseen ei tarvitse sovel-
taa kaikkia asiakkaan tuntemiseen liittyvia rahanpesulain mukaisia velvoitteita.

Tama menettely ei kuitenkaan poista velvollisuutta seurata asiakassuhdetta ja
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asiakkaan liikketoimien laillisuutta, poikkeuksellisuutta tai epatavallisuutta tahi vel-
vollisuutta ilmoittaa epailyista asiakkaan liiketoimien laillisuudesta keskusrikos-

poliisin rahanpesun selvittelykeskukselle (Fiva 2015b.)

Kaytannossa yksinkertaistettua asiakkaan tuntemisvelvollisuutta voidaan sovel-
taa Suomen viranomaisiin, ETA-valtiossa toimiluvan saaneisiin luottolaitoksiin,
rahoituslaitoksiin, sijoituspalveluyrityksiin, rahastoyhti6ihin, vakuutusyhtidihin tai
maksulaitoksiin seka my6s muissa kuin ETA-valtiossa vastaaviin toimijoihin, joita
koskevat Suomen rahanpesulakia vastaavat velvollisuudet ja joita valvotaan néai-
den velvollisuuksien noudattamisessa. Yksinkertaistettua asiakkaan tuntemisvel-
vollisuutta voidaan soveltaa myds yhti6on, jonka arvopaperi on arvopaperimark-
kinalaissa tarkoitetun julkisen kaupankaynnin kohteena (pérssiyhtio) ja yhtiota
koskee rahoitusvalinedirektiivid vastaava tiedonantovelvollisuus (Fiva 2015b.)

Perustelu talle yksinkertaistetulle menettelylle on, ettéa asiakkaista on saatavilla
julkista ja luotettavaa tietoa, heidéan toimintansa on lapindkyvaa ja valvottua ja
heitd koskee vastaava rahanpesun ja terrorismin rahoittamisen estamista kos-
keva séantely kuin itse ilmoitusvelvollistakin. Soveltaessaan yksinkertaistettua
menettelyd pankkien tulee kuitenkin varmistua, etta asiakas on sellainen taho,
johon yksinkertaistettua tuntemismenettelya voidaan soveltaa. Liséksi pankkien
tulee varmistua siita, etta asiakkaan puolesta toimivalla henkil6lla on oikeus
tehda oikeustoimia kyseisen yhtion puolesta. Myos téllaisten asiakassuhteiden
osalta on huolehdittava jatkuvan seurannan velvoitteesta, vaikka yksinkertaistet-

tua tuntemisvelvollisuutta sovelletaankin (Fiva 2015b.)

Lainsaadannodssa tai Fivan tai Aluehallintoviraston ohjeistuksissa ei ole nostettu
konkreettisesti esille mitéa yksinkertaistettu asiakkaan tuntemisvelvollisuus tarkoit-
taa kaytanndssa. Yksinkertaistetussa tuntemismenettelyssa ilmoitusvelvollisen
ei tarvitse noudattaa kaikkia niité laissa saadettyja menettelyja, jotka koskevat
asiakkaan tunnistamista ja henkildllisyyden todentamista, tosiasiallisen edunsaa-
jan tunnistamista, selonottovelvollisuutta seka tuntemistietojen sailyttamista. Yk-
sinkertaistetussa asiakkaan tuntemisessa ilmoitusvelvollisen tulee kuitenkin aina
tietdd kenen kanssa asioi, eli asiakkaan tuntemisvelvoitetta on l&htokohtaisesti

aina noudatettava. Asiakassuhdetta tulee myds seurata vaikka yksinkertaistettua
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tuntemismenettelya sovelletaan, jotta mahdolliset poikkeukselliset tai epatavan-
omaiset liiketoimet kyetd&n havaitsemaan ajoissa. Yksinkertaistetun tuntemisme-
nettelyn tapauksissa edellytetddn myaos sita, etta asiakkaasta hankitaan riittavasti
tietoa esimerkiksi siltéa osin, ettd mahdollisella yhteisbasiakkaalla on toimilupa ja
ettd se on viranomaisvalvonnassa. Yksinkertaistettu asiakkaan tuntemismenet-
tely perustuu aina pankki- ja tilannekohtaiseen harkintaan, jossa rahanpesun riski

punnitaan (Aluehallintovirasto 2014.)
Tehostettu asiakkaan tuntemisvelvollisuus

Pankin tulee rahanpesulain mukaan noudattaa asiakkaan tuntemista koskevia
velvoitteita korostuneen huolellisesti ja tehostetusti, jos asiakkaaseen, palveluun,
tuotteeseen tai asiakkaan liiketoimeen liittyy tavanomaista suurempi rahanpesun
tai terrorismin rahoittamisen riski tai jos asiakkaalla on jokin littymakohta valtioon,
jonka rahanpesun ja terrorismin rahoittamisen estamis- ja selvittelyjarjestelma on
puutteellinen eika tayta kansainvalisia velvoitteita. Tehostettu tunteminen edellyt-
taa, etta pankit noudattavat erityista huolellisuutta ja kohdentavat tallaisiin asiak-
kaisiin jatkuvaa seurantaa (RahanpesuL 2:17; Fiva 2015b.) Kaikkien asiakkaiden
henkil6llisyys ja liiketoiminnan profiili on selvitettava, mutta tallaisissa tapauk-
sissa edellytetaan erityisen perusteellisia menettelyja asiakkaan tunnistamiseksi

ja henkildllisyyden todentamiseksi.

Tehostettua asiakkaan tuntemista tulee noudattaa myos silloin, kun solmitaan
kirjeenvaihtopankkisuhde eli luottolaitos, sijoituspalveluyritys, maksulaitos, ra-
hastoyhti®, vaihtoehtorahastojen hoitaja tai vakuutusyhtit tekee maksujen ja mui-
den toimeksiantojen hoitamisesta sopimuksen ETA-valtion ulkopuoliseen maa-
han sijoittuneen luottolaitoksen kanssa (Aluehallintovirasto 2014.) Tallaiset Kir-

jeenvaihtopankkisuhteet tosin ovat nykyaan melko harvinaisia.

Tehostettua asiakkaan tuntemisvelvollisuutta tulee soveltaa myds siiné tapauk-
sessa, kun asiakkaana on poliittisesti vaikutusvaltainen henkild6. TAm&n vuoksi
pankeissa kysytaan asiakassuhdetta perustettaessa asiakkaalta, onko tdméa po-
littisesti vaikutusvaltainen henkild. Kaytanndssa poliittisesti vaikutusvaltainen

henkild on tdman hetkisen voimassa olevan rahanpesulain mukaan jonkin toisen
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valtion poliittisesti vaikutusvaltainen toimija, kuten presidentti, diplomaatti, minis-
teri, kansanedustaja tai hallituksen jasen, tallaisen henkilon perheenjasen, suku-
lainen tai muuhun [&hipiiriin kuuluva henkil6 taikka muutoin tekemisissa poliitti-
sesti vaikutusvaltaisen henkilon kanssa. On myds mahdollista, ettd henkild itse
on poliittisesti vaikutusvaltaisessa asemassa jossakin toisessa valtiossa. Asia-
kassuhde poliittisesti vaikutusvaltaisen henkilon kanssa edellyttaa riittavien tieto-
jen hankkimista vastapuolesta ja ylemman johdon hyvaksymista. Jos asiakas
osoittautuu poliittisesti vaikutusvaltaiseksi henkiloksi, tulee taman palveluiden
kayttoa myos seurata tarkemmin (Aluehallintovirasto 2014.) Pankeissa poliitti-
sesti vaikutusvaltaisten henkildiden kysely kulkee nimella PEP, politically ex-

posed person.

My0s asiakkaan tunnistaminen ilman henkilokohtaista tapaamista, eli niin sanottu
etatunnistaminen edellyttaa tehostettua huolellisuutta. Asiakkaalta tulee hankkia
riittvasti tietoja, ja tiedot tulee todentaa luotettavasta lahteesta. Kun asiakassuh-
detta perustetaan eika asiakas ole lasné tunnistamistilanteessa ja henkilollisyytta
todennettaessa, ilmoitusvelvollisen tulee rahanpesun ja terrorismin rahoittamisen
riskin vahentamiseksi todentaa asiakkaan henkildllisyys hankkimalla lisdasiakir-
joja tai -tietoja luotettavasta lahteesta sekd varmistaa, etta liiketoimeen liittyva
suoritus tulee luottolaitoksen tililté tai se maksetaan tilille, joka on aiemmin avattu
asiakkaan nimiin. Asiakkaan henkil6llisyys tulee todentaa vahvasta sahkoisesta
tunnistamisesta ja sahkdoisista allekirjoituksista annetussa laissa tarkoitetulla tun-
nistusvalineelld tai laatuvarmenteella taikka muun séhkoéisen tunnistamisteknii-
kan avulla, joka on tietoturvallinen ja todisteellinen (Fiva 2015b.) Téllaisia tunnis-
tusvélineitd ovat esimerkiksi pankkien myontamat verkkopankkitunnukset seka

puhelinoperaattorin kautta hankittava mobiilivarmenne matkapuhelimessa.

Pankki voi myds etatunnistuksen liséksi vaatia asiakasta toimittamaan my6hem-
min lisaasiakirjoja ja selvityksia voidakseen todentaa asiakkaan etdéna antamien
tietojen oikeellisuuden. Liséksi todentaminen voi perustua menettelyyn, jonka
mukaan sopimus tai muu asiakirja lahetetddn kirjattuna kirjeena saantitodistusta
vastaan siten, ettd asiakas noutaa lahetyksen henkilokohtaisesti. Talldin posti to-

dentaa asiakkaan henkilollisyyden ja lahettdd saantitodistuksen jaljenndksen
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pankille (Fiva 2015b.) Todellisuudessa tallaiset tilanteet ovat kuitenkin yleensa
melko harvinaisia poikkeustapauksia.

Tehostetut tunnistamistoimet voivat kaytdnndssa toteutua esimerkiksi niin, etta
asiakkaan tunnistamiseen ja henkil6llisyyden todentamiseen kiinnitetaan erityista
huomiota, liiketoimien tarkoitusta ja taustoja selvitetdan laajemmin tai asiakas-

suhdetta seurataan tehostetun huolellisesti.
Selonottovelvollisuus

Yleisen selonottovelvollisuuden nojalla pankkien tulisi perehtyd omaan liiketoi-
mintaansa kuuluvien tuotteiden ja palveluiden kaytt66n arvioiden millaisia rahan-
pesun tai terrorismin rahoitukseen riskeja niihin liittyy (Aluehallintovirasto 2014).
Pankilla on oltava selkea kasitys asiakkaidensa toiminnasta, liiketoiminnan laa-
dusta ja laajuudesta seka siitd, mitka ovat asiakkaiden perusteet pankin tarjoa-
man palvelun tai tuotteen kayttamiselle. Selonottovelvollisuuden lahtékohta on
riskiperusteinen arviointi. Selonottovelvollisuuden vuoksi pankkien tulee tayden-
taa asiakkaidensa tuntemistietoja ja muita tietoja sdanndéllisin valiajoin (Aluehal-
lintovirasto 2014; Fiva 2015d.)Téllaisia tietoja ovat esimerkiksi asiakkaan talou-
den koko, sosioekonominen asema, asiakkuuden syy, kuukausittainen maksulii-
kenne, muu varallisuus, asiakkuudet muissa pankeissa ja palvelut joista asiakas

on asiakkuutensa puitteissa kiinnostunut.

Selonottovelvollisuuden noudattamiseksi ilmoitusvelvollisella on oltava kaytos-
saan sellaiset menetelmat asiakkaan toiminnan seuraamiseksi, ettd mahdollinen
poikkeava ja epanormaali toiminta voidaan havaita. Seuranta on suhteutettava
asiakkaan toiminnan laatuun ja laajuuteen seka siihen liittyviin riskeihin. Isompien
ilmoitusvelvollisten osalta jatkuva seuranta vaatii kaytdnnossa tietojarjestelma-

pohjaisen seurannan (Aluehallintovirasto 2014.)

Erityinen selonottovelvollisuus eli niin kutsuttu huolellisuusvelvollisuus liittyy sel-
laisiin asiakkaan liiketoimiin, jotka syysta tai toisesta ovat epatavallisia tai poik-
keuksellisia. Erityistd huomiota on kiinnitettava liilketoimiin, jotka rakenteeltaan tai

suuruudeltaan poikkeavat asiakkaalle tavanomaisesta tai jotka ilmoitusvelvolli-
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sen koon tai toimipaikan osalta poikkeavat tavanomaisesta. Myds sellaisia liike-
toimia, joilla ei ole ilmeistéa taloudellista tarkoitusta, tai jotka eivat sovi yhteen il-
moitusvelvollisen kokemuksen tai tietojen kanssa, on seurattava normaalia huo-
lellisemmin (Aluehallintovirasto 2014.) Tallaisia liiketoimia ovat esimerkiksi suuret
tilisiirrot ja kéateistalletukset, jotka poikkeavat merkittavasti asiakkaan normaalista

asioinnista.

Mainituissa tai niiden kaltaisissa epatavallisissa tilanteissa ilmoitusvelvollisen on
pyydettava asiakkaalta selvitys omaisuuden alkuperéasta ja suunnitellusta kaytto-
tarkoituksesta. Lisdksi ilmoitusvelvollinen voi itsendisesti hankkia asiaan liittyvia
selvityksia esimerkiksi viranomaisrekistereistd. Saamansa selvityksen perus-
teella ilmoitusvelvollisen on arvioitava, vaikuttaako liiketoimi edelleen epailytta-
valta. Tarvittaessa asiasta tulee tehda ilmoitus rahanpesua valvovalle viranomai-

selle, kuten KRP:n rahanpesun selvittelykeskukselle (Aluehallintovirasto 2014.)

lImoitusvelvollisuus, salassapitovelvollisuus ja liiketoimen keskeyttaminen

Finanssialan toimijan on rahanpesulain 3 luvun 23 8:n mukaan viipymatta ilmoi-
tettava rahanpesun selvittelykeskukselle epailyttavasta liiketoimesta tai terroris-
min rahoittamisen epéilysta. llmoitus tulee tehda péasaantodisesti sahkoisesti,
mutta poikkeustapauksessa jonkin erityisen syyn vuoksi ilmoitus on mahdollista
tehda myos muulla tavalla (RahanpesuL 3:23.) Pankin on annettava maksutta
rahanpesun selvittelykeskukselle kaikki tarpeelliset tiedot ja asiakirjat, joilla saat-
taa olla merkitystéa rahanpesuepailyn selvittamiseksi. Tiedot, joiden perusteella
ilImoitus epailyttavasta liiketoimesta on tehty, tulee sailyttaa erilla&n normaalista
asiakasrekisterista viiden vuoden ajan. Pankki ei saa paljastaa ilmoituksen tekoa
sille, johon epaily kohdistuu, eikd mydskaan muille henkil6ille. Salassapitovelvol-
lisuus koskee paitsi ilmoitusvelvollisen pankin henkilokuntaa, myés ulkopuolisia,

jotka ovat jostain syysta saaneet tietoonsa salassa pidettavia tietoja (Fiva 2015d.)

Pankin on keskeytettava liiketoimi lisaselvityksia varten tai kieltaydyttava liiketoi-

men suorittamisesta, jos liiketoimi on epailyttava tai jos on muutoin aihetta epailla
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varojen alkuperan laillisuutta tai liiketoimeen sisaltyvia varoja kaytettavan terro-
rismin rahoittamiseen tai sen rangaistavaan yritykseen. Jos liiketointa ei voida
jattaa toteuttamatta taikka jos liiketoimen keskeyttaminen tai siita kieltaytyminen
todennakoisesti vaikeuttaisi liiketoimen tosiasiallisen edunsaajan selville saa-
mista, pankki voi suorittaa liketoimen, minka jalkeen asiasta on valittomasti teh-
tava ilmoitus (Fiva 2015e.)

Rahanpesulain mukaan pankin on huolehdittava, etta sen tyontekijat saavat asi-
anmukaisen koulutuksen rahanpesulain ja sen nojalla annettujen muiden séan-
ndsten noudattamisen varmistamiseksi. Liséksi pankin tulee toteuttaa asianmu-
kaiset ja riittavat toimenpiteet niiden tydntekijoiden suojelemiseksi, jotka tekevat
tyonsa puolesta rahanpesuepadilyilmoituksen. Pankilla tulee myés olla omaan toi-
mintaansa soveltuvia toimintaohjeita asiakkaiden tuntemista koskevista menette-
lyisté seka rahanpesun ja terrorismin rahoittamisen estamiseen liittyvasta selon-

teko- ja ilmoitusvelvollisuuden noudattamisesta (RahanpesuL 6:34.)
Terrorismirikokset ja terrorismin rahoittaminen

Terrorismirikosten tunnusmerkistd on maaritelty rikoslain 34a luvussa. Lista ja
erilaisten rikosten kirjo on huomattavan pitka aina ydinenergian kayttérikoksesta
ragjahderikokseen ja ampuma-aserikoksesta biologisen aseen kiellon rikkomi-
seen. Se, syyllistyykd henkilo terroristisessa tarkoituksessa tehtyyn rikokseen vai
pelkkaan tavalliseen rikokseen, riippuu lahinna kontekstista, jossa rikos on tehty
sekd myds itse rikoksen tekijastd. Rikoslain mukaan terroristisessa tarkoituk-
sessa tehtyyn rikokseen voi syyllistya henkild, joka terroristisessa tarkoituksessa
tekee jonkin rikoksen siten, etta teko on omiaan aiheuttamaan vakavaa vahinkoa
jollekin valtiolle tai kansainvaliselle jarjestolle. Tyypillista terrorismirikoksille on
siis se, ettd ne ovat omiaan aiheuttamaan vakavaa vaaraa tai vahinkoa jollekin
valtiolle tai kansainvaliselle jarjestolle, oli rikos sitten mika tahansa. Terrorismiri-
kokset voidaan siis tapauksesta riippuen luokitella joko abstrakteiksi tai konkreet-
tisiksi vaarantamisrikoksiksi, riippuen siitd onko vaaraa rikoksesta tosiasiallisesti
aiheutunut (Tapani, 2013, s.82—-89.) Terroristisessa tarkoituksessa tehtyjen rikos-
ten rangaistusten pituudet vaihtelevat sakosta elinkautiseen vankeuteen tehtyjen

rikosten vakavuuden mukaan. Terrorismirikosten rangaistusajat vastaavat niin
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sanottujen normaalien rikosten rangaistusaikoja, joissakin tapauksissa rangais-
tukset saattavat olla kuitenkin myods hieman ankarampia. Esimerkiksi tappoon
syyllistynyt henkild voidaan tuomita rikoslain henkeen ja terveyteen kohdistuvia
rikoksia kasittelevan 21 luvun 1 8:n mukaan taposta vankeuteen méaaraajaksi,
kuitenkin vahintddn kahdeksaksi vuodeksi. Puolestaan taposta, joka kohdistuu
kansainvalista suojelua nauttivaan henkiloon, kuten esimerkiksi valtioiden presi-
dentit ja paaministerit sekd diplomaattiset edustajat, on rikoslain terrorismirikok-
sia kasittelevan 34 a luvun 1 8:n mukaan tuomittava vankeuteen vahintaan kah-

deksaksi vuodeksi tai elinkaudeksi.

Terroristisessa tarkoituksessa tehtyjen rikosten lisaksi rikoslain 34a luvussa on
kriminalisoitu my0s terroristisessa tarkoituksessa tehtavan rikoksen valmistelu,
terroristiryhman johtaminen, terroristiryhméan toiminnan edistdminen, koulutuk-
sen antaminen terrorismirikoksen tekemista varten, kouluttautuminen terrorismi-
rikoksen tekemista varten, varvays terrorismirikoksen tekemiseen, terrorismin ra-

hoittaminen seka terroristirynman rahoittaminen (RL 34a:1).

Rikoslain 34a luvun 5 8:ss& sédadetdén terrorismin rahoittamisesta. Terrorismin
rahoittamisesta voidaan tuomita se, joka suoraan tai valillisesti antaa tai kerda
varoja rahoittaakseen terroristisessa tarkoituksessa tehtyja rikoksia tai on tietoi-
nen siitd, ettd varoilla rahoitetaan terrorismirikoksia. Terrorismin rahoittamiseen
syyllistynyt henkilé on tuomittava terrorismin rahoittamisesta vankeuteen vahin-
taan neljaksi kuukaudeksi ja enintdan kahdeksaksi vuodeksi. My6s terrorismin
rahoittamisen yritys on rangaistava. Terroristisessa tarkoituksessa tehtyihin ri-
koksiin luokitellaan muun muassa panttivangin ottaminen, kaappaus seka sellai-
nen tuhotyo tai yleisvaarallisen rikoksen valmistelu, jota on pidettava joko terro-
ristisena pommi-iskuna, siviili-ilmailun tai kansainvalisen lentokentén turvallisuu-
teen kohdistuvana laittomana tekona tai merenkulun turvallisuuteen kohdistu-
vana laittomana tekona. Lisaksi tallaisiksi terroristisessa tarkoituksessa tehdyiksi
rikoksiksi voidaan luokitella ydinrajahderikos, ydinenergian kayttérikos tai muu
ydinaineeseen kohdistuva tai ydinainetta valineena kayttaen tehty rangaistavaksi
saadetty teko. Myds kansainvalistd suojelua nauttivien henkildiden henkeen ja
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terveyteen kohdistuvat rikokset on kriminalisoitu rikoslaissa terrorismirikoksina
(RL 34a:5.)

Terroristiryhmén rahoittamiseen puolestaan syyllistyy rikoslain mukaan henkil®,
joka suoraan tai valillisesti antaa tai keraa varoja terroristiryhmaélle tietoisena ryh-
man tosiasiallisesta luonteesta. Terroristiryhméan rahoittamiseen syyllistynyt hen-
kil6 on tuomittava terroristiryhman rahoittamisesta sakkoon tai vankeuteen enin-
td&an kolmeksi vuodeksi. Myos terroristirynman rahoittamisen yritys on rangais-
tava (RL 34a:5a.)

Terrorismin rahoittamisen estamisesta ja selvittamisestd on sdannoksia rahan-
pesulaissa ja toimenpiteet terrorismin rahoittamisen estamiseksi ovat pitkalti sa-
moja kuin rahanpesun torjumistoimetkin. Vaikka terrorismi ei ole ollut Suomessa
kovin suuri ongelma toistaiseksi, velvoittaa terrorismin rahoittamisen estamiseen

liittyva lainsaadantd myos suomalaisia pankkeja.

3.2 FINANSSIVALVONTA JA KRP:N RAHANPESUN SELVITTELYKESKUS

Suomessa erityisesti Finanssivalvonta valvoo pankkeihin kohdistuvia rahanpe-
suun liittyvien erilaisten velvollisuuksien toteutumista. Finanssivalvonnan ase-
masta luotto- ja rahoituslaitosten sdantéjen noudattamista valvovana viranomai-

sena on saannelty rahanpesulain viidennen luvun 31 §:ssé.

Pankeilla on lakisaateinen velvollisuus tuntea asiakkaansa toiminta, havaita ja
selvittaa epailyttavia liiketoimia seka ilmoittaa epailyistddn Rahanpesun selvitte-
lykeskukselle. Rahanpesun selvittelykeskukselle tulee tehda ilmoitus kaikista
epailyttavista liiketoimista (RahanpesuL 3:23.) Kaytannon tydssa tama toteutuu
monilla tavoilla. Ensinn&kin pankin tulee todentaa asiakkaan henkil6llisyys joka
kerta hanen asioidessaan ja pankin tulee sailyttda kopio asiakkaan henkilollisyy-
den todentamisasiakirjasta, jolloin asiakkaan esittdessa henkildllisyystodistuk-
sensa voidaan sité verrata pankilla olevaan kopioon. Asiakkaiden kayttaytymista

seurataan ja pankilla tulee olla asiakkaasta riittavat tiedot muun muassa sen var-
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mistamiseksi, mik&a on asiakkaan niin kutsuttua normaalia asiointia. Tallaisia tie-
toja ovat esimerkiksi asiakkuuden muoto, laajuus ja tarkoitus. Yhtena konkreetti-
simmista keinoista asiakkaan tulee esittaa pankille selvitys tallettamiensa kateis-
varojen alkuperasta. Jos asiakkaan liikketoimet poikkeavat huomattavasti héanelle
niin sanotuista normaaleista lilkketoimista tai asiakkaan toiminta taikka kayttayty-
minen on muutoin epailyttavaa, tulee ilmoitusvelvollisen finanssialan toimijan
tehda asiasta ilmoitus KRP:n rahanpesun selvittelykeskukselle. Myos poikkeuk-

sellisen suuria tilisiirtoja seurataan.

Suomen Keskusrikospoliisin yhteydessa toimivan rahanpesun selvittelykeskuk-
sen tehtavana ovat ensisijaisesti rahanpesun ja terrorismin rahoittamisen esta-
minen, paljastaminen ja selvittdminen seka viranomaisten valisen yhteistyon
edistiminen rahanpesun ja terrorismin rahoittamisen torjunnassa. Liséaksi KRP:n
rahanpesun selvittelykeskus toimii yhteistydssa seké vaihtaa tietoja rahanpesun
ja terrorismin rahoittamisen estamisesta ja selvittdmisesta huolehtivien vieraiden
valtioiden viranomaisten seka erilaisten kansainvdlisten jarjestéjen kanssa. Ra-
hanpesun selvittelykeskus toimii yhteistyéssa myos ilmoitusvelvollisten kanssa ja
yllapitaa tilastoja tehdyista rahanpesuepailyilmoituksista ja liiketoimien keskey-
tyksista. Lisaksi rahanpesun selvittelykeskus pitaa rahanpesun ja terrorismin ra-
hoittamisen estamista ja selvittamista varten pysyvaa automaattisen tietojenka-
sittelyn avulla yllapidettavaa henkilorekisteria. Rahanpesun selvittelykeskus ka-
sittelee sille tehdyt rahanpesuepailyilmoitukset. Finanssivalvonnan tehtavana on
valvoa, ettéd ilmoitusvelvollisten menettelytavat, riskienhallinta ja sisainen val-
vonta tayttavat lakien asettamat vaatimukset. Rahanpesun vastaisen lainsaadan-

non kehittdAmisesta puolestaan vastaa sisaasiainministerio. (Poliisi, 2016.)

lImoitusvelvollinen tai sen toimihenkilé voidaan tuomita rangaistukseen asiak-
kaan tuntemiseen ja rahanpesun tai terrorismin rahoittamisen estamiseen liitty-
vien velvollisuuksien laiminlydnnista. Valvottava voi syyllistya tuottamukselliseen
rahanpesuun esimerkiksi silloin, jos se avustaa tai neuvoo asiakasta sijoitustoi-
minnassa, peiteyhtididen perustamisessa tai varojen siirrossa, vaikka silla on ai-

hetta suhtautua epailevasti asiakkaan liiketoimiin (Rahanpesulaki 6:40-42.)
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3.3 ILMOITUSVELVOLLISEN RAHANPESUUN LITTYVAT RIKKOMUKSET

Rahanpesulaissa on myos saadetty rangaistuksia ilmoitusvelvollisille heidan vel-
vollisuuksiensa laiminlyonnista. Tallaisia kriminalisoituja tekoja ovat muun mu-
assa tuntemisvelvollisuuden rikkominen, rekisterdintirikkomus seka rahanpesun
ilmoitusrikkomus. Lisaksi ilmoitusvelvollinen tai sen palveluksessa oleva henkild
voi myos syyllistya tuottamukselliseen rahanpesurikokseen. Yleensa naista rik-
komuksista sdadetty rangaistus on sakko, jonka suuruus vaihtelee laiminlyénnin

tai teon vakavuuden mukaan (RahanpesulL 6:40-42.)

Tuntemisvelvollisuuden rikkomiseen syyllistyy se, joka tahallaan tai huolimatto-
muudesta rikkoo velvollisuutensa asiakkaiden tuntemisesta tai asiakkaan tunte-
mistietojen sailyttamisesta. Tuntemisvelvollisuuden rikkomisesta voidaan tuo-
mitta rahanpesulain mukaan sakkoon. (RahanpesuL 6:40.) Rekisterointirikko-
mukseen puolestaan syyllistyy se, joka tahallaan tai torkedsta huolimattomuu-
desta laiminly6 rekisteroitymisvelvollisuuden, jatkaa edelleen rekisteréinnin yh-
teydessa kielletyn toiminnan harjoittamista tai rekisterista poistettuna jatkaa toi-
mintaansa. Rekisteroéintirikkomukseen syyllistynyt on tuomittava sakkoon, jollei
teosta muualla laissa sdadeta ankarampaa rangaistusta (RahanpesuL 6:41.) Jos
taas tahallaan tai huolimattomuudesta jattaa tekematta ilmoituksen rahanpe-
suepailysta tai epailyttavasta liiketoimesta tai paljastaa téllaisen ilmoituksen te-
kemisen ulkopuoliselle taikka sille josta ilmoitus on tehty, syyllistyy rahanpesun
ilmoitusrikkomukseen. Liséksi rahanpesun ilmoitusrikkomukseksi luokitellaan se-
lonottovelvollisuuden tayttamatta jattdminen, jonka vuoksi ei havaita ilmoitusvel-
vollisuuden olemassaoloa. Rahanpesun ilmoitusrikkomuksesta on tuomittava ra-

hanpesulain mukaan sakkoon (RahanpesuL 6:42.)

Rikemaksun suuruus perustuu yleensa tapauskohtaiseen kokonaisarviointiin. Ri-
kemaksun suuruutta arvioitaessa on otettava huomioon ilmoitusvelvollisen me-
nettelyn laatu, laajuus ja kestoaika. Oikeushenkildlle maarattava rikemaksu on
vahintd&dn 5 000 euroa ja enintaan 100 000 euroa. Luonnolliselle henkil6lle maa-
rattava rikemaksu on puolestaan vahintddn 500 euroa ja enintdan 10 000 euroa
(FivalL 4:38.)
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Finanssivalvonta voi myds antaa valvottavalle tai muulle finanssimarkkinoilla toi-
mivalle taholle julkisen varoituksen, jos tama tahallaan tai huolimattomuudesta
menettelee finanssimarkkinoita koskevien sddnnoésten tai niiden nojalla annettu-
jen muiden maaraysten vastaisesti. Valvottavalle voidaan antaa julkinen varoitus
myads silloin, jos valvottava tahallaan tai huolimattomuudesta menettelee toimilu-
pansa ehtojen tai toimintaansa koskevien sdantdjen vastaisesti. Julkinen varoitus
voidaan antaa vain silloin, kun asia kokonaisuutena arvioiden anna aihetta anka-

rampiin toimenpiteisiin (FivaL 4:39.)

Seuraamusmaksu voidaan maarata sille, joka tahallaan tai huolimattomuudesta
laiminly6 tai rikkoo esimerkiksi arvopaperimarkkinalain, sijoituspalvelulain, kau-
pankaynnista rahoitusvalineilla annetun lain, arvopaperitileistd annetun lain, mak-
sulaitoslain, sijoitusrahastolain tai luottolaitostoiminnasta annetun lain sdannok-
sia tai paatoksia. Seuraamusmaksu voidaan maarata oikeushenkildlle tai sen si-
jasta sellaiselle oikeushenkilén johtoon kuuluvalle henkildlle, jonka velvollisuuk-
siin teko tai laiminlyonti kohdistuu. Kyseiselle henkildlle maarattavan seuraamus-
maksun edellytyksena on, ettd henkil6 on myodtavaikuttanut tekoon tai laiminlyon-
tiin merkittavalla tavalla. Finanssivalvonta maaraa seuraamusmaksun, jos se on
suuruudeltaan enintddn miljoona euroa. Muussa tapauksessa seuraamusmak-
sun maaraa Finanssivalvonnan esityksesta markkinaoikeus. Rikemaksun tavoin
my06s seuraamusmaksun maara perustuu aina tapauskohtaiseen kokonaisarvi-
ointiin. Rikemaksun ja seuraamusmaksun taytantdonpanosta huolehtii Oikeusre-
kisterikeskus. (FivalL 4:40-41.)
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4 RAHANPESULAINSAADANNON
KOKONAISUUDISTUS 2017

4.1 RAHANPESULAINSAADANNON UUDISTUKSEN TAVOITE

Valtiovarainministerion rahanpesulainsaadannon uudistamista valmisteleva tyo-
ryhma aloitti toimintansa syksylla 2014. Tyéryhman tehtavana oli arvioida rahan-
pesun ja terrorismin rahoituksen valvontarakennetta ja seuraamusjarjestelmaa
Suomessa seka rahanpesun estamiseen vaadittavia viranomaisresursseja. EU:n
neljannen rahanpesudirektiivin kansallinen taytantddnpano Suomessa edellyttaa
merkittavia muutoksia rahanpesulakiin. Taméan vuoksi ollaan sdatamasséa koko-
naan uusi laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittami-

sestd, ja voimassa oleva laki kumotaan.

Perus-
Saadoskokoelmassa
valmistelu
julkaistu laki
Virkatyd)
- ° Q a o ’
Lausunto- Jatko- Valtio- Eduskunta-  Lain vahvis- Taytantoon-
valmsstelu menettely valmistelu neuvoston kasittely taminen pano ja

Perus- paatoksen- seuranta

valmistelu teko

Kuva 1. Suomalaisen lainsdaadantéprosessin vaiheet (Patrikainen, 2015)

Valtiovarainministerion esitys lakiuudistuksesta julkaistiin marraskuussa 2015,
jonka jalkeen esitys siirtyi kolmen kuukauden mittaiselle lausuntokierrokselle.
Lausuntoajan paattyessa perjantaina 22. tammikuuta 2016 valtiovarainministerio
oli saanut 35 lausuntoa rahanpesulainsdddannon uudistamisesta (Valtiovarain-
ministerio, 2016). Lausuntokierroksen jalkeen Sisaministerid on asettanut hank-
keen hallituksen esityksen valmistelemiseksi laiksi rahanpesun ja terrorismin ra-

hoittamisen estadmisesta ja selvittamisesta seka eraiksi siihen liittyviksi laeiksi.
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Hankkeen tavoitteena on viimeistella tarvittava kansallinen lainsaadanto liittyen
Euroopan parlamentin ja neuvoston direktiiviin, joka annettiin toukokuussa 2015
(Sisaministeri6, 2016.)

Muutospaineita Suomen rahanpesulainsaadanndlle ovat luoneet muun muassa
Euroopan Unionin neljas rahanpesudirektiivi sekéd Maksajan tiedot-asetus. Li-
saksi myos rahanpesun vastainen kansainvalinen tydryhma FATF on jo aiemmin
todennut, ettd Suomen rahanpesulainsdadannodssa on joitakin puutteellisuuksia,
eikd se taysin vastaa heidan suosituksiaan (Oikeusministerid, 2010). Euroopan
parlamentti ja neuvosto antoivat neljdnnen rahanpesudirektiivin 20. paivana tou-
kokuuta 2015, jolla korvattiin aiempi kolmas rahanpesudirektiivi. Neljannen ra-
hanpesudirektiivin tavoitteena on estaa entistd tehokkaammin unionin rahoitus-
jarjestelman hyvaksikaytto rahanpesuun ja terrorismin rahoittamiseen. Direktiivin
tarkoituksena on myos varmistaa EU-saéantelyn yhdenmukaisuus FATF:n helmi-
kuussa 2012 hyvaksymien rahanpesun sekéa terrorismin rahoittamisen torjuntaa
koskevien kansainvalisten normien kanssa. Neljdnnesséa rahanpesudirektiivissa
saadetaan kokonaisvaltaisesta rahanpesun ja terrorismin rahoittamisen riskipe-
rusteisesta lahestymistavasta, asiakkaan tuntemisvelvollisuudesta, tosiasiallista
omistajaa ja edunsaajaa koskevista tiedoista seka ilmoitusvelvollisuudesta (Val-
tiovarainministerio, 2015b. s. 54, 64)

Maksajan tiedot asetus puolestaan on Suomessa sellaisenaan sovellettavaa oi-
keutta, jota tullaan soveltamaan 26.6.2017 alkaen. Asetuksella kumotaan Euroo-
pan parlamentin ja neuvoston asetus (EY) N:o 1781/2006 maksajaa koskevien
tietojen toimittamisesta varainsiirtojen mukana. Asetuksella pyritdan varmista-
maan, etta koko EU:n alueella noudatetaan yhtenaisella tavalla FATF:n hyvaksy-
mi&d rahanpesun seka terrorismin rahoittamisen torjuntaa koskevia kansainvalisia

normeja rahansiirtoja tehtdessa (Valtionavarainministeri6, 2015b. s. 64)

Valtiovarainministerion esityksella saatetaan kansallisesti taytantoon neljas ra-
hanpesudirektiivi ja maksajan tiedot-asetus, mutta siin& arvioidaan myds mah-
dollisia viranomaisyhteistyon esteita ja esitetddn ehdotuksia niiden poistamiseksi.

Esitys sisdltéd myds ehdotuksen kansallisen keskitetyn rekisterin perusta-
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miseksi. (Valtiovarainministerid, 2015a.) Ministerion tydryhmén esitys rahanpe-
sulainsdddannon kokonaisvaltaisesta uudistuksesta valmistui syksylla 2015 ja

uuden lain on tarkoitus astua voimaan vuonna 2017.

Lakiuudistuksen tavoitteena on, etta lainsaadannossa otetaan aiempaa selkeam-
min huomioon kansainvalisen rahanpesudirektiivin riskiperusteinen lahestymis-
tapa. Lisdksi tavoitteena on yhdenmukaistaa viranomaisten toimivaltuuksia ja li-
sata viranomaisten valista yhteistyota rahanpesun torjunnassa. Nykylainsdadan-
non puutteet viranomaisten toimivaltuuksissa ovat osittain estaneet tehokkaan
rahanpesun ja terrorismin rahoittamisen estamisen valvonnan. Toimivaltuuksien
yhdenmukaistamisella pyritdan myos ehkaisemaan sellaisten tilanteiden synty-
minen, joissa osa lainsdadannén soveltamisalan piiriin kuuluvista toimijoista jaa
valvonnan ulkopuolelle, vaikka kyseisen yrityksen toimialaan tai toimintaan liittyy
vahaista suurempi rahanpesun tai terrorismin rahoittamisen riski. Esityksella luo-
daan myds yhtendiset valtuudet hallinnollisten seuraamusten maaraamiseksi di-
rektiivin ja asetuksen soveltamisalan piiriin kuuluville valvontaviranomaisille (Val-

tiovarainministerio, 2015b. s. 72)

Esityksen tavoitteena on liséksi luoda toimiva ja mahdollisimman kustannusteho-
kas kansallinen jarjestelma sen varmistamiseksi, etta yhteisdéjen omistajista ja to-
siasiallisista edunsaajista on olemassa tieto keskitetyssa rekisterissa, kun yksit-
taisen henkilon omistus tai méaraysvalta yhteistssa ylittaa 25 prosenttia. Esityk-
sessa on tarkoitus varmistaa, etta Patentti- ja rekisterihallituksella ja yhteiséilla
olisi aikaa keréata rekisteriin tarvittavat tiedot ottaen huomioon myés kaupparekis-
teriin vaikuttavat vireilla olevat muut lainsaadantéhankkeet (Valtiovarainministe-
ro, 2015b. s. 72)

Seuraavaksi kasittelen rahanpesulainsaadannon uudistuksen vaikutuksia erityi-
sesti pankkitoiminnan kannalta. Uudistuksella on myds muita vaikutuksia, mutta

rajaan ne tdman tyon kasittelyn ulkopuolelle.

4.2 RAHANPESULAINSAADANNON UUDISTUKSEN VAIKUTUKSET
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Lakiehdotus liittyy EU-saddésten voimaan saattamisen lisdksi valtion vuoden
2017 talousarvioesitykseen ja silla haetaan sddstdja muun muassa tehostamalla
viranomaistoimintaa. Rikosten torjuntaan lailla on seka suoria, etta valillisia vai-
kutuksia. Uusien saanndsten on tarkoitus lisata rahanpesun ja terrorismin rahoit-
tamisen ennalta estettavyytta ja valvonnan tehokkuutta. Lakiehdotuksella on suo-
ria vaikutuksia rikosten torjuntaan, silla rikkomuksien seuraamusmaksut nouse-
vat ja rikoksesta kiinnijgdminen muuttuu tulevaisuudessa todennakodisemmaksi
ja helpommaksi. Valillisia vaikutuksia rikosten torjuntaan ovat muun muassa ra-
hanpesuun ja terrorismin rahoittamiseen liittyvan rikollisuuden vaheneminen sen
vuoksi, ettad rikokset vaativat entistd enemman suunnittelua ja rikosten tekeminen

vaikeutuu uuden lain tultua voimaan (Valtiovarainministerid, 2015b s. 87 ja 93.)
Kustannukset

Lakiehdotuksen esittamat uudistukset koskettavat laajaa eri toimialojen yritys-
joukkoa seka useita viranomaistahoja. Valtiovarainministerion esityksessa on
pohdittu lakiuudistuksen vaikutuksia myds erilaisten sidosryhmien nakékulmasta.
Esityksessa on pohdittu l&hinn&d uudistuksesta aiheutuvia taloudellisia kustannuk-
sia. Julkaisussa todetaan, etta "ehdotetuilla saannoksilla ei ole merkittavia talou-
dellisia vaikutuksia rahoitussektoriin, koska ilmoitusvelvollisten menettelyta-
pasdannoksia asiakkaan tuntemisvelvollisuuden osalta ei esimerkiksi ehdoteta
merkittavasti muutettavan verrattuna nykylainsaadantoon.” (Valtiovarainministe-
rio, 2015b s. 89.) Tyéryhmamuistiossa todetaan kuitenkin, etta kustannuksia
saattaa aiheutua poliittisesti vaikutusvaltaisen henkilon kasitteen laajentumi-
sesta, uusien riskiarvioiden tekemisesta ja uusista rekistereista. Myos joitakin
kustannuksia vahentavia uudistuksia saattaa olla tiedossa. Valtiovarainministe-
rion esityksessa todetaan, ettéd lakiehdotuksen myo6téa rekistereista saatavat yri-
tysten tiedot, joita luotto- ja rahoituslaitosten ei enda tarvitse omatoimisesti sel-
vittda muualta, saattavat muodostua pankeille kustannustehokkaammiksi nykyti-

lanteeseen verrattuna (Valtiovarainministerio, 2015b s. 89.)

Soveltamisala
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Rahanpesun ja terrorismin rahoittamisen estamista ja selvittdmista koskevan uu-
den lainsdadannon soveltamisala ei muuttuisi merkittavasti nykyisin voimassa
olevasta saantelysta. Muutamia uudistuksia lainsd&ddannon soveltamisalaan kui-
tenkin on tulossa. Ensinnékin lakia sovellettaisiin tavarakauppaa kayviin henkil6i-
hin, jos maksu suoritetaan tai vastaanotetaan kateisena ja sen suuruus on yhtena
tai useina toisiinsa kytkeytyneina suorituksina yhteensa vahintaan 10 000 euroa.
Euromaarainen raja-arvo tulee laskemaan voimassa olevan lain 15 000 eurosta
10 000 euroon, eli valvontaa ollaan siis hieman tiukentamassa. (Valtiovarainmi-
nisteri6, 2015b s. 78) Kaytanndssa tama tarkoittaa sité, etté ostajan henkildllisyys
seka kateisvarojen alkupera tulee selvittéda silloin, kun kyseinen euromaarainen
raja-arvo ylittyy myytaessa tuotteita kateisella. Lahtokohtaisesti tama ei pade yri-
tysten osalta tilisiirtoihin sen vuoksi, koska raha on talléin jo liikkunut pankin
kautta ja pankki on osaltaan toteuttanut toimenpiteet rahanpesuepailyjen selvit-
tamiseksi ja ilmoittamiseksi. Pankkeihin ei suoraan sovelleta tata euromaaraista
kateistalletusten raja-arvoa, vaan pankin on selvitettava varojen alkupera ja teh-
tava rahanpesuilmoitus aina, kun liiketoimi vaikuttaa ilmoitusvelvollisen mielesta

epailyttavalta tai on muutoin aihetta epailla toimien laillisuutta.

Uuden lain soveltamisalan piiriin kuuluisivat voimassa olevasta laista poiketen
myads virtuaalivaluutan likkeeseenlaskijat, liike- tai ammattitoimintana virtuaalista
valuutanvaihtoa harjoittavat tai virtuaalisen valuutanvaihdon markkinapaikat. Vir-
tuaalivaluutoilla tarkoitetaan erilaisia virtuaali- tai vertaisvaluutoiksi kutsuttuja
tuotteita, joita kaytetdén vaihdannan valineina oikean valuutan tapaisesti (Valtio-
varainministerio, 2015b s. 78.) Markkinoille on ilmestynyt viime vuosina erilaisia
virtuaalivaluuttoja, joista tunnetuin lienee bitcoin (Verohallinto, 2013). Arviossa on
kiinnitetty erityistd huomiota siihen, etta virtuaalivaluuttoihin on havaittu liittyvan
kohonneita eli normaaleja suurempia riskeja rahanpesuun sekéa terrorismin ra-
hoittamiseen liittyen. Liséaksi virtuaalivaluuttojen ja niiden tarjoajien maaran enna-
koidaan lahivuosina kasvavan entista enemman (Valtiovarainministerié, 2015b
s.78.)

Soveltamisala laajenisi myds siten, ettd poliittisesti vaikutusvaltaisilla henkilGilla

tarkoitettaisiin ulkomaisten liséaksi myos kotimaisia poliittisesti vaikutusvaltaisia
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henkil6itd. Kotimaisiksi poliittisesti vaikutusvaltaisiksi henkildiksi luetaan myds
kotimaisten poliittisesti vaikutusvaltaisten henkildiden lahipiiriin kuuluvat henkil6t,
kuten kumppanit, perheenjasenet, laheiset sukulaiset, yhtiokumppanit ja muut 1a-
heiset. (Valtiovarainministerid, 2015b s. 78-79) Erityisesti tAmé soveltamisalan
uudistus tulee vaikuttamaan suomalaisiin finanssialan toimijoihin. Asiakkailta ky-
sytadan jo nyt asiakassuhdetta perustettaessa, ovatko he poliittisesti vaikutusval-
taisia henkil6ita ja tdmé& on rahanpesun estamisen kannalta keskeista paivittéi-

sessa toiminnassa ja valvonnassa pankkialalla.

NyKkyisin poliittisesti vaikutusvaltaisia asiakkaita tulee vastaan melko harvoin. Kun
tulevaisuudessa poliittisesti vaikutusvaltaisiksi henkildiksi tullaan lukemaan myods
suomalaiset poliittisesti vaikutusvaltaiset henkilot, tulee téllaisten asiakkaiden
maara varmasti lisddntymaan. Epaselvaa on viela se, keita naihin kotimaisiin po-
liittisesti vaikutusvaltaisiin henkildihin luetaan. Voisi olettaa, etta poliittisesti vai-
kutusvaltaisia henkil6ita olisivat ainakin esimerkiksi valtionpaamiehet lahipiirei-
neen, mutta kasittaisikd poliittinen vaikutusvaltaisuus myos alueellisella tai pai-
kallisella tasolla politikkaan osallistuvat henkil6t? Isommassa mittakaavassa esi-
merkiksi kunnallispolitikkaan osallistuvat henkil6t tuskin ovat vaikutusvaltaisia,
mutta tietyn pankin tai konttorin kannalta téallaisetkin henkilét voivat olla poliitti-
sesti vaikutusvaltaisia. Lakiuudistusaloitteessa ei ole tarkemmin tdsmennetty
sita, miten poliittisesti vaikutusvaltaiset kotimaiset henkil6t tullaan tulevaisuu-

dessa maérittelemaan.
Riskiarvio

Uuden lainsadadannon myota Suomessa tulisi laatia kansallinen rahanpesun ja
terrorismin rahoittamisen riskiarvio, jonka tarkoituksena on yksildida rahanpesun
ja terrorismin rahoittamisen riskit lain soveltamisalan piiriin kuuluvilla toimialoilla
seka tukea ja tehostaa rahanpesun ja terrorismin rahoittamisen torjuntaa ja voi-
mavarojen kohdentamista. Lisaksi riskiarvio tukisi eri toimialojen rahanpesun ja
terrorismin rahoittamisen torjuntaa koskevien yhdenmukaisten toimintatapojen
laadintaa, ja antaisi toimivaltaisille valvontaviranomaisille, asianajajayhdistyk-
selle ja ilmoitusvelvollisille tietoa ndiden omien riskiarvioiden laatimisen tueksi.

(Valtiovarainministerio, 2015b s. 79)

TURUN AMK:N OPINNAYTETYO | Saara-Maija Suominen



35

Toimivaltaisten valvontaviranomaisten olisi myds laadittava riskiarvio valvon-
tansa piiriin kuuluvien ilmoitusvelvollisten rahanpesun ja terrorismin rahoittami-
sen riskeistd. Riskiarviossa olisi otettava huomioon komission laatima EU:n laa-
juinen rahanpesun ja terrorismin rahoittamisen riskiarvio seka kansallinen riskiar-
vio, ja ilmoitusvelvollisten ja niiden asiakkaisiin, tuotteisiin ja palveluihin liittyvat
rahanpesun ja terrorismin rahoittamisen riskit. Lisdksi myds ilmoitusvelvollisten
olisi uuden lainsaadannoén mukaan tunnistettava ja arvioitava rahanpesun ja ter-
rorismin rahoittamisesta toiminnalleen aiheutuvia riskeja. Tahan tarkoitukseen tu-
lisi liséksi laatia kirjallinen riskiarvio. Riskiarviota olisi paivitettava saannollisesti,
vahintaan kuitenkin viiden vuoden vélein. Kyseinen riskiarvio ja sen muutokset
olisi toimitettava taman lain mukaiselle toimivaltaiselle valvontaviranomaiselle.
Riskiarviossa olisi otettava huomioon muun muassa asiakkaat, maat tai maantie-
teelliset alueet, tuotteet ja palvelut, liiketoimet seka jakelukanavat (Valtiovarain-
ministerid, 2015b s. 104-106.) Tama voisi kaytdnnossa tarkoittaa sita, etta tule-
vaisuudessa pankkien tulisi laatia toimintansa kannalta oleellisista riskeista eri-
laisia riskiarvioita rahanpesua valvoville viranomaisille. Asiakkaista, erilaisista toi-
mialoista sekd rahanpesusta yleisestikin tulisi laatia tarkemmat riskiluokitukset
kuin nyky&an ja pankkien tulisi tehostaa rahanpesun ehkaisya ja valvontaa.

Riskiperusteinen lahestymistapa ja asiakkaan tunteminen

Uusi lainsdadanto tulee perustumaan toimivaltaisten valvontaviranomaisten, asi-
anajajayhdistyksen ja ilmoitusvelvollisten rahanpesun ja terrorismin rahoittami-
sen riskiarvioihin. Tama riskiperusteinen lahestymistapa korostuu erityisesti il-
moitusvelvollisten velvollisuudessa tuntea asiakkaansa. Kaytanndssa tama uu-
distus tarkoittaa muun muassa sita, etta varsinaisesta yksinkertaistettua asiak-
kaan tuntemista koskevista menettelysaannoksista luovuttaisiin (Valtiovarainmi-
nisteridé, 2015b s. 111-112.) NAain lainsdadantd asettaisi ilmoitusvelvolliselle
aiempaa laajemman velvollisuuden huolehtia riskiperusteisesti asiakkaansa tun-
temisesta ja tunnistamisesta. limoitusvelvollisen olisi huomioitava asiakkaan tun-
temisvelvollisuutta tayttdessaan asiakkaaseen liittyvat riskitekijat, tuotteeseen,
palveluun, maksuliikenteeseen tai toimitustapaan liittyvat riskitekijat ja maantie-

teelliset riskitekija (Valtiovarainministerio, 2015b s. 79-80.) Uusi riskiperusteinen
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lahestymistapa tulee varmasti lisddmaan pankin velvoitteita asiakkaan tuntemi-

sen ja tunnistamisen suhteen.

Laissa saadettaisiin myos keskitetysta yhteyshenkilésta (central contact point),
jolla tarkoitetaan henkil6a, joka huolehtii ulkomaisen maksulaitoksen tai sédhkora-
hayhteis6n lukuun Suomessa toimivien edustajien rahanpesulaissa tarkoitettujen
saanndsten noudattamisesta ja Finanssivalvonnalle toimitettavista asiakirjoista ja
tiedoista. Tydryhman ehdotus riskiperusteisesta lahestymistavasta seka yhteys-
henkilostd perustuu neljinteen rahanpesudirektiiviin  (Valtiovarainministerio,
2015b s.79-80.)

Aluehallintoviraston rahanpesun valvontarekisteri

Aluehallintovirasto valvoo talla hetkella valtakunnallisesti rahanpesun ja terroris-
min rahoittamisen estamisesta ja selvittamisesta annetun lain ja sen nojalla an-
nettujen saanndsten noudattamista joidenkin ilmoitusvelvollisten osalta. Nyt
Aluehallintovirastoon esitetdén perustettavaksi uusi julkinen rahanpesun valvon-
tarekisteri, johon ilmoitusvelvollisten olisi rekisterdidyttava. Tahan uuteen rekis-
teriin kerattaisiin kaikki tiedot aluehallintoviraston rahanpesulain nojalla valvo-
mista ilmoitusvelvollisista. Tarkoituksena on, etta rekisteriin tehtaisiin ilmoituksia
sekd mahdollisia rekisterikyselyja sahkoisesti. Rekisteriin arvioidaan rekisteroita-
van noin 3 500—4 500 ilmoitusvelvollista (Valtiovarainministerio, 2015b s. 80 ja s.
116-119.)

Edunsaajarekisteri

Uusi lainsaadanto asettaisi yrityksille kaupparekisterilain muutoksella velvollisuu-
den tuntea ja selvittda tosiasialliset edunsaajansa. Lahtokohtana on, etta yritys
hyodyntaa kaikkia sen kaytettavissa olevia tietoja edunsaajan selvittdmisessa.
Sen lisaksi yrityksille asetettaisiin aktiivinen selonottovelvollisuus, joka koskisi
suoraan omistajana olevia ihmisid ja oikeushenkil6itd, jos ndméa kayttavat yli 25
prosentin maaraysvaltaa. Tosiasiallisella edunsaajalla tarkoitetaan luonnollista
henkil6d, joka kayttda todellista maaraysvaltaa oikeushenkilossa. Paasaantoi-
sesti yhdistysten osalta edunsaajana pidettaisiin sen hallituksen puheenjohtajaa

ja saation osalta hallituksen jasenid. Rekisterdintivelvollisuus ei tulisi koskemaan
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saannellyilla markkinoilla kaupankaynnin kohteena olevia yhti6ita, joita koskee jo
arvopaperimarkkinalain nojalla niin kutsuttu liputusvelvollisuus, jonka alaraja on

viisi prosenttia.

Uusi rekisteri perustettaisiin Patentti- ja rekisterihallituksen kaupparekisterin yh-
teyteen. Yritykset, yhdistykset ja s&éatiot tulisivat toimittamaan tietoja rekisteriin,
eikad yhteisomuoto vaikuttaisi ilmoitusvelvollisuuteen. Rekisterissa olisi tietoja
paitsi omistajista, myos tosiasiallisista edunsaajista. Rekisteri liséisi yritysten
omistuksen avoimuutta ja tietojen saatavuutta. Samalla tasta yritys- ja yhteisotie-
tojarjestelmasta tulisi yhteinen ilmoituskanava kauppa-, yhdistys-, ja saatiérekis-

teriin ja yhteinen vayla tietopalveluihin (Valtiovarainministeri, 2015b s. 80—-83.)

Edunsaajarekisteriin merkittaisiin vain niin sanottu ensimmainen omistajaporras,
jotta yritysten hallinnollinen taakka pysyisi kohtuullisena. Julkisissa rekisteritie-
doissa nakyisi omistajan ja tosiasiallisen edunsaajan nimi, syntymékuukausi ja -
vuosi, kansalaisuus, asuinvaltio seka tosiasiallisen edunsaajan aseman luonne
ja laajuus. Viranomaiset nakisivat lisdksi henkilétunnuksen ja kotiosoitteen. Eh-
dotettavan lainsaadannon muutoksen ja uuden rekisterin ensisijaisena tavoit-
teena on estdéa rahanpesua ja terrorismin rahoittamista ja helpottaa tietojen saan-
tia (Valtiovarainministerio, 2015b s. 80-83.)

Rahanpesun selvittelykeskus

Keskusrikospoliisin rahanpesun selvittelykeskusta koskevaa sééntelya ei tultaisi
juurikaan muuttamaan ja se sailyttaisi nykyisen asemansa seka toimivaltansa.
Kuitenkin rahanpesun selvittelykeskuksen tietojenvaihtoa koskevia sadnnoksia
tdydennettaisiin siten, ettd ne vastaisivat neljannen rahanpesudirektiivin rahan-
pesun selvittelykeskusten valista tietojenvaihtoa koskevien saannosten asetta-
mia vaatimuksia (Valtiovarainministerio, 2015b s. 83.) Pankkien tulisi siis jatkos-
sakin raportoida esimerkiksi epailyttavista liiketoimista rahanpesunselvittelykes-

kukselle entiseen tapaan.
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Tietosuoja

Lainsaadannon uudistus tulisi tyoryhman mukaan tasmentamaan eraité rahan-
pesun ja terrorismin rahoittamisen torjuntaan liittyvia henkilotietojen kasittelytilan-
teita, mutta kokonaisuutena arvostellen ehdotetut uudet sdanndkset eivat kuiten-
kaan toisi kovin merkittavia muutoksia nykytilanteeseen henkilGtietojen suojan

osalta (Valtiovarainministerio, 2015b s. 84.)
Viranomaisten toimivaltuudet

Tybryhma esittaa, ettd rahanpesulaissa toimivaltaisia valvontaviranomaisia olisi-
vat nykylainsaadantbd vastaavasti Finanssivalvonta, Poliisihallitus, Ahvenan-
maan maakunnan hallitus, Patentti- ja rekisterihallitus ja Etela-Suomen aluehal-
lintovirasto. Toimivaltuuksien soveltamisesta asianajajayhdistykseen saadettai-
siin erikseen. Viranomaisilla olisi oikeus tehda tarkastuksia, rajoittaa ilmoitusvel-
vollisen toimiluvanvaraista toimintaa, perua ilmoitusvelvollisen toimilupa tai rekis-
terdinti, rajoittaa ilmoitusvelvollisen johdon toimintaa mééaraajaksi, asettaa uhka-
sakko seka toimeenpanokielto ja antaa oikaisukehotus. limoitusvelvollisten tulee
toimittaa toimivaltaiselle valvontaviranomaiselle taman pyytaman tiedot ja selvi-

tykset rahanpesuun liittyen (Valtiovarainministerio, 2015b s. 84.)

Laissa saadettaisiin myods uudesta jarjestelmasta rahanpesuun liittyvien rikko-
musten ilmoittamiseksi. lImoitusvelvollisella olisi joitakin poikkeuksia lukuun otta-
matta oltava menettelytavat, joita noudattamalla sen palveluksessa olevat tai
asiamiehet voivat ilmoittaa sen sisalla riippumattoman kanavan kautta taman lain
saanndsten ja maaraysten epadillysta rikkomisesta. Lisaksi toimivaltaisen valvon-
taviranomaisen olisi yllapidettava jarjestelmaa, jonka kautta se voi vastaanottaa
ilmoituksia rahanpesulakiin liittyvista vaarinkaytosepailyista (Valtiovarainministe-
ri6é 2015b s. 84.)

Seuraamukset ja muutoksenhaku

Yksi esityksen keskeisista muutosehdotuksista liittyy hallinnollisiin seuraamuk-
siin. Lakiuudistuksen my6ta rahanpesulaissa sdadettaisiin hallinnollisista seuraa-

muksista, joista osa on rahamaaraisia. Voimassa olevan rahanpesulain mukaiset
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tuntemisvelvollisuuden rikkominen, rekisteréintirikkomus ja rahanpesun ilmoitus-
rikkomus dekriminalisoitaisiin (Valtiovarainministerio, 2015b s. 85) Seuraamus-
ten maaraamisesta ja hallinnollisten rahamaaraisten seuraamusten tasosta saa-
detddn neljannen rahanpesudirektiivin 6 luvun 4 jaksossa, jonka vuoksi suoma-
laiset rahanpesulaissa maaritellyt seuraamukset tulee paivittaa tata maaritelmaé
vastaaviksi. Neljannen rahanpesudirektiivin mukaan hallinnollinen seuraamus
voidaan maarata ilmoitusvelvolliselle, joka rikkoo vakavasti, toistuvasti tai jarjes-
telmallisesti asiakkaan tuntemis- ja tunnistamisvelvollisuutta, epailyttavaa liiketoi-
mea koskevan ilmoituksen tekemista rahanpesun selvittelykeskukselle, tietojen
sailyttamista tai sisaista valvontaa koskevia saannoksia. Direktiivissa tarkoitet-
tuja hallinnollisia seuraamuksia ovat julkinen varoitus, toiminnan keskeytyspaa-
tos, toimiluvan peruminen tai tilapainen rajoittaminen, johdon toiminnan rajoitta-
minen ja hallinnolliset rahamaaréaiset seuraamukset (Valtiovarainministerio,
2015b s. 73-74.)

Tybryhma kartoitti tydnsa aikana vaihtoehtoisia malleja sille, mitka viranomaiset
voisivat maarata hallinnollisen seuraamuksen. Niin kutsutun keskitetyn mallin
mukaan valtuudet maarata hallinnollinen seuraamus rahanpesulain nojalla saa-
dettaisiin vain yhdelle viranomaiselle, jolle muut viranomaiset tekisivat esityk-
sensa. Kaytanndssa taméa viranomainen olisi ollut Fiva (Valtiovarainministerio
2015b, s. 74.) Ty6ryhma paatyi kuitenkin niin sanottuun hajautettuun malliin,
jonka mukaan kaikki toimivaltaiset valvontaviranomaiset voisivat maarata rike-
maksun, julkisen varoituksen tai seuraamusmaksun ilmoitusvelvollisille, eli muun
muassa pankeille, jos nama eivat noudata rahanpesun estamiseen liittyvia vel-
voitteitaan. Esityksessa on paadytty hajautettuun malliin, koska silla turvataan
kaikkien toimivaltaisten viranomaisten yhdenmukaiset toimivaltuudet, ilmoitusvel-
vollisen toimintaa koskevan asiantuntemuksen sailyttaminen lapi koko valvonta-,
tutkinta- ja sanktiointiprosessin seké seuraamusjarjestelman vertailtavuus. Tule-
vaisuudessa rahanpesun estamista valvovia viranomaisia tulee olemaan useam-
pia: Finanssivalvonta, Poliisihallitus, Ahvenanmaan maakunnan hallitus, PRH,
Etela-Suomen aluehallintovirasto ja asianajajayhdistys eli Suomen asianajaja-

liitto. Niille kaikille tulee taata toimivaltuuksiensa yhtalainen toteutuminen. Jat-
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kossa rahanpesun estamisen valvonta ja siihen liittyvien sanktioiden, eli hallin-
nollisten seuraamusten maaraaminen kuuluisi siis useille eri viranomaistahoille
(Valtiovarainministerié 2015b, s. 74-76.)

Toimivaltainen valvontaviranomainen voisi maarata jatkossa pankille rikemak-
sun, julkisen varoituksen tai seuraamusmaksun, jos ne rikkovat rahanpesun tai
terrorismin rahoittamisen estamiseen liittyvia velvoitteitaan. Toimivaltainen val-
vontaviranomainen voi maaratéa rikemaksun pankille, joka tahallaan tai huolimat-
tomuudesta laiminly0 tai rikkoo asiakkaan tuntemis- tai tunnistamisvelvoitteen,
epailyttavaa liiketoimea koskevan ilmoituksen tekemisen, tietojen tallentamisen,
tyontekijoiden koulutuksen, suojelemisen taikka toimintaohjeiden antamisen, rik-
komusepailysté ilmoittamisen tai aluehallintoviraston rahanpesun valvontarekis-
teriin rekisteroitymisen. Rikemaksu maarattaisiin myos maksajan tiedot -asetuk-
sen rikkomisesta. Oikeushenkildille maarattava rikemaksu olisi vahintaan 5000
euroa ja enintdan 100 000 euroa. Luonnollisille henkildille maarattava rikemak-
sun suuruus olisi puolestaan vahintdan 500 euroa ja enintddn 10 000 euroa. Li-
séksi toimivaltainen viranomainen voisi edelleen antaa pankille julkisen varoituk-
sen, jos tama tahallaan tai huolimattomuudesta menettelee muiden rahanpe-
sulain sdénnodsten tai niiden nojalla annettujen maaraysten vastaisesti (Valtiova-
rainministerid, 2015b s. 85-86.)

Toimivaltainen valvontaviranomainen voisi maarata seuraamusmaksun vastaa-
vien saannosten rikkomisista kuin rikemaksussakin, pois lukien rekisteréitymis-
velvollisuuden rikkomukset. Edellytykset seuraamusmaksun tunnusmerkiston
tayttymiselle asetettaisiin kuitenkin huomattavasti korkeammalle kuin rikemaksun
kohdalla. Edellytyksena olisi, ettd saannoksia on rikottu tahallaan tai huolimatto-
muudesta vakavasti, toistuvasti tai jarjestelmallisesti (Valtiovarainministerio,
2015b s. 86.)

Luotto- ja rahoituslaitoksille maarattavat seuraamukset eroaisivat jonkin verran
muille ilmoitusvelvollisille maarattavistd seuraamuksista. Finanssivalvonnan
maarddma seuraamusmaksu saisi olla enintddn joko kymmenen prosenttia
luotto- tai rahoituslaitoksen tekoa tai laiminlyontia edeltavan vuoden liikevaih-

dosta tai vaihtoehtoisesti viisi miljoonaa euroa, sen mukaan kumpi vaihtoehdoista
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on suurempi. Muille ilmoitusvelvollisille maarattava seuraamusmaksu saisi puo-
lestaan olla enintaan joko kaksi kertaa suurempi kuin teolla tai laiminlydnnilla saa-
vutettu maariteltavissa oleva hyoty, tai miljoona euroa, sen mukaan kumpi on

korkeampi (Valtiovarainministeri6, 2015b s. 86.)

Toimivaltainen valvontaviranomainen ei voisi maarata seuraamusmaksua luon-
nolliselle henkildlle teosta tai laiminlyonnista, joka on jo laissa s&adetty muutoin
rangaistavaksi. Toimivaltainen valvontaviranomainen voisi kuitenkin uuden lain-
saadannon mukaan maarata seuraamusmaksun ja jattaa asian ilmoittamatta esi-
tutkintaviranomaiselle, jos teko tai laiminlydnti on sen haitallisuus, siita ilmeneva
tekijan syyllisyys seka siitd saatu hyoty ja muut tekoon tai laiminlyontiin liittyvét
seikat huomioon ottaen kokonaisuutena arvioiden vahainen. Seuraamusmaksu
voitaisiin maarata oikeushenkildlle maarattdvan seuraamusmaksun lisaksi tai sen
sijasta sellaiselle oikeushenkilén johtoon kuuluvalle henkildlle, jonka velvollisuuk-
sien vastainen edella tassa pykalassa saadetty teko tai laiminlyonti on ja joka on
myo6tavaikuttanut tekoon tai laiminlyontiin  merkittavasti. Seuraamusmaksun
enimmaismaara luonnolliselle henkildlle on miljoona euroa (Valtiovarainministe-
rio, 2015b s. 16.)

Toimivaltainen valvontaviranomainen voisi jattda rikemaksun maaraamatta tai
julkisen varoituksen antamatta, jos henkil6 on oma-aloitteisesti ryhtynyt riittaviin
toimenpiteisiin virheen korjaamiseksi valittbmasti sen havaitsemisen jalkeen ja
ilmoittanut virheesta toimivaltaiselle valvontaviranomaiselle viivytyksetta. Rike-
maksu voidaan jattdd maaraamatta tai varoitus antamatta myaos silloin, kun vir-
heellistd menettelya on pidettava vahaisena tai rikemaksun maaraamista tai jul-
kisen varoituksen antamista on muutoin pidettava tapauksessa kohtuuttomana

(Valtiovarainministerio, 2015b s. 15.)

Liséksi toimivaltaisen valvontaviranomaisen olisi julkistettava rikemaksu, julkinen
varoitus ja seuraamusmaksu. Seuraamusta koskevat tiedot tulee sailyttéaa toimi-
valtaisen valvontaviranomaisen internetsivuilla viiden vuoden ajan julkistami-
sesta. Toimivaltainen valvontaviranomainen voisi ehdotuksen mukaan lykata jul-
kistamista, julkistaa seuraamuksen anonyymisti tai jattaa seuraamusta koskevan

paatoksen julkistamatta, jos voidaan katsoa, etta seuraamuksen kohteena olevan
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henkilon henkil6llisyyden julkistaminen olisi kohtuutonta tai vaarantaisi jollakin ta-
valla meneilladn olevan viranomaistutkinnan (Valtiovarainministerio, 2015b s.
16.).

Rahanpesua valvovien viranomaisten paatoksista voitaisiin valittaa hallinto-oi-
keuteen lukuun ottamatta Finanssivalvontaa ja Tilintarkastusvalvontaa, joiden te-
kemi& paatoksia koskevasta valitusoikeudesta sdadetaan erikseen Fivalaissa ja

tilintarkastuslaissa (Valtiovarainministerio, 2015b s. 86.)
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5 CASE LIEDON SAASTOPANKKI

Ty0 on toteutettu toimeksiantona Liedon Saastopankille, joka on itsenédinen
vuonna 1895 perustettu saastdpankki. Liedon Saastopankki kuuluu Saastépank-
kien yhteenliittym&an ja Saastopankkiryhmaan. Vuosi 2016 on pankin 121. toi-
mintavuosi. Pankilla on talla hetkella yhdeksan konttoria seitsemalla paikkakun-
nalla; kolme Turussa seka konttorit Kaarinassa, Liedossa, Loimaalla, Naanta-
lissa, Paimiossa ja Raisiossa. Liedon Saastopankki harjoittaa pankkitoimintaa ja
tarjoaa asiakkailleen monipuolisia pankkipalveluja seka valittda yhteistyokump-
paneidensa tuotteita. Valitetyt tuotteet kasittavat luotto-, sijoitus- ja vakuutustuot-
teita, joita tarjoavat muun muassa SP-Rahastoyhtio Oy seka Sp-Koti Oy. Liedon
Saastopankin asiakaskunnasta paéosa on yksityisasiakkaita ja pienyrityksia (Lie-
don Saastopankki, 2014.)

Saastopankkien yhteenliittymé on saastopankkien ja keskusyhteisbéna toimivan
Saastopankkiliiton seka niiden tytar- ja osakkuusyhteisdjen muodostama finans-
siryhmé&. Saastbpankit ovat itsenaisia, alueellisia ja paikallisia pankkeja. S&&sto-
pankkien tuote- ja palveluvalikoimaa taydentavéat Saastopankkiryhmaan kuulu-
vien tuoteyhtididen kanssa tuotettavat muut finanssialan palvelut ja tuotteet. Lie-
don Saastopankki kuuluu Saastépankkien yhteenliittyméaén, johon kuuluvat yh-
teis6t muodostavat yhteenliittymasta annetussa laissa méaaritellyn taloudellisen
kokonaisuuden, jossa Saastopankkiliitto ja sen jasenluottolaitokset vastaavat
viime kadessa yhteisvastuullisesti toistensa veloista ja sitoumuksista. Saasto-
pankkien yhteenliittyman muodostavat yhteenliittyman keskusyhteiséna toimiva
Saastopankkiliitto osk., 25 saastopankkia, Sdastopankkien Keskuspankki Suomi
Oy ja edella mainittujen konsolidointiryhmiin kuuluvat yritykset. Lisaksi yhteenliit-

tymé&an kuuluu Sp-Rahastoyhtio Oy.

Pankki on keskittynyt viime vuosina toimintasuunnitelmansa mukaisesti kannat-
tavaan kasvuun ja asiakasmaaran seka markkinaosuuden nostamiseen. Pankin
tase oli vuoden 2014 paattyessa 849,8 miljoonaa euroa (815,5). Luotonanto si-
saltaen kiinnitysluottopankkiin valitetyt luotot oli vuoden lopussa 763,7 miljoonaa
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euroa (750,2). Pankin varainhankinnan maara oli tilikauden lopussa 686,2 miljoo-
naa euroa (675,2). Varainhankinta sisaltaa talletusten lisaksi liikkeeseen lasketut
joukkovelkakirja- ja debentuurilainat seka sijoitustodistukset maaraltdan 99,9 mil-
joonaa euroa (75,2). Pankki sai vuoden 2014 aikana noin 1 800 uutta asiakasta
ja asiakasmaéaara oli lahes 52 900 (54 000). Pankin liiketoiminnallinen tulos oli 9,4
miljoonaa euroa (7,0). Suluissa olevat luvut ovat vuoden 2013 vertailutietoja (Lie-
don Saastopankki, 2014.)

Henkilostokysely

Opinnaytetydn osana toteutettiin rahanpesulainsdddannon uudistukseen liittyva
henkilostokysely. Kysely toteutettiin henkildstén osaamisen kehittamisen nako-
kulmasta ja sen avulla pyrittiin kartoittamaan Liedon Saastépankin henkilokunnan
tietdmysta rahanpesulainsaadannon nykytilasta ja kokonaisuudistuksesta seka
sita, millaisessa muodossa he haluaisivat saada tietoa uudesta lainsaadannosta.
Liséksi kyselylla pyrittiin selvittamaan ne lakiuudistuksen osat, joista henkilokunta

erityisesti haluaisi saada lisaa informaatiota.

Talla hetkellda lakiuudistuksesta ei ole saatavilla kovinkaan paljon informaatiota,
silla se on vasta valmisteluvaiheessa. Mydskaan uuden lain lopullisesta sisallosta
ei ole vield taytta varmuutta, silla lakia ei ole viela lopullisesti hyvaksytty. Koska
uudistuksesta ei ole vield olemassa kovinkaan paljon informaatiota tai ohjeistuk-
sia eika siita ollut kerrottu pankin henkildkunnalle ennen kyselya, henkildstoky-
selyn alussa nostettiin esille keskeisimmat rahanpesulainsdddannén kokonais-
uudistuksen tuomat muutokset pankkitoiminnan kannalta ja sellaiset seikat, jotka
tulevat vaikuttamaan pankki- ja rahoitusalalla tytskentelevien henkildiden paivit-
taiseen toimintaan. Tallaisia keskeisid muutoksia ovat muun muassa aiemmin
mainitsemani yksinkertaistetusta ja tehostetusta asiakkaan tuntemisvelvollisuu-
desta luopuminen, uusi riskiperusteinen lahestymistapa seka soveltamisalan laa-
jeneminen siten, etta poliittisesti vaikutusvaltaisilla henkil6illa tarkoitettaisiin ulko-

maisten liséksi myds kotimaisia poliittisesti vaikutusvaltaisia henkil6ita.
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6 POHDINTAA

Tybn ensisijaisena tavoitteena oli selvittdéd rahanpesulainsaadannon kehitys-
kulku nykypaivaan saakka seka rahanpesulainsaadannon kokonaisuudistuksen
mukanaan tuomat keskeiset vaikutukset pankkitoiminnan kannalta. Lakiuudistuk-
sen voidaan katsoa tuovan muutoksia seka pankkien jarjestelmiin, raportointiin
ettd henkildston paivittaiseen tydohon ja velvollisuuksiin. Uudesta lainsdadannosta
ei ole kuitenkaan viela valmiina mitaan konkreettista ohjeistusta eiké sen kaytan-
non vaikutuksista ole vield varmuutta. Lainsaadannon lopullinen sisalté varmistuu
vasta taman vuoden aikana, kun sen kasittely eduskunnassa saadaan paatok-
seen ja laki virallisesti hyvaksytaan.

Rahanpesulainsaadannon kokonaisuudistus tuo mukanaan pankkitoimintaa vel-
voittavia muutoksia joista useat nakyvat pankin henkiloston paivittdisessa tyos-
kentelyssa. Saantelyn voidaan katsoa hieman tiukentuvan ja erilaisista helpotuk-
sista ja myonnytyksista, kuten yksinkertaistetusta asiakkaan tuntemisvelvollisuu-
desta, ollaan luopumassa. Keskeisia lakiuudistuksen mukanaan tuomia muutok-
sia ovat muutokset lain soveltamisalassa, uusi edunsaajarekisteri kaupparekiste-
rin yhteyteen, uusi aluehallintoviraston rahanpesun valvontarekisteri, riskiarvioi-
den laatiminen ja riskiperusteinen lahestymistapa seka asiakkaan tuntemisvel-

voitteiden muuttaminen.

Rahanpesulainsdddanndssa maaritellaan keinot rahanpesun estamiseksi kan-
sallisella tasolla. Lakiuudistuksen tavoite on saattaa suomalainen lainsaadanto
vastamaan kansainvalisia, Suomea sitovia saadoksia ja velvoitteita, kuten EU:n
neljatta rahanpesudirektiivia seka Maksajan tiedot — asetusta. Lisaksi tavoitteena
on yhdenmukaistaa viranomaisten toimivaltuuksia ja lisata viranomaisten valisia
yhteistydmahdollisuuksia rahanpesun torjunnassa. Rahanpesu voidaan luokitella
vakavaksi ongelmalliseksi talousrikokseksi, jonka vuoksi rahanpesun estaminen
on hyvin kansainvalista valtioiden rajat ylittavaa toimintaa. Kun kansalliset rahan-

pesulainsdadannot muotoillaan toisiinsa ndhden yhtenevaisiksi, on rahanpesun
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torjuminen ja sanktioiden maaraaminen kansainvalisesti helpompaa. Lakiuudis-
tuksen tavoitteena on myds, etta lainsdadanndssa otetaan aiempaa selkeammin
huomioon kansainvalisen rahanpesudirektiivin riskiperusteinen lahestymistapa.
Lakiuudistuksen vaikutuksia kaytadnnon tasolla on kuitenkin viela melko haasta-
vaa arvioida. Varmaa on, etta lainsdadannan uudistus luo muutospaineita pank-
kien jarjestelmiin ja henkilokunnan paivittdiseen tydskentelyyn, kun esimerkiksi
tulevaisuudessa asiakkailta tulee selvittdd enemman erilaisia tietoja kuin nykyaan
ja asiakkaan tuntemisvelvoitteet muuttuvat. Myos tietosuojaan, kuten tietojen ar-
kistointiin ja sdailytysaikoihin tulevat muutokset tulevat varmasti vaikuttamaan
pankkitoimihenkildiden paivittaiseen tytskentelyyn. Lisaksi erilaisten riskiarvioi-
den ja raporttien laatiminen vaatii tulevaisuudessa entistda enemman resursseja.
Kuitenkin myds joitakin helpotuksia on tulossa, kun esimerkiksi tiedot yritysten
omistajista ja tosiallisista edustajista ovat tulevaisuudessa helposti saatavilla uu-
desta edunsaajarekisterista.

Taman tyon osana toteutetulla henkilostokyselylla pyrittiin kartoittamaan Liedon
Saastopankin henkilokunnan tietdAmysta nykyisestd rahanpesulainsdadannoésta
seka heidan suhtautumistaan tulevaan lainsdaddannén uudistukseen ja sen mu-
kanaan tuomiin muutoksiin. Haasteita kyselyn toteuttamiselle muodosti se, etta
uusi lainsdadantd on vield valmisteluvaiheessa, eikéd sen lopullisesta sisallosta
ole viela taytta varmuutta. Taman vuoksi uudesta laista ja sen mukanaan tuo-
mista muutoksista ei ole viela laadittu mitédan virallista ohjeistusta viranomaista-
hojen tai pankkien toimesta, eikd myodskaan Liedon Saastopankin henkilékunta

ollut saanut siitd juuri mitédan tietoa ennen kyselyn toteuttamista.

Kyselyn tulosten pohjalta voidaan kuitenkin muodostaa luotettava kasitys siita,
millainen tietdmys Liedon S&&stopankin henkilokunnalla on talla hetkella voi-
massa olevan rahanpesulainsdadannon suhteen ja kuinka tyytyvaisia he ovat ta-
manhetkiseen tilanteeseen sekd saamaansa rahanpesuun liittyvdan koulutuk-
seen ja informaatioon. Tulokset olivat kokonaisuutena katsoen hyvat, ja suurin

osa henkilékunnasta koki saaneensa nykyisestd, talla hetkella voimassa olevasta
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rahanpesulainsaadanndgsta riittdvasti informaatiota. Myds suurin osa henkilokun-
nasta koki saamansa informaation ja tietojen olleen selkeita, joskin tdssa on viela

jonkin verran parannettavaa.

Kyselylla saatujen tietojen pohjalta voidaan myds lahted suunnittelemaan uuden
lainsdadannon tiedottamista ja koulutustarpeita. Sen lisaksi, etta kyselylla pyrittiin
saamaan selville henkilokunnan tietdmys nykyisesta lainsaadanndsta, haluttiin
silla selvittdd myds henkilokunnan tyytyvaisyys kaytdssa olleiden koulutustapojen
suhteen. Tahan saakka jokainen tyontekija on velvoitettu kdyma&an vuosittain
sahkoinen Fiva:n tuottama kurssi rahanpesulainsdadantéon ja sen aiheuttamiin
velvoitteisiin liittyen. Kyselysta kavi kuitenkin ilmi, ettd henkilokunta itse kokee
parhaiksi koulutustavoiksi tiivistetyn infopaketin, koulutustilaisuuden seka kirjalli-
sen ohjeistuksen. My6s palaverissa kasittely sai yhta paljon &&ania kuin nettikou-
lutus, joka sai vasta neljanneksi eniten dania. Voidaan siis miettid, olisiko seka
tiedottaminen uudesta lainsdadannosta, etta vuosittainen rahanpesukoulutus pa-
rempi toteuttaa jollakin muulla tavalla kuin sdhkoisesti, esimerkiksi kasittelemalla
aihetta yhteisessa koulutustilaisuudessa tai esimiehen toimesta viikkopalave-
rissa seka laatimalla jonkinlainen entista selkeampi kirjallinen ohjeistus aihee-

seen liittyen.

Varsinkin uuden lainsaadannon astuessa voimaan on hyva varmistaa, etta kaikki
toimihenkilot ovat tietoisia siita, mitka heidan velvollisuutensa ovat rahanpesun
estamisen suhteen ja mihin ndma velvollisuudet perustuvat. Usein rahanpesuun
liittyvat lakisaateiset velvollisuudet eivat ole kaikille itsestaanselvyyksia. On ensi-
sijaisen tarkeaa, ettei tydta vain tehda rutiininomaisesti tietamatta lainkaan sita,

miksi tiettyja asioita joudutaan tekemaan.
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