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Abstract

Because of the growing importance of knowledge and the rapid development of information tech-
nology, the importance of trade secrets in business is continually increasing. Almost every com-
pany has information which they do not want to end up to anyone outside the company, especially
to competitors. With this information, the possessor of trade secrets would obtain an economic
advantage in the market, therefore, adequate protection of trade secrets is important.

The subject of this thesis is trade secrets and their violations in employment relationships. The
purpose of this thesis is to be an informational guide to employers, employees and to the court
about the definition of trade secrets and their protection in employment relationships. This thesis
also explains what elements can be defined as misuse of trade secrets and what the usual con-
sequences of this criminal offence are.

The research method of this thesis is qualitative, which aims to give an overall understanding of
trade secrets. Survey data has been collected from literature, legal cases, judicial reports and
government’s proposals. At the beginning in the theoretical part, the definition of trade secret is
defined and the methods that Finnish law provides for protecting them are examined. After that,
District Court cases on misuse of trade secrets are examined.

As a conclusion one can say that Finnish legislation provides good opportunities for the protection
of trade secrets. Both the legislation and the freedom of contract guarantees good protection for
trade secrets in business and employment relationships, although the holder of a trade secret
must be active in order to ensure the best protection. Punishment for a violation is in most cases
a fine, but dropping charges is also quite likely due to lack of evidence. Although the definition of
a trade secret in Finnish law is ambiguous, there are few conditions that should be fulfilled when
assessing the definition of trade secrets and the elements of a crime.
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1 JOHDANTO
1.1 Tutkimuksen tavoite ja tarkoitus

Taman tyon tavoitteena on selvittdd, mita ovat yrityssalaisuudet ja miten niita
voidaan suojata tydsuhteessa sopimusteitse seka lainsdadanndllisesti. Tutki-
malla Helsingin karajaoikeuden antamia tuomioita yrityssalaisuuksien rikkomi-
sesta selvitetddn myds, mitd kaytannossa vaaditaan kyseisen rikoksen seké
yrityssalaisuuden tunnusmerkiston tayttymiseen ja mita rikoksesta seuraa.
Néakokulma painottuu yrityksiin ja elinkeinonharjoittajiin, mutta lain ja oikeusta-
pausten avulla tyohdn tuodaan myds juridista ndkdkulmaa. Tassa tyéssa ei
perehdytd immateriaalioikeuksiin tai kansainvalisiin sdadoksiin sen tarkemmin,
kuin mita on tarve. My6s yritysvakoilu ja yrityssalaisuudet yritysten valisessa

liketoiminnassa jatetaan tyon ulkopuolelle.

Tyon tarkoitus on antaa selkea ja ymmarrettava kuva siitd, mita ovat yrityssa-
laisuudet ja mita keinoja niiden haltijalla on suojautua salaisuuksien paljastu-
miselta. Ty6 on tarkoitettu paaasiassa tyosuhteen osapuolille, erityisesti tyon-

antajille, mutta myds kaikille niille, jotka ovat kiinnostuneita aiheesta.

Suomessa yrityssalaisuudet ja niiden merkityksen ymmartaminen ovat viela
melko alkutekijoissa. Kuten Vapaavuori (2005, 1) toteaa, salassa pidettavan
tiedon méaara ja merkitys on kasvanut voimakkaasti viime vuosien aikana tie-
toyhteiskunnan kehityksen myo6ta, mutta lainsaatgjat ja yritykset eivat ole oi-
kein pysyneet kehityksen vauhdissa mukana. Yrityksilla on yhd enemman
henkistd paaomaa kuten tyontekijéiden henkilékohtainen osaaminen ja kehit-
tynyt tietotaito, joiden joutuessa vaariin kasiin yritys menettaisi kilpailuetunsa
ja toiminta muuttuisi kannattamattomaksi. Taman opinnaytetyon avulla halu-
ankin tuoda esille haltijan oman aktiivisen suojauksen merkityksen seka sen,

miten yrityssalaisuuden rikkomista voidaan tyosuhteessa ehkaista.

1.2 Tutkimusasetelma ja tutkimusmetodi

Tutkimusmenetelmé&ni on kvalitatiivinen eli laadullinen tutkimus, silla aion kes-
kittya rajatun ilmion tai asian tutkimiseen. Tutkimukseni ei taten perustu mit-
taamiseen tai numeroihin, vaan enemmankin ilmion yksityiskohtaiseen ym-

martamiseen ja uusien seikkojen I6ytamiseen. Kvantitatiivisen eli maarallisen
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tutkimuksen painottuessa numeroihin, kvalitatiivinen keskittyy sanoihin ja lau-
seisiin, eika siina pyrita yleistyksiin tietyn havaintojoukon avulla. Tavoitteena
on siis ymmartaa ilmiota syvallisemmin ja analysoinnin avulla luoda uutta tie-
toa. (Kananen 2014, 18-19). Laadullista tutkimusta on hyva kayttaa silloin,
kun ilmiGsta ei oikeastaan ole tietoa tai tutkimuksia ja siitd halutaan hyva ku-
vaus (Kananen 2014, 17). Yrityssalaisuudet ovat Suomessa suhteellisen har-

vinaisia minkéa takia tutkimuksiakaan aiheesta ei kovin montaa ole.

Ennen kuin uusia teorioita tai kaytantdja voidaan luoda, on ymmarrettava asi-
an tai ilmion teoriapohja hyvin. Sen takia aluksi kirjoitan teoriapohjan oikeus-
kirjallisuuden ja lainsdadannon avulla, minka jalkeen tutustun Helsingin kara-
jadoikeuden antamiin tuomioihin yrityssalaisuuden rikkomisesta ja selvitan nii-
den avulla, mita kyseisen rikoksen tunnusmerkiston tayttyminen kaytannossa
vaatii ja millaisia tuomioita siitd on annettu. Taten kaytan tutkimuksessa lain-
oppia eli oikeusdogmatiikkaa, mika tarkoittaa jo voimassa olevien oikeuslah-
teiden tutkimista ja vastausten loytamista niiden avulla (Husa, Mutanen &
Pohjolainen 2008, 20). En koe tarpeelliseksi kayttaa tutkimuksessani haastat-
teluja tai kyselyja, mika johtuu yrityssalaisuuksien ja niiden loukkaustapausten

vahaisyydesta.

Etenemissuuntani on induktiivinen, ja siina lahdetaén liikkeelle havaintojen ja
aineiston keraamisesté, minka jalkeen voidaan asiasta tehda omia paatelmia,
mietteitd ja yleistyksia (Kananen 2010, 40). Tiedonkeruumenetelmana kayte-
taan dokumentteja, silla kirjallisuus, lainsaadanto, lain esityott ja erilaiset sda-
dokset seka tuomioistuimien ratkaisut toimivat tarkeimpina tiedonléhteina
tydssani. Alussa kerrotaan teorian pohjalta, miten yrityssalaisuudet on maari-
telty eri l[&hteissa ja mita mahdollisuuksia niiden suojaamiseen on. Teo-
riaosuuden jalkeen kaydaan lapi yrityssalaisuuden rikkomisen tunnusmerkis-

ton tayttymista.



2 TUTKIMUKSEN TAUSTAA
2.1 Muuttuva toimintaymparisto

Lahes jokaisella yrityksella on sellaista tietoa, jota ei haluta luovuttaa toisten,
etenkaan kilpailevien yritysten tietoon. Téallaista tietoa voi olla lahes mika ta-
hansa, mika liittyy elinkeinotoimintaan, antaa sen haltijalle kilpailuedun ja min-
k& paatyminen ulkopuolisten kasiin voisi aiheuttaa suurtakin vahinkoa. Yleen-
sa tallaisella yrityssalaisuudella on jokin mittaamaton arvo, joka menetettéisiin
sen paljastuessa. Yrityssalaisuuksia voivat siten olla esimerkiksi asiakasluet-
telo, valmistusmenetelma, piirustukset, henkilostotiedot seké tietokoneohjel-
mistot. (Vapaavuori 2005, 1.)

Toimintaympariston muutos on keskeinen tekija, joka vaikuttaa yrityssalai-
suuksiin ja niiden uhkiin. Ennen tarkeat kuviot, listat ja kaaviot olivat paperi-
sessa muodossa poytalaatikoissa ja niiden hankkiminen, kopioiminen ja levit-
taminen oli paljon hankalampaa. Digitalisaation my6ta tiedon tallennus ja ja-
kaminen on muuttunut paljon yksinkertaisemmaksi ja helpommaksi. Tiedon-
siirron ja hankinnan helppous saattaa my6s johtaa siihen, etta ei ymmarreta
tekojen laittomuutta ja sen seurauksia. My6s kansainvalistyminen, verkostoi-
tuminen, yhteistydkumppanit ja ulkoistaminen tuovat mukaan omat riskinsa.
Luottamuksellinen tieto levida paljon helpommin, kun yrityksen ja sen tietojen
kanssa on tekemissa paljon erilaisia tahoja. Ulkoistamisen mydta yritykset ei-
vat valttamatta enaa itse valmista kaikkia tuotteitaan, vaan kyseinen tehtava
on uskottu jollekin toiselle tai useammalle yritykselle. Valmistava yritys voi tar-
vita yrityssalaisuuksiksi luokiteltavia tietoja ja néin salaisuudet leviavat laajalle
alueelle ja saattavat menettad merkityksensa, varsinkin jos salaisuuden kun-

nollista suojaamista ei ole otettu huomioon. (Vapaavuori 2005, 1-2.)

Vapaavuori (2005, 2—3) mainitsee kolmanneksi muutokseksi myds tydsuhtei-
den luonteen ja tyévoiman liikkkuvuuden. Ennen oli todennékdisempéa pysya
samassa tyopaikassa pitkaan, mutta nykyaan toimialojen epavarmuus, tyo-
suhteiden luonteet kuten vuokratyopaikat seké ihmisten mukavuuden- ja muu-
toksenhaluisuus lisaavat tydpaikkojen vaihtuvuutta ja lyhyita tyésuhteita. Ly-
hyiden tyosuhteiden aikana tydnantajan ja tyontekijan valille ei kerkea muo-
dostua sellaista suhdetta, joka liséisi tyontekijan lojaalisuutta tydnantajaa ja
yritysta kohtaan, jolloin ei valttdmatta osata tai ymmarreta arvostaa toiselle

kuuluvaa omaisuutta.
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Hallituksen esityksesséa (53/2002, 16) puhutaan myds yritysten palkitsemisjar-
jestelmistd, joilla voidaan yha paremmin houkutella muiden yritysten tyonteki-
joitd omaan yritykseen. Sopimussakkoja, jotka aiheutuisivat kilpailukieltosopi-
musten rikkomisesta, pidettaisiin luultavasti kohtuuttomina, jos niiden avulla

luotaisiin vastapaino kilpailijan palkkiojarjestelyille.

Laki tarjoaa oman suojansa yrityssalaisuuksien salassapidolle, mutta se ei ai-
na valttamatta riita. Tydantajan ja tyontekijan valilla solmittavat sopimukset
vahentavat yrityssalaisuuksien paljastumisen riskia ja niilla voidaan tarkentaa
salassapidon kohdetta. Suurin riskiryhma yrityssalaisuuksien paljastamisessa
ovat oikeustapausten ja asiantuntijoiden mukaan yrityksen nykyiset tai entiset
tyontekijat. Esimerkiksi Klaus Nyblin (2008, 535) toteaa, etta useissa tuomiois-
tuimeen edenneissa yrityssalaisuuksia koskevissa tapauksissa vastakkain
ovat olleet tydnantaja ja yrityksen oman tyontekija. Tyypillisesti kyse on myds
ollut tydntekijdn menettelysta tydsuhteen paattymisen jalkeen tai tydsuhteen
loppuvaiheessa. Tydsuhteen aikana tyontekija voi saada kasiinsa paljon eri-
laista tietoa yrityksen asioista ja toiminnoista, joista osa voi olla valttaméattémia
tydtehtavien suorittamista varten, kun taas osa voi olla salaista ja epaolen-
naista tyon suorittamisen kannalta. Yrityssalaisuuksia omaavan yrityksen on
huomioitava monia eri seikkoja, jotka saattavat olla omiaan paljastamaan sa-

laisuuksia ja siten menettamaan kilpailuetu alan markkinoilla.

2.2 Yrityssalaisuudet muualla

MyGs eurooppalaiset yritykset altistuvat yna enemman yrityssalaisuuksien
vaarinkaytolle, minka takia Euroopan komissio onkin vuonna 2013 ehdottanut
uusia sdannoksia yhtenaistamaan maiden lainsdadantda ja suojaamaan naité
rikoksia. Kyseessa ei siis ole vain maiden sisdinen ongelma, vaan varsinkin
tydvoiman, tavaroiden, palvelujen ja pddomien vapaan liikkuvuuden alueella
Euroopan unionissa asiat saavat taysin uudet mittasuhteet. Epéselvat jasen-
maiden sdadokset ja lait voivat erota toisistaan paljonkin, minka takia yritysten
kansainvalinen toiminta ja talouskasvun toteutuminen on hankalaa. (European

Commission 2015.)

Hyvana esimerkkina epayhtenaisista saannoksista kertoo se, ettd Suomessa

ei ole erillista lakia yrityssalaisuuksista, toisin kuin naapurimaassamme Ruot-
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sissa. Itse asiassa Ruotsi on ainut Euroopan unionin jasenvaltio, jolla on oma
yrityssalaisuuksia koskeva laki (Hogan Lovells International LLP 2011, 32).
Toisaalta Ruotsin laissa (lag om skydd for féretagshemligheter) rangaistavaa
on vain yritysvakoilu seka yrityssalaisuuden vaarinkaytto, ja Suomen yrityssa-
laisuuden rikkominen vastaa Ruotsissa luottamusaseman vaarinkayttoa, joka
ei edes koske kaikki tyontekijoita, vaan ainoastaan niita, jotka ovat erityisessa
luottamusasemassa yrityksessa (HE 53/2002, 10). Toisessa aaripaassa on
taas esimerkiksi Englanti, jossa ei ole ollenkaan yrityssalaisuuksiin liittyvaa
lainsd&dantdd, vaan salaisuudet suojataan joko sopimuksilla ja/tai omaa paa-
omaa kasittelevan lain turvin (Hogan Lovells International LLP 2011, 33). Nai-
den oikeudellisten ja kasitteellisten poikkeamien takia onkin hyva, etta komis-
sio pyrkii yhtendistamaan hajanaista lainsaadantoa ja yrityssalaisuuksien oi-

keudellista suojaa.

Verrattuna muihin immateriaalioikeuksiin, yrityssalaisuuksia koskeva saately
on todella suppeaa sekd Suomessa ettd monessa muussa maassa. Suomes-
sa paaasialliset lait, jotka kasittelevéat yrityssalaisuuksia, salassapitosopimuk-
sia ja seuraamuksia loukkaustapauksissa ovat tydsopimuslaki (TSL), rikoslaki
(RL) ja laki sopimattomasta menettelysta elinkeinotoiminnassa (SopMenL),
joista viimeiseksi mainittu koskee enimméakseen hyvan tavan vastaista menet-

telya elinkeinoharjoittajien valilla.

3 YRITYSSALAISUUS
3.1 Yritys-, liike- vai ammattisalaisuus?

Yrityssalaisuus, liikesalaisuus ja ammattisalaisuus ovat laadultaan ja sisallol-
taan hyvin lahella toisiaan ja siksi termeja kaytetadankin usein toistensa syno-
nyymeina. Rikoslaissa puhutaan yrityssalaisuudesta, joka rinnastetaan myds
like- tai ammattisalaisuuteen, tydsopimuslaissa puhutaan vain liikke- ja ammat-
tisalaisuuksista ja laissa sopimattomasta menettelysta elinkeinotoiminnassa

aihetta kasitellaan liike- tai yrityssalaisuutena.

Nailla kolmella termilla tarkoitetaan kuitenkin pdaasiassa yhté ja samaa asiaa:
yrityksen tai elinkeinoharjoittajan sellaista luottamuksellista tietoa, joka on
oleellista liiketoiminnan kannalta ja joka halutaan pitaa kilpailuedun myéta sa-

lassa. Asia on salassa pidettavaa, jos sen paljastuminen aiheuttaisi liiketoi-
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minnan kannalta vahinkoa ja kilpailuedun menetyksen. (Vapaavuori 2005, 1.)
Kuten nimestakin voi paatella, ammattisalaisuudella tarkoitetaan usein kuiten-
kin vapaiden ammattien harjoittajien salaisuuksia, eiké kasitetta kayteta niin-

kaan puhuttaessa yrityksen tai yhtion salaisuuksista (Vapaavuori 2005, 30).

Yrityssalaisuus-termi seka sen ensimmainen lakisdateinen maaritelma saatiin
vuonna 1991, kun rikoslain uudistuksen ensimmaisen vaiheen muutokset tuli-
vat voimaan. Tata ennen lainsdddannossa ei tunnettu kyseista kasitetta, eika
myoskaan ammatti- tai liikesalaisuuden kasitettd. Lain esitdisséa (HE 66/1988,
92) ehdotettiin yrityssalaisuus-kasitteen kaytt6on ottamista, jotta saataisiin yh-
tenainen termi kuvaamaan seka yritys-, liike- ja ammattisalaisuuksia. Uudis-
tuksen tarkoituksena oli my6s kansainvalinen vertailukelpoisuus, jolla pyrittiin
helpottamaan yritysten valista yhteisty6ta. Vuonna 1991 rikoslakiin lisattiin yri-
tyssalaisuuden maaritelméa: Yrityssalaisuudella tarkoitetaan tassa luvussa lii-
ke- tai ammattisalaisuutta taikka muuta vastaavaa elinkeinotoimintaa koske-
vaa tietoa, jonka elinkeinonharjoittaja pitaa salassa ja jonka ilmaiseminen olisi
omiaan aiheuttamaan taloudellista vahinkoa joko hanelle tai toiselle elinkei-
nonharjoittajalle, joka on uskonut tiedon hanelle (RL 30:11).

Hallituksen esityksen (66/1988, 92) mukaan tunnusomaista yrityssalaisuudelle
on se, ettd se siséltaa elinkeinotoimintaa koskevaa tietoa. Tiedolla tarkoite-
taan aineetonta hyddykettd, joka on esimerkiksi tallennettu asiakirjaan. Mitaan
yksittaista ja selkeaa maaritelmaa yrityssalaisuudelle on kuitenkin vaikea maa-
ritella, silla yrityssalaisuudet voivat poiketa laadullisesti ja sisall6llisesti hyvin-
kin paljon toisistaan. Taman takia tuomioistuimessa joudutaankin yleensa aina
ensin pohtimaan, onko kyseessa yrityssalaisuudeksi luokiteltava asia ja tayt-
tyvatkd sen tunnusmerkit. Tasta on esimerkkina eras korkeimman oikeuden
ratkaisu, jossa kyseista ongelmaa jouduttiin pohtimaan. Asiassa oli kyse kah-
den yrityksen valisesta yhteistyosta. Yhteistyon paatyttya henkilot A ja B pe-
rustivat omat yritykset, joiden liiketoiminnassa he kayttivat entisen yhteistyo-
kumppanin C:n nostolava-auton rakennuspiirustuksia, joita C piti omina lii-
kesalaisuuksinaan. C myi ja vuokrasi kyseisten piirustusten mukaan rakennet-
tuja nostolava-autoja. Autot ja niiden rakennelmat olivat siten kenen tahansa
tutkittavissa myds ilman piirustuksia, jolloin korkeimman oikeuden mukaan ky-

seessa ei ollut liikesalaisuudeksi luokiteltavaa tietoa. (KKO:1991:11.)
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3.2 Salassapito

Hallituksen esityksen (66/1988, 92) mukaan yritysalaisuuden tunnusmerkis-
t6on kuuluvat tiedon haltijan salassapitotahto, salassapitointressi seka tosiasi-
allinen salassapito. Jotta asia luokiteltaisiin yrityssalaisuudeksi, on kaikkien

tunnusmerkkien taytyttava.

Salassapitotahdolla tarkoitetaan nimensé mukaisesti sita, etta yhtion toiminta-
tavoista ilmenee jollakin tavalla halu suojata tarkeat ja salaiset tiedot. Tama ei
kuitenkaan tarkoita sitd, etté luovuttaessaan salaista tietoa jollekin taholle yri-
tyksen salassapitotahto ei tayttyisi. (Vapaavuori 2005, 40.) Jos esimerkiksi yri-
tys aloittaa yhteistydn toisen yrityksen kanssa ja ndma salaiset tiedot on jaet-
tava uuden yhteistybkumppanin kanssa, ei salaisuuden haltija meneta salas-
sapitotahtoaan. Jos taas tietoa levitellaan avoimesti eika sita pyrita millaan ta-
valla suojamaamaan, salassapitotahto puuttuu. On vaikea arvioida, milloin sa-
lassapitotahtoa on ns. riittavasti, minka takia onkin helpompi selvittaa, milloin
siitéd on luovuttu esimerkiksi julkistamalla tieto ulkopuolisille. Salassapitotah-
don tulisi ilmeta myds niin, ettd asian kanssa tekemisissa olevat osapuolet
ymmartaisivat, etta kyseesséa on salassa pidettavaa tietoa (HE 66/1988, 92).
Haltijan ei kuitenkaan erikseen tarvitse ilmoittaa, mika on salaista tietoa ja mi-
k& ei, vaan tilanteessa kaytetaan usein olettamaa. Korkeammassa asemassa
tydskentelevalta tyontekijaltd vaaditaan laajempaa tietamysta yrityssalaisuuk-
sista. My0s yhteistydsuhteissa tietoja vastaanottavan yrityksen olisi itse ym-
marrettava vastaanottavansa salaista tietoa ilman, etté niiden haltija sita mi-

tenkaan mainitsee tai merkitsee papereihin. (Vapaavuori 2005, 41.)

Jotta salassapitointressin tunnusmerkisto tayttyisi, tiedon ilmaiseminen aiheut-
taisi taloudellista vahinkoa sen haltijalle. Salaisella tiedolla tulee olla jokin
merkitys tietylle taholle, esimerkiksi kilpailijalle. Tamé& antaa yrityssalaisuuden
haltijalle aihetta pyrkia pitAmaan asia salaisena. (Vapaavuori 2005, 42.) Toisin
sanoen elinkeinotoiminnan taysin merkityksetonta, yleisessa tiedossa olevaa
tai vanhentunutta tietoa ei voida paasaantoisesti pitaa yrityssalaisuutena sen
kilpailullisen edun vahaisyyden takia (HE 66/1988, 92).

Tosiasiallinen salassapito tarkoittaa, etta yritys pyrkii omilla toimenpiteillaan pi-
tamaan asian salaisena. Ei siis riita, ettd salassapitoon on tahtoa ja tarvetta,
vaan sen eteen on myos pyrittava tekemaan jotain. TAma vaatii usein tyénan-

tajalta tietynlaisia toimenpiteité ja suojaamiskeinoja, kuten salassapitosopi-
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musten tekemista, salassapidon korostamista seké teknisia ja fyysisia suo-
jaamistoimia. Tosiasiallinen salassapito ilmenee myds silloin, kun tieto on
konkreettisesti sellaisessa paikassa, josta se on vaikea saada. Tosiasiallinen
salassapito ei havia, vaikka tietoa luovutettaisiinkin toiselle taholle, kunhan
haltija on huolehtinut riittdvista suojatoimista luovuttaessaan tietoa eteenpain.
(Vapaavuori 2005, 44.) Sita, onko tieto tosiasiallisesti salassa pidettavaa, on
vaikea arvioida. Taman takia jokainen tapaus on yleensa tapauskohtainen ja
jattéaa harkintavaltaa tuomioistuimille. Esimerkiksi toimialalla voi olla tyypillisia
ja tavanomaisia menetelmia tai prosesseja, jotka on otettava huomioon arvioi-
taessa tosiasiallisen salassapidon tarvetta. (Vapaavuori 2005, 45-46.)

3.3 Muita maaritelmia

Kuten jo aikaisemmin mainittiin, ei Euroopan unionissa ole yhtenaista kasitetta
yrityssalaisuudelle. Euroopan komissiolle tehdyn tutkimuksen mukaan saman-
kaltaiset yrityssalaisuuksiin liittyvat piirteet kuitenkin toistuvat eri maiden valil-
l&: a) tieto liittyy tekniseen tai kaupalliseen liikketoimintaan, b) se ei ole yleisesti
tiedossa tai helposti saatavilla, ¢) haltijan kilpailullisen edun takia silla on kau-
pallista arvoa ja d) sen salassapito edellyttad kohtuullisia toimia. Huolimatta
naista samoista kasitteellisista piirteistd, niiden tulkinta ja merkitys vaihtelee
eri maiden vailla. (Study on Trade Secrets and Confidential Business Infor-
mation in the Internal Market 2013, 5.)

WHO:n eli Maailman kauppajarjeston TRIPS-sopimus (engl. Agreement on
Trade-Related Aspects of Intellectual Property Rights) kasittelee immateriaali-
oikeuksia ja niiden suojaamista jasenmaissa. Kyseisen sopimuksen 7. kappa-
leen 39. artiklassa maaritelladn kolme ehtoa, jotka tayttavat suojattavan yri-
tyssalaisuuden tunnusmerkistén: 1) tieto ei ole yleisesti tai helposti saatavilla
sellaisten ihmisten keskuudessa, jotka yleensa kasittelevat kyseiseen asiaan
liettyvia tietoja, 2) salaisen luonteen johdosta tiedolla on kaupallista arvoa ja 3)
tiedon haltija on tehnyt sellaisia toimenpiteita, joilla han on pyrkinyt pitdma&an
tiedon salaisena. (Agreement on Trade-Related Aspects of Intellectual Proper-
ty Rights 1994, 17-18.)
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3.4 Kuka on haltija?

Vaikka termi yrityssalaisuus viittaakin suoraan yritykseen, kuka tahansa voi ol-
la yrityssalaisuuden haltija. Osakeyhtid, toiminimi, kommandiittiyhtié seka jopa
saatio tai yhteiso, joka harjoittaa elinkeinotoimintaa, voi omata yrityssalaisuuk-
sia. Toisin kuin muihin immateriaalioikeuksiin kuten esimerkiksi patentteihin
saadaan yksinoikeus ja omistusoikeus, yrityssalaisuuksia kéasiteltdessa puhu-
taan haltijasta. Yrityssalaisuus voi olla myds useamman kuin yhden yrityksen
hallinnassa, kunhan sita ei katsota kyseisella alalla yleisesti tunnetuksi asiak-
si. (Vapaavuori 2005, 34-35.)

Yritys voi saada tietoa ja taitoja paasaantoisesti tyontekijan tyon tuloksen
kautta tai tyon ulkopuolisilta tahoilta esimerkiksi lisenssisopimuksin. Tyo-
oikeuden mukaan tydntekijan tuotos kuuluu tydénantajalle, mutta asia ei ole
taysin yksiselitteinen. Tahan liittyvia ongelmia tulee usein ilmi silloin, kun tyon-
tekija vaihtaa tyOpaikkaa ja haluaa kayttaa aikaisemmassa tydsuhteessa luo-
maansa tietoa tai tuotosta uudessa ty6paikassaan. Vapaavuoren (2005, 36)
mukaan tallaiset ongelmalliset tilanteet voitaisiin valttdd dokumentoimalla pro-
sessin tai tuotekehityksen etenemista, jolloin nahdaan, milloin mikékin vaihe
on valmistunut ja sita kautta nahdaan, kenelle se loppuen lopuksi kuuluu.
Ty6suhteen aikana keksittyihin keksintdihin sovelletaan lakia oikeudesta tyon-
tekijan tekemiin keksintoihin (29.12.1967/656).

3.5 Yrityssalaisuus vai tyontekijan ammattitaitoa?

On vaikea vetada raja siihen, mika on yrityssalaisuutta ja mika tyéntekijan
omaa ammattitaitoa. Esimerkiksi jokin teknillinen prosessi voi olla joko yritys-
salaisuutta tai tydntekijan oman ammattitaidon kayttdmista tai jopa molempia.
Yrityssalaisuus-kasitteen laaja tulkinnanvaraisuus ei auta vetamaan tarkkaa
rajaa naiden kahden valille. Tulkintaongelmat tulevat usein ajankohtaiseksi
tyosuhteen paattymisen jalkeen, kun entinen tyontekija haluaa hyddyntaa
tydssa oppimaansa tietoa uudessa tyopaikassaan tai perustamassaan yrityk-
sessaan (Nyblin 2008, 535).

Yrityssalaisuuksien loukkaustapauksissa voidaankin aluksi joutua pohtimaan,
onko kyseessa yritysalaisuus vai tyontekijan ammattitaitoa. Yleisesti on kat-

sottu, ettei tydntekijan ammattitaito voi olla yrityssalaisuutta, eika sen kayttoa
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VOI siité syysta rajoittaa sopimuksen tydsuhteen paattyessa. Ammattitaidon ra-
joittaminen olisi myds vastoin perustuslakia, jonka mukaan jokaisella on oike-
us lain mukaan hankkia toimeentulonsa valitsemallaan ty6lla, ammatilla tai
elinkeinolla (PeL 2:18). Toisaalta, perustuslain nojalla turvataan myoés jokaisen
omaisuus, johon kuuluvat myds varallisuusarvoiset immateriaalioikeudet. Laa-
jan tulkinnan mukaan yrityssalaisuudet kuuluvat siis tallaiseksi luokiteltuun

omaisuuteen. (Vapaavuori 2005, 61-62.)

Lain esitdiden mukaan rajanvetokysymys ammattitaidon ja yrityssalaisuuksien
valille voidaan joissain tilanteissa ratkaista silla, miten tieto on tallennettu.
Esimerkiksi tiedon ollessa joko asiakirjana tai s&hkoisen&, on yleensa kyse yri-
tyssalaisuudesta. Jos tieto siirtyy tyontekijan omassa muistissa, olisi silloin ky-
se puhtaasta ammattitaidosta. (HE 53/2002, 16.) Taydellista rajanvetoa on

kuitenkin vaikea tehda, joten jokainen asia on ratkaistava tapauskohtaisesti.

4 LAINSAADANNOLLINEN SUOJA
4.1 Tyosopimuslaki

Tyontekijaa sitoo tydsuhteessa lakimaarainen lojaliteetti- eli uskollisuusvelvol-
lisuus tydnantajaansa kohtaan. TSL 3 luvun 1 §:n mukaan tyontekijan on val-
tettdva kaikkea sellaista, mika on ristiridassa hdnen asemassaan olevalta
tyontekijalta vaadittavan menettelyn kanssa. Saman luvun 4 §:ssa kielletaan
tyontekijaa kayttamasta tyosuhteen aikana hyodykseen tai ilmaista tydnanta-

jan ammatti- ja liikesalaisuuksia.

Lojaliteettivelvollisuuden katsotaan alkavan tyésopimuksen tekohetkesta ja
jatkuvan tyGajan ja tydpaikan lisdksi myos vapaa-ajalla. Yrityssalaisuuksien
oikeudeton ilmaiseminen ja kayttaminen on kuitenkin kielletty vain tyésuhteen
aikana, eli sopimuksen purkautuessa lojaliteettivelvollisuus ei tydsopimuslain
mukaan enaa velvoita tyontekijaa. (Kahri & Hietala 1999, 60—-61.) Jos tyonteki-
ja& on kuitenkin saanut salassa pidettava tietoa laittomin keinoin, jatkuu salas-
sapitovelvollisuus myos tydsuhteen jalkeen. (Vapaavuori 2005, 259.) Velvolli-
suuden sisalto vaihtelee riippuen tyontekijdn asemasta, joten esimerkiksi kor-
keammassa asemassa olevilla tyontekijoilla on laajempi lojaliteettivelvollisuus
(HE 157/2000). Kahrin ja Hietalan (1999, 61) mukaan tyontekijan rikkoessa lo-

jaliteettivelvollisuuttaan héan voi joutua korvaamaan tyonantajalle aiheutetun
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vahingon ja samalla tydnantajalle voi syntya oikeus purkaa tyésopimus valit-

tOmasti.

Eraassa korkeimman oikeuden ratkaisussa tyontekija A oli rikkonut lojaliteetti-
velvollisuuttaan toimiessaan yhtion B edustaja. A:n tydtehtaviin kuului yhtey-
denpito asiakkaisiin seka yhtion tanskalaiseen paamieheen C (yhtid). A seka
yhti6 C:n edustaja neuvottelivat ja sopivat keskenaéan, etta tiettyjen tuotteiden
edustus siirtyy kokonaan A:lle. A oli siis tydsuhteensa aikana ryhtynyt neuvot-
telemaan omaan lukuunsa ja siten laiminlyonyt tyontekijan velvollisuutta tyo-
suhteessa seka aiheuttanut tytnantajalleen vahinkoa. A oli myds kayttanyt
hyvakseen palveluksessa olevan yhtion liikkesalaisuutena pidettavia asiakirjoja.
A joutui korvaamaan B:lle aiheuttamansa taloudelliset vahingot ja hénet irtisa-
nottiin heti tapahtuneen jalkeen. (KKO 1986-11-110.)

4.2 Rikoslaki

Rikoslain perusteella yrityssalaisuutta loukkaavia tekoja ovat yritysvakoilu, yri-
tyssalaisuuden rikkominen, yrityssalaisuuden vaarinkaytto ja tietyilta osin
myds salassapitorikos. Yritysvakoilu koskee yleensa sellaisia henkil6ita tai ta-
hoja, jotka eivét ole sopimussuhteessa tyopaikkaan tai joilla ei ole paasya yri-
tyssalaisuuksiin. Toisin kuin yrityssalaisuuden vaarinkaytossa tai rikkomises-
sa, yritysvakoilussa itse tiedon hankkiminen on rangaistavaa ja sen on tapah-
duttava jollakin laissa nimenomaisesti kuvatulla tavalla. (Vapaavuori 2005,
81-82, 88.)

Vuonna 2003 rikoslakiin tuli kaksi muutosta: Yrityssalaisuuden rikkomisen yri-
tys muutettiin rangaistavaksi ja yrityssalaisuuden rikkomissaannoksen sovel-
tamisala ulotettiin koskemaan alle kahden vuoden kuluessa tyosuhteen paéat-
tymisesta tehtyja tekoja. Ennen vuoden 2003 uudistuksia tyontekija saattoi
tyossaoloaikana tallentaa itselleen yrityksen yrityssalaisuuksia, sanoa itsensa
irti ja vaihtaa tyOpaikkaa vieden samalla nama tiedot esimerkiksi kilpailijalle.
Teko olisi ollut rangaistava vain silloin, jos tiedot olisi hankittu oikeudettomasti
esimerkiksi murtautumalla tietojarjestelmiin. Muutoksen jalkeen edell&a mainittu

tilanne olisi katsottu yrityssalaisuuden rikkomiseksi tai sen yritykseksi.

On tarkedd myos huomioida, etta rikokset ovat rangaistavia vain silloin, kun

ne ovat tahallisia. Yrityssalaisuuksien ilmaiseminen tai kayttdminen vahingos-
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sa ei ole rangaistavaa, tosin inhimillisen vahingon toteen nayttdminen voi olla
hankalaa. (Vapaavuori 2005, 84.)

4.2.1 Yrityssalaisuuden rikkominen

Yrityssalaisuuden rikkominen on sdadetty RL 30 luvun 5 8:ssé. Toisin kuin yri-
tysvakoilussa rangaistava teko on yrityssalaisuuden hankkiminen oikeudetto-
masti, yrityssalaisuuden rikkomisessa rangaistava teko on salaisuuden oi-
keudeton ilmaiseminen tai kayttd. Tunnusmerkistoon kuuluu myos, etta tekija
toimii hankkiakseen taloudellista hyotya joko itselleen tai jollekin toiselle tai
pyrkii vahingoittamaan salaisuuden haltijaa. Yrityssalaisuuden rikkomisesta on
tuomittava sakkoon tai vankeuteen enintadn kahdeksi vuodeksi, jollei teosta
ole muualla laissa sdadetty ankarampaa rangaistusta. Myos yrityssalaisuuden
rikkomisen yritys on rangaistava. (RL 30:5.) Rikoslain 5 luvun 1 8:n mukaan
teko on edennyt rikoksen yritykseksi, kun tekija on aloittanut rikoksen tekemi-
sen ja siten saanut aikaan vaaran rikoksen tayttymisesta. Toisin sanoen teki-
jan on taytynyt ryhtya konkreettisiin toimenpiteisiin rikoksen toteuttamiseksi.
Saannos yrityssalaisuuden rikkomisesta on sovellettavissa myds kahden vuo-

den ajan tyosuhteen paattymisen jalkeen.

Erdassa korkeimman oikeuden ratkaisussa syyttaja oli vaatinut A:lle ja B:lle
rangaistusta yritysvakoilusta, silla he olivat yhdessa tydsuhteensa aikana ko-
pioineet laajasti tybnantajansa Y Oy:n yrityssalaisuuksia siséaltaneita tietoja
muistitikuille. Syyttaja vaati rangaistusta myos yrityssalaisuuden rikkomisen
yrityksesta, silla he olivat hankkiakseen itselleen tai toiselle taloudellista hyo-
tya tai toista vahingoittaakseen yrittdneet ilmaista Y Oy:n yrityssalaisuuksia tai
oikeudettomasti yrittaneet kayttad salaisuuksia, jotka he olivat saaneet tie-
toonsa ollessaan kyseisen yrityksen palveluksessa. Ty6suhteiden paattymisen
jalkeen A ja B olivat siirtyneet Y Oy:n kanssa kilpailevan yrityksen palveluk-
seen. He eivat kuitenkaan ehtineet kayttaa tai ilmaista yrityssalaisuuksia.
(KKO:2013:20.)

A:n ja B:n suunnitelmat vaihtaa tyopaikkaa ja tiedostojen kopioiminen useassa
vaiheessa osoittivat vakaata harkintaa, eika teko johtunut hetken mielijohtees-
ta. Kargjaoikeuden mukaan teon tarkoituksena oli hyotya taloudellisesti. Mo-
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lemmat tuomittiin yritysvakoilusta neljan kuukauden ehdolliseen vankeusran-
gaistukseen. A ja B valittivat hovioikeuteen vaatien syytteen hylkdamista. Ho-
vioikeus ei kuitenkaan muuttanut karajaoikeuden tuomion lopputulosta.
(KKO:2013:20.)

Syyttdja ja Y Oy vaativat kuitenkin korkeimmassa oikeudessa edelleen ran-
gaistusta yrityssalaisuuden rikkomisen yrityksesta. Korkein oikeus katsoi, etta
karajaoikeuden tuomitseman yritysvakoilun tunnusmerkisto ei kuitenkaan tayt-
tynyt, silla A ja B eivéat olleet hankkineet yrityssalaisuuksia oikeudettomasti.
Heilla oli tiedostoihin vapaa paasy eika kopioimista erikseen kielletty. Vaikka
oli selvaa, ettéa A:n ja B:n oli tarkoitus kayttaa yrityssalaisuuksia uudessa tyos-
saan, ei tietojen kopioiminen ollut oikeudetonta tiedon hankkimista. Korkeim-
man oikeuden mukaan A ja B eivat olleet syyllistyneet yritysvakoiluun, mutta
sen sijaan heidat tuomittiin yrityssalaisuuden rikkomisen yrityksesta. A ja B
olivat konkreettisesti aloittaneet rikoksen tekemisen ja korkein oikeus katsoi,
ettd yrityssalaisuuden rikkominen alkoi jo yrityssalaisuuksia sisaltavien tiedos-
tojen kopioimisella ja kopioinnin tarkoituksena oli selvasti myéhemmin tapah-

tuva yrityssalaisuuden rikkominen. (KK0:2013:20.)

Kuten ratkaisusta voi huomata, rikosnimikkeeseen vaikuttaa se, millaisessa
asemassa rikkoja on yrityssalaisuuden haltijaan ndhden. Kun yrityksen ulko-
puolinen taho, joka ei normaalisti ole tekemisissa eikd h&nen kuulusikaan olla
tekemisissa yrityssalaisuuksien kanssa, hankkii tai yrittdd hankkia yrityksen
yrityssalaisuuksia ja hanella on tarkoitus ilmaista tai kayttaa salaisuutta oi-

keudettomasti, on kyseessa yritysvakoilu. (HE 66/1988, 85.)

RL 30 luvun 5 §:ssa on lueteltu eri tekijaryhmat, jotka voivat syyllistya yrityssa-
laisuuden rikkomiseen. Ensimmainen kohta kasittaa toisen palveluksessa ole-
vat henkilt. Kyseisessa tapauksessa useimmiten tarkoitetaan tyénantaja-
tyontekija-suhdetta, mutta palvelussuhde voi tarkoittaa myos sita, kun tyénte-
kija on tekemisissa esimerkiksi tydnantajan yhteistybkumppanin yrityssalai-
suuden kanssa. Lainkohdan ulkopuolelle jaavat sellaiset henkil6t, joiden ty6-
tehtaviin yrityssalaisuuden tunteminen tai niiden kasittely ei kuulu, kuten esi-
merkiksi siivoojat ja huoltomiehet. Kyseista kohtaa arvioidessa on kuitenkin
tarkea huomioida se, onko mahdolliseen rikokseen syyllistynyt ymmartanyt

kasittelevansa yrityssalaisuuksia. (HE 66/1988, 85.)
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Toinen kohta koskee niita henkil6ita, jotka toimivat yhteison tai saation hallin-
toneuvoston tai hallituksen jasenend, toimitusjohtajana, tilintarkastajana tai
selvitysmiehena taikka niihin rinnastettavassa tehtavassa. Kolmas kohta kasit-
ta& henkilot tai tahot, jotka suorittavat tehtavaa toisen puolesta tai muuten
luottamuksellisessa liikesuhteessa. Tahan eivat kuulut yrityksen siséinen hen-
kilostod, vaan sen ulkopuoliset tahot. Kyseessa voi olla esimerkiksi yrityksen
kayttama mainostoimisto, jolle on jouduttu tyénkuvan puolesta luovuttamaan
yrityssalaisuuksia. Luottamuksellinen liikesuhde ei valttamatta tarkoita sopi-
musperustaista likesuhdetta, vaan kyseessa voi olla esimerkiksi neuvotteluta-
paaminen, jossa keskustellaan yrityssalaisuuksiksi luokiteltavista asioista. (HE
66/1988, 85—-86.) Sdannodksen neljas kohta kattaa kaikki ne, jotka saavat yri-

tyssalaisuuden tietoonsa yrityksen saneerausmenettelyn yhteydessa.

4.2.2 Yrityssalaisuuden vaarinkaytto

Yrityssalaisuuden rikkomisessa on edell& mainitun tavoin sdadetty tekijaryh-
mat, jotka voivat syyllistya kyseiseen rikokseen. Yrityssalaisuuden kayttaja voi
kuitenkin olla eri henkild kuin sen anastaja, esimerkiksi yrityksen uusi tyonteki-
j& on saattanut vieda edelliselta tyopaikaltaan yrityssalaisuuksiksi luokiteltuja
asiakirjoja, joita kayttamalla hanen uusi tydpaikkansa syyllistyy yrityssalaisuu-
den vaarinkayttoon. Vaarinkaytosta on saadetty RL 30 luvun 6 8:ssd. Rikok-
seen syyllistyy se, joka oikeudettomasti kayttaa rikoslaissa rangaistavaksi
saadetylla teolla tietoon saatua tai ilmaistua toiselle kuuluvaa yrityssalaisuutta
elinkeinotoiminnassa tai se, joka hankkiakseen itselleen tai toiselle taloudellis-

ta hyotya ilmaisee téallaisen salaisuuden.

Rikoslaissa rangaistavaksi saadettyja tekoja, joilla yrityssalaisuus voitaisiin
hankkia, ovat yritysvakoilu tai yrityssalaisuuden rikkominen, seka mahdollises-
ti my6s varkaus tai kavallus. Yrityssalaisuuden ilmaiseminen tai julkistaminen
ei kuitenkaan suoranaisesti ole rangaistavaa, jos taustalla on esimerkiksi
yleishyodyllisia perusteita. (HE 66/1988, 86—87.) Yrityssalaisuuden vaarinkay-
tosta on tuomittava sakkoon tai vankeuteen enintaan kahdeksi vuodeksi (RL
30:6).
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Eraassa Kouvolan hovioikeuden ratkaisussa kasiteltiin seka yrityssalaisuuden
rikkomista etta yrityssalaisuuden vaarinkayttéa. Naiden rikosten lisaksi syytta-
ja vaati tekijoille rangaistusta myos varkaudesta. Kyseisessa tapauksessa yk-
sityishenkild A oli anastanut yritys D:n yritys C:lle suunnittelemia mutta viela
julkaisemattomia matkapuhelimen kuoriosia. Kuoret luokiteltiin D:n yrityssa-
laisuuksiksi, koska niiden osista pystyi tekemaan erilaisia paatelmia liittyen
valmistustekniikkaan, ulkonakdéon ja ominaisuuksiin, jotka olisivat saattaneet
paljastaa yhtion yrityssalaisuuksia. Ne eivat mydskaan olleet julkisessa tie-
dossa ja niita oli pidetty tehtaalla erillaan julkaistujen puhelinmallien kuoriosis-
ta. (Kouvolan HO 30.9.2004 1173.)

A:n edustama yhtio oli yhtio C:n likekumppani. Tyotehtaviensa johdosta A:lla
oli oikeus luottamuksellisiin kaynteihin C:n tiloissa, joissa han sai liikkua va-
paasti. A oli myos allekirjoittanut salassapitosopimuksen C:n kanssa. A luovut-
ti saamansa yritysalaisuudet B:lle, joka julkaisi eraan toisen henkilon kanssa
analyysin liittyen D:n uusiin puhelinmalleihin. Julkaisuun B oli ottanut kuvat
A:lta saamistaan puhelinkuorista ja muokannut ne oletettujen puhelimien na-
koisiksi. (Kouvolan HO 30.9.2004 1173.)

Hovioikeuden mukaan kyseisen tapauksen olosuhteet osoittavat, ettd A on ta-
hallaan ilmaissut B:lle yrityssalaisuuden. A on saanut salaisuuden tietoonsa
kayttamalla hyvaksi liikesuhdettaan C:hen. A:n olisi pitdnyt ymmartaa, etta ky-
seiset tiedot ovat salassa pidettavia. Vaikka A ei hydtynytkdan menettelyllaan
taloudellisesti, han on kuitenkin toiminut B:t& hyodyttaakseen, joten A:n syyl-
listyi yrityssalaisuuden rikkomiseen. A syyllistyi menettelylladn myos varkau-
teen. (Kouvolan HO 30.9.2004 1173.)

B:n olisi asiantuntijana taytynyt ymmartaa, ettd A:n kautta saadut tiedot ovat
yrityssalaisuuksia. B:n tiedossa olevien seikkojen perusteella hanen olisi my6s
pitanyt ymmartaa, etta A ei ole voinut saada tietoja luvallisesti tai etta A:lla ei
ole lupaa luovuttaa niité eteenpain. Analyysin julkaisemisen katsottiin myos
edistavan B:n uraa seka héanen tydantajansa etuja. B tuomittiin yrityssalaisuu-
den vaarinkayttéon. (Kouvolan HO 30.9.2004 1173.)
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4.2.3 Salassapitorikos ja salassapitorikkomus

Rikoslaissa 38 luvun 1 §:ssd on saadetty salassapitorikoksesta. Sen mukaan
salassapitorikoksesta rangaistaan lain, asetuksen tai viranomaisen lain nojalla
erikseen maaradman salassapitovelvollisuuden vastaisesti se, joka paljastaa
salassa pidettavan seikan tai kayttaa tallaista salaisuutta omaksi tai toisen
hyodyksi. Tekijan on taytynyt saada salassa pidettava tieto asemassa, toi-

messa tai tehtdvaa suorittaessaan.

Tekijan on myds ymmarrettava, etta tieto on ollut salassa pidettavaa ja teon
on taytynyt olla tahallinen. Salassapitorikos ei valttamatta koske yrityssalai-
suutta, vaan se voi olla myos jotain muuta tietoa, jota sen haltija ei halua pal-

jastaa muille. (Vapaavuori 2005, 109.)

Salassapitorikkomuksesta on sdadetty RL 38 luvun 2 8:ssa. Sen mukaan sa-
lassapitorikoksen ollessa vahainen huomioon ottaen teon merkitys yksityisyy-
den tai luottamuksellisuuden kannalta tai muut rikokseen liittyvat seikat, on te-

kija tuomittava salassapitorikoksesta sakkoon.

5 SOPIMUSPERUSTAINEN SUOJA
5.1 Salassapitosopimus

Tyontekijan lojaliteettivelvollisuus ei aina valttamatta riitd suojamaan yrityssa-
laisuuksia, joten sen liséksi tydsopimukseen on hyva ottaa erillinen ehto sa-
lassapidosta tai sopia kokonaan erillinen salassapitosopimus, joka korostaa

salassa pidettavan tiedon tarkeytta ja osoittaa tosiasiallista salassapitoa.

Suomen sopimusvapauden johdosta ndissa sopimuksissa voidaan sopia kai-
kista sellaisista salassapitoon liittyvistd ehdoista, joista ei ole erikseen laissa
saadetty. Pakottava lainsd&danto asettaa kuitenkin tietynlaisia ehtoja ja rajoi-
tuksia kilpailuoikeudellisiin seka tydsuhteeseen liittyviin kysymyksiin. (Vapaa-
vuori 2005, 154.) Salassapitosopimuksia on joko yksipuolisia tai kaksipuolisia.
Yksipuolisessa sopimuksessa on yksi luottamuksellista tietoa luovuttava ja
toinen vastaanottava osapuoli, kun taas kaksipuolisessa molemmat osapuolet
ovat seka luovuttavia etta vastaanottavia. (Vapaavuori 2005, 160.) Paasaan-
toisesti salassapitoon liittyvat sopimukset ovat yksipuolisia. Sopimuksen muo-
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dolla ei niink&dan ole merkitysta, mutta kuten kaikissa sopimuksissa, kirjallinen

on aina varmin ja helpoin nayttaa toteen ongelmallisissa tilanteissa.

Hyvassa salassapitosopimuksessa on méaaritelty tarkkaan salassapidonkoh-
teena oleva tieto, jotta mitaan ei jaisi oletusten tai arvailujen varaan. Epéatéas-
mallisen yrityssalaisuuden maaritelmén takia tydnantaja voi vaikuttaa salassa
pidettavan tiedon laatuun ja méaéardan. Salassapitosopimus ei kuitenkaan saa
ulottua koskemaan tydntekijan aiempaa kokemusta tai hankittua ammattitai-
toa. (Vapaavuori 2005, 260.)

Salassapitosopimus on paasaantoisesti tarkoitettu sovellettavaksi tydsuhteen
aikana, mutta kuten Vapaavuori (2005, 268) toteaa, suurin riski yrityssalai-
suuksien paljastumiselle ja vaarinkaytolle on tydésuhteen paattymisen jalkeen.
Taman takia tyosuhteen ajalle solmittu salassapitosopimus ei valttamatta suo-
jaa yrityssalaisuutta ja sen vaarinkayttoa parhaalla tavalla. Valmiita salassapi-
tosopimuspohijia 16ytyy internetistd, mutta niissa on huomattava, etta ne eivat
valttamatta sellaisenaan sovi haluttuun tarkoituskayttoon, vaan ne voivat vaa-

tivat muokkausta ja yksilgintia.

5.2 Kilpailukieltosopimus

Tybsopimukseen voidaan liséta kilpailukieltoehto tai solmia kokonaan erillinen
kilpailukieltosopimus, joiden tarkoitus on suojata ty6antajan todellisia yrityssa-
laisuuksia seka salassapitosopimuksen tavoin estaa tyontekijaa kayttamasta
saatuja tietoja hyvékseen. Tydsopimuslain mukainen kilpailukielto on 1&ahto-
kohtaisesti voimassa vain tydsuhteen aikana, kun taas erillisella kilpailukielto-
sopimuksella voidaan kielto ulottaa koskemaan myds tydsuhteen paattymisen
jalkeistd aikaa. TSL 3 luvun 5 §8:n mukaan tallainen sopimus voidaan tehda
kuitenkin vain erityisen painavasta syysta, huomioon ottaen tyénantajan toi-
minnan laatu, suojan tarve ja tyontekijdn asema seka tehtavat. Erityisen pai-
navan syyn on taytyttava seka sopimuksentekohetkella, ettd siihen vedotessa
(Vapaavuori 2005, 264).

Kilpailukieltosopimuksen laadinnassa on paaasiassa kaksi erilaista intressia:
tyGnantajan tarve suojata yrityssalaisuutensa seka tyontekijan toimintavapau-
den rajoittaminen vain sen verran kun on tarpeen. Kaytannossa kilpailukielto-

sopimus rajoittaa tyontekijan oikeutta kayttdd omaa ammattitaitoaan ja osaa-
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mista, mutta kuitenkin vain enintdan kuuden kuukauden ajan. Sopimus voi-
daan sopia myds jatkumaan pidemmaksi aikaa, kuitenkin enintaan vuodeksi,
jos tyontekijan katsotaan saavan kohtuullinen korvaus sitoutumisestaan. Sa-
lassapitosopimukseen verrattuna kilpailukieltosopimuksen sisélto ja sen teke-

minen on paljon tiukemmin lailla sdanneltya. (Vapaavuori 2005, 264.)

Jos tyosuhde on kuitenkin paattynyt tydnantajasta johtuvasta syysta, esimer-
kiksi taloudellisista tai tuotannollisista syista, kilpailukielto ei sido tyontekijaa.
Kilpailukieltosopimus on myés mitaton siltd osin, kun se on tehty vastoin ty6-

sopimuslain maarayksia. (TSL 3:5.)

5.3 Sopimusten rikkomisesta aiheutuvat seuraamukset

Seka kilpailukieltosopimuksen etta salassapitosopimuksen rikkomisesta voi
seurata tyontekijalle sopimussakkoa tai vahingonkorvausvelvollisuus. Sopi-

muksessa on hyva selvittaa, millainen seuraamus sen rikkomisesta tulee.

Jos osapuolet eivat ole erikseen muuta sopineet, tyontekija korvaa salassapi-
tovelvoitteen rikkomisesta aiheuttamansa vahingot vahingonkorvauslain mu-
kaan. Vahingonkorvauksen méaraa ei ole rajoitettu tai sovittu etukateen, vaan
se maaraytyy tyonantajalle aiheutetun vahingon perusteella. Vahingon nayt-
tdminen toteen voi kuitenkin osoittautua kaytanndssa melko hankalaksi, jolloin
tyontekijan kannalta vahingonkorvaus voi olla parempi seuraamus kuin ennal-
ta maaratty sopimussakko. Toisaalta tyontekija voi joutua maksamaan sopi-
mussakon, vaikkei mitdéan vahinkoa tyonantajalle olisikaan syntynyt. (Vapaa-
vuori 2005, 179-180.) Vahingonkorvauksen sijaan vaihtoehtona on siis sopi-
mussakko, jonka tyontekijan taytyy maksaa tyonantajalle rikkoessaan salas-
sapitosopimusta. Tama kuitenkin edellyttdd, ettd sopimuksessa on erillinen
maininta sopimussakosta ja sen maarasta (sopimussakkoehto). Sopimussa-
kolle ei ole saadetty mitdan lakisdateistd maaraa tai rajaa, joten siitd voidaan

sopia vapaasti.

Kilpailukieltosopimuksen rikkomisen seuraamukset ovat samat kuin salassapi-
tosopimuksen rikkomisessa. Vahingonkorvauksen maara maaraytyy kuten sa-
lassapitosopimuksen rikkomisessakin, eli aiheutetun vahingon perusteella.

Jos vahinko johtuu virheesta tai laiminlydnnista, voidaan vahingonkorvauksen

maaraa kohtuullistaa. Jos teko on tahallinen, tuomitaan siita taysi korvaus va-
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hingonkorvauslain mukaisesti (TSL 12:1). Toisin kuin salassapitosopimukses-
sa sopimussakon maaraa ei ole erikseen saadetty, kilpailukieltosopimuksessa
sopimussakko voi kuitenkin vastata enintéaan tyontekijan kuuden kuukauden
palkkaa. Tybantajan karsima vahinko ei vaikuta sopimussakon maaraan, vaan
sovittu summa on maksettava. (TSL 3:5.) Taman takia sopimussakko voi olla
tyontekijalle paljon epaedullisempi vaihtoehto.

6 MENETTELY LOUKKAUSTAPAUKSESSA

Suomessa on yleisesti melko vahan yrityssalaisuuksiin liittyvia oikeustapauk-
sia eika sen takia vakiintunutta rangaistuskaytantéa ole muodostunut. Esimer-
kiksi Helsingin karajaoikeudessa on 2000-2014 valisena aikana ratkaistu 19
oikeustapausta nimikkeelld yrityssalaisuuden rikkominen (Huhtinen 2015).
Vapaavuoren (2005, 301) mukaan tapausten lukumaara johtuu oikeuden-
kaynnin riskeista. Yritykset pelkaavat, ettd oikeudenkaynnin paatyminen julki-
suuteen voisi vahingoittaa yritysta ja pahimmassa tapauksessa yrityssalaisuu-

det tulevat oikeuskasittelyn mydta monien eri tahojen tietoon.

Vapaavuori (2005, 301-303) jaottelee loukkaustapaukset kolmeen luokkaan:
uhkaavat, jatkuvat ja paattyneet. Loukkauksen tyyppi vaikuttaa siihen, mink&-
laisiin toimiin yrityksen on ryhdyttava ja kuinka nopeasti. Uhkaavissa loukka-
uksissa yrityssalaisuutta ei ole viela paljastettu, mutta sen haltijalla on vahva
epailys, ettd niin saattaisi kayda. Esimerkkina tallaisesta on tyopaikkaa vaih-
tanut tyontekija, jolla on hallussaan salassa pidettavia asiakirjoja. Tuomiois-
tuimelta voi tata varten saada turvaamistoimipaatoksen, joka voi kieltaa yritys-
salaisuuden kayttdmisen tai paljastamisen sakon uhalla. Myds yrityssalaisuu-
teen liittyvid asiakirjoja tai muita esineita voidaan takavarikoida. Uhkaavissa ti-
lanteissa on toimittava nopeasti. Jatkuvasta loukkauksesta on kyse silloin, kun
yrityssalaisuutta on jo ehditty oikeudettomasti kayttaa tai luovuttaa eteenpain,
mutta sen tuleminen yleiseen tietoon voidaan viela estad. Esimerkiksi kilpaile-
va yritys on voinut kayttaa tietoa tuotteen valmistamiseen, mutta ei ole saanut
sita viela markkinoille. Ratkaisuna jatkuvaan loukkaukseen on joko sovittelu
niin pian kuin mahdollista tai asian vieminen tuomioistuimeen. Paattyneesta
loukkauksesta on kyse silloin, kun yrityssalaisuuden loukkaus on jo tapahtu-
nut, eli tieto on esimerkiksi myyty eteenpain tai se on julkistettu yleiseen tie-

toon. Téallaisessa tapauksessa ainoaksi vaihtoehdoksi jaa korvausvaatimusten
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seka mahdollisen rangaistusvaatimusten esittaminen loukkaajalle. (Vapaavuo-
ri 2005, 302—-303.)

Yrityssalaisuuksien loukkaustilanteissa syyllistytdan usein lain- tai sopimusrik-
komuksen lisaksi myos rikokseen. Yrityssalaisuuden haltija voi siis loukkaus-
tapauksessa joko a) kaynnistaa siviiliprosessin, jossa vaatii vahingonkorvauk-
sia ja/tai b) kieltaa yrityssalaisuutta loukkaavan toiminnan tai ¢) kaynnistaa ri-

kosprosessin, jossa voidaan vaatia rangaistusta ja vahingonkorvauksia.

Nyblin (2012, 133-134) luettelee nelja kohtaa, jotka kannattaa ottaa huomioon

rildanratkaisutavan valinnassa:

1. Kummalla tavalla naytté sopimattomasta ja mahdollisesti lain vastaisesta

menettelysta on parhaiten saatavissa?

2. Millaiset mahdollisuudet oikeudenkaynnissa on nayttaa toteen yksityisoi-
keudellisen vaatimuksen perusteena oleva rikos tai muu peruste, esimerkiksi

sopimusrikkomus?
3. Millaiseksi asian kasittelyaikataulu muodostuu?

4. Millaiset kustannukset aiheutuvat toisaalta riita-asiassa ja toisaalta rikosasi-

assa?

6.1 Siviiliprosessi

Riita-asian oikeudenkaynnissa eli siviiliprosessissa kohteena on yksityisoikeu-
dellinen asia, jossa kantaja esittda vastaajalle jonkin vaatimuksen (Hupli 2012,
9). Siviiliprosessissa ei ole kyse rikosasiasta eika siina asianomistaja vaadi
vastaajalle rangaistusta vaan vahingonkorvausta tai/ja jos vastaajana on yri-
tys, niin yrityssalaisuuden loukkaavan toiminnan kieltdmista. Jalkimmaisessa
tapauksessa toimivaltainen tuomioistuin on markkinaoikeus. Vahingonkorva-
uksena voidaan vaatia esimerkiksi saamatta jaanytta voittoa tai taloudellisen

menetyksen aiheuttamaa vahinkoa. (Vapaavuori 2005, 306—307.)

Jos yrityssalaisuuden haltija paattaa hoitaa asian siviiliprosessin kautta, on
hanen pystyttava nayttamaan kanne toteen. Siviiliprosessissa kantajalla ja
vastaajalla on aktiivinen rooli asian eteenpdainviemisessa ja aineiston hankki-

misessa. Toisin kuin rikosprosessissa, tassa tapauksessa asianomistajan on
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esimerkiksi etsittava itse tarpeellinen naytté seka mahdolliset todistajat. (Nyb-
lin 2008, 540.)

Siviiliprosessissa on rikosprosessia vaikeampi tai Vapaavuoren (2005, 304)
mukaan perati mahdotonta saada riittavasti nayttoa tapahtuneelle, silla usein
oleellisimmat nayttokysymykset ratkaisevat tekijat 16ytyvat epaillyn hallusta ri-

kosprosessin esitutkinnan aikana.

6.2 Rikosprosessi

Yrityssalaisuuden loukkaustilanteissa lain- tai sopimusrikkomusten liséksi
syyllistytaan usein myos rikokseen, joita voivat olla esimerkiksi yritysvakoilu,
yrityssalaisuuden rikkominen tai vaarinkaytto, salassapitorikos tai teknisen
esikuvan tai ohjeen vaarinkayttd. Rikokseen tai rikkomukseen syyllistyminen
aiheuttaa luonnollisesti syylliselle vakavampia seuraamuksia, silla hanta voi-
daan rangaista erilaisilla rikosoikeudellisilla seuraamuksilla ja h&neen voidaan

myo6s kohdentaa erilaisia pakkokeinoja. (Vapavuori 2005, 303.)

Rikosepailyn ja rangaistuksen kohteena yrityssalaisuuden rikkomisessa voi ol-
la vain luonnollinen henkild, kun taas yritysvakoilussa ja yrityssalaisuuden
vaarinkaytossa myos oikeushenkild, jonka toiminnassa rikos on tehty, voidaan
tuomita yhteistsakkoon. Toisin sanoen oikeushenkild, eli esimerkiksi yhtio ei
voi itsessaan rikkoa yrityssalaisuutta mutta voi vaarinkayttaa sita saatuaan
sen esimerkiksi tyontekijaltdan. (Vapaavuori 2005, 303.) On myds huomioita-
va, ettd tyontekijalle voi aiheutua rikosoikeudellisia rangaistuseuraamuksia
vain lakisdateisen salassapitovelvollisuuden loukkaamisesta. Tyontekijan lou-
katessa sopimusperusteista salassapitosuojaa han ei voi joutua rikosoikeudel-

liseen vastuuseen. (Sahinoja 2014.)

Rikosprosessin etu on, etta tutkintapyynnon perusteella poliisi voi aloittaa ri-
koksen esitutkinnan, jolloin kaytettavissa on erilaisia pakkokeinoja, joiden
avulla voidaan saada nayttoa teolle. Tallaisia pakkokeinoja ovat mm. kotietsin-
ta ja takavarikko. Vapaavuori (2005, 304) mainitseekin, ettd usein esitutkinnal-
la on suuri merkitys nayton saamiseksi ja merkittavin osa tarvittavista todis-

teista saadaan nimenomaan kyseisen prosessin aikana.
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6.3 Sopiminen rikosasioissa

Kun kyseessé on virallisen syytteen alainen rikos, ei asiasta paasaantoisesti
voi sopia keskendan. Niihin rikoksiin, jotka on maaratty virallisen syytteen
alaisiksi, liittyy yleensa painava julkinen intressi. Tallaisissa tapauksissa asia
voidaan kasitella rikosasiana ja esitutkinta voidaan kaynnistaa, vaikkei asian-
omistaja sité haluaisikaan. (Nyblin 2012, 131.)

Jos kyseessa on asianomistajarikos, kuten esimerkiksi yrityssalaisuuden rik-
kominen, epdilty ja asianomistaja voivat sopia asiasta vapaasti esitutkinnan
aikana ennen syyttajan syyteratkaisua. Jos asiasta ehditaan sopia ja asian-
omistaja peruuttaa syyttdmispyyntonsa, esitutkinta loppuu siihen tai syyttaja
jattaa syytteen nostamatta. Peruutus kannattaa tehda siis ennen syyttajan
syyteratkaisua, silla jos peruutus tapahtuu syyteratkaisun jalkeen, voi tuomio-
istuin ottaa sovinnon vain rangaistuksen lieventamisperusteena. Tuomioistuin
el Voi enaa siind vaiheessa peruuttaa syytteen hylkdamista tai tekijan tuomit-
sematta jattamista. (Nyblin 2012, 132.)

Vaikka syyttgja olisikin jo antanut syyteratkaisunsa ja syyte olisi jo vireilla tuo-
mioistuimessa, asianomistaja ja epéilty voivat sopia keskendén yksityisoikeu-
dellisesta vaatimuksesta kuten vahingonkorvauksesta. Kyseinen sovinto voi-

daan vahvistaa tuomioistuimessa. (Nyblin 2012, 132-133.)

6.4 Yrityssalaisuuden salassapitaminen tuomioistuinmenettelyssa

Oikeudenkaynneissa seka asianomistajan ettd tuomioistuimen tulisi pyrkia
huolehtimaan kasittelyn pysymisesta luottamuksellisena seka siita, etta yritys-
salaisuudet eivat prosessin aikana paljastuisi. Vapaavuoren (2005, 308) mu-
kaan etenkin yrityssalaisuuden haltija on oikeusprosessin aikana vaikeassa ti-
lanteessa. Samalla kun yritetadn perusteellisesti selvittda, onko kyseessa yri-
tyssalaisuus ja milla perustein, on jatkuvasti myds huolehdittava siita, ettei yri-

tyssalaisuus paljastuisi sen enempaa kuin on tarve.

Yleisessa tuomioistuimessa asianosainen voi vaatia suljettua suullista kasitte-
lya laissa mainituin perustein. Laissa oikeudenkaynnin julkisuudesta yleisissa
tuomioistuimissa (370/2007) sdadetaan, ettad tuomioistuin voi paattaa suullisen

kasittelyn toimittamisesta tarpeellisin osin yleison lasna olematta silloin, kun
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istunnossa esitetaan salassa pidettava asiakirja tai ilmaistaan tieto, josta on
saadetty vaitiolovelvollisuus. Salassapitomaarayksen (YTJulkL 3:10) mukaan
tuomioistuin voi pyynndsta tai muutoinkin paattaa, etta asiakirja on pidettava
tarpeellisin osin salassa, jos siind on laissa salassa pidettaviksi saadettya tie-
toja tai joiden julkiseksi tuleminen aiheuttaisi todenndkoisesti merkittdvaa hait-
taa tai vahinkoa niille, joiden suojaamiseksi salassapito on saadetty. Jos suul-
linen kasittely on pidetty osittain tai kokonaan suljettuna tai siina on esitetty
salaiseksi luokiteltu asiakirja tai esine, voi tuomioistuin maarata oikeudenkayn-

tiaineiston tarpeellisilta osin salaiseksi.

Vapaavuori (2008, 308) kuitenkin huomauttaa, ettéa vaikka oikeudenkaynti kay-
taisiinkin suljetuin ovin, oikeudenkaynnin muut osapuolet ovat kuitenkin kasit-
telyn ajan paikalla ja voivat oikeudenkaynnin aikana saada haltuunsa sellaista
tietoa, jota ei ole tarkoitus heille antaa. Asianosaisen on siis harkittava tark-
kaan, kuinka laajasti han haluaa asiaa selvittda ja millaisia todisteita tai todis-
tajia asian kasittelyn aikana kannattaa esittdd. On myods muistettava, etta sa-
lassapidon paattamisesta vastaa ainoastaan tuomioistuin ja sovelletut lain-

kohdat seka tuomiolauselma ovat kuitenkin aina julkisia.

7 YRITYSSALAISUUDEN RIKKOMINEN

Yrityssalaisuuden rikkominen on asianomistajarikos, jolloin virallinen syyttaja
ei saa nostaa asiasta syytetta. Syytteen nostaminen edellyttaa, etta asian-
omistaja ilmoittaa rikoksen syytteeseen pantavaksi tai jos erittain tarkeda ylei-
nen etu sita vaatii. Nyblinin (2008, 540) kokemusten mukaan virallinen syyttaja
ei oikeastaan koskaan ole paatynyt esitutkinnan toimittamisen pyytamiseen tai
syytteen nostamiseen rikoslain mukaisista yrityssalaisuusrikoksista ”erittain
tarkean yleisen edun” perusteella, joten esitutkinnan aloittaminen edellyttaa

l&hestulkoon aina asianomistajan aktiivista toimintaa.

Kuten aikaisemminkin jo mainittiin, yrityssalaisuuden rikkomisesta voidaan
tuomita sakkoa tai vankeutta enintaan kaksi vuotta. Vapaavuori (2005, 3) kriti-
soi yrityssalaisuusrikosten enimmaisrangaistuksen maaraa vertaamalla niita
toérkeaan varkauteen, josta enimmaisrangaistus on nelja vuotta. Kuitenkin yri-
tykselle voi pidemman paalle olla paljon haitallisempaa menettaa yrityssalai-

suudeksi luokiteltava tieto kuin esimerkiksi sadan tuhannen euron arvoinen
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laite. Yrityssalaisuuden ollessa usein tiedon tai dokumentin muodossa niiden
aiheuttama vahinko onkin vaikeampi nayttaa toteen, verrattuna esimerkiksi

konkreettisen esineen varastamiseen.

Rangaistusasteikkoja nostettiin vuonna 1991 samalla kun rikoslain 30 luvun 4-
6 § tulivat voimaan. Esimerkiksi liikesalaisuuden vaarinkaytdsta enimmaisran-
gaistus oli aikaisemmin ollut 6 kuukautta vankeutta, kun muutosten jalkeen
sen nostettiin kahteen vuoteen. (Nyblin 2007, 250.) Tata perusteltiin saannos-
ten riittaméattomyydelld nykyaikaisen taloudellisen rikollisuuden torjuntaan se-
k& elinkeinotoiminnan aineellisen lainsdddanndn monimutkaistumisella. Teko-
jen seurauksia on yha vaikeampi nayttaa toteen ja selvittaa, vaikka yleisesti
niiden aiheuttamat vahingot ovatkin suuria. Uudistuksella pyrittiin nostamaan
elinkeinorikosten paheksuttavuutta perinteisten rikoslajien rinnalle. (HE
66/1988, 72.)

Tutustuin Helsingin kardjaoikeuden antamiin tuomioihin rikosnimikkeell&a yri-
tyssalaisuuden rikkominen. Niiden avulla selvitin mité yrityssalaisuuden rikko-
misen tunnusmerkiston tayttyminen kaytanndssa edellyttaa ja millaisia tuomi-
oita kyseisesta rikoksesta on annettu. On huomioitava, etta kaikissa oikeusta-
pauksissa ei valttamatta ole tarvetta arvioida jokaista kohtaa erikseen, silla
jotkin seikat voivat olla heti alussa kiistattomia, kuten useimmiten se, etta tieto

on saatu tietynlaisessa luottamussuhteessa yritykseen.

YRITYSSALAISUUDEN

‘ Tiedon laatu ja luonne
P> Tieto on yrityssalaisuus vjald
. N . Salassapitointressi,
Taloudellisen hyddyn hankki- P
. . oL salassapitotahto ja tosiasi-
E » minen itselleen tai toiselle TAI P J
. . . . . allinen salassapito
é toisen vahingoittamistarkoitus P
2
E » Tiedon oikeudeton ilmaisemi- Merkitys yritykselle seka
nen TAI kayttd muille alan toimijoille
_| Tieto on saatu tietyssa luotta-
mussuhteessa yritykseen

Kuva 1. Yrityssalaisuuden rikkomisen tunnusmerkistt
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Kuvassa 1 on esitetty yrityssalaisuuden rikkomisen tunnusmerkiston tayttymi-
nen, joka on méaaritelty rikoslain 30 luvun 5 8:ssa. Jotta tekija voisi syyllistya
yrityssalaisuuden rikkomiseen, on kaikkien tunnusmerkkien taytyttava. Rikok-
sessa on nimensa mukaisesti kyse yrityssalaisuuden rikkomisesta, eli yleensa
alkuun on selvitettava, onko kyseessa yrityssalaisuudeksi luokiteltava tieto vai
ei. Jos rikkomisen kohde ei ole yrityssalaisuus, ei rikosnimikkeena tall6in voi

olla yrityssalaisuuden rikkominen.

7.1 Yrityssalaisuuden tunnusmerkisto

Kuten kuvasta 1 voidaan ndhda, yrityssalaisuuden rikkomisen tunnusmerkis-
ton tayttyminen edellyttad useiden seikkojen tayttymista. Arvioinnissa lahde-
taan usein ensin liikkeelle siitd, onko kyseessa yritysalaisuus vai ei. Yrityssa-
laisuuden maaritelmén epayhtenaisyys ja monitulkintaisuus eivat ainakaan
helpota asian ratkaisemista ja naissa tilanteissa karajaoikeus onkin joissain
tapauksissa rikoslain maaritelman lisaksi kayttanyt apunaan hallituksen esi-
tyksen (66/1988) maaritelmaa yrityssalaisuudesta seké oikeuskirjallisuutta.
Karajaoikeuden perusteluista kavi ilmi, etta tarkeita seikkoja arvioitaessa yri-
tyssalaisuutta ovat tiedon laatu ja luonne eli sen sisaltama tieto, tiedon salas-

sapito seka tiedon merkitys itse haltijalle sekéa ulkopuolisille.

Yrityssalaisuuden tunnusmerkistdén kannalta ratkaisevaa on kysymyksessa
olevan tiedon luonne. Esimerkiksi eraassa tapauksessa karajaoikeus piti ri-
koksia vakavina, silla rikkomisen kohteena olleet asiakirjat sisalsivat arkaluon-
teisia henkilon yksityiselaman suojaan liittyvié tietoja. Tiedon laatua ja luonnet-
ta arvioitaessa otetaan huomioon myads se, onko tieto yhtion lilkketoiminnan
kannalta keskeista ja ilmaiseminen omiaan aiheuttamaan yhtiodlle taloudellista
vahinkoa. Erddssa tapauksessa todettiin, etta yrityssalaisuutena pidetyt toisen
yhtion nimi seka yhteystiedot eivat voi olla laadultaan salaista tietoa, silla ne
ovat julkisesti saatavissa. Tama ei kuitenkaan suoraan tarkoita sita, etta mi-
kaan tieto, mika on julkista, ei voisi olla yrityssalaisuudeksi luokiteltavaa. Kyse
on enemmankin tapauskohtaisesta arvioinnista. Luonteen kannalta on myds
oleellista, etta tieto tuottaa sen haltijalle kilpailuetua. Esimerkiksi taysin merki-
tyksetonta tietoa jollakin alalla ei lahtokohtaisesti voida pitaa yrityssalaisuute-
na. Luonteen arviointiin liittyy vahvasti myo6s se, millaista taloudellista vahin-

koa yrityssalaisuus aiheuttaa paljastuessaan. Esimerkiksi erddssa tapaukses-
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sa ei pystytty nayttamaan toteen, etta sopimussuhteet kahden yrityksen valilla
olisivat jaaneet toteutumatta yrityssalaisuuden paljastumisen johdosta, mika

oli yksi perustelu sille, miksei tietoa voitu luokitella yrityssalaisuudeksi.

Vaikka jotkin tiedot ovat yleisesti tiedossa kaikilla saman alan toimijoilla ja si-
ten alalla yleisesti tunnettuja, voivat jotkin asiat siitéd huolimatta tuoda yrityksel-
le kilpailuetua. Tallaisia ovat esimerkiksi kustannuslaskelmat. Jos yrityssalai-
suutena pidetty tieto on merkityksetonta muille saman alan toimijoille, tiedon
merkitys sen haltijalle pitdisi nakya enemman korostamalla ja haltijan olisi tal-
|6in osattava oikeudessa perustella, miksi juuri tdma tieto on tarkeaa hanen
yritystoiminnan kannalta ja mik& tiedon merkitys on muille alan toimijoille.
Konkreettiset salassapitotoimet ja esimerkiksi salassapitosopimusten tekemi-

nen edesauttavat korostamaan tiedon merkitysta tuomioistuimessa.

Yrityssalaisuuden tunnusmerkiston tayttyminen on myés haltijan vastuulla. Sa-
lassapitotahdon, salassapitointressin ja tosiasiallisen salassapidon on tultava
jollakin tapaa ilmi, jotta rikottu asia voitaisiin luokitella yrityssalaisuudeksi.
Esimerkiksi eraassa tapauksessa yrityssalaisuudeksi ei voitu luokitella tietoa,
jonka suojaamisen toimenpiteet haltija oli laiminlyényt. Tapauksessa ei pystyt-
ty nayttamaan ettad haltija olisi kdytanndn toimenpitein pyrkinyt pitAmaan tiedot
salaisina, vaan ne olivat avoimesti tydntekijoiden saatavissa. Asiaan ei edes
vaikuttanut se, etta tiedon paljastaminen voisi aiheuttaa yritykselle taloudellis-
ta vahinkoa. Toisessa tapauksessa yrityksen yrityssalaisuuksiksi luokiteltuja
asiakirjoja oli sailytetty kassakaapissa, mika karajaoikeuden mukaan on omi-
aan osoittamaan tosiasiallista salassapitotahtoa ja voidaan siten siltéa osin luo-

kitella yrityssalaisuudeksi.

7.2 Rikkomisen tunnusmerkist®

Yrityssalaisuuden rikkomisen tunnusmerkistossa edellytetddn hyotymis- ja va-
hingoittamistarkoitusta, jossa taloudellista hydtya voidaan tavoitella joko itsel-
leen tai jollekin toiselle. Vapaavuoren (2005, 104) mukaan usein olosuhteiden
perusteella on selvaa, etté tekijalla on jokin hyétymis- tai vahingoittamistarkoi-
tus, esimerkiksi salaisen tiedon luovuttaminen kilpailijalle ilman liiketoiminnal-

lista syyta on usein riittava tayttamaan tallaisen tarkoituksen.
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Yhdessa tutkimistani kargjaoikeuden tapauksista syyte kuitenkin hylattiin joh-
tuen taloudellisen hyddyn hankkimisen tarkoituksen puutteesta. Tyontekija A
tyoskenteli myyjana eraassa tukkuliikkeessa B Oy. Kyseisella liikkeella ei silla
hetkella ollut tarjota asiakkaalle hanen tarvitsemaansa tuotetta, joten A oli ot-
tanut yhteytta toiseen saman alan yritykseen C Oy:hyn, joka pystyi toimitta-
maan kyseisia tuotteita asiakkaan haluamassa ajassa. Kyseisella alalla on ta-
pana myyda tuotteita valityskauppana, jolloin myyjana toimiva yritys ostaa ja
omistaa muualla tuotetun tuotteen, joka ei kuitenkaan missaan vaiheessa
saavu omistajan hallintaan. Valityskaupassa asiakas tekee ostosopimuksen
tuotteen omistajan kanssa, ja tuotteen valmistava yritys laskuttaa yritykselta

tuotteen hinnan ynnéa muut sovitut maksut.

C Oy oli kuitenkin paattanyt lopettaa laskutuksen B Oy:n kanssa, silla B Oy:n
taloudellinen tilanne naytti heikolta yrityssaneerausmenettelyn johdosta. Ta-
man vuoksi A teki kaupat suoraan C Oy:n kanssa. Menettelyllaan A oli syytta-
jdn mukaan kertonut kilpailijalle kaupoista ja niiden yrityssalaisuutena pidetys-
ta tiedoista kuten hinnasta ja kauppaehdoista silla seurauksin, etta kaupat oli-
vat menneet kilpailijalle ja C Oy olisi menettelyn johdosta hydtynyt taloudelli-

sesti.

Jutussa jai kuitenkin nayttamatta, etta A olisi hankkinut itselleen tai toiselle ta-
loudellista hyotya kyseisella menettelyllaan tai aiheuttanut vahinkoa B Oy:lle.
A ei saanut tehdyista kaupoista mink&anlaista palkkiota, ja vaikka C Oy hyo6-
tyikin taloudellisesti tehdyisté kaupoista, karajaoikeus kuitenkin katsoi, etta A
ei tehnyt kauppoja hankkiakseen hyotya C Oy:lle, vaan kyse oli hyvéasta asia-
kaspalvelusta. B Oy:lle ei mydsk&én aiheutunut vahinkoa A:n menettelysta,
silla B Oy ei olisi kuitenkaan pystynyt toimittamaan asiakkaan haluamaa tuo-

tetta hanen haluamassaan ajassa.

Karajaoikeus myos katsoi, ettd kyseiset hinnat olivat alalla yleisesti julkisia ja
tunnettuja. Jos B Oy olisi pystynyt toimittamaan kyseiset tuotteet, olisi ne voitu
luokitella yrityssalaisuudeksi ja niiden ilmoittaminen kilpailevalle yritykselle oli-

si siind tilanteessa ollut yrityssalaisuuden rikkomista.

Yleensa tunnusmerkistoon kuuluva vahingoittamistarkoitus kohdistuu siihen
tahoon, kenen yrityssalaisuudesta on kyse, kuten esimerkiksi tyontekijan ai-
kaisempaan tytpaikkaan. On huomioitava, ettéa edellytyksena ei kuitenkaan

ole taloudellisen hyddyn tai vahingon syntyminen, vaan riittaa, etta tekijalla on
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tallainen tarkoitus. Taloudellisen hyddyn tavoittelu voi ilmeta myos esimerkiksi
markkinoimalla omia palvelujaan yrityksen yrityssalaisuuksiksi luokitelluille
asiakkaille ja vahingoittaminen voi ilmeta esimerkiksi estamalla yrityksen ja
asiakkaiden yhteydenpito omalla toiminnallaan. On siis pyrittava nayttdmaan

toteen syytetyn hydtymis- tai vahingoittamistarkoitus.

Yrityssalaisuuden rikkominen edellyttdd myos tiedon oikeudetonta ilmaisemis-
ta tai kayttdd. Siten esimerkiksi kyseisen lainkohdan mukaan yrityssalaisuu-
den hankkimista tai vastaanottamista ei luokitella rangaistavaksi teoksi. Oi-
keudeton ilmaiseminen tapahtuu l&ahinna kertomalla siita ulkopuoliselle esi-
merkiksi suullisesti tai kirjallisesti. Oikeustapauksissa oikeudeton ilmaiseminen
oli naytetty toteen esimerkiksi lahetettyjen sahkopostien kautta.

Yrityssalaisuuden oikeudeton kaytto viittaa siihen, etta yrityssalaisuutta hyo-
dynnetaan jollakin tavalla omiin tarkoituksiin. Useimmiten kayttdminen ilmenee
samassa yhteydessa taloudellisen hyddyn hankkimisen kanssa esimerkiksi ti-
lanteessa jossa edellinen tyontekija on kayttanyt aikaisemman tydpaikkansa
kautta saamia asiakastietoja omien palveluidensa markkinoinnissa. Vapaa-
vuori (2005, 101) mainitsee, etta yrityssalaisuuden kayttaminen on vaikeampi
nayttaa toteen kuin sen ilmaiseminen. Toisaalta oikeinkaytannossa kayttami-
seksi on katsottu riittdvan hyvinkin vahainen nayttd, esimerkiksi joissain tapa-
uksissa pelkastaan yrityssalaisuutta sisaltavan tiedoston avaaminen voidaan

maaritella sen kayttamiseksi.

Seka ilmaisemisen etta kayttdmisen on oltava oikeudetonta. Laissa ei erik-
seen ole saannoksia siita, milloin tiedon ilmaiseminen tai kaytto olisi oikeutet-
tua, mutta hallituksen esityksen (66/1988, 84) mukaan oikeudettomaksi ei voi-
taisi luokitella tilannetta, jossa joku kertoo viranomaisille yrityssalaisuudeksi
luokitellun tuotteen valmistukseen liittyvista terveysvaaroista tai kun tietoa kay-
tettaisiin tieteellisen perustutkimuksen tarpeisiin. Oikeudettomaksi olisi kuiten-
kin useimmiten katsottava sellainen menettely jossa pyritaan taloudellisen
hyodyn hankkimiseen. Useimmiten tydntekija saa yrityssalaisuudeksi luokitel-
lun tiedon esimerkiksi tyotehtaviensa kautta, jolloin sen kayttdminen siihen
tarkoitettuun asiayhteyteen ei voida luokitella oikeudettomaksi. Jos tietoa kui-
tenkin kaytettaisiin siihen tarkoitetun tehtavan ulkopuolisiin tehtaviin, voi kyse
olla oikeudettomasta kaytdsta. Vapaavuoren (2005, 103) mukaan oikeudetto-

maksi voidaan katsoa myds sellainen toiminta, jossa tieto annetaan eteenpain
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tyOkaverille, jolla ei ty6tehtaviensa puolesta ole kayttoa kyseiselle tiedolle eika
siten oikeutta siihen. Kyseinen teko voidaan kuitenkin luokitella rangaistavaksi
vain siina tilanteessa, kun tyontekija on ymmartanyt kasittelevansa ja kerto-
vansa eteenpain yrityssalaisuudeksi luokiteltuja tietoa. Tallaisissa tilanteissa
on siis tybnantajan tai muun haltijan vastuulla kertoa tyontekijan kasittelevan
yritysalaisuudeksi luokiteltavaa asiaa, mikali se ei muuten asiayhteydestéa kay

ilmi tai ole jo tydnantajan tiedossa.

On myds todettava, etté jos entinen tydntekija on hankkinut yrityssalaisuudek-
si luokitellun tiedon oikeudettomasti, esimerkiksi yritysvakoilulla, han ei saa
kayttaa eika ilmaista naita tietoja edes sen jalkeen, kun kaksi vuotta palvelus-
suhteen paattymista on kulunut. Tallaisten oikeudettomasti hankittujen tietojen
kayttaminen tai ilmaiseminen johtaa paljastuessaan vahingonkorvausvelvolli-
suuteen. (Nyblin 2003, 239.)

Yrityssalaisuuden rikkomiseen voivat syyllistya vain tietyssa tehtavassa tai
asemassa olevat tai olleet. Nama vaihtoehdot on lueteltu ja selvennetty luvus-
sa 4.2.1. Kyseessa on usein kiistaton seikka, silla jos vastaajana olisi yrityk-
sen ulkopuolinen taho, olisi rikosnimikkeen& todennakoisemmin yritysvakoilu

tai yrityssalaisuuden vaarinkaytto.

7.3 Vahingon maaran arviointi

Yrityksen voi olla vaikea nayttaa toteen, miten sen taloudellinen tilanne olisi
kehittynyt, jos rikosta ei olisi tapahtunut kokonaan tai joltain osin. Selkean nay-
ton puuttuessa esimerkiksi vahingon maaran osalta, on karajaoikeuden arvioi-
tava vahinko kohtuuden mukaan. Arviointi voi loppuen lopuksi poiketa paljon-
kin todellisesta vahingosta, suuntaan tai toiseen. Usein vahingon syntymisen

vaara on yhteydessa siihen, miten kilpailtu kyseinen ala on.

Usein vakavimmissa tapauksissa aiheutettu vahinko voi selvita esimerkiksi lii-
kevaihdon romahtamisesta tai koko yritystoiminnan loppumisesta. Voi olla, et-
ta rikoksen kohteena on ollut sellaisia tietoja, joita ilman tai joiden paljastuessa
yritys ei ole pystynyt enda pitamaan toimintaansa taloudellisena ja siitd syysta
liketoiminta on romahtanut. Erddssa tutkimastani karajaoikeuden tapaukses-
sa tyontekija oli vienyt irtisanoutuessaan mukanaan yksityisen laékariaseman

asiakastiedot ja potilasrekisterit seka ottanut kuvia ajanvarauskirjasta. Naita
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tietoja han oli myohemmin kayttanyt hyodykseen omassa liiketoiminnassaan.
Han oli ollut yhteydessa kyseisiin asiakkaisiin ja markkinoinut vastaavia palve-
luja entisen tydpaikkansa asiakkaille. Taman menettelyn johdosta entisen yri-
tyksen liikevaihto oli romahtanut ja loppuen lopuksi yrityksen toiminta oli lop-
punut kokonaan. Vastaavat tapaukset voivat olla yleisia esimerkiksi pienissa
yrityksissa, joista tyontekija irtisanoutuu ja perustaa uuden, samalla alalla toi-
mivan yrityksen tai toiminimen ja kayttaa hyodykseen edellisesta tyopaikasta

saatuja asiakassuhteita oman liiketoimintansa pyorittdmiseen.

Asianomistajan vaatimat korvausvaatimukset voivat taten johtua esimerkiksi
myynnin tai liketoiminnan vahenemisesta, yritystoiminnan loppumisesta, yri-
tyksen maineen menetyksesta tai kaupan tai sopimusten syntymatta jaami-
sestd. Syy-yhteytta rikkomisen ja menetetyn seikan valilla on kuitenkin usein
vaikea todeta, jolloin korvausvaatimukset mita todennakoéisimmin saatetaan

hylata tai ne eivat vastaa todellista menetysta.

7.4 Rangaistusseuraamukset

Rikoslain 6 luvun 4 §:ssd saadetaan rangaistuksen mittaamisen yleisperiaat-
teesta, jonka mukaan rangaistus on mitattava niin, ettd se on oikeudenmukai-
sessa suhteessa rikoksen vahingollisuuteen ja vaarallisuuteen, teon vaikutti-
miin seka rikoksesta ilmenevaan muuhun tekijan syyllisyyteen. Huomioon on
siis otettava kaikki asiaan vaikuttavat koventavat seka lieventavéat seikat seka
rangaistuskaytannon yhtenaisyys. Koventamis- ja lieventdmisperusteet [6yty-

vat rikoslain 6 luvun 5 §:sté ja 6 §:sta.

Kouvolan hovioikeuden erdassa ratkaisussa tuotiin ilmi, ettei vakiintunutta
rangaistuskaytantoa ole ehtinyt syntya yrityssalaisuusrikosten vahaisen maa-
ran vuoksi. Suuntaa antava rikoksena pidetdan kuitenkin rikoslain 51 luvun ar-
vopaperimarkkinarikoksia, joista yleisimmin on tuomittu sakkorangaistukseen.
(Kouvolan HO 30.9.2004/1173.) Tutkimistani tuomioista yleisin rangaistusseu-
raamus olikin paivasakko, silla pelkastaan sakkoa maarattiin seuraamukseksi
viildessé tapauksessa kymmenesta. Paivasakkojen maarat vaihtelivat 25-80
paivasakon vélilla. Toiseksi yleisinta oli syytteiden hylkdaminen, josta tar-

kemmin seuraavassa luvussa.
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Vankeutta tuomittiin vain kahdessa tapauksessa, joista toisessa tuomittu sai 4
kuukautta ehdollista vankeutta yrityssalaisuuden rikkomisesta ja samalla ha-
net maarattiin maksamaan vastapuolen yritykselle korvauksia goodwill-arvon
(ts. mainearvo) menetyksesta 15 000 euroa seké vastapuolen oikeudenkayn-
tikulut, noin 23 000 euroa. My6s toisessa tapauksessa tuomittiin 4 kuukautta
ehdollista vankeutta, mutta tassa tapauksessa tekija oli samalla syyllistynyt
viestintdsalaisuuden loukkaukseen, kilpailumenettelyrikokseen sekéa henkil6-
rekisteririkokseen. Vankeuden lisdksi tuomittu maarattiin maksamaan vahin-
gonkorvauksia yritykselle 30 000 euroa seka asianomistajan oikeudenkaynti-
kulut, jotka olivat noin 17 000 euroa.

On vield huomioitava, etta yrityssalaisuusrikoksista voidaan tuomita rangais-
tukseen vain silloin, kun teosta ei ole muualla laissa sdadetty ankarampaa
rangaistusta tai sovellettavaksi tulee erityissdannos. Tallaisia rikoksia ovat
mm. virkasalaisuuden rikkominen, torkea viestintdsalaisuuden rikkominen se-
k& erdat maanpetosrikokset kuten turvallisuussalaisuuden paljastaminen ja
vakoilu. (Nyblin 2007, 252—-253.)

7.5 Syytteen hylkdaminen

Syyte hylattiin kolmessa tapauksessa kymmenesta, joista kahdessa hylkaa-
minen johtui siita, ettei rikottua tietoa voitu karajaoikeuden mukaan luokitella
yrityssalaisuudeksi. Ensimmaisessa tapauksessa yrityssalaisuuden haltija ei
ollut pyrkinyt kaytanndn toimenpitein sailyttamaan tietoa salaisena, eli tosiasi-
allinen salassapito on jadnyt uupumaan. Toisessa tapauksessa yrityssalai-
suuden rikkomisen kohteena olleet asiakkaan yhteystiedot olivat julkista tie-
toa, jotka kuka tahansa pystyi halutessaan saamaan tietoonsa. Néaita tietoja
karajaoikeus ei myoskaan pitanyt merkityksellisena yrityksen lilkketoiminnan

kannalta.

Nyblinin (2008, 540) mukaan yrityssalaisuuden rikkomisen tunnusmerkiston
tayttymatta jaamisen syyna voi olla myds se, etta tietojen kayttamisesta tai il-
maisemisesta ei ole esitutkinnan aikana saatu riittavasti nayttoa tai tyontekijan
menettelya ei yksinkertaisesti voitu pitdéd sellaisena, mita rikoslaissa yrityssa-

laisuuden rikkomisen tunnusmerkisto vaatisi.
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Syyte voidaan hylatd myos tapauksessa, jossa asianomistaja ja epailty sopi-
vat asiasta keskendan ennen syyteratkaisua. Tutkimistani tapauksista yhdes-
sa oli kaynyt kyseisella tavalla. Keskindinen sopiminen asiasta on syytetyn
osalta usein kannattavampaa, silla havitessaan han voi joutua korvaamaan
korkeatkin oikeudenkayntikulut, kuten aikaisemmista esimerkeista kavi ilmi.
Paaosin ndma kulut koostuvat ulkopuolisen asiamiehen palveluiden kayttami-
sestd, silla itse menettelysta yleisessa tuomioistuimessa aiheutuvat kustan-
nukset ovat melko vahaiset (Nyblin 2012, 184). On kuitenkin huomioitava, etta
nama aikaisemmin mainitut tapaukset olivat laajoja ja molemmissa tapauksis-

sa vastaajan menettelya pidettiin vakavana.

8 JOHTOPAATOKSET

Tyon keskeisimpina tavoitteina oli selvittaa, mité ovat yrityssalaisuudet ja mi-
ten niité voidaan suojata tydsuhteessa. Liséksi tavoitteena oli selvittaa karaja-
oikeuden antamien tuomioiden avulla, mita yrityssalaisuuden rikkomisen tun-
nusmerkiston tayttyminen vaatii ja millaisia tuomioita kyseisesta rikoksesta on

seurannut.

8.1 Yrityssalaisuuden tunnusmerkisto

Aluksi oli lahdettava liikkeelle kaikkein tarkeimmasta, eli yrityssalaisuuden
maaritelmasta. Yrityssalaisuudelle ei ole yksiselitteistd maaritelmaa, vaikka eri
|&hteiden maaritelmissé onkin havaittavissa useita yhteisia tekijoita. Yksinker-
taisimmillaan yrityssalaisuudeksi voidaan méaaritella kaikki sellainen tieto, joka
liittyy elinkeinotoimintaan, luo sen haltijalle kilpailuedun markkinoilla ja joka

paljastuessaan aiheuttaisi vahinkoa yrityksen toiminnalle.

Yrityssalaisuudet voivat poiketa seka laadullisesti etta sisallollisesti toisistaan,
jolloin tarkkaa ja selkeaa méaaritelmaa on vaikea laatia. Yrityssalaisuutena voi
olla jokin tiedosto, prosessi, tuote ja sen valmistus, materiaali tai muu lahes
mik& tahansa yritystoimintaan liittyva asia. Monimuotoisuutensa vuoksi tuo-
mioistuimen voi olla hankala arvioida yrityssalaisuudeksi luokiteltua tietoa. Ar-

vioinnin apuna tuomioistuin voi lainsaadannon liséksi kayttaa apuna oikeuskir-
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jallisuutta ja hallituksen esityksia, joissa tunnusmerkistdé on maaritelty laajem-

min kuin lainsaadannossa.

Yrityssalaisuuden rikkomisessa on ensin selvitettdva, onko rikottu asia yritys-
salaisuudeksi luokiteltua tietoa vai ei. Sen arvioinnissa on otettava monta eri
tekijad huomioon, eika oikeustapausten vahyys ja siten yhtenaisen linjauksen
puuttuminen helpota kyseisen seikan arviointia. Tybnantajan aktiivinen rooli
yrityssalaisuuden suojaamisessa, tiedon laatu ja luonne, merkitys haltijalle se-
ka kilpailijoille ovat tarkeimpia tekijoita arvioitaessa yrityssalaisuuden tunnus-
merkiston tayttymistd, mutta loppuen lopuksi jokainen tapaus on ratkaistava

tapauskohtaisesti.

Yrityssalaisuuden ja tyontekijan ammattitaidon erottaminen on pitkalti tyonteki-
jan vastuulla ja epaselvissa tilanteissa asiasta onkin hyva keskustella osapuol-
ten kesken. Entinen tyontekija saattaa tyosuhteen jalkeen kayttaa edellisesséa
tyopaikassa oppimiansa taitoja ja tietoja seuraavassa tyopaikassa, joka voi
johtaa epaselviin ja riitaisiin tilanteisiin. Tallaisissa tilanteissa, joissa naiden
kahden erottaminen on hankalaa, on hyva kayttaa hyodyksi salassapitosopi-
musta, jossa luottamuksellinen tieto voidaan maaritella lainsaadannon maari-

telmaa tarkemmin.

8.2 Suojaaminen tydsuhteessa

Yrityssalaisuuksien suojaamisesta tydsuhteessa ovat vastuussa tytnantaja

seka tyontekijd. Suomessa keinot suojaamiseen ovat hyvat, vaikkakin omaa
lakia yrityssalaisuuksille ei Suomessa ole sdadetty. Tydsopimuslaki, rikoslaki
ja laki sopimattomasta elinkeinotoiminnassa tarjoavat hyvan suojan yrityksen

luottamukselliselle tiedolle, mutta se ei aina valttamatta riita.

Lain takaamaa salassapitovelvoitetta on hyva tehostaa erillisella sopimuksella
salassapidosta varsinkin sellaisten tyontekijoiden kanssa, jotka ovat tekemi-
sissa yrityksen yrityssalaisuuksien kanssa. Salassapitosopimuksen tekemisel-
|& on itsessédan ennaltaehkaiseva vaikutus, silla se lisdé tyontekijan ymmarrys-
ta siitd, mika tieto on yritykselle luottamuksellista ja mink& oikeudettomasta

kaytosta tai iimaisemisesta saattaa joutua rikosoikeudelliseen vastuuseen.
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Salassapitosopimukset ovat mahdollisia sopimusvapauden ansiosta ja néailla
sopimuksilla onkin suuri merkitys yrityssalaisuuksien suojaamisessa. Ne tar-
joavat laajamittaisempaa suojausta yrityssalaisuuksille, silla osapuolet voivat
lahes vapaasti maaritella sopimuksen ehdot ja haltija voi maaritella salassapi-
don piriin kuuluvat asiat laajemmin ja tasmallisemmin. On kuitenkin muistetta-
va, ettd salassapitosopimusten tekeminen on tydnantajan vastuulla ja niiden
siséltdmien ehtojen on oltava kohtuullisia yrityssalaisuuden merkitykseen ja

luonteeseen nahden.

Rikkomistilanteessa salassapitosopimuksella voi olla suuri merkitys arvioita-
essa nayttokysymyksia. Yrityssalaisuuden tunnusmerkisto edellyttéa tosiasial-
lista salassapitoa ja tahtoa luottamuksellisen tiedon suojaamiseen, joka on
yleensa helpoiten naytettavissa toteen salassapitosopimusten avulla. Salas-
sapitosopimuksissa tarkeinta on maaritella tarkasti salassapidon kohteena
oleva asia. Tarkan kuvauksen avulla tuomioistuimen nayton arviointi ja yritys-
salaisuuden tunnusmerkiston toteen nayttaminen helpottuu. Tarke&a on myos
maaritelld tarkat ehdot esimerkiksi siité, missa tilanteissa salaisuudeksi luoki-
teltua tietoa saa kayttaa ja mita rikkomisesta seuraa. Sopimuksesta ei pida
mydskaan unohtaa sen voimassaoloaikaa seka tydsuhteen loppumisen vaiku-

tuksia salassapitoon.

Muita keinoja yrityssalaisuuksien suojaamiseen ovat tydnantajan ja yrityksen
sisdiset ohjeistukset ja kaytannaot, joilla voidaan vaikuttaa esimerkiksi luotta-
muksellisen tiedon kayton rajoituksiin ja saatavuuteen tydpaikalla. Korosta-
malla naiden asioiden tarkeytta, pitamalla niitd konkreettisesti ulottumattomis-
ta sellaisilta henkil6iltd, jotka eivat niitd tydssaan tarvitse sekd muut vastaavat

keinot puhuvat tosiasiallisen salassapidon puolesta.

8.3 Yrityssalaisuuden rikkominen ja seuraukset

Suojaustoimista huolimatta yrityssalaisuuden rikkominen on mahdollista, jos-
kaan ei Suomessa kovin yleista. Suurin osa tuomioistuimeen paatyvista tapa-
uksista koskevat tilannetta, jossa entinen tyontekijd on kayttanyt edellisen tyo-
paikkansa yrityssalaisuuksia omassa liiketoiminnassaan ja siten syyllistynyt
yrityssalaisuuden rikkomiseen. Yleisimmin kyse on tydntekijan menettelysta

tydsuhteen paattymisen jalkeen tai sen loppuvaiheissa.



41

Asian vieminen tuomioistuimeen joko siviiliprosessina tai rikosprosessina vaa-
tii lahestulkoon aina kantajan eli yleensa yrityksen tai tydnantajan aktiivista
toimintaa. Oikeudenkaynti, etenkin rikosprosessi voi olla paljon aikaa vieva ja
hyvin kallis prosessi havidjalle. Taten paras vaihtoehto asian ratkaisuun olisi
sopiminen asianomaisten kesken. Nain yritys ei joudu julkisuuteen oikeuden-
kaynnin johdosta ja kustannukset eivéat kasva liian suuriksi. Tietenkin vaka-
vimmissa tapauksissa kuten sellaisissa, joissa yrityksen toiminta on rikoksen

johdosta loppunut kokonaan, ei sopiminen asiasta olisi oikeudenmukaista.

Yrityssalaisuuden rikkominen edellyttdd monien tunnusmerkkien tayttymista:
rikotun asian on oltava yrityssalaisuus, menettelyssa on oltava taloudellinen
hydtymis- tai vahingoittamistarkoitus, rikkomisen taytyy tapahtua oikeudetto-
masti iimaisemalla tai kayttamalla ja rikkojan on taytynyt olla tietyssa luotta-
mussuhteessa yritykseen. Usein tuomioistuimen on arvioitava jokainen kohta
erikseen. Tuomioistuimessa on tarkea nayttaa toteen, etta esimerkiksi tekija
on hyotynyt rikkomisesta tai han on kayttanyt sitd oikeudettomasti. Nayton
esittdminen voi joissain tapauksissa olla hankalaa, ja siksi rikosprosessin esi-

tutkinnalla onkin tarkea merkitys.

Oikeustapausten vahainen maara vaikeuttaa rikoksen tunnusmerkiston tayt-
tymisen arviointia ja vahingonkorvausten seka oikeudenmukaisten rangaistus-
seuraamusten maardamista. Nayton arviointi on kuitenkin tuomioistuinproses-
sin kriittisin kohta, jossa selviaa jatketaanko tuomioistuinmenettelya vai hyla-
taanko syyte. Jokainen asia, kuten myds yrityssalaisuusrikokset, ratkaistaan

tuomioistuimessa kuitenkin tapauskohtaisesti.

Yleistyksia yrityssalaisuuden rikkomisen rangaistuksista on hankala tehda oi-
keustapausten vahyydesta johtuen, mutta tutkimieni karajaoikeuden tuomioi-
den perusteella yleisimmin yrityssalaisuuden rikkomisesta tuomitaan sakkoa.
Myos syytteen hylkdaminen on melko yleista johtuen joko siita, ettd rikoksen

tunnusmerkisto ei ole tayttynyt tai osapuolet ovat sopineet asiasta keskenaan.

8.4 Tulevaisuus ja muutosten tarve

Vuoden 2003 muutokset koskien yrityssalaisuuksia olivat selvia merkkeja siita,
ettd aiheeseen liittyvia rikoksia pidetddn Suomessa niiden vahyydesta huoli-

matta tarkeina ja niiden suojaamiseen halutaan osallistua myds lainsaadan-
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non avulla. Naiden muutosten jalkeen tekniikka on kuitenkin ehtinyt kehittya
ja esimerkiksi erilaiset tietotekniset vélineet ja tallennusmuodot ovat lisdénty-
neet huimaa vauhtia. Lainsdadannon kehittamisen ja uudistamisen hitaus ei
kuitenkaan ole ongelmana ainoastaan yrityssalaisuuksiin liittyvissa rikoksissa,
vaan my0s monissa muissa asioissa, joihin liittyy nopea tietoverkkojen ja tek-

niikan kehitys.

Euroopan komission ehdotus maiden lainsaadannon yhtenaistamiseen koros-
taa yrityssalaisuuksien kasvanutta merkitysta innovatiivisessa ja informaatio-
tayteisessa yritysmaailmassa. Kansainvalisesti toimivat yritykset tarvitsevat
lainsdadannollisesti selkeat ja yhtenaiset saadokset, joka houkuttelee yrityksia
seka uusia innovaatioita. S&ddnnosten yhtenaistaminen lisaisi mahdollisesti
my0s pienten ja keskikokoisten yritysten kiinnostusta laajentaa muualle Eu-
roopan alueelle, silla yhtenaiset saanndkset takaavat turvallisen toimintaym-

pariston.

Yrityssalaisuudet ovat erityisen tarkeita pienille yrityksille, joiden asiakaskunta
on toimialan perusteella rajattu ja joilta puuttuu tarpeelliset resurssit yrityssa-
laisuuksien suojaamiseen esimerkiksi patentein tai tekijanoikeussuojien avul-
la. Siksi onkin tarkeaa, etta erityisesti pienissa ja keskikokoisissa yrityksissa
huomioitaisiin kaikki mahdolliset riskitekijat ja pyrittaisiin kaikin mahdollisin

keinoin pitamaan arvokas, kilpailuetua tuottava tieto yrityksen hallinnassa.

9 POHDINTA
9.1 Tyodn luotettavuus, hyddynnettavyys ja jatkotutkimukset

Taman opinnaytetyon lahteiné on kaytetty asiantuntijoiden kirjoittamia teoksia
ja artikkeleita sek& viranomaislahteita ja oikeustapauksia. Lakilahteet pohjau-
tuvat suurimmaksi osaksi tosiasioihin, joten kirjoittajien omat nakemykset ai-
heesta eivat korotu teoksissa l&hes ollenkaan, mik& on omiaan johtamaan
puolueettomiin tuloksiin. Myos karajaoikeuden oikeustapauksia ja asiantunti-
joiden artikkeleita voidaan pitaa luotettavina lahteina. Omien ennakkoluulojen
ja aiheeseen liittyva tiedon puute on edesauttanut myads sita, ettei tutkimuk-
sessa nay oma henkilokohtainen suhtautuminen asiaan ja siten vaarista fakta-

tietoa.
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Karajaoikeuden tuomiot olivat tarked osa tata opinnaytetyota, silla niiden avul-
la pystyttiin selvittamaan, miten karajaoikeus maarittelee yrityssalaisuuden ja
sen rikkomisen tunnusmerkistda ja mita seikkoja se pitaa tarkeana arvioinnis-
sa. Tuomioiden lisdksi tutkimuksessa olisi voinut kayttaa tuomareiden haastat-
telua, mutta en kokenut sitéa kuitenkaan kovin tarpeelliseksi juurikin tapausten
vahyyden ja siten rutiininomaisten kasittelyjen puuttumisen vuoksi. Tydssani
kaytin vain Helsingin kargjaoikeuden antamia ratkaisuja, silla muiden lahikau-
punkien karajaoikeuksissa ei kyseisia tapauksia ole viime vuosien aikana kasi-
telty l&ahestulkoon yhtd&n. Tutkimuksen luotettavuutta olisi kuitenkin lisannyt
oikeustapausten suurempi lukuméara, joiden hankkiminen ei kuitenkaan kay-

tannon syista ollut mahdollista.

Yrityssalaisuuksista ei ole kirjoitettu kovin montaa opinnaytetyéta tai muuta
tutkimusta, mutta aihe ei myodskaan ole niin laaja, etté siita saisi viela kovin
montaa opinnaytetydaihetta. Suurempi tuomioiden otanta voisi johtaa erilaisiin
tuloksiin seuraamusten osalta, ja olisikin mielenkiintoista n&hda tyd, jossa olisi
kasitelty enemman yrityssalaisuuden rikkomisesta annettuja tuomioita. Kay-
tanndssa tallainen tutkimus on kuitenkin vaikea toteuttaa ja kustannukset voi-
vat nousta korkeiksi. Aiheesta voisi tehda myos tutkimuksen liittyen eri toimi-
aloilla toimivien yritysten yrityssalaisuuksiin seka siitd, mita keinoja nama yri-
tykset kayttavat yrityssalaisuuksiensa suojaamiseen. Tutkimuksen voisi toteut-

taa haastattelemalla esimerkiksi paikallisia yrityksia ja yrittgjia.

Tyosta muodostui selkea ja kaytdnnonlaheinen tietopaketti kaikille aiheesta
kiinnostuneille, joskin karéjaoikeuksissa kyseisen tyon kayttétarvetta voidaan
kyseenalaistaa. Tuomioistuimen henkilokunnalle tyosta voi olla kuitenkin hyo-
tya esimerkiksi tiedon kartuttamista varten. Eniten uskon taman tutkimuksen
kuitenkin kiinnostavat tydnantajia ja tyontekijoita, jotka ovat tekemissa yritys-

salaisuuksien kanssa.

oppimisen arviointi

Opinnaytetyon aihe ei ollut minulle entuudestaan milldéan tavalla tuttu, joka
asetti omat haasteensa tiedonhankintaan ja tyon kirjoittamiseen. Aihe vaikutti
kuitenkin alusta lahtien kiinnostavalta ja siitd oppiminen on ollut palkitsevaa.

Matkan varrella tyon otsikko ja tutkimuskysymykset seka tutkimusasetelma
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vaihtuivat useaan otteeseen, mutta ymmartaakseni tallainen tyon "elaminen”

myo6s kuuluu laadullisen tutkimuksen tekemiseen.

Lahteiden lI6ytaminen aiheesta tuntui aluksi hankalalta, silla kuten jo muuta-
maan otteeseen on tullut ilmi, Suomessa yrityssalaisuudet eivat ole rikoksina
kovin yleisia, eika aihe muutenkaan ole kovin suosittu tai yleinen keskustelun

tai uutisoinnin aihe. Loppuen lopuksi lahteita 10ytyi kuitenkin kiitettavasti.

Taman opinnaytetydprosessin avulla olen oppinut paljon uutta tietysti itse ai-
heesta, mutta my6s tutkimuksen tekemisesta. Myos lahdekriittisyys seka tie-

donhankintatavat kehittyivat.
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