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Nykyisin tietokoneille kirjaudutaan useasti pdivassa eri yhteyksissa, myods muiden l&snd ollessa.
Kirjautumien voidaan tehd& monilla eri tavoilla. Perinteinen tapa on kirjautua kéyttajatunnuksel-
la ja salasanalla, mutta parempaa tietoturvaa vaativille on olemassa vahvennettuja kirjautumis-
vaihtoehtoja. Vahvennetussa kayttajan tunnistamisessa kdytetadn perinteisen menetelmén sijaan
toimikorttia, varmennetta ja pin-koodia. Toimikortti on alysirun siséltdva muovikortti. Sen
alysiru sisaltdd muistia, jonne voidaan tallentaa esimerkiksi varmenteita. Varmenne taas on séh-
koisesti allekirjoitettu dokumentti. Se koostuu niin julkisesta ja salaisesta avaimesta seké omista-
jansa tiedoista. Pin-koodilla suojataan varmennetta toimikortilla ja mahdollistetaan toimikortin
kaytto.

Vahvennettuun kayttdjan tunnistamiseen tarvitaan perinteisesta Kirjautumisesta poikkeavia oh-
jelmistoja, kuten Certifier-, Token Master, LDAP- ja CSP -ohjelmistoja. Certifier- ja Token
Master -ohjelmistot liittyvat vahvennettuun kayttajan tunnistamiseen siten, etté niilla luodaan
tarvittavat varmenteet, toimikortit ja sulkulista. LDAP-ohjelmistoa kdytetdan sulkulistan julkai-
semiseen. CSP-ohjelmistoa taas tarvitsee se kayttajan tydasema, jolla halutaan Kirjautua vahven-
nettua kayttajan tunnistamista kayttden. My0s perinteiseen kirjautumiseen kaytettavia ohjelmis-
toja pitda konfiguroida vahvennetun kéyttdjan tunnistamisen kéyttéonoton yhteydessé. Toimi-
alueohjain, johon Kirjaudutaan, pitdd konfiguroida hyvaksymaan varmennepohjainen kirjautumi-

nen toimikortilla.

Ty0n kirjallisessa osuudessa esitellaan ensin tyon toteutuksessa kéytetyt uudet ohjelmat ja kasit-
teet tarkasti. Sen jalkeen kaikki tydvaiheet, eli vahvennettuun kéyttajan tunnistamiseen tarvitta-
vien palvelimien ja ohjelmien asennukset ja konfiguroinnit kdydaan lapi yksityiskohtaisesti.
Tyon lopputuloksena on itsendisesti asennettu ja konfiguroitu jarjestelmd, jolla voidaan tehda

vahvennettu kirjautuminen Microsoft Windows -toimialueeseen.



TAMPERE POLYTECHNIC ABSTRACT OF THE THESIS

Author: Kimmo Nevalainen

Work title: Strong network authentication to Microsoft Windows domain
Date: 3.5.2005

No of pages: 22 pages

Keywords: Smartcard, Domain Logon, Certifier

Programme: Computer systems engineering

Orientation option: Software engineering

Work Supervisor: Lecturer Erkki Hietalahti

Commissioning Company: Instasec Oy, Supervisor Ville Kuumola

Nowadays it is very common, that you log in to computers several times a day in different situa-
tions, also in the presence of others. There are many different ways to log in. The most common
and traditional way to do it is by using a user identifier and a password, but for those who require
for better data security, there is an option called the strong network authentication available.
Unlike the traditional way, strong network authentication uses a smart card, a certificate and a
pin-code. Smart card is a plastic card that contains a smart chip. Smart chip contains memory,
which you can use for storing for example certificates. Certificate is a document that is signed
electrically. It consists of two keys, so called public and secret keys, and also of the information
of it’s owner. Pin-code is used to protect the certificate with a smart card. It also makes it possi-

ble to use the smart card.

To make the strong network authentication work, you need to use software that differs from the
traditional logging in, such as Certifier-, Token Master, LDAP-, and CSP-software. Certifier and
Token Master-software are used in strong network authentication to create the certificates, smart
cards and the certificate revocation list that are needed to make it work. LDAP-software is used
to publish the certificate revocation list. CSP-software is needed by the specific workstation that
is used to log in by using the strong network authentication. The software that is used in the tra-
ditional logging in, is also needed to be configured when the strong network authentication is
being taken to use. The domain controller that you are logging in to, needs to be configured to

accept the certificate based logging in with a smart card.

First in this literary part of the work, there are some new software and concepts that are accu-
rately explained. After that, all the different stages of work are being gone through in detail. As a
result, there is an independently installed and configured system, that can be used in stronger

network authentication in Microsoft Windows domain.
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ALKUSANAT

Tama opinndytety6 on tehty Instasec Oy:lle, jossa tytskentelin syksylla 2004 jarjes-
telm&asiantuntijana. Tyon aihe sovittiin yhdessé esimieheni Ville Kuumolan kanssa.
Kiitokset hanelle ja muille Tampereen Instasec Oy:n Service centerin tyontekijoille,
jotka auttoivat aiheeseen perehtymisessa. Liséksi haluan kiittaa tyon ohjaamisesta ja
tarkastamisesta lehtori Erkki Hietalahtea. Kiitokset myds lahipiirille avusta ja tues-
ta.

Tampereella 3. toukokuuta 2005

Kimmo Nevalainen
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KAYTETYT MERKINNAT JA TERMIT

CA

Certificate Services

CSP

DC

DN

Group Policy
HSM

LDAP

PKI

Sulkulista

Varmenne

X.500-standardi
X.509-standardi

Certificate Authority, varmennevarmentaja eli erdanlainen paavar-
menne

Varmennepalveluohjelmisto MS Windows -kayttojarjestelmaén
Cryptographic Service Provider, rajapintaohjelmisto tietokoneen ja
toimikortin valilla

Domain Controller, toimialueohjain, palvelin, jossa on maaritelty
toimialue

Distinguished Name, DN -nimeamiskayténtd on varmenteissa kaytet-
tava nimeamiskaytanto.

Ryhma&oikeudet Microsoft Windows -toimialueessa

Hardware Security Module, lisélaite suojaamaan varmenteiden salai-
sia avaimia

Internet Protocol, Internet-protokolla, jota kdytetdan Internetissé tie-
don siirtdmiseen

Lightweight Directory Access Protocol, kevyt tietokanta tiedolle ja
rajapinta siihen, sisaltda yleensa henkil6iden tietoja.

Public Key Infrastructure, julkisen avaimen menetelmé, joka on luo-
tettava tapa todistaa varmenteen omistajan henkiléllisyys

Lista julkisista avaimista, jotka eivat ole voimassa

Sahkaisesti allekirjoitettu dokumentti, joka koostuu julkisesta ja salai-
sesta avaimesta, ja omistajansa tiedoista. Varmennetta kutsutaan
myos sertifikaatiksi.

Varmenteita koskeva standardi.

Toinen varmenteita koskeva standardi.
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1 JOHDANTO

Nykyisin tyopaikoilla tulee esimerkiksi tyopisteissa ja neuvottelutiloissa asioidessa
tilanteita, joissa tyotoverisi tai vieraat nédkevét salasanasi ja kirjautumisesi tietoko-
neelle. Teoriassa he voivat silloin Kirjautua sinun oikeuksillasi yrityksen tietoko-
neille ja verkkoon. Tietokoneelle kirjautumiseen on turvallisuudeltaan eri tapoja,
esimerkiksi normaalikirjautuminen ja vahvennettu kayttdjan tunnistaminen. Nor-
maalikirjautumisella tarkoitetaan kayttajatunnuksen ja salasanan syottamista niille
varattuun sisaankirjautumisikkunaan. Vahvennettu kayttdjan tunnistaminen taas
tarkoittaa sitd, ettd normaalikirjautumisesta tehdaan turvallisempi. Yksi tapa tehda

se esitellaan tassé ty0ssé.

TyoOskentelen tamperelaisessa tietoturvaan erikoistuneessa yrityksessd Instasec
Oy:ssa. TyoOpaikkani osti uudet varmenneohjelmat, SSH Certifier ja SSH Token
Master, koska kéytossa ollut Secgo Certificate Manager -varmenneohjelma ei ollut
riittdva nykyisille vaatimuksille. Se, mitd varmenne ja kyseiset ohjelmistot tarkoit-
tavat, selvitetdan tydssa myoéhemmin. Tyopaikallani tarvittiin uusien ohjelmistojen
yhteydessé osaamista vahvennetusta kdyttajan tunnistamisesta. Aloitin tydn tutus-
tumalla aiheeseen ja uusien ohjelmistojen kayttéohjeisiin. Sen perusteella suunnitte-
lin laboratorioympériston, jossa asensin, konfiguroin ja kaytin jarjestelmad, johon
sisdltyi yhteensa viisi tietokonetta. Jokaisessa tietokoneessa oli oma ohjelmistonsa,

joita tarvitaan vahvennetussa kayttajan tunnistamisessa.

Ty0Ossé on tavoitteena tehdad jarjestelmad vahvennetulle kayttajan tunnistamiselle.
Tyon vaiheet eli ohjelmien asennus, konfigurointi ja kayttd tehddén itsendisesti.
Tyon kaikki vaiheet dokumentoidaan kayttoohjeeksi, jonka avulla jarjestelma voi-

daan asentaa ja konfiguroida.

Aluksi tyon Kirjallisessa osuudessa selvitetadn yleisesti uusia asioita ja termeja. Sen
jalkeen kédydaan tarkasti lapi viiden ohjelmiston asennus, konfigurointi ja kaytto
vahvennettuun kayttdjan tunnistamiseen. Lopuksi esitelld&dn tyon tuloksia, jarjes-

telmén heikkouksia ja jatkokehitysideoita.
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2 VAHVENNETUN KAYTTAJAN TUNNISTAMISEN OHJELMISTOT

Seuraavassa kdydaan l&pi jarjestelmén vaatimat ja tarvitsemat ohjelmistot, uudet
asiat ja termit yleisesti tarkastelematta viel& tarkemmin, miten niitd on hyddynnetty

vahvennetussa kéyttdjan tunnistamisessa.

2.1 Certifier-ohjelmisto

Certifier-ohjelmisto on SSH-yrityksen kehittdmé& kaupallinen ohjelmisto, jolla voi-
daan tehdd nykyaikaisia varmenteita, CA-varmenteita, varmennepyyntoja, sulkulis-

toja ja hallinnoida PKI:t& (Public Key Infrastructure). [1]

Varmenne on sahkoisesti allekirjoitettu dokumentti, jota k&ytetd&dn osoittamaan
varmenteen omistajan henkil6llisyys. Varmenne kertoo myos, kuka sen on allekir-
joittanut eli varmentanut sekd varmenteen voimassaoloajan. Varmenteeseen voi-
daan lisatd myds tieto siit4, millaisiin tarkoituksiin sitd voidaan kdyttaa. Varmentee-
seen liittyy oleellisesti niin sanottu julkinen avain, joka liittyy matemaattisesti aino-
astaan varmenteen omistajan salaiseen avaimeen. [2] Varmenne koostuu avainparis-
ta, joka siséltaa julkisen ja salaisen avaimen. Salainen avain on nimensa mukaisesti
tarkoitus pit4é salaisena, eli sitd ei koskaan saa luovuttaa mihink&an. Vastaavasti
julkinen avain on nimensé mukaisesti julkinen siten, etta nykyaan julkiset avaimet
julkaistaan usein Internetissa. Varmennetta kutsutaan myos sertifikaatiksi. Varmen-

teella on kuvassa 1 esiteltyja esimerkkitietoja ja rakenne.
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[ Versio (version) esim. v3
Sarjanumero (serialNumber) | 34E61s
Allekirjoitusalgoritmi SHA-1 & RSA

(signature)

Varmentaja C=Fl
0 = VRK-FINSIGN Gov. CA

issuer
( ) CN = FINSIGN CA for Citizen
(validity) Paattyy 7 heinakuuta 2003 1:59:59
s ammeniecii iz EI\T I.:lLII*»II:)EF‘»l MIKAEL 100053238
subject = .
( ject) G = MIKAEL

SN = LINDEN

serial = 100053238
3081 8502 8181 00DF BSDF B&18 7o86 6E23 1310 FB2%
DABZ 40C0 0B0F HBEE 20AC 2318 BD3E BEZF EAAT

WVarmenteen haltijan

julkinen avain 9512 0D31 4F61 E68B 1E5D B768 DBDS FF68 DET3
biectPublicKevinfo 0A14 D213 6C1C A100 5B4F 8F53 C5C6 BABS 5677
(subjectPublickeylnfo) 3964 ABTS 51E7 CERS 5264 0E45 8BBF 6DF1 E696

BEFF 28A6 98F1 C23F 7B15 40A0 85815 2464 4511 8ABC
A300 3083 5004 4408 32CA 42DF FED3 6C1B ADSE
FDF7 121C 2502 0201 0001

Warmentajan yksikasitteinen
tunniste
(issuerUniguelD)

Yarmenteen haltijan yksika-
sitteinen tunniste
(subjectUniquelD)

Varmenteen se osa, jonka yli allekirjoitus lasketaan

Laajennusosa
\ (extensions)

Kaytetty allekirjoitusalgoritmi | SHA-1 & RSA
(signatureAlgorithm)

Allekirjoitus (signatureValue)

Kuva 1. Kuva varmenteen rakenteesta. [10]

Versio -kenttd ilmaisee yksinkertaisesti, mistd varmenteen versiosta on kyse, ylei-
simmin kéaytdssa on v3. Télla hetkelld kaytdssa on versioita v1, v2, v3 ja v4. Sarja-
numero on varmentajan kyseiselle varmenteelle antama yksikasitteinen juokseva
numero. Kaikilla yhden varmentajan myodntamilla varmenteilla tulee olla eri sarja-
numero. Allekirjoitusalgoritmikenttd kertoo, mité tiiviste- ja salausalgoritmia var-
mentaja on kayttanyt allekirjoittaessaan varmennetta. Sama tieto 10ytyy myds var-

menteen lopusta. [10]

Varmentaja -kenttd kertoo kyseessé olevan varmenteen myontdjan. Varmenne on
allekirjoitettu varmentajan salaisella avaimella. Varmenteen haltija on kyseisen var-
menteen kohde, eli alivarmentaja tai loppukayttaja. Varmenteen oleellisin tehtdva

on yhdistdd varmenteen haltija -kentt4 varmenteen haltijan julkinen avain -kenttaan,
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joka siséltad itse julkisen avaimen liséksi myds tunnisteen salausalgoritmille, kuten
RSA, johon kyseinen avain sopii. Varmentajalle ja varmenteen haltijalle voidaan

antaa vaihtoehtoisia nimia varmenteen laajennuskentissé. [10]

Varmentaja ja varmenteen haltija, eli organisaatio tai luonnollinen henkil6, yksiloi-
déan X.500-standardin kayttaman DN (distinguished name) -nime&miskaytannon
mukaisesti. DN koostuu hierarkkisista osista, jotka voidaan ajatella omina tasoi-
naan. Yleisesti kaytettyja hierarkian tasoja ovat maatunnus C (country), organisaa-
tiotunnus O (organization), organisaatioyksikké OU (organizational unit) ja nimi
CN (common name). [10]

Voimassaolo -kenttéd ilmaisee varmenteen voimassaoloajan, eli sen, koska varmen-
teen voimassaolo alkaa ja koska se paéattyy. Ajan esityksessa on suositeltavaa kayt-
td4d UTC-aikaa. Varmentajan yksikasitteinen tunniste ja varmenteen haltijan yksika-
sitteinen tunniste ovat kenttid, joita ei suositella kéytettdvan enda X.509-standardin

version 3 tai 4 varmenteissa. [10]

CA-varmenne (Certificate Authority) on erddnlainen padvarmenne. Yleensa CA-
varmenne on itse itsensd allekirjoittava. Tama tarkoittaa sité, ettd varmenne on aina
jonkun allekirjoittama. Ensimmaisen CA-varmenteen on oltava itse itsensa allekir-
joittama, sen jalkeen sill4 voidaan allekirjoittaa varmennehierarkiassa alempana

olevia varmenteita, CA-varmenteita ja sulkulistoja.

Varmennepyynto tarkoittaa RSA Security -yrityksen standardoimaa PKCS#10-
standardin mukaista varmennepyyntdd, jossa on tarvittavat tiedot varmenteelle,

mutta jota ei ole allekirjoitettu varmenteeksi. [3]

Sulkulista tarkoittaa listaa julkisista avaimista, jotka eivat ole voimassa eli joihin ei
pida luottaa. Sulkulista julkaistaan yleensa myos Internetissd, jolloin se on kaikkien
saatavilla. Sulkulista suojataan allekirjoittamalla se CA-varmenteella, allekirjoitta-
mattomaan sulkulistaan ei luoteta. Sulkulista voidaan julkaista aina uudelleen, kun
listalle tulee uusi varmenteen julkinen avain. Sulkulistalla on yleensé kahden tunnin

voimassaoloaika, jonka aikana julkaistaan uusi sulkulista, joka on voimassa taas
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kaksi tuntia julkaisemisesta lahtien. Nain mahdolliset pienet tietotekniset hairiot ja

latenssit eivat aiheuta ongelmia.

PKI:Il4 tarkoitetaan julkisen avaimen menetelmdd. Jotta sahkoista allekirjoitusta
voitaisiin kayttdd avoimessa ymparistossé kuten Internetissd, jossa osapuolet eivat
valttamatté tunne toisiaan, tarvitaan tietoa siit4, kuka on allekirjoituksen tehnyt hen-
kilo. Siksi on kehitetty PKI-jarjestelmad, jossa luotettava kolmas osapuoli mydntaa

varmenteen. [9]

Certifier-ohjelmisto tukee myds HSM-lisalaitetta (Hardware Security Module) tie-
tokoneeseen. HSM-lisdlaitteeseen voidaan tallentaa CA-varmenteiden salaisia
avaimia talteen. Laite suojaa salaisia avaimia siten, etta se estaa niiden varastamisen
ja kopioimisen ja suojaa niiden kayttda suojakoodilla. Laite kykenee myds tuhoa-

maan avaimet tilanteessa, jossa salaiset avaimet ovat vaarassa joutua véariin kasiin.

[4]

2.2 LDAP-ohjelmisto

LDAP-protokollaohjelmisto (Lightweight Directory Access Protocol) tarkoittaa ke-
Vyttéd rajapintaa tietokantaan. Kevyellé rajapinnalla tarkoitetaan sité, ettd rajapinta
on optimoitu yksinkertaisten hakujen nopeutta varten. Yleisesti puhuttaessa LDAP-
rajapinnasta tarkoitetaan kuitenkin itse tietokantaa rajapinnan takana. LDAP-
tietokantaohjelmistoja kaytetadn julkisina tiedostopalvelimina Internetissd. LDAP-
tietokantaan voi tallentaa mité tahansa tietoa, jota voi tallentaa normaalitietokan-
taankin. LDAP-ohjelmiston on hyvé olla omassa tietokoneessaan verkkotopologi-
sessa mielessd, koska LDAP-ohjelmisto tulee yleensa Internetiin nakyviin, jolloin
on tietoturvallista, ettei sen palomuuriin tarvitse avata kuin yksi portti auki Interne-

tista pain.

Seuraavassa kuvassa on esimerkki LDAP -tietokannan siséllosta LDAP -selaimella
esitettynd. Vasemman puoleisessa ikkunassa nakyvét X.500-standardin mukaisesti

tasot alkaen juuresta, joka on maatunnus C, ja sen jalkeen organisaatiotunnus O.
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Organisaatioyksikkod OU ei esimerkkikuvasta 10ydy, mutta nimi CN 16ytyy viimei-

send tasona. Oikeanpuoleisessa ikkunassa on avattuna organisaation

cn=SSClabdomain CA tiedot, joiden alta 16ytyy paljon muuta tietokannassa olevaa
tietoa. Tarkeimpia tietoja ovat cACertificate;binary ja certificateRevocation-

List;binary -tiedot, ne ovat SSClabdomain CA-varmenteen julkinen avain ja sille

6(22)

kuuluva sulkulista.

¥ ¢n-55Clabdomain CA ,0=S5CLAB c=FI|

Fle Edt Y¥ew Tools Help

Ready, For Help, press FL

€ Anonymous

S A H * i i EE K2 £ W (ohjectClass=*) =
=T Browser rook Name | Yalug Type |Size ‘
= El; 192.168.100.100 =l ohjectclass top text attribute 3
=0 c=fi [l ohjectclass pkiCa text attribute 5
=& 2?55da = [=] ohjectClass device bext attribute 6
: ':”':"""at"j‘:‘ma‘r' '” - B S5Clabdomain CA text attribute 15
: & E:;?;:ﬂ?lv SSREOmEN | ] cacertificate;binary WEZ 03 4F 3082 02 37 AO O3 02 0L 02 02 02 49 binary attrbute 851
! D n=Tast Liser? @certiFicateRevocationList,'binary 3082 02 4B 30 82 01 33 02 01 01 30 0D 06 09 24 binary attribute 591
E@structura\obiectc\ass device operational attribute 6
@entryUU[D 21bfc7al-976c-1028-591 d-d71badbdbeS1 operational attribute 36
@creatorsName cn=root,c=Fi operational attribute 12
@createTimestamp 200409101156022 operational attribute 15
@entryCSN 2005021609:08: 232400001 #0£0000 operational attribute 31
@mod\fiersName cn=root, c=Fi operational attribute 12
@mod\fyﬂmestamp 200502160908232 operational attribute 15
@subschemaSubentry cn=5ubschema operational attribute 12
[B8 hassubordinates FALSE operational attribute 5

[schema loaded

Kuva 2. LDAP -tietokanta LDAP -selaimella, CA-varmenne avattuna.

Seuraavassa kuvassa on esilla cn=Test Userl -kdyttgjan tiedot. Tarkeimmét ovat

tietona userCertificate;binary -tieto, joka on kayttajan varmenteen julkinen avain.

® cn=Test User! ,0=ssclab c=FI|

Fle Edt Y¥ew Tools Help

= & &4

=T Browser rook
B aj 192.168.100.100
=23 c=fi
=27 o=ssclab
(11 en=55Clabdomain CA
(11 cn=win2003stv, ssclabdomain fi

& CI cn=Test Userz

Ready, For Help, press FL

€ Anonymous

x 4 5 £ W (ohjectClass=*) 2
Name Type |Size ‘
=l ohjectclass text attribute 3
objectClass text attribute i
objectClass pkillser text attribute 7
Em Test Userl bext attribute 10
7] userCertificate; binary 30 82 03 7F 30 82 02 67 AD 03 02 01 02 02 03 00 binary attribute g3
@structura\obiectc\ass device operational attribute 6
E@entryUUID 51d395ea-9adc-1028-8922-d7 1 badbdbeS 1 operational attribute 36
@creatorsName cr=raot, c=fi operational attribute 12
@createTimestamp 200409141320462 operational attribute 15
@entryCSN 2004091509: 14522400001 #04£0000 operational attribute 31
@mod\fiersName cn=root, c=Fi operational attribute 12
@mod\fyﬂmestamp 200409150914522 operational attribute 15
@subschemaSubentry cn=3ubschema operational attribute 12
|88 hassubordinates FALSE operational attribute 5

[schema loaded

Kuva 3. LDAP -tietokanta LDAP -selaimella, kayttdjan varmenne avattuna.
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2.3 Token Master -ohjelmisto

Token Master -ohjelmisto on myoskin SSH-yrityksen kehittdma kaupallinen ohjel-
misto. Se on lisdohjelmisto Certifier-ohjelmistoon, ja se nopeuttaa ja helpottaa toi-

mikorttien tekemistd ja tukee myos toimikorttien massatuotantoa. [1]

Toimikortti on tiedonsuojausvéline. Toimikortti tarkoittaa luottokortin kokoista
muovikorttia, jossa on alysiru ja sen liitin kortin pinnassa nékyvissa (kuva 4).
Alysiru on kuten tietokone, se sisaltaa kayttojarjestelman ja tyhjaa tilaa tiedolle.
Toimikortille varmennetta tehdessa tietoturvallinen ja hyva tapa on arpoa varmen-
teen salainen avain toimikortin kayttojarjestelmalla. Talléin salainen avain ei kos-
kaan j&& mihinkaan kopiona, kuten voisi kdyda siirrettdessa sita tietokoneelta toimi-
korttiin. Koska toimikortin kayttojarjestelmé estda salaisen avaimen kopioimisen
kortilta, toimikortti on todella turvallinen tapa sailyttdd varmenteita. Toimikortti
suojataan yleensa pin- ja puk-koodeilla vield k&yton yhteydessa. Pin- ja puk-koodit
ovat erdénlaisia tunnuslukuja, joilla estetddn toimikortin vapaa kayttd. Toimikortti
suojataan pin- ja puk-koodeilla esimerkiksi siten, ettd ensimmaéisen varmenteen sa-
laista avainta suojataan pinl-koodilla, ja toisen varmenteen salaista avainta pin2-
koodilla. Pin-koodeilla on yleensa rajallinen mééara vaaria yrityksia, minka jalkeen
pin-koodit lukittuvat ja ne voidaan avata puk-koodeilla. Puk-koodien vaarien yritys-
ten méaara voidaan my0s rajoittaa, ja sallittujen vaarien yritysten jalkeen toimikortti

lukitsee itsensa lopullisesti. [5]
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Kuva 4. Kuva toimikortista.

2.4 Toimialueohjain

Toimialueohjain tarkoittaa palvelinta, jossa on mééritelty toimialue. Paremmin tun-
netut ké&sitteet ovat englanninkielisiltd nimiltddn Domain ja Domain Controller eli
toimialue ja toimialueohjain. Yleisimmin kayt6ssa oleva toimialue on Microsoft-
yrityksen kehittdama Microsoft Windows -toimialue, joka voidaan asentaa kayttoon
Microsoft Windows Server -kayttojarjestelmissa. Toimialuepalvelin tarvitsee Certi-
ficate Services -lisdohjelmiston vahvennettua k&yttdjan tunnistamista varten. Certi-
ficate Services on Microsoft Windows -kéyttojarjestelman lisdohjelmisto, joka tar-
koittaa varmennepalvelua. Se on siis Microsoft-yrityksen kehittdma varmenneoh-
jelmisto Microsoft Windows -kayttojarjestelméaéan. Microsoft Windows -varmen-
nepalvelulla voidaan tehda varmenteita ja sulkulistoja ja julkaista sulkulistoja. Ai-
van kaikkea haluamaansa ei kuitenkaan voi madritelld tai tehd&d. Esimerkiksi tark-

kaa voimassaoloaikaa ei voi madritelld tai massatuotannon tuki puuttuu. T&man
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vuoksi Microsoft Windows -varmennepalvelun yleistyminen varmenneohjelmistona

on vaikeaa. [6]

2.5 Kayttgjatydasema

Kéyttajatyoasemalla tarkoitetaan kéayttdjan tydasemaa, joka on liitetty toimialuee-
seen ja jolla tyontekija tekee toitd. Yleisimmat kayttojarjestelmét tydasemakaytossa
ovat Microsoft Windows NT 4.0, Microsoft Windows 2000 Professional ja Mic-
rosoft Windows XP Professional. Uusimpana kayttojarjestelmana tyohon valittiin
Microsoft Windows XP Professional, joka on yleistymé&ssa niin yritys- kuin koti-

kéytossakin.

Kéyttajan tydasemaan tulee asentaa myds jokin CSP-ohjelmisto (Cryptographic
Service Provider). CSP-ohjelmisto tarkoittaa ohjelmistoa toimikortin ja tietokoneen
kayttojarjestelman valiin. CSP-ohjelmisto tarjoaa tietokoneen kayttojarjestelmalle
rajapinnan  toimikorttiin. Illman  CSP-ohjelmistoa Microsoft Windows -

kayttojarjestelmat eivat osaa lukea toimikortteja.

Vahvennetussa kayttdjan tunnistamisessa on kaksi asiaa, joita tarvitaan kirjautumi-
seen, toimikortti ja pin-koodi. Sen vuoksi ei ole kovin vaarallista, jos vieras henkil®
tai tyotoverisi ndkee sinun syottavan pin-koodin tai saa haltuunsa sinun toimikortti-
si, koska kummallakaan ei tee yksindan mitéén. Pin-koodin voi vaihtaa aina halu-
tessaan uudeksi, joten sen ndyttdminen ei ole kovin haitallista. Niin kauan kuin toi-
mikortti on hallussasi, kukaan ei tee mitaan pelkalla pin-koodilla. Vastaavasti toi-
mikortin haviaminen ei yksindan ole vaarallista, koska ilmoitus varmentajalle riittaa
estaméaan toimikortilla kirjautumisen. Varmentaja liséa kayttajan toimikortilla sijait-
sevan varmenteen sulkulistalle ja julkaisee sulkulistan uudelleen. Toimialueohjain
tarkistaa joka kirjautumisen yhteydessé sulkulistan. Kun kortin 16ytymisesté ilmoi-
tetaan, varmentaja poistaa varmenteen sulkulistalta ja julkaisee uuden sulkulistan,

minka jalkeen kirjautuminen onnistuu taas.
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Toimikortti rajoittaa my6s yhdenaikaisia kirjautumisia. Jos normaali kirjautuminen
estetadn tai toimikortin poistamista lukijasta ei sallita, kdyttdja ei voi olla kirjautu-
neena tietokoneelle useammassa paikassa yhta aikaa kuin mihin kayttajalla on toi-
mikortteja. Yleensa on jarkevaa tehda vain yksi toimikortti ja katoamistilanteessa
uusia se. Kortin kopioiminen ei ole mahdollista, sen est&a kortin kayttojarjestelma.
Jos kuitenkin halutaan varmistaa katkoton toiminta, kuten esimerkiksi jossain eri-
koisjarjestelmissd, muita toimikortteja olisi hyva sailyttdd esimerkiksi kassakaapis-
sa, pankin tallelokerossa tai muussa vartioidussa paikassa. Katoamistilanteessa teh-

daéan tietenkin ilmoitus kadotetusta toimikortista varmentajalle.

3  TYON SUORITTAMINEN JA TEHDYT HAVAINNOT

Seuraavassa kuvassa on yksinkertaistettu verkkokuva laboratoriokokonaisuudesta
(kuva 5). Kuvassa on esitetty vahvennettuun kayttdjan tunnistamiseen tarvittavat
tietokoneet, ohjelmistot ja kayttojarjestelmat.

Toimialuepalvelin
-Toimialueohjain

Kayttajatydasema
-Windows 2003 Server o

-Fujitsu DigiSign -ohjelmisto
-Windows XP Professional

Kytkin

Certifier —p_alv;lin Toimikarttipalvelin

LDAP -pa velin o
-Openldap -ohjelmisto -Certifier 3.0 -ohjelmisto ~ -Token Master 3.0 -ohjelmisto
-Fedora Core 1 -Fedora Core 1 -Windows 2000 Professional

Kuva 5. Verkkokuva laboratorioymparistosta.
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3.1 LDAP-palvelin

Ty0On ensimmaisessé vaiheessa tarvitaan LDAP-palvelua. LDAP-ohjelmistoa kéyte-
taan tyossa toimialueen kayttajien ja varmentajan julkisten avainten tallentamiseen
ja julkaisemiseen, seka sulkulistojen tallentamiseen ja julkaisemiseen. Sita varten
asennetaan yhteen tietokoneeseen Linux-kayttojarjestelma, ja siihen LDAP-
ohjelmisto. LDAP-palvelua tulee kayttdmaan lahes jokainen tydssa kaytetty ohjel-

misto, joten sen on oltava toiminnassa ensimmaisena.

Linux-kayttojarjestelméksi valittiin Fedora Core 1 -kéyttojarjestelméd, koska se on
lisenssivapaa ja yleisesti kdytdssa Instasec Oy:ssd ja sitd kautta entuudestaan tuttu.
Tarkoitukseen soveltuvat my6s muut kayttojarjestelmét. Koneelle konfiguroitiin
kiinted IP-osoite, jotta muut koneet ja ohjelmistot saisivat siihen yhteyden. LDAP-
ohjelmistoksi valittiin OpenLDAP-ohjelmisto, koska sekin on lisenssivapaa, ja jo
aiemmin kaytossa vakaaksi ja hyvaksi todettu. Tarkoitukseen soveltuvat myos muut
LDAP-ohjelmistot. Ohjelmistolle konfiguroidaan tietoja, joilla mééritelladan LDAP-
ohjelmiston ndkyvyys- ja kirjoitusoikeudet. Nakyvyys méaériteltiin niin, ettd kaikki
ohjelmistoon tallennettu tieto naytetaén kaikille. Kirjoitusoikeudet valittiin niin, etta

vain rekisteroity kayttaja voi tallentaa tietoa LDAP-ohjelmistoon.

3.2 Certifier-palvelin

LDAP-ohjelmiston konfiguroinnin jalkeen vuorossa oli Certifier-palvelimen asen-
taminen. Certifier-ohjelmistoa kéaytetdan tydssa CA-varmenteen luomiseen, kéytta-
javarmenteiden allekirjoittamiseen ja sulkulistojen luomiseen. Certifier-ohjelmisto
asennettiin my0ds Fedora Core 1 -kéyttojarjestelmadn, ja myas sille annettiin kiinted
IP-osoite. Certifier-ohjelmisto koostuu kahdesta isosta osasta, Certifier server:sté ja
Certifier engine:std, jotka voitaisiin haluttaessa sijoittaa omiin koneisiinsa keventé-
mé&an koneen prosessorikuormaa. Téassa kokonaisuudessa se ei ole tarpeellista, kos-
ka koneen suorituskyky ei ole téarkedd laboratorioymparistossa. Certifier-
ohjelmistoon olisi voitu myds asentaa HSM-lisélaite, mutta korkean hintansa vuoksi

sitd ei ollut tdhan jarjestelmaan tarvetta liittdd. Se ei myoskadn vaikuta Certifier-
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ohjelmiston toimintaan, vaan ainoastaan CA-varmenteiden turvallisuuteen. Tamé-
ké&an ei ole tarpeellista laboratorioympéristossa. Certifier-ohjelmiston asennuttua,
itse ohjelmassa voidaan konfiguroida kaikkia ohjelmiston toimivuuteen vaikuttavia
asetuksia, kuten CA-varmenteita ja niiden politiikkoja. Ohjelmaa kaytetadan Inter-

net-selaimella.

Certifier-ohjelmistoon luotiin uusi CA-varmenne, joka on itse itsensé allekirjoittava
(kuva 6). CA-varmenteelle maariteltiin nimi, organisaatio, maa, voimassaoloaika,
salaisen avaimen pituus, sekd avaimen kayttotarkoitukset. Tarkeimpid tietoja var-
menteella ovat voimassaoloaika, salaisen avaimen pituus ja avaimen kayttotarkoi-
tukset. Voimassaoloajaksi valittiin kymmenen vuotta, kuten itse allekirjoittavalle
CA-varmenteelle on yleistd. Taméa nadkyy myo6s kuvan 3 varmenteen tietodialogissa.
Salaisen avaimen pituudeksi valittiin 2048 bitti&, joka on nykyadn suositeltava mi-
nimimaard CA-varmenteelle. Avaimen kéyttotarkoitukseksi oli valittava varmen-
teen ja sulkulistan allekirjoitus, koska muuten niité ei olisi mahdollista tehda.

General | Details | Certification Path |

ey
E%- Certificate Information

This CA Root certificate is not brusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued bo:  S3C|labdomain CA

Issued by: 35Clabdomain CA

¥alid from 10.9.2004 to 5.9.2014

Issuer Statement: |

Ik |

Kuva 6. Varmenteen tietodialogi.
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CA-varmenteelle konfiguroitiin Certifier-ohjelmistoon politiikka (kuva 7), jonka
mukaan Certifier-ohjelmisto késittelee automaattisesti kaikki varmennepyynnét ja
sulkulistan julkaisun LDAP-tietokantaan. Sulkulistan voimassaoloajaksi kerrallaan
maéériteltiin kaksi tuntia. Tam4 tarkoittaa sitd, ettd jokainen sulkulista on julkaisusta
lahtien kaksi tuntia voimassa, mutta uusitaan puolessa vélissa eli tdssa tapauksessa
tunnin jalkeen taas kahdeksi tunniksi eteenpdin. Sulkulistan julkaisuun liittyvat

LDAP-tietokannan osoite ja kayttdjatiedot konfiguroitiin samalla.

/2 SSH Tectia Certifier - Edit Policy Chains - Microsoft Internet Explorer 1Ol x|
J File Edit ‘iew Favorites Tools Help | :,'
J QBack ~ ) - [x] [ A | ) search <7 Favorites @ Media £ | - -

J.ﬁ.gldress I@hl http:/fcertifier . ssclabdomain, Fi: 3085/ ca-display-dispatch. bkl j Go
J Links @ 35H Tectia Certifier - End Entity Enrollment @ 35H Tectia Certifier Login

i
. 4 - * Reference Guide * _About P Logout _ Search |
. S5 pim Lo LY

{.. ' H Tectia Certifier -

Badk locations: Search > CA Hierarchy = Wiew CA = Edit Folicy Chains Z004-09-14 16:22:44 +032 Operator: admin

Edit Pelicy Chains | ImportiExpart Folicy Chains || Fiefresh || Back || Help |
Process Requests
add New Entity receive-request |-- 2dd Wew Policy Module -- =] | e Hide:

1 set-validity-period [ up || Down | [ Remove | [ Hew |

Search
Find Certificates 1 IYears ;I Cregrvvrite olod? I~
Find Reguests
Find Entities 2 Issue-automatic [Up | [ Down || Remove | | Help |
Miew Log Entries Ikut.omat,ically izzue all regquests LI
Ca Hierarchy 3. issue-manual | Up | | Dot | | Rernove | | Help |
RA List b
=AU Manually issue all reguests.
DJperators
Delegated RA
Entities accept-request -— 2dd New Policy Module —- x| [ el Hidle
Cervers 1. set-crl-distribution-point | Lp | | Do | | Remove | | Helia |
System Al appropriste CREL distribution poirt and QCSP authotity access extensions to cedificate.
Configuration
Statistics 2. accept-all | Up | | Do | | Remove | | Helg |

Accepts all requests.

[
[&] ’_ l_ ’_ | Trusted sites v

Kuva 7. Osa Certifier -ohjelmiston varmenteen myontamispolitiikkaa.
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3.3 Toimikorttipalvelin

Seuraavana tyOvaiheena asennettiin Token Master -ohjelmisto Windows 2000 Pro-
fessional -k&yttojarjestelmadn. Token Master -ohjelmistoa kdytetddn ty6ssa toimi-
korttien luomiseen. Kéyttojarjestelméan ladattiin ja asennettiin kaikki tarpeelliset
paivitykset, mika on aina tarkeda kaikille Microsoft Windows -kayttojarjestelmille
tietoturvapéivitysten vuoksi. Kiinted IP-osoite ei olisi ollut tietokoneelle vélttamé-
ton, mutta varmistusten ja selkeyden vuoksi kiinte& IP-osoite annettiin ja tietokone
sijoitettiin muiden koneiden kanssa samaan paikkaan verkossa. Tietokoneeseen lii-

tettiin toimikortinlukija, johon kayttojarjestelman kehotuksesta asennettiin ajurit.

Myo6s Token Master -ohjelmistossa voidaan muuttumattomat tiedot tallentaa politii-
kan kaltaisesti profiileiksi, joiden mukaan Token Master toimii samalla tavalla joka
kerta samanlaisissa tilanteissa. Siten kayttdjan tekeméaé ylimaaraista tyota voidaan

vahentad huomattavasti.

Token Master -ohjelmistoon tehtiin toimikorttikirjautumista varten uusi profiili.
Profiiliin konfiguroitiin CA-varmenne, organisaatio ja maa oletuksiksi seké var-
menteen kayttOtarkoituksiksi kayttdjan tunnistaminen ja toimikorttikirjautuminen.
N&ma ovat vélttdmattomia toimikorttikirjautumiseen tarkoitetussa toimikortissa.
Token Master -ohjelmistolla voi my6s maéritelld pin- ja puk-koodien asetukset, jot-

ka myos asetettiin profiiliin. Valittu profiili nékyy kuvassa 8.

Toimikortti tehdddn Token Master -ohjelmiston personointiohjelmalla. Valmiiksi
maadriteltyyn pohjaan tarvitsee vain antaa kuvassa 8 nakyvia maarityksia. Principal
Name” -kenttdédn tulee vahvennetun kayttdjan tunnistamisen kannalta térkein tieto,
siihen kirjoitetaan kayttajan toimialuetunnus ja *@’-merkilla erotettuna toimialueen

nimi.
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Personalize Card x|
i~ Personalize operation p
Slot used in operation
[OMMIKE' Cardian 2020 0 =1
Cancel |

Profile used in operation
IDomain\ogon Cards j

Certificate Hame:
IAuthenticatiDn LI

[~ Use same seftings for all certificates

Common Name Test Userl
Organization SSCLAR
Count FI

E-Mail Address |
Fiincipal Name Test Userl @ssclabdomain. fi

E -t ail Address=Essclabdomain. fi; Principal Name=T est Userl @ssclabdomain. fi; Extended
key usage=set

Beset | »» Advanced I

Kuva 8. Nakyma Token Master -ohjelmiston toimikortin personointiohjelmasta.

Seuraavassa kuvassa on esitetty tiedon kulku palvelimien valilla toimikortin luonti-
tilanteessa. Ensimmadisessa vaiheessa toimikorttipalvelin l&hettdd kayttdjan varmen-
teen allekirjoitettavaksi Certifier-palvelimelle. Varmenne hyvaksytdan Certifier-
palvelimella henkilon toimesta tai ohjelmistoon valmiiksi maaritellyn kaavan mu-
kaan. Toisessa vaiheessa Certifier-palvelin lahettda allekirjoitetun varmenteen ta-
kaisin. Kolmannessa vaiheessa Certifier-palvelin l&dhettdd kayttajavarmenteen julki-

sen avaimen julkaistavaksi LDAP-palvelimelle.

Toimialuepalvelin

-Toimialueochjain Kayttajatybasema

-Windows 2003 Server -Fujitsu DigiSign -ohjelmisto
-Windows XP Professional

a 5
LDAP -pa velin Certifier -palvelin Toimikorttipalvelin
-Openldap -ohjelmisto -Certifier 3.0 -ohjelmisto -Token Master 3.0 -ohjelmisto
-Fedora Core 1 -Fedora Core 1 -Windows 2000 Professional

Kuva 9. Tiedon kulku toimikortin luomisen aikana.
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3.4 Toimialuepalvelin

Tdassé vaiheessa tyotd oli asennettu kolme erikoispalvelinta. Seuraavaksi siirryttiin
kahden tavallisemman tietokoneen asennukseen, konfigurointiin ja kayttoon. Tyo-
hon wvalittiin ~ toimialueohjaimeksi ~ Microsoft Windows 2003 server -
kayttojarjestelmd, joka asennettiin. Sille annettiin kiinted IP-osoite, kuten toimi-
alueohjaimelle suositellaan annettavaksi nimipalvelun vuoksi. Kayttojarjestelmaan
ladattiin ja asennettiin kaikki tarpeelliset pdivitykset. Sen jalkeen kayttojarjestel-
maan asennettiin ja konfiguroitiin kayttéon uusi toimialue (ssclabdomain.fi). Nor-
maalisti ndma vaiheet ovat jo valmiiksi tehtyind, koska yleensa toimialue on jo kay-

t0ss4, kun siihen lisdtdén vahvennettu kayttajan tunnistaminen.

Microsoft Windows -varmennepalvelu asennettiin toimialueohjaimeen. Asennetta-
essa luodaan itse itsensa allekirjoittava CA-varmenne, ja méaaritellaan siihen perus-
tietoja, kuten julkisen avaimen méarityksid, salaisen avaimen pituus ja sen salausal-
goritmi. Myos CA-varmenteen nimi, toimialueen nimi sekd voimassaoloaika maari-

tellaan.

Asennuksen tuloksena Microsoft Windows -varmennepalvelu oli kdynnissg, ja toi-
mialueen oma CA-varmenne oli luotu. Toimialueohjaimet pyytavat itselleen auto-
maattisesti omaa varmennetta toimialueen omalta CA-varmenteelta ryhmaoikeuksi-
en paivityksen yhteydessa. Normaalisti tdma tapahtuu kahdeksan tunnin vélein.
Varmennepyynt0a voi nopeuttaa suorittamalla toimialueohjaimien komentorivilla

seuraavan komennon:

certutil -pulse.

Toimialueohjaimessa on ryhmdoikeudet, joita toimialueohjain jakaa kaikille siihen
liitetyille koneille. Ryhmdoikeudet tunnetaan paremmin englanninkielisella nimel-
Id&n Group Policy, ja ne tarkoittavat siis kaikille toimialueeseen kuuluville kaytta-

jille yhteisia oikeuksia toimialueessa.

Jotta toimialueohjaimet luottaisivat niin sanottuihin kolmannen osapuolen CA-

varmenteisiin, Certifier-ohjelmistolla luotu CA-varmenne pitaa lisata toimialueoh-
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jaimeen, yhteensd kolmeen paikkaan. CA-varmenne lisatdan toimialuepalvelimen
ryhméoikeuksien Root CA -objektiin, NTAuth-objektiin sek& tietokoneen varmen-
nevarastoon. Lisdykset ryhmdoikeuksien Root CA -objektiin ja NTAuth-objektiin

voidaan tehdé ajamalla seuraavat komennot komentorivilla:

certutil —dspublish —F ca-tiedosto.cer rootca
certutil —dspublish —Ff ca-tiedosto.cer ntauthca

Certifier-ohjelmistolla luotu CA-varmenne pitad asentaa myos palvelimen varmen-
nevarastoon, josta sen voi myds halutessaan kopioida muualle. Varmennevarastossa
varmenne on kokonaisuudessaan. Téarkedad on huomioida, ettd varmennevarasto on
jaettu kolmeen osaan: kayttajan, ohjelmien ja tietokoneen varmennevarastoksi. Ole-
tuksena varmenteen voi asentaa vain kayttajan varmennevarastoon, josta se pitéa
kopioida tietokoneen varmennevarastoon. Tadma johtuu siitd, ettd jos kayttdja ei ole
kirjautuneena koneelle, ei Certifier-ohjelmistolla luotu CA-varmenne ole tarjolla
toimialueohjaimelle.  Kopiointi tehtiin  graafisella Microsoft Windows -
kayttojarjestelman hallintaan tarkoitetulla Microsoft Management Console -
ohjelmalla. Ohjelmassa avattiin ensin seka kayttajan etta tietokoneen varmenneva-
rasto, sitten varmenteesta otettiin kopio kdyttajan varmennevarastossa ja lopuksi lii-

tettiin se tietokoneen varmennevarastoon.

Koska toimialueohjaimet péivittdvat automaattisesti ryhmaoikeudet normaalisti
kahdeksan tunnin vélein, ei edellinen lisdys tule voimaan ennen kuin ryhméoikeu-
det on paivitetty uudelleen. Ryhmaoikeudet voi péivittdd astumaan heti voimaan

suorittamalla toimialueohjaimissa komentorivilla seuraavan komennon:

gpupdate /force.

3.5 Kayttajatydasema

Tyon viimeinen vaihe aloitettiin  Microsoft Windows XP Professional -

kayttojarjestelman asentamisella. Microsoft Windows XP Professional -
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kayttojarjestelmaan ladattiin ja asennettiin kaikki viimeisimmat paivitykset, minka
jalkeen tybasemaan liitettiin toimikortinlukija. Kaytt6jarjestelma Ioysi silloin uuden
laitteen ja kehotti asentamaan tarvittavat ajurit toimikortinlukijalle, jotta sit4 voitai-

siin kayttaa.

Ty06hon valittiin Instasec Oy:ssa kdytossa oleva Fujitsu DigiSign CSP -ohjelmisto,
joka on monipuolisin Instasec Oy:ssé kaytettavista CSP-ohjelmistoista. My0ds useat
muut CSP-ohjelmistot kdyvét tarkoitukseen, esimerkiksi Setec-yrityksen SetWeb-

ohjelmisto.

Seuraavaksi tytasema liitettiin toimialueeseen. Normaalitilanteessa tybasema on

yleensa jo valmiiksi liitettyna toimialueeseen.

Ty0Oasemat tarvitsevat myds uuden Certifier-ohjelmistolla luodun CA-varmenteen
tietokoneen varmennevarastoon, ja hakevat sen automaattisesti ryhmaoikeuksien
paivityksen yhteydessa kahdeksan tunnin vélein. Paivitystd voi nopeuttaa ajamalla
tydaseman komentorivilla seuraavan komennon:

gpupdate /force.

Seuraavassa kuvassa esitelldan tiedon kulku palvelimien vélill4 toimikorttikirjau-
tumistilanteessa. Ensimmaisessé vaiheessa Certifier-palvelin julkaisee sulkulistan
LDAP-palvelimelle. Toisessa vaiheessa kéyttaja on asettanut toimikortin toimikor-
tinlukijaan kayttajatydasemalla, jolloin kéayttojarjestelméa kysyy toimialuepalveli-
melta onko kyseinen kéyttdjadvarmenne luotettu ja voimassa. Kolmannessa vaihees-
sa toimialuepalvelin kysyy LDAP-palvelimelta onko kyseinen kayttdjavarmenne
luotettu vai sulkulistalla, johon LDAP-palvelin neljannessa vaiheessa vastaa. Jos
kyseinen kayttajavarmenne on voimassa ja luotettu toimialuepalvelimella, viiden-

nessa vaiheessa kayttajatydasema saa myonteisen vastauksen.
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Toimialuepalvelin

-Toimialueohjain Kayttajatyoasema

-Windows 2003 Server -Fujitsu DigiSign -ohjelmisto
-Windows XP Professional

Kytkin 5.

LDAP -palveli Certifier -palvelin Toimikorttipalvelin

-Openldap -ohjelmisto -Certifier 3.0 -ohjelmisto ~ -Token Master 3.0 -ohjelmisto
-Fedora Core 1 -Fedora Core 1 -Windows 2000 Professional

Kuva 10. Tiedon kulku toimikorttikirjautumisen aikana.

4 TYON TULOSTEN ESITTELY JA ANALYSOINTI

Tyopaikkani Instasec Oy:n kannalta tarkeimpéana tyon tuloksena saatiin kayttéon
normaalikirjautumista turvallisempi kirjautuminen seké siihen tarvittava ymparisto.
Ympariston asennuksesta, konfiguroinnista ja kaytostd koottu dokumentti toimii
myos kayttdohjeena, jonka avulla muutkin tyontekijat voivat asentaa ja konfiguroi-
da jarjestelmaa. Jarjestelma on nyt yritykselld myynnissd, ja sitd voidaan esitelld
asiakkaille neuvottelutiloissa tai asiakkaan luona. Instasec Oy:ssa ei tehty tuotekehi-

tystyota jarjestelmaan liittyen.

Vahvennettuun kayttdjan tunnistamiseen otettiin mukaan julkisen avaimen mene-
telmé (PKI) ja toimikortti tiedonsuojausvélineeksi. PKI kehitettiin tarkoituksenaan
tietoturvan lisd&minen, ja mielestani varmenteiden ja toimikortin yhteistoiminta li-
sé&a tietoturvaa todella merkittdvasti. Vahvennetussa kéyttdjan tunnistamisessa on

siis kaksi elementtid, jotka tarvitaan, mekaaninen kortti, jota ei voi kopioida seké
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sen kayton mahdollistava pin-koodi. Kummallakaan yksindén ei voi kirjautua. Ta-

ma vahentad asiattomien henkildiden mahdollisuutta murtautua jarjestelméaan.

Huonona puolena vahvennetussa kayttdjan tunnistamisessa voidaan pitéa lisdanty-
vien komponenttien vikaantumisriskid ja komponenttien vélill4 olevien tietoliiken-
nekomponenttien vikaantumismahdollisuutta. Jos esimerkiksi LDAP-palvelin jos-
tain syystd vikaantuu, vahvennettu kirjautuminen ei onnistu. Mydskin jos yhteys
LDAP -palvelimeen katkeaa, vahvennettu Kirjautuminen ei onnistu. Tata riskia voi-
daan pienenté&& niin, ett4d varmentaja voi halutessaan hajauttaa jarjestelmaa useam-
paan paikkaan, jolloin yhden yhteyden tai yhden komponentin valiaikainen vikaan-

tuminen ei esté kirjautumista toimialueeseen vahvennetusti.

Liséksi huonoina puolina voidaan pitdd uuteen tekniikkaan siirtymisen kuluja tai
mahdollista muutokseen kohdistuvaa vastarintaa tyontekijoiden keskuudessa.

Tyon jatkokehitysideoina mieleen ovat tulleet e-Token-tietoturvamoduulit. Ne ovat
toimikortin kaltaisia tiedonsuojausvélineité ja valtaavat markkinoita pienen kokon-
sa, lukijariippumattomuuden ja vastaavan hyvan tietoturvan vuoksi. e-Token on
vain noin 5cm pitkd, 1,5cm leved ja 5mm paksu eika siis tarvitse minkéénlaista lu-

Kijaa, vaan se kytketadn suoraan tietokoneeseen. [7]

Myds markkinoille véhitellen tulevat sormenjélkitoimikortinlukijat olisivat hyvé li-
saselvityksen kohde, toimikortilla kun on tilaa sormenjélkitiedoillekin. Jo nykyaan
kaytossa oleva toimikortti kavisi tdhan tarkoitukseen, vain kortinlukija ja sen mu-
kana tulevat ajurit ja ohjelmisto vaihdettaisiin. Sormenjalki korvaisi silloin pin-
koodin. [8]
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LAHTEET

1 Certifier-ohjelmiston ja Token Master -ohjelmiston manuaalit, SSH, 28.6.2004

2 Miké& on varmenne
http://lwww.hut.fi/atk/ca/ [viitattu 27.1.2005]

3 PKCS#10
http://www.rsasecurity.com/rsalabs/node.asp?id=2132 [viitattu 27.1.2005]

4 HSM
http://www.ncipher.com/hsms/ [viitattu 28.1.2005]

5 Toimikortti
http://www.yliopistojentt.fi/\VAHTI-CD/Sivusto/fag/PKI.htm#toimikortti
[viitattu 29.1.2005]

6 Certificate Services
http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/techref
/en-
us/Default.asp?url=/Resources/Documentation/windowsserv/2003/all/techref/en-
us/w2k3tr_crtsv_what.asp [viitattu 29.1.2005]

7 eToken
http://www.aladdin.com/etoken/default.asp [viitattu 29.1.2005]

8 Sormenjalkitoimikortinlukijat
http://www.precisebiometrics.com/products.asp?GROUPID=20020627_135857_5
0337051 [viitattu 29.1.2005]

9 PKI

http://www.yliopistojentt.fi/\VAHTI-CD/Sivusto/fag/PKI.htm#PKI
[viitattu 13.2.2005]
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10 Varmenne

http://www.csc.fi/suomi/funet/middleware/projektit/hstya/muut/lisuri.pdf
[viitattu 21.3.2005]
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