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Langattoman tiedonsiirron suosio jatkaa kasvamistaan. Uusia kdyttokohteita kehitetdén
jatkuvasti, joten myds uusia tekniikoita tiedonsiirtoon taytyy kehittdd. Yksi suurimmista
kehityksen kohteista on kotona ja toimistoissa tapahtuva tiedonsiirto, etenkin
multimedia. Yh& useammin esimerkiksi kodeista 10ytyy laitteita jotka voivat hyddyntéa
RF-tekniikan suomia mahdollisuuksia langattomasti.

Kaikissa uusissa tekniikoissa keskitytddn muutamiin téarkeisiin asioihin. Ensimmainen
on tiedonsiirtonopeus, toinen tehonkulutus ja kolmas tietoturva. Kaikkiin néihin osa-
alueisiin on Kkiinnitetty huomiota jo nykyisissa jarjestelmisséd ja tulevaisuudessa
kiinnitetadn yha enemman.

Bluetooth on yleisesti tunnettu etenkin matkapuhelimista. Tekniikka on kehittynyt ja
Bluetoothin uusin versio yltaa entistd suurempiin tiedonsiirtonopeuksiin. Tekniikka on
kuitenkin varsin hidas muihin jérjestelmiin verrattuna. Vankka suosio nykyisissa
laitteissa kuitenkin takaa, ettd tekniikkaa kéytetddn vield tulevaisuudessakin
sovelluksissa, jotka eivéat vaadi suuria tiedonsiirtonopeuksia.

Zigbee on uusi RF-tekniikkaan perustuva kauko-ohjaukseen ja langattomaan
tiedonkeraykseen suunniteltu tekniikka. Tekniikka on todella hidas toisiin jarjestelmiin
verrattuna, mutta huomattavasti nopeampi ja soveltuvampi kuin IR-tekniikka jonka se
korvaa. Lisdksi jarjestelmd on helposti laajennettavissa jopa tuhansia laitteita
siséltavaksi.

Ultra wide band on téalla hetkelld nopein langaton tiedonsiirtotekniikka. Useista
tekniikkaan liittyvistd ongelmista huolimatta ultra wide band tulee markkinoille
lahitulevaisuudessa. Tekniikka soveltuu erinomaisesti langattomaan multimedian
siirtoon, joten useat viihde-elektroniikan valmistajat ovat kiinnostuneita tekniikasta.

Uusista tekniikoista ultra wide band on lupaavin yleismaailmalliseksi langattomaksi
tiedonsiirtotekniikaksi. Zighee soveltuu 1dhinnd sellaiseen kayttdon kuin se
suunniteltiinkin. Bluetoothin tulevaisuus riippuu siitd kuinka sen tekniikkaa kehitetaan
tulevaisuudessa.
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Wireless data transmission keeps growing its popularity. New applications are
continuously developed and therefore new technique’s has to be developed. One of the
major areas of development is home and office usage, especially multimedia. More and
more often can be found devices in homes using RF-technique.

A few thing’s has become a major concern in wireless data transmission. One is the
speed, other is the power consumption and the third is security. A lot of attention has
been paid to all of these even in systems of these days and in the future more attention
will be paid.

Bluetooth is mostly known from cellular phones. The technique has been developed and
the new version of the Bluetooth is faster, although it is rather slow compared to other
systems. It still has a solid popularity in devices today and that should guarantee it to be
used in the future in applications that does not require lot of speed.

Zigbee is a new technique for remote controlling and monitoring. Compared to other
systems it is extremely slow, but faster and more applicable than the IR-technique it is
supposed to replace. Zigbee is also very expandable and may contain thousands of
devices.

Ultra wide band is currently the fastest wireless data transmission technique. Despite of
a few problems in the technique, it should come available in the near future. The
technique is very suitable for wireless transfer of multimedia, so many manufacturer of
entertainment electronics are interested in the technique.

From these new techniques, ultra wide band shows the most promise to become a world
wide wireless transfer technique. Zigbee will be suitable only for the tasks it was
designed for. Bluetooth’s future will depend on how it will be developed further in the
future.
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LYHENNELUETTELO

n/4-DQPSK 4 rotated differential encoded quaternary phase shift keying
Digitaalinen differentiaalinen vaiheavainnukseen perustuva
modulaatio jonka konstellaatiot (I ja Q) esiintyvét n/4 radiaanin (45
asteen) valein.

8DPSK differential encoded 8-ary phase shift keying
Digitaalinen differentiaalinen vaiheavainnukseen perustuva
modulaatio jonka konstellaatiot esiintyvat 45 asteen vélein.

AES advanced encryption standard
Standardi tiedon salakirjoitukseen.

AFH adaptive frequency hopping
Adaptiivinen taajuushyppely, taajuus hyppii tietyn sekvenssin
mukaan taajuuspaikkoihin joita ei viel& kéyteta.

AM_ADDR bluetooth device address
Bluetooth-laitteelle maaritelty 48-bittinen laiteosoite.

BD_ADDR active member address
Verkossa aktiiviselle Bluetooth-laitteelle maaritelty 3-bittinen
laiteosoite.

BPM bipahse pulse modulation
Pulssin vaiheavainnukseen perustuva modulaatio jonka
konstellaatiota on kaksi 180 asteen valein.

BPSK binary phase shift keying

Binaarinen vaiheavainnukseen perustuva modulaatio jonka

konstellaatiota on kaksi 180 asteen vélein.
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CDMA code division multiplexing acces
Koodeihin perustuva kanavan monikéayttémenetelma.
CEPT european conference of postal and telecommunications
administrations
Euroopan tietoliikenteen valvonnasta ja asetuksista vastaava virasto.
DSSS direct sequence spread spectrum
Hajaspektritekniikka jossa data levitetddn valesatunnaisella koodilla.
DS-UwB direct sequence ultra wide band
Valesatunnaisella koodilla levitettyyn dataan perustuva ultra wide
band.
EDR enhanced data rate
Bluetoothiin lisatty tekniikka nopeuksien kasvattamiseksi.
FCC federal communication comission
Yhdysvaltojen tietoliikenteen valvonnasta ja asetuksista vastaava
virasto.
FFD full function device
Zigbee-verkossa toimiva koordinaattori joka kykenee toimimaan
verkon koordinaattorina tai vélittdmaan dataa muille
koordinaattoreille.
FHSS frequency hopping spread spectrum
Hajaspektritekniikka jossa tapahtuu taajuushyppelya.
GFSK gaussian frequency shift keying

Gaussin kayrad mukaileva taajuusavainnukseen perustuva

modulaatio.
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ISM industrial, scientifical, medical
Taajuusalue joka on tarkoitettu teollisuuden, tutkimuksen ja
l4&ketieteen voittoa tavoittelemattomaan kayttoon.
MB-UWB multiband ultra wide band
Useita kantoaaltoja hyddyntava ultra wide band.
NMT nordic mobile telephone
Pohjoismaiden yhteistydna kehittelemé matkapuhelinjérjetelma.
0O-QPSK orthogonal quadrature phase shift keying
Ortogonaalinen vaiheavainnukseen perustuva modulaatio jonka
konstellaatiot esiintyvat 90 asteen vélein.
PIN personal identification number
Henkilokohtainen luku jolla kaytt&jé tunnistetaan.
PNC piconet coordinator
Laite joka toimii pikosolussa verkkoa hallinnoivana elimena.
PSK phase shift keying
Vaiheavainnus, bittien tila ilmaistaan signaalin vaihetta muuttamalla.
QPSK quadrature phase shift keying
Vaiheavainnukseen perustuva modulaatio jonka konstellaatiot
esiintyvat 90 asteen vélein.
RF radio frequency

Tekniikka tai taajuus jota voidaan kéyttaa langattomassa

tiedonsiirrossa.
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RFD reduced function device
Zigbee-verkossa toimiva laite joka kykenee ainoastaan lahettaméaan
dataa koordinaattorille.
SAFER secure and fast encryption routine
Algoritmi datan salakirjoitukseen.
SIG special interest group
Tekniikkaa kehittavéa tai muutoin edistava ryhma.
UuwB ultra wide band
Hyvin laajaa kaistaa kéayttava tiedonsiirtotekniikka.
WLAN wireless local area network
Suosittu langaton l&hiverkkotekniikka.
XOR exclusive or

Digitaalinen portti tai looginen operaatio jolla bitteja voidaan laskea

tietylla saannagilla yhteen.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 10/(41)
Tietotekniikka, Tietoliikennetekniikka

Petri Tutti

1.0 JOHDANTO

Teknologisen kehityksen myota yhd useammalla ihmiselld on yha useampia
erilaisia elektronisia laitteita. VValmistajien aloittama kehityssuunta on ollut
integroida mahdollisimman paljon laitteita tai niiden toimintoja toisiinsa tai
yhdistaa laitteet jollain medialla, jotta kuluttajat saisivat mahdollisimman toimivan
ja monipuolisen laitteistokokonaisuuden. Viime vuosien aikana langattomat
sovellukset ovat lisdnneet suosiotaan huimasti ja tulevaisuudessa yh& useammat

laitteet tulevat olemaan langattomasti yhteydessa toisiinsa.

Taman tyon tarkoitus on tutustua muutamaan lyhyen matkan RF-tekniikan
toteutukseen, niiden mahdollisiin kdyttokohteisiin ja pohtia niiden tulevaisuutta.
Talla hetkella suosituin tekniikka on WLAN (wireless local area network). WLAN
on nopea langaton verkko, jota kdytetddn padasiassa tietokoneiden valisessa
tiedonsiirrossa, mutta WLAN on tulossa myds matkapuhelimiin. Tassa tydssa
keskitytaan kuitenkin uudempiin RF-tekniikalla toteutettuihin laiteyhteyksiin.
Tallaisia tekniikoita ovat muun muassa Bluetooth 2.0, Zigbee ja UWB (ultra wide
band). Vertailuja suoritetaan sekd WLAN- ettda WiMAX-jarjestelmiin

mahdollisimman kattavasti.

Bluetooth esiteltiin vuonna 1999. Se otettiin melko nopeasti kayttoon erityisesti
matkapuhelimissa. Parhaimmillaan sen nopeus on yksi megabitti sekunnissa ja
kantama 100 metrid. Tydssa kasiteltava Bluetoothin toinen versio esiteltiin vuonna
2004. Paljoa ei kuitenkaan ole edellisesté versiosta muuttunut. Sen nopeus on
kasvanut kolmeen megabittiin sekunnissa kantaman ollessa edelleen 100 metri&. /1/

Zigbee esiteltiin vuonna 2004. Se on suunniteltu 1ahinné laitteiston kontrollointiin
ja tiedon kerd&miseen. Parhaimmillaan sen nopeus on 250 kilobittid sekunnissa ja
kantama 500 metria. /2/

UWB esiteltiin myds vuonna 2001. Tekniikka on erittdin laajakaistainen ja erittéin
nopea. Se soveltuu hyvin muun muassa videokuvan langattomaan siirtdmiseen.

Nopeus yltaa peréti yli 1 gigabittiin sekunnissa ja kantama 10 metriin. /3/
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2.0 BLUETOOTH 2

Bluetooth yleistyi etenkin matkapuhelimissa melko nopeasti. Nykyaan melkein
jokainen matkapuhelin siséltdd Bluetoothin ja kannettavissa tietokoneissakin
Bluetooth I6ytyy integroituna yhd useammin. Muita kéyttékohteita ovat muun
muassa langattomat kuulokkeet ja hands free -laitteet. Tekniikan helppokayttdisyys

ja tietoturvallisuus ovat olleet olennaisia osia tekniikan laajassa kéyttdonotossa.

2.1 Tekniikka yleisesti

Alun perin tekniikka kehitettiin &anen ja datan samanaikaiseen siirtdmiseen lyhyilla
matkoilla. Kritiikkia tekniikka sai esimerkiksi siita, ettd WLAN toimi samalla

taajuudella ja samoilla aikavaleilla jolloin jarjestelmét héiritsivat toisiaan.

Tekniikan kehittamistd on jatkettu koko ajan. Yhteensopivuusongelma WLAN:n
kanssa ja monia muita ongelmia on ratkaistu ja tekniikkaa on muutoinkin
paranneltu. Tyossé késitella&n kuitenkin 1&hinna tekniikan versiossa 2 toteutettuja
uudistuksia. Kehittelysta vastaavat SIG (special interest group)-ryhmat pitivét
tarpeellisena muun muassa nopeuden lisaamista. Spesifikaatioissa esiintyva

versiohistoria esitellaan liitteessa 1. /4/

Bluetooth kayttad yleisesti k&ytossd olevaa taajuusaluetta, jossa on hyvin vahén
rajoituksia. Tekniikka on toteutettu kayttdmalla menetelméé nimeltdédn FHSS
(frequency hopping spread spectrum). Menetelméassa kaytetaan
hajaspektritekniikkaa ja taajuushyppelya. Hajaspektritekniikka tarkoittaa sitd, etta
signaali on levitetty suhteellisesti laajalle taajuuskaistalle, ja taajuushyppely sité,
ettd kanavan kantoaalto vaihtaa taajuutta vastaanottimen ja lahettimen tunteman
sekvenssin mukaisesti. Menetelmén hyodtyind on muun muassa hyva vastustuskyky
kohinaa ja hairifita vastaan, sitd on vaikea salakuunnella ja se sallii useiden

laitteiden kayttad samaa taajuutta.

Bluetooth pystyy siirtaméan dataa kolmella eri tavalla. Joko asynkronisesti,
synkronisesti tai isokronisesti. Asynkronisessa siirrossa vastaanottajan ja lahettajan
kellojen ei taydy olla samoja. Synkronisessa siirrossa taas kellojen taytyy kayda
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samaa aikaa. Isokronisessa siirrossa esiintyy molempia siirtomuotoja. Yhdessa
kanavassa voidaan siirtad joko asynkronisesti dataa (normaali datansiirto),
samanaikaisesti kolme synkronista d&nikanavaa (stereo hands free —laitteen kaytto)
tai isokronisesti dataa ja aanté (videon lahettdminen). Datan siirtotapa valitaan

sovelluksen ja valitun profiilin mukaan.

Bluetooth l&hettda kaynnistyessd&n muun muassa seuraavia tietoja muille laitteille:
laitteen nimen, laitteen teholuokan, palvelut, joihin laite pystyy ja laitteen teknisia
tietoja kuten, valmistajan tunnuksen, ominaisuuksia ja tiedon minka
spesifikaatioversion mukainen laite on. Mika tahansa lahetetty data saattaa toimia
yhteyden muodostajana. Jos jokin toinen laite sopivalla etéisyydelld on asetettu
kuuntelemaan kaikkea liikennetté alueella, laitteet vaihtavat tietojaan ja laitteiden
asetuksien ja/tai kéyttdjan toimien mukaan yhteys voidaan muodostaa.
Ensimmaisend tietojaan lahettényt laite asettuu master-laitteeksi, ellei sellaista ole
jo alueella, muut asettuvat slave-laitteiksi. Master-laitteita voi olla vain yksi, kun
taas slave-laitteita voi olla seitsemén. Master-laitteen yhteyden katketessa tai sen
poistuttua slave-laitteiden laheisyydesta yhteys katkeaa ja uusi yhteys uudella

masterilla on luotava. Verkon topologia on esitetty myds kuvassa 1.

O Master .
® Slave

Q o _ AT, °

' E ‘ @'_“u “ay _.Q..
. . E --------- .t. B E “"‘- N
T ] ()
® ®
a b c

Kuva 1. Bluetooth-verkon topologia
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Jokaisella Bluetooth-laitteella on oma uniikki, 48-bittinen osoite BD_ADDR
(bluetooth device address). Tasta osoitteesta laitteet voidaan erotella toisistaan.
Liséksi laitteet voivat saada 3-bittisen AM_ADDR-osoitteen (active member
address), jos ne ovat aktiivisia osia verkossa. Lisdksi Bluetooth-laitteet saavat
tietyltd master-laitteelta 72-bittisen padsykoodin, access code. Koodi lahetetdan
jokaisen lahetetyn paketin yhteydessd, jotta paketti paatyy oikeaan verkkoon. Jos
alueella olevalle toiselle master-laitteelle tulee paketti, jonka paasykoodi ei tasméa,
se tietdd, ettei paketti kuulu sille ja se ei reagoi pakettiin.

Bluetooh-laitteet voidaan myds asettaa erilaisiin toimintatiloihin. Téllaisia tiloja
ovat sniff, hold ja park. Sniff-tilassa slave-laite vahentaa verkon tarkkailua ja kay
ohjelmoidusti harvemmin synkronoimassa itsensé ja kuuntelemassa, ldhetetaanko
sille dataa, mik& néin ollen véhentd4 tehontarvetta. Sniff-tila on eniten tehoa vieva
virransaastotila. Hold-tilassa laite ei osallistu mitenk&an verkon toimintaan, vaan se
vain odottaa master-laitteelta tulevaa ké&skyé poistua hold-tilasta. Laite kuitenkin
joutuu kuuntelemaan, koska kasky tulee ja néin ollen laite kaytt&a tehoa siihen.
Hold-tila on toiseksi eniten tehoa vieva virransaastotila. Park-tilassa slave-laite ei
osallistu datan siirtoon, mutta kéy todella harvoin synkronoimassa itsensa master-
laitteen kanssa ja kuuntelemassa, onko se lahettanyt kaikille laitteille lahetettavia
broadcast l&hetyksid. Park-tila vie vahiten tehoa virransaastotiloista.

Yksi Bluetoothin monikayttoisyyden kulmakivié ovat profiilit. Profiilit ovat
maéadritelmid, joiden mukaisesti laitteessa ajettavien sovellusten tai laitteen tulisi
toimia. Profiilit mahdollistavat nopean sovellusten vaihtamisen ja eri valmistajien
sovellusten yhteensopivuuden. Lista profiileista ja niiden toiminnasta on esitetty
liitteessé 2. /4/

2.2 Taajuusalue

Bluetooth-tekniikka on rakennettu toimimaan 2,4 — 2,485 gigahertsin taajuudella.
Alun perin taajuus oli yksi taajuuksista, joka kansainvalisill4 sopimuksilla oli
osoitettu teollisuuden, tieteen ja la&ketieteen voittoa tavoittelemattomaan kéayttoon.

Se oli nimetty ISM-taajuudeksi (industrial, scientific and medical) ja sille ei ollut
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asetettu muita rajoituksia kuin lahetysteho. Néin ollen myds yksityiset ja yritykset
saivat nditd taajuusalueita kayttad. Taman rajoittamattomuuden takia Bluetoothin
lisaksi WLAN toimii samoilla taajuuksilla, jolloin tekniikat eivét aluksi toimineet
hyvin keskenaan.

Vaikka Bluetooth kayttaa hajaspektritekniikkaa, se kayttaa myos AFH-tekniikkaa
(adaptive frequency hopping) vahentddkseen muiden samalla taajuudella toimivien
RF-laitteiden aiheuttamia hairiditd. AHF havaitsee taajuudet, joilla toimii jo muita
staattisia laitteita ja valitsee oman taajuutensa sen mukaan. Laite voi valita 79:st&

taajuudesta yhden megahertsin valein sen, jossa sen tulisi toimia.

Yksi Bluetooth-yhteys kayttaa taajuuskaistaa 1 megahertsin verran. Lisaksi yhteys
on jaettu aikavéleihin. Data siirtyy paketteina, jotka on sijoitettu naihin
aikavaleihin. Tarvittaessa yhdelle paketille voidaan myontéa useita aikavaleja,
kuitenkin maksimissaan viisi. Yhteys on tyyppid full-duplex, jolloin yhteyden
kayttamassa kaistassa data voi litkkua molempiin suuntiin samanaikaisesti.
Yhteyden osapuolista toinen toimii niin sanottuna master-laitteena, jonka mukaan
kaikki muut laitteet eli slave-laitteet synkronoivat itsensa. Talla tavoin
synkronoidut laitteet muodostavat pikosolun. Pikosolussa voi muodostua fyysisia
linkkej& vain master- ja slave-laitteiden valill4. Kahden slave-laitteen valill& ei néin

ollen ole suoraa yhteyttd, vaan kaikki liikenne kulkee master-laitteen kautta.

2.3 Modulaatio

Bluetoothin RF-signaalin modulointiin on kaytetty taajuusavainnusta, GFSK
(gaussian frequency shift keying). GFSK valittiin, jotta laitteet pysyisivat

mahdollisimman yksinkertaisina.

GFSK:ssa loogiset tilat erotetaan toisistaan muuttamalla moduloivan signaalin
taajuutta. Binaarinen tila O esitetd&n negatiivisella taajuuden muutoksella (taajuus
pienenee referenssiin ndhden) ja tila 1 positiivisella taajuuden muutoksella (taajuus

kasvaa referenssiin ndhden). Liséksi signaalin amplitudin tulee olla Gaussin kayran
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muotoisen alueen sisalla. Kuva 2 madrittelee tarkemmin kaytetyn GFSK:n

parametrien merkityksen.

ldeal Zero Crossing
Ftafd

ry

Transmit )
Frequency - L Time
Ft

¥ Fifd

* .
— | |a Zero Crossing Emor

Kuva 2. GFSK:n parametrien maaritelma

Modulaatiolle on myds maéaratty seuraavia arvoja: symbolin kesto + 20 ppm,

modulaatioindeksi m = 0,28 — 0,35 ja liuskajyrkkyys BT = 0,5.

Bluetooth 2.0 -spesifikaatioon liséttiin myds EDR (enhanced data rate).
Merkittavad EDR:ssé on se, ettd datapaketti on moduloitu eri tavalla. Osa
lahetetysté datasta liikkuu aiempien versioiden tavoin normaalisti GFSK-

moduloituna, kun taas osa lahetetddn vaiheavainnettuna, PSK (phase shift keying).

Nopeammissa yhteyksissa kaytetddn modulaatioita nimeltédan n/4-DQPSK (/4
rotated differential encoded quaternary phase shift keying) ja 8DPSK (differential
encoded 8-ary phase shift keying).
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2.4 Siirtonopeus ja -matka

Bluetoothin spesifikaatiossa 1.2 on méaritelty modulaation symbolinopeudeksi yksi
megasymboli sekunnissa. Koska modulaatiomenetelmé on GFSK, symbolinopeus
vastaa myds bittinopeutta. Nain ollen Bluetoothin perusnopeus on teoreettisesti
yksi megabitti sekunnissa. Kéytannossa on kuitenkin seuraavia rajoitteita: kaytossa
maksimissaan viisi aikavalid vievé paketti, pdasykoodin, paketin otsikoiden ja
virheentarkistustiedon lahetys ja odottelu jotta seuraava paketti voidaan l&hettaa
Néiden seikkojen vuoksi todelliseksi siirtonopeudeksi jaa noin 723 kilobittia
sekunnissa. EDR:n avulla nopeutta voidaan lisatd teoreettisesti 3 megabittiin
sekunnissa, mutta samojen rajoituksien takia kdytdnndssa jaadaan hieman yli 2,5

megabitin sekuntinopeuteen.
Siirtomatkaan taas vaikuttaa eniten laitteen kdyttdma teho. Spesifikaatio on

madritellyt kolme eri teholuokkaa Bluetooth-laitteille. Luokkien tehotasot on

esitelty taulukossa 1. /1/

Taulukko 1. Bluetooth:n teholuokat

Luokka| Maksimiteho | Nimellinen teho Minimiteho Kantomatka

100 mW 1mw

1 (20 dBm) ; (0 dBm) 100m
2,5 mW 1mw 0,25 mW

2 10 m
(4 dBm) (0 dBm) (-6 dBm)

1 mwW
3 (0 dBm) - - Im

Tehotasojen lisdksi on madritelty niin sanottu spektrimaski. Spektrimaski
maédrittelee tarkemmin tehot, jotka tietyll& kanavataajuudella saavat olla.

Spektrimaski on esitetty tarkemmin kuvassa 3. /4/
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Kuva 3. Yhden Bluetooth-kanavan spektrimaski

2.5 Kayttajamaara

Bluetoothissa yksi kanava on jaettu kahdeksaan aikavaliin. Jokaiselle aikavélille
voidaan maarata master-laitteen toimesta yksi yhteys toisesta laitteesta tai useita
aikavéleja voidaan kayttadd yhden yhteyden datansiirtoon. Ndin ollen teknisesti
asiaa tarkastellen vain yksi Bluetooth-laite voi siirtda dataa kerrallaan. Yhden
aikavalin keston ollessa kuitenkin vain 625 us kdytannossa ndyttaa silta, etta
kaikkien aikavélien ollessa kéytossa jopa kahdeksan laitetta (joista yksi master) voi
kayttdd samaa taajuutta kerrallaan. Lisaksi asynkroniset slave-laitteet voivat menna
niin sanottuun park modeen, jolloin ne vain odottavat master-laitteen
yhteydenottoa, jos niille on tulossa dataa. Talla tavoin laitteita voi olla yhden
master-laitteen alaisuudessa jopa 255 kappaletta, miké on laiteosoitteiden

maksimimaara.
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Muut tavat lisata laitteita verkkoon on lisatd master-laitteita. Jokaisen lisétyn
master-laitteen myota syntyy uusi pikosolu, joita voi kuitenkin olla paallekkain
useita, kunhan ne eivat kdyta samoja taajuuksia. Kun kaikkia taajuuskanavia varten
on oma master-laitteensa, nousee mahdollinen kayttdjamaara jopa 632
kappaleeseen mukaan luettuna master-laitteet tai asynkronisessa tiedonsiirrossa ja
park modessa yli 20 000 kappaletta. Pikosolun koko voi olla ehka vain yhden
metrin, mutta jopa satojen laitteiden lisédminen niin pienelle alueelle on
epatodennakaistd. Yleisin koko solussa on 10 metri& ja sellaisella alueella voi jo

ollakin useita satoja laitteita jotka voivat hyodyntéa langatonta datansiirtoa.

2.6 Tietoturva

NyKkyisissé jarjestelmissa tietoturvan merkitys on lisaantynyt huimasti. Varsinkin
langattomissa verkoissa tietoturvaan panostetaan hyvinkin paljon aiemmista
kokemuksista opittuna, esimerkkind mainittakoon NMT-jérjestelmén

suojaamattomuuden hyvéksikaytto.

Aiemmin t&ssa tyossd on mainittu jokaisella Bluetooth-laitteella oleva uniikki 48-
bittinen osoite. Osoitetta pyritadan siirtdméan mahdollisimman vahan
radiorajapinnalla tietoturvan takia. Useimmiten radiorajapinnalla lahetetdén vain
kayttajan laitteelle maarittelema nimi, mutta koska useat valmistajat madarittelevat
tietylle laitemallille saman oletusnimen, voi tietyll4 alueella olla useita
samannimisi laitteita. Usean samannimisen laitteen ollessa samalla alueella tai

joidenkin sovellusten sita vaatiessa osoitetta voidaan siirtdé radiorajapinnalla.

Lis&ksi Bluetooth-laitteiden osoitteet mahdollistavat niin sanotun
parinmuodostuksen, jossa laitteet luokitellaan luotettaviksi toisiinsa nahden. Niin
haluttaessa yhteydelle voidaan antaa salasana, PIN (personal identification
number), joka tallennetaan ja kysytéan joka kerta tai ei kysyta koskaan, kun samat
laitteet ottavat uudestaan yhteyttd. Parinmuodostus myds mahdollistaa l&hetetyn

tiedon salauksen. Tama on tarkea seikka tietoturvan kannalta.
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Bluetooth kayttaa 128-bittistda SAFER+-algoritmia (secure and fast encryption
routine) kayttdjan varmennukseen ja salausavaimien luontiin. Itse datan
salaamiseen kaytetd&n EO-salausta. EO luo valesatunnaisen, yleensa 128-bittisen
salausavaimen, joka lisataan lahetettavaan dataan loogisella XOR-operaatiolla.
Salauksen kaytté on mahdollista vain parin muodostaneiden laitteiden valilla.
Liséksi salaus ei ole aina automaattista, vaan kayttdjan toimia voidaan vaatia ennen

salauksen kayttoonottoa.

Useita turvallisuusuhkia tekniikasta on kuitenkin 16ydetty. Vuonna 2003 16ytyi
tietoturva-aukko, joka mahdollisti henkilokohtaisten tietojen selville saamisen
Bluetooth-laitteista. Vika johtui kuitenkin vain huonosti rakennetuista laitteista eik&
itse tekniikasta. Vuonna 2004 16ytyneen aukon avulla pystyi murtamaan
aanikanavan suojauksen seuraamalla l&hetysta ja paattelemalla siitd PIN-numeron
eli koodin, jolla kayttaja hyvaksyi istunnon. Lisaksi samana vuonna loytyi
ensimmainen virus, joka pyrki levidmaan Bluetoothin kautta. Lisaksi tehtiin koe
jossa Bluetoothin signaalia kaapattiin jopa liki kahden kilometrin p&ést4. Vuonna
2005 tehtiin toimiva sovellus, jolla vuonna 2004 16ydettya aukkoa hyddynnettiin,
eli PIN numero selvitettiin passiivisesti ja pystyttiin kuuntelemaan Bluetoothien

valistd audioyhteytta. /5/

2.7 Rajoitukset ja ongelmat

Kuten aiemmin on mainittu, yksi masterina toimiva Bluetooth-laite pystyy
toimimaan vain yhdell& taajuudella kerrallaan ja silla voi olla vain seitsemén slave-
laitetta. Tama on yksi suurimmista tekniikan rajoituksista. Ongelma voidaan Kiertaa
muodostamalla useita pikosoluja, mutta tall6in kustannukset nousevat ja
siirrettéessa dataa solusta toiseen viiveet kasvavat. Keskiméaaréisella kymmenen
metrin sédteen omaavalla pikosolulla kahdeksan laitetta on melko vahédinen méaara,
mutta kotioloissa pienempia siirtonopeuksia vaativat sovellukset voivat hyddyntaa
loistavasti kyseista tekniikkaa. Tekniikka on kuitenkin osoittanut hyodyllisyytensa
tiloissa jossa laitteita on paljon, mutta solussa niitd ei ole montaa kerrallaan ja

silloinkin yleensa lyhyen aikaa, esimerkiksi suurissa messuissa ja nayttelyissa.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 20/(41)
Tietotekniikka, Tietoliikennetekniikka
Petri Tutti

Liséksi ongelmaksi muodostuu edellisessa kappaleessa kasitelty tietoturva.
Loydettyjen aukkojen kaltaisia tietoturvariskeja ei saisi esiintyd. Esimerkiksi
puhelimen ja hands free -laitteen valista liikennettd ei saisi ulkopuolinen kuunnella
misséan tapauksessa. Ongelman ratkaisemiseksi on ehdotettu PIN-numeron
salausta ja yleisesti entistd vahvempien salauksien kéyttod, mutta vield ei ole asiaan
spesifikaatioiden puolesta puututtu. Kéyttaja voi vaikuttaa omaan tietoturvaansa
vaihtamalla salasanoja usein ja mahdollisuuksien mukaan salakirjoittamalla data

joka l&hetetaan.

2.8 Laitteiden hinnat

Yksi Bluetooth-tekniikan suurimmista kilpailueduista on sen hinta. Pikosolussa
esiintyy vain yhden kaltaista laitetta seké vastaanottajalla ettd lahettédjalla, eika
erityisid tukiasemia tai toistimia tarvita. Liséksi laitteiden koko on hyvin pieni ja

lisdksi ne kuluttavat hyvin vahan tehoa.

Yksi Bluetoothin suunnittelussa asetettu tavoite oli saada piirien
tuotantokustannukset alhaiseksi. Tavoitteeksi asetettiinkin viiden dollarin hinta
piirid kohden. Tavoitteeseen ei ole paasty markkinahintaisilla laitteilla, mutta
piirien valmistuksessa kadytettavien menetelmien kehittyessa ja laitteiden

markkinoiden kasvaessa paastaan yha lahemmas tavoitetta.

Esimerkiksi PC-laitteistoon liitettavé Bluetooth-laite, "Dongle”, maksaa noin

kaksikymmenta euroa, itse piiri on noin kymmenen euron hintainen.
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3.0 ZIGBEE

Zigbee on hyvin uusi tekniikka, jota ei vield I0ydy markkinoilla olevista laitteista.
Useiden laitevalmistajien yhteistyon tuloksena syntynyt Zigbee on tekniikka, joka
on tarkoitettu hitaaseen, mutta halpaan tiedonsiirtoon. L&hinna se on suunniteltu

kauko-ohjaimien ja et&élta tapahtuvan tiedonkeruun RF-rajapinnaksi.

3.1 Tekniikka yleisesti

Etuina vanhaan infrapunalla tapahtuvaan kauko-ohjaukseen verrattuna Zigbee
toteutetaan RF-tekniikalla, jolloin ndkdesteet kauko-ohjaimen ja ohjattavan laitteen
valilla eivat hairitse. Lisaksi Zigbee on suunniteltu toimimaan useamman laitteen

kanssa, kun infrapuna yleensa toteutettiin toimimaan vain yhden laitteen kanssa.

Toinen erittéin kayttokelpoinen kayttokohde Zigbeelle on automaatio, niin
teollisuudessa kuin kotonakin. Zigbeella voidaan yhdistaa useita sensoreita tai
muita tietoa kerdavi laitteita ja lahett&a tiedot langattomasti esimerkiksi johonkin
valvomoon tai saatélaitteille. T&m& mahdollistaa muun muassa tilojen muuttamisen

ilman hankalia ja kalliita johdotuksien uusimisia.

Yksi tekniikan hyodyisté on, ettéd se on erittdin hyvin laajennettavissa. Uuden
laitteen tuominen alueelle ja liittdminen on &arimmaéisen yksinkertaista. Lisaksi
ohjauksia voidaan muuttaa varsin helposti, ndin ollen yhdell& napin painalluksella
voidaan saada aikaan mité erilaisimpia toimintoja saddettavien laitteiden

ominaisuuksien mukaan.

Tekniikan spesifikointi on vielda kesken. Useita asioita ei vield ole paatetty
lopullisesti, mutta kehitysta jatketaan edelleen ja laitteita voidaan odottaa
markkinoille vasta muutaman vuoden kuluttua. Lis&ksi vapaasti saatavilla oleva
spesifikaatio ei késittele itse laitteistoa vaan pelkk&é yleista toimintaa ja
ohjelmistoa. Raudan osalta spesifikaatiot ovat jaossa ainoastaan kehittdmiseen
osallistuville yrityksille. Spesifikaatio on téta tyota tehtdessa vasta versiossa 1.0 ja

ty6 késittelee paéosin siind esiintyvia seikkoja. /2/
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Laitteita on itse asiassa kolmea eri tyyppia. Verkon koordinaattori (network
coordinator node) on laite, joita on vain ja ainoastaan yksi verkkoa kohden. Se
toimii linkkin& verkkojen vélilla sek& varastoi tietoja verkon rakenteesta ja siina
olevista laitteista. Tdyden toiminnan laite FFD (full functon device), taas on laite,
joka toimii normaalina koordinaattorina eli reitittimena ja vélittda dataa laitteiden
valilla. FFD pystyy myds toimimaan verkon koordinaattorina. Kolmas laitetyyppi
on rajoitetun toiminnan laite RFD (reduced function device), joka pystyy
lahettdmadn ja vastaanottamaan dataa ainoastaan koordinaattorille.
Maksimoidakseen kayttdaikansa eli minimoidakseen tehonkulutuksensa RFD
pystyy menemaén virransaastdtilaan jolloin se herda vain lahettdékseen dataa.

Verkon topologia on esitetty myds kuvassa 4.

Metwork
coordinator
FFD

Kuva 4. Zighee-verkon topologia

Kolmen erilaisen laitetyypin lisaksi laitteet voivat Idhettdd kolmea erityyppista
dataa. Jaksollinen data (periodic) on dataa, joka lahetetdan silloin talléin
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maéadritellyn jakson mukaan ja lopun aikaa laite on virransaastotilassa. Keskeyttava
(intermittent) data on dataa, joka ldhetetdan vasta, kun maaritelty keskeytys tulee
eli tapahtuma tapahtuu tai jokin arvo saavuttaa jonkin rajan. Muun ajan laite on
jalleen virransaastatilassa. Toistuva (repetitive) data on dataa, jolle on annettu yksi
aikavali tai useampi, jotta laite voi sen aikana lahettaa sitd ja varmistetaan, etta
vastaanotin myos kuulee sen. Laite toimii jatkuvasti eli se ei mene

virransaastotilaan.

3.2 Taajuusalue

Zighee kayttad kolmea erilaista taajuutta ja timan takia laitteessa on kaksi fyysista
radiorajapintaa. Taajuudet sijaitsevat ISM-taajuusalueella, 2,4 gigahertsissg, 915 ja
868 megahertsissa. Tekniikka kéayttdd myds hajaspektritekniikkaa, DSSS (direct
sequence spread spectrum). Taajuuskaistaa Zigbee kayttd4 2 megahertsid kanavaa
kohden.

Zigbeen kayttdmat taajuusalueet ja kanavointi ovat hieman epajohdonmukaista.
868 — 870 megahertsin alueella sijaitsee kanava 0. 902 — 928 megahertsin alueella
toimivat kanavat 1-10. Lopuksi 2,4 — 2,4835 gigahertsin alueella toimivat kanavat
11- 26.

3.3 Modulaatio

Zigbeen kayttdmien taajuusalueiden lisaksi myds modulaatiossa on vaihtelua.
Alemmat taajuudet kayttavat binaarista vaiheavainnusta BPSK (binary phase shift
keying). BPSK:ssa kantoaallon vaihe kertoo, onko signaalin tila yksi vai nolla.

Ylempi taajuus kdyttaa ortogonaalista nelivaiheista vaiheavainnusta O-QPSK
(orthogonal quadrature phase shift keying). O-QPSK:ssa kantoaalto voi olla
neljéssa eri vaiheessa ja jokainen vaihe voidaan tulkita eri tilaksi eli kahdeksi
bitiksi.
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3.4 Siirtonopeus ja -matka
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Zigbeen siirtonopeus on hyvin riippuvainen seké taajuudesta ettd modulaatiosta.

Taulukossa 2 on esitetty Zigbeen siirtonopeudet. /2/

Taulukko 2. Zigbeen siirtonopeudet

Taaiuusalue Levitysparametrit Dataparametrit
I Chip rate | Modulaatio | Bittinopeus | Symbolinopeus | Modulaatio
Be85T0 | 300 kehipis | BPSK | 20 kbits 20 baud BPSK
90@:’38 600 kchip/s | BPSK | 40 kbit/s 40 baud BPSK
2,4-2,4835 . . 16-ary
Ghiy 2 Mchip/s | O-QPSK | 250 kbit/s 62.5 baud orthogonal

Siirtomatka taas on riippuvainen kéytetysta tehosta. Jarjestelmé& on tosin
suunniteltu &&rimmaisen tehorajoitteiseksi. Yksi suunnittelun tavoitteista olikin
paastd mahdollisimman véhdiseen tehonkulutukseen ja tdma tavoite saavutettiin,
silla yksittdinen Zigbee-laite voi toimia jopa kaksi vuotta yhdella alkaliparistolla.
Normaali ldhetysteho kuitenkin on noin kahdenkymmenen milliwatin luokkaa jolla
tyypillinen siirtomatka on viisikymmenta metrid. Ympériston ja muiden tekijoiden

mukaan matka voi olla kymmenesta metristd jopa muutamaan sataan metriin.

3.5 Kayttajamaara

Tehonkulutuksen ohella yksi tarkeimmista suunnitteluun vaikuttaneista tekijoista
oli kayttajaméaara. Zigbee-laitteet saavat verkon koordinaattorilta 64-bittisen
osoitteen. Tastd kuusitoista bittid on mééritelty verkon osoitteeksi, ndin ollen eri
verkkoja voidaan luoda jopa 65536 kappaletta. Loput bitit maarittelevét laitteen
osoitteen kyseisessa verkossa, eli verkossa voi olla yli 281 biljoonaa laitetta. Nain
ollen laitteita voi jarjestelméassa kaiken kaikkiaan olla 2°* = 18,45 triljoonaa. Jos
verkossa on vahén laitteita, niille voidaan antaa vain 16-bittinen pikaosoite, jolloin

lahetettavat kehykset lyhenevat hieman.

Néin suuri méara laitteita yhden verkon tyypillisessd 50 metrin solussa on tata

nykya &arimmaéisen epatodennékoistd, mutta tulevaisuudessa esimerkiksi suuret
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sairaalat voivat seurata ja ohjata jokaista rakennuksessa olevaa laitetta

menettamatta laitteiden liikuteltavuutta ja pelastaa mahdollisesti ihmishenkié.

3.6 Tietoturva

Zigbee on suunniteltu myos tietoturvalliseksi. Hajaspektritekniikan tuoman
turvallisuuden lisaksi spesifikaatio méarittelee nelja erilaista palvelua

turvallisuuden takaamiseksi.

Ensimmainen palvelu on péasyn hallinta. Yksinkertaisimmillaan selitettyné laitteet
yllapitavat luotettavaksi luokiteltujen laitteiden osoitteita, ja ainoastaan luotetuilta

laitteilta tulevat lahetykset otetaan vastaan.

Toinen palvelu on datan salaus. Laitteet kdyttavat symmetristd 128-bittistd AES-
standardia (advanced encryption standard) datan salaukseen.

Kolmas palvelu on kehyksien koskemattomuuden tarkastus. Tama palvelu suojaa

dataa oikeita avaimia omaamattomien laitteiden tai kayttgjien muokkauksilta.

Neljés palvelu on datan “tuoreuden” tarkistus. Tarkistus estad l&hinna lahetyksien
toistoa. Vastaanottaja tarkistaa lahetyksissé juoksevaa lukua, joka ilmoittaa
lahetyksen tuoreuden ja vertaa sitd edelliseen, tunnettuun tulokseen ja hylk&a
lahetyksen, jos se ei vastaa odotettua.

3.7 Rajoitukset ja ongelmat

Yksi odotettavissa olevista ongelmista liittyy juuri Zigbeen vahvuuksiin eli
tehonkulutukseen. Laitteiden on tarkoitus toimia jopa kaksi vuotta yhdella
paristolla ja tdm4 asettaa tiukkoja vaatimuksia laitteistolle. Valmistajien taytyy
noudattaa spesifikaation mukaista laitteiden rakennetta ja laitteet mitataan erittéin
tarkasti ennen kuin niitd voidaan laskea markkinoille. Yksikin vika suunnittelussa
tai laitteistossa voisi aiheuttaa sen, etté laitteet kuluttavat enemman tehoa kuin

valmistaja on luvannut, jolloin esimerkiksi yritys, joka kéyttaa Zigbee-laitetta



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 26/(41)
Tietotekniikka, Tietoliikennetekniikka
Petri Tutti

Kriittisesséa sensorissa, voi karsia tappioita, kun laite ei toimikaan niin kauan kuin

on luvattu.

Zigbeen suunnittelun ja arkkitehtuurin vuoksi sen suurimmat vahvuudet ja
rajoitukset ovat juuri tehonkulutuksen myo6ta siirtomatka ja siirtonopeus. Tamén

takia Zigbee soveltuu vain tiettyyn tarkoitukseen, johon se suunniteltiinkin.

3.8 Laitteiden hinnat

Zigbee-laitteet eivat ole vield ehtineet markkinoille, joten niiden hinnat ovat viel&
avoinna. Kuitenkin tekniikkaa suunniteltaessa yksi tavoitteista oli tehda tekniikasta
mahdollisimman halvan toteuttaa. Tekniikka onkin muun muassa Bluetoothia
huomattavasti halvempi ja se kilpailee lahinna infrapunan kanssa, joka maksaa vain

muutamia kymmenié senttejd yksikkoa kohden.

My0s Zigbeen suunnittelussa asetettiin tavoite saada piirien tuotantokustannukset
alhaiseksi. Tavoitteeksi asetettiinkin yhden dollarin hinta piiria kohden. Kuten
Bluetoothilla, tavoitteeseen ei ole paasty markkinahintaisilla laitteilla. Tekniikka on
kuitenkin hyvin uusi ja markkinat ovat vasta alustavat, tulevaisuudessa laitteiden

hinnat tulevat saavuttamaan taydellisen kilpailukykynsé.

Piiri on onnistuttu valmistamaan tavalla, jolla massatuotettuna sen hinta olisi alle
tavoitteena olleen yhden dollarin. Tekniikan markkinoille tullessa on hyvin
mahdollista, ettd hinta laskee entisestaan, ja néin ollen tekniikka korvaa hyvin

todennakdisesti ainakin infrapunan melko nopeasti.
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4.0 UWB

UWB (ultra wide band) on myos tekniikka, jota ei vield 10ydy markkinoilla

olevista laitteista. Tekniikka perustuu hyvin laajaan kaytettévissa olevaan kaistaan.
Tekniikalla on mahdollisuus saavuttaa hyvin suuret tiedonsiirtonopeudet véhaisella
tehonkulutuksella. Tekniikan kayttokohteet ovat varsin laajat niin koti-, teollisuus-

kuin sotilaskaytossé.

4.1 Tekniikka yleisesti

Tekniikkaa on suunniteltu hyédynnettavéksi erityisesti viihdelaitteiden yhteydessé
siirtamaan dataa ohjelmaléhteesta péatelaitteisiin, mutta tekniikka soveltuu hyvin
myaos perinteiseen datansiirtoon. Lisaksi tekniikka soveltuu lyhyen matkan tutkien
valmistamiseen. Tutkia voidaan kéyttaa esimerkiksi ajoneuvoissa
tormayksentunnistimina, l&éketieteessa rontgenlaitteen tavoin ja maan alla tai

seinien sisalla sijaitsevien esineiden paikallistamiseen.

Perusteiltaan tekniikka on hyvin erilainen kuin perinteiset tekniikat, mutta silti
varsin yksinkertainen. Tekniikassa ei kéyteté perinteista siniaaltoon perustuvaa
kantoaaltoa, vaan signaali koostuu useista alle nanosekunnin kestéavista
matalaenergisista pulsseista. Pulssimainen signaali luonnollisesti levi&é hyvin
suurelle taajuuskaistalle. Tallaisesta pulsseista koostuva signaali ei teoreettisesti
héiritse muita taajuusalueella olevia laitteita, koska UWB-laite l1ahett&é niin lyhyen
ajan ja niin pienella teholla, etteivat muut laitteet ehdi reagoimaan lahetykseen.
Maailmalla suoritettujen testien mukaan ei td4hdn mennessa ole 16ytynyt
jarjestelmaa, jota UWB hdiritsisi merkittavéasti. Lyhyet pulssit tarkoittavat myos
sitd, etta lahetys on vaikea havaita, jollei tunne taajuutta. Tdman johdosta
tekniikkaa sopii myos sotilaskayttoon. UWB:n, yleisen kapeakaistaisen lahetyksen

ja hajaspektritekniikan ero nahdaan kuvassa 5.
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Kuva 5. Kaistanleveyksien vertailua

Tekniikka siis muistuttaa hyvin paljon hajaspektritekniikkaa, mutta lisaksi
UWAB:ssa kadytetdan kolmannen sukupolven matkapuhelimista tuttua
koodijakokanavointia, CDMA (code division multiplexing access). Kayttajat
erotellaan eri koodeilla jolloin kaytt4jat voivat samanaikaisesti k&yttdd samaa
taajuutta hairitsematta muita kayttajia. Koodit myds mahdollistavat signaalin
levittamisen niin laajalle kaistalle, ettd signaali voi peittyd luonnossa esiintyvén
kohinan alapuolelle. Koodit tarjoavat niin sanottua koodausvahvistusta,
korreloidessaan oikean koodin kanssa kohinan alapuolella oleva signaali vahvistuu

niin, etta signaali voidaan havaita.

Yksi tarkeimmisté tekniikan eduista on kuitenkin se, etta laitteet ovat hyvin
yksinkertaisia valmistaa. Laitteet ovat l&hes kokonaan digitaalisia ja tdmé& véhentaa
sekd suunnittelun tarvetta, etta laskee laitteiden hintoja. Liséksi tekniikka soveltuu
hyvin kaytettavaksi missa tahansa RF-spektrilla tai jopa langattomuuden sijasta
langallisena. Liséksi verkko on niin sanottu mesh-verkko, eli jokainen laite voi
ottaa yhteyden toiseen laitteeseen tai véalittaa laitteelta toiselle menevén datan.

Mesh-verkon topologia on esitetty kuvassa 6.
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Kuva 6. Mesh-verkon topologia

Tekniikka voidaan toteuttaa usealla eri tavalla. Néité eri toteutustapoja kannattavat
ryhmét ovat ajautuneet suuriin kiistoihin siitd, mité tapaa tulisi edelleen kehittéa ja
standardoida, jotta saataisiin aikaan maailmanlaajuinen standardi. Talla hetkella
suosituimmat toteutustavat ovat MB-UWB (multiband ultra wide band) ja DS-
UWB (direct sequence ultra wide band). DS-UWB pohjautuu alkuperaiseen
lyhyiden pulssien muodostukseen kun taas MB-UWB on uudempi ja
monimutkaisempi. MB-UWB:n tukena on enemman yrityksia kuin DS-UWB:n
tukena, mutta silti molemmilla on lahes yhta paljon kannattajia. Tekniikat jatkavat
kehitystaan erilldén ja tulevaisuudessa tullaan nékemaan molempia laitteita
markkinoilla, mutta todennékdisesti suurin osa niisté tulee olemaan MB-UWB:11&

toteutettuja.

Molempien tekniikoiden kannattajat ovat kuitenkin késittdneet mahdolliset
ongelmat joita kahden eri tekniikan kdytosta olisi voinut aiheuttaa. Jotta tekniikat
saataisiin ymmartdmaan toisiaan, kehiteltiin niin sanottu CSM (common signaling
mode). CSM:n olisi tarkoitus kayttad osa UWB:n kaistasta jossa eri tekniikan
laitteet voisivat laitteiston tasolla ymmartéa toisiaan ja sopia erindisia asioita jotta
tiedonsiirto laitteiden valill& onnistuisi. DS-UWB:114 on valmiudet ottaa tekniikka
kayttoon, mutta MB-UWB:hen sen lisédminen olisi monimutkaista. Tekniikka ei
ole saanut kovinkaan paljon suosioita ja todennakdisesti sita ei sisallyteta
ensimmaisiin laitteisiin, mutta tekniikan yleistyessé véhintaan toisen toteutustavan

on turvauduttava joko CSM:n kayttoon, tai kehitettdva vastaava tekniikka. /6/
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4.2 Taajuusalue

Kuten aikaisemmin on mainittu, UWB-laitteen signaali koostuu pulsseista, joten se
ei teoreettisesti aiheuta hairiditd muille samalla taajuusalueella oleville laitteille.
Tamé& mahdollistaa sen, etté tekniikkaa voitaisiin kdyttdd missa tahansa RF-
spektrilld. Tekniikalle ei kuitenkaan ole annettu viranomaisten toimesta omaa
taajuusaluetta muualla maailmassa kuin Yhdysvalloissa. Muun muassa Euroopassa
ja Japanissa on tehty esityksia mahdollisesti UWB:lle my6nnettavista taajuuksista,

mutta paatoksia ei ole viela tehty.

Helmikuussa 2002 Yhdysvaltalainen FCC (federal communications comission)
mydnsi UWB-laitteille taajuudet ja tehorajat joita se saa kayttaa. Suurin osa
liikenteest& tapahtuu 3,1-10,6 gigahertsin taajuuksilla. Liséksi autoihin suunnitellut
tormaystunnistimet saivat oman taajuusalueensa 22-29 gigahertsista. Muunlaiset
tutkat toimivat joko alle 960 megahertsin tai 1,99-10,6 gigahertsin alueilla. L&hes
samoja taajuuksia on suunniteltu kaytettdvan myos muualla maailmassa. Koska
UWB toimii taajuusalueilla joilla on jo muita kriittisi& jarjestelmid, kuten
satelliittiradiot ja kolmannen sukupolven matkapuhelimet, FCC antoi hyvin tarkat

rajat lahetettavalle teholle. /7/

UWB késitetaén yleisesti signaalina, jonka kaistanleveys on suurempi kuin 25%
signaalin keskitaajuudesta tai yli 1,5 gigahertsid. FCC kuitenkin vaatii UWB:It4,
ettd signaalin kaistanleveys on oltava suurempi kuin 500 megahertsia —10 desibelin

pisteista mitattuna. Asiaa on selventdmassa kuva 7.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 31/(41)
Tietotekniikka, Tietoliikennetekniikka
Petri Tutti

UWB
-10dB

f, £ f, f(Hz)

Kuva 7. FCC:n méaaritelmad UWB:sta

Lisédksi MB-UWB ja DS-UWB lahestyvat kanavanjakoa eri tavalla, jolloin myds
niiden taajuusalueet poikkeavat hieman toisistaan. MB-UWB:ssa taajuusalue 3,1-
10,6 gigahertsi& jaetaan ryhmiin eri kdyttotarkoituksien mukaan. Jokainen ryhma
jaetaan vield kolmeen kaistaan joiden leveys on 528 megahertsid. Jokainen kaista
koostuu 128:sta 4,125 megahertsié levedstda OFDM alikantoaallosta, joista 100
siirtadd dataa ja 12 ovat niin sanottuja pilotteja. Loput alikantoaallot toimivat
suojina, jottei kanavassa siirtyvé data menisi paallekkéin viereisen kanavan kanssa.
Taajuuksien jako ja ryhmittely on esitetty kuvassa 8. Dataa siirretadan joko
jatkuvasti yhdessa kaistassa tai se voi kayttaa neljaa erilaista

taajuushyppelysekvenssié.
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kanava 1 ensimmaisensukupolven laitteet (3,1- 4 7 WHz)
kanava 2; kéyttd tulevaisuudessa (4.7 - 6,3 MHZ)

kanava 3. kéyttd tulevaisuudessa (6,3 - 7 9 MHz)

kanava 4. kéyttd tulevaisuudessa (7. 9- 9,5 MHZ)

kanava o kayttd tulevaisuudessa (9.5 - 10,3 MHz)

Kuva 8. MB-UWB:n taajuuden jako
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DS-UWB taas kayttad kahta erillista taajuusaluetta. Niin sanottu alempi kaista (low
band) sijaitsee 3,1-4,85 gigahertsin alueella ja niin sanottu ylempi kaista (high
band) sijaitsee 6,2-9,7 gigahertsin alueella. Taajuuksien jako on esitetty kuvassa 9.
Kéytettava kaista voi olla joko alempi, ylempi tai molemmat. Kaista valitaan

siirtotarpeen mukaan.

Low Band High Band

| | | |

T T 1 T
3 4 5 6 7 8 9 10 11 3 4 5 6 7 8 9 10 11
GHz GHz

Kuva 9. DS-UWB:n taajuuden jako
Molemmat tekniikat k&yttavat koodijakoista kanavointia, ndin ollen kaytettavissa
olevan koodin mukainen levityskerroin vaikuttaa myos lahetyksen viemaan

kaistaan. MB-UWAB:114 levityskerroin voi olla 1, 2 tai 4. DS-UWB:II4 taas 1-32.

Liséksi kuvassa 10 on esitetty CSM:lle suunniteltu taajuusalue.
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Kuva 10. Ehdotus CSM:n sijainnista taajuuskaistalla
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4.3 Modulaatio

Koska FCC antoi UWB:lle tarkat rajat lahetettavéasté tehosta, jouduttiin modulaatio
valitsemaan sen mukaisesti. Kaksi mahdollista menetelmé&a olivat PSK (phase shift

leying) ja PPM (pulse position modulation).

MB-UWAB:n tapauksessa lahetettavélle datalle suoritetaan 128-bittinen k&anteinen
nopea Fourier-muunnos, jolloin muodostuu 128 OFDM kantoaaltoa. Modulaation
konstellaatiot rajoittuvat kuten QPSK:lla (quadrature phase shift keying) eli
neljaan. Ennen l&hettdmisté signaali vield salataan ja levitetadn koodeilla.

DS-UWB kayttad modulaationaan kaksivaiheista pulssimodulaatiota, BPM
(bipahse pulse modulation). Signaalin vaihe vaihtelee nollan asteen ja 180 asteen
valilla riippuen onko lahetettavé datan looginen tila O vai 1. Ennen ldhettamista

signaali viel& salataan ja levitetadn koodeilla.

4.4 Siirtonopeus ja —matka

Erilaisilla tekniikoilla toteutetut UWB-laitteet ovat loppujen lopuksi melko lahella
toisiaan siirtonopeudessa ja —matkassa. Molempien tehotasot on rajattu FCC:n
toimesta todella matalalle, noin —40 desibelin tasolle. Matala tehotaso rajoittaa niin
siirtomatkaa, kuin myos kaytettavissa olevia modulaatiomenetelmia ja taten
siirtonopeuksia. Tosin matala lahetysteho myds mahdollistaa UWB:n todella laajan
kaistan, joten sana rajoitus on hieman vaaréa asiayhteydessa. FCC:n antama

spektrimaski on esitetty kuvassa 11.
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Kuva 11. FCC:n antama spektrimaski UWB:lle

Merkittavin ero eri tekniikoiden vélilla siirtonopeudessa on kaistan kayttd. MB-

UWB kéyttaa vakiona pysyvéaa kaistaa, joka on leveydeltadn 528 megahertsia. DS-

UWB voi kayttada alempaa 1,75 gigahertsia leveata kaistaa, ylempaa 3,5 gigahertsia

leveatd kaistaa tai molempia. Tasta johtuen DS-UWRB:11a saavutetaan nykyisilla

laitteilla suurempi siirtonopeus lyhyella matkalla. Suuntaa antavia eroja

tekniikoissa on esitelty taulukossa 3. /6/

Taulukko 3. Eri UWB-tekniikoiden siirtonopeus ja -matka

UWB tyyppi Siirtomatka Kaistanleveys Nopeus
m MHz Mbps
MB-UWB 10 528 200
MB-UWB 3 528 480
DS-UWB 13 1750 / 3500 220
DS-UWB 7 1750 / 3500 500
DS-UWB 2 1750 / 3500 1320
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4.5 Kayttgjamaara

UWB muistuttaa osin hyvin paljon Bluetoothia. Myds UWB muodostaa niin
sanottuja pikosoluja, joissa yksi laite ottaa vastuun verkon koordinoinnista. Tama

koordinaattori on nimeltd&dn PNC (piconet coordinator).

Kuten aiemmin on todettu, MB-UWB jakaa koko UWB:n kaistan pienempiin
kaistoihin. Yhdessé kaistassa toimii yksi pikosolu, toisessa kaistassa toinen
pikosolu ja niin edelleen. Nain ollen saadaan yhden pikosolun lahelle yhtd monta
pikosolua kuin on vapaita kaistoja. Kun kaikki vapaat kaistat on kaytetty, voidaan
ensimmadisen kaistan taajuus kayttaa uudelleen seuraavassa solussa, mutta solun
taytyy olla tarpeeksi kaukana samaa kaistaa kayttavasta solusta, etteivét ne aiheuta
héirioita toisilleen. Solujen koordinaattorit osaavat valittaa tietoa toisilleen, kuten
varattuja osoitealueita ja verkkoon liittyneitten laitteiden tietoja, jolloin
peittoalueen laajentaminen on hyvin helppoa.

Aiemmin on myds todettu, ettd UWB kayttaad koodijakokanavointia. Jokainen
kaytt4ja saa oman koodinsa jonka avulla data lahetetadn. Koodi yksiloi kayttajat
verkossa, joten kayttajia voi olla ldhes yhté paljon kuin koodeja. Koodien maaraan
vaikuttaa oleellisempana koodin pituus bitteiné. Lisaksi koodeilta vaaditaan muun
muassa valesatunnaisuutta ja hyvia korrelaatio-ominaisuuksia, joka rajoittaa

koodien maaraa.

DS-UWB erottelee eri pikosolut toisistaan pienelld keskitaajuuden muutoksella
sekd koodijaolla. Vaikka kanavien keskitaajuuden muuttuessa muuttuu myos
kanavan kaistan paikka spektrilld, voi olla ettd jokin toinen kanava on edelleen
ainakin osittain samalla kaistalla. Huonossa tapauksessa molempien kanavien
kayttdjien koodit korreloivat osaan toisessa kanavassa liikkuvan datan kanssa
aiheuttaen hairigitd. T&mén takia vain osa mahdollisista koodeista annetaan solun

laitteiden k&yttoon jolloin hairidita ei pitéisi esiintyé.

Koodijakokanavoinnin takia UWB:n kéyttajamaarien yksiselitteinen ilmaiseminen
on vaikeata. Mitd enemman kaistalla on kéyttdjia, sitd vahemman kaistaa kayttajaa

kohden. Nain ollen yksi kayttaja voi viedd koko kaistan jolloin muita kéyttajia ei
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kaistalle mahdu. Enimmillaan kayttajia voi olla kaistalla niin paljon kuin loytyy
koodeja, joita voidaan kéyttdjille osoittaa. Todennakdisesti kayttajamaara solua

kohden liikkuu kuitenkin muutamassa kymmenessa.

4.6 Tietoturva

Yksi UWB:n vahvuuksista on sen tietoturva. Ensinnakin l&ahetykset ovat erittdin
vaikeasti havaittavissa, jollei tiedetd taajuutta, koska signaali ei ylitd luonnossa
esiintyvaa kohinatasoa. Vaikka lahetys I0ydettaisiinkin, ei sitd voida purkaa ilman
asianmukaista ja yksilollistd koodia. Kuten aiemmin on mainittu, UWB toimii
my0s tutkana. Tahan tekniikkaan perustuen UWB-laitteet pystyvat laskennallisesti
havaitsemaan kuinka kaukana toinen UWB-laite sijaitsee. Laitteille voidaankin
asettaa rajoitus jota kauempana oleville laitteille ei laheteta tai laiteilta ei

vastaanoteta lahetyksié.

Vaikka UWB:n salakuuntelu olisi teknisesti mahdollista, vaatii moinen toiminta
hyvin Kkalliita ja monimutkaisia laitteita, seké kotikéaytdssa olevien UWB-laitteiden
ollessa kyseessa, myos lyhyen vélimatkan. UWB:n tietoturva on hyvin vankka ja
juuri tdmén takia tekniikan sotilaallinen kiinnostus ja kéytté on ollut suurta jo

vuosia.

Liséksi kaytt4ja voi salakirjoittaa lahetettdvan datan niin halutessaan ja joissain

sovelluksissa asettaa yhteyksille salasanan.

4.7 Rajoitukset ja ongelmat

Talla hetkellda UWB:n suurimmat ongelmat ovat maailmanlaajuisen standardin
luomisessa tai tekniikan kahden erilaisen toteutustavan yhteensopivuuden
toteuttamisessa. Edell& mainitut ongelmat ovat jo viivastyttdneet tekniikan

markkinoille tuloa jopa vuosilla.

Liséksi yhtendisen standardin puuttuessa vain Yhdysvallat ovat antaneet UWB:lle
taajuusalueen, tehorajat ja luvan toimia. Lupa on véliaikainen, jotta voitaisiin

testata UWB:n toimintaa ja mitata UWB:n aiheuttamia hairioita muille
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jarjestelmille. Juuri hairididen valttamiseksi FCC antoi tiukat tehorajat ja
lahetettdva teho on suoraan verrannollinen laitteen kykeneméaéan siirtomatkaan.
Testit ovat kuitenkin sujuneet hyvin ja laiteita odotetaan saapuvan markkinoille

laajemmin jo ladhivuosina.

Oman rajoituksensa lisaa myds eri maiden tietoliikenteesta vastaavat viranomaiset.
Eri mailla on erilaisia jarjestelmi& ja suuri osa olemassa olevista jarjestelmisté
kayttad jo samaa taajuusaluetta mihin UWB on suunniteltu. Kuvassa 12 esiintyy
FCC:n antaman spektrimaskin lisdksi muun muassa Euroopan tietoliikenteesté
vastaavan CEPT:n (european conference of postal and telecommunications

administrations) ja Japanin viranomaisten antamat spektrimaskit.
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Kuva 12. UWB:lle suunnitellut spektrimaskit

4.8 Laitteiden hinnat

Kuten Zigbee, ei UWB-Ilaitteitakaan ole viela Euroopassa markkinoilla. Tekniikka
kuitenkin vaatii vahemman suunnittelua ja analogisia komponentteja ja néin ollen
on halvempi toteuttaa. Luultavaa kuitenkin on, etté laitteiden saapuessa
markkinoille suurissa méérin hinta on l&hes sama kuin Bluetoothin, eli noin 10

euroa piiria kohden.
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5.0 VERTAILUJA TOISIIN JARJESTELMIIN
Nykyisin eniten kaytetty RF-tekniikalla toteutettu yksityisten henkildidenkin
kayttdma verkko on WLAN. Uusin WLAN:n versio 802.11g on nopeudeltaan 54
megabittid sekunnissa ja kantama noin sata metrid. Suunnitteilla on uusi versio
802.11n, jonka nopeutta on lisatty hieman. WLAN kayttad hajaspektritekniikkaa ja

ISM-alueella olevaa 2,4 gigahertsin taajuutta.

Tulevaisuudessa WLAN:n Kilpailijaksi suunniteltu WiMAX versioillaan 802.16a ja
802.16e taas toimii hyvin korkeilla taajuuksilla, 10-66 gigahertsin alueella. 802.16a
on tarkoitettu paikoillaan pysyvien paatteiden kayttoon ja se saavuttaa teoreettisesti
nopeuden 134 megabittid sekunnissa. 802.16e on taas tarkoitettu liikkuvien
paatteiden kayttoon ja se saavuttaa teoreettisesti nopeuden 70 megabittia

sekunnissa. WiMAX voi saavuttaa useiden kymmenien kilometrien kantaman.

Eri jarjestelmien suuntaa antavat nopeudet matkan funktiona on esitetty kuvassa

13.
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Kuva 13. Eri jérjestelmien nopeudet matkan funktiona
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Liséksi taulukko 4 kertoo hieman lis&4 eri jarjestelmista.

Taulukko 4. Eri jarjestelmien vertailua

39/(41)

- i Maksimi- Kesk| Todennakdinen )
Jarjestelma maarainen o Tilanne
nopeus kayttokohde
kantama
Koti-, toimisto- ja
Zigbee 250 kbit/s 50 m teollisuuskaytté kauko- | Tulossa markkinoille
ohjaus ja monitorointi
L R Markkinoilla ja
Bluetooth 1.2 1 Mbit/s 10m Koti- ja 'F_o_lmlst(_)kaytto poistumassa
mobiililaitteissa i
kaytosta
Bluetooth 2.0 3 Mbit/s 10m Koti- ja 'F.o.lmlst(_)kaytto Mar.kkmo.l.lla la
mobiililaitteissa yleistyméssa
WLAN . _ Kot-ja e
54 Mbit/s 100 m toimistokaytdssa Yleisessa kaytossa
802.11¢g . L2
multimedia ja data
WIMAX . Mobiilikéytossa o
802 166 70 Mbit/s 10 km multimedia ja data Tulossa markkinoille
. Koti- ja
WIMAX 134 Mbit/s 50 km toimistokaytdssa Tulossa markkinoille
802.16a . N
multimedia ja data
Koti- ja
uwB 1,3 Ghit/s 10 m toimistokaytdssa Tulossa markkinoille

multimedia ja data

Useat vertailtavista tekniikoista ovat vasta tulossa markkinoille, joten hinnoista

voidaan esittdd vain arvailuja. Liséksi tekniikat sopivat huonosti suoraan

vertailtaviksi niiden erilaisten kayttotarkoituksien takia.
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6.0 LOPPUPAATELMIA

Edellisessé kappaleessa suoritettiin vertailuja muutamien erilaisten jéarjestelmien
valilla. Vertailusta voidaan havaita, ettd jarjestelmét yleensa sopivat joko nopeaan
lyhyen matkan tietoliikenteeseen, tai pitkdn matkan hitaaseen tietoliikenteeseen.
On myos olemassa kompromisseja matkan ja nopeuden vélilla. Oman ryhméansa
muodostaa hitaat lyhyen matkan jarjestelmat. Namé jarjestelmat ovat l&hinna
parannettuja versioita vanhoista jarjestelmista, tai erityisesti jotain tiettya

kayttotarkoitusta varten suunniteltuja.

Bluetooth 2.0 on suhteellisesti hidas ja lyhyen matkan jarjestelma. Nopeus on
parantunut huomattavasti edellisesta versiosta, mutta useimpiin muihin
jarjestelmiin verrattuna se on hidas. Bluetooth 2.0 on kuitenkin taaksepéin
yhteensopiva edellisen version kanssa ja ndin ollen omaa suuren, jo olemassa
olevan laitekannan. Liséksi tekniikka on varsin vahan tehoa vaativaa, edullista ja
néin ollen tulee todennékdisesti sailyttdamaéan asemansa sovelluksissa jotka eivat
tarvitse suurta tiedonsiirtonopeutta tai —matkaa. Bluetoothia kehittavat ryhmittymat
ovat my0s suunnitelleet siirtyvansa UWB:n kaltaiseen tekniikkaan, néin ollen

Bluetooth saattaa olla markkinoilla vield pitkaan.

Zigbee on mielenkiintoinen, todella vanhan tekniikan korvaava jarjestelma.
Jarjestelm& on suunniteltu taysin toiselta kannalta kuin nykyisin suunnitellaan.
Tarkein suunnittelukriteeri on ollut sopivuus tiettyyn tehtédvéaan ja siind on
onnistuttu. Zigbee tulee korvaamaan nykyiset infrapunaan perustuvat kauko-
ohjaimet ja yleistymaan niin koti- kuin teollisuusautomaatiossa. Jarjestelméa on
esimerkki siitd kuinka tiettyyn tarkoitukseen suunnitellulla jarjestelmalla saadaan
loistavia tuloksia kyseisesséa tarkoituksessa. Mink&énlaiseen muuhun tiedonsiirtoon

Zigbee ei sovellu hyvin.

UWB on myds mielenkiintoinen taysin uudella tavalla toteutettu tekniikka. Erittéin
nopea, mutta lyhyen matkan jarjestelma sopii hyvin esimerkiksi kotikéytossa

siirtdimaén ohjelmalédhteiden tuottaman signaalin langattomasti paatteille. Tekniikka
tulee ongelmista huolimatta todennakdisesti yleistymé&an monissa viihdelaitteissa ja

néin ollen paatyy suurimpaan osaan suomalaisista kodeista. Tekniikka saattaa
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kehittyd tulevaisuudessa korvaamaan useita nykyisia jarjestelmid, kunhan
tekniikkaa saadaan markkinoille, testataan perusteellisesti ja todetaan valmiiksi

kaytettavaksi vieldkin isoimmalla kaistalla ja tehoilla.

NyKyisissd ja tulevaisuuden kodeissa, toimistoissa ja tehtaissa on valtavia mééaria
erilaisia laitteita. Elektroniikan kaytto jokapaivéisessa elaméassamme on kasvanut
jatkuvasti ja kasvu tuskin tulee pysahtymaan useisiin vuosiin. Yha useammin

laitteet my0s joko vaativat, tai voivat hyddyntaa jonkinlaista verkkoyhteytta.

Tietoturva on nostettu tarkedadn asemaan koko teknologisessa kehityksessa.
Oikeaan suuntaan on jo vuosia menty, mutta vaikka kuinka tietoturvaa
parannetaan, aina on mahdollista, ettd 10ytyy haavoittuvuus tai keino jolla
tietoturva voidaan vaarantaa. Normaalikayttajalla tuskin suurta vaaraa koituu

langattomasta tekniikasta, mutta ongelmien ilmaantuessa niihin on puututtava.

Lisaksi nykyisten verkkojen kuormitus kasvaa kasvamistaan jolloin uusia
ratkaisuja taytyy loytaad. Tassa tyodssa kasitellyt tekniikat ovat sellaisia, jotka
tarjoavat uusia innovatiivisia ratkaisuja ja hyvin todennakdisesti tulevat liittyméaén

jollain tavalla jokapaivaiseen eldamdamme lahitulevaisuudessa.

Maailma tulee olemaan langaton.
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Rev Date Comments
v2.0 Aug This version of the specification is intended to be a separate Bluetooth
+ 01 Specification. This specification was created by adding EDR and the
EDR 2004 errata for v1.2 ESR 1.
New features added in v1.2:
- Architectural overview
- Faster connection
- Adaptive frequency hopping
- Extended SCO links
- Enhanced error detection and flow control
- Enhanced synchronization capability
Nov - Enhanced flow specification
V12 05 The Core System Package now comprises two volumes and the text has
2003 gone through a radical change both in terms of structure and nomenclature.
The language is also more precise and is adapted to meet the IEEE standard.
The following parts are moved from the Core System Package to other
volumes or has been deprecated:
RFCOMM [vol 7], Object Exchange (IrDA Interoperability) [vol 8],
TCS [vol 9], Interoperability Requirements for Bluetooth as a WAP Bearer
[vol 6], HC1 USB Transport Layer [vol4], HCI RS232 Transport Layer [vol 4],
HCI UART Transport Layer [vol 4], Bluetooth Compliance Requirements
[vol 0], Optional Paging Schemes [deprecated]
Feb The specification was updated with Errata items previously published on
vi.l 22nd the web site. The Bluetooth Assigned Numbers appendix was lifted out
2001 from the specification to allow continuos maintenance on the web site.
The specification was updated with Errata items previously published on
the web site and was revised from a linguistic point of view.
Dec. The following parts was added:
v1.0B st Interoperability Requirements for Bluetooth as a WAP Bearer,
1999 Test Control Interface, Sample Data (appendix), Bluetooth Audio
(appendix), Baseband Timers (appendix) and Optional Paging Scheme
(appendix)
July The first version of the Bluetooth Specification published on the public
v1.0a 26th web site.
1999 Added part: Bluetooth Compliance Requirements.
The following parts was added:
July Service Discovery Protocol (SDP), Telephony Control Specification
v1.0
draft 5th (TCS), . _
1999 Bluetooth Assigned Numbers (appendix) and Message Sequence Charts
(appendix)
April The following parts was added:
v0.9 30th IrDA Interoperability, HCl RS232 Transport Layer, HCI UART Transport
1999 Layer and Test Mode
Jan The following parts was added:
V0.8 21st i

1999

Radio Specification, L2ZCAP, RFCOMM, HCI & HCI USB Transport Layer
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Bluetooth-profiilit ja niiden toiminta

Advanced Audio Distribution Profile (A2DP)
Kéytet4an stereodénen siirtdmiseksi ldhteesta kohteeseen.

Audio / Video Control Transport Protocol (AVCTP)

Madrittelee kuinka audion ja videon kontrollointiin tarkoitettu datan siirto tapahtuu.

Audio / Video Remote Control Profile (AVRCP)

Standardin mukainen kayttoliittyma erilaisten ohjelmal&hteiden kauko-ohjaukseen.

Basic Imaging Profile (BIP)
Kéytetddn kameroiden ja muiden kuvauslaitteiden kauko-ohjaukseen.

Basic Printing Profile (BPP)

Madrittelee, kuinka tiedostoja lahetetdan tulostimelle tulostettavaksi.

BNEP

Kéytetddn yleisimpien protokollien siirtoon radiorajapinnalla.

Common ISDN Access Profile (CIP)
Madrittelee, kuinka ISDN signalointi lahetetd&n radiorajapinnan avulla.

Cordless Telephony Profile (CTP)
Méérittelee, kuinka radiorajapintaa voidaan kayttaa langattomana puhelimena.

Dial-up Networking Profile (DUN)

Madrittelee, kuinka muodostetaan modeemiyhteys radiorajapinnan kautta.

Extended Service Discovery Profile (ESDP)

Madrittelee, kuinka universaali plug and play toimii radiorajapinnan kautta.

Fax Profile (FAX)
Madrittelee, kuinka radiorajapinnalla lahetetéan faksi PC-laitteeseen.
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File Transfer Profile (FTP)

Madrittelee, kuinka asiakas voi selata palvelimella olevia tiedostoja.

Generic Access Profile (GAP)
Pohjana kaikille muille profiileille ja méarittelee, kuinka yhteys muihin laitteisiin luodaan.

General Audio/Video Distribution Profile (GAVDP)
Pohjana audion ja videon siirtoon keskittyville profiileille.

Generic Object Exchange Profile (GOEP)

Kéytetdan tiedostojen lahettdmiseen laitteelta toiselle.

Hands-Free Profile (HFP)
Madrittelee, kuinka hands free -laitetta k&ytetdan radiorajapinnan kautta.

Hard Copy Cable Replacement Profile (HCRP)
Madrittelee, kuinka ajuripohjainen tulostaminen tapahtuu.

Headset Profile (HSP)

Madrittelee, kuinka erilaisten kuulokemikrofonien ja kuulokkeiden tulisi toimia.

Human Interface Device Profile (HID)
Madrittelee protokollat, toiminnat ja ominaisuudet, joita syottolaitteilla, kuten langattomilla

nappaimistoilla ja hiirilla voi olla.

Intercom Profile (ICP)
Madrittelee, kuinka Bluetooth:lla varustetut puhelimet voivat muodostaa yhteyden toisiinsa ilman

yleista verkkoa.

Object Exchange (OBEX)

Kuljetusprotokolla, joka maérittelee dataobjektit ja protokollat joita laitteet voivat kayttaa.

Object Push Profile (OPP)
Madrittelee roolit (lahettdja ja vastaanottaja) pakotetussa tiedonsiirrossa.
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Personal Area Networking Profile (PAN)

Madrittelee kuinka kaksi laitetta tai useampi laite voivat muodostaa verkkoyhteyden.

RFCOMM
Protokolla, joka emuloi sarjaporttia radiorajapinnan kautta.

Service Discovery Protocol (SDP)

Méérittelee toiminnan kuinka laite etsii toisen laitteen tarjoamat palvelut.

Service Discovery Application Profile (SDAP)

Madrittelee, kuinka ohjelmiston tulisi edellista kéayttaa.

SIM Access Profile (SAP)
Mahdollistaa toissijaisten puhelimien kdyttaa ensisijaisessa puhelimessa olevaa SIM-korttia

radiorajapinnan kautta.

Serial Port Profile (SPP)
Madrittelee, kuinka muodostetaan virtuaalisia sarjaportteja ja kuinka niiden avulla voidaan

muodostaa yhteys kahden laitteen vélille.

Synchronization Profile (SYNC)
Kaytetadn synkronisoimaan laitteessa olevia kalentereita ja henkil6tietoja muiden yhteensopivien

laitteiden kanssa.

Telephony Control Specification (TCS-Binary or TCP)
Madrittelee, kuinka laitetta voidaan kayttaa langattomana puhelimena ja milloin laite téllaisen

yhteyden muodostaa, jos se tulee jonkin verkon alueelle.

Video Distribution Profile (VDP)
Kaytetadn videokuvan siirtdmiseksi lahteesta kohteeseen.

WAP Over Bluetooth Profile (WAP)
Méérittelee, kuinka WAP toimii radiorajapinnan kautta.
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