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THOVISTELMA

Pk-yritysten tietoliikenneverkon suunnitteleminen ja toteuttaminen saattaa usein kasvaa
kokonaiskustannuksiltaan todella mittavaksi. Tdméa pystytddn todentamaan, jos it-kuluja
verrataan yrityksen vuosittaiseen litkevaihtoon tai katteeseen. Osasyy isoille kuluille 16y-
tyy ohjelmistolisensseistd ja hintavista laitteistoista. Laitteistot vanhentuvat nopeasti ja
tietoliikennejdrjestelmé vaatii jatkuvaa ylldpitoa. Niiden asioiden johdosta vapaaseen
lahdekoodiin perustuvat ohjelmat ovat alkaneet kiinnostaa monia yrityksid. Silti monilla
on vield erittdin varautuneita kisityksid ilmaisia ohjelmia kohtaan, eikd niiden kiytt6on
uskalleta siirtyd. Tosiasiassa esim. Windows-palvelimen vaihto Linux-palvelimeen ei ole
mikdin ongelma ja kokonaiskustannuksia pystytddn karsimaan tuntuvasti. Linux-
palvelimia kiytettidessd ylldpitopalvelut siirtyvit yleensa tdysin palvelimen toimittajalle,
eli erillistd ohjelmistotukea ei ole saatavilla samalla tavalla kuin Windows-palvelimelle.
Huomattavaa on, ettd kummankin palvelinratkaisun kohdalla vaaditaan kuitenkin aina it-
asiantuntijan apua, kun ongelmatilanne palvelinjirjestelméssa syntyy.

Tamén tyon tarkoituksena on luoda toimiva ja joustava tietoliitkennejdrjestelma pk-
yritysten kdyttoon. Tietoliikennejirjestelmén suunnittelemisessa ja toteuttamisessa vaadi-
taan ldhes aina verkkolaitteiden lisdksi palvelinratkaisu sekd palomuuri. Molemmat voi-
daan toteuttaa erittdin kustannustehokkaasti kdyttamailla vapaan ldahdekoodin ohjelmia.

Linux SME -palvelin on hyvi ja keskitetty ratkaisu niin tiedosto-, sihkoposti- kuin web-
palvelimeksikin. Sen asennus ja konfigurointi ei ole liian monimutkaista. Oleellisimmat
kiskyt ja komennot on nopeasti opittavissa eikd jarjestelmid vaadi palvelinohjelmiston
osalta jatkuvaa ylldpitoa. Ylldpito ja ohjelmistoasennukset ovat myds helposti suoritetta-
vissa ulkoverkosta késin etiyhteyden kautta.

Smoothwall-palomuuri taas tuo palomuuritoimintojen lisdksi myos paljon muita hyodyl-
lisid ominaisuuksia. Smoothwall sisdltdd tehokkaan sisdltosuotimen sekd roskapos-
tisuotimen. Palomuurin perustehtidvd on estdd ulkoverkosta tuleva haitallinen verkkolii-
kenne. Smoothwall pystyy estimédn my0s haitalliset virukset, roskapostit sekd erilaiset
mainosohjelmat, ennen kuin ne edes pddsevit yrityksen sisdverkkoon. Tdmén lisdksi
Smoothwall ei vaadi kovin tehokasta laitteistokokoonpanoa.
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ABSTRACT

The total costs of designing a data communications network for a Small or Medium-sized
Enterprise may often prove to be very steep. This can be verified by comparing the
amount of IT costs to the annual turnover or contribution margin. Reasons for the high
total costs can be found e.g. in the prices of software licences as well as hardware costs.
It does not take too long for hardware to get out-dated and in addition, the data commu-
nications system requires constant maintenance. Consequently, it is not surprising that
various open source software alternatives have become more popular. That said, many
enterprises are still suspicious of freely distributed software as an alternative to commer-
cial software. Objectively, replacing a Windows server with an open source Linux based
alternative is not such great an effort and is likely to reduce total costs considerably. One
of the weaknesses of Linux based systems is the lack of official support services. This
obstacle can be mitigated by acquiring the services of third-party professionals that are
usually needed with Windows servers also, when problems arise.

The purpose of this report is to create a functional and flexible data communications sys-
tem to be used in Small and Medium-sized Enterprises. Designing and implementing
such a system requires various pieces of network hardware and most importantly, a serv-
er solution that includes a firewall. This task can be carried out very cost-efficiently by
using open source software.

The Linux SME server software is a good, centralized solution that can be used e.g. as a
file server, mail server and as a web server. Installing and configuring Linux SME is
quite straightforward and basic commands are easy to use. In addition, the server soft-
ware does not require constant maintenance. The ability to perform maintenance duties
and software installations through remote access adds ease of use.

Smoothwall is an open source firewall solution, which in addition to conventional fire-
wall capabilities, also contains many other useful features. The most basic task of a fire-
wall is to prevent harmful incoming connections. In addiotion, Smoothwall contains ef-
fective and efficient content and spam filtering capabilities that prevent viruses, spam
and other harmful content from reaching the private network. Smoothwall is also fairly
flexible concerning hardware requirements.
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SMTP

SSH

HTTP

HTTPs

IMAP

IMAPs

POP3

POP3s

PPTP

FTP

RAID

NAT

PAT

TCP

UDP

Simple Mail Transfer Protocol, TCP-pohjainen protokolla, jota kdytetdan
sdahkopostiviestien vilittdmiseen ldhettdjdn postiohjelmasta postipalvelimen
kautta vastaanottajan postipalvelimelle.

Secure Shell, tarkoitettu turvalliseen tiedonsiirtoon.

Hypertext Transfer Protocol, protokolla, jota selaimet ja webpalvelimet
kayttavit tiedonsiirtoon.

Hypertext Transfer Protocol secure, HT'TP:n turvallisempi versio.

Internet Message Access Protocol, sdhkopostien lukemiseen tarkoitettu
protokolla.

Internet Message Access Protocol secure, IMAP:n turvallisempi versio.

Post Office Protocol version 3, sdhkopostin hakemiseen tarkoitettu proto-
kolla.

Post Office Protocol version 3 secure, POP3:n turvallisempi versio.
Point-to-Point Tunneling Protocol, VPN-tunnelointiprotokolla.
File Transfer Protocol, TCP-protokollaa kéyttiavi tiedostonsiirtomenetelma.

Redundant Array of Independent Disks eli tekniikka, jolla tietokoneiden
vikasietoisuutta ja nopeutta kasvatetaan kdyttdmalld useita erillisii kiintole-

vyja.
Network Address Transformation, osoitteenmuunnostekniikka.
Port Address Transformation, porttimuunnostekniikka.

Transmission Control Protocol, kuljetuskerroksen protokolla, jolla luodaan
yhteyksid tietokoneiden vilille ja luodaan tiedonsiirrosta luotettavaa.

User Datagram Protocol, kuljetuskerroksen protokolla, jolla luodaan myos
yhteyksié tietokoneiden vilille, mutta paketin perille menoa ei varmisteta
padstd padhin.
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1 Johdanto

Nykyédédn yhd useampi pieni ja keskisuuri yritys on siirtyméssé keskitettyihin palvelinrat-
kaisuihin. Kun yritys alkaa laajentua, on hyvi olla jo valmiiksi sellainen tietoliikennejér-
jestelmi, joka on tarpeeksi joustava ja joka pysyy tarpeiden mukaisella tasolla. Varsinkin
yrityksen alkuvaiheilla ovat kustannustekijdt todella ratkaisevat, silldi Windows-
palvelimen lisenssi maksaa téineen ison summan. Myos hallittavat kytkimet ja reitittimet
virtuaali-lan-ratkaisuineen maksavat paljon. Nama tekijit pienentdvit tuntuvasti yritysten
kynnystd siirtyd vapaan ldhdekoodin ohjelmistoihin. Linux-pohjaisissa palvelinratkai-
suissa, kuten esimerkiksi SME:ssd on todella hyvit ominaisuudet sekd keskitetyt palve-
lut, jolloin Windows-palvelimelle ei vilttdmaéttd ole mitdédn tarvetta. On silti todettava, et-
td jotkin ominaisuudet, kuten esimerkiksi Windowsin active director ja siihen liittyvét
kiayttdjdkohtaiset hallinnointimenetelmat pitdvit Windows-palvelimen edelleen suosittu-
na palvelinratkaisuna. Linux-palvelimien puolesta puhuu taas niiden tehokkuus, vaatima-
ton laitteiston suorituskyvyn tarve sekd huomioitavan hyvé luotettavuus. Myos tietotur-
vaa voi pitdd Linux-jdrjestelmissd hyvind, koska esimerkiksi suurin osa viruksista teh-

dddn Windows-ohjelmistoille.

Tulen esittdméaén tdssd tyossdni, miten ja milld tavalla yritys pystyy hyodyntamaian SME-
palvelinta ja Smoothwall-palomuuria omassa tietoliikennejdrjestelméssdadan. Tuon myos
esille asioita yrityksen sekd ylldpitdjdn ndkokulmasta ja pyrin luomaan sellaisen palvelin-
ja palomuuriratkaisun, joka on integroitavissa niin pieniin kuin keskisuuriinkin yrityk-
siin. Otan esille myo6s vaihtoehtoisia ratkaisumalleja, koska moni asia ja tapa eivit sovel-
lu jokaiseen ympdristoon samalla tavala. Tyon alussa tuon esille myos itse toteutusta tu-
kevaa teoriaa, jotta tietyt seikat toteutuksesta olisi helppo ymmartdd. Toteutus osion vii-
meisessd kappaleessa on esitetty yksi esimerkkiratkaisu koko tietoliikennejérjestelmin
kustannuslaskelmasta. Samassa kappaleessa on myos eriteltynd koko projektiin kuluva

aika.
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2 Linux-jarjestelmat

Ennen kuin siirrytddn kdyttimiidn Linux-pohjaista palvelin -ja palomuuriratkaisua, on
hyva selvittdd itselle muutamia perusasioita, jotka liittyvat yleisesti kaikkiin Linux-
jarjestelmiin. Kaikissa Linux-jirjestelmissd tietyt asiat ovat hyvin samankaltaisia, esi-
merkiksi laitenimet, hakemistorakenne ja tiedostojérjestelmi. Moni asia on toteutettu hy-
vin eri tavalla verrattuna perinteisiin Windows-pohjaisiin jarjestelmiin, joten niihin asi-

oihin on hyvi perehtyi etukéteen.

2.1 Linux-jarjestelmien laitenimet

Linuxissa eri laitteita kutsutaan laitenimilld. IDE-kiintolevyt nimetdén Linuxissa siten,
ettd ensimmdiinen levy on /dev/hda, toinen levy /dev/hdb, kolmas levy /dev/hdc jne. Ni-
medminen ja kovalevyjen jirjestys menee siis aakkosten mukaan. Eli jos tehdédédn Linuxin
asennus ensimmadiseen IDE-kiintolevyyn, niin sen laitenimi on tilldin /dev/hda. Tyypilli-
nen piirre kaikissa Linux-jdrjestelmissd on se, ettd laitteet tdytyy ensin liittdd jarjestel-
midn, ennen kuin ne ovat kiytettdvissd. Linuxissa kaikki laitetiedostot ovat /dev-

hakemistossa. Esimerkiksi haluttaessa liittdd ja irrottaa levykeasema tapahtuu se seuraa-

vasti: /1/
mount /dev/fd0 ; Levykeaseman liitos
umount /dev/fd0 ; Levykeaseman irrotus

Laitteet on myos mahdollista saada kdyttovalmiuteen jo kdynnistyksen yhteydessi, jol-
loin erillistd mount-komentoa ei tarvita. Kdaynnistyksen yhteydessi liitettavit laitteet ovat
/etc/fstap-tiedostossa, ja ne laitteet, joissa on defaults eli oletus pailld, liitetdin automaat-

tisesti./1/

Windowsissa eri kovalevyosioiden nimedminen tapahtuu niin, ettd ensimméiinen asema
on ¢, toinen d ja kolmas e jne. Linuxissa taas kovalevyn eri osioiden nimedminen tapah-
tuu numeroidusti tyyliin hdal, hda2, hda3 jne. Nimedmiskdytdntd Linuxissa on joka ta-

pauksessa selkedmpi kuin Windowsissa, koska esimerkiksi ensimmaéisen kiintolevyn osi-
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on lisddminen tai poistaminen ei vaikuta muiden levyjen asematunnuksiin. Toinen Linux-
jarjestelmien huomattava etu on niiden joustava hakemistorakenne. Kayttojdrjestelmé
voidaan hajauttaa usealle eri osiolle tai jopa kokonaan eri levyille. Tima asia tulee ilmi

Linux SME-palvelimen asennuksen yhteydessd myohemmin. /1/

IDE-viyldiset CD-asemat nikyvit Linuxissa samoin kuin kiintolevytkin. Yleensd CD-
asema on toisessa IDE-viyldssi kiinni Master-moodissa (ensisijaisena), jolloin sen laite-
nimi Linuxissa on /dev/hdc. Samassa kaapelissa oleva toinen asema on tidlloin Slave-
moodissa (toissijaisena), ja sen laitenimi on hdd. Huomioitavaa on kuitenkin se, ettd polt-
tava CD-asema nidkyy Linuxissa SCSI-laitteena, esim. /dev/scd0. Kéytdnnossd ldhes
kaikki CD-ja DVD-asemat nédkyvit Linuxissa nykyddn SCSI-laitteina, koska niissd on
poltto-ominaisuus jo integroituna. Aseman vaihto SCSI-laitteeksi tapahtuu kdynnistysla-
taajan parametreilla, esimerkiksi "hdc=ide-scsi’. Nykyisissd uusissa Linuxin 2.6-sarjan ja
siitd ylospdin olevissa ytimissi titd vaihtoa ei endd tarvitse suorittaa, ja SCSI-laitteet ni-

metddn vastaavasti /dev/sda, /dev/sdb, /dev/sdc jne. /1/

SCSI-laitteiden kanssa joutuu olemaan todella tarkkana, koska esimerkiksi uudet Serial-
Ata-kovalevyt luokitellaan my0s tdhdn ryhmiin /3/. Linuxin kernelissd on myds ohjel-
mistopohjainen RAID-toteutus eli md (multidisk). RAID, eli Redundant Array of Inex-
pensive Disks, on tekniikka, joka mahdollistaan sen, ettd useita kiintolevyja voidaan jéar-
jestdd ndkymaddn kayttojarjestelmaille yhtend levyna. Talloin tdimid “yksi” levy on isompi,
nopeampi ja myos huomattavasti luotettavampi kuin sen muodostavat osat /5/. Linux ja
varsinkin Linux-palvelimet tukevat useita erilaisia RAID-laitteita /5/. RAID-toteutus on
mahdollista tehdd ohjelmistopohjaisesti tai laitteistopohjaisesti. Tdstd kerrotaan tarkem-
min Linuxin SME-palvelimen asennuksen yhteydessd. RAID-paikkoja ohjelmistopohjai-
sessa asennuksessa vastaavat /dev/mdx-laitteet, jotka kiyttdytyvit kuten normaalitkin le-

vyasemat /4/.

Pakolliset kovalevyosiot Linuxissa ovat /- eli ns. juuriosio (root) ja swap-osio. Erillistd
boot-osiota ei tarvita, jos asennetaan erillinen kidynnistyslataaja (Lilo tai Grup) MBR:één.
MBR on lyhenne sanoista Master Boot Record, joka tarkoittaa péddkédynnistyslohkoa.
Swap-osio on varattu ns. lisimuistia varten, eli jos tietokoneen fyysinen Ram-muisti ei

riitd, kayttdd Linux tdtd kovalevystd varaamaansa tilaa hyodyksi. Swap-osiota voisi ver-
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rata Windowsin kéyttimididn ndenndismuistiin.

Swap-osion koko miidrdytyy RAM-

muistin midrdn mukaan, ja yleensid sen koko on 2 kertaa RAM-muistin méird, mutta

esimerkiksi Linux-pohjaisessa Smoothwall-palomuurissa swap-osion koko vastaa ole-

tusarvoisesti RAM-muistin méiras. /1/

2.2 Linuxin hakemistorakenne

Linuxin hakemistorakenteen perustana on Filesystem Hierarchy Standard (FHS). Taulu-

kossa 1 on esitelty kaikki hakemistot ja symboliset linkit eri hakemistoihin, joiden tiytyy

FHS-standardin mukaan sijaita juurihakemistossa. Standardi koskee kaikkia Linux-

kayttojarjestelmid. /2/

Taulukko 1 Linuxin FSH-standardin mukaiset hakemistot. /2/

Hakemisto Kuvaus

bin
boot
dev
etc
lib
media
mnt
opt
sbin
STV
tmp
usr

var

Vilttdmattomat komentobinddrit kaikille kayttdjille
Kéynnistyslataimen pysyvit tiedostot

Laitetiedostot

Systeemin konfigurointitiedostot

Vilttimattomat jaetut kirjastot ja kernelin moduulit
Liitospiste siirrettidville medialle

Liitospiste tiedostojirjestelmén véliaikaiseen liittdmiseen
Lisdsovellusten ohjelmapaketit

Vilttdmattomat jarjestelmabinéirit root-kéyttdjélle
Jarjestelmén palvelujen tuottama data
Viliaikaistiedostot

Toiseksi tarkein hakemistopuu juurihakemiston jélkeen

Muuttuva data

2.3 Linuxin tiedostojarjestelma

Linuxin tiedostojirjestelméd poikkeaa oleellisesti Windowsin tiedostojérjestelmastd. En-

sinndkin Linuxissa on tiedostojirjestelmélle enemmaén vaihtoehtoja. Yhtenevdd Linuxin
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tiedostojarjestelmissd on kuitenkin se, ettd koko tiedostojarjestelma koostuu liitettavisti
laitteista. Laitteina voivat olla eri laitetiedostot, hakemistot tai tiedostot sekd myods koko-
naiset osiot. Linuxin ydin eli kernel nikee kaiken tiedostoina. Esimerkiksi DVD-asema
on vain laitetiedosto, joka otetaan kayttoon ajurin avulla. Linuxin ytimen kannalta voi-
daan puhua pelkistddn eri suhteessa toisiinsa olevista tiedostoista tai hierarkkisesta tie-
dostojirjestelmaéstid. Joka tapauksessa jokainen lohkolaite, esimerkiksi kiintolevy, vaatii
erikseen tiedostojirjestelmén luonnin, ennen kuin sitd on mahdollista kdyttdd. Kiytin-
nossa tiedostojarjestelmin luonti tarkoittaa sitd, ettd levy tdytyy ensin alustaa ja tehda sil-

le kirjanpito seki kirjoittaa datan rakenne levyn omaan MBR:din.

Windowsissa tiedostojirjestelmédnd kidytetddn NTFS:4i tai vanhempaa FAT32:sta. Nyky-
ddn Linuxissa tiedostojdrjestelménd on kidytossa joku seuraavista: ext3, JFS, XFS tai Rei-
serFS. Namai jarjestelmit ovat korvanneet vanhan ext2-tiedostojdrjestelmén. Yleensd on
jarkevad ottaa se tiedostojirjestelmi kidyttoon, joka on asennuksen yhteydessd suosituk-
sena. Usein Linuxin asennuksen yhteydessd tiedostojérjestelmi luodaan automaattisesti,
mutta toisin kuin Windowsissa, se on myohemmin mahdollista muuttaa toiseen ilman

kovalevyn osion formatoimista. /1/
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3 Palvelinymparisto

Palvelinta asennettaessa yrityksen palvelinympéristoon on my0s ymmaérrettdvd asioita,
jotka eivit ole tdysin riippuvaisia palvelimesta itsestddn. Reitittdvit laitteet, Internet-
yhteyden tarjoaja ISP ja kédytettdvit verkkoprotokolat luovat kaikki edellytykset palveli-
men toiminnalle. Samalla kun ndmaé asiat luovat edellytykset, niin joissain tapauksissa ne
luovat myos tiettyjen palvelujen rajat. Esimerkiksi kidytettivan Internet-yhteyden kaista
ulkoverkkoon luo rajat niille palveluille, joita palvelin ohjaa ulkoverkkoon. Sisdverkossa
rajoja taas luovat sisdverkon suunniteltu maksiminopeus sekid verkon muuttuva kuorma.
Reitittivissd laitteissa on myds oltava oikeanlaiset asetukset mm. eri porttiohjauksille ja
eri protokolille, jotta palveluiden vélittaminen eri tahoille onnituisi. Seuraavissa kappa-
leissa esitetddn yksityiskohtaisemmin kaikki oleellisimmat asiat, jotka padsidintoisesti
liittyviét palvelimen ulkopuolisiin seikkoihin. Tédssd vaiheessa on hyvi ottaa myos esille

se, ettd otan kantaa ainoastaan ethernet-tekniikalla toteutettuihin verkkoihin.

3.1 NAT ja PAT

NAT eli Network Address Translation on 1996/97 kehitetty tekniikka, jonka tarkoitukse-
na oli vihentdd IPv4-osoitteiden kulutusta. Ennen sen kehittdmistd jokaisella Internetiin

kytketylld koneella oli oltava oma julkinen IP-osoite. /9/

NAT:n avulla reititin, palomuuri tai esimerkiksi reitittivi ADSL-modeemi voi saada
kaikki sen takaa sisdverkosta ulospidin Internetiin otetut yhteydet ndkyméin reitittimen
omalla IP-osoitteella. Tama reitittimen oma IP-osoite on siis se julkinen IP-osoite, jonka
reititin saa suoraan palveluntarjoalta ja jolla ollaan yhteydessd ulkoverkkoon. Useimmis-
sa tapauksissa julkisia IP-osoitteita on vain yksi. NAT:n avulla kaikki sisdverkon liikenne
ulkoverkkoon ohjataan tdmén yhden osoitteen kautta ulkoverkkoon. Till6in sisdverkon
koneilla voi olla miké tahansa ldhiverkon IP-osoite kdytossd, kunhan se kuuluu harmaan
sarjan osoiteavaruuteen. Lidhiverkon IP-osoite ei vaikuta millddn lailla Internet-

liikenteeseen. /9/
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Kéaytdannossid, kun paketti tulee NAT-tekniikkaa kéyttavin verkon sisdpuolelta Internetiin
pdin olevaan reitittimeen, vaihtaa reititin sithen oman julkisen IP-osoitteensa sisdverkon
koneen IP-osoitteen tilalle. Vastaavasti reititin vaihtaa verkkonsa sisdpuolelle tulevien
pakettien osoitteet julkisesta koneiden yksityisiin. Niin sisdverkon ulkopuolella olevat

koneet eivit voi tietdd pakettien tulevan useammalta kuin yhdeltd koneelta.

Kuten edelld tuli mainittua, niin NAT-tekniikkaa kdyttdvin sisdaverkon koneiden IP-
osoitteiksi ei voi valita aivan mité tahansa. Jos esimerkiksi yhden koneen osoitteeksi ase-
tettaisiin julkinen IP-osoite 207.46.19.190, mikd on www.microsoft.com:n IP-osoite, niin
sisidverkosta ei endd Microsoftin sivuille paasisi, koska kaikki pyynnot ohjautuisivat sille
sisdverkon koneelle, jolle timéd osoite on asetettu. Tastd syystd I[ANA on kehittinyt RFC
1918 -standardin, jossa maédritellddn sisdverkoissa sallitut IP-osoiteavaruudet. Niméa
osoitteet eivit voi olla kdytosséd Internetin puolella, ja niitd kutsutaan harmaan sarjan IP-

osoitteiksi. Harmaan sarjan osoitteiksi luokitellaan seuraavat osoittealueet: /9/

10.0.0.0 - 10.255.255.255 (luokka A) 19/
172.16.0.0 - 172.31.255.255 (luokka B) 19/
192.168.0.0 - 192.168.255.255  (luokka C) 19/

Osoitteen muunnos voidaan suorittaa neljélld eri tavalla. Ensinnékin voidaan tehdi staat-
tinen osoitteen muunnos, jolloin reitittimelle on konfiguroitu tietty méara IP-osoitteita,
jotka vastaavat tiettyd maardd sisdverkossa kéytettyjad osoitteita. Télloin sisdverkon ja ul-

koverkon osoitteilla voisi olla taulukon 2 kaltainen yhteys. /10/

Taulukko 2. Esimerkki staattisesta osoitemuunnoksesta. /10/

Sisdverkon osoite | Ulkoverkon osoite

192.168.1.1 193.65.76.1

192.168.1.2 193.65.76.2

192.168.2.1 193.76.77.1
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Dynaamisessa osoitteen muunnoksessa sisdverkosta voi tulla ulkoverkkoon kerralla yh-

teyksid my0s tietty rajattu midrd, mutta sisdverkon osoitteiden mééri voi olla suurempi-

kin. /10/

PAT-tekniikassa eli porttimuunnoksessa on reitittimelle konfiguroitu myos tietty rajattu
midrd IP-osoitteita. Néihin IP-osoitteisiin on liitettynd tiettyjd portteja, joita kdytetddn
yksittédisille yhteyksille sitdi mukaa, kun tarvetta syntyy. Jokaisella IP-osoitteella on
65 535 tdhén tarkoitukseen kidytettdvaa porttia, joten on mahdollista, ettd jokaista julkista
IP-osoitetta kohti voi olla auki ldhes yhtd monta yhteyttd. Ainoastaan yhden julkisen IP-
osoitteen takaa voidaan litkennoidd tuhansia koneita. Kédytdnnossid porttimuunnos voisi

ndyttdd taulukon 3 kaltaiselta. /10/

Taulukko 3. Esimerkki porttimuunnoksesta /10/

Sisdverkon osoite sisdverkon portti | ulkoverkon osoite | ulkoverkon portti
192.168.1.1 1111 193.65.76.1 1025
192.168.1.1 1112 193.65.76.1 1026
192.168.1.2 2001 193.65.76.1 1027
192.168.1.1 1113 193.65.76.1 1028

Lisédksi voidaan kiyttdd kddnteistd osoitteenmuunnosta. Tdlloin osoitteen muunnosta ei
tehdi ulospéin ldhtevien yhteyksien ldhdeosoitteille, vaan pédinvastoin sisdinpdin tulevien
yhteyksien kohdeosoitteille. Kédédnteistd osoitteenmuunnosta kidytetddn useimmiten kuor-
manjaon tekemiseen, eli yhdelle IP-osoitteelle sisddn tulevien yhteyksien jakamiseen

vaikkapa neljdn sisdverkon palvelimen kesken /10/.

3.2 Palvelimen tarvitsemat porttiohjaukset

Palvelin tarvitsee tietyt porttiohjaukset monille palveluille ja toiminnoille, joita se ohjaa
suoraan ulkoverkkoon sekd vastaanottaa suoraan ulkoverkosta. On olemassa lukuisia eri
palveluja ja ohjelmia, jotka toimiakseen vaativat lukuisien porttien olevan auki. Kuvassa

1 on esitettynd yksi esimerkkiratkaisu tarvittavista porttiohjauksista.
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If you plan to host servers on your LAN, select "Level 1" in the Intemet Security screen.

Application Port Number Server P Address
1 Default All ports 192.168.1.20
2] SMTP - 25 192.168.1.12
i) POP3 - 110 192.168.1.12
4 Manual - 143 192.168.1.12
5 HTTP - 80 192.168.1.12
6 PPTP - 1723 192.168.1.12
7 Manual - 222 192.168.1.12
8 Manual - 443 192.168.1.12
Default Mapping: Selecting default mapping to a LAM computer will make all ports on that computer accessible from the Intemet.
[ Aeply | ([Reset |

Kuva 1. Esimerkkiratkaisu palvelimen porttiohjauksista

Kuva 1 on otettu Zyxelin Prestige-sarjan laajakaistamodeemista. Kuvassa kaikki tarvitta-
vat portit on ohjattu suoraan palvelimen IP-osoitteeseen 192.168.1.12 ja muut portit on
ohjattu suoraan sisdverkon IP-osoitteeseen 192.168.1.20, jota ei kidytdnnossd ole edes
olemassa. Se, ettd kaikki muut sisdén tulevat portit on ohjattuina [P-osoitteeseen, jota ei
ole olemassa, lisdd tietoturvaa tai ainakin vaikeuttaa hakkerien yrityksid murtautua yri-
tyksen tietojdrjestelméddn. Tama tapa ei sindnséd korvaa palomuuria, mutta toimii ainakin

hyvini lisdsuojana tietomurtojen estdmiseksi.

Kuvan 1 porttiohjauksilla saadaan esimerkiksi Linux SME -palvelin toimimaan web- ja -
sahkopostipalvelimena. Jotta web-palvelimessa sijaitsevat Internet-sivut ja palvelut na-
kyisivit ulkoverkkoon, tdaytyy porttien 80 (HTTP) ja 443 (HTTPS) olla ohjattuna palve-
limen sisdverkon IP-osoitteeseen. Kun palvelin toimii lisdksi my6s sdhkdpostipalvelime-
na, tdytyy porttien 25 (SMTP), 110 (POP3) ja 143 (IMAP) olla avoinna ja ohjattuna

myoOs samaan sisaverkon IP-osoitteeseen.

Kuvassa 1 portti 1723 (PPTP) on kéytdssd Virtual Private Network (VPN) -yhteydelle.
VPN-yhteydelld voidaan ulkoverkosta ottaa yhteys esimerkiksi tyOpaikalle, jolloin tyon-
tekijélld voi olla kdytossddn samat palvelut ja oikeudet kuin normaalisti tyopaikan sisi-
verkossa olisi. VPN-yhteyden luominen Windows Xp Pro -tydasemalta palvelimelle on

esitettynd liitteessd 3.
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Palvelimen yllédpitdjd tarvitsee myos oman portin palvelimen etdhallintaa varten. Talloin
kiytetddn lihes aina Secure Shell -protokollaa hyviksi. Secure Shell eli SSH kiyttiid ole-
tuksena porttia 22, mutta se voidaan turvallisuuden lisdimiseksi muuttaa palvelimelle

esimerkiksi portiksi 222, kuten kuvassa 1 on tehty.

Lihes kaikissa porttiohjauksissa riittdd se, ettd ohjaus on tehty ainoastaa tcp-protokolalle.
Tcp on kuljetuskerroksen protokola, jonka tehtiviin kuuluu tiedonsiirron luotettavuus ja
virheettomyys. Udb:td kiytetddn silloin, kun halutaan tiedonsiirto maksimaalisen tehok-
kaaksi. Télloin tiedonsiirron luotettavuus ei vastaa Tcp:n tasoa. Esimerkiksi videon ja
musiikin vilitys tapahtuu udb:ll4, joten www-selaukseen kéytettidva portti 80 tulisi ohjata

palvelimelle niin, ettd molemmat protokollat ovat kdytossa.
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4 Linux SME -palvelin

Linux SME -palvelin on Linux-pohjainen, eli vapaaseen lahdekoodiin perustuva palve-
linohjelmisto. SME tulee englannin kielen sanoista Small and Medium Enterprises tai
Small- and Medium-sized Enterprises /8/. SME on siis tarkoitettu pienille ja keskisuurille
yrityksille, mutta sitd on toki mahdollista kiyttdd suuremmissakin yrityksissd, esimerkik-
si vain tiettyjen palvelujen suorittamiseen. Téassd palvelinratkaisussa on integroituna erit-
tdin monipuoliset ja yritysten tarpeita vastaavat palvelut. Tamén tyon toteutuksessa
SME-palvelimen asennus suoritettiin versiolla 7.3, joka oli kyseiselld hetkelld uusin ver-
sio. SME on 32-bittinen palvelinjidrjestelmé ja siind ei ole graafista kiyttoliittym&a.
Kaikki asiat eivit kuitenkaan tapahdu komentorivin kautta, vaan asetuksia tehtdessa kiy-
tetddn server-manager-ja server-console -valikkoja. Niistd valikoista kerrotaan tarkem-

min pk-yrityksen tietoliitkennejirjestelmén toteutuksen yhteydessa.

4.1 SME-palvelimen ominaisuudet

SME sisiltdad lukuisia palveluita ja ominaisuuksia. Suurin osa SME:n palveluista on heti
asennuksen jilkeen oletuksena kiytossd, kun taas osa palveluista joudutaan aktivoimaan
erikseen komentorivin tai server-manager valikon kautta. Palvelujen méirdén vaikuttaa
sekin, minkélaiseen tehtdvdidn palvelin on omaan verkkotopologiaan asetettu. SME:n

roolista kerrotaan tarkemmin myohemmin timén osion viimeisessd kappaleessa.
Seuraavassa listauksessa on esitettyni SME-palvelimen tarkeimmét palvelut:

e Siahkopostipalvelin, Horden webmail

e Korkean tason tietoturvaominaisuudet, jotka védhentdvit tietomurtoihin liittyviad
riskejd

o Keskitetty tiedostopalvelin, joka mahdollistaa informaation vaihdon Windowsin,
Macintoshin ja Unix-laitteiden kesken.

e Web-palvelimen, mukana PHP- ja MySQL-tuki

e Selainpohjaisen palvelimen hallintaohjelman, server-manager

e Jaetut sdhkopostikirjastot, joita yllapidetdin automaattisesti
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¢ Roskapostisuodin sdhkopostiliikennettd varten

e Viruksentorjuntaohjelmana clamAv

Néiden ominaisuuksien lisdksi SME-palvelimeen on mahdollistaa asentaa lukuisia lisd-
sovelluksia. Esimerkiksi Moodle-ohjelmisto on mahdollista asentaa suoraan komentori-

vin kautta yhdelld ainoalla kiskylla:

‘yum --enablerepo=smecontribs install moodle smeserver-moodle’ /19/

4.2 Laitteistovaatimukset

Linux SME -palvelin on mahdollista saada toimimaan my06s hieman vaatimattomalla lait-
teistokokoonpanolla (ks. taulukko 4.). On kuitenkin hyvd muistaa, ettd laitteistovaati-
mukset riippuvat paljolti siitd, mihin kdyttotarkoitukseen palvelin halutaan ja my®os siitd,

millaiseen kadyttoympéristoon palvelin tulee.

Taulukko 4. Minimivaatimukset. /6/

Kategoria Tarkennukset

Arkkitehtuuri ~ PCI-pohjainen 1586 tai 1686-yhteensopiva prosessori
Prosessorin 400 MHz

nopeus
RAM 256 MB
Kovalevy IDE tai SCSI - koko viéhintdin 4 GB

SCSI adapteri ~ SCSI-adapterin tulee olla ndkyvilld tuettujen adapterien
listauksessa (Vain tarpeellista SCSI-kokoonpanoissa)

Verkkokortit ~ Verkkokorttien tulee olla tuettujen laitteiden listauksessa

Modeemi Voidaan kiyttdd ainoastaan modeemeja, jotka ovat yhteensopivia

linuxien kanssa.
CD-asema ATAPI tai SCSI

Néyttolaite Miké tahansa

Néytonohjain ~ Miké tahansa
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Myos taulukon 5 suositusvaatimukset saattavat tuntua hieman vaatimattomilta, mutta
SME pystyy toki kdyttdméddn tehokkaasti hyvéksi tehokkaampiakin laitteistokokoon-
panoja. Térkeintd on kuitenkin valita sellainen laitteistokokoonpano, jolla on hyvit edel-

lytykset pysyé pystyssa useitakin vuosia ja joka vastaa yrityksen tarpeita.

Taulukko 5. Suositusvaatimukset. /6/

Kategoria Tarkennukset

Arkkitehtuuri ~ PCI-pohjainen i686-yhteensopiva prosessori

Prosessorin 1.5 GHz

nopeus

RAM 512 MB

Kovalevy yksi tai useampi IDE -tai SCSI-kovalevy — vihintdéin 40 GB

SCSI adapteri ~ SCSI-adapterin tulee olla ndkyvilld tuettujen adapterien
listauksessa (Vain tarpeellista SCSI-kokoonpanoissa)
Verkkokortit ~ Verkkokorttien tulee olla tuettujen laitteiden listauksessa

Modeemi Voidaan kdyttdd ainoastaan modeemeja, jotka ovat yhteensopivia

linuxien kanssa.
CD-asema ATAPI tai SCSI
Niyttolaite Miké tahansa

Néytonohjain ~ Miké tahansa

4.3 SME-palvelimen tehtava ja sijoitus yrityksen verkkotopologiassa

SME-palvelin ja monet muutkin palvelimet voidaan sijoittaa verkkoon joko kuvan 2 tai
kuvan 3 mukaisella tavalla. Normaalisti, jos yrityksessd on kdytossd erillinen palomuuri-
ratkaisu, on kuvan 2 tapa tyypillisin ja varmin. Kuvan 2 tapaisessa palvelimen sijoituk-
sessa palvelin on asetettu palvelin ja yhdyskédytdvi -tilaan. Télloin palvelin tarjoaa nor-
maalien palveluidensa lisdksi myos datan reititykseen liittyvit tehtdavit. Kdytdnnossd niin
lahtevi kuin saapuvakin data kulkee palvelimen kautta. Palvelimessa on tédlloin kdytossa
oma palomuuriratkaisu. Kuvan 2 tapa on kuitenkin kédytdnnossd melko harvinainen ja ei-
suositeltu tapa, koska tilloin palvelin joutuu liian kovalle rasitukselle. On suositeltavaa

aina hajauttaa tietyt palvelut useille eri laitteille. Tamén takia kuvan 3 tapa, jossa palvelin
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on kytkettynd tydasemien tapaisesti suoraan kytkimeen, on loogisesti ideaalisin ja var-

min.

"server and gateway” mode o

.y

Joogl

Kuva 2. SME-palvelin seki palvelimena ettd liikenteen jakajana. /6/

"server—only” mode
Internet

ggte*.-.*a-,ﬂ )
firewall

sifall=1=1=1

Kuva 3. SME-palvelin ’vain palvelin’-tilassa. /6/
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Monet pk-yritykset, jotka siirtyvit kdyttimididn omaa palvelinratkaisua valitsevat keskite-
tyn palvelinratkaisun. Télloin yrityksen ldhiverkossa toimii vain yksi palvelin, jonka pdé-
tehtdvédni on toimia tiedostopalvelimena. SME on suunniteltu juuri nditd yrityksid varten,
koska se toimii todella hyvin yhteen Windows-tydasemien kanssa. Tamin lisdksi on
mahdollista keskittdd koko yrityksen sdhkopostiliikenne sekd yrityksen omat Internet-

sivut samalle palvelimelle.

Pelkkd SME toimii todella hyvin tiettyyn pisteeseen asti, mutta kun yrityksen resurssit ja
verkkoliikenne kasvavat todella mittaviksi, on aika hajauttaa palveluita useille palveli-
mille. Kdytdnnossd pelkkd SME on erinomainen vaihtoehto yrityksille, jotka ovat juuri
aloittaneet liikketoiminnan sekd my®0s niille yrityksille, joilla on n. 5 - 10 tydasemaa yhté-

aikaa yrityksen verkossa kidytossa.

Ongelma tdysin keskitetyssd palvelinratkaisussa on se, ettd palvelinrikon tapahtuessa ko-
ko yrityksen toiminta saattaa seisahtua kokonaan. Yrityksen on tilloin itse tiedostettava
se, onko silld varaa siihen, ettd sen toiminta on tdysin yhden palvelimen varassa. Kuvassa
4 on esitettynd verkkotopologiamalli, jossa palvelimet ovat hajautettuna kolmeen osaan.
Palvelinrikon tapahtuessa kaikki palvelut eivit seisahdu ja yritys pystyy silti jatkamaan
toimintaansa, vaikkakin puutteellisesti. Kustannustekijit tulevat ratkaisemaan sen, kumpi
ndistd vaihtoehdoista sopii yritykselle paremmin. Hajautetetun palvelinratkaisun toteutus
tulee luonnollisesti maksamaan yritykselle enemmaén, mutta kuinka paljon yritykselle tu-
lee maksamaan se, ettd sen toiminta on palvelinrikon aikana kokonaan katki. Kustannus-
arvioista ja yrityksen tarpeista on tehtidva tarkat analysoinnit, ennen palvelinympériston

toteuttamista.
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Tiedostopalvelin
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Kuva 4. Esimerkkiverkkotopologia hajautetusta palvelinympéaristosta.
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5 Pk-yrityksen tietoliikenneverkon suunnittelu ja toteutus

Téassd kappaleessa toteutetaan toimiva ja kokonaisvaltainen tietoliikennejirjestelma, joka
on helposti integroitavissa yritykseen kuin yritykseen. Verkkotopologia ja tarvittavat
laitteet sekd palvelut ovat tietysti aina kiinni yrityksen tarpeista. Kuitenkin tietyt asiat,
kuten palomuuri- ja palvelinratkaisut ovat todella yhtenevid kaikissa yrityksissd. Jossain
tapauksissa on parempi, ettd esimerkiksi palvelimet hajautetaan moneen osaan. Talloin
sahkopostipalvelin toimii omana palvelinkokonaisuutena, kuten myos tiedostopalvelin ja
web-palvelin. Télld tavalla saavutetaan se hyoty, ettd kiytettdvit resurssit voidaan jakaa
monelle laitteelle. Tdmén ansiosta yksi palvelin ei vaadi niin suurta kapasiteettia ja
tehokkuutta. Linux SME kuitenkin mahdollistaa sen, ettd kaikki palvelinratkaisut
voidaan toteuttaa yhdelld palvelimella. SME:ssi on integroituna kaikki yritykselle tirkeit
ominaisuudet, mutta silti se ei vaadi kovin tehokasta laitekokoonpanoa, koska siind ei ole
erillistd graafista kdyttoliittymid, joka vaatisi prosessoritehoja ja muistia. Silti on
muistettava se, ettd keskitetty palvelinratkaisu ei sovi kaikille yrityksille. Tarkemmin téta

asiaa on pohdittu edellisessd kappaleessa.

Pk-yrityksen palomuuriratkaisu voidaan toteuttaa monella eri tavalla. Voidaan tehdi
ratkaisu, jossa on ainoastaan pelkkd palomuuritoiminto, jolloin puhutaan usein
rautapalomuurista. Toinen  vaihtoehto on  palomuuriohjelma, joka  sisidltdd
palomuuritoimintojen lisiksi myds sisdltosuotimen www-sivujen selausta varten ja
tehokkaan roskapostisuotimen sidhkopostille. Tdmén lisdksi palomuurissa on myds oma
proxy-palvelin, joka nopeuttaa www-sivujen selaamista. Téllaisia palomuuriratkaisuja on
monia, jotka toimivat Linux-pohjaisella ohjelmistolla, esimerkiksi Smoothwall,

Securepoint, Evian ja Pfsense.

Monella yritykselld on jddnyt varastoihin vanhoja tietokoneita, jotka voidaan nykyaikana
luokitella ongelmajitteeksi. Ndiitd vanhoja tietokoneita on kuitenkin mahdollista
uusiokdyttdd, kun niihin asennetaan palomuuriohjelmisto. Palomuuritoiminnot eivét
vaadi kovin tehokasta laitteistoa toimiakseen, koska graafista kdyttoliittymii ei tarvita.
Silti  fyysisen RAM-muistin tarve nousee usein koko palomuurijérjestelméin
kulmakiveksi. Vanhojen laitteiden kidyton riskit ovat luotettavuudessa. Kestdavitkd ne

jatkuvaa kayttod ja kuormitusta, ja kuinka helposti saadaan korvaava tilalle, kun vanha
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hajoaa. Niitd kysymyksid miettiessd on silti muistettava se, ettei mikédédn tietotekninen
laite ole ikuinen. Silti on aina minimoitava ndmi riskitekijit kdyttamalld sellaisia
laitekokoonpanoja, jotka ovat kokemuksen ja testauksen Kkautta osoittautuneet

luotettaviksi.

Kuten edelld tuli jo mainittua on Linux-pohjaisia palomuuriratkaisuja useita. Jos
yritykselld on esimerkiksi kdytossddn kuituyhteys, joka halutaan jakaa ja erottaa usealle
eri yhteydelle kdyttdmilla virtuaalilahiverkkoja, on Pfsense hyvd valinta. Linux-
pohjainen Smoothwall on hyvd vaihtoehto, kun yritykselld on kidytdssd perinteinen
ADSL-yhteys, eikd verkkoa tarvitse jakaa useisiin virtuaaliverkkoihin. Smoothwall tulee

esittimiin oman totetusesimerkkini palomuuriratkaisua.

Tulen esittdméén tdssd tyossd SME-palvelimen ja Smoothwall-palomuurin asennuksen ja
konfiguroinnin eri vaiheet sekd my0s muutamia vaihtoehtoisia ratkaisuja. Tuon my0s
esille yksityiskohtia, jotka liittyvit yrityksen verkkotopologiaratkaisuihin sekd pyrin
luomaan mahdollisimman tehokkaan, kustannuksiltaan siedettivdn ja tyOmadriltdin
jarkevan tietoliikennejérjestelmidn toteutuksen. Kokonaiskustannuslaskelma yhdelle

esimerkkiyritykselle on esitettyni timén osion viimeisessd kappaleessa.

5.1 Looginen verkkotopologia

Kuvassa 3 on esitettynd looginen verkkotopologiamalli, joka toimii hyvin tdmidn tyon
toteutuksen pohjana. Palomuurina toimii siis Smoothwall ja palvelimena Linux SME.
Kuvan 5 loogisessa verkkotopologiassa, kuten myOs omassa toteutuksessani on
Smoothwall-palomuurissa kéaytossd vain red- ja green-rajapinta. Red tarkoittaa
ulkoverkkoon menevii turvatonta verkkoa ja green taas suojattua sisaverkkoa. Palomuuri
toimii normaalin PC:n péilld, jolloin sen rajapintoina toimivat verkkokortit. Verkkokortit
ovat useimmiten PCI-viyldisid ja nopeudeltaan 10/100 MB/s. Nykyéddn my0s gigabitin
suuruiset kortit ovat erittdin yleisid sekd suhteellisen edullisia. Uuden verkon lisdys
palomuuriin onnistuu helposti: tarvitaan ainoastaan uusi verkkokortti. Verkkokortin
lisdyksen jilkeen se tdytyy vain asettaa eri verkkoalueelle. Kolmatta verkkoa kutsutaan
Smoothwallissa purple-rajapinnaksi, joka on mahdollista ottaa kiytt6on esimerkiksi

vierailijaverkolle. Talloin tdstd verkosta ei ole pddsyd yrityksen omaan sisdverkkoon.
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Huomioitavaa on se, ettd kun virtuaalildhiverkkoratkaisut tehdddn palomuurin kautta, ei
hallittavia  kytkimid tarvita. Tdmid tuo 1ison sddston tietolitkenneverkon

kokonaiskustannuksiin, koska normaalit peruskytkimet ovat huomattavasti halvempia.

Linux SME toimii tidssd verkkotopologiassa ainoana palvelimena. Se toimii tiedosto-,
sahkoposti- ja web-palvelimena. Mikili yrityksen verkkoliikenne on todella nopeaa ja
kuormittavaa, on palveluiden hajauttaminen suotavaa. Tdlloin SME:n jakamat palvelut
voitaisiin jakaa kolmelle eri palvelimelle. Silti on todettava, ettd pk-yrityksissd on
harvemmin tilanteita, jolloin hajauttaminen olisi tarpeellista, koska verkkolaitteiden
midrd on alhainen. Silti erillinen varmuuskopiopalvelin olisi aina hyvid lisd verkkoon

kuin verkkoon, koska kaikkein arvokkain tieto on menetetetty tieto.

Kuvan 3 kaltaisessa tietoliikenneverkossa on yleensd vain yksi julkinen IP-osoite
kiytossd. Tadmién osoitteen kautta kaikki tydasemat ja laitteet muodostavat yhteyden
ulkoverkkoon. Till6in reititin tai laajakaistamodeemi toimii Internet-yhteyden vilittdjind
palomuurille. Reititin tai laajakaistamodeemi tulee konfiguroida siten, etti se ohjaa
kaikki tarvittavat portit palomuurille. Palomuuri asetetaan taas ohjaamaan palvelimen
tarvitsemat portit suoraan sen sisiverkon IP-osoitteeseen. Palomuurilla on oltava saman
verkkoalueen IP-osoite reitittimen kanssa, ja lisdksi sen tdytyy tarjota eri verkkoalue
sisdverkolle. TyOasemille tarjotaan IP-osoitteet, aliverkon peite, oletusyhdyskidytiva ja
nimipalvelimen (DNS) IP-osoite DHCP-palvelun kautta automaattisesti. Kuvan 5
topologiassa on jitetty 15 laiteosoitteen alue staattisille laitteille. Tydasemat, jotka
kayttavit DHCP-palvelua eivit voi vahingossakaan saada nditd osoitteita kdyttoonsa.
Esimerkiksi palvelimella on aina oltava staattinen IP-osoite. Tédssd tapauksessa palomuuri

toimii siis DHCP-palvelimena mutta se voisi olla palvelinkin.
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Internet (ISF)

Julkinen IP

Reititin / Adsl
modeemi

Ulkoiset usb-kovalevyt Fa0/0 | Ip-osoite: 192.168.0.1/24
(varmuuskopiointi)
Faoio | 1p-osaite: 192.168.0.2/24

Palomuuri/Smoothwall
DHCP alue: 192.168.1.15-254

Linux SME

= Tiedostopalvelin

- Sahkopostipalvelin
- Webpalvelin

Ip-osoite: 19216811

Ip-osoite 192.168.1.2/24

Verkko-osoite: 192,168.1.0
Aliverkon peite; 255 255.255.0
Oletusyhdyskaytava: 192.168.1.1
Broadcast: 192.168.1.255

Tydasemien laiteosoittest (DHCP);
192.168.1.15-254

Palvelin: 192.168.1.2
Muut staattiset laitteet: 192.168.1.3-14

Langaton (19
access point &

Monitoimilaite:
Ip-osoite 192,168.1.5

Kuva 5. Looginen verkkotopologia

5.2 Linux SME -palvelin

Tassd osiossa esitetddn kaikki oleelliset tiedot, jotka liittyvdit SME-palvelimen
asennukseen ja konfigurointiin. SME:std luodaan tiedostopalvelin, sdhkopostipalvelin
sekd web-palvelin. Lisdksi asetukset luodaan siten, ettd palvelinta on mahdollista
etdhallita ulkoverkon kautta sekd SSH:n avulla ettd myos VPN-yhteyden kautta. Lopuksi

esitetddn myos yksi ratkaisu, jolla voidaan toteuttaa koko palvelinjéirjestelmin

varmuuskopiointi.
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5.2.1 SME-palvelimen asennus

Linux SME -palvelimen asennus ei vaadi asentajalta mitéin erityisosaamista, koska moni
asia asennuksen yhteydessd tapahtuu automaattisesti. Taméin vuoksi tdytyy kuitenkin
tehdd hieman taustatutkimusta ja ottaa selville muutamia seikkoja, jotka liittyvét

asennukseen.

SME:ssd on oletuksena kidytossd ohjelmallinen kovalevyjen peilaus. Peilauksella
tarkoitetaan sitd, ettd jos laitteistoon on esimerkiksi asennettu 2 kovalevyd ja toinen
kovalevyistd menee myohemmin rikki, pystyy SME kidyttimaiin toista kovalevyé suoraan
ns. lennosta, eivitkd kdyttdjat edes ehdi huomata kovalevyrikkoa. Silti ylldpitdjd saa heti

tiedon kovalevyn rikkoutumisesta sihkopostitse ja voi kdydi vaihtamassa sen.

Riippuen kovalevyjen miiristd asentaa SME ne automaattisesti ja kysymittd seuraavalla

tavalla:

e 1 kovalevy - ohjelma RAID 1 (valmis vastaanottamaan toisen kovalevyn)
e 2 kovalevyi - ohjelma RAID 1

e 3 kovalevyi - ohjelma RAID 1 + 1 spare-kovalevy

e 4-6 kovalevyi - ohjelma RAID 5 + 1 spare-kovalevy

e 7 jaenemmin - ohjelma RAID 6 + 1 spare-kovalevy

RAID tarkoittaa tdssd datan tallennustapaa, jossa data on tallennettuna useammalle kova-
levylle. Jos silloin yksi kovalevy menee rikki, niin jdrjestelmi pysyy silti aktiivisena ja
toimivana. Spare-levyt tarkoittavat ns. varalevyjd, jotka eivit sisilly jo toimivaan jérjes-
telméédn, vaan niihin tehdédédn jirjestelmédn varmuuskopioinnit. Varmuuskopioinnit voi-
daan ajoittaa siten, ettd ne tapahtuvat esimerkiksi 3 kertaa viikossa ja sellaiseen aikaan,
ettei yrityksen toiminnalle aiheudu haittaa. Kovalevyjen tulisi myds aina olla samanko-
koisia tai suurempia kuin jirjestelmin ensijainen kovalevy. Suositeltavaa on, ettd kaikki

jarjestelmin kovalevyt ovat samankokoisia.

Varmuuskopiointi ulkoiseen spare-levyyn tapahtuu siten, ettid levylle tehddin tdysin toi-
miva klooni jirjestelméastd. Kaytannossa tdma tarkoittaa sitd, ettd jos kaikki jérjestelmin

kovalevyt rikkoutuvat, voidaan spare-levy vain asettaa kiinni, ja se on heti toimintaval-
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mis. Tdamin jilkeen voidaan asettaa taas uusi samankokoinen tyhjd kovalevy rinnalle, jol-
loin SME voidaan asettaa synkronoimaan ohjelmallista RAID 1:std. Télld tavalla jérjes-
telmé on taas nopeasti samassa tilassa kuin ennen kovalevyrikkojen tapahtumista. Koska
kovalevyt eivit ole nykypdivind endd kovin kalliita, on tdimi tapa my0s tehokkuuden li-

siksi erittdin edullinen ratkaisu.

Jos tiedetdédn, ettd myohemmin spare-levyind halutaan kdyttdd USB-kovalevyjd, pitdd
asennuksen alussa antaa kdsky ’sme nolvm’. Tilloin jarjestelmd nikee USB-kovalevyt
normaalisti spare-levyind, eikd ala heti automaattisesti synkronoida niitd RAID-

jarjestelmiin mukaan.

Itse toteutin asennuksen kahdella 160 Gt:n PATA-kovalevylld, jolloin kyseessd on
ohjelma RAID 1. Laitoin molemmat kovalevyt samaan IDE-vdylddn kiinni siten, ettd
molemmissa on jumpperit Cable Select -moodissa. Parempi vaihtoehto olisi ollut se, ettéd
kovalevyt olisivat eri IDE-viylissd kiinni, mikd hieman nopeuttaisi jirjestelmén

datansiirtokykya.

Varmuuskopioinnin toteutus on selitetty tarkemmin kappaleessa 5.2.5. Tidssd kappaleessa
otetaan myos esille eri mahdollisuuksia tehdd varmuuskopioinnista tulevaisuudessa vield
entisti varmempaa affa-ohjelman avulla. Itse SME-palvelimen asennus on hyvin
yksinkertainen prosessi, joka on esitettynd liitteessd 1, samassa liitteessd selvitelldidn
my0Os asennuksen jéilkeinen konfigurointi. Konfiguroinnin yhteydessd asetetaan
palvelimelle muun muassa salasana, domain ja sisdverkon IP-osoite. Niitd asetuksia on

mahdollista toki muuttaa myohemmin SME-palvelimen server-console-valikon kautta.

5.2.2 Tiedostopalvelimen konfigurointi

SME-palvelin on heti asennuksen jidlkeen toimintavalmis, eli ldhes kaikki palvelut ovat
heti kiytettivissd. Tiedostopalvelinkin on heti kdytossd, mutta se vaatii silti hieman

konfigurointia, jotta se saadaan yrityksen haluamaan tilaan.

SME:n tiedostopalvelimen perustana toimii Samba-niminen ohjelma. Samba on yleisesti

kiytossd ldhes kaikissa Linux-jirjestelmissd. Sen avulla voidaan toteuttaa Microsoftin
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verkkojarjestelmd muussa kuin Windows-ympaéristossd. Samba tarjoaa Windows-

verkkojen palvelut ja yhteensopivuuden Unix -ja Linux-jérjestelmille. /21/

Aluksi on lisdttavd kaikki kayttdjat, kiayttdjille omat ryhmit ja ryhmille omat
verkkoasemat. Kaikki ndaméd asiat luodaan server-managerin kautta. Server-manageriin
pddstddn suoraan sisdverkosta selaimen kautta tai suoraan SME-palvelimen kautta
kirjautumalla jdrjestelménvalvojan tunnuksilla. Selaimen kautta server-manageriin
pddstddn, kun annetaan sisdverkon IP-osoite ja perdin server-manager, eli esimerkiksi

https://10.0.0.4/server-manager. SME:n server-manager kéyttdd suojattua HTTPS-

yhteyttd. Itse server-manager ndyttdd kuvan 6 kaltaiselta.

SME Server”

Server manager
admin@skynetfin.skynetfin.no-ip.org

Collaboration
Users

Welcome to the server manager
Groups
Quotas
Pseudonyms

Welcome to SME Server, the leading Linux distribution for small and medium enterprises. SME Server is brought to you by SME Server, Inc., a non-profit corpe
support for SME Server.

SME Server is freely available under the GNU General Public License and is only possible through the efforts of the SME Server community. However, the avail

Information bays
meeting our expenses, such as hosting costs, server hardware, etc.

Login script manager

" = As such, we ask for a small donation to offset costs and fund further development.
Administration

Backup or restors Please visit http:/ /www.smeserver.org/donate/ to donate.
View log files This software comes with ABSOLUTELY NO WARRANTY. Please click here to view detailed support, warranty and licensing information.

Hmdiloshiletanely=i To perform a system administration function, click one of the links in the menu on the left of your screen.

Reboot or shutdown

Security
Remote access

Local netviorks
Port forrarding

Proxy settings

Configuration
Software installer
Date and time
Workgroup
Diractory
Printers
Hostnames and addresses
Domains
E-mail
E-mail WBL
Antivirus (ClamAV)
Review configuration

Miscellaneous
Support and licensing
Create starter web site

Kuva 6. SME:n server-manager

Server-managerin kautta luodaan ensin kiyttédjitilit. Tilien luominen tapahtuu users-
valikon kautta. Ensin lisdtddn kdyttdjd ja kirjataan kdyttdjélle kaikki tarpeelliset tiedot.
Tamin jélkeen tili aktivoidaan asettamalla kiyttdjidlle salasana. SME:ssd on oletuksena
erittdin kovat salasanamaééritykset. Salasanassa tulee olla vihintddan 7 merkkid, vahintdin
yksi erikoismerkki ja numero seki yksi iso kirjain. Tdmén lisdksi sanan ei saa muistuttaa
mitddn oikeaa sanaa. Joissain tilanteissa voi olla parempi, etteivit salasanojen kriteerit

olisi ndin kovat. /11/
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Kriteerejda voidaan muuttaa komentorivin kautta seuraavanlaisilla késkyilla:

‘config setprop passwordstrength Admin strengthvalue’ 11/
‘config setprop passwordstrength Users strengthvalue’ /11/
‘config setprop passwordstrength Ibays strengthvalue’ /11/

Télloin srentgthvalue-kohtaan voidaan asettaa ’strong’, 'normal’ tai 'none’. Asetettaessa
’strong’ vaatimukset eivdt muutu, koska se on oletuksena pdilld. Normal-asetuksessa
vaaditaan myos iso kirjain, pieni kirjain, numero ja viahintddn 7 merkkid. None-

asetuksessa taas vaaditaan vain salasana, jossa on 7 merkkid. /11/

Kun asetukset on muutettu, annetaan kisky ’signal-event post-upgrade; signal-event

reboot’, jotta asetukset tulevat voimaan. /11/

Kun kaikki kdyttdjat on lisdtty, voidaan luoda kéyttdjille omat ryhmiit, joihin he kuuluvat;
esimerkiksi erikseen ryhméit myynnille, hallinnolle ja suunnittelulle. Kun ryhmé luodaan
groups-valikon kautta, voidaan samalla lisdtd ryhmidn kaikki ne kdyttdjat, jotka sithen

kuuluvat.

Oletuksena SME tekee automaattisesti jokaiselle kayttdjdalle oman kotikansion.
Kotikansio lisdtdan Windowsiin verkkoasemaksi automaattisesti, kun henkil6 kirjautuu
domainiin. Kirjautumisen yhteydessi on kuitenkin mahdollista luoda useita eri
verkkoasemia kiyttdjien kdytettdvdksi. On mahdollista, ettd vain tietyt verkkoasemat

tulevat vain tietyille kayttdjille ja ryhmille kdyttoon kirjautumisen yhteydessa.

Verkkokansiot voidaan luoda suoraan server-managerin i-bays-valikon kautta
(information bays). Kuvasta 7 nihdéédn, miten hakemistopolku luodaan, ja miti oikeuksia
nithin voidaan maédrittdd. Ensin luodaan hakemistolle nimi ja sen tarkoitusta ilmaiseva
kuvaus. Tdmin jialkeen mddritetddn, milld kdyttdjaryhmilla on tdhdn kansioon oikeus.
Sitten médritetddn luku- ja kirjoitusoikeudet sekd FTP-yhteydelle ettd ldhiverkolle. Myos
julkiselle yhteydelle, joka suoritetaan joko Internetin tai FTP-ohjelman avulla, voidaan
madrittdd oikeudet. Téssd vaiheessa tulisi tietdd se, halutaanko timai kansio nékyviin vain

omassa ldhiverkossa, vai halutaanko siihen piistd kisiksi myos ulkoverkosta. Kuten
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kuvasta 7 ndhdidin, voidaan oikeudet méirittda viidelld eri tavalla. Jos hakemistoon
halutaan padstd késiksi julkisesta verkosta, on salasanan kédyton vaatimus aina
suositeltavaa. SME tekee erikseen jokaiselle kansiolle oman web-hakemiston. Samalla
voidaan maidrittdd, halutaanko web-hakemistoon myos PHP-, CGI- ja SSI-tuki péille.

112/

Create, modify, or remove i-bays

Create or modify an i-bay

The information bay name should contain only lower-case letters, numbers, periods, hyphens and underscores, and should start with a
valid names, but "3associates", "lJohn Smith" and "Bus!Partner” are not. The name is limited to 12 characters.

Information bay name tiedostot
Description videot
Group local users (skynet) -

User access via file sharing or user ftp Write = admin, Read = group -

Public access via web or anonymous ftp :NO accass ij

Execution of dynamic content (CGI, PHP, SSI)

Entlre Internet (password requ|red outS|de local network)

Local network (no password required)
Local network (password required)
No access

Kuva 7. Server-managerin information ibays-valikko.

Kun ldhiverkossa oleva tybasema nostetaan domainiin ja kiyttdjd kirjautuu koneelle
omilla tunnuksillaan, on kirjautumisen yhteyteen mahdollista ajoittaa monia asioita.
Nédmaé asiat tapahtuvat suoraan palvelimen kautta, ja ne toimivat automaattisesti. N&itd
asioita voivat olla esimerkiksi kellonaika, verkkoasemien ja verkkotulostimien

liittdminen, ajoitettu virusten tarkistus ja erilaisten ohjelmien péivitys.

SME:ssd on oletuksena pdélld vain sellainen kirjautumiskomentojono, joka hakee
kiyttdjan oman kotihakemiston seki pdivittdd tydaseman kellonajan. Timé komentojono
sijaitsee netlogon.bat nimisessd tiedostossa, eikd sitd voida oletuksena suoraan
hallinnoida server-managerin kautta. T@hidn on kuitenkin saatavilla kéyttokelpoinen
lisdosa, joka asennetaan erikseen seuraavalla tavalla:

‘rpm -Uvh
http://distro.ibiblio.org/pub/linux/distributions/smeserver/contribs/jbennett/sme7/loginscr

ipt/RPM/smeserver-loginscript-0.2-8.noarch.rpm’ /7/.

Asennuksen jilkeen se aktivoidaan seuraavasti:

‘/etc/e-smith/events/actions/navigation-conf” /7/.
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Asennus suoritetaan suoraan komentorivin kautta, jolloin palvelimelle kirjaudutaan
rootin tunnuksilla. Kuvasta 8 n#dhddin, miltd asennettu lisdosa ndyttdd server-
managerissa. Mukana tulee myos esimerkkikoodi, jolla péddsee hyvin alkuun, kun
komentojonoa aletaan muokata. Yksinkertainen esimerkkikomentojono voisi olla

seuraavanlainen:

@ECHO OFF
ECHO Tervetuloa skynet verkkoon!

#ifg skynet

REM Map yhteiset iBay for skynet groups:
NET USE X: \skynetfin\yhteiset

NET USE Z: \\skynetfin\tiedostot

#endif

#ifg Myynti

REM Map yhteiset iBay for skynet groups:
NET USE X: \\skynetfin\yhteiset

NET USE Z: \\skynetfin\ohjelmat

#endif

Komentojonossa kahdelle eri ryhmille asetaan niille kuuluvat verkkoasemat, jotka on
aiemmin luotu i-bays:ll4. Yhteiset-asema on molempien ryhmien kédytossd. Jokaiselle
kayttdjdlle tulee myos oma henkilokohtainen verkkoasema automaattisesti. Tamén

verkkoaseman tunnusta ei méaaritetd komentojonossa, vaan kuvan 8 oikeasta alareunasta.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 32 (54)
Tietotekniikka, Tietoliikennetekniikka
Juho Kulmala

§3 SME Server

admin@skynetfin.skynetfin.no-ip.org.

Collaboration

Modify Windows login script

Users
Groups Below you can modify the login script template.

uotas - ' Eotg Vo =
S d You can use special tags '#ifg groupnamel, groupname?. _.', '#ifu usernamel, username2...', '#ifm machi
ey script that are only included if those criteria are met.

Information bays

See this example to get a better idea.

User vacations

i Login script manager | BRECHO OFF
Web Shares ECHO Tervetuloa skynet verkkoon!
ECHO —- 5 = T

Administration
Disk usage ECHO.
Backup or restore
#ifg skynet

REM Map yhteiset iBay for skynet groups:
WET USE X: ‘\\skynetfin\yhteiset

WET USE Z: ‘\\skynetfin\tiedostot

View log files
Mzil log file analysis
Reboot or shutdown

HECHEIY #endif
Usar Panel Access
Remote access $#ifg Myynti
Lt newmr_lﬁ REM Map yhteiset iBay for =skynet groups:
Boxt fomymed g NET USE X: \\skynetfin\yhteiset
e astines NET USE Z: \\skynetfin\ohjelmat
Configuration #endif

Software installer

Date and time

Workgroup & drive letter will automatically be mapped to the users home folder. You can specify which drive the clients will 1
Directory
Printers Home Drive: (=2

Hostnames and addresses

Domains | Save |

E-rmail

Kuva 8. Server-manageriin asennettu loginscript-lisdosa.

Tissd vaiheessa voidaan kaikki Windows Xp Pro tydasemat “nostaa” domainiin liitteen 2
mukaisesti ja kirjautumisen yhteydessd kaikki ajoitetut tehtdvidt tapahtuvat

automaattisesti. Tiedostopalvelin on tiltd osin konfiguroitu.

5.2.3 Sahkdépostipalvelimen konfigurointi

Sahkopostipalvelin on SME:ssd jo valmiiksi toimintavalmis. Silti tietyt palvelut ja toi-
minnot on asetettava manuaalisesti pddlle. Sahkopostipalvelin, kuten myos webpalvelin,
vaatii erikseen rekisterdidyn domainin kadyttoonsi, jotta yritys pystyy kédyttdmddn sitd
hyvikseen myos julkisessa verkossa Internetin kautta. Domainin rekisterdintipalveluita
I6ytyy Internetistd useita. Hintaluokka ja palvelujen tarjonta vaihtelee néissé todella pal-
jon, joten on hyvi katsoa useita vaihtoehtoja ensin ldpi ja tehdd hieman suuntaa antavaa

hintavertailua.

Testimielessd on kuitenkin mahdollista rekisterdidd tdysin ilmainenkin domain. Ilmaisia
domainin rekisterdintipalveluita on my0s useita. Itse valitsin omaan testiympiristooni

domainin no-ip.com:n kautta. Tdhdn palveluun sisiltyy dynaaminen palvelu, eli jos jul-
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kinen IP-osoite vaihtuu esimerkiksi palvelimen kdynnistyksen yhteydessi, pystyy kysei-
nen palvelu integroimaan uuden julkisen IP-osoitteen jo rekisterdityyn domainiin. Ilmai-
seen palveluun on mahdollista rekisterdidd 5 osoitetta, ja jokaiselle osoitteelle voidaan

maidrittdd erikseen oma erillinen osoite sdhkopostipalvelimelle. /13/

SME:ssd sdhkopostipalvelimen toiminnan perustana toimii Qmail-niminen sdhkopos-
tiagentti. Qmail on kehitetty korkean tietoturvan omaavaksi sekd myds resursseiltaan te-
hokkaaksi ja nopeaksi ohjelmaksi. Esimerkiksi Sendmail on paljon alttiimpi kohde erilai-

sille hyokkayksille. /15/

Sahkopostissa kiytetddn piadasiassa POP3(S) ja IMAP(S) protokollia. Nimi protokollat
tdytyy asettaa paille erikseen server-managerista, niin ettd ne ovat toiminnassa seki sisd-
ettd ulkoverkon kautta. SME:ssd on my0s integroituna Horden sidhkopostiohjelma, joka
toimii selaimen kautta niin ulko- kuin sisdverkossa. Tdhdn ohjelmaan paastidn kisiksi
ulkoverkosta, kun oman domainin perdén kirjoitetaan webmail. Horden selainpohjainen
sahkopostiohjelma on todella yleinen, ja se on kdytdossd monella palveluntarjoajalla
Suomessa. Kuvassa 9 on esitettyni, miltd asetusten tulisi ndyttdd palvelimella, jotta sdh-
kopostin toiminta on mahdollista. Kuvan 9 Webmail access -kohtaan tulee asetus, jossa
sallitaan HTTPS:n yhteys. Esimerkiksi horden selainpohjainen sdhkodpostiohjelma ei
toimi ilman https —yhteyden sallimista.

POP3 ja IMAP voidaan asettaa my0s piille palvelimen komentorivin kautta seuraavasti:

‘config setprop pop3 access public’ /14/
‘config setprop imap access public’ /14/

’signal-event email-update’ /14/
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) 85157.87.188 - Pull

SME Server skynetfin.skynetfin.no-ip.org (1/2)

E-mail settings

[A11ow HTTPS ({secure}]

[ Eave 1

Post form to https://localhost/server-manager/cgi-bin/emailsettings

Kuva 9. Sdhkopostiasetuksien asetus server-managerista (kuva otettu etdyhteyden kautta

ulkoverkosta).

Nykyéddn roskapostisuotimet ovat erittdin tidrkeissd rooleissa jokaisessa yrityksessd.
SME:ssd on integroituna spamassansis-niminen palvelu roskapostin suodatukseen. Ros-
kapostin suodatusasetuksiin pddstddn server-managerin email-linkin kautta. Niihin ase-
tuksiin kuuluu virusten tarkistus, roskapostin esto seki erilaisten liitetiedostojen esto (ks.

kuva 10).

Virus scanning Enahled
Spam filtering Enabled
Executable content blocking Enabled

Change e-mail filtering settings

Kuva 10. SME:n sidhkopostipalvelimeen liittyvit suodinpalvelut

Kuvan 10 eri palvelujen tarkemmat asetukset 10ytyvit kuvasta 11. On tdysin kiinni ylla-
pitdjastd, millaiset ja kuinka tiukat asetukset hidn haluaa roskapostin suodatukseen ottaa.

Kuvassa 11 on yksi esimerkkiratkaisu, miltd asetukset voisivat ndyttda.
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You can scan incoming and outgeing e-mail for viruses. If scanning is enabled and a virus is detected, the e-mail will be rejected and returned to the sender.

Virus scanning Enabled -

You can scan e-mail for spam. If Spam filtering is enabled, an X-Spam-Status: header is added to each message, which can be used for filtering spam. You can adjust the sensitivity of the Spam detection
process from the default of medium. For fine-grained control, you can set the Spam sensitivity te Custom and then cheose a custem tagging level, and optionally @ level at which to reject the message.

Spam filtering Enabled -
Spam sensitivity Custom ~
Custom spam tagging level 4 ~
Custom spam rejection level 12 ~
Sort spam into junkmail folder Enabled ~

Modify subject of spam messages Enabled -

You can block executable content in e-mail attachments by highlighting the executable attachment types you wish to block. E-mail containing these attachment types will be autematically returned to the
sender.

L GIF file rom old virus.

PC executables (TVp1AQEAAAAE)
PC executables (TVpAALQAc)

PC executables (TVpLRV.JOR)

PC executables (TVpQAAIAA)

PC executables (TVpyAXkAX)

Content to block

PC executables (TVimAU4AA)
PIF file (AHRIYW5k)

Kuva 11. Roskapostisuotimen asetukset

Tiettyjd asetuksia ei ole mahdollista muuttaa suoraan server-managerin kautta, vaan ne
muutetaan erikseen komentorivin kautta. Esimerkiksi, jos halutaan roskapostien poistu-

van automaattisesti 2 kuukauden vélein, suoritetaan seuraava kisky:

‘db configuration setprop spamassassin MessageRetentionTime 60’ 14/

‘signal-event email-update’ /14/

Monet roskapostien ldhettdjit ovat jo joutuneet niin sanotulle mustalle listalle. Tété listaa
pidetddn ylld Internetissi jatkuvasti, ja se on mahdollista integroida palvelimen kdytt6on.
Télloin jokainen sidhkopostiviesti, joka saapuu palvelimelle, kidy ldpi tarkistuksen tdamin
listan kautta ja mikili viestin ldhettdjd kuuluu tihén mustaan listaan, siirtyy viesti auto-
maattisesti roskapostikansioon. RBL, eli Real-Time Blackhole List aktivoidaan SME:ssi

seuraavalla tavalla:

‘config setprop qpsmtpd DNSBL enabled RHSBL enabled’

‘signal-event email-update’ 14/

Asetuksia ja listoja on mahdollista muokata manuaalisesti itse haluamalla tavalla. Tédssi

kuitenkin yhden ldhteen antama esimerkkiratkaisu:
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"config setprop gpsmtpd RBLList zen.spamhaus.org:whois.rfc-ignorant.org:dnsbl.njabl.org’

’signal-event email-update’ /14/

Vaihtoehtoisesti voidaan lisdksi madrittad tarkasti muita roskapostiviesteihin liittyvié ase-
tuksia. Seuraavan esimerkin konfiguroinnissa asetetaan roskapostiohjelma spamassansis
paille ja annetaan sille kdsky tuhota kaikki alle 12 tason roskapostit. Tason 4-12 roska-
postien otsikko-kenttddn asetetaan spam-sana, jotta kiyttdjdkin tietdd minkilaisesta vies-
tistd on kyse. Heti aluksi asetetaan piille bayesian-suodatin, jonka tarkoituksena on op-
pia erottamaan oikeat ja vadrit roskapostit. Tdimé pienentdd mahdollisuutta, ettd myos oi-
keat viestit tunnistuisivat roskaposteiksi. Sekd DNSBL:ddn (DNS Blacklist) ettd
RHSBL:é4n (Right Hand Side Blacklist) asetetaan oletusasetukset piille.

‘config setprop spamassassin UseBayes 1’

‘config setprop spamassassin BayesAutoLearnThresholdSpam 4.00’
‘config setprop spamassassin BayesAutoLearnThresholdNonspam 0.10’
‘expand-template /etc/mail/spamassassin/local.ctf’

‘sa-learn --sync --dbpath /var/spool/spamd/.spamassassin -u spamd’
‘chown spamd.spamd /var/spool/spamd/.spamassassin/bayes_*’
‘chown spamd.spamd /var/spool/spamd/.spamassassin/bayes.mutex’
‘chmod 640 /var/spool/spamd/.spamassassin/bayes_*’

‘config setprop qpsmtpd DNSBL enabled’

‘config setprop qpsmtpd RHSBL enabled’

‘config setprop spamassassin status enabled’

‘config setprop spamassassin RejectLevel 12’

‘config setprop spamassassin Taglevel 4’

‘config setprop spamassassin Sensitivity custom’

’signal-event email-update’ /14/

Roskapostisuotimen konfigurointi ei ole tdysin ongelmatonta, vaan usein vasta kokemus
ja tulokset saavat aikaan kaikkein parhaimmat asetukset. Asetuksia siis tulee muuttaa sitd
mukaa, kun roskapostiliikennettd alkaa ilmaantua. Aina ajoittain on hyvé tarkistaa, ovat-

ko esimerkiksi jotkut tietyt roskapostiviestit padsseet ldpi tai onko oikeita viestejd mer-
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kattu roskaposteiksi. Tatd kautta roskapostisuodinta on mahdollista opettaa edelleen te-

hokkaammaksi ja luotettavammaksi.

5.2.4 Web-palvelimen konfigurointi

Web-palvelin, kuten myo6s ldhes kaikki muutkin SME:n integroidut palvelut, ovat heti
asennuksen jilkeen tdydessd toiminnassa. Oletuksena SME:ssi on PHP-, CGI- ja SSI-
tuki péilld. Myos komentorivipohjainen MySQL-tietokantapalvelin on heti toimintaval-
mis. Ensisijainen web-hakemisto 16ytyy hakemistopolun /home/e-
smith/files/ibays/Primary alta. Tdmén hakemiston Internet-sivut aukeavat, kun rekisterdi-
ty domain kirjoitetaan selaimeen. Toissijaiset sivut luodaan i-bays:n kautta server-
managerista. Niiden sivujen hakemistot 10ytyvdt aina hakemiston /home/e-
smith/files/ibays alta. Tarkemmin i-bays:n toiminnasta on kerrottu tiedostopalvelimen
konfiguroimisen yhteydessd. Reitittimeltd tulee ohjata ainakin 80 (HTTP) ja 443
(HTTPS) portit suoraan palvelimen sisdverkon IP-osoitteeseen, jollei palvelimella ole

kiytossd omaa julkista IP-osoitetta.

Tamin hetkinen MySQL-palvelimen versio SME:ssd on 4.1.20. Esimerkiksi SME:n in-
tegroitu Horden selainpohjainen sdhkopostiohjelma kdyttdd hyvikseen MySQL-
tietokantaa. MySQL ei toimi SME:ssd porttien vaan suoraan kannan kautta. Tdmi tapa
parantaa oleellisesti tietoturvaa, koska ainoastaan palvelimella itsellidin on pédsy
MySQL-tietokantaan. Yl1ldpitdjalld on kuitenkin mahdollisuus muuttaa MySQL:n asetuk-
sia niin, ettd myos ldhiverkon koneilta paastiddn siihen kasiksi. MySQL:ssd on rootille
oletuksena 72-merkkinen tdysin satunnaisesti generoitu salasana. Salasana luodaan
SME:n asennuksen yhteydessi. Téti salasanaa ei saa koskaan muuttaa, koska muuttami-
nen sekoittaa monien ohjelmien toiminnallisuuden. Vaikka MySQL:ssd onkin tidméa ky-
seinen salasana voimassa, on rootin tunnuksilla mahdollista padsti MySQL:n asetuksiin
sisélle, vaikka salasanaa ei ole mahdollista saada mistdédn selville. Tietyn palvelimen si-
sdisen mekanismin avulla ja rootin tunnuksien kautta ei salasanaa edes kysytid. Pelkkd

komento *mysql’ riittdd komentorivilld, jonka jilkeen asetuksiin paéstddn sisille. /16/
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5.2.5 Varmuuskopiointi

Palvelimen varmuuskopiointitapoja on useita. Tulen esittdmiin tdssd yhden vaihtoehtoi-

sen tavan, jota kdytin omassa toteutuksessani.

Omassa toteutuksessa otin kdyttoén RAID 1 -ohjelman, jolloin palvelimessa on kak-
st 160 Gt:n PATA-kovalevyi samassa viyldssd. Télloin kovalevyt ovat identtisid toisiin-
sa ndhden, eli jos toinen kovalevy hajoaa, niin toisessa on edelleen samat tiedot eiki toi-
minnallisuus katoa. Kun kovalevy hajoaa, tulee siitd heti tieto admin-tilin sdhkopostiin,

joka SME:ssi vastaa samalla rootin sdhkdpostiosoitetta.

RAID 1 -ohjelman liséksi tein ajastetun varmuuskopioinnin ulkoiseen usb-levyyn. Tati
ulkoista kovalevyid kutsutaan spare-levyksi. Spare-levyn kidyttoon ottamisen suoritin si-
ten, ettd tein ensin USB-levylle tdydellisen varmuuskopioinnin. Taydellinen varmuusko-

piointi voidaan tehdd suoraan SME:n komentorivin kautta seuraavalla kaskylla:

‘dd if=/dev/hda of=/dev/sda bs=512’

Kisky toimii silloin, kun oletetaan, ettd ensisijainen PATA-levy on kiinni ensimmaisessi
IDE-viylédssd (hda) ja USB-levy tunnistetaan ensimmadiseksi sd-laitteeksi (sda). Kédskyssi
’bs’ tarkoittaa mtu-arvoa, eli kun siirretddn useita pienid tiedostoja, on bs-arvon oltava
mahdollisimman pieni maksimaalisen nopeuden takaamiseksi. Taas jos tiedostot ovat

padsaantoisesti suuria, tulisi bs-arvon vastaavasti oltava mahdollisimman suuri.

Itse toteutin tdydellisen varmuuskopioinnin siten, ettd otin toisen RAID-levyisti pois ja
laitoin USB-levyn kiinni IDE-viyldédn toisen ensisijaisen RAID-levyn rinnalle. Tamin
jalkeen kdynnistin palvelimen uudelleen ja menin jirjestelmédnvalvojan tunnuksilla ser-
ver-consol ohjelmaan. Server-consolesta valitsin vaihtoehdon manage disk redundancy
(ks. kuva 12). Tdmaén jilkeen ohjelma havaitsi heti uuden kdyttdmattomén kovalevyn,
jonka jidlkeen valitsemalla Ok, jdrjestelmd aloitti uuden kovalevyn tdydellisen synk-
ronoimisen. T#lloin kopiointi suoritetaan rsync-kédskyn avulla, joten se tapahtuu huomat-
tavasti nopeammin kuin edelld mainittua dd-késky kiytettdaessd, koska rsync-kiskya kiy-

tettidessd ei kopiointiin sisdllytetd kovalevyn vapaata tilaa.
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Welcome to the server console!

Use the Arrow and Tab keys to make wyour selection, then press Enter.

Check status of this server

Configure this server

Test Internet access

Reboot, reconfigure or shut down this server
Access Server manager

View support and licensing information
Perform backup to USB dewvice

rnqa-.-mwmp

Kuva 12. SME — server console.

Kun tdydellinen varmuuskopiointi levylle on suoritettu, levylle on suoritettava ajastettu
varmuuskopiointi, jotta varmuuskopio pysyisi ajan tasalla. Ajastettu varmuuskopio suori-
tetaan myOs rsync-kiskyn avulla siten, ettd varmuuskopioon siséllytetiéin ainoastaan jér-
jestelmin uudet muutokset. Yksi hyvi tapa ajastukselle on esimerkiksi 3 kertaa viikossa,
sunnuntaina, tiistaina ja perjantaina. Ajankohdan tulisi aina sijoittua yolle, jolloin verk-
koliikenne on hiljaisimmillaan, eikd palvelimen kuormituksesta aiheutuva verkkoliiken-

teen hidastuminen vaikuta tydaikana ja aiheuta negatiivisia seurauksia.

Omassa toteutuksessani ulkoisena USB-levyna toimii tavallinen PATA-kovalevy, joka
integroidaan ulkoiseen koteloon. Koteloon tulee erillinen verkkovirta suoraan, ja siind on
oma USB-1dhtd. Kun USB-levy on kytketty, niin se liitetddn jirjestelméddn seuraavalla

tavalla:

‘mount /dev/sdal /media/boot’

‘mount /dev/sda3 /media/backup’

Ennen niitéd kédskyjd media-kansion alle luodaan kansiot backup ja boot. Sda2:ssa on jér-
jestelmin swap-osio, joten sitd ei voi liittdd mukaan. Tamén jdlkeen on hyva kidyda kat-
somassa ja tarkistamassa, etti liitetyissd kansioissa on kaikki tiedot olemassa. Tarkistuk-

sen jidlkeen voidaan liitokset poistaa kiytostd kddnteisilld kiskyilla:

‘umount /dev/sdal’

‘umount /dev/sda3’
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Liittessd 5 on esitettynd ohjelman koodi, jolla varmuuskopiointi voidaan ajaa. Ohjelma
usb_backup.sh kopioidaan juurihakemistoon. Ohjelma tekee varmuuskopioinnin ja il-
moittaa varmuuskopioinnin onnistumisesta tai epdonnistumisesta suoraan sdhkopostiin.
Séahkopostiosoitetta sekd ilmoituksiin liittyvid teksteji on mahdollista muuttaa muok-

kaamalla liitteen 5 ohjelmakoodia.

Ajastuksen voi tehdd manuaalisesti muokkaamalla etc-kansion alla olevaa crontab-
tiedostoa. Crontab-tiedoston sisdltd muokkauksineen on esitettynd liitteessd 6. Itse toteu-
tin ajastuksen siten, ettd se tehddin tiistaisin, torstaisin ja lauantaisin kello 1:30 aamuyos-

td. Tdma malli toimii hyvin sellaisissa yrityksissd, joissa liike on kiinni viitkonloppuisin.

SME:std on mahdollista tehdd myods varmuuskopiointipalvelin. Télloin sithen asennetaan
affa-niminen ohjelma, jonka avulla voidaan ottaa varmuuskopioinnit esimerkiksi Win-
dows-tydasemista. Affa toimii hyvin yhteen kaikkien Windows-kéyttojéarjestelmien kans-
sa. Windows-tydasemiin on kuitenkin ensin asennettava Cygwin-niminen ohjelma, joka
mahdollistaa sen, ettd tydasema ja SME pystyvit kommunikoimaan keskendidn. Kaikki
varmuuskopioinnit tapahtuvat aina verkon kautta ja tunnistautumisessa kiytetdin SSH:ta.
Kéytettavin SSH-portin voi méiritelld itse manuaalisesti. Muuten affa on tiysin komen-
torivipohjainen ohjelma, joten sen kédyttdminen vaatii hieman harjoittelua. Varmuuskopi-
oinnissa kédytetddn rsync-kiskyé kopioinnin nopeuttamiseksi. Kun SME:sti tehddidn var-
muuskopiointipalvelin, olisi hyvi, ettei se silloin tarjoa muita palveluja yrityksen sisalla.
Varmuuskopiointi vaatii aina runsaasti kovalevytilaa varsinkin, jos yrityksen sisilld on
useita tydasemia, joista varmuuskopiointi otetaan. Affa toimii hyvin my®6s silloin, kun
halutaan ottaa varmuuskopiointeja toisista SME-palvelimista tai vaihtoehtoisesti myos

niissd tapauksissa, kun halutaan siirtid SME kokonaan toiseen laitteistoon. /18/

5.3 Tybasemien konfigurointi

Linux SME toimii erittdin hyvin yhteen Windows-ympdéristossa. Liitteen 3 ohjeistuksessa
on domainiin liittdminen suoritettu Windows Xp Pro -tybasemalla. Melkein samalla ta-
valla voidaan liittdd muutkin Windows-versiot. Tdssd vaiheessa on hyvé kuitenkin muis-
taa se, ettd Windowsin Home-versioita ei ole mahdollista yhdistdd domainiin. Home-

versioillakin paidstdaan kylld kisiksi tiedostopalvelimen tarjoamiin verkkoasemiin ja oh-
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jelmiin siten, ettd asetetaan tyoryhméa samaksi palvelimen domainin tyoryhmén kanssa ja
asetetaan paikalliselle koneelle sama kiyttdjanimi ja salasana kuin palvelimella. Silti
kiyttdjan omat verkkoasemat eivit yhdisty automaattisesti kirjautumisen yhteydessi,
vaan ne pitdd hakea koneelle manuaalisesti. Tdlloin voidaan toki kopioida palvelimella
oleva netlogon.bat niminen tiedosto suoraan paikallisen koneen kidynnistysvalikkoon, jol-
loin se ajetaan aina kdynnistyksen yhteydessi automaattisesti. Silti on aina suotavaa kéyt-

tdd Windowsin Professional-versioita yrityksissé.

VPN-yhteyden luominen Windowsissa on myos hyvin yksinkertainen prosessi, joka on
esitettynd liitteessd 4. Yhteyden luomisen jdlkeen verkkoasemien yhdistdminen tdytyy

tehdd manuaalisesti uudestaan, vaikka kyseessi olisikin Windowsin Pro-versio.

5.4 Smoothwall -palomuuri

Omassa palomuuriohjelman valinnassani pédddyin Linux-pohjaiseen Smoothwall-
palomuuriin, koska se tarjoaa palomuuritoimintojen lisdksi myds paljon muita hyvii pal-
veluita. Smoothwall on Linux-ohjelmien tapaisesti tdysin ilmainen. Suoritin asennuksen
vanhan Pentium II -laitteiston péille, jossa RAM-muistia 128 Mt:a. Myohemmin kévi
selviksi se, ettd 128 Mt ei silloin riitd jos halutaan pitdd maksimaalinen méérd palomuu-
ritoimintoja péilld, vaikka 128 Mt:a onkin ohjelmistolle asetettu suositusvaatimus. Esi-
merkiksi vélityspalvelimen vilimuistin méddrdad on tuntuvastti alennettava jos muistia ei
ole tarpeeksi. Muistin tarpeen merkitys voidaan helposti todeta kuvasta 13, jossa jopa

swap on jo kokonaan kédytossi.

Memory:
Total Used Free Used % Shared Buffers Cached
Mem: 127024 123252K 377K _ OE 5040E 945K
swep: 127000127000k ox | |
Toval: 2ssozazsozsex a2 (NN

Kuva 13. Smoothwall-palomuurin muistin kaytto.
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Kuvasta 14 ndhddidn Smoothwallin tila, eli kuvasta on mahdollista ndhdi kaikki palvelut,
jotka ovat kdynnissi tai suljettuina. Samalla ndhddin myos se, kuinka kauan tietty palve-

lu on ollut kdynnissd. Palvelut ovat jaettu ydinpalveluihin ja ns. peruspalveluihin.

WI] Express {
C ) 5 Filte VP Too Mai
.. shutdown | help £
status ‘ advanced traffic graphs bandwidth bars traffic it: my thwall |
Active service status of your Smoothie.
Core services:
Logging server o 2 hours, 56 minutes
DNS proxy server & 2 hours, 56 minutes.
Kernel logging server L 2 hours, 56 minutes
CRON server = 2 hours, 56 minutes.
Web server - 2 hours, 56 minutes
Services:
DHCP server =] 2 hours, 56 minutes
SIP server —_
Quality of Service traffic shaping =
UPNP =
Clam Anti-virus server | | 2 hours, 51 minutes
‘Web proxy et 2 hours, 55 minutes
Dransguardian Content Fitter (=]
Secure shell server %) 2 hours, 58 minutes
Intrusion Detection System [ -] 2 hours, 55 minutes
IM proxy server J
Smoothwall Express Mail Fiter 1] 2 hours, 55 minutes
Network time server = 2 hours, 56 minutes.
POP3 proxy server - 2 hours, 58 minutes
VPN - 2 hours, 47 minutes
SmoothWall Express 3.0-polar-i3a6 © 2000 - 2007 The SmoothWall Team
SmoothWal™ is a trademark of SmoothWall Limited. Credits - Portions @ original authors

Kuva 14. Smoothwall-palomuurin tila.

Oikein konfiguroituna Smoothwall on tdysin yhteensopiva palomuuri erilaisten palvelin-
ten kanssa, jotka tarvitsevat oikeanlaiset porttiohjaukset omille palveluilleen. Kuvassa 15
on esitettynd sisddntulevan liikenteen porttiohjaukset ja kuvassa 16 taas esitettynd sallit-
tujen palvelujen luettelo. Kuvan 16 palvelut ovat kohdistettuna palvelimen sisdverkon IP-
osoitteeseen. Porttiohjauksissa kdytettdvistid palveluista ja protokollista on kerrottu tar-

kemmin kappaleissa 3.1 ja 3.2.
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incoming outgoing internal external access ip block timed access | qos | advanced | ppp | interfaces
Forward ports from your external IP address to ports on machines inside your local networks.
Add a new rule:
Protocol: TCP - External source IP (or network): I
Source port or range: User defined ~ Port: I
Destination IP: I
Destination port: User defined - Port K I
Comment: I
Enabled: Add
*x i blank, then the source port will be used as the destination port.
Current rules:
Protocol &4 | External source IP Source port Destination IP Destination port Enabled Mark
Comment
TCP ALL HTTP (80) 182.168.0.10 HTTP (80) v |
TCP ALL HTTPS (443) 192.168.0.10 HTTPS (443) v ]
TCP ALL 200 182.168.0.10 200 v 1
ssh
TCP ALL IMAPZ (143) 192.168.0.10 IMAPZ (143) v [
imap
TCP ALL SFTP (115) 192.168.0.10 SFTP (115) v 1
TCP ALL 1723 182.168.0.10 1723 v [
TCP ALL POP3 (110} 1582.168.0.10 POP3 (110} v |
TCP ALL FTP (21) 192.168.0.10 FTP (21} v [l
TCP ALL 3306 192.168.0.10 3306 v 1
mysgl
uppP ALL HTTP (30) 192.168.0.10 HTTP (80} v 1

Remaove

Kuva 15. Sisédéantulevan liikenteen ohjaus palvelimen eri portteihin.

Current exceptions:

Interface &4

GREEN
GREEN
GREEN
GREEN
GREEN
GREEN
GREEN

GREEN
GREEN
GREEN
GREEN
GREEN

GREEN

GREEN
GREEN

GREEN

Remove

Application or service(s)

Comment
Remote access
File transfer
Email and Mews
Multimedia
Gaming
Telnet (23)

7200

etayhteys
HTTP (80}

ssh_sme
1723
prtp_vpn

MSN Messenger (18563)

IMAP2 (143)
&P

1!‘\" £ b

]

Kuva 16. Sallittujen palveluiden luettelo ldhteville liikenteelle.

Enabled

SOUNIS SE IS NS SN (SIS SISTSIS S

Mark

OOo0ooom Oo@zooE@

O (=

|
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Kuvasta 17 ndhdddn Smoothwall-palomuurin reititystaulu. Reitystaulukosta néahdédén si-
sdverkon eli greenin verkkoalue seki ulkoverkon eli redin verkkoalue. Viimeiselld rivilld

on palomuurin oletusreitti ulkoverkkoon.

Routing:

Destination Gateway Genmask Flags Metric Ref Use Interface
192.168.1.0 0.0.0.0 255.255.255.0 u 0 0 0 Red
192.168.1.0 0.0.0.0 u 0 0 0
192.168.0.0 0.0.0.0 0 0 0 Green
0.0.0.0 192.168.1.1 uG 0 0 0 Red

Kuva 17. Smoothwall-palomuurin reititystaulu.

Smoothwall-palomuuriin on my6s mahdollista saada tehokas siséltosuodin.  Sisél-
tosuodin estdd tyontekijoiltd padsyn niille Internet-sivustoille, joilla on raportoitu olevan
haitallisia viruksia tai jotain muuta sellaista sisdltdd, joka ei ole yrityksen polititkan mu-
kaista. Siséltosuodin kantaa nimed dansguardian, ja se on Smoothwallin ohella myos tiy-

sin ilmainen ohjelma. /17/

Sisdltosuotimen ohella Smoothwall-palomuuriin voidaan asentaa lisdosana roskapos-
tisuodin, joka kantaa nimed SmoothWall Express Mail Filter, lyhyemmin SEMF.
SEMF:n asennus kannattaa suorittaa, jos omassa yrityksen verkossa toimii oma sahko-
postipalvelin. Kaikki sdhkopostiliikenne, joka menee palomuurin kautta sahkopostipalve-
limelle, kiy ensin ldpi tarkistuksen virusten ja roskapostien varalta, ennen kuin se vilite-
tddn palvelimelle. SEMF kiyttdd dspam-nimistid open source -ohjelmaa roskapostin suo-
datukseen. Virustentorjuntaohjelmana toimii Clam Antivirus ja se on integroituna palve-
luna sekd SEMFille ettd dansguardianille. Kun palomuuriin asennetaan roskapostifiltteri,
el SME-palvelimen tarvitse kdyttdd omaa roskapostiohjelmaansa. SEMFin konfiguroin-

nin vaiheet on esitettyni seuraavassa kappaleessa.

5.4.1 SmoothWall Express Mail Filterin konfiguroiminen

SEMF voidaan konfiguroida seuraavasti. Ensin asetetaan kiytdsséd olevan sdhkopostipal-
velimen tiedot kuvan 18 kaltaisesti. Tietoihin liittyvit kidytossd oleva SMTP-portti sekéd

palvelimen sisdverkon IP-osoite. Samalla asetetaan viesteille maksimikoko bitteind. /20/
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Status Blocklists SEMF | Domains | Dspam | DGAV| About |

Basic Configuration centrol for Smeothwall Express Mail Fitter.

Smoothwall Express Mail Filter Settings

Email Server Information

WailServer IP Address 192.165.0.10
MailServer Port Number 25
Maximum Message Size (bytes) 1000000000
Auto Quarantine Clean 'L‘_{'

Dzpam User

Red Interface

Use All Domain no
TLS Encryption Support Enabled
SMTP Auth Enabled
Greylisting Enabled
Hosts Allow Enabled
Early Talker Enabled
Unrecognised Commands Enabled
Check Relay Enabled
Require Resolvable From Host Enabled
Right-Hand Side Blacklist Enabled
DNS Blacklist Enabled

| Save |

Kuva 18. Sdhkopostipalvelimen tietojen asettaminen SEMFiin.

Kuvassa 19 asetetetaan kaikki sdhkopostipalvelimella kdytdssid olevat domainit, tdhén lii-

tetddn siis ensisijainen, virtuaaliset sekd kaikki alidomainit.

Status | Blocklists | SEI.!F| Domains | Dspam |DGAV| About |

Enter the Domains that your mailserver manages here.

Add a New Relay Control Entry

Type Entry
Domain - Add

Existing Relay Control Entries

Type Entry Mark
Domain matkailu.sytes.net ':I
Domain skynetfin.no-ip.org ;___.

Delete |

Kuva 19. Asetetaan sdhkopostipalvelimella kdytossd olevat domainit.
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SEMF vaatii toimiakseen SMTP portin 25 auki ns. ulkopuolisesta verkosta, kuvan 20 ta-
valla. /20/

incoming | outgoing | internal external access ip block timed access |qos| advanced |ppp| interfaces

Allow access to admin gervices running on the Smooth\Wall to external hosts.

Add a new rule;
TCP «  External source IP (or network): Destination port: I

Comment:

Enabled: [V Add

Current rules:
Protocol &4 Source Destination port Enabled Mark
Comment

TCP ALL 25 v [

Remove

Kuva 20. Asetetaan SMTP-portti 25 péille kohtaan external-access.

Lopuksi tarkistetaan SEMFin tila, eli onko se kdynnissd, kuten kuvassa 21, jos ei, niin

painetaan hiirelld kuvassa oikealla ndkyvéa ikonia

Networking Filtering

Status | Blocklists | SEMF | Domains | Dspam | DGAV | About |

Displays the current overview of each fittering module.

Dansguardian Content Filter Version: DGAV-SW3-2.8.0.6-6.4.4.2-i686-b006

Smoothwall Express Mail Filter Version: SEMF-5W3-3.8.0-0.40-1686-b017

=
MNo Problems Detected @

Clam Anti-Virus Version: 0.93

\o Problems Detected @

Database Date Version Signatures Functionality Level
Main 06-Apr-2008 21:04 46 231834 26
Daity ~ 18-May-2008 00:05 7144 57612 26

Kuva 21. SEMFin tila.

Nyt kaikki sdhkopostipalvelimen kautta kulkevat viestit meneviat SEMFin kautta. SEMF

vaatii vahintddn 200 viestid ennen kuin sen todellinen toiminta alkaa. Hyvina puolena on
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sanottava se, ettd se ei kovin herkisti aseta oikeita sdhkopostiviestejd roskapostiksi.
Kaikki sdhkopostit joissa on havaittu virus tai jotka ovat tunnistettu roskapostiksi, mene-
vit karanteeni kansioon esimerkkikuvan 22 kaltaisesti. Oletusasetuksena ndmi viestit ei-
vit koskaan saavu kiyttédjille, ei edes erilliseen spam-kansioon, timé auttaa myos omalta
osaltaan Windows-tydasemien tietoturvaa. Kuvasta 21 nihdddan myos se, etti SEMF aset-
taa tunnistetuille roskaposteille ja virusten sisdltdmille sdhkoposteille prosentuaaliset ar-
vot vakavuusluokan mukaan. Jos jostain syystd jokin oikea viesti on mennyt karanteeni-
kategoriaan, on se mahdollista palauttaa sieltd pois. Toistaiseksi ndin ei ole kidynyt ker-

taakaan viimeisen 3 kuukauden aikana.

Status | Blocklists |SEI.!F| Domains | Dspam |DGA\.|’| About|

The Depam Web Interface.

Statistical SPAM Protection for admin | Change ﬁ m ”
wspam_
Perfor Prefi Alerts DIEIELEITAPAY Analysis History Administrative Suite
The messages below have not been been delivered to your normal e-mail application because they are believed to be spam. Click on the Subject line to
view the message or choose a sort option to change how messages are sorted. Use the checkboxes and Deliver Checked to deliver messages you
want to read, or use Delete All to empty the quarantine.
l Deliver Checked | | Delete Checked | l Delete Al ] Sort by: Rating | Date | Subject | From
B Rating Date From Subject
| 53% 16,05, 2008 21:05 "DreamTeamMoney Forum” <admin@. .. Mewsletter - Learning, Sharing. ..
1 70% 06.05.2008 22:23 gdfeg <fisherco_1976 @CHOKED.CO... Mever hear her complaints agai...
06.05.2008 04:51 "Forex" <forex@gmail.com > Mew - Hot Hourly Plans - Insta...
06.05.2008 13:12 “InvestDaddy™ <admin@InvestDad... MNew Hyip 1! 800% After 1 Day (...
09.05.2008 14:42 "jere garp”™ <shannon2 1stanly&7... NFECTED] Your famil
15,05, 2008 06:47 juanita <ercmaerd_1977@FreeFor. .. Britney Spears caught without ...
17.05.2008 18:37 Doc <Doc-tneiarep@Brinkster.co... Check out this hot babe
Deliver Checked | | Delete Checked | [ Delete All |
Color key: Lower SPAM rating, Medium SPAM rating,

DSPAM is a registered trademark of Deep Logic, Inc.. Copyright © 2005, Deep Logic, Inc.

Kuva 22. SEMFin karanteeni-kansion roskapostilistaus.

5.5 Etayhteyksien luonti

Etdyhteyksien luonti palvelimelle suoritetaan SSH-yhteyden kautta. Toki FTP-
palvelunkin saa SME:ssd piille, mutta SSH on huomattavasti turvallisempi vaihtoehto.
Kaytettavin SSH-portin voi itse middritd niin, ettei sen tarvitse olla oletusportti 22. Yhte-
ys palvelimen komentoriville voidaan suorittaan esimerkiksi Putty-nimiselld ohjelmalla

ja tiedostojen kopioimisessa voidaan kdyttdd esimerkiksi Winscp-ohjelmaa. Palomuuriin
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ei padsta kisiksi ulkoverkosta ssh-yhteyden kautta, ainoastaan sisdverkosta. Sekin on kyl-
14 mahdollista, jos erikseen tehddin ns. tunnelointi palvelimen kautta tai vaihtoehtohtoi-

sesti kdytetddn olemassa olevaa VPN-yhteytti.

Kuvassa 23 on esitettynd server-managerin etdhallintavalikko. Tdmén valikon kautta luo-
daan VPN-yhteyksille maksimikiyttdjiméird, joka on kuvassa 8 (PPTP asetukset). SSH-
portiksi on asetettu 200 sekd FTP-portti 21 on myds aktivoitu niin, ettd sen kautta on paa-

sy palvelimelle. FTP-porttia ei voi muuttaa server-managerin kautta.

Collaboration
Users

PPTP Settings

Gron e You can allow PPTP access to your server. You should leave this feature disabled by setting the value to the number 0 unless you require PPTP access.

Quotas Number of PPTP clients 8

Remote Management

It is passible to allow hosts on remate networks to access the server manager by entering those networks here. Use a subnet mask of 255.255.255.255 to limit the access to the specifit
the specified range will be able to access the server manager using HTTPS.

There are no entries yet

To add @ new remete management netwark, enter the details below.

Network

Mail log file a
Reboot or shutdown

Subnet mask

Security .
o Pl Aeas Secure Shell Settings

[ Remotesccsss |  You can contral Secure Shell access to your server. The public setting should only be enabled by experienced administrators for remote problem diagnosis and resolution. We recomme

parameter set to "No Access” unless you have a specific reason to do ctherwise.

Local networks
Port forwarding Secure shell access Allow public access (entire Internet) -

Proscy satti A =
SRS Allow administrative command line access over secure shell Yes ~
Configuration E
9! Allow secure shell access using standard passwords Yes v
Softvars installer

TCP Port for secure shell access 200

FTP Settings

You can also control FTP access to your server. We recommend leaving this parameter set to 'no access' unless you have a specific reason to do otherwise.

; Note: these settings limit access to the server and override other settings, including thase for individual information bays.

E-mail WBL FTP access Allow public access (entire Internef) =

Antivirus (Clamav) : i 3 i
You can also control authenticated FTP access to information bays and user accounts. We strongly recommend leaving this parameter set to private unless you have a specific reason t

Nete: a secure shell sftp client can also be used to access the server, if remote access via the secure shell is enabled. This method of access protects the passwords and data of the FTE
standard FTP provides no protection.

FTP password access Accept passwords from anywhere :

Kuva 23. Server-managerin etdyhteyksien hallinta.

5.6 Kokonaiskustannuksien arviointi

Kustannuslaskelman pohjana toimii kuvitteellinen tilitoimisto, joka on juuri aloittanut
toimintansa. Tilitoimisto tarvitsee toimivan tietoliikennejirjestelmén. Jarjestelmédin kuu-
luu yksi palvelin (Linux SME), joka toimii sdhkoposti, web -ja tiedostopalvelimena. In-
ternetnet-yhteyden muodostamiseen tarvitaan adsl-modeemi seké erillinen palomuurilait-
teisto (Smoothwall). Yrityksen verkkotopologiamalli tulee olemaan kappaleessa 5.1 esite-
tyn kuvan 5 kaltainen. Verkkoon liitetdin kaksi 16-porttista kytkinté ja yksi langaton tu-

kiasema. Tdmin lisdksi tarvitaan 10 erillistd tydasemaa sekéd kaksi verkkotulostinta.
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Laitteistoista aiheutuvat kustannukset on esitettyné taulukossa 6. Kustannuksiin on eritel-
ty arvonlisdveron osuus, kappaleméiirdiset hinnat sekd kokonaiskustannukset. Pohja lait-
teistokuluille on otettu tietotekniikan tukkutoimittajan Techdatan sivuilta. Tyon osuuden
yksityiskohtainen erittely tuntiméérien ja kulujen mukaan on esitetty taulukossa 7. Tau-
lukkoon 8 on eriteltyné lopulliset kokonaiskustannukset. Kustannuksiin on lisdtty myos
kustannusylitysvaraus, joka on 20 %. Tyodtuntiméédrien arviointi saattaa usein olla hieman
ongelmallista, koska asennusten yhteydessid tapahtuu aina jotain ennalta arvaamatonta.
Siksi aikaa on hyvd varata hieman odotettua enemmén. Kokonaiskustannuksissa ei ole
huomioitu kaapelointia, domainin rekisterdintia ja Internet-yhteyden avausta. Nima sei-

kat on jdtetty palveluntarjoajan suoritettaviksi.

Koska palvelintoteutus suoritetaan Linux SME:lI4, vihenevidt kokonaiskustannukset
oleellisesti. Windows-palvelimen lisenssit tulevat maksamaan ldhes yhtd paljon kuin
varmuuskopiopalvelin kokonaisuudessaan, joten kdyttamélld Linux-palvelinta saa yritys
periaaatteessa ilmaisen varmuuskopiopalvelimen. Vaihtoehtoisesti varmuuskopiopalve-
limen voi jéttdd tulevaisuuden hankintasuunnitelmiin. Kustannuslaskelmissa sen osuus on

esitetty mahdollisena optiona.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO
Tietotekniikka, Tietoliikennetekniikka

Juho Kulmala

50 (54)

Taulukko 6. Laitteistoista aiheutuvat kustannukset.

Tuotekuvaus Kpl| Veroton [ ALV 22% | wverollinen verollinen
kpl hinta kpl hinta hinta
yhteensa
Palvelinlaitteisto:
Emaolevy Asus - ASUS M2ZMN-X Plus 1 43,2 € 12,2 € 55 £ 55,4 €
- Kanta AMZ2 ja malli ATX
- 5is. Naytdnohjaimen ja
verkkokortin
Prosessori AMD Athlon 64 X2 5000+ / 2 6GHz 1 71,6 € 20,2 € 92 £ 91,8 €
- 1MB (65W) socket AM2 kanta
RAM Kingston - 1GB 667MHz 2 17.9€ 5,0€ 23 £ 45,9€
- DOR2 Mon-ECC CLS DIMM
Kovalewyt (RAID 1) Western Digital - Caviar . | 64,2 € 18,1€ 82 £ 329,4€
+Spare X 2 - SE/S00GB SATAS00 7200rpm 16MB
ATX - kotelo Antec New Solution NSK4480-EC 1 63,2 € 17.8€ Bl1€ 81,0€
ja virtalahde - Minitorni, ATX - virtaldhde 380 watt
USB-kotelo SPIRE MegaPod 111 SATA 2 32,6 € 9,2 £ 42 £ B83,7€
kovalewylle
Palomuurilaitteisto:
Emaolevy Pentium 111 -kantainen 1 15,8 € 4,5€ W0E 20,3 €
- gis. integroidun nayténchjaimen
Prosessori Pentium 111, 350Mhz 1 10,5 € 3.0€ 14 € 13,5€
RAM 64Mt, SORAM, yhteensd 2560t a 3,2€ 0,9€ A€ 16,2 €
Kovalevy 10Gt, Ata-100 1 10,5 € 3,0€ 14 € 13,5 €
ATX - kotelo + virtal&hde| ATX-kotelo (ei hienouksia), virtaldhde 200 1 15,8 € 4,5€ 20€ 20,3 €
verkkokortit A-LINK NALIOHR 2| s56¢€ 1,6 € 7€ 14,3 €
- PCI - EM, Fast EN - 10Base-T, 100Base-TX
Tydasemat Lenovo ThinkCentre ASS 9265, tyBasema 10 | 358,0€ 101,0 € A59 £ 4 590,0 €
- Kayttajarjestelma Windows Xp Pro
Naytot Viewsonic - ViewSonic VAS26G - 10| 170,2€ 48,0 € 218 € 2181,6€
Litted paneelinaytio - TFT - 19"
verkkotulostimet Canon - Canon i-SENSYS LBP3360 1 296,9 € 83,8€ 381 € 380,7 €
- Laser-Tulostin - mustavalkoinen
- USB, 10/100Base-TX
Canon - Canon i-5ENSYS LBPS300 1| 863,5€ | 243,5€ 1107 € 1107,0€
- Laser-Tulostin - vari
- USB, 10/100Base-TX
Adsl-modeemi ZyXEL Prestige 870M-11 w2 1 61,1€ 17,2 € 72 € 78,3 €
- DSL modeemi,ulkoinen
- Fast Ethernet, ethernet over YDSL
Kytkin D-Link DES 10160 - Kytkin 16 porttia 2 68,4 € 19,3 € BB € 175,5€
- Fast EN - 10Base-T, 100Base-TX
Langaton access- ZyKEL ZyAIR G-5705 v2, Langaton 1 784 € 22,1€ 101 € 100,6 €
point liityntapiste
-802.11b, 802.11p, 802.11 Super G
OPFTIOT:
Varmuuskopiopalvelin:
Emolevy Asus - ASUS M2N-X Plus 1 43,2 € 12,2 € 55 £ 55,4 €
- Kanta AMZ ja malli ATX
- sis. Naytdnohjaimen ja
verkkokortin
Prosessori AMD - Athlon 684 X2 5000+ / 2. 6GHz 1 71,6 € 20,2 € 92 £ 91,8 €
1MB (65W) socket AMZ kanta
RAM Kingston - 1GB 667MHz 2 179« 50€ 23 £ 45,9 €
DOR2Z Mon-ECC CLS DIMM
Kovalewyt (RAID 1) Western Digital - Caviar 2 155,8 € 44,0 € 200 £ 399,6 €
-GP/1TB SATA3D0 7200rpm 16MB
ATX - kotelo ja Antec New Solution NSK4480-EC 1 63,2 € 17,8 € 21 € B1,0€
virtal&hde - Minitorni ATX - virtaldhde 380 watt
ALV:n Veroton Verollinen
osuus kokonaishinta | kokonaishinta
22%
KAIKKI YHTEENSA ILMAN OPTIOITA 2067,7T€ 7331L,1€ 9 398,8€
KAIKKI YHTEENSA OPTIOIDEN KANSSA 2215,9€ 7856,5€| 10072,5€
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Taulukko 7. Laskennallinen kustannusarvio tyon osuudelle.

Tybn osuus: Arvioitu Veroton | ALV 22% verollinen Yhteensa
tuntimaara |hinta/h hinta / h
Palvelimen kokoaminen ja asennus seka
Varmuuskopicintijérjestelman luominen 3 39€ 11€ SOE 100 €
Palomuurin kokoaminen ja asennus 30€ 11£€ S0£€ S0€
Palomuurin konfigurointi seka tarvittavien
porttichjausten muodostaminen reitittimelle ja
palomuurille 2 39€ 11 € S50€ 100 €
Palvelimen konfigurointi:
Kayttajien ja ryhmien lisdys palvelimelle 2 30 £ 11€ S0E 100 €
S&hképostipalvelin 1 39€ 11€ S0 € S0 €
Roskapostisuodin 2 39€ 11€ S0 € 100 €
Internetsivujen siirto webpalvelimelle 1 39 € 11€ S0 € S0 €
Tiedostopalvelimen kirjautumisajoitukset 1 39 € 11€ S0 € S0 €
Keskitettyjen verkko-ohjelmien azennus
Esim. Passeli pro, openoffice, verkkotulostin jne. 2 30£ 11£ S0E 400 €
Tydasemakohtaiset asennukset:
Kayttojarjestelmien asennukset 10 39 € 11€ S0 € 500 €
Tybasemien yhdistdminen toimialueeseen ja domain-
oikeuksien asettaminen paikalliselle koneelle 5 39 £ 11£ S0E 250€
Ohjelmisto, laite -ja ajuriasennukset 30€ 11£€ S0€ 250€
Mahdolliset optiot: Arvioitu Veroton | ALV 22% Verollinen Yhteensa
tuntimaara |hinta/h hinta / h
Varmuuskopiointipalvelin:
Asennus ja kokoaminen I9€ 11€ S0€ 100 €
Konfigurointi 39€ 11€ S50€ A00 €
Tuntimaara yht. ALV:n osuus Yeroton verollinen
kokonaishinta [ kekonaishinta
Ty yhteensE ilman opticita: 40 440 € 1560€ 2000€
Ty yvhteens3 opticiden kansza 50 550 € 1950 € 2500€

Taulukko 8. Kokonaiskustannusten yhteenveto.

Veroton hinta [ALV:n osuus  |(Verollinen hinta

Palvelinlaitteisto 536 € 151 € 637 €
Palomuurilaitteisto 76 € 22€ 98 €
Muut laitteistot ja ohjelmat 6719 € 1895€ B6l4€
Tydn osuus 1560<€ 440 € 2000 €
Kaikki yhteensd 8891<€ 2508 € 11399 €

Kustannusylitysvaraus 20% 10 669 € 3009 € 13679 €
Optioiden kanssa Q807 € 2766 € 12572 €

Kustannusylityswaraus 20% 11 768 € 3319€ 15087 €
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6 Paatelmat

Linux SME-palvelimen asentaminen, konfiguroiminen ja kéytto osoittautui huomattavas-
ti helpommaksi, kuin olin alun perin ajatellut. Toisaalta SME antaa Linux-palvelimista
hieman védridn kuvan, koska se on suunniteltu tdysin valmiiksi paketiksi. Moni palvelu
on heti asennuksen jédlkeen automaattisesti kdytossd, kuten esimerkiksi ohjelmallinen
RAID. Eri palvelujen konfiguroiminen on mydos erittdin vaivatonta, suuri kiiitos tadsti
kuuluu SME-palvelimen omalle tukisivustolle wiki.contribs.org, jossa suurin osa asioista
on selitettynd. Lisdksi myos SME:n oman tukisivuston forumin kautta on mahdollista
saada apua ongelmatilanteissa. Erilaisten lisdéohjelmien asennus ei aina ole tidysin suota-
vaa. Tama johtuu siitd ettd useat lisdosat ovat tdysin irrallisia ohjelmia, jotka eivit liity
ns. virallisena standardina alkuperiiseen jarjestelmiidn. Vaikka jokin lisdohjelma toimisi-
kin hyvin, ei ole mitédén takeita siitd mitd tapahtuu seuraavien palvelinpdivitysten jdlkeen.
Ainoastaan virallisten ohjelmistolaajennusten asennus on suotavaa. Heikkoutena
SME:ssd on web-palvelin. Uusien Internet-sivujen liittiminen SME:n on todella vaiva-
tonta mutta suurimmat hankaluudet tulee vastaan mysql-tietokantapalvelimen kanssa.
Tietokantaan ei ole olemassa erillistd hallintapaneelia, vaan kaikki kantojen lisdykset se-
ki kdyttdjakohtaiset oikeudet on tehtdvd komentorivin kautta. Silti kokonaisuutena SME

on erinomainen palvelinjérjestelma.

Smoothwall osoittautui todella hyvéksi palomuurijirjestelmiksi. Sen ominaisuudet vas-
taavat hyvin pk-yritysten tarvetta. Konfigurointikin on suhteellisen helppoa jos ymmaértid
kaikki perusasiat liittyen verkkoliikenteeseen, edes yleiselld tasolla. Laitteiston osalta
suuria vaatimuksia ei ole, ainoastaan RAM-muistin méiri osoittautui kaikkein merkitta-

vimmaksi tekijaksi.

Kaiken kaikkiaan tietoliitkennejirjestelmén toteuttaminen on hyvin moniosainen prosessi.
Siihen liittyy palvelimen ja palomuurin liséksi paljon muitakin asioita. Pddpaino toteu-
tuksessa liittyi 1dhinnéd palvelinympériston puolelle sekd Linux-jarjelmien konfiguroin-
tiin. Otin tydssd myOs esille erilaisia vaihtoehtoisia ratkaisumalleja, koska yksi malli ei
aina sovellu kaikkiin tilanteisiin. Kustannuslaskelman osalta on esimerkkiyrityksen avul-
la otettu kantaa siihen, mitd kaikkia asioita liittyy koko jirjestelmén toteutukseen. Koko

projektin kokonaisaika ja kustannukset ovat aina paljolti kiinni siitd, miti eri asioita yri-
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tys omaan tietolitkenneympéristoon haluaa. Kokemuksen kautta syntyy kuitenkin melko
tarkka kuva siitd, kauanko koko projekti tulee kestiméén ja kuinka paljon se tulee lopulta

yritykselle maksamaan.

Omalta osaltani olen erittdin tyytyvidinen lopputulokseen. Ty6 toi mukanaan paljon Li-
nux-jarjestelmiin liittyvii jarjestelmiasiantuntemusta seki ddrettomin hyodyllistd tieto-
taitoa. Toteutus palvelimen ja palomuurin osalta onnistui ldhes tdydellisesti. Suuria on-
gelmia ei tullut missddn vaiheessa vastaan. Padttotyon toteustuspuolta edesauttoi se, ettéd
sain harjoittelupaikkani kautta myo6s todellista kokemusta, toteuttamalla Linux-

jarjestelmid oikeisiin yrityksiin.
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LITE 1
Sme-palvelimen asennus vaihe vaiheelta

Vaihe 1: Laitetaan SME:n asennuslevy cd-asemaan ja kidynnistetidin kone cd:téd
Vaihe 2: Voidaan seuraavan kuvan mukaisesti ensin testata CD:114 olevat mediat

ennen varsinaista asennusta. Tdma vaihe on mahdollista my0s ohittaa.

To begin testing the CD media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

<Tab>/<Alt-Tab> between elements i <Space> selects i <F12> next screen

Vaihe 3: Valitaan asennuksen yhteydessi kaytettiava kieli.

[SME Server Released wia the GPL

Language Selection

What language would you like to use
during the installation process?

Deutsch

4
Espaiiol
Fransais
Italiano

<Tab>/<Alt-Tab> between elements i <Space> selects i <F12> next screen

Vaihe 4: Valitaan ndppdimistolle kdytettdava kieli (f1).
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SME Server Released wvia the GPL

Keyboard Selection

Which model keyboard is attached
to thiz computer?

=lovene
su-latinl
tml-inscript
tml-uni

{Tab>-<Alt-Tab> between elements i <3pace> selects i <F1Z> next screen

Vaihe 5: Tissd vaiheessa varmistetaan, ettd kdyttdjd varmasti haluaa formatoida

ja poistaa kaikki olemassa olevat tiedot kovalevyilta.

[SME Server Released wia the GPL

fill disks will be reformatted and
any data will be lost. Proceed?

{Tab>/<{filt-Tab> between elements i <Space> selects i <F12> next screen

Vaihe 6: Valitaan aikavyohyke, joka on suomessa GMT+2.
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[GME Serwver Releaszed via the GPL

Time Zone Selection |

What time zone are you located in?
Amer ica-Montevideo

Amer ica-Montreal #
Amer icasMontserrat

Amer ica-Nazsau

Amer ica-New_York

{Tab>s<Alt-Tab> between elements i <3pace> selects i <F1Z> next screen

Vaihe 7: Lopuksi tulee ilmoitus asennuksen onnistuneesta lopputuloksesta,

minkd jilkeen jirjestelmé kdynnistetddn uudelleen.

[SME Server Released wia the GPL

| Complete |
Congratulations, your SME Server installation is complete.

Remove any installation media (diskettes or CD-ROM=) used during
the installation process and press <{Enter> to reboot your system.

<Enter> to reboot
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SME-palvelimen asennuksen jidlkeinen konfigurointi

Kun asennus on suoritettu ja jarjestelmé uudelleen kidynnistetty, tehddin

palvelimeen perusasetukset kuntoon.
Seuraavassa on esitetty perusasetusten konfigurointi vaihe vaiheelta.

Vaiheessa 1 asetetaan jdrjestelménvalvojan salasana (ks. kuva 5). Sama salasana

tulee automaattisesti kiyttdon myos rootille.

Server 7.Brc3 Copyright (C) 1999-Z2886 Mitel Corporation
| Choose administrator password |

Welcome to the server console!?

You will now be taken through a sequence of screens to perform basic
networking conf iguration on this server.

You can make your selections in each screen using the Arrow and Tab
keys. At any point, if you select Back you will be returned to the
previous screen.

Before you start, you must first choose the administrator password for
your system and enter it below. You will not see the password as you
enter it.

Toisessa vaiheessa asetetaan haluttu domain (ks. kuva 6). Tami domain tiaytyy
myohemmin rekisterdidd, jos sitd halutaan kdyttdd julkisessa verkossa. Tdmén
takia, tdytyy ensin varmistaa se, ettei kyseinen domain ole jo kdytossa.
Myothemmin voidaan server-managerin kautta lisédtéd useita virtuaali-domaineja,

jotka kaikki kohdistuvat tdhin pdd-domainiin.

| Primary domain name |

Pleaze enter the primary domain name for gour server,

Thiz will ke the default domain for your e-mail and webh =erver, Virtual
domainzs can be added later using the server manager.,
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Vaiheessa 3 annetaan haluttu nimi jarjestelmille (ks. kuva 7). Tama nimi nékyy

vain yrityksen omassa verkossa.

| Select system name |

Pleaze enter the system name for your server,

You zhould select unigue =ysztem names for esach =zerver,

The =ystem name must start with a letter and can be composed of
letters. numberz and huyphensz,

Tissd vaiheessa valitaan kdytettidvissd olevan verkkokortin ajurit (ks. kuva 8).
Ajurit voidaan hakea automaattisesti tai manuaalisesti. Manuaalista vaihtoehtoa

kannattaa kayttdd silloin, jos automaattinen toiminto ei osaa hakea oikeita ajureita.

| Select local network ethernet driver |

You now need to =select the proper driver for your local network
ethernet adspter, The =erver can attempt to do thisz automatically. or
you can do it manwally — either by specifying the model of your
ethernet. adapter or by divectly choozing a driver,

The Mitel Hetworks SME Server has detected theze ethernet adapters:

Realtek IRTL-8139 (driver B13%too}
Compag | Integrated Hetelligent 107100 {driver tlan?

0 Keep the current setting: tlan

Uze 813900 for chipset Eealtek IRTL-2139
Manually =zelect driver for local ethernet adapter

Vaiheessa 5 annetaan palvelimelle staattinen sisdverkon IP-osoite (ks. kuva 9). IP-
osoite on tdssd tapauksessa yleensd harmaan sarjan osoite, jonka reititin tai
laajakaistamodeemi jakaa DHCP:1td suoraan tydasemille. Talloin tidytyy olla varma
siitd, ettei sama IP-osoite ole yhdelldkdidn tydasemalla jo kidytossd. Palvelimen
kiyttama IP-osoite tulisi my0s asettaa reitittimelle tai laajakaistamodeemille

staattiseksi, ettei jokin muu laite tai tydasema saa sitd kdyttoonsi koskaan.
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| Local metworking parameters |

Pleasze enter the local IF addres= for this server,

If this server iz the first machine on your netuork. we recommend
accepting the default walue unless you have a specific reaszon to choose
zomething elze,

If your server is being installed into an existing network. you must
chooze an address which iz not in use by any other computer on thi=s
network ,

Tassa vaiheessa valitaan servelille oma rooli.

| Select operation mode |

If you want thiDEseruer to act az a gateway to the Internet. chooze one
of the server and gatewsy options, Server and gateway mode acts as a
firewall and provides an external webh and mail =server. Private server
and gateway mode also acts as a firewall but diszablesz all incoming
sETYICES,

Server—only mode provides services to a local. protected network, If
you chooze thiz mode and Internet acceszs iz reguired. the network must
be protected by another Mitel Metworks SME Server configured in server
and gateway mode {or another firewall d,

== keep the current setting

Server and gateway
Private server and gateway
Server—only

Kun valittuna téssé tapauksessa on server-only mode, voidaan DNS-asetus jdttdd
tyhjéksi, koska palvelin saa DNS-palvelimen asetutukset automaattisesti reitittimen
tai laajakaistamodeemin kautta. Lopuksi palvelin vaatiin ns. reconfigure-
kdynnistyksen, jotta tehdyt asetukset astuvat voimaan. Kun uudelleen kdynnistys

on suoritettu, voidaan Internet-yhteyttd testata server-console-valikon kautta.
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TUTKINTOTYO LIOTTEET

Tietokoneen yhdistiminen domainiin
Kiyttojarjestelmdand Windows Xp Professional (eng ja fin)

Vaihel: Valitaan hiiren oikealla painikkeella oma tietokone — ominaisuudet.

Open
Explore
Search...
Manage

Map Metwork Drive. ..

Disconneck Mebwork Crive, ..

Create Sharkout
Delete
Fename

Properties

Vaihe 2: Valitaan vililehti "tietokoneen nimi” aktiiviseksi.

System Properties

| System Festore I Automatic Updates I Fiemote |
General Computer Mame Hardware | Advanced |

Windows uzes the following information to identify your computer
an the netwark.

Computer description: nik.zsun kone

For example: "Kitchen Computer” or "Mary's

Computer”,
Full computer name: nik zL.
Damair: MSHOME

To use the Metwark |dentification \wizard to join a
domain ahd create a local user account, click Network,

To rename thiz computer or jain a domain, click Change.

L Ok J[ Cancel J Apply

LIITE 2
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Vaihe 3: Tietokoneen nimi vililehdelti valitaan kohta vaihda.

Tissd vaiheessa domain kohtaan kirjoitetaan palvelimelle asetettu tyoryhma.

%

System Properties

System Restore Automatic Updates || Remote
Genetal Camputer Mame Hardwars || Advanced

Wwindows uzes the following information to identify your computer
an the netwark.

Computer Name Changes

You can change the name and the membership of this e or “Marny's
computer. Changes may affect access to netwark resources.

Computer name:

niksu

Full computer name:
ik 5.

tdember of
(%) Domair:
|MSHDME

) waorkgroup:

Computer Name Changes |1Hi| | Computer Name Changes

*Y'ou can change the name and the membership of this "‘?:\
computer. Changes may affect access ta netwark resources. —%ﬁ%

Computer name:

Enker the name and password of an account with permission
niksu | ko join the domain,
F.uII computer name: User name: ‘g admmin v|
niksu,

Password: ‘ sasses |

tember of

|MSHDME2 ‘
ange. . J

O whorkgroup:

| |
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Vaihe 5: Kun domainiin kirjautuminen onnistuu, seuraavanlainen kuvake ilmestyy.

System Properties
-

Computer Mame Changes [
Advanced |

'ou can change the name and the memberzship of this

computer. Changes may affect access to network resources.
cormputer

Computer name:

riksu

-
Full computer name:
nikzu. .

Computer, Name Changes rz|

-
tember of - | ) Welcame ko the MSHOMEZ domain,
(=) Domain:
|MSHDME2

) wiorkgroup:

| |
][ Cancel J

][ Carcel J Apply

Téssd vaiheessa tietokone on kiynnistettivd uudelleen, jotta asetukset tulevat
voimaan. Uudelleen kidynnistamisen jdlkeen on kuitenkin ensin kirjauduttava
paikallisena kéyttdjdni ja jarjestelmédnvalvojan oikeuksilla, jos halutaan vaihtaa
domain-kéyttdjien oikeuksia paikalliselle tietokoneelle.

Palomuuriohjelmat saattavat estdd domainiin kirjautumisen, joten jos kirjautuminen
epdonnistuu, niin kannattaa palomuuriohjelma ottaa hetkeksi pois pailti.
Vaihtoehtoisesti palomuuriohjelmaan voidaan luoda sdénto, joka sallii kirjautumisen.
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LIITE 3

VPN yhteyden muodostaminen palvelimelle
Kiyttdjirjestelmand Windows Xp Pro

VPN-yhteyden luominen ulkoverkosta palvelimelle.

Vaihe 1: Ohjauspaneeli — verkkoyhteydet — lisdéd uusi verkkoyhteys.

* Network Connections

File Edit View Favorites Tools Advanced Help L

@ Back - </ Iﬁ: / ) Search || Falders v
Address It_‘, Mebwork Connections v| e

LAN or High-Speed Internet
| Network Tasks o
s cl =] Local Area connection 1
[l Create a new connection Connected, Firewalled
& Change Windows Fireyual 1 m Y14 Rhine IT Fast Ethernet &d. .
settings Start the Mew Connection Wizard, which helps you create a connection to the Internet, ko another computer, or o your workplace

See Also

,j‘) MNetwark Troubleshooker

Vaihe 2: Yhdisti tydaseman verkkoon.

Hew Connection YWizard

Metwork Connection Type
Wwhat do you want to do’?

) Connect to the Intemnet
Connect to the Internet 2o you can broweze the Web and read email.

(%) Connect to the network at my workplace
Connect to a business network, [uzing dial-up or WPM] 20 you can work from home,

a field office, or another location.
) Set up an advanced connection

Connect directly to anather computer uging your sernial, parallel, or infrared port, or
zet up this computer so that other computers can connect to it

¢ Back ” M et > ][ Cancel
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LIOTTEET

Vaihe 3: Valitaan VPN-yhteys.

New Connection YWizard

Metwork Connection
Howw do yau want to connect to the netwark: at your work place?

Create the following connection;

(") Dial-up connection

Connect using a modem and a regular phone ling or an Integrated Services Digital
Metwork [ISON] phone line.

(%) Wirtual Private Metwork connection

Connect ta the network using a wirtual private network [WPH] connection over the
Intermet.

[ < Back ” et > ][ Cancel ]

Vaihe 4: Annetaan yrityksen nimi (voidaan kirjoittaa mitd vain).
Mew Connection Wizand
Connection Mame
Specify a name for thiz connection to wour workplace.

Type a name for thiz connection in the following box.

Company Mame

Ewetzerl

Far example, you could type the name of your workplace ar the name of & zerver you
will connect to.

< Back “ Mext > ][ Cancel
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Vaihe 5: Annetaan palvelimen julkinen IP-osoite tai domain.

Mew Connection Wizard

Connection Hame
Specify a name for thiz connection to your warkplace.

Type a name for this connection it the following box,

Company Mame

81.167.3.21

For example, pou could type the name of your workplace or the name of a zerver you
will conmect to.

¢ Back ” M et = ][ Cancel

Vaihe 6: Valitaan yhteys vain omaan kdyttoon.

Newe Connection Wizard

Connection Availability
You cah make the new connection available to any user or only to yourself,

& connection that iz created far pour uze only iz saved in your uger account and is not
available unlezs vou are logged on.

Create this connection far:

() Anpone's use
(%) My use only

¢ Back ” M et » ]l Cancel
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Vaihe 7: Ruksi kohtaan lisdd tyopoydaélle pikakuvake.

New Connection Wizard

Completing the New Connection
Wizard

f'ou have successiully completed the steps needed ta
create the following connection:

wetzer

The connection will be zaved in the Metwork
Connections folder.

Add a shortcut to this connection to my desktop

To create the connection and close this wizard, click Finish.

< Back ” Firizh ] [ Cancel

Vaihe 8: Annetaan kiyttdjdnimi ja salasana.

Haluttaessa ne voidaan tallentaa oman profiilin muistiin.

Connect wetzer

Ilzer name: | erik |

Pazzword: |""""‘ |
|

[#]i5 ave thiz user name and pazsword for the following users:

%) Me only

|_E|:unnect H Cancel H Fropertiez H Help
[ wm——— i e ——r—————)

Mikili portti 1723 on ohjattuna laajakaistamodeemin tai palomuurin kautta
palvelimen
sisdverkon ip-osoitteeseen, saadaan yhteys onnistuneesti suoritettua.
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LIITE 4

Varmuuskopio-ohjelman usb_backup.sh koodi

#!/bin/bash

HH##

### chmod +x usb_backup.sh antaa télle scriptille suoritusoikeuden

H#iH#

### varmuuskopioidaan koko levy rsyncid kiyttden ulkoiselle usb kiintolevylle
### Ennen kuin tdstd on apua pitdd ottaa kopio dd:114 master levystd usb
### levylle, muuten varalevy ei buuttaa

### esim. komennolla dd if=/dev/master of=/dev/varalevy

### master ja varalevy tekstien kohdalle pitdi laittaa oikeat laitetiedostot
### ja mieluusti tehda kopio siten ettd molemmat levyt ovat kiinni ide/sata
##H viyldssa

### Scripti on tarkoitettu ajettavaksi rootin oikeuksin jotta oikeuksien
### puute ei aiheuta ongelmia

### Muuttujat, muokkaa sellaisiksi kun haluat, muuta ei luultavasti
### tarvitse muokata

email=yllapitaja@domain.com
source_dir=/ # juuriosio koska otetaan koko levysti kopio
dest_dir=/media/backup # kohdehakemisto jonne ulkoinen asema mountataan

### muuttujat /boot osion backuppia varten
boot_src=/boot
boot_dest=/media

# Mountataan ulkoinen usb levy ensin kunhan on siirrytty juurihakemistoon

# ensin,muista tarkastaa miki on laitetunnus kyseiselle ulkoiselle levylle.

# Mounttaushakemisto on /media, nykyiin melkein kaikki Linux jakelut kdyttdvét
# /media hakemistoa

cd/

# FIX THIS BEFORE USING SCRIPT
mount /dev/sda2 /media/backup

HHHH R R

# onnistunut ja jos ei onnistunut niin ei tehda mitaan #
HHHHHHHE AR R R
if [ ! -e /media/backup/.backup.txt ]; then
date '+%d-%B-%Y-%k:%M:%S' | mutt -s "Nightly backup to\
external disk has _F A TL E D_, make sure that external usb disk really is\

connected to the computer " $email

else
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# Ennen kuin aloitetaan backup niin otetaan talteen pdivdys ja kellonaika

echo Backup_starts-"date '+%d-%B-%Y-%k:%M:%S" >> /.backup.txt

# Ennen varsinaista kiyttAJA{nottoa pitiz varmistaa etti tarvitaanko --exclude

# /backup optiota vai riittddk A tuo -x estdméién sen ettei /backup hakemistoa

# varmisteta tuplaten

# Koska /boot hakemistosta otetaan myA{myohemmin erikseen backup niin jatetaan
# se myos pois tassa vaiheessa

rsync -aupx --delete --force --exclude /proc --exclude /boot $source_dir $dest_dir

# Kun varmuuskopio on tehty niin merkitdin muistiin myA{[s tisti

# tapahtumasta pdivays ja kellonaika.

# Jalkikédteen on helppo tarkastaa backup.txt tiedostosta kauanko kunkin

# varmuuskopion ottaminen on kestinyt ja se kertoo mahdollisista ongelmista

# jos yhtikkid backupin otto kestdikin huomattavan paljon kauemmin kuin aiemmin.

# Varmuuskopio tiytyy olla valmis ennen tA{iden alkua aamulla.

echo Backup_completed-"date '+%d-%B-%Y -%k:%M:%S" >> /.backup.txt
echo " " >> /.backup.txt

# sama tieto halutaan myA{[s tehdylle kopiolle joten kopioidaan tiedosto
# varmuuskopio.txt /media/backup -hakemistoon

cp /.backup.txt /media/backup/.backup.txt
# kun varmuuskopiointi on valmis niin unmountataan levy
umount /media/backup

# Otetaan myA(s /boot hakemistosta backup. Mahdolliset kernelpaivitykset
# saadaan talteen talla tavoin. Tarkista laitetiedosto ja kohdehakemisto.

mount /dev/sdal /media/boot

# Otetaan varsinainen backup

rsync -aupx --delete --force $boot_src $boot_dest
# Unmountataan /media/boot

umount /media/boot

# Lihetetddin postia tapahtuneesta

tail -9 /.backup.txt | mutt -s "Nightly backup to external disk\
SUCCESFULLY completed" $email

fi

# Asetetaan levyn spindown aika 1 minuuttiin, X == ulkoisen levyn laitetunnus
# Pitad tarkastaa tarvitaanko titd tidssd scriptissd, ehki sen voi

# fiksusti asettaa muuallakin. Esim. ehké /etc/sysconfig/ hakemistossa on jokin

# tiedosto johon tdmén voi asettaa levykohtaisesti.

# hdparm -S 12 /dev/sdX # arvo 1 on n. 5 sekuntia, arvo 2 on n. 10 sekuntia jne..
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Varmuuskopioinnin ajastus etc/crontab-tiedostoon

SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=root

# run-parts

01 * * * * root run-parts /etc/cron.hourly
02 4 * * * root run-parts /etc/cron.daily

22 4 * * 0 root run-parts /etc/cron.weekly
42 4 1 * * root run-parts /etc/cron.monthly

# logrotate
12 1 */7 * * root /sbin/e-smith/signal-event logrotate

LIITES

# Ajoittaa varmuuskopioinnin ulkoiselle kovalevylle kolmena pdivédnd viikossa

30 1 * * 2 root /root/usb_backup.sh
301 * * 4 root /root/usb_backup.sh
30 1 * * 6 root /root/usb_backup.sh

# malli muistutukseksi

#* * * * * command to be executed

#_ - - - -

# | \ \ \

#| \ \ \ +————— padiva viikosta (0 - 6) (Sunday=0)
#| \ \ o ——— kuukausi (1 - 12)

# | \ - pdiva kuukaudesta (1 - 31)

#1 - tunnit (0 - 23)

- minuutit (0 - 59)

# Backup task is disabled
# Workstation Backup task is disabled

02 4 * * * root /sbin/e-smith/check4updates -m
# smeserver-clamscan filesystem scan

12 0 * * * root
/sbin/e-smith/smeserver—-clamscan

50 4 * * * root squid -k rotate

51 21 * * 2 root sleep $[ SRANDOM \% 60 ]; /sbin/e-smith/statusreport



