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Tydssa tutkittiin elektronisen urheilun historiaa ja kasvua kayttamalla mittareina
ammattilaispelaajien ja turnausten lukumaaria, alalla likkuvia rahaméaaéria seka
katsojalukujen kehitysta. Taman liséksi tydssa perehdyttiin yleisimpiin tietoturvahaasteisiin
kuten turnauksia tai yksittaisia pelaajia kohtaan suoritettaviin palvelunestohyokkayksiin,
selvitettiin niiden yleisimpia toteutustapoja sekéa luotiin kaytantoja, joilla pyritaan estdmaan
ja vahentamaan niiden vaikutusta.

Elektronisen urheilun kasvussa keskityttiin vuosien 2000 ja 2015 valille. Kaikilla mittareilla
mitattuna voidaan nahda samantyyppista kehitysta. Vuodesta 2000 vuoteen 2010 kehitys
on ollut nousujohteista ja tasaista. Vuodesta 2010 eteenpéain kasvu on ollut selvasti
nopeampaa, ja ala on moninkertaistunut viimeisen viiden vuoden aikana.

Palvelunestohydkkayksien suorittaminen on nykyaan yksinkertaista eiké vaadi erityista
ammattitaitoa eika resursseja. Mitigaatio ja preventaatio on mahdollista, mutta vaatii
yksittaisten pelaajien tasolta ymmarrysta ja toimia. Taman lisaksi turnauksissa pelattavat
pelit ovat suunnittelultaan alttiita yksittaista pelia kohtaan suoritettaville hytkkayksille,
joiden preventaatio vaatii toimenpiteita myos pelikehittgjilta.

Toisena tietoturvahaasteena tydssa kasitelttiin erilaisia huijausmetodeja ja néiden
vaikutusten vahentamista. Huijausohjelmia kaytetaan erityisesti Counter-Strike: Global
Offensive -pelissd. Tyossa kasiteltiin laitepohjaista ratkaisua vaikeasti havaittavien
huijausohjelmien seuraamiseen seka datan hallintaan perustuvaa mallia, jolla voidaan
vahentaa huijausyrityksid LAN-ymparistoissa.
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The goal of this thesis was to study the history and growth of eSports through the growth
of both tournament prize pool sizes and the number of active professional players in the
field, as well as the increase in spectator numbers for the largest events. In addition, the
thesis takes a look at the most common challenges in information security regarding eS-
ports, such as denial-of-service attacks, and seeks to find methods to mitigate and prevent
such attacks.

The study focused on a time frame between years 2000 and 2015. From year 2000 to
2010 prize pool sizes, numbers in spectators and the number of active professional play-
ers have increased steadily. Since the 2010 the growth has accelerated significantly, and
the numbers in all studied subjects have multiplied during the last five years.

Performing a denial-of-service attack nowadays is simple and does not require any special
skills or resources. Mitigation and prevention of such attacks is possible, but requires con-
stant actions from individual players as well as tournament organizers. Additionally, some
of the games played in popular eSports are susceptible to attacks, and the prevention of
such weaknesses require measures from the game developers.

The thesis also studies common cheating methods in popular eSports and finds ways to
prevent cheating in tournaments, focusing on the game Counter-Strike: Global offensive.
Presented preventive measures include a hardware based system to help detect cheating
programs, as well as a data handling model that can help mitigate cheating attempts in
LAN environments.
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Lyhenteet
LAN Local Area Network. Rajatulla alueella toimiva tietoliikenneverkko.

DDoS Distributed Denial of Service. Hajautettu palvelunestohydkkays.
Palvelunestohytkkays on verkkohyokkadys, jolla pyritddn estamaan

verkkoliikenne hyokkayksen kohteessa.

FPS First Person Shooter. Videopelien kategoria, jossa pelaaminen tapahtuu

pelihahmon nakokulmasta.

RTS Real Time Strategy. Strategiapelit ovat peleja, joissa kaksi tai useampi
osapuolta pyrkivat voittoon suunnittelun ja taktikan avulla. RTS on

strategiapelien muoto, jossa pelaaminen tapahtuu reaaliajassa.

MOBA Multiplayer Online Battle Arena. Videopelien kategoria, jossa pelaaminen
muistuttaa RTS-genred, mutta RTS-peleista poiketen pelaajat
kontrolloivat vain yhtd hahmoa eikd pelikenttd yleensd muutu pelien

valissa.

IRC Internet Relay Chat. Vuonna 1988 kehitetty tekstipohjainen internetin yli

toimiva pikaviestintapalvelu.

Botnet Bottiverkko. Ohjelmista tai laitteista koostuva internetin kautta yhdistetty
verkko, jonka avulla voidaan suorittaa hajautettuja
palvelunestohytkkayksia.

Booter Booter-palvelut ovat palvelunestohydkkayksia varten tarjolla olevia
palveluita, joissa hyokk&&aja voi maksua vastaan saada kayttoonsa

bottiverkon, joka kykenee suorittamaan hyokkayksia.

P2P Peer to Peer. Vertaisverkko, jossa yhteyteen ei kayteta erillisia palvelimia,
vaan jokainen verkkoon kytketty laite toimii sek& palvelimena ettd

asiakkaana.

IP Internet Protocol. Protokolla, joka huolehtii IP-tietoliikennepakettien

toimittamisesta perille pakettikytkentaisessa Internet-verkossa.
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VolP Voice over IP. Lyhenne tekniikalle, jossa puhetta siirretaan

reaaliaikaisesti IP-protokollaa kayttajan verkon valityksella.

HTTP Hypertext Transfer Protocol. Protokolla, jota selaimet ja WWW-palvelimet
kayttavat tiedonsiirtoon.

VPN Virtual Private Network. Virtuaalinen verkko, jolla eri lokaatioissa
siijaitsevia laitteita voidaan julkisen verkon valityksella liittdd samaan
yksityiseen verkkoon.

NAT Network Address Translation. Osoitteenmuunnos on Internet-tekniikka,
jonka avulla pystytaan piilottamaan ja saastdmaan IP-osoitteita.

ASA Adaptive Security Appliance. Cisco Systemsin laite joka yhdistaa

palomuurin, viruksentorjunnan seké hytkkayksenestotoiminnot.
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1 Johdanto

Elektroninen urheilu eli eSports on voimakkaasti kasvava kilpaurheilun ala, joka pyrkii
vakiinnuttamaan asemaansa perinteisten urheilulajien rinnalla. Seka katsojamaaréat etta
kilpailuissa liikkuvat rahamaarat ovat kasvaneet huomattavalla tahdilla viimeisen
kymmenen vuoden aikana, erityisesti viimeisen viiden vuoden sisélla. Viimeisimmat
kilpapeliturnaukset kilpailevat jopa perinteisten urheilulajien kanssa niin palkintopottien

koossa kuin katsojamaarissa.

Nopea kasvu tuo samalla myds erittéin nopeasti muuttuvan ymparistdn kisajarjestajille,
seka paljon uusia mahdollisuuksia vaarinkaytdille. Perinteisesta urheilusta poiketen
elektroninen urheilu on lujasti sidottu niin tietokoneisiin ja pelikonsoleihin seka
internetiin, joka mahdollistaa myos vadarinkaytokset taysin uudella tasolla. Vaikka
eSportsin historia on viela varsin lyhyt, on jo nyt ehditty ndkemaan useita vaarinkayttoja
ammatillisissa turnauksissa. Taman lisaksi myods peleihin liittyvd vedonlyonti on luonut
kiinnostusta vaikuttaa pelien lopputulokseen. Alalla liikkuvat nopeasti kasvavat
rahamaarat luovat tarpeen jarjestelmallisille ja luotettaville tietoturvakaytannoille, jotta
yleis6 ja sponsorit sailyttavat mielenkiintonsa ja eSports kykenee vakiinnuttamaan

asemansa perinteisten urheilujen rinnalla.

Taman tyon tarkoituksena on kasitella elektronisen urheilun historiaa seka tarkastella
eSportsia ilmibna ja mitata sen kasvua kayttamalla mittarina katsojamaaria seka alalla
likkuvia rahamaaria. Tama liséksi tyd tulee kasitteleméan elektroniseen urheiluun
liittyvia yleisimpia sisdisia ja ulkoisia tietoturvahaasteita LAN-ymparistoissa. Ulkoisena
uhkana DDoS on selvasti suurin riski. Sisdisina uhkina voidaan n&hda erilaiset

ohjelmalliset tai inhimilliset tavat luoda epareilua etua Kilpailutilanteessa.

Tyo tulee keskittymaan Valve Corporationin peleihin Dota 2 sekd Counter-Strike:
Global Offensive. Talla hetkell&a eSportsin suosituimpiin peleihin kuuluu naiden pelien
lisdaksi myds League of Legends seka Starcraft 2. Vaikka tyd keskittyy Valven
tuotteisiin, voidaan tietoturvakaytantbja soveltaa useimmissa tapauksissa melkein

suoraan my6s muihin peleihin.



2 Elektronisen urheilun kasvu

Vaikka maailmassa on tana vuonna jo yli kahdeksan tuhatta ammattilaispelaajaa, on
videopelit ammattina edelleen kovin uusi kasite. Kaksikymmenta vuotta sitten vastaava
luku oli nolla. Vauhti, jolla ala on kasvanut 1970-luvun alusta tdhan paivaan, on ollut

huima.

2.1 Kilpapelaamisen synty

Kilpapelaaminen johtaa juurensa vuoteen 1972, jolloin Stanfordin yliopiston
kampuksella jarjestettiin Intergalactic Spacewar Olympics. Pelattavana pelina oli nimen
mukaisesti Spacewar. Osallistujat pelasivat vuorotellen yhdella PDP-10-mallin
tietokoneella, joka sijaitsi kampuksen laboratoriossa. Ensimmaisena palkintona ol

vuoden tilaus Rolling Stone -lehteéa.

Spacewar oli avaruustaistelupeli, jossa pelaajat kontrolloivat kilpailevia avaruusaluksia.
Pelin taustana toimi oikea tahtikartta, ja se sisalsi ominaisuuksia kuten painovoiman ja
inertian. Nopeasti reagoivat alukset vaativat nopeita refleksejd, ja pelissa oli hAmaavan
paljon syvyyttd. Spacewar onkin varmasti yksi kaikkien aikojen tarkeimpiad videopeleja
sen tuoman moninpelikokemuksen seka Kkilpailullisuuden takia. Se toimi tienviittana
kaikille sen jalkeen tulleille peleille niista asioista, jotka saivat ihmiset palaamaan pelien

aareen ja ottamaan toisistaan mittaa pelien parissa. [1.]

Kilpapelaaminen kasvatti suosiotaan lapi 1970- ja 1980-luvun, ja jo vuonna 1980
jarjestetyssd Space Invaders Championship -turnauksessa oli yli kymmenentuhatta
osallistujaa. Kilpapelaaminen alkoi vakiinnuttaa itsedédn yleisesti hyvaksyttyna

harrastuksena. [2.]

2.2 Internet ja online-pelaamisen yleistyminen

1990-luku toi internetin ja todellisen online-pelaamisen. Tietokonepeleillda oli jo
vakiintunut harrastajakunta. Mahdollisuus pelata moninpeleja maailmanlaajuisesti toi
pelaamiseen taysin uuden ulottuvuuden. Vuonna 1993 julkaistu Doom oli

ainutlaatuinen peli monilla tavoilla. Peli oli grafiikaltaan teknologisesti jotain taysin



uutta. Ensimmaisestd perspektiivistd kuvattu peli oli nopeatempoinen ja hyvin
vakivaltainen. Tarkeintd kuitenkin oli, ettd pelin oli sisallytetty LAN-tuki
moninpelaamista varten. Doom loi online death-match-pelimuodon, joka mahdollisti

kokonaan uuden ulottuvuuden kilpapelaamiseen. [3.]

Vuonna 1996 saapui Quake, joka kuten Doom, oli id Softwaren kehittama FPS-peli.
Quake nosti samanaikaisten pelaajien maardd verkkopelissd& Doomin neljasta
kuuteentoista, mutta muuten peli vaikutti hyvin paljon edeltgjaltdan. Quaken perusteet
oli erittdin helppo oppia, mutta pelissa oli silti erittdin paljon syvyytta. Yksinkertaiset
taisteluareenat mahdollistivat monia vivahteiltaan erilaisia strategioita ja taktiikoita kohti
voittoa, ja pelin nopeatempoisuus pakotti pelaajan jatkuvasti keskittymaan. Quake oli
erinomainen alusta kilpapelaamiselle ja toi mukanaan ensimmaiset kilpapelaamiseen

keskittyneet joukkueet tai klaanit.

Kilpapelaamisen toinen suosittu genre, RTS, loi myos juuriaan 1990-luvun alussa.
Pohjaa loivat pelistudio Westwoodin Dune 2, vuonna 1995 julkaistu Command &
Conquer seka Blizzardin tuottama Warcraft vakiinnuttivat strategiapelien suosion
pelaajien keskuudessa. RTS-genren ainoa heikkous oli verkkopeli, joka korjaantui 1995
joulukuussa, kun Blizzard julkaisi jatko-osan Warcraftille, Warcraft 2: Tides of
Darkness:in. Warcraft 2:n verkkopeli nousi FPS-peleja vastaavaan suosioon, ja sen
ymparille syntynyt yhteisd voidaan johtaa suoraan taman paivan suosituimpiin

Kilpailullisten RTS-pelien yhteisoéihin. [4.]

2.3 Ammattillinen pelaaminen

Vuonna 1999 Jonathan "Fatal1ty” Wendel osallistui Cyberathlete Professional Leaguen
jarjestamaan Frag 3 -turnaukseen vain kahden kuukauden intensiivisen harjoittelun
jalkeen. Pelina oli Quake 3: Arena, joka oli suosion aloittaneen Quaken jatko-osa.
Wendel sijoittui turnauksessa kolmanneksi voittaen neljd tuhatta dollaria. Samalla
hanen ammattilaisuransa oli alkanut. Korkea sijoitus Frag 3 -turnauksessa ansaitsi
Fatalltylle kutsun Ruotsiin, turnaukseen maailman kahtatoista parasta pelaajaa
vastaan. Wendel voitti turnauksen dominoivaan tyyliin voittaen 18 ottelua haviamatta
yhtak&an. Ensimmaéinen sija toi hanelle viisitoista tuhatta dollaria sekd varmuuden siita,
ettd han pystyisi jatkamaan ammattilaisena. Wendelin suurin etu aikanaan ol

mahdollisuus harjoitella. Koska pelaaminen oli hdanelle ammatti, han harjoitteli sit& joka



paiva noin kahdeksan tuntia paivassa, ja koordinoi omaa harjoitteluaan. Tama antoi
hanelle selvan edun vastustajiin, jotka padsaantdisesti eivat kyenneet toimimaan
ammattilaisena tai eivat olleet halukkaita noudattamaan saanndllistd ja aktiivista
harjoitteluaikataulua. Fatalltyn voitokas kulku jatkui vuoteen 2006 asti, ja han tienasi yli
450 000 dollaria turnausvoittoina, jonka jalkeen han on toiminut aktiivisena eSports-
yhteison jAsenend ja tydskennellyt ammatillisen pelaamisen puolesta. [4; 5; 6.]

2010-luvulta lahtien suosituimmiksi peleiksi ovat muodostuneet MOBA-genren kaksi
suosituinta pelia: Dota 2 seka League of Legends. Naiden lisdksi suosittuija peleja ovat
Counter-Strike: Global Offensive seka StarCraft 2. Elektronisen urheilun maisema on
kuitenkin alati vaihtuva, ja uusien pelien julkaisut sekd yleisdn mielenkiinnon

laantuminen vaikuttaa jatkuvasti suosituimpien pelien asemaan.

Taulukko 1.  Aktiivisten kilpapelaajien lukumé&aérien kasvu vuosien 2000-2015 valilla.
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Aktiivisten kilpapelaajien maara on kasvanut vakaasti vuodesta 2000 eteenpdin
(taulukko 1). Ammattilaisten tai puoliammattilaisten maaran voidaan olettaa kasvaneen
samoissa maarin, mutta arviointi on haastavaa, koska saatavilla oleva data ei erittele
amattoreja tai ammattilaisia, ainoastaan pelaajan ja voitettujen palkintorahojen
maaran. Vuosien 2000 ja 2009 valilla kasvu on ollut selkeasti rauhallisempaa, ja

nopeasti kiihtynyt kasvu vuosien 2010 ja 2015 valillaA kertoo myds koko alan



kilhtyneesta kasvusta tdman vuosikymmenen aikana. On todenndkoistd, ettd myos
ammattilaispelaajien prosentuaalinen osuus aktiivisten kilpapelaajien mé&arasta on
kasvanut varsinkin vuoden 2010 jalkeen kasvaneiden palkintopottien ja yleisomaarien
johdosta.

2.3.1 Elektroninen urheilu Etela-Koreassa

1990-luvun lopussa Etela-Koreaa ravisteli Aasian finanssikriisi, johon vastauksena
Etela-Korean hallinto p&atti keskittdd voimavaroja telekommunikaation sekéa Internet-
infrastruktuurin  kehittamiseen. Tama kehitys toi internetin sek& online-pelaamisen
laajasti saataville etelakorealaisille, ja jo vuoteen 2000 mennessé maahan oli syntynyt
voimakas pelaajayhteistd. Korean hallinto huomasi suosion kasvun ja otti osaa
luomalla Koreaan ensimmaisen valtion tukeman eSports-yhteisén. Suosion kasvu
mahdollisti mydés monien uusien televisiokanavien synnyn, jotka keskittyivat lahes
pelkastaan elektronisen urheilun lahettdmiseen. Televisiointi ja organisoidut turnaukset
toivat eSportsin vaestodn tietoisuuteen, ja elektronisesta urheilusta tuli yhtd suosittua

jossei jopa suositumpaa kuin perinteisista urheilulajeista. [7.]

Valtakunnallinen sekd jopa maailmanlaajuinen suosio on tehnyt Eteld-Koreasta
esimerkin muulle maailmalle elektronisen urheilun saralla. Siind missd muualla
maailmassa sponsorit ovat paaasiassa tietokone- ja oheislaitevalmistajia, ovat Etela-
Korean eSports-skenen suurimmat sponsorit Samsung, SK Telecom sekd Korea
Telecom, jotka ovat samalla maan kolme suurinta yritysta. Tilanne on tosin alkanut
muuttumaan varsinkin viimeisen viiden vuoden aikana, ja yritykset kuten Intel ja Coca-

Cola ovat alkaneet ottamaan osaa eSports-turnauksiin Korean ulkopuolella.

Eteld-Koreassa elektroninen urheilu on osa nuorison kulttuuria eri tavalla kuin muualla
maailmassa. Ammattilaispelaajat saivat jo 2000-luvulla julkisuutta ja olivat yhta
suosittuja kuin perinteisten urheilulajien tahdet. Vastaavat piirteet ovat alkaneet
iimaantumaan muualle maailmaan vasta viimeisen parin vuoden aikana.
Ammattilaiseksi tuleminen on silti myos eteldkorealaisille hyvin haastavaa ja kuten
muissa huippu-urheilijoissa, myés ammattilaisiksi tédhtaaville pelaajille tarjolla olevat

paikat ovat erittdin harvassa. [8.]



2.3.2 Turnausten maarat ja kasvavat palkintopotit

Elektronisen urheilun kasvua voi mitata monella asteikolla. Turnauksien maarat seka
niihin liittyvat palkintorahat ovat vain yksi monista. Yksi merkittava tekija on yksittaisien
pelaajien tai joukkueiden saamat sponsorirahat, joiden maarista ei ole saatavilla
tarkkaa dataa. Varsinkin perinteisissa urheilulajeissa sponsorirahat voivat muodostaa
jopa valta-osan huippu-urheilijan palkasta. Esille tulevissa luvuissa tuleekin ottaa

huomioon erillisten tulonlahteiden mahdollinen vaaristava vaikutus.

Taulukko 2.  Turnausten kokonaislukuméérien kehitys vuosien 2000-2015 valilla.
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Vuosina 2000-2002 rahaturnausten lukumaara oli vield suhteellisen alhainen, ja
turnauksia oli keskimaaraisesti vain neljakymmentd vuodessa. Vakaa kasvu alkoi
vuonna 2003, jonka jalkeen turnausten lukumddra on kasvanut keskimaaraisesti
viidella kymmenella joka vuosi (taulukko 2). Vuonna 2009 turnauksia jarjestettiin jo 421,
joka on kymmenkertainen maard kymmenen vuoden takaiseen. Kasvua talla
ajanjaksolla voidaan pitaa vakaana. Huomattavasti nopeampi kasvu alkoi vuonna
2010, kun elektroninen urheilu alkoi saavuttaa maailmalaajuista huomiota palveluiden,
kuten Twitch.tv, avustamana. Vuonna 2010 turnauksia oli jo 775, eli ldhes



kaksinkertainen maara vuoteen 2009 verrattuna. Nopea kasvu on jatkunut, ja vuonna

2015 turnauksia on syyskuuhun mennessa ollut 2472. [9.]

Taulukko 3.  Turnauspalkintomaarien kehitys vuosien 2000-2015 valilla.
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Vuosien 2000 ja 2010 valillda turnausten palkintomaarat ovat kasvaneet vakaalla
tahdilla (taulukko 3). Ainoa poikkeus tdhan on vuosi 2009, jolloin talouskriisi ajoi monet
joukkueet ja turnausjarjestajat ahdinkoon. Vuodesta 2010 eteenpain kasvu on ollut
erittdin nopeaa, ja vuoden 2015 syyskuuhun mennessa on kokonaismaard jo
44 131 249 dollaria, kun vuoden 2010 kokonaispalkintomaara oli 5 435 009 dollaria.
Kasvu on ollut vain viiden vuoden vélilla lahes kymmenkertaista. Turnausten
lukumé&araan verrattuna palkintopottien kasvu on my6s huomattavasti nopeampaa.
Vuodesta 2010 turnausten lukumaard on kasvanut 319 prosenttia. Vastaavalla
aikavalilla rahapalkintojen maarat ovat kasvaneet 811 prosenttia. [10.]

Suurelta osin tdhén kasvuun on vaikuttanut Dota 2 ja sen suurimman turnauksen The
Internationalin kasvaneet palkintomaarat. The International jarjestettiin vuonna 2015
viidetta kertaa, ja vuodesta 2013 eteenpdin sen palkintopotti on maaraytynyt osaltaan



yleison tuen perusteella. Turnauksen yhteydessa myydaan virtuaalista tuotetta, jonka
ostamalla osa tuotteen hinnasta menee suoraan palkintopottiin. Turnaus on Valve
Corporationin jarjestimd, joka on samalla Dota 2:n kehityksen takana oleva yritys.
Valven osuus palkintopotista on ollut joka vuosi sama, 1 600 000 dollaria, mutta
yleisdrahoituksen turvin The Internationalin palkintopotti on ollut huomattavasti muita
turnauksia korkeampi viimeiset kaksi vuotta. Vuoden 2014 Internationalin
kokonaispalkinnot olivat lahes 11 miljoonaa dollaria, ja vuoden 2015 turnauksessa
potissa oli 18 416 970 dollaria.

Yleisorahoitus ei kuitenkaan valttaméattad ole vakaa rahoituksen muoto, eikd voida
olettaa, ettd se jatkuu nousujohtoisena vuodesta toiseen. Pelaajien ja yleison

mielenkiinto lajiin vaihtuu pelien kehittyessa ja uusien pelien saapuessa markkinoille.

Taulukko 4.  Turnauspalkintom&arat vuonna 2010 pelien mukaan jaoteltuina. Luvut on ilmaistu

dollareina ($).
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StarCraft 2 744 126

Halo 3 798 114

Counter-Strike 1246 631

0 400 000 800 000 1200 000 1600 000 2 000 000

Vuonna 2010 ei Dota 2 ollut viela edes markkinoilla, ja sen edeltdja Dota oli vasta
yhdeksanneksi rahakkain peli maailmalla (taulukko 4). Suosituimmat pelit
tietokonepuolella olivat kyseisend vuonna julkaistu StarCraft 2 seka vanha suosikki
Counter-Strike, joka aloitti kulkunsa hittipeli Half-Lifen erillisena modifikaationa jo

vuonna 1999.



Taulukko 5. Turnauspalkintomé&érat vuonna 2013 pelien mukaan jaoteltuina. Luvut on ilmaistu
dollareina ($).

World of Warcraft 189 000

CrossFire 244 210
World of Tanks 313 000
Halo 4 361 600
Turbo Racing League 400 000
Counter-Strike: GO

CoD: Black Ops 2

StarCraft 2 3789 226

Dota 2 4482012

League of Legends 6 128 147

o

2 000 000 4 000 000 6 000 000 8 000 000 10 000 000

Vuoden 2013 luvuista nahdaan, ettd eri pelien suosio voi vaihdella rajusti jo parin
vuoden valilla (taulukko 5). Vuonna 2010 Counter-Strike oli listan karjessa ja vuonna
2013 sen seuraaja, Counter-Strike: Global Offensive on vasta viidentend, ja
maarallisesti vertailtuna kokonaismaard on vahentynyt. Tassa yksittdisessa
tapauksessa uuden pelin saapuminen aiheuttaa aina siirtymisperiodin, kun osa
pelaagjista seuraa vield vanhaa pelia ja osa uutta, joka osaltaan selittdd Counter-Striken

taantumista. Siirtymisperiodia kasvatti viela CS: Source, pelisarjaan kuuluva, pelien
valissa tehty vahemmalle suosiolle jaanyt peli.
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Taulukko 6.  Turnauspalkintom&érat vuonna 2015 pelien mukaan jaoteltuina. Luvut on ilmaistu

dollareina ($).

Halo 2 Anniversary 378 667

World of Tanks 392 152
Heroes of the Storm 1039 077
Hearthstone 1152 508
StarCraft 2 1759 3f0
CoD: AW 1908 419
Smite 3012 868
Counter-Strike: GO 3248 763

League of Legends 4567 738

Dota 2 25131438

0 5000000 10000000 15000000 20000000 25000000 30000000

Vuoden 2015 luvuissa Dota 2 on taysin omassa luokassaan. TAma johtuu paaasiassa
aiemmin selvitetysta The International -turnauksen palkintostruktuurista. Jos Dota 2:n
palkintom&aristd vahennettéisiin yleisdrahoituksen osuus, olisi pelin kokonaism&ara
vain 8 301 825 dollaria (taulukko 6). Tamakin luku on selvasti korkeampi kuin
seuraavana oleva League of Legends, mutta vuoteen 2013 verrattuna pelien voitaisiin
melkein nahda vain vaihtaneen paikkoja. Yleisorahoituksen korkeaa osuutta voidaan
kuitenkin pitdd merkkina siitd, etta peliyhteis6 on valmis tukemaan elektronisen
urheilun kasvua. Tassa tapauksessa Dota 2 vakiinnuttaa paikkansa kilpailullisena

lajina.
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2.3.3 Elektroninen urheilu perinteisten urheilulajien rinnalla

Elektronisen urheilun suosion nopea kasvu on tuonut sen perinteisten urheilulajien
rinnalle hieman jopa yllattden. Nopea kasvu varsinkin palkintopoteissa viimeisen viiden
vuoden aikana on nostanut suosituimmat eSports-pelit kuten Dota 2:n ja LoL:n suoraan

suosituimpien urheilulajien rinnalle.

Taulukko 7. Dota 2:n ja LoL:n keskimaéardiset katsomaaradt vuonna 2014 verrattuna

perinteisiin urheilulajeihin. Luvut on ilmaistu miljoonina. [14; 15; 16.]

NHL Championship h 58

MLB Championship

Dota 2 The International 2014

o
NBA Championship - 17,7
I

LoL 2014 World Championship [ 27

UEFA Champions League Final 165

o
N
o
N
o
D
o
[e]
o

100 120 140 160 180

Maailman selvasti suosituin urheilutapahtuma on FIFA World Cup, joka kerédsi vuonna
2006 715 miljoonaa katsojaa. Jalkapallo on maailman suosituin urheilulaji, ja sen
saama maailmanlaajuinen huomio on vertaansa vailla. Yhdysvalloissa suosituista
urheilulajeista jaakiekko (NHL), peséapallo (MLB) seké koripallo (NBA) jaavat Dota2:n

seka LoL:n peraan vuoden 2014 katsojaluvuissa (taulukko 7).

Perinteisista urheilulajeista poiketen eSportsin yleisd6 koostuu paadasiassa internetin
kautta tapahtumia seuraavista katsojista. Perinteisten urheilulajien katsojat ovat
valtamaarissa television kautta tapahtumia seuraavia katsojia. Internet on luonut
valtavan potentiaalisen katsojakunnan kaikenlaisille yleis6tapahtumille, ja elektronisen
urheilun nopea kasvu katsojaméérien saralla voidaankin osaltaan selittda talla helpolla

saatavuudella.
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Suosituin eSports turnaus League of Legendsin 2014 World Championship on yllattaen
selvasti suositumpi kuin mikaan naista, ylittaéen NBA:n mestaruusottelun 17,7 miljoonan
katsojan yleison melkein kymmenella miljoonalla. The International Dota 2 -turnaus,
joka on eSports-skenen rahakkain turnaus, on hieman League of Legendsin perassa,
mutta ylittd& silti myos nama perinteiset urheilulajit 20 miljoonan katsojan yleisolla.
Amerikkalainen jalkapallo (NFL) on silti edelleen huomattavasti suositumpaa, ja Super
Bowl on edelleen yksi maailman katsotuimmista tapahtumista yli 108 miljoonan
katsojan yleisolla. Jalkapallon suosiosta kertoo myés, ettda FIFA World Cupia
rahakkaampi turnaus UEFA Champions Leaguen finaali on viela selvasti katsotumpi

165 miljoonalla katsojalla. [11.]

Taulukko 8. Dota 2:n ja LoL:n suurimpien turnausten voitosta saatava palkinto verrattuna
perinteisten urheilulajien vastaaviin tapahtumiin. Luvut on ilmaistu miljoonina
dollareina ($). [18.]

LoL 2014 World Championship

Stanley Cup (NHL)

Dota 2 The International 2015

NBA Finals

The World Series (MLB)

The Super Bowl (NFL)

FIFA World Cup

UEFA Champions League

90

Palkintorahojen puolella UEFA Championships League on selvasti muiden ylapuolella
77 miljoonan dollarin palkintopotillaan (taulukko 8). Maailman suosituimman

urheilutapahtuman FIFA World Cupin palkintopotti on myos yli 31 miljoonaa dollaria.

eSports-turnaukset ovat listan viimeisimpina. League of Legendsin 2014 World

Championshipin voittajajoukkue sai tasan miljoona dollaria, joka on huomattavasti
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vahemman kuin katsojamaariltddn vahemman suosittujen Stanley Cupin (NHL) tai The
World Seriesin (MLB). The International 2015:n voittajat kuittasivat 6,6 miljoonaa
dollaria, joka on samalla viivalla kuin l&hes yhta katsottu NBA finaali, mutta silti
huomattavasti vahemman kuin The World Series. Naisté luvuista tulee kuitenkin ottaa
huomioon, ettéd jokaisessa listatussa perinteisessa urheilulajissa voiton jakavan
joukkueen koko on selvasti suurempi. Siina missé Dota 2:n ja LoL:n joukkueen koko on
viisi pelaajaa, on vastaava luku esimerkiksi jalkapallossa ja jaakiekossa noin
kaksikymmentd. Taten vyksittdisen urheiljan saama osuus on prosentuaalisesti
pienempi. Lopulliseen summaan vaikuttaa myds organisaation ottama osuus seka

urheilijoiden sopimusten valiset erot.

Luvuista voidaan ndhd&, kuinka elektronisen urheilun nopea kasvu on luonut
perinteisista urheilulajeista poikkeavaa eroa katsojamaarien ja palkintopottien suhteen.
Internet on mahdollistanut eSportsille huomattavan yleisén, mutta turnausten ja pelien
suhteellinen uutuus ja sitd kautta tietty epavakaus vaikuttaa varmasti alalla liikkuviin

rahamaariin verrattuna perinteisiin urheilulajeihin.

3 Tietoturvahaasteet kilpapelaamisessa

Kilpapelaamisen yleistyminen ja turnausten lukumaarédn nopea lisdantyminen on
johtanut ymparistdon, jossa keskitettyjen tietoturva- ja anticheat-kaytantdjen puute
aiheuttaa epavarmuutta niin pelaajien, sponsoreiden kuin kisajarjestajienkin
keskuudessa. Nopea kasvu on tuonut paljon uusia turnausjarjestdjia ja liigoja, jotka
luovat omat tietoturvakdytantbnsa ennalta maaritettyjen ja maarattyjen kaytanttjen
puuttuessa. Ala on hitaasti alkanut vakiintumaan, ja suurimmat kisajarjestajat ovat
alkaneet saamaan statusta yhteisbssd, mutta muuttuvat ja epasystemaattiset

kaytannot luovat edelleen ympariston, joka mahdollistaa vaarinkaytokset.

Kasvavat rahaméaarat tuovat tarpeen systemaattisille ja luotettaville kaytanndille seka
ympéristolle, jonka eheyteen sekad katsojat ettd sponsorit voivat luottaa. Jos ala ei
kykene osoittamaan pystyvansd kitkemaan vaarinkaytoksia seka esim.
katsomiskokemuksia heikentavida DDoS-ongelmia, on elektronisen urheilun vaikea
vakiinnuttaa itseddn vakavasti otettavana liiketoiminnan alana tai urheiluna. Hyvana
esimerkkina voidaan pitda tamén vuoden The International Dota 2 -turnausta, joka on

Valve Corporationin jarjestdmé ja suurimmalta osalta yhteisbn rahoittama turnaus,



14

jonka palkintopotissa oli t&and vuonna 18 429 613 dollaria. Kyseisen turnauksen
paatapahtuma jouduttiin useina paivina keskeyttaméaéan jatkuvien DDoS-hyokkaysten
vuoksi. Pahimmillaan yli tunnin mittaiset katkokset heikentavéat varmasti seka katsojien
etta potentiaalisesti kiinnostuneiden sponsoreiden kiinnostusta pelia kohtaan. Asiaa
pahensi myds se, ettéd The International on koko Dota 2:n vuoden tarkein turnaus, ja
Valven onnistumista kisajarjestdjana voidaan varmasti pitdd jonkinlaisena

suunnannayttajana myds muiden turnausten osalta. [12; 13.]

3.1 DDosS ja kilpapelaaminen

Palvelunestohydkkaykset ovat olleet viimeisten vuosien aikana pinnalla monissa eri
asiayhteyksissa. DDoS- tai DoS-hyokkaykset eivét ole itsessaan uusi asia, ja aikaisin
hyokkdys on tehty jo vuonna 1999 Minnesotan yliopiston IRC-palvelinta vastaan.
Elektronisen urheilun suosion kasvu on tuonut palvelunestohytkkaykset myos
kilpapelaamiseen, ja niiden helppo toteutus sekd potentiaalinen hyoty tekevat niista
erittéain houkuttelevan vaihtoehdon verkkorikollisille. [19.]

3.1.1 Motiivit

Kuten lahes kaikissa urheilulajeissa, myds suurimpien eSports-tapahtumien
yhteydessd on nykydadn mahdollista lydda vetoa oikeasta rahasta. Sivustot kuten
Vulcun ja AlphaDraft sek& esimerkiksi Betsafe tarjoavat nykyaan mahdollisuuden lyoda
erityyppisia vetoja joko pelaajiiin tai otteluihin liittyen.

Koko alalla liikkuvat rahamaarat olivat vuonna 2014 194 miljoonaa dollaria. Ne voivat
kasvaa vuoteen 2017 mennessa jopa miljardiin dollariin. Vedonlyénnin mahdollisuus
sekd nopeasti kasvavat rahamaarat luovat vaarinkaytolle motiivin niin yksittaiselle

tekijalle kuin suuremmillekin toimijoille. [21.]

Monet taman hetken eSports-turnaukset noudattavat saantdjd, jotka mahdollistavat
vaarinkaytokset palvelunestohyokkaysten avulla. Nykyadan kaytanndssa kaikkien
suurten eSports-turnauksien finaalit pelataan LAN-ympéristdissd, mutta finaaleihin
paasevat joukkueet paatetaan online-karsinnoissa, joissa pelaajat pelaavat omilla

tietokoneillaan joko kotonaan tai joukkueen tiloissa. Jos pelin aikana pelaajan internet-
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yhteys ja tata kautta yhteys peliin katkeaa, joutuu kyseisen pelaajan joukkue

turnauksesta riippuen joko ottamaan sijaispelaajan tai luovuttamaan ottelun.

Havainnollistavana esimerkkind voidaan kayttd& vuoden 2015 elokuussa tapahtunutta
hyokkaysta League of Legends -pelaaja Thomas “Kirei” Yuenia vastaan. Hanen
joukkueensa oli pelaamassa European Challenger Seriesin karsintaottelua. Yuenin
IP:t& kohtaan suoritettiin palvelunestohydkkays, ja monista yrityksista huolimatta han ei
kyennyt yhdistamaan takaisin otteluun vaaditun kymmenen minuutin sisalla.
Turnauksesta vastaavan Riot Gamesin saanttjen perusteella hanen joukkueensa joutui

luovuttamaan ottelun. [20.]

Vedonlybnnin kannalta kyky vaikuttaa ottelun lopputulokseen joko suoraan
pakottamalla toinen joukkue antamaan luovutusvoitto, tai valillisesti heikentamalla
heidan suorituskykydan sijaispelaajan avulla antaa vahvan motiivin suorittaa
palvelunestohyokkayksia. Motiivia vahvistaa vield se, ettd palvelunestohydkkéaysten
suorittaminen on nykyaan erittain helppoa.

Muina motiiveina hydkkaysten suorittamiseen voi olla halu saada ammatillinen urheilu
vaikuttamaan amatddrimaiseltd, tai yksinkertaisesti ilkivalta. Ammattipelaaminen on
paaasiassa nuorempien sukupolvien suosiossa, ja helppo toteutus seké internetin
naennainen anonymiteetti saattaa pienentdaa kynnystd palvelunestohyokkayksien

toteuttamiseen.

3.1.2 Yleisimmat metodit palvelunestohytkkéayksen toteuttamiseen

Yksinkertaista palvelunestohytkkaysta toteutettaessa ainoa asia, jonka hyokkaaja
tarvitsee, on kohteen IP-osoite. Erityyppisia DDoS-palveluita on tarjolla monia ja
yksittdisen IP:n estamiseen vaadittava sijoitus on erittdin matala. Niin sanotut Booter-
palvelut antavat kaytanndssd kenelle tahansa mahdollisuuden suorittaa
palvelunestohyokkays yksittdista IP-osoitetta vastaan (kuva 1). LAN-tapahtumia
vastaan tdma metodia ei valttdmattd volyymin pienuudesta johtuen toimisi, mutta
yksitdistd  kotitaloutta vastaan kyseiset palvelut ovat erittdin  tehokkaita.
Internetpalveluntarjoajien yleisin suhtautumistapa tilanteessa, jossa yksittdinen IP-
osoite alkaa vastaanottamaan valtavia maaria dataa, on vain katkaista yhteys, jotta
muiden yhteyksien toimivuus alueella ei vaarannu. Booter-palvelut luovat myos

anonyymiyttéa hyokkaysten suorittajille, silla hydkkaajan tulee vain syoéttaa uhrin 1P-
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osoite ja suorittaa maksu, jonka jalkeen palvelunestohytkkays suoritetaan

palveluntarjoajan botnet-verkolla.

@ , SKYPE JACI u;’.'r\

“Click here to Purchase "k

Kuva 1. Kuvankaappaus erilaisista kaupallisista Booter-palveluista.

Booter-palvelut antavat myos hyokkaajan valita monista erilaisista Layer 4- ja Layer 7 -
tason hyokkayksista, joista osa on erittain tehokkaita katkaisemaan yksittdisen henkilén
internet yhteyden. Osalla naista hyokkayksista voidaan jopa saada aikaan vain suurta
viivettd pakettien vastaanottoon, jolloin pelaaja pystyy mahdollisesti yhdistamé&éan
takaisin peliin, mutta suuren yhteysviiveen takia h&n ei kykene pelaamaan

kilpailullisella tasolla.
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3.1.3 Uhrin IP-osoitteen selvittaminen yleisesti kaytetyilla ohjelmilla

Online-ymparistdissa ammattipelaajilla on kaksi ohjelmaa, jotka ovat lahes aina
vaadittuja. Ensimmaisené on luonnollisesti pelattava peli ja toisena kommunikaatioon
kaytettava puheohjelma. Valven tuotteet kuten Dota 2 sekd Counter-Strike: Global
Offensive toimivat Valven oman Steam-nimisen pelikirjastona ja kauppana toimivan
alustan kautta.

Suosituin verkossa kaytettava puheohjelma on Skype, joka on erittéain helppokayttdinen
ja luotettava, mutta samalla myds kilpapelaamisen kannalta hyvin haavoittuvainen.
Skype muodostaa soiton aikana P2P-yhteyden, jolloin vastaajan IP-osoite saadaan
helposti selville esimerkiksi Wireshark-ohjelmalla yksinkertaisesti saapuvia ja lahtevia
paketteja tarkastelemalla.

6} Skype™ - Asetukset - %
'a Yleiset Yhteys: Madritd, miten Skype muodaostaa internetyhteyden
ﬂ Tietosuoja Kdytd porttia tuleviin yhteyksiin

[IK&yts porttia 50 ja 443 saspuviin lisgyhteyksin
1 lImoitukset

Valityspalvelimen automaattinen tunnistus w
. Puhelut
) Pika- & tekstiviestit [ 5alli prezeyn tunnistus
£3 Lisdasetukset
- Ota UPRP kayttisn
£} Lisdasetukset
[ salli suorat yhteydet vain kontakteilesi, e

.,‘3 Automaattiset paivitykset

T vnteys
@ Pikandppdimet

Muut asiat, joita voit tehda
:"{-.-v Helppokayttoisyys

e Kuinka Skype toimii vilityspalvelimien ja palomuurien kanssa

Tallenna Peruuta

Kuva 2. Skype-asetukset, Yhteys-valilehti.

Wiresharkin konfiguraatiota varten hyokk&djan tulee asettaa Skypen asetuksista
tulevien yhteyksien portti halutuksi, seka poistaa valinta "Kayta porttia 80 ja 443

saapuviin lisayhteyksiin”. Talloin kaikki likenne kulkee valitun portin (tassa
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tapauksessa portti 2130) kautta. Lisdksi hyokkaajan tulee tuntea oma IP-osoitteensa,
jonka saa Windows-ymparistossa helpoiten selville avaamalla komentokehotteen ja

sy6ttdmalla komennon ipconfig”.

Wireshark konfiguroidaan valitsemalla kaytbssd oleva adapteri, jonka kautta
internetyhteys kulkee seka filtterdimalla paketit hydkkaajan omalla lahde IP:lla (tassa
tapauksessa 192.168.1.5) sekd Skypen kayttamalla portilla. Pakettien dataosuuden
pituuden rajoittaminen on valinnaista, mutta auttaa erottelemaan paketteja

tehokkaammin.

a Capturing from Local Area Connection  [Wireshark 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)]
File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

oo 4my EXZ Ae99T L /BB QD BB % O

Filter: | ip.src == 192.168.1.5 and udp.srcport == 2130 and data.len == v | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
6340 244.016232192.168.1.5 _ LT N uppP 45 Source port: 2130 Destination port: 31062
7579 254.054126192.168.1.5 L uppP 45 Source port: 2130 Destination port: 31062
9060 264.061172192.168.1.5 L upP 45 Source port: 2130 Destination port: 31062
9971 274.070611192.168.1.5 —NELIN N upP 45 Source port: 2130 Destination port: 31062
10565 284.077255192.168.1.5 ~_NLIN N upP 45 Source port: 2130 Destination port: 31062
11190 294.088600192.168.1.5 L UDP 45 Source port: 2130 Destination port: 31062
11944 304.097717192.168.1.5 B uppP 45 Source port: 2130 Destination port: 31062

; .168.1.5 . Destination port: ‘

14140 324.114407192.168.1.5 _SLIN N upP 45 Source port: 2130 Destination port: 31062
15003 334.124347192.168.1.5 ~“NEIN N uDP 45 Source port: 2130 Destination port: 31062
15337 344.134065192.168.1.5 ~_NEIy upP 45 Source port: 2130 Destination port: 31062
15405 354.145679192.168.1.5 L UDP 45 Source port: 2130 Destination port: 31062
15503 364.151552192.168.1.5 “NEIN N UDP 45 Source port: 2130 Destination port: 31062

Kuva 3. Wireshark-kaappaus Skype-soitosta uhrille. Filtteri on asetettu maarityksilla "ip.src ==
192.168.1.5 and udp.srcport == 2130 and data.len == 3”. Uhrin IP-0soite on sensuroitu
tietoturvasyista.

Konfiguraatioiden jalkeen tulee hytkkadjan endad soittaa uhrilla Skypen valityksella.
Riippumatta siitd, vastaako uhri vai ei, tulee uhrin IP-0soite nékyviin Wiresharkin
Destination kohtaan. Hyokkayksen helppoutta korostaa se, etté uhrin ei tarvitse millaan
tavalla vuorovaikuttaa hyokkaajan kanssa jotta IP-osoite saadaan selville. Useimmat
muut palvelut vaativat myos uhrilta vuorovaikutusta, kuten esimerkiksi Steam palvelun

kautta tehdyissa IP-osoitteen selvityksissa.
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£ Capturing from Local Area Connection [Wireshark 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)]
Eile Edit View Go (Capture Analyze Statistics Telephonz Tools Internals Help

e idmi BERE AAe»DT R BB QB EEM®X O

Filter: | classicstun v | Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
1673 28.8242370192.168.1.5 162.254.196.41 CLASSIC 62 Message: Binding Request
1674 28.8650650162.254.196.41 192.168.1.5 CLASSIC 98 Message: Binding Response

L E CLASSIC : Request

1686 30.0875280 huk - AEE 4.} Ti.ms 1 CLASSIC 98 Message: Binding Request

15

1688 30.1099480 BE. hwl . BE. &N . LA | CLASSIC 110 Message: Binding Response
1689 30.1140520 B kwl . BE. &0 - LA | CLASSIC 98 Message: Binding Request
1690 30.1141220 wuk - hE- 4. | LW CLASSIC 110 Message: Binding Response
1705 31.1194550 Fe - BRE-. 0 ~ LN N CLASSIC 98 Message: Binding Request
1706 31.1420100 Bi. il Bi. &0 L LLE. | CLASSIC 110 Message: Binding Response
1708 31.1540680 i il . i &N " LA | CLASSIC 98 Message: Binding Request
1709 31.1541980 uk - BRE. 4.} “ LN N CLASSIC 110 Message: Binding Response
1718 31.6114870 Fak - Bhi-i. 1 — NN CLASSIC 98 Message: Binding Request
1728 32.0988620 hwk -HEE 4.1 “ LN N CLASSIC 98 Message: Binding Request
1729 32.1140920 Bi. iel - BA. BE% - LA 1 CLASSIC 98 Message: Binding Request
1730 32.1141870 vel - BRE- 0. 0 S LWL - CLASSIC 110 Message: Binding Response

Kuva 4. Wireshark-kaappaus Steam-puhelusta. Filtteri on asetettu maarityksilla "classicstun”.
Uhrin IP-osoite on sensuroitu tietoturvasyista. Ylimmat kaksi rivid esittavat steamin
palvelimen ja hyokkaajan valista keskustelua. Loput riveistd hyokkaajan ja uhrin valista
pakettien vaihtoa.

Steamin kautta tehtdvassa hyotkkayksessad Wireshark konfiguroidaan muuten samoin
kuin Skypen kautta, mutta filtteri asetetaan ainoastaan maarityksella "classicstun”, joka
suodattaa paketit vastaamaan perinteistd VolP-puheluissa kaytettavdd protokollaa
(kuva 4). Skypesta poiketen Steamin kautta IP-osoitetta selvitettdessa uhrin tulee itse
mahdollistaa osoitteensa saatavuus. Jotta IP-osoite on mahdollista lukea, tulee uhrin
ensin joko olla hyokkaajan kaverilistalla tai hyvaksya hyokkadjan tekemé kaveripyynto.
Taman jalkeen uhrin tulee vield vastata hyokkaajan tekemaan puheluun Steamin
sisélld. Puheluyhteyden muodostuessa ndkee hyodkkaaja uhrin IP-osoitteen suoraan
Wiresharkin syotteestd Source seka Destination kohdista, jotka vaihtelevat uhrin seké

hyokkaajan oman IP-osoitteen valilla.

Toinen pelaajien keskuudessa suosittu puheohjelma on avoimen l|dhdekoodin
iimaisohjelma Mumble. Jos uhri kayttdd yleisesti tunnettua Mumble-palvelinta tai
hyokkaaja jollain tapaa vuotaa tiedot kaytettyyn palvelimeen, voi hyokkaaja taman
jalkeen hybdyntad Mumblesta I6ytyvaa Html-pohjaista heikkoutta. Edellisista tavoista
poiketen tdman heikkouden hyddyntdminen vaatii hyokkaajalta myds paasya

selvityksessa kaytettavan HTTP-palvelimen access-lokeihin.
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&¥ Mumble -- 1.2.10 - O X
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Kuva 5. Mumblen kautta tehdyssa IP-osoitteen selvityksessa hyokkaaja lahettda ubhrille
yksityisviestin, jonka sisalté on hyokkaajan hallussa olevan HTTP-palvelimen materiaalia.

Hyodkkaaja lahettdd uhrille yksityisviestin, joka voi olla mika tahansa kuvatiedosto, joka
I6ytyy hyokkagjan hallitsemalta HTTP-palvelimelta. Oletusasetuksilla Mumble lukee
taman tiedoston, ja uhrin IP-osoite iimestyy automaattisesti HTTP-palvelimen access-
lokeihin. TyOssa tehdyssa esimerkkitapauksessa kaytetty HTTP-palvelin oli Linux-
pohjainen  Apache, jonka access-lokit |0ytyvat oletusarvoisesti  polusta
Ivar/log/apache2/access.log, ja uhrin tekeméa kaynti nakyy tiedoston viimeisella rivilla

varustettuna uhrin omalla IP-osoitteella ja aikaleimalla.

Vastaavia metodeja IP-osoitteen selvittamiseen on monia muitakin kuten esimerkiksi
Facebookin chat-palvelun kautta tehty vastaava selvitys, mutta kuten Steamin kautta
tehty selvitys, vaativat ne aina ubhrilta itseltd&n vuorovaikutusta hyokkadjan kanssa.
Muita tapoja selvitykseen on esimerkiksi IP-logger-palvelut, joiden avulla hydkkaéja voi
naamioida yksinkertaisen verkkosivun esimerkiksi Googlen URL-lyhentgjan avulla
uskottavan nakoiseksi. Jos uhri klikkaa kyseista linkkid, saa hyokkaga taméan IP-
osoitteen selvile HTTP Request -paketissa ilmenevan IP-osoitteen kautta hyvin

samaan tapaan kuin Mumblen kautta tehdyssa selvityksessa.
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Edella mainittujen tapojen liséksi IP-osoitteen selvittdminen on joissain tilanteissa
mahdollista my6s suoraan pelattavasta pelistd, jos kyseisessd pelissd on
tietoturvahaavoittuvuuksia. Naiden I0ytdminen ja hyodyntdminen on Kkuitenkin
huomattavasti monimutkaisempaa, ja peleja kehittavat yhtitt tekevat jatkuvasti tyota
heikkouksien paikkaamiseksi. Vuoden 2014 Ilopulla Valven Dota 2 -pelissa oli
tietoturvahaavoittuvuus, joka mahdollisti kenen tahansa pelaajan [P-osoitteen
hankkimisen suoraan peliohjelman kautta riippumatta uhrin vuorovaikutuksesta.
Vuoden 2015 toukokuuhun mennessa kyseinen haavoittuvuus oli paikattu, eika

yleisesti tunnettuja haavoittuvuuksia talla hetkella ole.

3.1.4 Palvelunestohytkkaysten ennaltaehkaisy online-kilpapelaamisessa

Yksittaisten kayttajien ja IP-osoitteiden tapauksissa tarkein tekija
palvelunestohydkkaysten ennaltaehkaisyssa on saada kayttdja itse ymmartamaan,
mitka tekijat vaikuttavat IP-osoitteen vaarantumiseen. Kuten kohdassa 3.1.3. todettiin,
vaativat useimmat IP-osoitteen selvitysmetodit jonkinlaista vuorovaikutusta uhrilta
itseltddn. Jos kayttdja ymmartdd nama riskit ja osaa valttda toimia, jotka vaarantavat
IP-osoitteen, on palvelunestohydkkayksen toteuttaminen selvasti vaikeampaa

keskivertohydkkaajalle.

Samalla myods pelattavalla koneella olevat muut ohjelmat tulee valita hyvin tarkasti, ja
niiden kokonaismaara tulee pitda minimissa. Puheohjelmien tapauksessa kaytettavaan
ohjelmaan ja siitd I0ytyviin heikkouksiin tulee perehtya. Kohdassa 3.1.3 esitetyista
esimerkeistéd Skype ja Mumble voidaan konfiguroida siten, ettéd esiintyneet heikkoudet
saadaan estettya.

Naiden toimenpiteiden liséksi jokaisen ammattilaispelaajan tulisi siirtya kayttamaan
kaupallisia VPN-palveluita. Nykyaan loytyvia, jopa suoraan pelaajille suunnattuja ja
palvelunestohyotkkayksia silmallapitden suunniteltuja VPN-palveluita 16ytyy noin
kymmenen euron kuukausihinnoilla. VPN-tunnelin kayttd luo kayttajalle anonyymiyden
kerroksen, jolloin kayttdjdn omaa IP-osoitetta on selvasti vaikeampaa saada selville
perinteisin menetelmin. Yleisista palveluntarjoajista poiketen VPN-verkot on my6s
suunniteltu kestaméaan palvelunestohytkkayksia, eivatkd ne mydskaan poista kayttajaa
hyokkayksen tapahtuessa automaattisesti verkosta kuten yleisimmét

internetpalveluntarjoajat. Huonona puolena VPN:n kaytdssd on joissain tapauksissa
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latenssin kasvu, jonka pysyminen matalana on kilpapelaamisen kannalta erittain

vitaalia. Tamén takia VPN ei valttamatta aina ole kaytanndllinen vaihtoehto. [20; 22.]

Naiden tekijoiden lisaksi jokaisella pelaajalla tulisi olla mahdollisuuksien mukaan myos
toinen, varalla oleva internetyhteys. Tata optiota ei ole kaikissa maissa saatavilla,
mutta esimerkiksi Suomessa kaupunkialueilla yleistyneet nopeat 4G-yhteydet tayttavat
pelaamiseen tarvittavat nopeus- ja latenssikriteerit, ja tarpeen mukaan pelaaja voi
nopeasti vaihtaa yhteytensa taysin erilliseen internetyhteyteen, jonka I|P-osoitteen

selvittdminen tulee toteuttaa erikseen.

3.1.5 Mitigaatio ja preventaatio LAN-ymparistdissa

LAN-ymparistoissa palvelunestohyodkkaysten estdminen on osaltaan yksiulotteisempaa
ja toisaalta selvasti haastavampaa kuin online-tilanteissa. Yksittdisen pelaajan
tietokone on selvasti paremmin suojattu, silla NAT-konfiguraatiot mahdollistavat
ympariston, jossa vain koko LAN-tapahtuman ulkoverkkoon kaytettava IP-osoitteimisto
nakyy ulkopuolisille, ja yksittdisen pelaajan IP-osoite on maskeerattu sisaverkossa.
Taten kohdassa 3.1.3. esitetyt metodit palauttaisivat ainoastaan LAN-ympadriston
ulkoverkon IP-osoitteen, ja koko tapahtuman verkon kaataminen
palvelunestohyokkayksella vaatii moninkertaisesti suurempaa kapasiteettia kuin
yksittédgisen henkilon estaminen. Koska hyokkéaykset kohdistuisivat koko LAN-
ymparistoon eikd ainoastaan yksittdisen pelaajan yhteyteen, vie tama samalla
motivaatiota yksittaisilta tekijoiltd suorittaa hyokkayksia, silld henkilékohtaista hyotya
vedonlyonnin tai muun vastaavan rahallisen edun muodossa on huomattavasti

vaikeampaa, ellei mahdotonta, saavuttaa.

Tama jattaa jaljelle hyokkaykset, joita suoritetaan joko ilkivallan takia tai halusta
vaikuttaa koko elektronisen urheilun tai yksittdisen pelin maineeseen ammattimaisena
urheiluna negatiivisesti. Ongelmat turnausten jarjestamisessa ja sujuvassa
toteuttamisessa antaa nopeasti katsojille kuvan amatoorimaisyydestd, joka heikentdé

niin katsojien kuin sponsoreidenkin luottoa lajiin.

Vuoden 2015 The International -turnausta varten turnauksen jarjestaja Valve oli
palkannut OptaNet-nimisen yrityksen toteuttamaan turnauksen verkkoympéariston ja
varmistamaan ettd verkko kestaisi seka palvelunestohydkkayksia kuin mahdolliset

laiteongelmat ilman, ettéa turnauksen kulku keskeytyisi.
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Turnauksen LAN-ympdristd

Katsojien stream-palvelut

Cisco Nexus 3064-kytkimet

(N+1 topologia)

Pelipalvelimet

Kuva 6. The International 2015 Dota 2 -turnauksen verkkoympéristo.

Turnauksen verkko oli toteutettu Ciscon Nexus 3064 layer 3 -kytkimilla seka Ciscon
ASA-laitteilla. Verkko luotiin N+1-mallilla, joka tarkoittaa, ettd verkon jokaisessa
yhteyspisteessd yksi laite voi kaatua ilman, ettd verkko menettdd toimintakyky&an
(kuva 6). Ulkoverkkoon yhteys muodostettiin kahden 10 Gbit nopean linjan avulla.
Niista toinen oli varattu ainoastaan pelaajien ja pelipalvelinten véliseen liikkenteeseen.
Toinen linja oli yllapitajien ja streamaus-palveluiden datan valittimiseen. Linjat oli myos
konfiguroitu siten, ettd yhden linjan pettdessa kaikki likenne siirtyisi saumattomasti
toiselle linjalle. Naiden lisdksi kaytdssa oli viela kolmas, 1 Gbit nopea langaton yhteys,
jota pidettiin varalinjana sen varalle, ettd molemmat p&adlinjat jostain syysta
katkeaisivat. OptaNet valvoi jatkuvasti verkkoa ja sen suorituskykyd, jotta verkon
suorituskyky pysyisi vaaditulla tasolla tapahtumassa, jota seurasi yli kaksikymmenta

miljoonaa ihmista. [23.]

The International 2015 -verkkosuunnittelu oli  jarkevasti toteutettu, ja
palvelunestohyokkaysten toteuttaminen LAN-ymparistoa tai yksittaista konetta vastaan
oli erittdin haastavaa. Silti turnaus karsi useampana paivana DDoS-ongelmista, ja pelit
jouduttiin  keskeyttdma&an jopa tunneiksi kerrallaan, kun teknikot kamppailivat
saadakseen pelaamiseen vaadittavat yhteydet takaisin kuntoon. OptaNet oli tdhan
ongelmaan syyton, ja heikkous verkkosuunnittelusta 6ytyi talla kertaa pelin kehittajan
ja turnausjarjestajan Valven puolelta. Dota 2 on verkkopeli, jossa yksittdinen peli toimii
sille varatun yksittédisen palvelimen kautta, ja Valven keskitetyt palvelimet sijaitsevat

luonnollisesti eri paikassa kuin missa turnaus jarjestettin. Tama loi verkkoon
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heikkouden, jota hyokkagjat paasivat hyddyntamaan suorittamalla hyodkkaykset
palvelimia kohtaan.

Perinteisesti suosituistd eSports-peleistd on 16ytynyt lokaali pelimuoto, joka
mahdollistaa pelin hostaamisen samasta fyysisesta lokaatiosta kuin missé pelaaminen
tapahtuu. Pelien kasvanut interaktiivisuus sekd mahdollisuus seurata ammattilaispeleja
suoraan pelin sisaltéd on kuitenkin tehnyt tastd mahdotonta ja oletusarvoisesti host-
koneiden tulee sijaita esimerkiksi Dotan tapauksessa Valven omissa palvelinsaleissa.
Mahdollisuus seurata peleja suoraan pelin sisdltd tuo uusia ulottuvuuksia pelien
seuraamiseen, ja katsoja voi esimerkiksi seurata suosikkipelaajansa pelaamista
suoraan kuin katsoisi taman ruutua, nahden jokaisen hiiren napsautuksen ja liikkeen.
Turnauspelaamisessa tarkeintd on kuitenkin pelin sujuva kulku, ja varsinkin nyt kun
host-koneiden erillisen sijainnin on todettu mahdollistavan palvelunestohytkkaykset

pelia kohtaan, tulisi pelinkehittgjien reagoida ongelmaan.
Yksi mahdollinen ratkaisu tahan heikkouteen olisi luoda pelista lokaali versio, joka
tukisi palvelinten sijoittamista samaan fyysiseen tilaan kuin missd pelaaminen

tapahtuu.

Turnauksen LAN-ymparisto

Hajautetut Stream- PC
palvelimet ja katsojien
palvelut

PC

Internet Pelipalvelimet PC

PC

Pelin sisdista katsomista
varten hajautetut
palvelimet

PC

Kuva 7. Parannusehdotus The International 2015 -verkkoympéristésta.

Jos pelipalvelimet olisivat samassa fyysisessa lokaatiossa turnauksen kanssa,
voitaisiin ulkoverkkoon menevat linjat valjastaa pelidatan valittamiseen. Ulkoverkon
valityslokaatiossa voisi olla hajautettuja palvelimia seka streamaus-palveluiden kautta
seuraaville katsojille kuin pelin siséisille katsojille (kuva 7). Tama eristéisi turnauksen

sisaverkon internetistd, eika itse tapahtumassa tapahtuva pelaaminen vaatisi
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minkaanlaista yhteyttd ulkoverkkoon. Lisaksi itse tapahtumaa vastaan suoritettava
palvelunestohyokkays olisi selvasti vaikeampaa toteuttaa turnauspaikalla olevan

verkon ollessa sita silméalla pitaen konfiguroitu ja suunniteltu.

Tama ei kuitenkaan poistaisi koko palvelunestohydkkayksen ongelmaa, jos hyokkaajan
motiivina on ilkivalta tai halu luoda amat66rimaista ilmapiiria lajin ymparille. Vaikkei
hyokkays voisikaan kohdistua itse pelaajia tai pelida kohtaan, voi hyokkaaja saavuttaa
motiivinsa mukaisen tavoitteen vaikeuttamalla katsojien kokemusta turnauksesta.
Hydkkayksen suorittaminen ja efektiivisyyden saavuttaminen olisi kuitenkin hajautettuja
palvelimia vastaan selvasti vaikeampaa, ja vastaavanlainen efektiivisyys vaatisi

moninkertaiset resurssit verrattuna tamanhetkiseen ratkaisuun.

Lokaalin version luominen pelista vaatisi suunnitelmallista panostusta pelinkehittdjien
puolelta. Rahallisesta nakokulmasta on helppo ymmartad, miksi tdmanlaisia ratkaisuja
ei peleihin ole luotu oletusarvoisesti, mutta lajin suosio sek&d turnauksissa liikkuvien
rahamaarien kasvu luovat perustellun tarpeen turnausversioille peleista. 2015 The
Internationalin palkintopotti oli yli 18 miljoonaa dollaria. Alan muiden turnausten

infrastruktuurin seka itse pelien suunnittelu pitaisi olla rahamaarén mukaisia.

3.2 Ohjelmistopohjaiset huijausohjelmat ja niiden vaikutusten vahentadminen

Huijaaminen ja epéareilun edun saavuttaminen on tuttua jo perinteisen urheilun puolelta,
jossa dopingskandaalit ovat varittdneet useita eri ammattilaislajeja vuosien varrella.
Myo0s tietokonepelaamisen puolella erilaisia huijausohjelmia on ollut olemassa jo useita
vuosikymmenia, ja varmasti jokainen, joka on pelannut FPS-peleja internetissa on
joskus tormannyt pelaajaan joka, kayttdd apuohjelmaa moninaisten epéreilujen etujen

saavuttamiseen pelissé.

Yleisimmat huijaustytkalut parantavat joko pelaajan tarkkuutta ja hallintaa joko hiirella
(ns. aimbotit) tai n&ppaimistolla (skriptit). Naiden lisdksi myos ohjelmat, jotka antavat
pelaajalle kyvyn saada informaatiota, jota pelaajan olisi muuten mahdotonta n&hda tai
kuulla, ovat suosittuja (ns. wallhackit). Vaikka perinteisesti téllaiset ohjelmat ovat
suhteellisen helppo havaita, ja niiden kaytt6 on rajoittunut satunnaiseen online-
pelaamiseen, ovat myds huijausohjelmat parantuneet vuosien varrella, eikd niiden

huomaaminen ole lainkaan niin yksiselitteista kuin aikaisemmin. Tama on tuonut
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huijausohjelmia my6s ammattimaiseen pelaamiseen ja varsinkin Counter-Strike: Global
Offensive -pelin yhteist& ovat ravistelleet useat huijausskandaalit viimeisten vuosien
aikana. [24.]

3.2.1 Eparehellisten metodien vaikutusten vahentadminen ja estaminen

CS:GO ja muut FPS-pelit ovat muita peleja alttimpia ymparistda hyoddyntéaville
huijausohjelmille  kuten wallhackeille, koska ne toimivat kolmiuloitteisessa
ympaéristossa. Muut nykyaén suosituit pelit kuten Dota 2, League of Legends tai
Starcraft 2 saattavat vaikuttaa kolmiuloitteisilta, mutta todellisuudessa peliareena on
kaksiuloitteinen lukuunottamatta korkeuseroja. Kolmiuloitteisuus tarkoittaa, etta
pelaajan ja palvelimen valiseen datanvaihtoon tulee siséllyttdd enemman dataa, jotta
pelikokemus ja latenssi pysyvat kilpailullisella tasolla. Samalla se avaa enemman ovia
huijausohjelmille saada selville esimerkiksi wallhack-tapauksissa, jossa vastustavat
pelaajat liikkuvat. Kaksiuloitteisten pelien tapauksessa suurin osa datasta, jota pelaajan
ei tule nahda tai kuulla, voidaan pitdéd taysin poissa pelaajan ja palvelimen vélisesta

tietoliikenteesta. Taten huijausohjelmien toteuttaminen on selvasti vaikeampaa.

Wallhackkeja pyritdan estdméén padasiassa anticheat-ohjelmilla, jotka valvovat
jatkuvasti pelaajan eli clientin sekd palvelimen eli hostin valista liikennettéa ja pyrkivat
paattelemé&édn mahdollisia huijausohjelmia naistd saaduista tiedoista. Anticheat-
ohjelmat kuten muutkin tietoturvaohjelmistot vaativat jatkuvaa paivittamista ja ovat
jatkuvaa kilpajuoksua ohjelmien kehittgjien valilla. Wallhackit ovat edelleen myos
suhteellisen helppo havaita, ja niiden piilottaminen varsinkin LAN-ymparistoissa on
hyvin vaikeaa, silla seinien lapi nakyvat hahmot erottuvat selvasti normaalista

pelindkymasta (kuva 8).



27

y mﬂm =

(™
-

100 s % 100 s y ] 30 /a0 v

Kuva 8. Kuvankaappaus CS:GO-pelistd Wallhack-huijausohjelman ollessa kaynnissa.
Ohjelma nayttdaa sekd vastustavan (punaiset) ettd oman (siniset) joukkueen pelaajat
kartalla, vaikka perinteisesti tata tietoa ei pelaajalla ole saatavilla, jos suoraa nakoyhteytta
vastustajaan ei ole.

Haastavampia tdman hetkisten pelien kannalta ovat FPS-peleissd kaytettavat ns.
triggerbotit, jotka parantavat pelaajan tarkkuutta ja reaktionopeutta. Triggerbot on
yksinkertainen ohjelma joka, FPS-pelissa ampuu automaattisesti, kun pelaajan tahtain
likkuu vastustavan pelaajan yli. Ammattilaispelaajat ovat luonnostaan erittain nopeita

ja tarkkoja, joten ylimaardisen edun huomaaminen voi joskus olla haastavaa.

Kuten wallhackkien tapauksessa, my®ds aimbotteja sekd triggerbotteja pyritaan
havaitsemaan anticheat-ohjelmilla. Koska triggerbot ei kuitenkaan vaadi minkaanlaista
dataa, jota pelaajalla ei olisi jo saatavilla, on niiden havaitseminen ohjelmiston kannalta
vaikeampaa. Vastausta onkin lahetty viime aikoina hakemaan laitteiston puolelta, ja
yksi lupaava vaihtoehto on David Titarencon kehittdm& Arduino-alustaan perustuva
piiri. Kaksi USB-porttia sisaltéava yksinkertainen piiri kytketdan pelaajan tietokoneen ja
hiiren valiin, ja laite kaappaa kaiken hiiren tekemén liikkeen ja painallukset. TAman
jalkeen kaapattua liiketta verrataan ruudulla tapahtuvaan liikkkeeseen. Tata kautta
pystytaan paattelemaén, kayttddkod pelaaja esimerkiksi triggerbottia. Alusta sisdltaa
taman lisdksi ethernet- ja wifi-yhteydet, ja laitteen on tarkoitus olla jatkuvasti
yhteydessa palvelimeen, joka varmistaa, ettei laitteen ohjelmointia muuteta kesken sen
kayton. [25.]
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Titarencon kehittdm& konsepti on teoriassa erittdin hyvd, mutta mahdolliseksi
ongelmaksi voi muodostua hiiren ja tietokoneen vélisen latenssin kasvu. Pelaamisessa
ja varsinkin ammattimaisessa pelaamisessa on erittain kriittista, etta hiiren liikkeesta
tietokoneen rekisterdintin ei ole huomattavaa eroa. Alusta on kuitenkin viela
kehitysasteella ja sen lopullinen potentiaali tulee selvidamaan vasta tuotteen
valmistuessa. Ratkaisu ei mydsk&éan vaikuta online-pelaamisessa esiintyviin ongelmiin,

vaan ratkaisee ainoastaan LAN-ymparistdissa tapahtuvat huijaukset.

3.2.2 Pelaajakohtaisen datan hallinta

Toinen tapa hallita huijausyrityksia LAN-ymparistbissa on hallita pelaajien paéasya
laitteistoon. Jos pelaajan paasy seka kayttdoikeudet pelikoneelle voidaan minimoida,
pystytaan riskeja hallitsemaan selvasti tehokkaammin. Yleisesti turnauksissa on
kaytdssa paalava, jolla on pelista riippuen kahdesta kymmeneen tietokonetta. Jokaisen
pelin valissa seuraavaksi pelaava joukkue paasee omille tietokoneilleen tekemaan
tarvitsemansa konfiguraatiot, jotta tietokone on omien tottumusten mukainen. Tama
antaa pelaajille mahdollisuuden asentaa samalla mahdollisia huijausohjelmia ja

konfiguroida ne tarvitulla tavalla.

Tata riskia voidaan hallita luomalla jokaisella pelaajalle henkilokohtainen kovalevy, ja
vaatia jokaista pelaajaa toimittamaan tarvittavat konfiguraatiot seka ajurit tiettyyn
aikarajaan mennessa ennen turnauksen alkua. Nama konfiguraatiot ja asennukset
tehddan sitten pelaajalle valmiiksi kovalevylle kolmannen osapuolen toimesta,
oletettavasti turnausjarjestdjien toimesta. Pelaajien saapuessa turnaukseen heille
annettaan tietty aikamaare valvotussa ympéristossa, jossa he voivat tarkistaa
konfiguraatioiden  oikeudet ja  esittdd tarvittavat  korjaustarpeet.  Kaikki
konfiguraatiomuutokset tédssé vaiheessa tehddédn myds kolmannen osapuolen toimesta

tai tdiman tarkassa valvonnassa.

Taman jalkeen kovalevyt sijoitetaan valvottuun ympéaristoon. Turnauksessa kaytettaviin
tietokoneisiin  asennetaan  esimerkiksi  tietokoneen  etupaneeliin  hotswap-
kovalevykehikko, jotta pelaajien kovalevyja voidaan vaihtaa otteluiden valissd nopeasti
ja tehokkaasti. Jos pelaajilla tulee turnauksen aikana laitteiston tai konfiguraatioiden
kanssa ongelmia, tulee heidan joka tilanteessa pyytda turnausjarjestjjaa tekemaan

kaikki tarvittavat muutokset.
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Yleisesti turnauskoneet toimivat Windows-kayttdjarjestelmilld, koska suosituimmat pelit
ovat parhaiten yhteensopivia télla alustalla. Turnauksissa kaytettavat kayttajatunnukset
tulisi konfiguroida siten, etté pelaajien kayttamilla tunnuksilla on mahdollisimman rajattu
paasy ohjelmiin ja asetuksiin. Kaytdnndssa ainoastaan puheohjelman ja kaytettavan
pelin suorittaminen tulisi olla sallittua. TAm& voidaan toteuttaa esimerkiksi Active
Directory -pohjaisella konfiguraatiolla, jossa ryhméajasenyyksilla voidaan estda kaikkien

muiden kuin valittujen ohjelmistojen suorittaminen kayttajalta.

Turnauksen jalkeen pelaajien kovalevyt sdilytetdan viela tietty aikamdaare, jotta jos
epdilyja eparehellisista toimista nousee, voidaan pelaajien henkilokohtaiset asetukset

ja asennetut ohjelmat viela tarkastaa.

Henkilokohtaiset kovalevyt seké Active Directory -pohjaiset ratkaisut asettavat selvasti
enemman rasitusta turnausjarjestgjille ja lisaavat henkildkunnan tarvetta. Tama
osaltaan voi vaikuttaa turnauksen rahalliseen kannattavuuteen ja vaikeuttaa
aikataulutusta. Vastaavanlaisia toteutuksia on jo kaytdssé joissain isoissa turnauksissa,
mutta varsinkin pienemmat ja uudemmat turnausjarjestijat ovat valitettavan usein

jatténeet datanhallintaan ja riskien minimointiin liittyvat seikat vahemmalle huomiolle.

Yhtenaiset ja tarkkaan sovitut tietoturvakaytannét ja huijauksenestokaytannét auttavat
kilpapelaamista  vakiinnuttamaan itseaan vakavasti otettavana lajina, ja
huijaustapausten vahentyminen lisaa luottamusta niin katsojien kuin sponsoreidenkin

silmissa.

4 Yhteenveto

Elektroninen urheilu on vakiintuva kilpaurheilun ala, joka hakee paikkaansa niin
katsojien kuin alan rahoittajienkin silmissa. Vaikka tietokone- ja konsolipelaaminen on
ollut olemassa jo pitkdéan, on alalla liikkuvat rahamaarat ja katsojaluvut alkaneet

kasvamaan vasta viimeisella vuosikymmenella rajahdysmaisesti.

Tyo6ssa tutkittiin elektronisen urheilun kasvua sen suhteellisen lyhyen historian aikana
kayttaen mittareina katsojamaaria ja turnausten palkintorahoja. Niin katsojamaarat kuin
rahamaaratkin ovat kasvaneet vuosien 2000 ja 2010 valilla tasaisesti, mutta vuodesta

2010 eteenpéin molemmat ovat alkaneet kasvaa huomattavasti nopeammalla tahdilla
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moninkertaistuen vain parin vuoden valein. Katsojam&éarien kasvun nopeutumista
voidaan selittaé internetin kautta toimivien streamaus-palveluiden kuiten Twitch.tv:n
suosion lisaantymisellda, joka on tuonut kilpaturnaukset suuremman yleison saataville.
Palkintorahojen kehitykseen on vaikuttanut huomattavasti muutos turnausten
palkintorahojen lahteissa. Perinteisen sponsori- tai laitevalmistajarahoitteisen
turnausformaatin sijasta alan rahakkaimmat turnaukset ovat nykyaan valtaosaltaan
yleisorahoitteisia. Yleisorahoitus on Kkuitenkin suhteellisen riskialtis ja vaihteleva
rahoituksen muoto, ja tulevat vuodet tulevatkin nayttamaan, pystyvatké rahaméaarat

pysymaan kasvussa.

Jotta kilpaurheilu kykenee vakiinnuttamaan paikkansa, tulee sen luoda vakaa
ymparistd pelaamiselle, jotta sponsorit ja katsojat sailyttavat mielenkiintonsa. Talla
hetkella alaa hairitsevat vaihtelevat katsojakokemukset, jotka johtuvat turnauksia ja
yksittaisia pelaajia vastaan suoritettavista palvelunestohyokkayksista.
Palvelunestohydkkayksid voidaan estaa tai mitigoida valitsemalla pelikoneella
kaytettavat ohjelmat huolella ja estamalla hyokkaajia saamasta yksittaisen pelaajan 1P-
osoitetta haltuunsa. Useat yleisesti kaytetyt puheohjelmat sekd pelaamiseen
kaytettavat ohjelmat ovat alttiita IP-osoitteen selvitykseen tehtéville hyokkayksille, ja
ammattipelaajien tuleekin tiedostaa nama heikkoudet ja varmistaa, ettd kaytettavat
ohjelmat on konfiguroitu vaaditulla tavalla. Lisdksi pelaajien tulisi panostaa joko VPN-
palveluun tai varalla olevaan internet-yhteyteen, esimerksi 4G-yhteyteen, jos téllainen

on saatavilla.

LAN-tapahtumissa yksittaisen pelaajan tietokonetta vastaan on huomattavasti
vaikeampi suorittaa palvelunestohytkkaystd, ja taman takia turnausten tuleekin
keskittya verkkosuunnitteluun. Liséksi pelinkehittajien tulisi reagoida viimeaikaisiin
tapauksiin, jossa palvelunestohytkkayksida on turnauspaikan sijasta suoritettu pelin
verkkopalvelimia vastaan. Yksi tapa kiertdd tamé& ongelma on luoda peleista lokaali
versio, joka ei itse pelaamisen osalta vaadi yhteytta turnauspaikan ulkopuoliseen

verkkoon.

Toinen alaa héiritseva tekijd on varsinkin Counter-Strike: Global Offensive -pelia
ymparoéivat huijaustapaukset. Yleisimmét huijausohjelmat parantavat pelaajan
reaktioita tai antavat hanelle informaatiota pelikentalta, jota hanelle ei muuten olisi
saatavilla. Naiden mitigointiin pyritddn pé&édasiassa anticheat-ohjelmilla, joiden

pysyminen ajan tasalla vaatii jatkuvaa panostamista. LAN-tapahtumissa
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huijauksenestoa voidaan suorittaa hallitsemalla pelaajien fyysistd paasya tietokoneille,
seka suunnittelemalla laitteiden ja datan hallinta siten, etta yksittaiselle pelaajalle ei tule
mahdollisuuksia asentaa ja konfiguroida huijausohjelmia turnauksessa kaytettaville

tietokoneille.

Elektronisen urheilun nopea kasvu on tehnyt siitd varteenotettavan tekijan perinteisten
urheilulajien rinnalla seka katsojamaarissa etta alalla liikkuvissa rahamaarissa. Vaikka
kasite kilpapelaamisesta kuulostaa ehka viela oudolta, on videopelaamisesta tullut
maailmanlaajuinen ilmid eika suosiolla ndy loppua. Jos kasvu jatkuu vastaavalla
tahdilla, on kilpapelaamisella potentiaalia nousta jopa suosituimman urheilulajin

jalkapallon rinnalle.
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